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บทคัดยอ

 การวิจัยนี้มีวัตถุประสงคเพ่ือศึกษา (1) ศึกษาพฤติกรรมการใชอินเทอรเน็ตโปรแกรมไลน (2) 
รูปแบบภัย คุกคามและความคิดเห็นที่มีตอการใชโปรแกรมไลน (3) การใชวิธีปองกันภัยคุกคาม และ (4) 
ความสัมพันธในเรื่องการใชการปองกัน และความถี่ที่ไดรับจากภัยคุกคาม(การทดสอบสมมติฐาน)  ใชการ
สุมตัวอยางแบบบังเอิญ เปนวิธีการคัดเลือกตัวอยาง กลุมตัวอยางจํานวน 322 คน ไดรับการสัมภาษณ
 จากการศึกษาพบวา สวนใหญมีวัตถุประสงคในการใชโปรแกรมไลนเพื่อสนทนากับเพื่อนและ
ครอบครัวและระบุวาไมมผีลทางสังคม และผลทางเศรษฐกิจทีเ่กิดขึน้จากภัยคกุคาม ประมาณคร่ึงหน่ึง ระบุ
วามีการใชโปรแกรมไลนติดตอสื่อสารกับกลุมทางสังคมคิดเปนรอยละ 1-25 การแชทดวยขอความมีระดับ
การใชที่มากขณะท่ีการใชโปรแกรมอ่ืน มีการใชในระดับที่นอย สวนใหญมีความถี่ในการใชโปรแกรมไลน
มากกวา 1 ครั้งตอวัน ขณะที่ประมาณคร่ึงหน่ึงไดรับภัยคุกคาม 1 ครั้งตอสัปดาห โดยประมาณคร่ึงหนึ่ง
ระบุวาภัยคุกคามมาจากบุคคลภายนอก และไมพอใจกับภัยคุกคาม สวนใหญระบุวารูปแบบภัยคุกคามท่ี
ไดรบัคอนขางมาก ไดแก การสรางความราํคาญในรปูแบบโฆษณา การใชวธิกีารปองกนัมอียูดวยกนัหลาย
วธิ ีแตมกีารใชในระดับปานกลาง เก่ียวกบัการทดสอบสมมติฐาน พบวา การเปล่ียนรหัสผาน การจาํกดัการ
เขาถึงบุคคลอื่น และการทําใหโปรแกรมไลนมีความทันสมัยมีความสัมพันธทางลบกับความถี่ภัยคุกคามที่
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 ผลวิจัยนี้สามารถประยุกตไดวา หากตองการใหภัยคุกคามลดลง ควรมีการพัฒนาการเสริม
โปรแกรมแฝงที่สามารถจะปองกันไวรัส หรือภัยคุกคามตางๆ เชน มีขอความเตือนผูใช ถาหากที่มาของ
ขอความน้ันมคีวามเส่ียงของภยัคกุคามโปรแกรมกจ็ะสามารถบอกผูใชใหระวงัการใชมากขึน้ ผูใชควรเปล่ียน
รหัสใหบอย จํากัดการเขาถึงของบุคคลอื่นใหมาก และปรับปรุงการใชโปรแกรมไลนใหมีความทันสมัย

คําสําคัญ: ภัยคุกคาม, การใชอินเทอรเน็ต, โปรแกรมไลน

Abstract

 The study aimed to investigate:(1) behaviors in the use of line - application (2) types of 
risks of repeated line – application (3) uses of protection of risks, and (4) associations between 
methods of protection and frequency of  repeated line - application risks. Accidental sampling was 
employed for sample selection. Three hundred and twenty two samples were interviewed.
 The fi ndings revealed most of the respondents used line - application to communicate 
with friends and family , and experienced no social and economic risks by this use. Approximately 
one half used the line to make contact with the people in a social network. Most preferred to send 
the message much more than voice mail and video call. Most used the line - application more 
than once a day , and about one half received potential risks once a week. It was shown that 
about one half mentioned that sources of risks were from unknown persons. About one half were 
not satisfi ed with the risks. Most reported the form of the risks to be interference by advertising. 
Various methods of protection were undertaken but were used at a medium level. For hypothesis 
test , changing the password , blocking the access from the unknown persons ,and updating of 
line - application were found to be negatively correlated with the frequent risks.
 This study implies that various protection methods should be undertaken more often to 
reduce the frequent occurrences of risk , specifi cally by change of password , and external block 
and line – application update.
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บทนํา

 อิ น เทอ ร เ น็ ต เ ป น ร ะบบ เค รื อ ข า ย
คอมพิวเตอรขนาดใหญที่สุดของโลกโดยจะมีการ
เชื่อมตอเครื่องคอมพิวเตอรหลายๆเครื่องจากทั่ว
โลกตอเขาดวยกันโดยใหสามารถติดตอสื่อสาร
แลกเปล่ียนขอมูลระหวางกันไดทั่วโลกผูคิดคน
ระบบมีวัตถุประสงคใหมีระบบเครือขายสงขอมูล
ในรูปแบบของคล่ืนไมโครเวฟตอมาไดรับความ
นิยมในรูปแบบของหนวยงานทหาร องคกรรัฐบาล 
สถานศึกษาตางๆ เปนอยางมาก ในปจจุบันไดมี
ผูรูจักและใชอินเทอรเน็ตมีอัตราเติบโตมาก ทั้ง
ที่บานและท่ีทํางานยังคงเปนสถานที่หลักในการ
เขาใชอินเทอรเน็ตผานอุปกรณเคล่ือนท่ี เชน 
คอมพิวเตอรพกพา สมารทโฟน และแท็บแล็ต โดย
พฤติกรรมการใชอินเทอรเน็ตสวนใหญ จะเปนการ
รบัสงอเีมลล 54.4% เดก็และเยาวชนเนนการใชงาน
อนิเทอรเนต็เพือ่เลนเกมสออนไลนและดาวนโหลด 
13.2% สํานักงานพัฒนาธุรกรรมอิเล็กทรอนิกสได
ชี้ใหเห็นวาปญหาการใชอินเทอรเน็ตในปจจุบันยัง
มีความบกพรองในเร่ืองของความลาชาของการส่ือ
สาระ 44.1%คาใชจาย 34.5% บริการอินเทอรเน็ต
ไมทั่วถึง 33.0% (สุรางคณา วายุภาพ, 2554: 
เว็บไซต)
 โปรแกรมไลน (line) เปนโปรแกรมเมส
เซนเจอร ที่สามารถใชงานไดทั้งโทรศัพทมือถือที่
มีระบบปฏิบัติการ ไอโอเอสแอนดรอยดวินโดวส
โฟน และลาสุดสามารถใชงานบนคอมพิวเตอร

สวนบุคคลและแมคโอเอสได โปรแกรมไลนเปด
ตัวเม่ือวันท่ี 23 มิถุนายน 2554 ไตอันดับสามสิบ
ลานดาวนโหลด ในเวลาสิบเดือนหลังเปดตัวไดรับ

ความนิยม 13 ลานบัญชีผูใชในประเทศญี่ปุนการ
ใชงานไลนจะตองเชื่อมตอผานระบบอินเตอรเน็ต
ไรสายโดยไมมคีาใชจายในการสนทนาหรอืสงขอมลู 
ความโดดเดนของโปรแกรมไลนอยูที่การใชงานที่ 
หลากหลายเชนสามารถโทร และสงขอความได
อยางมากท่ีสุดเทาท่ีตองการตลอด 24 ชั่วโมง 

ขอดีของการใชโปรแกรมไลนมีดังนี้ (1) การโทร
แบบวิดีโอดวยไลนสามารถพูดคุยกับเพื่อนที่อยู
ไกลและครอบครัวไดทั่วโลก (2) การสงขอความ
ดวยคุณลักษณะแบบไทมไลนสามารถอัพเดทวา
จะเปนขอความรูปภาพ ภาพยนตร และสติ๊กเกอร 
หรือแมแตสถานที่ใหกับเพื่อนๆ (3) เพิ่มความ
สนุกสนานการสงขอความดวยการคนหาตัวละคร
ที่คุณชื่นชอบในรานสต๊ิกเกอรและ (4) เพิ่มความ
สนกุในการใชไลนมากยิง่ขึน้ โดยไดเพิม่เกมสตางๆ
มากมาย และสิ่งที่ขาดไมไดสําหรับสมารทโฟนนั้น
คอืโปรแกรม (application) ตางๆซ่ึงแตละโปรแกรม
กม็คีนคณุสมบตัแิละประโยชนการใชงานท่ีแตกตาง
กันออกไปซ่ึงหน่ึงในโปรแกรมยอดนิยมบนสมา
รทโฟน รูจักกันเปนอยางดีนั้นคือ โปรแกรมไลน 
(line) นอกจากการติดตอที่แสนงายดายแลวก็ยัง
มีจุดเดนที่นาสนใจอีกมากมายและมีการอัพเดท
เวอรชั่นใหมๆอยูตลอดเวลา แตอยางไรก็ตามใน
ความสนกุสนานกจ็ะเสีย่งไปดวยความเสีย่งตอการ
ถกูผูไมหวงัดแีอบเขามาโจรกรรมขอมลูสวนตัวดวย
เชนกัน ปญหาที่พบบอยในโปรแกรมไลนคือการ
หลอกใหผูใชเขาไปโหลดสติ๊กเกอรไลน (sticker 
line) ฟร ีและใหทาํการปอนขอมลู ชือ่ผูใช รหสัผาน 
เลขบัตรเครดติไปในเว็บไซตหลอก (phishing site) 
(อังสุมาลิน ศิริมงคลกิจ, 2555: เว็บไซต)
 จากความนิยมการใชโปรแกรมไลน ที่มี

จํานวนมากในปจจุบัน และใชกันอยางแพรหลาย
ทั้งในคนทั่วไป ประเด็นที่นําไปสูการวิจัยมีดังนี้
 1. พฤติกรรมการใชโปรแกรมไลนเปน
อยางไร? ความถีก่ารใชโปรแกรมไลนเปนอยางไร? 

และใชโปรแกรมไลนติดตอสื่อสารในรูปแบบใด?
 2. ภัยอันตรายท่ีไดรับมีหรือไม? ถามี 
เปนรปูแบบใดไดรบัผลกระทบจากการใชโปรแกรม
นี้มีหรือไม? ถามี เปนอยางไร?
 3. ความคิดเห็นท่ีมีตอการไดรับภัย

คกุคามเปนอยางไรการปองกนัมหีรอืไม? ถามี มวีธิี
อะไรบาง?และการปองกนัทาํบอยมากนอยเพยีงใด 
เพื่อใหปลอดภัยจากภัยคุกคามทางโปรแกรมไลน
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 4. การใชวิธีปองกัน สงผลกับความถ่ี 
จากภัยที่เกิดขึ้นมีความสัมพันธ

วัตถุประสงคการวิจัย

 การวิจัยน้ีมีวัตถุประสงคเพ่ือการศึกษา 
 1. พฤติกรรมการใช อิน เตอร เน็ต
โปรแกรมไลน
 2. รูปแบบ และความคิดเห็นที่มีตอภัย
คุกคาม
 3. การใชวิธีปองกันภัยคุกคาม
 4. ความสัมพันธในเร่ืองของการใชวิธี
การปองกันกับภัยคุกคามที่ไดรับ

การทบทวนวรรณกรรม

 ในส วน ท่ี เกี่ ยวข อง กับการทบทวน
วรรณกรรมนี้งานวิจัยที่เก่ียวของไมสามารถนํามา
เสนอไดเนื่องจากยังไมมีงานวิจัยในลักษณะน้ีออก
มาเลย จงึขอนําเสนอแตมมุหรือแนวคิดท่ีเกีย่วของ
กับการใชอินเทอรเน็ตเทานั้น หลังจากนั้นจะ
เปนการนําเสนอในรูปของกรอบแนวความคิดการ
วจิัย เพื่อใหเห็นภาพรวมทั้งหมดของการวิจัย ก  
 ภยัคกุคามเปนความเสีย่งอยางหนึง่ทีอ่าจ
เกิดขึ้นไดกับบุคคลหรือกลุมบุคคลก็ได ภัยคุกคาม
จึงมีมุมมองไดหลายมิติ บุษกร หงษโต (2557: 
เวบ็ไซต) ไดชีใ้หเห็นวา อนิเทอรเนต็เปนเทคโนโลยทีี่

มีประโยชนอยางมหาศาล แตขณะเดียวกันก็ยังแฝง
ไวซึ่ง ภัยอันตราย เปนมิติที่ซํ้าซอนกันหลายแบบ 
ตามความชอบ อาชีพ หรือ  ตามที่ตั้งภูมิศาสตร ซึ่ง

ยอมมีทั้งคนดีและคนเลวปะปนกันไปอินเตอรเน็ต
เปนสงัคมขอทีเ่ชือ่มโยงกนั โดยไมมเีขตแดน ไมแบง
ชัน้วรรณะยอมเปนเรือ่งธรรมดาทีจ่ะตองมสีิง่ไมด ีสิง่

ที่เปนภัยแอบแฝงอยูมากท่ีอาจเกิดขึ้นกับทุกคนได
ภัย เชน อีเมลลขยะ (spam email) เปนตน 

 การศึกษาเกี่ยวกับโซเชียลเน็ตเวิรค
โยเนีย เย็นชา (2554 : เว็บไซต) ไดแสดงความคิด

เห็นวา เครือขายทางสังคมออนไลนหรือการที่ผูใช
งานอินเตอรเน็ตคนหนึ่ง เชื่อมโยงกับเพื่อนอีกนับ
สบิ รวมไปถงึเพือ่นของเพือ่นอกีมากมาย  ผานผูให
บริการดานโซเชียลเน็ตเวิรค บนอินเตอรเน็ตทําให
เกิดสังคมเสมือนจริงขึ้นมา และเมื่อไดมีการนํา
เสนอขอความหรืออะไรก็ตามลงไปในเครือขาย  
ทุกคนในเครือขายก็สามารถรับรูไดพรอมกัน และ
สามารถตอบสนองตอสิ่งที่ไดนําเสนอ เชน แสดง
ความคิดเห็น 
 การศึกษาเกี่ยวกับรูปแบบภัยคุกคาม 
นิตยา ชูเอียด (2551: เว็บไซต) พบวาภัยที่เกิด
จากอินเทอรเน็ต สามารถแบงออกเปน 2 ลักษณะ 
ลักษณะแรกคือ ภัยที่เกิดจากบุคคลและภัยที่เกิด
จากเครื่องคอมพิวเตอร ภัยที่เกิดขึ้นกับบุคคลมัก
เกิดจากการหลอกหลวง การกลั่นแกลง โดยผล
ที่ไดรับอาจจะทําใหผูที่ไดรับความเสียหายเกิด
ความอาย เสียเงิน จนถึงขั้นเสียชีวิต ดังนั้นควร
ระวังความเสียหาย และภัยที่เกิดขึ้นกับเคร่ือง
คอมพิวเตอร หรืออุปกรณตางๆ เชน การปลอย
โปรแกรมไวรัส ใชวิธีการเขาควบคุมโมเดลของ
บุคคลอื่นเมื่อเครื่องคอมพิวเตอรติดไวรัสษ         
 การศึกษาเกี่ยวกับความเสียหายที่
เกิดขึ้นจากการใชอินเทอรเน็ต อนุพงศ อวิรุทธา 
(2554:เว็บไซต) ชี้ใหเห็นวาการใชอินเทอรเน็ต 
และการใชเวลาอยูบนโลกออนไลนในปจจุบันมี
อัตราการเติบโตสูงขึ้นปญหาการหลอกหลวงบน

อินเทอรเน็ตและอาชญากรรมทางอิเล็กทรอนิกส 
เปนปญหาที่ผูใชอินเทอรเน็ตพบอยูบอยๆ ทําให
เกดิพฤตกิรรมเลยีนแบบมากมายทีเ่ปนการทาํลาย

จรยิธรรมของมนุษยผานทางเวบ็ไซตเผยแพรคลปิ 
สงผลเสียตอสังคมและวัฒนธรรม ทํานองเดียวกัน 
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 

(2556:เว็บไซต)พบวาความเสียหายท่ีเกิดข้ึนจาก
อาชญากรรมคอมพิวเตอร มีแนวโนมจะขยายตัว
ไปอีกเร่ือยๆ สิง่ทีแ่ฝงมาจากการใชอนิเทอรเนต็ คอื
ภยัรายทีอ่าจคกุคามชวีติและทําใหสญูเสยีทรพัยสนิ
เงินทองไดอยางงายดายอีกดวย เหตุจูงใจในการ
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กออาชญากรรมคอมพิวเตอร คือ(1) เหตุผลดาน
การเงิน 96% (2) ความไมเห็นดวย 3% (3) ความ
สนุกสนาน ความอยากรู อยากเห็น ความภาคภูมใิจ 
2% และ (4) ความโกรธแคนสวนตัว 1%
 การศึกษาเกี่ยวกับการใชวิธีการปองกัน 
ณัฐพล บัวอุไร (2554 : เว็บไซต) ชี้ใหเห็นวาวิธี
ปองกันตนเองจากภัยคุกคามทางอินเทอรเน็ต 
 สําหรับการใชงานสวนบุคคล มีดังน้ี (1) 
วิธีปองกันตนเองจากภัยคุกคามทางอินเทอรเน็ต 
เชน ตระหนักอยูเสมอวาขอมูลความลับและความ
เปนสวนตัวอาจถูกเปดเผยไดเสมอในโลกออนไลน 
(2) การกําหนด รหัสผาน ควรมีความยาวไมตํ่า
กวา 8 ตวัอกัษร เพือ่ใหเดาไดยากมากขึน้ เชน การ
เขาสูระบบอีเมลล, ระบบสนทนาออนไลน (chat), 
ระบบเว็บไซตที่เปนสมาชิกอยู (3) การสังเกตขณะ
เปดเครื่องวามีโปรแกรมไมพึงประสงคถูกเรียกใช
ขึ้นมาพรอมๆ กับการเปดเครื่องหรือไม ถาสังเกต
ไมทันใหสังเกตระยะเวลาบูทเครื่อง หากนานผิด
ปกติอาจเปนไปไดวาเครื่องคอมพิวเตอรติดปญหา
จากไวรัส หรือภัยคุกคามรูปแบบตางๆ ได (4) การ
หม่ันตรวจสอบและอัพเดทโปรแกรมหรือซอฟตแวร
ที่ใชใหเปนปจจุบันโดยเฉพาะโปรแกรมปองกันภัย

ในเคร่ืองคอมพิวเตอร (5) ไมลงซอฟตแวรมาก
เกินความจําเปน ซอฟตแวรที่จําเปนตองลงใน
เคร่ืองคอมพิวเตอร (6) ไมควรเขาเว็บไซตเส่ียง
ภยัเว็บไซตประเภทน้ี ไดแกเวบ็ไซตลามก อนาจาร  
(7) สังเกตความปลอดภัยของเว็บไซตที่ใหบริการ
ธุรกรรมออนไลน เว็บไซตพาณิชยอิเล็กทรอนิกส
ที่ปลอดภัยควรมีการทําเกณฑวิธีขนสงขอความ
หลายมิติแบบมั่นคง (HTTPS) มีใบรับรองทาง
อิเล็กทรอนิกส และมีมาตรฐานรองรับ (8) ไมเปด
เผยขอมูลสวนตัวลงบนเว็บเครือขายทางสังคม
เชนเปดเผยขอมูลดังตอไปน้ี เลขท่ีบัตรประชาชน 
เบอรโทรศัพท หมายเลขบัตรเครดิต หมายเลข
หนังสือเดินทาง ขอมูลทางการแพทย ประวัติการ
ทาํงาน (9) ศกึษาถึงขอกฎหมายเก่ียวกบัการใชสือ่
อินเทอรเน็ต และ (10) ไมหลงเช่ือโดยงาย อยาเชื่อ
ในสิ่งที่เห็นและงมงายกับขอมูลบนอินเทอรเน็ต
 จากภาพ  1  จะ เ ห็น ได ว า มี ก รอบ
แนวความคิดการวิจัยอยู 3 กรอบ โดยกรอบแรก 
เปนพฤติกรรมการใชโปรแกรมไลน ซึง่จะเกีย่วของ
กบัความถ่ีและรูปแบบในการใช กรอบท่ี2เกีย่วของ
กับวิธีการปองกันซึ่งจะมีอยูดวยกัน 7 วิธี การใช
วิธีการปองกันจะมีผลตอกรอบที่ 3 คือภัยคุกคาม

ภาพ 1 แบบจําลองกรอบแนวคิดการวิจัย
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 จากกรอบแนวความคิดการวิจัยดังกลาว
ขางตน สามารถจัดทําสมมุติฐานตางๆไดดังนี้ 
 สมมติฐานขอที่ 1 - การเปลี่ยนรหัสผาน
จะมีความสัมพนัธทางลบกับความถ่ีของภัยคกุคาม
ที่ไดรับ    
 สมมติฐานขอท่ี 2– การเพิ่มการบลอก/
กีดกันจะมีความสัมพันธทางลบกับความถี่ของภัย
คุกคามที่ไดรับ
 สมมติฐานขอที่ 3 – การลบจากรายช่ือจะ
 ความสัมพันธทางลบกับความถี่ของภัย
คุกคามที่ไดรับ 
 สมมติฐานขอที่ 4 - การจํากัดการเขาถึง
ของบุคคลอ่ืนจะมีความสัมพันธทางลบกับความถ่ี
ของภัยคุกคามที่ไดรับ
 สมมติฐานขอท่ี 5 - การจํากัดการเขา
ถึงของขอมูลสวนตัวจะมีความสัมพันธทางลบกับ
ความถี่ของภัยคุกคามที่ไดรับ
 สมมติฐานขอที่ 6 - การไมเปดเผยขอมูล
สวนตวัจะมีความสัมพนัธทางลบกับความถ่ีของภัย
คุกคามที่ไดรับ
 สมมติฐานขอที่ 7 – การทําใหโปรแกรม
ไลนมีความทันสมัยจะมีความสัมพันธทางลบกับ
ความถี่ของภัยคุกคามที่ไดรับ

ระเบียบวิธีวิจัย

 การเลือกสถานที่ทําการวิจัย

 ในการศึกษานี้ไดใชพื้นที่ในเขต อําเภอ
เมือง จังหวัดสุราษฏรธานีเปนสถานท่ีทําการ
วิจัยเนื่องจากมีประชากรท่ีใชโทรศัพทมือถือเปน
จํานวนคอนขางมาก ไดกําหนดพื้นที่ในการที่จะ
รวบรวมขอมูลท่ีเปนที่ทําการของภาคเอกชน ไดแก 

ศูนยการคาเซนทรัลพลาซาสุราษฏรธานี และหาง
สรรพสินคาเทสโกโลตัสสุราษฏรธานี สวนสถาน
ประกอบการภาครัฐจาํนวน 3 แหง ไดแก ศาลากลาง
จงัหวัด ทีว่าการอาํเภอสรุาษฏรธาน ีและโรงพยาบาล
สุราษฏรธานี เปนสถานท่ีในการรวบรวมขอมูล

 ประชากรและการสุมตัวอยาง
 การวิจัยนี้ ประชากรที่โดนภัยอันตราย
ทางโปรแกรมไลน ไมอาจทราบจํานวนได (infi nite-
number) จึงคิดคํานวณโดยใชสูตรของ Cochran 
(1963) กําหนดใหจํานวนตัวอยางเปนรอยละ 70 
ของประชากรไดจํานวนตัวอยางท้ังหมด 322 คน 
และใชการสุมตัวอยางแบบบังเอิญ (accidental  
sampling) เปนวิธีการคัดเลือกแบบตัวอยางโดย
ถามวามีการใชโปรแกรมไลนหรือไม ? หากใช เคย
ไดรับภัยคุกคามบางหรือไม ? ถาเคย ถือไดวามี
คุณลักษณะของการเปนตัวอยางการวิจัย
 เครื่องมือวิจัย 
 ในการวิจยันีจ้ะใชแบบสอบถามเปนเคร่ือง
มอืในการรวบรวม ซึง่สามารถจะทาํไดอยางสะดวก
รวดเร็ว คําถามตางๆท่ีใชในแบบสอบถามน้ีมีการ
เรียบเรียงโดยอิงเขากับแนวความคิดทางทฤษฏี
และงานวิจัยอ่ืนๆท่ีเกี่ยวของ โดยประเด็นคําถาม
จะแบงออกไดเปน 3 ตอนดังตอไปนี้ ตอนที่1 เกี่ยว
กับขอมูลเบ้ืองตน และพฤติกรรมการใชโปรแกรม
ไลน ตอนที2่ เกีย่วของกับความถีก่ารโปรแกรมไลน
รวมถึงความถี่ของภัยคุกคามที่ไดรับ และ ตอนที่3 
เกี่ยวของกับวิธีการปองกันภัยคุกคาม
 แบบสอบถามน้ีไดทําการทดสอบ โดยได
ดําเนินการในชวงวันที่ 5-10 มกราคม 2557 กับผู
ที่ไดรับภัยคุกคามจากการใชโปรแกรมไลนจํานวน 
10 คน ไดรบัคาํตอบวาขอคาํถามตางๆในสอบถาม

มคีวามชัดเจนสมบูรณ ในสวนท่ีเกีย่วของกับความ
เชื่อถือได (reliability) ไดทําการทดสอบความเช่ือ
ถือไดภายหลังจากท่ีมีการรวบรวมขอมูลเสร็จแลว 

พบวาคาสมัประสิทธิส์หสมัพนัธแบบแอลฟา (alpha 
coeffi cient) ของความถ่ีของรูปแบบสนทนามีคา
เทากบั 0.701 การใชโปรแกรมอืน่มีคาเทากบั 0.703  

รปูแบบภัยคุกคามมีคาเทากบั 0.627 และการใชวธิี
ปองกันมีคาเทากับ 0.775
 การรวบรวมขอมลูและวเิคราะหขอมลู
 ไดใชแบบสัมภาษณเปนเคร่ืองมือในการ
รวบรวมขอมูลซึ่งสามารถจะทําไดแบบสอบถาม
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เปนเครื่องมือในการรวบรวมขอมูลเนื่องจากเปน
วิธีการท่ีคอนขางสะดวกและรวดเร็วโดยจะมีการ
ทดสอบและไดทําการรวบรวมขอมูลระหวางวันที่ 
15-30 มกราคม 2557 ขอมูลทีไ่ดจากการรวบรวมจะ

นํามาตรวจสอบความถูกตองแลวนํามาเขารหัส
ขอมลู จากนัน้จะทาํการวิเคราะหขอมลูดวยโปรแกรม
สถิติเอสพีเอสเอส (SPSS) สถิติที่ไดใชในการ
วิเคราะหประกอบดวยสถิติพรรณนา (descriptive 
statistics) ใชวิเคราะหขอมูลท่ัวไป เชน คาความถี่ 
และคารอยละ สวนสถิติอนุมาน (inferential 
statistics) ใชเปนการทดสอบสมมุติฐานโดยเปน
สถิติที่ไมจํากัดรูปแบบการกระจายตัวของขอมูล 
(non-parametric statistics) ใชในการทดสอบแบบ
ไควสแควร(Chi-square test) เปนวิธีการทดสอบ 
โดยกําหนดระดับนัยสําคัญทางสถิติไวที่ 0.05

ผลการวิจัยและการอภิปรายผล

 คุณลักษณะของกลุมตัวอยาง
 จากการศึกษาพบวาผูใชประมาณครึ่ง
หน่ึง (54.3%) เปนเพศหญิงที่ เหลือเปนเพศ
ชายอายุกระจายตัวอยูในชวง13-36 ปสวนใหญ 
(90.7%) ยังเปนโสดที่สมรสแลวมีเพียง 8.1% สวน
ใหญ (80.4%) ยังเปนนักเรียนและนักศึกษาสวนที่
เหลือ (ประมาณ 20%) ประกอบอาชีพแลวที่สําคัญ
คอืธรุกจิสวนตวั รบัราชการ และทาํงานในองคภาค
เอกชน

 พฤติกรรมการใชโปรแกรมไลน
 ทั้งหมดมีโปรแกรมไลนในโทรศัพท  สวน
ใหญ (89.1%) มีวัตถุประสงคในการใชโปรแกรม
ไลน เพื่อสนทนากับเพื่อนและครอบครัว ราวหนึ่ง
ในสาม (38.8%) ใชเพือ่หาเพ่ือนใหม ประมาณหน่ึง
ในสี่ (26.7%) ใชเพื่อทําธุรกิจ อื่นๆ ไดแก เพื่อใช
ในการหาคู พบปะเพ่ือนใหมที่ไมเคยรูจัก และใช
เพ่ือในการเลนเกมส ประมาณครึง่หนึง่ (45.3%) ใช
โปรแกรมไลนตดิตอกบักลุมทางเครอืขายสงัคมคดิ
เปน 1-25% ประมาณหนึ่งในสาม (30.7%) ติดตอ
กับกลุมคนคิดเปน 51-75% สวนใหญ (มากกวา 
70%) ไมเคยไดรับผลกระทบทางดานสังคมและ
เศรษฐกิจที่เกิดจากภัยคุกคาม เพียงสวนนอย 
(20.2%) เคยไดรับผลกระทบทางสังคมในลักษณะ
ของการสงภาพลามกอนาจารทําใหเส่ือมเสียชื่อ
เสียง ขณะเดียวกัน 14.6% ก็เคยไดรับผลกระทบ
ทางดานเศรษฐกิจในลักษณะของการคัดลอกไฟล
เพลงสติกเกอรเปนการละเมิดลิขสิทธจึงจะเห็นได
วาภัยคุกคามนี้ไดกอใหเกิดความเสียหายที่เปน
ภาพกวางไมวาจะเปนทางดานเศรษฐกิจ สังคม 
เนื่องจากภัยคุกคามน้ีไมมีขอจํากัดใดๆ ทั้งส้ิน ไม
วาจะอยูพื้นที่ใดหรือแมแตฐานะทางเศรษฐกิจหรือ
สังคมก็ตาม จึงจะเห็นไดวาความเส่ียงมีมุมมองได
หลายมติแิละหลายรปูแบบผลกระทบทีไ่ดรบัจงึอาจ
แตกตางกันไปในแตละบุคคล สวนใหญ (61.5%) 
ระบุวาโปรแกรมไลนมีผลกระทบตอการใชภาษา

ไทยในลักษณะของการติดการพิมพเร็ว ทําใหตอง
ใชคําที่สั้นกะทัดรัดและอานเขาใจงาย สงผลให
ภาษาไทยผิดเพี้ยนไป (ตาราง 1)
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ตาราง 1 พฤติกรรมการใชโปรแกรมไลน

 ประเภทขอมูล จํานวน รอยละ
  (n=322)

วัตถุประสงคในการใชโปรแกรมไลน* 
 สนทนากับเพ่ือน หรือ ครอบครัว 287 89.1
 หาเพื่อนใหม 125 38.8
 ติดตอธุรกิจ 8.6 26.7
 อื่นๆ 19 5.9
รอยละของกลุมทางสังคมท่ีติดสื่อสารโดยใชโปรแกรมไลน
 1-25% 146 45.3
 26-50% 58 18.1
 51-75% 99 30.7
 76-100% 19 5.9
ผลทางสังคมท่ีเกิดขึ้นจากภัยคุกคาม 
 ไมมี 257 79.8
 มี 65 20.2
ผลทางเศรษฐกิจท่ีเกิดขึ้นจากภัยคุกคาม
 ไมมี 275 85.4
 มี 47 14.6
ผลกระทบท่ีมีตอการใชภาษาไทย
 ไมมี 124 38.5
 มี 198 61.5

*ระบุคําตอบไดมากกวา 1 ขอ

 เกี่ยวกับความถี่ของรูปแบบการสนทนา
พบวาการแชทดวยขอความมีเปนจํานวนมาก 

(คะแนน เทากับ 3.4) การโทรดวยเสียงอยูในระดับ
ปานกลาง (คะแนนเทากับ 2.6) และคุยแบบเห็น
หนาอยูในระดับนอย (คะแนนเทากับ 2.0) ที่เปน
เชนนี้เพราะการแชทดวยขอความไมมีคาบริการ

แบบการโทรดวยเสียงและที่สําคัญมีความสะดวก 
รวดเร็ว งายตอการสนทนาในบางเวลาหรือบาง
สถานท่ีไมเหมาะท่ีใชการคุยแบบเห็นหนา และ

บางครัง้การสนทนาในแตละรปูแบบกจ็ะสรางความ
รบกวนแกคนรอบขางได (ตาราง 2)
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ตาราง 2 ความถี่ของรูปแบบการสนทนา

   ระดับการใช (n= 322)

ประเภทขอมูล ไมเคย นอย ปานกลาง มาก เฉลี่ย

แชทดวยขอความ 14(4.3) 28(8.7) 86( 26.7) 194(60.2)* 3.4
โทรดวยเสียง 38(11.8) 108(33.5) 109(33.9) 67(20.8) 2.6
คุยแบบเห็นหนา 90(28.0) 138(42.9) 69 (21.4) 25(7.8) 2.0

*ตัวเลขในวงเล็บแสดงถึงคารอยละ

 เกี่ยวกับการใชโปรแกรมอื่นนอกเหนือ
จากการใชโปรแกรมไลน พบวามกีารใชกนัขอนขาง
นอยไมวาจะเปนโปรแกรมวีแชท วอรทแอฟ บีบี
แชท หรือแทงโก คะแนนเฉลี่ยอยูในชวง 1.8-1.9 
ทีเ่ปนเชนน้ีเพราะ โปรแกรมเหลานีร้ปูแบบสนทนา
จะมใีนรปูแบบเดียว เชน การสนทนาดวยโปรแกรม

วีแชทจะใชงานไดแคการแชทดวยขอความ ไม
สามารถสนทนาในรูปแบบการคุยแบบเห็นหนา
ได ทําใหการเลือกใชโปรแกรมเหลานี้ลดลง ซึ่งไม
ตอบสนองความตองการของผูใชที่ตองการการใช
โปรแกรมการสนทนาที่หลากหลายได (ตาราง 3)

ตาราง 3 การใชโปรแกรมอ่ืน

   ระดับการใช (n= 322)

ประเภทขอมูล ไมเคย นอย ปานกลาง มาก เฉลี่ย

วีแชท 144(4.7) 102(31.7) 56(17.4) 20(6.2)* 1.8
วอรทแอฟ 177(36.3) 112(34.8) 71(22.0) 22(6.8) 1.9
บีบี แชท 158(49.1) 81(25.2) 57(17.7) 26(8.1) 1.8
แทงโก 130(40.4) 103(32.0) 61(18.9) 28(8.7) 1.9

*ตัวเลขในวงเล็บแสดงถึงคารอยละ

 รูปแบบและความคิดเห็นที่มีตอภัย
คุกคาม
 พบวารูปแบบภัยคุกคามมีความหลาก

หลายโดย รูปแบบภัยคุกคาม ท่ี ได รับที่ มาก
ทีส่ดุ(คะแนนเฉล่ีย2.5)คอืการสรางความใหกบัการ
โฆษณา สวนภัยคุกคามในรูปของไวรัสทําการลบ
ขอมูล การดักขอมูลโดยมีโปรแกรมแฝงและการ

สงภาพลามากอนาจารมคีอนขางนอยคะแนนเฉลีย่
อยูระหวาง (1.6-1.7) การที่ภัยคุกคามมีผลตอรูป
แบบการโฆษณาคอนขางมาก เปนเพราะการดาวน
โหลดสติกเกอร จะมีโฆษณาพวงมาพรอมกับสติก

เกอร อกีประการคือการโฆษณาการขายสินคาของ
เพื่อนๆในโปรแกรมไลน (ตาราง 4)

ตาราง 4 รูปแบบภัยคุกคาม

ประเภทขอมูล   ระดับภัยคุกคาม (n= 322)

 ไมเคย นอย ปานกลาง มาก เฉลี่ย

ไวรัสทําการลบขอมูล 177(55.0) 101(31.4)  35(10.9) 9(2.8)* 1.6
ดักขอมูล 173(57) 99(30.7) 41(12.7) 9(2.8) 1.6
สงภาพลามกอนาจาร 177(55.0) 81(25.2) 45(14.0) 19(5.9) 1.7
สรางความรําคาญในรูปโฆษณา 55(17.1) 102(31.7) 95(29.5) 70(21.7)   2.5
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 สวนใหญ (70.5) มีการใชมากกวา 1 ครั้ง
ตอวัน รองลงมา 14.9% ใชวันละครั้ง ประมาณครึ่ง
หนึง่ (53.7%) ระบุวาไดรบัความถีภ่ยัคกุคาม 1 ครัง้
ตอสัปดาห ที่เหลือมีความถี่กระจายตัวออกไป ใน
สัดสวนท่ีใกลเคียงกัน ประมาณคร่ึงหน่ึง (47.8%) 
ระบุวาภัยคุกคามมาจากบุคคลภายนอกแทนที่จะ
เปนบุคคลในกลุมเครือขายทางสังคม ที่เปนเชนนี้
การตองการหาเพ่ือนใหมหรือคนรูจักเพ่ิมขึ้น ไมรู
จกันสิยัใจคอกนัมากอนพรอมความสะดวกของการ
ใชโปรแกรมท่ีงายตอการคนหารายชื่อผูใช ทําให
บุคคลภายนอกเขามาในกลุมเครือขายของสังคม 

ขณะที่ราวหนึ่งในหา (21.7%) ระบุวาภัยคุกคาม
มาจากบุคคลรูจักและบุคคลภายนอกโดยจากคนที่
รูจักมากกวาบุคคลภายนอก ที่เปนเชนนี้เพราะคน
ที่รูจักในโปรแกรมไลนเปนคนที่คุนเคย สนิท และ
คดิวาสงไปแลวคงไมเปนไร คนรูจกัคงไมโกรธ หรือ
เอาเรือ่ง ประมาณครึง่หนึง่ (50.3%) ไมพอใจเมือ่ได
รบัภัยคกุคามขณะท่ีอกีคร่ึงหน่ึง (49.7%) รูสกึเฉยๆ 
แตจะรําคาญ แตทําอะไรไมไดเนื่องจากมีคนที่รูจัก
เปนผูสงดวย หากเปนคนท่ีไมรูจกัจะลบเพือ่นท้ิงไป
โดยท่ีไมสนใจ (ตาราง 5)

ตาราง 5 ที่มาของภัยคุกคามและความคิดเห็น

 ประเภทขอมูล จํานวน รอยละ
  (n=322)

ความถี่ในการใชโปรแกรมไลน
 มากกวา 1 ครั้งตอวัน 227 70.5
 1 ครั้งตอวัน 48 14.9
 1 ครั้งตอ2-3 วัน 26 8.1
 1 ครั้งตอสัปดาห 21 6.5
ความถี่ที่ไดรับภัยคุกคาม
 มากกวา 1 ครั้งตอวัน 57 17.7
 1 ครั้งตอวัน 43 13.4
 1 ครั้งตอ 2-3 วัน 49 15.2
 1 ครั้งตอสัปดาห  173  53.7
ที่มาของภัยคุกคาม

 จากคนท่ีรูจัก 38 11.8
 จากบุคคลภายนอก 154 47.8
 คนที่รูจักมากกวาบคุลภายนอก 70 21.7
 บุคคลภายนอกมากกวาคนที่รูจัก 60 18.6
ความรูสึกเมื่อไดรับภัยคุกคาม

 ไมพอใจ 162 50.3
 เฉยๆ 160 49.7
ความสามารถในการแกไขปญหาที่เกิดขึ้น

 ไมสามารถแกไขปญหาได 206 64.0
 สามารถแกไขปญหาได 116 36.0
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 พบวาการใชวิธีการปองกันมีอยูดวยกัน
เจ็ดวิธีการคะแนนสูงสุดการปรับปรุงโปรแกรม
ไลนมีคะแนนเฉล่ียสูงสุดเทากับ 2.7 รองลงมาคือ
การไมเปดเผยขอมูลสวนตัวมากเกินไปคะแนน
เฉล่ียเทากับ 2.6 สวนการเปล่ียนยูเซอรเนมหรือ

พาสเวริดมคีะแนนฉลีย่ตํา่สุดเทากับ 2.1 ทีเ่ปนเชน
นีเ้พราะการเขาใชโปรแกรมไลนในแตละคร้ังไมตอง
ใสพาสเวิรด ทําใหการเปล่ียนยูเซอรเนมคอนขาง
นอย และที่สําคัญในการเปลี่ยนยูเซอรเนมจะทําให
เพื่อนเราหายไปดวย (ตาราง 6)

ตาราง 6 การใชวิธีปองกัน 
 

ประเภทขอมูล   ระดับการใช (n= 322)

 ไมเคย นอย ปานกลาง มาก เฉลีย่

เปลี่ยนรหัสผาน 82(25.5) 127(39.4) 87(27.0) 26(8.1) * 2.1
บลอก/กีดกัน 55(17.1) 118(36.6) 104(32.3) 45(14.0) 2.4
ลบจากรายช่ือ 55(17.1) 138(42.9) 92(28.6) 37(11.5) 2.3
จํากัดการเขาถึงของบุคคลอื่น 63(19.6) 130(40.4) 97(30.1) 32(9.9) 2.3
จํากัดการเขาถึงขอมูลสวนตัว 58(18.0) 100(31.1) 88(27.3) 76(23.6) 2.5
การไมเปดเผยขอมูลสวนตัว 72(22.4) 54(16.8) 96(29.8) 00(31.1) 2.6
การทําใหโปรแกรมไลนทันสมัย 44(13.7) 76(23.6) 104(32.3) 98(30.4) 2.7

*ตัวเลขในวงเล็บแสดงถึงคารอยละ

 ความสัมพนัธของการใชวธิปีองกนักบั
ความถ่ีที่ไดรบัจากภัยคุกคาม
 พบความสัมพันธทางลบระหวางการ
เปล่ียนรหัสผานกับความถ่ีที่ไดรับจากภัยคุกคาม
จงึเปนการยืนยันสมมติฐานขอที ่1 ทีว่าการเปลีย่น

รหัสผานจะทําใหภัยคุกคามลดนอยลง นอกจาก
นี้ยังพบอีกดวยวาการจํากัดการเขาถึงของบุคคล
อื่นมีความสัมพันธทางลบกับความถ่ีที่ไดรับจาก
ภัยคุกคามจึงเปนการยืนยันสมมติฐานขอที่ 4 
และพบความสัมพันธทางลบระหวางการทําให

โปรแกรมไลนมีความทันสมัยกับความถี่ที่ไดรับ
จากภัยคุกคาม จึงเปนการยืนยันสมมติฐานขอที่ 7 
สวนการบลอ็ก/กดีกนั การลบจากรายชือ่ การจาํกัด
การเขาถึงขอมูลสวนตัว และการไมเปดเผยขอมูล
สวนตัว ไมมีความสัมพันธกับการลดภัยคุกคามท่ี

ไดรับที่เปนเชนนี้เพราะวิธีเหลานี้บุคคลสวนใหญ
นยิมท่ีจะโพสรูปตัวเองใหคนอ่ืนเขามาติดตาม และ
ใหบุคคลอื่นเขามาตามติดชีวิตของผูใช หากทําวิธี
เหลานี้แลวจะไมสามารถคุยกับคนท่ีเรารูจักหรือ
เพื่อนได (ตาราง 7)
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ตาราง 7 การทดสอบความเปนอิสระระหวางปจจัยตางๆ กับการใชวิธีการปองกันภัยคุกคาม

ปจจัย คาไคสแควร

การเปล่ียนรหัสผาน 4.153*
การบล็อก/กีดกัน 1.841
การลบจากรายช่ือ 2.070
การจํากัดการเขาถึงของบุคคลอื่น 5.948*
การจํากัดการเขาถึงขอมูลสวนตัว 1.194

การไมเปดเผยขอมูลสวนตัวมากเกินไป 0.278
การปรับปรุงโปรแกรมไลนใหมีความทันสมัย 4.395*

*มีนัยสําคัญทางสถิติที่ระดับ 0.05

สรุปและขอเสนอแนะ

 จากการศึกษาพบวา สวนใหญ มวีตัถปุระสงค

ในการใชโปรแกรมไลนเพ่ือสนทนากับเพ่ือนและ
ครอบครัว ประมาณคร่ึงหนึ่ง ระบุวามีการใช
โปรแกรมไลนติดตอสื่อสารกับกลุมทางสังคมคิด
เปนรอยละ 25 สวนใหญระบุวาไมมีผลทางสังคม
ตอบุคคลรอบขาง เชนเพ่ือนหรือครอบครัว และ
ผลทางเศรษฐกิจที่เกิดขึ้นจากภัยคุกคาม ขณะท่ี

ประมาณสองในสาม ระบุวาภยัคกุคามมผีลกระทบ
ตอการใชภาษาไทย การแชทดวยขอความมีระดับ
การใชที่มากกวาการโทรดวยเสียงหรือ การคุย
แบบเห็นหนา สวนการใชโปรแกรมอื่น ไดแก วีแช
ทวอรทแอพ บีบีแชท และแทงโก มีการใชในระดับ
ที่นอย สวนใหญมีความถ่ีในการใชโปรแกรมไลน

มากกวา 1 คร้ังตอวนั ขณะท่ีประมาณคร่ึงหน่ึงไดรบั

ภยัคกุคาม 1 ครัง้ตอสปัดาห และระบวุาภยัคกุคาม
มาจากบุคคลภายนอกและไมพอใจกับภัยคุกคาม 
ขณะท่ีประมาณสองในสาม ระบุวาปญหาน้ีไม

สามารถแกไขได สวนใหญระบุวารปูแบบภัยคุกคาม
ที่ไดรับคอนขางมาก ไดแก การสรางความรําคาญ
ในรูปแบบโฆษณา การใชวิธีการปองกันมีอยูดวย
กันหลายวิธี แตมีการใชในระดับปานกลาง เกี่ยว
กับการทดสอบสมมติฐาน พบวา การเปล่ียนรหัส

ผาน การจํากัดการเขาถึงบุคคลอื่นและการทําให
โปรแกรมไลนมีความทันสมัย มีความสัมพันธทาง

ลบกับความถี่ของภัยคุกคามที่เกิดขึ้น
 ขอเสนอแนะท่ีตัง้อยูในอยูบนพ้ืนของการ
วิจัยมีดังตอไปนี้

 1. โปรแกรมเปนโปรแกรมที่นิยมใช
กันมากในหมูวัยรุนและกลุมคนทํางาน เนื่องจาก
โปรแกรมมีความหลากหลายในการใชงาน ไมวาจะ
เปนการแชทดวยขอความ การโทรดวยเสียง หรือ
การโทรแบบเห็นหนา ในความท่ีหลากหลายก็จะมี
โอกาสทีจ่ะไดรบัภัยคกุคามทีห่ลากหลายเชนกนัการ
ปองกันที่สามารถแกปญหาท่ีสามารถทําไดคือการ 
เปลี่ยนรหัสผาน การจํากัดการเขาถึงของบุคคลอ่ืน
 2. การใชไลนในการสั่งซื้อสินคาหรือ
ขายสินคาทางไลนก็ตามกอนที่จะทําขั้นตอน
ดงักลาวนี ้ควรจะตรวจเช็ครายช่ือผูใชปลายทาง วา
มีตัวตนจริงหรือไม ใชรูปประจําตัวที่นาเชื่อถือเพื่อ
เปนการปองกันการหลอกลวงไดอีกทางหนึ่ง

 3. การใชไลนในการแชท ดาวนโหลด
สติกเกอรควรตรวจสอบท่ีมาของเจาของสติกเกอร 
กอนจะทําการดาวนโหลดเพราะอาจจะมีโปรแกรม
แฝง มากับสติกเกอร เชน ดาวนโหลดสติกเกอรได
ตองเขาไปเพิ่มเพื่อน เมื่อเปนเพื่อนกันแลวเราควร
จะตรวจสอบขอมูลในไลนของผูใชใหละเอียด

 4. หากมภียัคกุคามหลากหลายรปูแบบ
มากขึ้นในอนาคต ควรที่จะมีงานวิจัยในที่จะศึกษา
การคนหาวิธีการปองกันใหดียิ่งขึ้นและสามารถใช

ปองกันไดจริง
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