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บทคัดยอ
บทความนี้กลาวถึงสกุลเงินดิจิตอลแบบ peer-to-peer ซึ่งสามารถเปดบัญชีใหมไดดวยตนเองโดยการสรางกุญแจสาธารณะซึ่ง
เปรยีบเสมอืนเลขทีบ่ญัช ีและกุญแจสวนตวัทีใ่ชในการยนืยนัขอความ การยนืยนัความถกูตองของธรุกรรมและการปองกนัปญหา
การคัดลอกไฟลเพื่อจายเงินซํ้าซอน (Double-spending) ของ Bitcoin นั้น ไดนําการเขารหัสแบบกุญแจสาธารณะ (Public-Key 
Cryptography) มาประยุกตใชการพัฒนา Bitcoin จงึถอืเปนการปฏิวตัคิร้ังใหญ เนือ่งจากเปนคร้ังแรกท่ีปญหา Double-spending 
ถกูแกไขโดยไมจาํเปนตองมีบคุคลท่ีสามเขามาเก่ียวของ โดยผูใชระบบจะมีบญัชกีระจายผานเครือขาย peer-to-peer ทกุรายการ
ธุรกรรมท่ีปรากฏในระบบของ Bitcoin จะถูกบันทึกเปนสาธารณะที่ผูใชทุกคนสามารถตรวจสอบได ขอดีของ Bitcoin คือ มีการ
ทําธุรกรรมท่ีราคาถูกและรวดเร็วกวาการชําระเงินปกติ ในการใชงานจริง มีผูใหบริการหลายรายที่รับชําระเงินผาน Bitcoin เชน 
WordPress.com, Namecheapและ Zynga เปนตน แตก็มีผูใช Bitcoin ในการซื้อสินคาและบริการที่ผิดกฎหมายไดเชนกัน 
ตัวอยางเชน กรณีของตลาดมืดออนไลน ‘Silk Road’ ที่ซอนตัวอยูบนเครือขาย Tor อยางไรก็ดี ปญหาและความเสี่ยงในดาน
ความปลอดภัย และความผันผวนอยางมากของมูลคาจากการใช Bitcoin กย็งัสามารถพบได นอกจากน้ีการขาดความยอมรับใน
ดานกฎหมายเปนอีกปจจัยสําคัญที่ผูที่สนใจควรพิจารณาอยางรอบคอบกอนการใชเงินเสมือนอยาง Bitcoin

คําสําคัญ: บิทคอยน เงินดิจิตอล การเขารหัส

Abstract
This article discusses peer-to-peer digital currency covering public keys, which are an account number, and private 
keys which are used to confi rm messages. Public-Key Cryptography is used to verity transactions and prevents the 

double-spending problem of Bitcoin. Thus, Bitcoin has solved the Double-spending problem without third party involvement.
User accounts are distributed through peer-to-peer networks, all Bitcoin transactions are recorded publicly which can 

be audited by anyone. The advantages of Bitcoin payments are speed and no extra fees as with normal payment 
options. There are now many providers that accept Bitcoin payment such as WordPress.com, Namecheap, Zynga etc. 

But some Bitcoin users also purchase illegal services, for example, in the case of the online dark market ‘Silk Road’ 
which is hidden in the Tor network of the internet. The security and volume of fl uctuations are a few of problems for 
Bitcoin users. In addition, the lack of legal recognition is an important factor that should considered before using Bitcoin.
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บทนํา
เงนิเปนสือ่กลางในการทาํธรุกรรมซือ้ขายแลกเปลีย่นสนิคา ถกู
ควบคมุโดยธนาคาร และสถาบนัการเงนิระหวางประเทศ ซึง่มี
อาํนาจในการกาํหนดคาเงนิของตนเองดวยกระบวนการตาง ๆ  
นอกจากนี้ยังมีอํานาจในการติดตามและตรวจสอบการเงิน
ของผูใชอีกดวย จึงมีแนวคิดสรางระบบการเงินที่ควบคุมดวย
เทคโนโลยีแทน Satoshi Nakamoto บุคคลลึกลับที่อางวามา
จากประเทศญ่ีปุนเริ่มพัฒนา Bitcoin ในป ค.ศ. 2007 และนํา
มาใชจริงในป ค.ศ. 2009 เชื่อกันวาชื่อ Satoshi ถูกสรางขึ้น
เพือ่โครงการนีโ้ดยเฉพาะ เมือ่พจิารณาจากความเชีย่วชาญใน
การเขารหัสท่ีสูงมากแตกลับไมมีชื่อปรากฏในวงการวิชาการ
เขารหัส
 โดเมนหลักของโครงการคือ BitCoin.org นั้นถูกจด
ทะเบียนกับบริษทัรับจดทะเบียนแบบปกปดตัวตน กอนจะโอน
ใหกบั MarttiMalmi นกัพฒันาหลกัของโครงการ1 Bitcoin เปน
สกุลเงินดิจิตอลแบบ peer-to-peer สามารถเปดบัญชีใหมได
ดวยตนเองโดยการสรางกุญแจสาธารณะซ่ึงเปรียบเสมือนเลข
ที่บัญชี และกุญแจสวนตัวที่ใชในการยืนยันขอความ สามารถ
ตรวจสอบจํานวนเงินของทุกบัญชีได และทุกคร้ังท่ีมีการทํา
ธรุกรรม ขอมลูจะถูกกระจายไปท่ัวเครือขาย2 สิง่ทีท่าํให Bitcoin
ไดรบัความนิยมอยางมากเน่ืองจาก เปนระบบการเงินดจิติอล
แบบไรศูนยกลาง (Decentralized) อยางสมบูรณรายแรกใน
โลก3

 กอนที่จะมี Bitcoin การทําธุรกรรมทางการเงิน
ออนไลนจะตองมีบคุคลท่ีสามเขามาเกีย่วของ เชน หาก Alice 
ตองการโอนเงิน $100 ให Bob ผานทางอินเทอรเน็ต Alice 
จาํเปนท่ีจะตองโอนไปยังบคุคลทีส่าม เชน Pay Pal หรอื Master
Card โดยท่ีบุคคลเหลานั้นจะเก็บขอมูลยอดเงินคงเหลือของ
ผูถือบัญชี เมื่อ Alice สง $100 ให Bob นั่นหมายถึง Pay Pal 

จะตัดยอดเงินจากบัญชีของ Alice และเพ่ิมยอดเงินดังกลาว
ในบัญชีของ Bob 3 หากไมมีคนกลาง เงินดิจิตอลอาจถูกจาย
ซํ้าซอนได หากลองเปรียบเทียบเงินดิจิตอลเปนเพียงไฟล

คอมพิวเตอรหน่ึงไฟล Alice สง $100 ให Bob โดยการแนบ

ไฟลเงินดังกลาวไปกับขอความคลายกับการสงอีเมล ไฟลที่
แนบไปจะไมถกูลบออกจากคอมพวิเตอร ดงันัน้ Alice สามารถ
คดัลอกไฟลเงนิดงักลาวสงไปใหคนอืน่ ๆ  ไดอกี ปญหานีเ้รยีกวา
“Double-spending” 4

 การพัฒนา Bitcoin จึงถือเปนการปฏิวัติครั้งใหญ 
เนื่องจากเปนครั้งแรกที่ปญหา Double-spending ถูกแกไข
โดยไมจําเปนตองมีบุคคลที่สามเขามาเกี่ยวของ ซึ่งวิธีที่ใช
แกไขปญหาดังกลาว คือ ผูใชระบบจะมีบัญชีกระจายผาน
เครือขาย peer-to-peer ทุกรายการธุรกรรมที่ปรากฏในระบบ
ของ Bitcoin จะถูกบันทึกเปนสาธารณะที่ผูใชทุกคนสามารถ
ตรวจสอบได3

 บทความวิจัยชิ้นนี้มีวัตถุประสงคเพื่อนําเสนอขอมูล
เกีย่วกับการทํางานของ Bitcoin การใชงานในดานตาง ๆ  รวม
ถึงปญหาในดานความปลอดภัยของ Bitcoin

การทํางานของ Bitcoin
 การยืนยนัความถูกตองของธุรกรรมและการปองกัน
ปญหา Double-spending ของ Bitcoin นั้น ไดนําการเขา
รหัสแบบกุญแจสาธารณะ (Public-Key Cryptography) มา
ประยุกตใช การเขารหัสแบบกุญแจสาธารณะนั้น ผูใชแตละ
คนตองสรางกุญแจข้ึนมาสองตัว ไดแก กญุแจสวนตัว (Private 
Key) ซึง่ตองเกบ็ไวเปนความลับ และ กญุแจสาธารณะ (Public 
Key) ซึ่งสามารถประกาศใหผูอื่นทราบได 5 การเร่ิมตนการ
ใชงาน Bitcoin เพื่อเปนตัวกลางในการแลกเปลี่ยนสินคาและ
บริการ จําเปนตองมีบัญชีของผูใชงาน โดยใชซอฟตแวรสราง 
“Bitcoin Wallet” สําหรับเก็บรักษา Bitcoin ซึ่งสามารถติดตั้ง 
Bitcoin Wallet บนคอมพิวเตอร และอุปกรณพกพาตาง ๆ 
หรือสามารถฝากไวกับผูใหบริการบนอินเทอรเน็ตได Wallet 
แตละใบจะมีที่อยูเปนตัวเลขผสมอักษรยาว 34 ตัวอักษร ซึ่ง
ไดมาจากกุญแจสาธารณะ ตัวอยางที่อยูของ Wallet แสดงดัง 
Figure 1 Bitcoin Wallet จะเก็บยอดเงินคงเหลือ ประวัติการ

ทาํธรุกรรมเบือ้งตน และทีอ่ยูของผูทีท่าํธรุกรรมดวย แตจะไมมี
การเปดเผยขอมูลของผูใชวาเปนใคร และไมจําเปนตองแสดง
ตัวตนในการใชบริการ6
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Figure 1 Bitcoin Wallet Address 6

Figure 2 Transaction process7

 การทําธุรกรรมสามารถทําไดโดยระบบจะสงขอมูล
ของธุรกรรม พรอมลายเซ็นดิจิตอลเฉพาะบุคคล (Signature) 
ซึง่สมัพนัธกบัทีอ่ยูของ Wallet ของผูสงรายการธุรกรรมไปยัง
ผูใชคนอืน่ ๆ  ภายในโครงขายของผูใช Bitcoin ซึง่จะทําหนาที่
ตรวจสอบลายเซ็นของผูสงรายการกอนที่จะมีการอนุมัติการ
ทํารายการในระยะเวลาตอมา

 กระบวนการตรวจสอบธุรกรรมของ Bitcoin เปน
กระบวนการทีส่าํคญัทีส่ดุเมือ่ผูใชกาํหนดมลูคา Bitcoin ทีต่องการ
โอน ตอทายดวยที่อยูของผูรับซ่ึงน่ันคือกุญแจสาธารณะของ

ผูรบั จากน้ันโปรแกรมคํานวณหาคา Hash แบบ SHA256 ของ
การทาํธรุกรรมรวมกับ Time-stamp ไดเปน Block ขัน้ตอนการ
ทําธุรกรรมแสดงดัง Figure 2 การยืนยันการโอนแตละ Block 

จะตองปรบัคา nonce ทีใ่ชเตมิเพือ่ใหคา Hash มคีณุสมบตัติรง
ตามคาเปาหมายที่กําหนด7 แตละ Block ของ Bitcoin จะอาง

ถึง Block กอนหนาเสมอ สงผลใหแตละ Block อางถึงกันเปน
ลกูโซไปขางหนาทางเดยีว เรยีกวา “Block Chain” การคาํนวณ
คา Block ปจจุบันจึงเปนการยืนยันความถูกตองของ Block 

กอนหนา โดยปกติแลว ซอฟตแวร Bitcoin Wallet จะแจงผู
ใชวาการโอนเงินไดรับการยืนยันตอเมื่อ Block ที่บันทึกการ
โอนเงินถูกอางถึงไปอีก 6 Block ขางหนา1 การเขารหัสแบบ
กุญแจสาธารณะนั้นจึงทําใหมั่นใจไดวาการโอนเงินในระบบ 
Bitcoin นั้นสามารถทําไดอยางปลอดภัยและปองกันปญหา 
Double-spending ได

 ปจจุบันการคํานวณ Block ใหมใชเวลา 5-10 นาที 
ในชวงแรกโปรแกรม Bitcoin Wallet จะเปดใหทุกเคร่ืองชวย
กันคํานวณ Block ไปพรอม ๆ กัน แตเนื่องจากการคํานวณ
ยากขึ้นเรื่อย ๆ จนคอมพิวเตอรธรรมดาไมสามารถคํานวณ
ไดทัน ชวงหลังจึงมีการรวมกลุมเพื่อเรงคํานวณคา Hash ให
เร็วขึ้น บางกลุมเปดรับสมาชิกโดยมีสัญญาวาจะแบงเงินให
ตามสัดสวนที่คํานวณได เรียกวา Mining Pool1 ซึ่งกลไกการ
รกัษามลูคาของ Bitcoin นัน้ม ีProtocol ทีก่าํหนดไววา จาํนวน 

Bitcoin ทีถ่กูสรางข้ึนจะมีจาํนวนท้ังหมดไมเกนิ 21 ลานหนวย 
ซึ่งปจจุบันถูกพบแลว 12 ลานหนวยในระบบ 6
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 การใชงาน Bitcoin
 Bitcoin ยังคงเปนเงินสกุลใหมและมีความผันผวน
มาก จึงยังไมไดรับการยอมรับจากผูประกอบการคาหลาย 
ๆ แหง ขอดีของ Bitcoin คือ มีการทําธุรกรรมที่ราคาถูก 
เนื่องจากไมมีบุคคลท่ีสามเขามาเก่ียวของ การทําธุรกรรม
ของ Bitcoin จึงมีราคาถูกและรวดเร็วกวาการชําระเงินปกติ 
Bitcoin ทําใหสามารถเขาถึงบริการทางการเงินขั้นพื้นฐาน3 
และยังกระตุนใหเกิดนวัตกรรมทางดานการเงิน เนื่องจาก 
Protocol ของ Bitcoin ประกอบดวยขอมูลเกี่ยวกับตัวเลข
ทางการเงินและบริการที่ไดรับอนุญาต ซึ่งทําใหนักพัฒนา
โปรแกรมสามารถพัฒนาตอไดไมยาก
 การใช Bitcoin ชําระคาสินคาและบริการทั่วไป
 ในการใชงานจริง มีผูใหบริการหลายรายท่ีรับชําระ
เงินผาน Bitcoin ในเดือนพฤศจิกายน ป ค.ศ.2012 Word-
Press.com ผูใหบริการเว็บบลอ็กรายใหญประกาศใหบรกิารรับ
ชาํระผาน Bitcoin เหตุผลสาํคญัของ WordPress ทีร่บัชาํระคา
บริการผาน Bitcoin เนื่องจาก การชําระเงินผาน PayPal และ
บตัรเครดติยงัมขีอจาํกดัในหลายประเทศ 8 บรษิทัรบัจดโดเมน
รายใหญ Namecheap ระบวุามผีูใชบรกิารหลายรายทีเ่สนอให 
Namecheap รบัชาํระคาบรกิารผาน Bitcoin ซึง่ทางบริษทักไ็ด
รับขอเสนอดังกลาวและประกาศรับชําระผานทาง Bitcoin ใน
เดอืนมนีาคม ป ค.ศ. 2013 9หลังจากนัน้ การใช Bitcoin ในการ
ซื้อสินคาและบริการตาง ๆ ไดรับความนิยมมากข้ึน ในเดือน
ตลุาคม ป ค.ศ. 2013 แคนาดาไดเปดตวัตู ATM Bitcoin ตูแรก
ของโลกท่ีรานกาแฟแหงหน่ึงในนครแวนคูเวอร 10 โดยสามารถ
นํา Bitcoin แลกเปนเงินสด หรือเงินสดแลกเปน Bitcoin ได 

ลาสุดเมื่อเดือน มกราคม ป ค.ศ. 2014 Zynga บริษัทยักษ
ใหญดานเกมออนไลนบน Facebook ประกาศทดสอบระบบ

ซื้อของในเกมสดวย Bitcoin โดยมี BitPay ซึ่งเปนบริการรับ
ชําระผาน Bitcoin รวมพัฒนาระบบดวย 11

 ลาสุด เมื่อวันที่ 28 กุมภาพันธ 2557 สํานักขาว 
Reuter รายงานวา Mt.Gox ซึ่งเปนตลาดซื้อขาย Bitcoin ราย
ใหญที่สุดและไดรับความนิยมมากท่ีสุดไดยื่นเอกสารตอศาล
โตเกียว ประเทศญี่ปุนเพื่อขอลมละลาย ผูบริหาร Mt.Gox 

ยอมรับวา เกิดความผิดพลาดในระบบซ้ือขาย และ Bitcoin 
ของลกูคาทัง้หมดนาจะสญูหาย คดิเปนจาํนวนเงนิ 63.67 ลาน
ดอลลาร มีผูเสียหายราว 127,000 คน สงผลใหคาเงินมีความ
ผันผวนมากขึ้น13 ซึ่งรายละเอียดจะกลาวในหัวขอปญหาดาน
ความปลอดภัย

Figure 3 The first Bitcoin ATM12

 

 สําหรับในประเทศไทย การแลก Bitcoin เปนเงิน
บาท ยังไมมีกฎหมายรองรับ เนื่องจากผูรับแลก Bitcoin ใน
ไทยไมไดเปนผูประกอบการภายใต พ.ร.บ. ควบคุมการแลก
เปลี่ยนเงิน พ.ศ. 2485 นอกจากนี้ กฎหมายไทยยังระบุวา ใน
การซือ้-ขายสินคาในราชอาณาจกัรไทย จาํตองใชเงินบาทเปน
สือ่กลางในการชําระหน้ีตามกฎหมาย ทาํใหผูซือ้ตองรับความ
เส่ียงจากความผิดพลาดหรือปญหาที่เกิดขึ้นที่เกี่ยวของกับ
ระบบ Bitcoin ดวยตนเอง 6

 การใช Bitcoin ในทางผิดกฎหมาย
 เชนเดียวกับเงินทั่วไป Bitcoin สามารถใชในการ
ซื้อสินคาและบริการท่ีถูกกฎหมาย และสามารถใชในการซ้ือ
สินคาและบริการท่ีผิดกฎหมายไดเชนกัน ตัวอยางเชน กรณี
ของตลาดมืดออนไลน ‘Silk Road’ ที่ซอนตัวอยูบนเครือขาย 
Tor 3

 เครือขาย Tor เปนระบบที่ออกแบบมาเพ่ือชวย

ในการออนไลนแบบไรตัวตน ซึ่งอาศัยการเขารหัสขอมูล
มาชวยในการสงขอความระหวางคอมพิวเตอรแตละเคร่ือง 

คอมพิวเตอรที่ไดรับขอความจะถอดรหัสขอความเพื่อดูวา
ตนเองตองสงขอความดังกลาวตอไปยังคอมพิวเตอรเครื่องใด
ในเครอืขาย ดงันัน้ การติดตามหรือตรวจสอบหาผูสงทีแ่ทจรงิ
จึงทําไดยาก14

 Silk Road ใชประโยชนของเครือขาย Tor และ 
Bitcoin ในการสรางตลาดซือ้ขายยาเสพตดิทีไ่ดรบัความนยิมมาก

ถงึแมผูดแูล Silk Road จะไมอนญุาตใหแลกเปลีย่นสินคาท่ีได
มาจากการฉอโกง เชน ขอมูลของบัตรเครดิตที่ขโมยมา หรือ

ภาพอนาจารเดก็ แตมกีารอนญุาตใหขายสนิคาผดิกฎหมายได 
เชน เอกสารปลอม ยาเสพติด เปนตน3 งานวิจยัชิน้หนึง่ ผูวจิยั
ศึกษามูลคาซื้อขายในเว็บ Silk Road พบวา มียอดขายสูงถึง 

1.2 ลานดอลลารสหรัฐตอเดือน15หลังจากที่ผูดูแล Silk Road 
เพิ่งใหสัมภาษณผานเครือขาย Tor ไมนาน Silk Road ไดถูก
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ปดลง เน่ืองจาก FBI สามารถจับกุมผูดูแล Silk Road ได ใน
ขอหาการสนับสนุนการคายาเสพติด แฮคขอมูลคอมพิวเตอร 
และฟอกเงิน โดย FBI ไมไดเปดเผยวาสามารถสืบหา server 
ของ Silk Road ที่ซอนตัวอยูบนเครือขาย Tor ไดอยางไร16

 งานวิจัยเก่ียวกับธุรกรรมของ Bitcoin ชิ้นลาสุด นัก
วิจัยไดวิเคราะหการโอนเงินกอนใหญในระบบ Bitcoin พบ
วา เงินกอนใหญทั้งหมดมีความสัมพันธกับเงินกอนหนึ่งที่ถูก
โอนในชวงป 2010 โดยเงินกอนแรกท่ีโอนมีมูลคา 90,000 
BTC หลังจากนั้นพบวา มีการโอนเงินกอนใหญที่สัมพันธกับ
การโอนเงินคร้ังแรกอีกหลายคร้ัง17 และยังพบความเช่ือมโยง
อันนาประหลาดใจระหวางผูสราง Bitcoin และ ผูดูแลตลาด
มืด Silk Road นักวิจัยคนพบความเคล่ือนไหวของเงินจาก
บัญชีที่ถูกสรางขึ้นเมื่อวันที่ 16 มกราคม 2009 ซึ่งเปนเวลา 
1 สัปดาหหลังจากเงิน Bitcoin ถูกสรางขึ้นครั้งแรก โดยมีการ
โอนเงินจํานวน 1,000 BTC สูบัญชีของผูดูแลตลาดมืด Silk 
Roadซึง่ผูวจิยัอธบิายวา การเคลือ่นไหวลกัษณะนีอ้าจเปนการ
เคลื่อนไหวคร้ังใหญบนตลาดมืด Silk Road ซึ่งเปนสิ่งที่นา
พิจารณาเปนอยางยิ่ง18

 นอกจากการใช Bitcoin ในการซ้ือขายสินคาและ
บริการในตลาดมดืแลว ยงัพบวา มกีารใช Bitcoin ในเวบ็พนนั
ออนไลนขนาดใหญทีช่ือ่ Satoshi Dice19 และใชในการซือ้ขาย
สื่อลามกในเว็บ Porn.com อีกดวย20

ปญหาดานความปลอดภัย
 ความทาทายในดานความปลอดภัยจะมุงเนนไป
ที่บริการ Wallet และการแลกเปลี่ยน Bitcoin ซึ่ง Protocol 

Bitcoin ไดถูกทดสอบความเสี่ยงในดานความปลอดภัยและ
การถูกโจมตีมาอยางตอเน่ือง นักวิจัยรายหน่ึงระบุวา เขาได

พยายามโจมตี Bitcoin แตก็ไมประสบความสําเร็จ3 นั่นแสดง

ใหเห็นวา ความปลอดภัยของ Bitcoin เปนสิง่ทาทาย หากผูถอื 
Bitcoin ไมระมดัระวงั เชน ลบ Bitcoin โดยไมไดตัง้ใจ จะทําให 
Bitcoin สูญหายได หากผูถือ Bitcoin ไมเก็บกุญแจสวนตัวไว
เปนความลบั จะทําใหผูอืน่สามารถขโมย Bitcoin ไปได ดงัเชน
ทีเ่กดิข้ึนในรายการทวีบีลูมเบิรก เมือ่พธิกีรแสดงบตัรของขวญั

เปนเงิน Bitcoin จํานวน 20 ดอลลารที่ไดรับมาผานหนาจอ
โทรทศันในระหวางการออกรายการสดเปนเวลาเพียง10 วนิาที
เทาน้ัน ผูชมทางบานฉวยโอกาสใชโทรศัพทมือถือสแกน QR 

code และขโมย Bitcoin นั้นไปได21

 การแลกเปลี่ยน Bitcoin สามารถถูกโจมตีได

ดังเชน ในป ค.ศ. 2012 แฮคเกอรขโมยเงิน 24,000 BTC จาก
ตลาดแลกเปลี่ยน Bitfl oor22 จากนั้นในป ค.ศ. 2013 Mt.Gox 
ซึ่งเปนตลาดแลกเปล่ียน Bitcoin ที่ใหญที่สุดก็ถูกโจมตีดวย 

Distributed Denial-of-Service (DDoS)23 Dust Transaction 
เปนตัวอยางหนึ่งของการโจมตีแบบ Denial of Service โดยผู
โจมตีจะสง Transaction ขนาดเล็กจํานวนมากเขาไปในระบบ 
ทําใหเปลืองเนื้อที่ใน Block Chain24

 ปญหาดานความปลอดภัยลาสุดของ Bitcoin สงผลให
คาเงินผันผวนมาก เมื่อทาง Mt.Gox ประกาศหยุดใหถอนเงิน
เนือ่งจากพบ Bug ในซอฟแวร Bitcoin ปญหาหนึง่ทีน่กัพฒันา
ออกแบบน้ันทราบมาต้ังแตป ค.ศ. 2011 คือ Transaction-
Malleability เนื่องมาจากโพรโทคอลท่ีออกแบบทําใหคา 
Signature ครอบคลุมเพียงบางสวนของขอความท่ีโอนเงิน 
แตไมครอบคลุม Transaction ID ทําใหสามารถเปลี่ยนแปลง 
Transaction ID ไดถึงแมจะทํารายการไปแลว ผูโจมตีจงใจ
เปล่ียน Transaction ID หลังทํารายการ ทําใหรายการโอน
ที่ถูกบันทึกใน Block Chain มี Transaction ID ไมตรงกับที่
โอนออกไป ซอฟตแวรของเว็บรับแลกเงินจะเขาใจวาการโอน
ไมสําเร็จ จึงพยายามโอนซํ้าอีกครั้ง ปญหานี้สงผลให Mt.Gox
ประกาศหยดุถอนเงนิและประกาศลมละลายวนัที ่28 กมุภาพนัธ
ที่ผานมา25

สรุป
ปจจุบัน Bitcoin เปนที่สนใจของสังคมมากขึ้น เนื่องจากเปน
เงินสกุลที่อยูในรูปแบบดิจิตอล สามารถใชแลกเปลี่ยนสินคา
และบริการไดอยางสะดวกรวดเร็ว การทําธุรกรรมมีราคา
ถูก และไมจําเปนตองมีบุคคลท่ีสามเขามาเกี่ยวของ ทําให
ปริมาณการใช Bitcoin ในการทําธุรกรรมตาง ๆ มีแนวโนมที่
เพิ่มขึ้น อยางไรก็ดี ปญหาและความเสี่ยงจากการใช Bitcoin 
ก็ยังสามารถพบได ทั้งความเสี่ยงในดานความปลอดภัย และ
ความผันผวนอยางมากของมูลคา การนํา Bitcoin มาใชแทน
เงินจริงอยางแพรหลายในทางปฏิบัติยังทําไดยาก เนื่องจาก 
Bitcoin ยังขาดคุณสมบัติของเงินที่ดี เชน คุณสมบัติในการ
รกัษามลูคา6 นอกจากนีก้ารขาดความยอมรบัในดานกฎหมาย
เปนอกีปจจัยสําคญัทีผู่ทีส่นใจควรพจิารณาอยางรอบคอบกอน
การเขามาใชเงินเสมือนอยาง Bitcoin
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