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บทคัดย�อ

ป
จจุบันเทคโนโลยีสารสนเทศมีบทบาทสําคัญในการดําเนินธุรกิจของบริษัทหลักทรัพย ซึ่งมีความเส่ียงหลายดาน

ที่ควรคํานึงถึง โดยหากขาดการบริหารจัดการความเส่ียงดานเทคโนโลยีสารสนเทศท่ีเพียงพอ อาจสงผลกระทบ

ตอการดําเนินธุรกิจหรืออาจสรางความเสียหายทั้งตอบริษัทหลักทรัพยและความเชื่อมั่นจากลูกคาได การวิจัย

ครั้งนี้มีวัตถุประสงคเพื่อศึกษาถึงระดับความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ในประเทศไทยและปจจัยที่มีผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย 

เครื่องมือที่ใชในการวิจัยคือ แบบสอบถามโดยสถิติที่ใชในการวิเคราะหขอมูล ประกอบดวยการหาความถี่ รอยละ (%)

คาเฉล่ีย (Mean) คาเบ่ียงเบนมาตรฐาน (Standard Deviation) การวิเคราะหความแตกตางระหวางกลุมใชการทดสอบ

แบบกลุมตัวอยางไมสัมพันธกัน (t-test Independent Group) การทดสอบความแปรปรวนทางเดียว (One-way Anova) 

การวิเคราะหสัมประสิทธิ์สหสัมพันธแบบเพียรสัน (Pearson Product Moment Correlation) และวิธีการถดถอยพหุคูณ 

(Multiple Regression Analysis)

ผลการวิจัยพบวา 1) ความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย

อยูในระดับตํ่าโดยพบความเสี่ยงที่เกิดจากการวาจางบริษัทภายนอกที่เช่ียวชาญมาทํางานให อยูในระดับสูงสุด 2) ปจจัย

ดานนโยบายการควบคุมความปลอดภัย ปจจัยดานเครื่องมือที่ใชในการบริหารความเสี่ยง ปจจัยดานการใหความรูแกพนักงาน

ในเร่ืองนโยบายความปลอดภัยและแนวปฏิบัติ ปจจัยดานการส่ือสารเร่ืองความเส่ียง ปจจัยดานองคประกอบของโครงสราง

หลักเทคโนโลยีสารสนเทศ และปจจัยดานผูมีสวนเกี่ยวของในเร่ืองการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ สงผล

ตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

คําสําคัญ : ความเสี่ยง เทคโนโลยีสารสนเทศ บริษัทหลักทรัพย

ป�จจัยท่ีมีผลต�อความเส่ียงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศ
ของบริษัทหลักทรัพย�ในประเทศไทย

Factors influencing IT Risks
for Securities Companies in Thailand

19คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

Downlo
ad 

จาก
..วา

รสา
รบร

ิหาร
ธุรก

ิจ



20 วารสารบริหารธุรกิจ

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

20 วารสารบริหารธุรกิจ

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

ABSTRACT

In recent years, IT has played a vital role in running a business for Securities companies. Moreover, 

there are many IT risks that these companies should consider. As a result, the lacking of good IT 

risk management could damage the businesses and the trust of customers. The research aims to 

study the level of IT Risks for Securities Companies in Thailand and factors influencing IT Risks for 

Securities Companies in Thailand. Questionnaires were distributed to respondents to collect data. Data 

were analyzed by statistical tools such as percentage, frequency, mean, standard deviation, t-test, 

Anova, Pearson’s Correlation, and Multiple Regression Analysis.

The results found were as follows: 1) IT Risks for Securities Companies in Thailand were at 

the low level. Outsourcing IT applications or information was the highest risk among other IT Risks.

2) The factors affecting IT Risks for Securities Companies in Thailand were Security control policies, risk 

management tools, knowledge transfer on security policies and best practices, IT Risks communication, 

IT infrastructure, and people who involve in IT Risks.

Keywords: Risk, Information Technology, Securities Companies
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บทนํา
ปจจุบันองคกรตาง ๆ  ลวนตองอาศัยโลกไซเบอรอันเปนที่มาของขอมูลอิเล็กทรอนิกส เพ่ือความสะดวกรวดเร็วและ

มีประสิทธิภาพในการทํางาน แตยิ่งวิทยาการเหลานี้มีความสะดวกรวดเร็วมากเทาไร ก็ยิ่งมีโอกาสเกิดความเส่ียงมากข้ึนเทานั้น 

นอกจากนี้ระบบสารสนเทศยังมีความสําคัญอยางยิ่ง เพราะเปนโครงสรางพื้นฐานของการดําเนินธุรกิจตาง ๆ  ซึ่งจําเปนตองมี

การบริหารจัดการที่ดีเพื่อรองรับความเสี่ยงตาง ๆ  ที่อาจเกิดขึ้น ความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใช

ในองคกรน้ันจากการศึกษาของ IT Policy Compliance Group (2008) พบวาไมไดมาจากทางดานเทคนิคเทคโนโลยี

หรือบุคลากรฝายปฏิบัติการ แตมาจากความลมเหลวจากการละเลยขององคกรและความผิดพลาดจากกระบวนการบริหาร

เทคโนโลยีสารสนเทศเพื่อการจัดการที่ดี (IT Governance) ซึ่งความลมเหลวเหลานี้นําไปสูการตัดสินใจที่ผิดพลาดและโครงสราง

ทางเทคโนโลยีสารสนเทศท่ีไมถูกตอง นอกจากน้ีจากการเปดเผยขอมูลผลสํารวจเก่ียวกับผลประทบท่ีเกิดจากเทคโนโลยี

สารสนเทศทั่วโลกของซิสโก ก็เปนเครื่องยืนยันถึงความเสี่ยงที่เกิดขึ้นได ทั้งนี้เพราะฝาย IT มีการปรับใชเทคโนโลยีใหม ๆ

ในการปรับปรุงธุรกิจมากข้ึน บริษัทตาง ๆ  มีการติดตั้งโปรแกรมประยุกตทางคอมพิวเตอรใหม ๆ  มากข้ึน รวมท้ังการขยาย

เครือขาย ปรับเปล่ียนกลยุทธระบบเครือขายใหสอดคลองกับความตองการทางธุรกิจ จะเห็นไดวาความเส่ียงเปนเร่ืองท่ี

ควรคํานึงถึงแตหลายบริษัทไมไดตระหนักถึงความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใช (Cisco Global 

IT Impact Survey, 2013) จากการศึกษาของ IT Policy Compliance Group (2010) พบวาบางบริษัทไมสามารถ

อธิบายเกี่ยวกับความเส่ียงที่เกิดขึ้นในบริษัท หรือตองใชเวลาในการคนหาคําตอบ โดยเฉพาะกลุมสถาบันการเงินทั้งที่ประกอบ

กิจการธนาคารและท่ีไมประกอบกิจการธนาคาร ซึ่งจําเปนตองมีการบริหารจัดการความเส่ียงที่เกิดจากการใชเทคโนโลยี

สารสนเทศอยางมีประสิทธิภาพ โดยจะตองทุมเทในเร่ืองนี้อยางหนัก โดยเฉพาะอยางยิ่งในเรื่องขอมูลของลูกคา เพราะขอมูล

นั้นมีความสําคัญมากและมีความเส่ียงท่ีจะสูญหายหรือถูกขโมย เพราะฉะน้ันทุกองคกรควรตระหนักอยางย่ิงวา ความไมมี

ประสิทธิภาพของการบริหารเทคโนโลยีสารสนเทศเพ่ือการจัดการที่ดี (Ineffective IT Governance) เปนปจจัยที่สําคัญที่

ทําใหเกิดความเส่ียงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในองคกร

การศึกษาในคร้ังนี้มุงความสําคัญไปท่ีสถาบันการเงินที่ไมประกอบกิจการธนาคารคือ บริษัทที่ประกอบธุรกิจหลักทรัพย 

ซึ่งเปนธุรกิจที่เติบโตไปตามทิศทางเดียวกับภาวะของตลาดหุนหรือตลาดทุน และมีธุรกรรมที่เกี่ยวของกับระบบสารสนเทศ

อยางแพรหลาย ดังจะเห็นไดจากนักลงทุนผานอินเทอรเน็ตมีแนวโนมเพิ่มขึ้นโดยตลอด อันเปนผลสืบเนื่องมาจากมาตรการ

สงเสริมการลงทุนของภาครัฐและตลาดหลักทรัพยแหงประเทศไทย ในชวงส้ินป 2555 มีนักลงทุนเปดบัญชีซื้อขายหุนกับ

บริษัทหลักทรัพยผานอินเทอรเน็ต เพิ่มขึ้นถึง 446,870 ราย มีมูลคาการซื้อขายผานระบบอินเทอรเน็ตสูงถึง 415,368

ลานบาท คิดเปนมูลคาซื้อขายผานระบบอินเทอรเน็ตตอมูลคาการซื้อขายรวมในตลาดหลักทรัพยเทากับรอยละ 30 เมื่อ

เทียบกับชวงสิ้นป 2551 ซึ่งมีนักลงทุนเปดบัญชีซื้อขายหุนกับบริษัทหลักทรัพยผานอินเทอรเน็ต เทากับ 189,348 ราย มีมูลคา

การซ้ือขายผานระบบอินเทอรเน็ตเพียง 98,395 ลานบาท คิดเปนมูลคาซื้อขายผานระบบอินเทอรเน็ตตอมูลคาการซ้ือขาย

รวมในตลาดหลักทรัพยเทากับรอยละ 19 (ตลาดหลักทรัพยแหงประเทศไทย, 2555) และจากการศึกษาของ ThreatTrack 

security (2014) พบวาบริษัทใหบริการทางดานการเงินเปนหน่ึงในสองอุตสาหกรรมที่ตกเปนเปาหมายของอาชญากรรม

ทางคอมพิวเตอรมากท่ีสุด ดังจะเห็นไดจากเหตุการณที่มีการขูจากแฮกเกอรเพ่ือเจาะระบบ/เว็บไซต สถาบันการเงินทั่วโลก 

นอกจากน้ียังพบความเส่ียงจากความไมถูกตองครบถวนของขอมูลและการทํางานของระบบคอมพิวเตอร ดังเชนที่เคยมีกรณี

ระบบสงคําซื้อขายหลักทรัพยของบริษัทหลักทรัพยของไทยจํานวน 16 บริษัท เกิดความขัดของไมสามารถสงคําส่ังซื้อขายได 

และเหตุการณระบบซ้ือขายหุนทางอินเทอรเน็ตของตลาดหลักทรัพยแหงประเทศไทยลมเนื่องมาจากปญหาทางดานฮารดแวร 

ซึ่งสงผลตอความเช่ือมั่นของนักลงทุนDownlo
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จากเหตุผลขางตนบริษัทหลักทรัพยในประเทศไทยจึงไดใหความสําคัญตอความเส่ียงนี้โดยมีการระบุความเส่ียงที่

เกิดจากการใชเทคโนโลยีสารสนเทศเปนหนึ่งในปจจัยความเสี่ยงของบริษัทไวในรายงานประจําปของบริษัท ทั้งนี้เพราะ

การดําเนินธุรกิจของบริษัทหลักทรัพยจําเปนตองพ่ึงพาระบบคอมพิวเตอรเปนหลัก หากระบบเกิดความขัดของหรือเสียหาย

จะกระทบตอการดําเนินงานและความนาเชื่อถือของบริษัท ดังนั้นจึงมีความจําเปนที่ตองทําการศึกษาวาระดับความเส่ียงที่เกิด

จากการนําเทคโนโลยีสารสนเทศมาใชและปจจัยที่มีผลตอความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศในบริษัทหลักทรัพย

ในประเทศไทยเพราะการท่ีทราบความเส่ียงและปจจัยความเส่ียงจะชวยใหเราสามารถปองกันความเส่ียงท่ีจะเกิดขึ้นได

นอกจากนี้ยังสามารถนําขอมูลที่ไดไปใชในการปรับปรุงการบริหารเทคโนโลยีสารสนเทศเพื่อการจัดการที่ดี ทําใหผลการ

ดําเนินธุรกิจดีขึ้นและมีความเส่ียงทางดานการเงินนอยลง

ทบทวนวรรณกรรม
1. ความเสี่ยงท่ีเก่ียวข�องกับการใช�ระบบ IT และการบริหารจัดการความเสี่ยงท่ีเกิดข้ึน

ปจจุบันระบบ IT ไดเขาไปมีบทบาทในกระบวนการทางธุรกิจเพิ่มมากขึ้น ความลมเหลวหรือความขัดของของระบบ

สามารถสรางความเสียหายใหกับองคกรได จากการศึกษาของ Goldstein, Chernobai, and Benaroch (2011) พบวา

ความเสี่ยงที่เกิดจากเทคโนโลยีสารสนเทศเปนอันตรายที่สําคัญและไมควรมองขามหรือเพิกเฉย โดยบริษัทที่พบความเสี่ยงที่

เกิดจากการใชเทคโนโลยีสารสนเทศ เปนตนวา การบุกรุกจากภายใน เชน พนักงานนําขอมูลไปขาย พนักงานดําเนินการ

ซื้อขายหุนโดยไมไดรับอนุญาต (Rouge Trader) การบุกรุกจากภายนอก เชน การถูกเจาะระบบเพ่ือขโมยขอมูลลูกคา ความ

เสียหายทรัพยสินทางกายภาพ เชน การสูญเสียจากภัยพิบัติ การหยุดชะงักทางธุรกิจและความลมเหลวของระบบคอมพิวเตอร

ความขัดของในการประมวลผลระบบงาน โดยความเส่ียงที่เกิดขึ้นเหลานี้จะสงผลกระทบทางลบตอความม่ังคั่งทางทรัพยสิน

ของบริษัท (Wealth Effect) และยังสงผลใหมูลคาทางการตลาดลดลงอีกดวย นอกจากน้ี IT Policy Compliance Group 

(2010) ไดทําการศึกษาถึงความเส่ียงที่เกี่ยวของกับการใชเทคโนโลยีสารสนเทศท่ีเกิดขึ้น พบวาในองคกรที่มีแนวปฏิบัติที่ดีนั้น

เกิดความเส่ียงในเรื่องของขอมูลที่สําคัญสูญหายหรือถูกขโมยถึงรอยละ 85 รองลงมาเปนการถูกคุกคามในเร่ืองความปลอดภัย

บนอินเทอรเน็ต รอยละ 70 การหยุดชะงักทางธุรกิจเนื่องมาจากเทคโนโลยีสารสนเทศ รอยละ 61 สูญเสียรายได ทรัพยสิน 

รอยละ 56 ตองจางบริษัทภายนอกท่ีเช่ียวชาญมาทํางานให รอยละ 42 และการขาดแคลนบุคลากรท่ีมีความเช่ียวชาญทางดาน

เทคโนโลยีสารสนเทศ รอยละ 28 นอกจากน้ี ปริญญา หอมเอนก (2553) ยังกลาวถึงปญหาที่พบบอยจากการนําเทคโนโลยี

สารสนเทศมาใชในองคกรโดยแบงเปนปญหาใหญ ๆ  ดังนี้คือ การใหบริการขององคกรหยุดชะงักในกรณีที่ระบบสารสนเทศ

เกิดปญหา เชน ระบบลม ความคุมคาหรือคุณคาที่รับกลับมาจากการลงทุนดาน IT วาคุมคาหรือไม การควบคุมการลงทุน

เก่ียวกับเทคโนโลยีสารสนเทศ การควบคุมและบริหารจัดการระบบสารสนเทศ การนําเทคโนโลยีสารสนเทศมาใชแลว

ไมสอดคลองกับการดําเนินธุรกิจขององคกรและไมสามารถตอบโจทยของผูบริหารระดับสูง ผูใชงานระบบสารสนเทศ ลูกคา 

และผู ถือหุ น กฎหมายและกฎขอบังคับที่ทยอยออกมาบังคับใช เชน กฎหมายธุรกรรมอิเล็กทรอนิกสและกฎหมายการ

กระทําผิดเก่ียวกับคอมพิวเตอร การปองกันความปลอดภัยของขอมูลและสารสนเทศท่ีจะสงผลกระทบตอการปฏิบัติงานและ

การดําเนินธุรกิจขององคกร

Bandyopadhyay, Mykytyn P., and Mykytyn K. (1999) กลาววาเพ่ือที่จะลดความเสี่ยงที่เกิดจากการใช

สารสนเทศในองคกรจึงไดมีการพัฒนากรอบสําหรับการบูรณาการการบริหารจัดการความเส่ียงเขากับเทคโนโลยีสารสนเทศ 

ซึ่งประกอบไปดวย 4 องคประกอบที่สําคัญคือ การระบุความเส่ียง (Risk Identification) การวิเคราะหความเส่ียง (Risk 

Analysis) มาตรการการลดความเสี่ยง (Risk-Reducing Measures) และการตรวจสอบติดตามความเสี่ยง (Risk Monitoring) Downlo
ad 
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ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ซึ่งความเสี่ยงท่ีเกิดจากการใชระบบสารสนเทศนั้นแบงออกไดหลายระดับดังนี้คือ ระดับ Application ในที่นี้คือ ความผิดพลาด

ทางเทคนิคหรือความลมเหลวในการติดตั้งโปรแกรมหรือระบบสารสนเทศ ซึ่งอาจเกิดจากความเสี่ยงจากภัยธรรมชาติ การ

กระทําของคูแขง จากแฮกเกอร และไวรัสคอมพิวเตอร ระดับที่สองคือ 1) ระดับ Organization ซึ่งก็คือ ผลกระทบที่เกิดจาก

การใชสารสนเทศตอการทํางานทั่วทั้งองคกร ตัวอยางเชน ความเสี่ยงทางดานกลยุทธเปนตนวาการขาดความตอเนื่องของ

การลงทุนทางดาน IT และ 2) ระดับ Interorganizational ความเสี่ยงที่เกิดขึ้นจากการแลกเปล่ียนเปล่ียนขอมูลระหวางองคกร 

นอกจากน้ีจากการศึกษาของ Smith and McKeen (2009) พบวาในยุคปจจุบันที่บริษัทตองพึ่งพาเทคโนโลยีสารสนเทศ

ในการทํางานมากขึ้น การกอกวนการใหบริการและแนวปฏิบัติในดานการรักษาความปลอดภัยท่ีไมเพียงพอมีจํานวนเพิ่มขึ้นดวย

ดังนั้นการบริหารจัดการความเสี่ยงท่ีเกิดจากใชเทคโนโลยีสารสนเทศนั้นขยายขอบเขตมากขึ้นและซับซอนขึ้น การรักษา

ความปลอดภัยเพียงทางกายภาพหรือเทคโนโลยี เชน การใสกุญแจหองและการตรวจจับไวรัส อยางที่บริษัทใชในอดีตนั้น

ไมเพียงพอ การบริหารจัดการความเสี่ยงในปจจุบันจะตองมีวางกลยุทธและทําในแบบองครวม ทั้งนี้เพราะการเปลี่ยนแปลง

ความเสี่ยงมาไดจากทั้งภายใน เชน จากการดําเนินงานและจากพนักงาน และจากภายนอก เชน จากภัยพิบัติและจากผูบุกรุก 

ดวยการพัฒนากรอบแนวทางในการบริหารความเส่ียง (Risk Management Framework) และนํามาใช จะสรางความเขาใจ

รวมกันที่ถูกตองเกี่ยวกับความเสี่ยง ระดับความเสี่ยง และผูมีสวนเกี่ยวของในเรื่องความเสี่ยง ดังนั้นองคกรที่มีประสิทธิภาพ

ในการบริหารจัดการความเสี่ยงจะชวยลดผลกระทบที่เกิดจากความเสี่ยงที่เกิดจากการใชระบบสารสนเทศลงได ซึ่งก็สอดคลอง

กับการศึกษาของ Carcary (2012) ที่ไดนําเอาการกําหนดมาตรฐานคุณภาพ (Capability Maturity Framework) มาใช

ในการบริหารความเส่ียงที่เกิดจากการใชเทคโนโลยีสารสนเทศ โดย IT-CMF ประกอบไปดวย 4 กลยุทธที่มีการบูรณาการเพ่ือ

ใชในการบริหารจัดการเทคโนโลยีสารสนเทศคือ การบริหารเทคโนโลยีสารสนเทศเหมือนวาเปนธุรกิจ การบริหารงบประมาณ 

การบริหารความสามารถและความพรอมขององคกรในการใชเทคโนโลยีสารสนเทศ และการบริหารเทคโนโลยีสารสนเทศ

เพื่อมูลคาทางธุรกิจ จากโมเดลน้ีจะชวยใหผู บริหาร (CEO/CIO) เขาใจและพยายามปรับปรุงความพรอมขององคกรและ

บุคลากรในการใชเทคโนโลยีสารสนเทศผานเกณฑ 5 ระดับ เพื่อใหเกิดผลประโยชนทางธุรกิจคุมคากับการลงทุนทางดาน

เทคโนโลยีสารสนเทศ นอกจากหลักการบริหารจัดการความเสี่ยงท่ีกลาวมา IT Policy Compliance Group (2008)

ยังพบวา บริษัทที่มีแนวทางการปฏิบัติที่เหมาะสมในเร่ืองของการกํากับดูแล การบริหารความเส่ียง และการปฏิบัติตาม

กฎเกณฑทางดาน IT (IT Governance, Risk, and Compliance- IT GRC) จะชวยใหผลการดําเนินการทางธุรกิจดีขึ้น 

องคกรท่ีมีการกํากับดูแล IT GRC ที่ดีกวาจะมีสมรรถนะในการทํางานท่ีดีกวาองคกรอ่ืนทั้งในดานความพึงพอใจของลูกคา

การรักษาฐานลูกคา และการเพิ่มข้ึนของรายไดและผลกําไร นอกจากนี้ยังชวยลดความเสี่ยงที่เกิดจากระบบเทคโนโลยีสารสนเทศ 

โดยชวยลดโอกาสจากขอมูลลูกคาสูญหายหรือถูกขโมยลงกวา 50 เทา และลดความเสียหายดานการเงินอันเกิดจากขอมูลลูกคา

สูญหายหรือถูกขโมยกวา 96%

2. ความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศกับอุตสาหกรรมการเงินการธนาคารและบริษัทหลักทรัพย�

ในปจจุบันระบบเทคโนโลยีสารสนเทศมีความจําเปนสําหรับองคกรในการดําเนินธุรกิจ ในอุตสาหกรรมการเงิน

การธนาคารก็เชนกัน เพื่อที่จะสามารถแขงขันกับคูแขงและเพิ่มขีดความสามารถในการขับเคลื่อนธุรกิจ จากที่ ISACA (2009) 

ระบุไววาความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศในบริษัทการเงินนั้น ถือเปนสวนหนึ่งในความเสี่ยงอ่ืน ๆ  ไมวาจะเปน

ความเส่ียงดานกลยุทธ ความเส่ียงดานปฏิบัติการ หรือความเส่ียงดานเครดิต อีกทั้งโครงสรางหลักเทคโนโลยีสารสนเทศ

(IT Infrastructure) ในปจจุบัน ซึ่งตามคําจํากัดความของ K. Laudon and J. Laudon (2006) คือ ทรัพยากรเทคโนโลยี

สารสนเทศท่ีสามาถนํามาแบงปนใชงานรวมกันได ซึ่งจะชวยจัดเตรียมโครงสรางพื้นฐานสําหรับระบบสารสนเทศขององคกร 

โดยโครงสรางหลักเทคโนโลยีสารสนเทศประกอบไปดวย 7 สวนหลักที่จะตองมีการประสานงานกันเพื่อประกอบการเปน

โครงสรางหลักเทคโนโลยีสารสนเทศใหแกองคกรธุรกิจ ซึ่งประกอบไปดวย โครงสรางพื้นฐานฮารดแวรคอมพิวเตอร (Computer Downlo
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

Hardware Platforms) โครงสรางพื้นฐานระบบปฏิบัติการ (Operating System Platforms) โปรแกรมประยุกตสําหรับ

วิสาหกิจ (Enterprise Software Application) การบริหารจัดการระบบฐานขอมูล (Data Management and Storage) 

ระบบเครือขายและการส่ือสารระยะไกล (Networking/Telecommunications Platforms) ระบบอินเทอรเน็ต (Internet 

Platforms) และบริการที่ปรึกษาและการบูรณาการ (Consulting and System Integration Service) โดยองคกร

ในปจจุบันสรางโครงสรางหลักเทคโนโลยีสารสนเทศดวยการเลือกผสมผสานจากตัวแทนจําหนาย คน และเทคโนโลยีจาก

หลายแหลง และทําใหสวนประกอบตาง ๆ  สามารถทํางานรวมกันไดเปนระบบงานเดียวกันและเน่ืองจากสวนประกอบของ

โครงสรางหลักเทคโนโลยีสารสนเทศถูกขับดันดวยการสนับสนุนจากแหลงที่มาตางกัน การทําใหระบบสามารถทํางานรวมกัน

เปนหนึ่งเดียวจึงเปนเรื่องที่ทาทายความสามารถ องคกรจําเปนตองบูรณาการขาวสารที่ถูกจัดเก็บไวในโปรแกรมประยุกต

ตาง ๆ  จากระบบงานด้ังเดิม อินทราเน็ต อินเทอรเน็ต และเว็บไซต รวมทั้งตองบูรณาการขอมูลขาวสารที่เก็บอยูในเคร่ืองมือ

ตางชนิดกัน เชน โทรศัพทและอุปกรณมือถือตาง ๆ  เคร่ือง PC และเครื่องโนตบุค จากการศึกษาของ Fheili (2011) ก็ยัง

ชวยยืนยันวาธุรกิจการธนาคารนั้นมีการเปล่ียนแปลงจากแบบดั้งเดิมที่ใหลูกคามาเขาคิวใชบริการ ไปเปนแบบสมัยใหมที่

ลูกคาสามารถเขาถึงไดทุกท่ีทุกเวลาของการใหบริการ โดยอุตสาหกรรมการธนาคารถือเปนหัวใจของการปฏิวัติทางดาน IT

โดยสารสนเทศจะเขามาชวยในสวนของการพัฒนาสินคาและบริการ พัฒนาระบบโครงสรางของธนาคารใหดีขึ้น ซึ่งตรงนี้

สงผลใหเกิดความเส่ียงที่เกี่ยวของการใชเทคโนโลยีสารสนเทศข้ึน ในขณะที่ Aguilar (2011) มีความเห็นวาบริษัทดานการเงิน

จะตองทํางานหนักขึ้นในเรื่องของความเสี่ยงไมวาจะเปนการพัฒนากรอบความเสี่ยงที่ยอมรับได (Risk Appetite Framework) 

และสรางโครงสรางหลักเทคโนโลยีสารสนเทศ ในสภาวะที่มีวิกฤตทางการเงินเกิดขึ้น โดยเฉพาะในเรื่องความปลอดภัยของขอมูล

ถือเปนงานทาทายสถาบันการเงินที่จะตองทํา นอกจากนี้จากการศึกษาของ Bakshi (2012) พบวากระบวนการทํางานของ

ตลาดหลักทรัพยในประเทศอินเดียขึ้นอยูกับ IT ทําใหตลาดหลักทรัพยของอินเดียตองใหความสําคัญกับการบริหารความเส่ียง 

นอกจากนี้ความผันแปรของสภาพทางธุรกิจไดเปลี่ยนโครงสรางหลักพ้ืนฐานทางเทคโนโลยีสารสนเทศไมแตเฉพาะฮารดแวร

แตรวมถึงโปรแกรมประยุกตและการบริการทางเทคโนโลยีสารสนเทศ ดังนั้นการใชกรอบแนวคิดในการบริหารความเส่ียง

ชวยใหตลาดหลักทรัพยของประเทศอินเดียมีโครงสรางที่มีแบบแผนและทราบถึงความเส่ียงเก่ียวของกับการใชเทคโนโลยี

สารสนเทศที่มีอยู ในองคกร สามารถกําหนดกระบวนการในการตรวจสอบความเสี่ยงไดอยางตอเนื่อง เชนเดียวกันกับ

การศึกษาของ Reinhold, Doherty, and Higgins (2011) ที่กลาวไวอยางสอดคลองวา ในภาวะที่ตองเผชิญกับวิกฤต

ทางการเงินสถาบันเงินตาง ๆ  ไดพัฒนากรอบของระดับความเสี่ยงที่องคกรยอมรับไดและสรางโครงสรางพื้นฐานของระบบ

สารสนเทศ โดยเฉพาะความเส่ียงทางดานขอมูล ดังนั้นสถาบันการเงินจะตองกําหนดระดับความเส่ียงที่องคกรยอมรับไดอยาง

ชัดเจน และตองคอยติดตามความเส่ียงนั้นอยางมีประสิทธิภาพผานการเขาถึงสารสนเทศท่ีที่ถูกตอง เชื่อถือได นอกจากน้ี

ทั้งกรอบของระดับความเส่ียงที่องคกรยอมรับไดและโครงสรางพื้นฐานของระบบสารสนเทศ ยังมีความสัมพันธกัน ซึ่งผูบริหาร

ระดับสูงจําเปนตองพิจารณาหรือประเมินการบริหารความเส่ียงน้ีอยางดีและยังตองมองอนาคตขางหนาของกลยุทธทางธุรกิจ

ดวยความเขมแข็ง และความมีพลังของผูบริหารระดับสูงมีความสําคัญมากในการที่จะแสดงใหเห็นถึงความสําคัญของกรอบของ

ระดับความเส่ียงท่ีองคกรยอมรับได และความเส่ียงทางดานขอมูลนั้นสามารถสงผลกระทบตอองคกรได

กลุมอุตสาหกรรมการเงินนั้น (รอยละ 31) มีความเส่ียงที่จะเกิดจากการใชเทคโนโลยีสารสนเทศ ดังจะเห็นจากการ

ตกเปนเปาหมายของอาชญากรรมทางคอมพิวเตอรมากเปนอันดับสองรองจากกลุมอุตสาหกรรมทางดานพลังงาน (รอยละ 37)

(Threat Track Security, 2014) สําหรับบริษัทหลักทรัพยในประเทศไทยจําเปนตองพึ่งพาระบบคอมพิวเตอรเปนหลัก

ในการทํางานต้ังแตการใชระบบซื้อขายหลักทรัพย (Front Office System) และระบบปฏิบัติการหลักทรัพย (Back Office 

System) รวมถึงการปรับปรุงคุณภาพของการบริการทางเทคโนโลยีสารสนเทศในการซ้ือขายหลักทรัพยผานอินเทอรเน็ต

ในยุคที่เทคโนโลยีสารสนเทศและการส่ือสารถูกนํามาใชในธุรกิจเพิ่มมากข้ึน ทั้งนี้เพราะคนสวนใหญสามารถเขาถึงขอมูลDownlo
ad 
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ไมเฉพาะผานเครื่องคอมพิวเตอร แตสามารถเขาถึงผานสมารทโฟน หรือแท็บเล็ตไดทุกที่ทุกเวลา เพื่อรองรับกลุมลูกคาที่มี

ความประสงคจะสงคําส่ังซ้ือขายดวยตนเองในยุคท่ีจํานวนผูใชอินเทอรเน็ตเพ่ิมข้ึน โดยจํานวนผูใชอินเทอรเน็ตในประเทศไทย

มีอยู ถึง 23.8 ลานคน คิดเปนรอยละ 35 ของประชากรท้ังประเทศ (Social, Digital & Mobile in APAC, 2014)

ถึงแมการนําเอาระบบสารสนเทศมาใชในการดําเนินงานของบริษัทหลักทรัพย จะมีความสะดวกรวดเร็ว มีประสิทธิภาพ และ

เพิ่มโอกาสแขงขันในทางธุรกิจได อยางไรก็ตามการใชเทคโนโลยีสารสนเทศก็มีความเสี่ยงหลายประการท่ีควรคํานึงถึง จากการ

ศึกษาคนควาประกอบกับการตรวจสอบบริษัทหลักทรัพยของสํานักงานคณะกรรมการการกํากับหลักทรัพยและตลาดหลักทรัพย 

(2552) พบวาความเสี่ยงดานเทคโนโลยีสารสนเทศที่เกี่ยวของกับการประกอบธุรกิจของบริษัทหลักทรัพย สามารถแบงออก

เปน 4 ประเภท 1) Access Risk: เปนความเสี่ยงเกี่ยวกับการเขาถึงขอมูล และระบบคอมพิวเตอร 2) Integrity Risk: 

เปนความเส่ียงเกี่ยวกับความไมถูกตองครบถวนของขอมูลและการทํางานของระบบคอมพิวเตอร 3) Availability Risk: เปน

ความเสี่ยงเกี่ยวกับการไมสามารถใชขอมูลหรือระบบคอมพิวเตอรไดอยางตอเนื่องหรือในเวลาที่ตองการ 4) Infrastructure 

Risk: เปนความเสี่ยงเกี่ยวกับการที่บริษัทหลักทรัพยมิไดจัดใหมีการบริหารจัดการดานเทคโนโลยีสารสนเทศที่สะทอน

ระบบควบคุมภายในที่ดี รวมทั้งมิไดจัดใหมีระบบคอมพิวเตอรและบุคลากรใหเหมาะสมและเพียงพอแกการสนับสนุน

การประกอบธุรกิจ ความเส่ียงท่ีเกิดจากใชเทคโนโลยีสารสนเทศน้ันหากบริษัทหลักทรัพยไมมีการบริหารจัดการและการ

รักษาความปลอดภัยดานเทคโนโลยีสารสนเทศท่ีรัดกุมเพียงพอ อาจสงผลกระทบตอการดําเนินงานหรือสรางความเสียหายตอ

บริษัทหลักทรัพย ลูกคา และยังสงกระทบทางลบตอความม่ังคั่งทางทรัพยสินของบริษัทโดยเฉพาะบริษัทที่ใหบริการทางดาน

การเงิน (Goldstein et al. , 2011)

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในองค�กร

จากการสํารวจเอกสารเร่ืองปจจัยที่มีผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช สวนใหญจะเปน

การศึกษาของตางประเทศ โดยสามารถสรุปปจจัยท่ีมีผลตอความเส่ียงท่ีเกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในองคกร

ไดดังนี้

ปจจัยที่ 1 ผูมีสวนเกี่ยวของในเรื่องการบริหารความเส่ียงท่ีเกี่ยวของกับการใชระบบเทคโนโลยีสารสนเทศ จาก

การศึกษาของ IT Policy Compliance Group (2008) คณะกรรมการท่ีกํากับดูแลระบบเทคโนโลยีสารสนเทศควรประกอบ

ไปดวยบุคคลจากหลายฝาย ซึ่งก็สอดคลองกับงานวิจัยทั้ง 2 ชิ้น เรื่อง How the Master of IT Deliver More Value 

and Less Risk และ What Color is Your Information Risk - Today? ของ IT Policy Compliance Group (2010) 

ที่ยืนยันในลักษณะเดียวกันเรื่องบุคคลท่ีเกี่ยวของในการบริหารจัดการคุณคา ความเส่ียง และกํากับดูแลสําหรับ IT เพื่อใหได

ผลลัพธที่ดีผูที่มีสวนเกี่ยวของในการบริหารจัดการความเสี่ยงควรประกอบไปดวยบุคคลตาง ๆ  จากหลายแผนกดังนี้ ผูจัดการ

ฝาย IT ผูตรวจสอบภายใน ผูบริหารระดับสูง เชน CEO COO ผูจัดการฝายธุรกิจตาง ๆ  ผูจัดการฝายกํากับดูแลความเส่ียง 

ผูจัดการฝายความปลอดภัยของระบบสารสนเทศ เชน CISO CSO และผูจัดการฝายกฎหมายและกํากับดูแลการทํางาน และ

จากศึกษาของ ISACA (2009) ก็แสดงผลสอดคลองกันวา ผูบริหารระดับสูงจะตองเขามามีสวนรวมและไมมองวาความเส่ียง

เปนงานของฝายเทคโนโลยีสารสนเทศหรือเปนเรื่องทางเทคนิคอยางเดียว นอกจากน้ีจากงานวิจัยของ Smith and McKeen 

(2009) ไดแสดงวาการบริหารจัดการความเส่ียงทางดาน IT มิใชเปนงานเฉพาะของกลุมคนทางดาน IT เทานั้นแตตองไดรับ

ความรวมมือจากทุกคนในแบบองครวม จึงสามารถนําเสนอสมมติฐานที่ 1 ไดดังนี้

สมมติฐานท่ี 1 ผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ สงผลตอความเสี่ยง

ความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยDownlo
ad 
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

ปจจัยที่ 2 การควบคุมความปลอดภัยของงานสารสนเทศ การควบคุมความปลอดภัยของระบบสารสนเทศคือ

การนําวิธีการหรือเทคนิคตาง ๆ  มาใชในการปองกันและรักษาความปลอดภัยหรือลดความเส่ียงความเสียหายท่ีจะเกิดกับ

ทรัพยสินในระบบสารสนเทศสามารถแบงไดเปน การควบคุมความปลอดภัยทางดานกายภาพ (ไฟ นํ้า ระบบไฟฟา ฝุน และ

ผูบุกรุก) การควบคุมความปลอดภัยทางดานตรรกะ (การควบคุมการเขาถึงระบบสารสนเทศและการควบคุมปองกันไวรัส

คอมพิวเตอรและเวิรม) และการควบคุมการฟนสภาพของระบบจากภัยพิบัติ (มีแผนในการฟนสภาพระบบจากภัยพิบัติและมี

การทําประกันภัย) (มหาวิทยาลัยสุโขทัยธรรมาธิราช, 2545) และจากการศึกษาของ IT Policy Compliance Group (2010) 

เร่ือง What Color is Your Information Risk - Today? พบวาการควบคุมความปลอดภัยของสารสนเทศ จะชวยปองกัน

การร่ัวไหลของขอมูลที่สําคัญได ซึ่งสอดคลองกับการศึกษาของ Bandyopadhyay et al. (1999) ที่พบวาการมีนโยบาย

หรือแผนควบคุมความปลอดภัยของงานดานเทคโนโลยีสารสนเทศท่ีมีประสิทธิภาพจะชวยลดความเส่ียงลงได นอกจากน้ี

จากการศึกษาของ Fern (2009) พบวาองคกรในยุคศตวรรษท่ี 21 นั้นลวนแตพึ่งพาเทคโนโลยีสารสนเทศ จึงจําเปนที่จะตอง

ตรวจสอบความปลอดภัยทางดานกายภาพของทรัพยสินทางดาน IT เชน ผูบุกรุก ไฟและความรอน นํ้าและความชื้น และ

ความเสียหายของอุปกรณตาง ๆ  นอกจากน้ียังตองควบคุมความปลอดภัยทางดานซอฟตแวรจากการถูกขโมยขอมูล โดยมี

การกําหนดสิทธิการเขาถึงขอมูล เพราะความลมเหลวของซอฟตแวรสงผลใหขอมูลเสียหายและไมสามารถเขาถึงได ดังน้ัน

การไมมีนโยบายทางดานความปลอดภัยที่เปนลายลักษณอักษรและการบังคับใช การควบคุมรักษาความปลอดภัยที่ไมเขมแข็ง

การบริหารจัดการท่ีไมมีประสิทธิภาพเกี่ยวกับสิทธิและการเขาถึงขอมูล และการไมมีการแบงแยกอํานาจหนาท่ีและความ

รับผิดชอบอยางชัดเจน เปนปจจัยที่เพิ่มความเส่ียงของการถูกคุกคาม (Maxim, 2011) จึงสามารถนําเสนอสมมติฐานที่ 2

สมมติฐานที่ 2 นโยบายการควบคุมความปลอดภัยงานสารสนเทศ สงผลตอความเส่ียงความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ปจจัยที่ 3 งบประมาณ จากงานศึกษาของ IT Policy Compliance Group (2010) พบวาการใชงบประมาณ

ทางดาน IT ความปลอดภัยของขอมูล และการตรวจสอบมีผลโดยตรงตอผลลัพธการดําเนินงาน คือ ถาตองการผลลัพธที่ดีเยี่ยม 

การใชงบประมาณก็ตองสูงขึ้นดวย ถาใชงบประมาณในสวนของความปลอดภัยและการตรวจสอบนอย ความเส่ียงในเรื่องของ

การหยุดชะงักทางธุรกิจ การสูญหายของขอมูลหรือโดนขโมย และปญหาในตรวจสอบก็จะมากข้ึนดวย และงานวิจัยอีกชิ้นหน่ึง

ของ IT Policy Compliance Group (2011) เรื่อง How High Performance Organization Manage IT พบวาองคกร

ที่มีการใชงบประมาณสูงกวาโดยเฉพาะการใชงบประมาณทางดาน IT งบประมาณในการตรวจสอบและงบประมาณในการ

รักษาความปลอดภัยของขอมูลจะมีผลลัพธที่ดีกวาในเรื่องของการลดความเส่ียง จึงสามารถนําเสนอสมมติฐานที่ 3

สมมติฐานท่ี 3 งบประมาณสงผลตอความเสี่ยงความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพย

ปจจัยที่ 4 เครื่องมือที่ใชในการบริหารจัดการความเส่ียง ดังที่การศึกษาของ Bandyopadhyay, et al. (1999) 

กลาวไววาการบริหารจัดการความเส่ียงที่ดีตามขั้นตอนอันประกอบไปดวย การระบุความเสี่ยง การวิเคราะหความเสี่ยง

มาตรการการลดความเส่ียง และการตรวจสอบติดตามความเส่ียงจะเปนการปองกันทรัพยสินทางดาน IT เปนตนวาขอมูล 

ฮารดแวร ซอฟตแวร บุคลากรและส่ิงอํานวยความสะดวกตาง ๆ  จากการคุกคาม ภัยธรรมชาติ ความผิดพลาดทางเทคนิค 

การกอวินาศกรรม และการเขาถึงระบบโดยไมไดรับอนุญาต นอกจากน้ีงานของ IT Policy Compliance Group (2010) 

เร่ือง How the Master of IT Deliver More Value and Less Risk ยังพบวาเครื่องมือทางการบริหารสําคัญ 5 ตัว

ที่ถูกใชภายในองคกรท่ีชวยใหความเส่ียงนั้นลดลงประกอบไปดวย ISO 27001, CIS benchmarks, COBIT, IT Portfolio 

Management และ Balanced Scorecards โดยเครื่องมือที่นิยมใชมากที่สุดในกรณีที่ตองการผลลัพธที่ดีที่สุดคือ ISO Downlo
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27001, CIS benchmarks, COBIT ตามลําดับ ในขณะท่ีจากการสํารวจองคกรท่ีอยูในอุตสาหกรรมทางการเงินทั่วโลก

ของ Ernst & Young (2008) พบวาเครื่องมือที่ใชคือ COBIT, ITIL, ISO17799, SOX และ COSO ตามลําดับ จึงสามารถ

นําเสนอสมมติฐานที่ 4

สมมติฐานที่ 4 เคร่ืองมือที่ใชในการบริหารความเสี่ยงที่แตกตาง สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ปจจัยที่ 5 ขนาดขององคกร จากการศึกษาเร่ือง How the Master of IT Deliver More Value and Less 

Risk ของ IT Policy Compliance Group (2010) พบวาบริษัทที่มีขนาดเล็ก (วัดจากผลประกอบการท้ังป) สวนใหญ

จะเผชิญกับปญหาของการหยุดชะงักทางธุรกิจอันเกิดมาจาการใชระบบสารสนเทศ ปญหาในการตรวจสอบ และการสูญหาย

และถูกขโมยของขอมูล ซึ่งบริษัทขนาดเล็กเหลานี้เปนบริษัทที่ลดคาใชจายทางดาน IT ในทางกลับกันบริษัทที่มีขนาดกลางและ

ขนาดใหญจะพบกับปญหาเหลานี้นอยกวา โดยบริษัทขนาดใหญจะพบนอยที่สุด จึงสามารถนําเสนอสมมติฐานที่ 5

สมมติฐานที่ 5 ขนาดของบริษัทที่แตกตางกัน สงผลตอความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพยแตกตางกัน

ปจจัยที่ 6 การสื่อสารในเร่ืองของความเส่ียง การสื่อสารถือเปนสวนหนึ่งของระบบสารสนเทศ บุคลากรตองสามารถ

สื่อสารสารสนเทศที่เกี่ยวกับความเส่ียงขามหนวยงานได รวมทั้งไปตามสายบังคับบัญชา ซึ่งจําเปนตองมีการสื่อสารท่ีเหมาะสม

แบบเปดเผย ตรงไปตรงมา การพัฒนาชองทางในการส่ือสารเร่ืองความเส่ียงที่เกี่ยวของกับการใชเทคโนโลยีสารสนเทศ และ

การใชภาษาท่ีตรงไปตรงมา ชัดเจน ระหวางพนักงานในองคกรจะชวยทําใหความเส่ียงลดนอยลง (Gill, 2012) จากการ

เรียบเรียงของ นวพร เรืองสกุล (2553) พบวาวิธีการสื่อสารอาจมาไดหลายรูปแบบเชนในรูปของคูมือนโยบาย บันทึก จดหมาย

อิเล็กทรอนิกส บอรดติดประกาศ การส่ือสารทางเว็บไซต และการสื่อสารดวยวาจา งานวิจัยของ IT Policy Compliance 

Group (2010) เรื่อง How the Master of IT Deliver More Value and Less Risk ยังพบวาการสื่อสารและการ

แบงปนของมูลเกี่ยวกับคุณคา ความเส่ียงและการกํากับดูแลที่เกี่ยวกับการใช IT เพื่อใหไดผลลัพธที่ดีควรจะใชวิธีตาง ๆ  ดังน้ี 

เชน อีเมล การพูดจา รายงานในรูปแบบของการแสดงขอมูลภาพรวมหรือขอมูลที่ไดจากการประมวลผลรวมกันทั้งระบบ

โดยนําแสดงในรูปแบบของแผนภาพ (Dashboard) รายงานท่ีแสดงประสิทธิภาพโดยเปรียบเทียบผลลัพธตามจริงกับผลลัพธ

เปาหมาย (Scorecard) และรายงานและขอสรุปที่ไดจากฐานขอมูล การใชเพียงการโทรศัพท อีเมล และเอกสารอิเล็กทรอนิกส 

แลวเนนการแจงเฉพาะเวลามีเหตุรายน้ันจะทําใหผลลัพธที่ออกมาไมดี ดังนั้นการส่ือสารเร่ืองความเส่ียงจะชวยใหเขาใจ

ความเสี่ยงและสามารถจัดการความเส่ียงไดอยางมั่นใจ (Smith and McKeen, 2009) จึงสามารถนําเสนอดังสมมติฐานที่ 6

สมมติฐานที่ 6 การส่ือสารเร่ืองความเส่ียง สงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพย

ปจจัยที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศ รูปแบบของการจัดโครงสรางแผนก IT ภายใน

องคกร สามารถแบงไดเปน 3 โครงสรางหลักคือ 1) Centralization คือ การรวมศูนยทรัพยากรที่เกี่ยวของกับ IT ทั้งหมด

มาที่สวนกลาง 2) Decentralization คือ แบบกระจายศูนย โดยในแผนกตาง ๆ  มี IT เปนผูดูแลในหนวยงานของตน และ 

3) Federalism คือ การผสมผสาน ระหวางแบบรวมศูนยและแบบกระจายศูนยเขาดวยกัน (Luftman and Bullen, 

2004) โดยแบบรวมศูนยทําใหการควบคุมจากฝายบริหารระดับสูงในงานดานเทคโนโลยีสารสนเทศเปนไปโดยอัตโนมัติ

การใชงานดานฮารดแวร ซอฟตแวร และบุคลากรเปนอยางประหยัด และแบบกระจายศูนยจะชวยปรับปรุงความสามารถของ

องคกร เนื่องจากมีกระจายโอกาสในการใชงานดานระบบสารสนเทศออกไป และชวยลดคาใชจายในการติดตอสื่อสารDownlo
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28 วารสารบริหารธุรกิจ

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

เกี่ยวกับกิจกรรมดานเทคโนโลยีสารสนเทศ อยางไรก็ตามแบบกระจายศูนยนั้นอาจเกิดปญหาในการควบคุมมาตรฐาน สงผล

ใหประสิทธิภาพและประสิทธิผลของการทํางานระบบสารสนเทศอาจต่ํากวาที่คาดไว รวมถึงการรักษาทรัพยสินและความ

ปลอดภัยของขอมูลอาจไดรับผลกระทบได (มหาวิทยาลัยสุโขทัยธรรมาธิราช, 2545) จากการศึกษาของ Co and Fink (2010) 

พบวาโครงสรางแบบกระจายศูนยจะมีความเส่ียงสูงกวาเนื่องจากการควบคุมดาน IT เปนไปไดยาก ในขณะที่องคกรที่ใชแบบ

ผสมตองมีการบริหารจัดการ IT ที่ดี เพื่อที่จะไดรับประโยชนและขอดีของแบบรวมศูนยและแบบกระจายศูนย จึงสามารถ

นําเสนอผลดังสมมติฐานที่ 7

สมมติฐานที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศท่ีแตกตางกัน สงผลตอความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ปจจยัที ่8 องคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศ โครงสรางเทคโนโลยีสารสนเทศ (IT Infrastructure)

ตามคําจํากัดความของ K. Laudon and J. Laudon (2006) คือ ทรัพยากรเทคโนโลยีสารสนเทศที่สามารถนํามา

แบงปนใชงานรวมกันไดซึ่งจะชวยจัดเตรียมโครงสรางพื้นฐานสําหรับระบบสารสนเทศขององคกร โดยโครงสรางหลัก

เทคโนโลยีสารสนเทศประกอบไปดวย 7 สวนหลักที่จะตองมีการประสานงานกันเพ่ือประกอบการเปนโครงสรางหลัก

เทคโนโลยีสารสนเทศใหแกองคกรธุรกิจ ซึ่งประกอบไปดวยโครงสรางพ้ืนฐานฮารดแวรคอมพิวเตอร โครงสรางพ้ืนฐานระบบ

ปฏิบัติการ โปรแกรมประยุกตสําหรับวิสาหกิจ การบริหารจัดการระบบฐานขอมูล ระบบเครือขายและการส่ือสารระยะไกล 

ระบบอินเทอรเน็ต และบริการที่ปรึกษาและการบูรณาการ จากการศึกษาของ Fheili (2011) พบวาในปจจุบัน IT เปน

สิ่งจําเปนมากสําหรับองคกรโดยเฉพาะธนาคารและเพ่ือใหองคกรมีระบบ IT ที่ทันสมัยจําเปนตองมีการ Outsource บริการ

ทางดาน IT เพิ่มขึ้น ซึ่งนํามาสูความเส่ียงทางดาน IT ได นอกจากน้ีการอยูรอดของธุรกิจในปจจุบันยังขึ้นกับโครงสรางหลัก

ดานเทคโนโลยีสารสนเทศ โดยจะตองเปนโครงสรางที่ปลอดภัย รวดเร็ว และพรอมใช เพราะถาเกิดความลมเหลวจะสงผล

ใหองคกรมีความเสี่ยงเพิ่มขึ้น ซึ่งสอดคลองกับงานวิจัยของ Barshi (2012) ที่แสดงวาการเปล่ียนแปลงโครงสรางเทคโนโลยี

สารสนเทศ เปนตนวา ฮารดแวร การปรับปรุงโปรแกรมประยุกตใหม และการบริการทางเทคโนโลยีสารสนเทศ ทําใหองคกร

จะตองระมัดระวังและกลับไปพิจารณาการจัดการบริหารความเส่ียงอีกครั้ง การศึกษาของ Bandyopadhyay et al. (1999) 

ยังชวยยืนยันวาโครงสรางหลักเทคโนโลยีสารสนเทศมีผลตอความเสี่ยงทางดาน IT โดยเฉพาะถาองคกรมีระบบเครือขายและ

การสื่อสารระยะไกลและการใชงานผานเว็บไซต จึงสามารถนําเสนอผลดังสมมติฐานที่ 8

สมมติฐานที่ 8 องคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศ สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพย

ปจจัยที่ 9 การใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี พนักงานทุกคนตองไดรับรู

มีความเขาใจในเรื่องความเส่ียงดานเทคโนโลยีสารสนเทศ ตองรูวาใชอยางไรจึงจะปลอดภัย พนักงานตองเล็งเห็นถึงความสําคัญ

ของกฎเกณฑ นโยบาย ขอบังคับที่องคกรต้ังข้ึน เพ่ือลดหรือหลีกเล่ียงความเส่ียงการฝกอบรมและการส่ือสารใหพนักงานมี

ความรูมีความเขาใจเปนปจจัยชวยลดความเสี่ยงในองคกร (พลพธู ปยวรรณ และ สุภาพร เชิงเอี่ยม, 2552) และจาก

การศึกษาของ IT Policy Compliance Group (2010) พบวาพฤติกรรมของคน เชน ความผิดพลาด การละเลยไมปฏิบัติ

ตามขั้นตอน การใชงานอยางไมถูกตอง และการทุจริตการขโมยขอมูล กอใหเกิดอันตรายตอการใชระบบเทคโนโลยีสารสนเทศ 

ดังนั้นการใหการอบรม และเอกสารรายงานแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี สิ่งใดท่ีอนุญาตใหทํา

และไมอนุญาตใหทํา ที่เพียงพอก็จะไดผลลัพธที่ดีลดปญหาและอันตรายทีเกิดจากการใช IT ใหนอยลง ซึ่งสอดคลองกับงานวิจัย

ของ Smith and McKeen (2009) ที่แสดงไววาการใหความรูเกี่ยวกับความเสี่ยงแกพนักงานในองคกร ทําใหบริษัทไดประโยชน

เพราะพนักงานจะเขาใจและรับรูถึงความเสี่ยง ทําใหสามารถจัดการความเสี่ยงไดอยางมั่นใจ จึงสามารถนําผลดังสมมติฐานที่ 9Downlo
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29คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

สมมติฐานที่ 9 การใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ สงผลตอความเสี่ยงท่ีเกิด

จากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

วิธีการวิจัย
1. กลุ�มประชากร และกลุ�มตัวอย�าง

ผูบริหารฝาย IT หรือเทียบเทาของบริษัทหลักทรัพยที่เปนสมาชิกตลาดหลักทรัพยแหงประเทศไทย ที่เปดใหบริการ

ซื้อขายหลักทรัพยผานอินเทอรเน็ตกับนักลงทุนทุกบริษัทจํานวนทั้งสิ้น 26 บริษัท (ตลาดหลักทรัพยแหงประเทศไทย, 2555)

2. เครื่องมือท่ีใช�ในการเก็บข�อมูล

เครื่องมือที่ใชในการเก็บรวบรวมขอมูลในคร้ังนี้คือ แบบสอบถาม 3 ตอน ที่ถามถึงขอมูลเกี่ยวกับ

2.1 ขอมูลทั่วไปของฝาย IT ของบริษัท (ตําแหนงงาน วุฒิการศึกษา อายุ และเพศ ของผูตอบแบบสอบถาม /

จํานวนบุคลากรในบริษัทและในฝาย IT / ศูนยขอมูลเทคโนโลยีสารสนเทศ / ศูนยที่ทําหนาที่สํารองและกูคืนขอมูลเทคโนโล

ยีสารสนเทศเม่ือเกิดเหตุการณฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ / โครงสรางการจัดแผนกหรือฝาย IT) โดยเปน

แบบสอบถามแบบเขียนคําตอบและใหเลือกเพียง 1 คําตอบ จํานวน 11 ขอ

2.2 ขอมูลเร่ืองการบริหารจัดการความเสี่ยง (ผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงเกิดจากการใชเทคโนโลยี

สารสนเทศ / รูปแบบการกําหนดความเส่ียงท่ีเก่ียวของกับการใชระบบเทคโนโลยีสารสนเทศ / การจัดทําแผนงานระบบ

เทคโนโลยีสารสนเทศ / การควบคุมความปลอดภัยของงานดาน IT ทางกายภาพ ทางตรรกะ และการควบคุมการฟนสภาพ

ของระบบจากภัยพิบัติ / การจัดสรรงบประมาณทางดาน IT งบประมาณดานการรักษาความปลอดภัยทางดาน IT และ

งบประมาณดานการตรวจสอบดาน IT / วิธีการในการติดตอสื่อสารทั้งภายใน/ภายนอกในเรื่องของความเสี่ยง / รูปแบบ

โครงสรางหลักพื้นฐานเทคโนโลยีสารสนเทศ / การใหความรู แกพนักงานในเรื่องนโยบายความปลอดภัย แนวปฏิบัติที่ดี

สิ่งใดที่อนุญาตใหทําและไมอนุญาตใหทําในบริษัท) โดยเปนแบบสอบถามแบบเขียนคําตอบ แบบใหเลือกเพียง 1 คําตอบ

และแบบใหเลือกตอบไดมากกวา 1 ขอ จํานวน 10 ขอ

2.3 ขอมูลเก่ียวกับระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชที่เกิดขึ้นในบริษัท (ระดับความเส่ียง

ของขอมูลที่สําคัญสูญหายหรือถูกขโมย / การถูกคุกคามในเร่ืองความปลอดภัยบนอินเทอรเน็ต / การหยุดชะงักทางธุรกิจ

เนื่องมาจาก IT เชนการเกิดชวงเวลาที่ไมสามารถใชงานได (Downtime) / การสูญเสียรายได ทรัพยสิน / การตองจาง

บริษัทภายนอกที่เชี่ยวชาญมาทํางานให / การขาดแคลนบุคลากรที่มีความเชี่ยวชาญทางดาน IT) โดยเปนแบบสอบถามแบบ

มาตราสวนประมาณคา จํานวน 7 ขอ

3. การเก็บรวบรวมข�อมูล

การเก็บขอมูลในครั้งนี้ผู วิจัยไดรวบรวมขอมูลจากผูบริหารฝาย IT หรือเทียบซึ่งเปนผูที่สามารถใหขอมูลที่มีความ

ถูกตองและนาเช่ือถือสอดคลองกับการทําการวิจัยในคร้ังนี้ จากบริษัทหลักทรัพยที่เปนสมาชิกตลาดหลักทรัพยแหงประเทศท่ี

เปดใหบริการซ้ือขายหลักทรัพยผานอินเทอรเน็ตทั้ง 26 บริษัท จํานวนบริษัทละ 1 คน โดยผูวิจัยสงจดหมายเพ่ือขออนุญาต

และขอความรวมมือในการเก็บขอมูล รวมท้ังการนัดหมายวันเวลาท่ีสะดวกในการเขาไปเก็บขอมูล โดยผูวิจัยไดรับความรวมมือ

ในการใหขอมูลที่มีความสมบูรณกลับจํานวน 21 บริษัท คิดเปนรอยละ 80.77Downlo
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30 วารสารบริหารธุรกิจ

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

4. การวิเคราะห�ข�อมูล

ผูวิจัยใชสถิติพรรณนาในการบรรยายลักษณะของขอมูลทั่วไปของกลุมตัวอยางและใช วิธีการวิเคราะหความถดถอย

เชิงพหุคูณ (Multiple Regression Analysis) วิธีการใชคาสถิติทดสอบทีแบบกลุมตัวอยางไมสัมพันธกัน (t-test Independent 

Group) วิธีการใชคาสถิติวิเคราะหความแปรปรวนแบบทางเดียว (One–Way Anova) และการวิเคราะหสัมประสิทธ์ิสหสัมพันธ

แบบเพียรสัน (Pearson Product Moment Correlation) ในการวิเคราะหอิทธิพลและความสัมพันธที่สงผลตอความเส่ียง

ที่เกิดข้ึนจากการใชเทคโนโลยีสารสนเทศของบริษัทหลักทรัพยในประเทศไทย

ผลการศึกษา
การวิจัยในครั้งนี้แบงผลการวิเคราะหขอมูลเปน 3 สวน ดังรายละเอียดตอไปนี้

1. การวิเคราะห�ข�อมูลฝ�าย IT ในบริษัทหลักทรัพย�

พบวา ทุกบริษัทหลักทรัพยในประเทศไทยมีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลาง (Data Center) ที่

บริษัทเอง โดยบริษัทท่ีใหขอมูลรายละเอียดของศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลางจํานวน 16 บริษัท คิดเปน

รอยละ 76.19 มีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลางอยูสูงกวาชั้น 1 ทุกบริษัท ในสวนของศูนยที่ทําหนาที่สํารอง

และกูคืนขอมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ (Disaster Recovery 

Site) พบวาบริษัทหลักทรัพยรอยละ 90.75 มีการจัดตั้งศูนยนี้ โดยรอยละ 89.47 ของบริษัทที่มีศูนยนี้มีศูนยอยูที่สาขาอ่ืน

หรืออาคารอื่น รองลงมารอยละ 5.26 มีอยูที่บริษัทเอง และ Cyber World ในสวนของบุคลากรพบวาจํานวนบุคลากร

ในบริษัทหลักทรัพยที่เปนบุคลากรในฝาย/แผนก IT มากกวา 15 คน คิดเปนรอยละ 57.10 รองลงมาเปนบุคลากรในฝาย/

แผนก IT จํานวน 12–15 คน และจํานวน 6–8 คน คิดเปนรอยละ 23.80 และ 9.50 ตามลําดับ ลําดับสุดทายคือ บุคลากร

จํานวน 3–5 คน และนอยกวา 3 คน เทากันคือ คิดเปนรอยละ 4.80

นอกจากนี้ยังพบวาบริษัทหลักทรัพยสวนใหญมีการจัดรูปแบบโครงสรางฝาย/แผนก IT แบบรวมศูนย คิดเปน

รอยละ 76.20 รองลงมาคือ มีการจัดแบบผสม และแบบกระจายศูนย คิดเปนรอยละ 19.00 และ 4.80 ตามลําดับ และ

ยังพบอีกวาบริษัทหลักทรัพยมีการใชระบบสารสนเทศอื่นนอกจากระบบซื้อขายหลักทรัพยผานอินเทอรเน็ต โดยมีการใชระบบ 

Back Office e-finance ASPEN Bloomberg บัญชี ความเส่ียงลูกคา คิดคํานวณชําระราคา ระบบของธุรกิจกองทุนรวม

หลักทรัพย ระบบซื้อขายที่ไมใชอินเทอรเน็ตหรือการโทรขาย การโอนเงิน และ Lotus Note

2. การวิเคราะห�ข�อมูลเรื่องการบริหารจัดการความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัท

2.1 สําหรับผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัท

หลักทรัพยพบวา ผูบริหารระดับสูงทางดาน IT เชน CIO เปนผูมีสวนเก่ียวของในเร่ืองการบริหารความเส่ียงที่เกี่ยวของกับ

การใชระบบเทคโนโลยีสารสนเทศมากท่ีสุดคิดเปนรอยละ 18.7 รองลงมาคือ ผูบริหารระดับสูง เชน CEO และ COO และ

ผูตรวจสอบภายใน มีอัตราสวนเทากันคือ รอยละ 15.4 ตามดวยตําแหนงผูจัดการฝายบริหารความเส่ียง คิดเปนรอยละ 14.3

สวนตําแหนงผู จัดการฝายปฏิบัติการ IT และผูจัดการฝายความมั่นคงปลอดภัยของสารสนเทศ มีอัตราสวนเทากันคือ

รอยละ 12.1 ลําดับสุดทายคือ ผูจัดการฝายกฎหมายและการกํากับดูแลการปฏิบัติงาน คือ รอยละ 8.80 นอกจากน้ียังมี

ตําแหนงอื่น ๆ  อีก คิดเปนรอยละ 3.3 โดยระบุวาคือ ตําแหนงผูจัดการการบริหารความเสี่ยงดานปฏิบัติการ และผูชวย

ผูอํานวยการฝายDownlo
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2.2 ในเรื่องการควบคุมความปลอดภัยทางกายภาพในดานแรกอัคคีภัย พบวาบริษัทหลักทรัพยทั้ง 21 บริษัทมี

ระบบแจงเตือนภัย รองลงมาคือ มีอุปกรณฉีดดับเพลิง เชน นํ้า สารคารบอนไดออกไซด หรือแกซฮาลอน และมีการฝกซอม

ระบบปองกันอัคคีภัยจํานวน 20 บริษัท ลําดับถัดมาคือ บริษัทมีแผนผังแสดงจุดที่ตั้งของระบบดับเพลิงและสายไฟมีฉนวน

หุมปองกันคือ 14 บริษัท ในสวนของการควบคุมความปลอดภัยทางกายภาพดานนํ้า พบวาบริษัทหลักทรัพยสวนใหญมีการ

เก็บทรัพยสินระบบสารสนเทศอยูในชั้นที่นํ้าทวมไมถึงจํานวน 17 บริษัท รองลงมาคือ บริษัทมีการติดตั้งสัญญาณเตือนภัย

เชื่อมตอกับเครื่องตรวจจับ (Water Sensor) 16 บริษัท ลําดับถัดมาคือ บริษัทมีหลังคา ผนัง พื้นปองกันการรั่วซึมจํานวน

15 บริษัท มีทางระบายน้ําที่เหมาะสม และมีขอหามพนักงานนําเครื่องดื่มเขาใกลคอมพิวเตอรและอุปกรณ จํานวน 14 และ 

11 บริษัท ตามลําดับ ในเรื่องการควบคุมความปลอดภัยทางกายภาพดานระบบไฟฟา พบวาบริษัทหลักทรัพยทุกบริษัทมีการ

ติดตั้งอุปกรณสํารองไฟหรือ UPS รองลงมาคือ มีการติดตั้งอุปกรณตัดไฟ (Circuit Breaker) หรืออุปกรณควบคุมแรงดัน

กระแสไฟ (Voltage Regulator) สวนการควบคุมความปลอดภัยของงานดาน IT ทางกายภาพดานฝุนพบวามีบริษัท

หลักทรัพยสวนใหญมีการดูดฝุนอยูเสมอจํานวน 19 บริษัท รองลงมาคือ บริษัทมีพื้นหองและพรมแบบกันฝุน จํานวน 11 

บริษัท มาตรการสุดทายคือ การควบคุมความปลอดภัยของงานดาน IT ทางกายภาพจากผูบุกรุกที่ไมไดรับอนุญาต พบวาบริษัท

หลักทรัพยทุกบริษัทมีการจํากัดการเขาออก รองลงมาคือ ศูนยคอมพิวเตอรของบริษัทมีประตูแข็งแรงและมีสัญญาณเตือนภัย 

รองลงมาคือ บริษัทเก็บดิสกหรือเทปท่ีบันทึกขอมูลเขาตูล็อกกุญแจ นอกจากนี้ยังมีบริษัทท่ีมีการปองกันผูบุกรุกที่ไมไดรับอนุญาต

ดวยวิธีอื่น ๆ  เชน เก็บดิสกหรือเทปไวขางนอกบริษัท การเอาเขาไปเก็บที่ธนาคาร และติดตั้ง CCTV

เรื่องการควบคุมความปลอดภัยของงานดาน IT ทางตรรกะดานการควบคุมการเขาถึงระบบสารสนเทศพบวา บริษัท

หลักทรัพยทุกบริษัทมีการกําหนดนโยบายการใช Password เชน ไมอนุญาตใหใชรหัสผานที่มีลักษณะมีจุดออน รองลงมาคือ 

บริษัทมีการกําหนดสิทธิอํานาจการใชงานของผูใชแตละคน มีการบันทึกขอมูลการใชงาน เชน เก็บขอมูล Log File มีระเบียบ

กําหนดเกี่ยวกับการให เปล่ียนแปลง และยกเลิกรหัส จํานวน 20 บริษัท รองลงมาคือ บริษัทมีการระบุผูใชและพิสูจนผูใช

ที่แทจริง จํานวน 18 บริษัท นอกจากนี้ยังมีบริษัทที่มีการปองกันการควบคุมการเขาถึงระบบสารสนเทศดวยวิธีอื่น ๆ  เชน 

รีวิวสิทธ์ิประจําป จํานวน 1 บริษัท สวนในเร่ืองการควบคุมความปลอดภัยของงานดาน IT ทางตรรกะดวยการควบคุม

และปองกันไวรัสคอมพิวเตอรและเวิรม พบวาบริษัทหลักทรัพยทุกบริษัทมีการมีการปองกันไวรัส รองลงมาคือ บริษัทมีการ

แกไขเม่ือตรวจเจอไวรัส จํานวน 20 บริษัท รองลงมาคือ บริษัทมีมีการตรวจหาไวรัสอยางสมํ่าเสมอ และมีการใหความรูแก

ผูใชเกี่ยวกับอันตรายของไวรัสและการปองกัน จํานวน 19 บริษัท ลําดับถัดมา คือ บริษัทมีการใหแตละหนวยงานรวมกัน

กําหนดวิธีการควบคุมการติดตอส่ือสารระหวางระบบคอมพิวเตอรในเครือขาย เชน การเขารหัสขอมูลตั้งแตจุดเริ่มตนถึง

ปลายทาง (End-to-End Encryption ) จํานวน 18 บริษัท นอกจากน้ียังมีบริษัทที่มีการควบคุมและปองกันไวรัสคอมพิวเตอร

และเวิรมดวยวิธีอื่น ๆ  เชน กําหนดหามเอาไฟลหนัง เพลง มาลงในเคร่ืองคอมพิวเตอร จํานวน 1 บริษัท

เรื่องการควบคุมการฟนสภาพของระบบจากภัยพิบัติ พบวาบริษัทหลักทรัพยทุกบริษัทมีแผนในการฟนสภาพระบบ

จากภัยพิบัติ (Disaster Recovery Plan) รองลงมาคือ บริษัทมีการทําประกันภัย พบวามีเพียงบริษัทเดียวท่ีไมมีการทํา

ประกันภัย โดยแผนที่บริษัทสวนใหญมีคือ แผนฉุกเฉิน (Emergency Plan) รองลงมาคือ แผนสํารอง (Backup Plan)

และแผนทดสอบ (Test Plan) สวนแผนฟนสภาพ (Recovery Plan) พบวามีบริษัทหลักทรัพยใชนอยที่สุด ในสวนของการ

ประกันภัยบริษัทสวนใหญมีการทําประกันอุปกรณฮารดแวร รองลงมาคือ ทําประกันที่เก็บสื่อ และอื่น ๆ  เชน ทําประกัน

ทุกสิ่งท้ังหมดในบริษัท จํานวน 5 บริษัท ลําดับถัดมาคือ การทําประกันเอกสารสําคัญและพบวามีบริษัทท่ีทําประกันความ

หยุดชะงักทางธุรกิจนอยที่สุดพบเพียง 3 บริษัท

2.3 ในเร่ืองของงบประมาณทางดาน IT ของบริษัทหลักทรัพยในป 2012 พบวาบริษัทที่ยินยอมเปดเผยขอมูลทั้ง

สิ้น 12 บริษัท โดยมีงบประมาณทางดาน IT ตํ่าสุดอยูที่ 2,000,000.00 บาท สูงสุดอยูที่ 400,000,000.00 บาท และมีคาDownlo
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

เฉล่ียอยูที่ 56,000,000.00 บาท ในเรื่องของงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ของบริษัทหลักทรัพย

ในป 2012 พบวาบริษัทที่มีการจัดสรรงบประมาณดานนี้ยินยอมเปดเผยขอมูลทั้งสิ้น 8 บริษัท โดยมีคางบประมาณดาน

การรักษาความปลอดภัยทางดาน IT ตํ่าสุดอยูที่ 100,000.00 บาท สูงสุดอยูที่ 50,000,000.00 บาท และมีคาเฉลี่ยอยูที่ 

7,218,750.00 บาท สวนในเรื่องของงบประมาณทางดานการตรวจสอบทางดาน IT ของบริษัทหลักทรัพยในป 2012 พบวา

บริษัทที่มีการจัดสรรงบประมาณดานนี้ยินยอมเปดเผยขอมูลทั้งสิ้น 2 บริษัท โดยมีคางบประมาณดานการตรวจสอบทางดาน 

IT ตํ่าสุดอยูที่ 300,000.00 บาท สูงสุดอยูที่ 1,000,000.00 บาท และมีคาเฉลี่ยอยูที่ 650,000.00 บาท

ในเรื่องของอัตราการจัดสรรงบประมาณทางดาน IT ของบริษัทหลักทรัพยในป 2012 เมื่อเปรียบเทียบกับป 2011 

พบวามีบริษัทหลักทรัพยที่ยินยอมใหขอมูลจํานวน 17 บริษัท โดยสวนใหญบริษัทมีอัตราการจัดสรรงบประมาณทางดาน IT 

ในป 2012 เพ่ิมขึ้นจากป 2011 คิดเปนรอยละ 66.70 โดยเมื่อเปรียบเทียบกับป 2011 แลวมีอัตราการเพิ่มขึ้นเฉล่ียอยู

ที่รอยละ 17.33 ในทางกลับกันพบวามีบริษัทท่ีมีอัตราการจัดสรรงบประมาณทางดาน IT ในป 2012 ลดลงจากป 2011

คิดเปนรอยละ 4.80 โดยเมื่อเปรียบเทียบกับป 2011 แลวมีอัตราการลดลงเฉลี่ยอยูที่รอยละ 10.00 นอกจากนี้มีบริษัท

คิดเปนรอยละ 9.50 ที่มีอัตราการการจัดสรรงบประมาณทางดาน IT ในป 2012 ไมเปลี่ยนแปลงเม่ือเทียบกับป 2011

ในสวนของขอมูลอัตราการจัดสรรงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ของบริษัทหลักทรัพยในป 2012

เมื่อเปรียบเทียบกับป 2011 พบวามีบริษัทหลักทรัพยที่มีการจัดสรรงบประมาณดานนี้ที่ยินยอมใหขอมูลจํานวน 11 บริษัท 

โดยสวนใหญบริษัทมีอัตราการจัดสรรงบประมาณทางดานการรักษาความปลอดภัยทางดาน IT ในป 2012 ไมเปลี่ยนแปลง

จากป 2011 คิดเปนรอยละ 38.10 โดยมีบริษัทคิดเปนรอยละ 14.29 ที่มีอัตราการจัดสรรงบประมาณทางดานการ

รักษาความปลอดภัยทางดาน IT ในป 2012 เพิ่มขึ้นจากป 2011 โดยเมื่อเปรียบเทียบกับป 2011 พบวามีอัตราการเพ่ิมขึ้น

เฉล่ียอยูที่รอยละ 10.00

2.4 ในเรื่องเครื่องมือที่ชวยบริหารจัดการความเสี่ยงที่เกิดจากการใชเทคโนโลยีสารสนเทศ พบวาบริษัทหลักทรัพย

มีการใชเครื่องมือ COBIT มากที่สุด คิดเปนรอยละ 24.00 รองลงมาคือ มีการใช ISO27001 คิดเปนรอยละ 16.00

ลําดับถัดไปคือ IT Portfolio Management, Balanced Scorecard, ITIL, ISO17799 และเคร่ืองมืออื่น ๆ  เชน IT POLICY 

เทากันคิดเปนรอยละ 4.00

2.5 ในเรื่องวิธีการแบบตาง ๆ  ในการติดตอสื่อสารทั้งภายใน/ภายนอกในเรื่องของความเสี่ยงที่เกิดจากการใชเทคโนโลยี

สารสนเทศ พบวา โดยสวนใหญบริษัทหลักทรัพยติดตอสื่อสารดวยอีเมล และการใชคู มือนโยบายเทากัน คิดเปนรอยละ 

17.89 รองลงมาคือ มีการใชการประกาศ คิดเปนรอยละ 14.74 ลําดับถัดไปคือ การใชรายงาน คิดเปนรอยละ 12.63

โดยจําแนกเปน Exception Report รอยละ 5.26 Web-Dashboard และ Priority Report รอยละ 1.05 และแบบอื่น ๆ

เชน บทความรอยละ 2.11 รูปแบบการส่ือสารลําดับถัดไปคือ การใชโทรศัพท คิดเปนรอยละ 10.53 ลําดับถัดมาคือ การใช

เอกสารอิเล็กทรอนิกส และการสื่อสารดวยวาจา คิดเปนรอยละ 8.42 และ 7.37 ตามลําดับ นอกจากนี้ยังมีการใชวิธีอื่น ๆ  

เชน การใชเว็บไซต คิดเปนรอยละ 1.05

2.6 ในเร่ืองโครงสรางหลักพ้ืนฐานเทคโนโลยีสารสนเทศ พบวาเร่ืองโครงสรางหลักพื้นฐานเทคโนโลยีสารสนเทศ

ซึ่งประกอบไปดวย 1) ดานฮารดแวรคอมพิวเตอรที่บริษัทหลักทรัพยใชมากท่ีสุดคือ การใชเคร่ือง PC โดยทุกบริษัททั้ง 21 บริษัท

มีการใช รองลงมาคือ โนตบุค 17 บริษัท เครื่องมินิ 14 บริษัท แท็บเล็ต 8 บริษัท เครื่อง Mac 6 บริษัท เครื่องเมนเฟรม 

2 บริษัท และ Power PC 2 บริษัท 2) ดานระบบปฏิบัติการที่บริษัทหลักทรัพยใช พบวาบริษัทหลักทรัพยทุกบริษัทมีการ

ใชระบบปฏิบัติการ Windows รองลงมาคือ Linux และ Unix คือ มีบริษัทที่ใช 18 และ 16 บริษัท สวน Solaris และ

Mac OS มีใช 5 และ 3 บริษัท นอกจากนี้ยังมีบริษัทที่ใชระบบปฏิบัติการแบบอื่น ๆ  เชน VMS โอซีรี่ Jbunto Oracle Linux Downlo
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Aix ระบบปฏิบัติการบน risc 6000 3) ดานซอฟตแวรประยุกตวิสาหกิจที่บริษัทหลักทรัพยใช พบวาบริษัทหลักทรัพยจํานวน

5 บริษัทมีการใชซอฟตแวรประยุกตวิสาหกิจ SON และซอฟตแวรของไทย รองลงมาคือ มีการใช Oracle Application

จํานวน 2 บริษัท SAP และ J.D. Edwards อยางละ 1 บริษัท 4) ดานซอฟตแวรสําหรับบริหารจัดการฐานขอมูลที่บริษัท

หลักทรัพยใชพบวาบริษัทหลักทรัพยมีการใชซอฟตแวรสําหรับบริหารจัดการฐานขอมูล SQL Server และ MS Access

มากที่สุดคือ 13 บริษัท รองลงมาคือ My SQL 12 บริษัท DB2 และ Informix 8 บริษัท Oracle 4 บริษัท และ Sybase

1 บริษัท 5) ดานการใชบริการ Outsource ทางดาน IT พบวา รอยละ 71.43 ของบริษัทหลักทรัพยมีการใชบริการ 

Outsource ทางดาน IT โดยพบบริษัทรอยละ 28.57 ที่ไมมีการใชบริการ Outsource ทางดาน IT โดยการใชบริการ 

Outsource ที่บริษัทหลักทรัพยใชบริการคือ การพัฒนาระบบสารสนเทศ ระบบเครือขาย การติดตั้งเดินสายระบบกลอง

วงจรปด PC Support และฮารดแวร

2.7 ในเรื่องการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย แนวปฏิบัติที่ดี สิ่งใดท่ีอนุญาตใหทําและ

ไมอนุญาตใหทํา พบวา รอยละ 95.20 ของบริษัทหลักทรัพยมีการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัย

แนวปฏิบัติที่ดี สิ่งใดที่อนุญาตใหทําและไมอนุญาตใหทํา มีเพียงรอยละ 4.80 ที่ไมมีการใหความรูแกพนักงาน และยังพบ

อีกวารูปแบบของการใหความรูแกพนักงานสวนใหญจะเปนการอบรมและการแจกเอกสารคูมือ คิดเปนรอยละ 32 รองลงมา

จะเปนรูปแบบอื่น ๆ  เชน ผานระบบ e-Learning อินทราเน็ต การประชุม และการปฐมนิเทศพนักงานใหม คิดเปนรอยละ 

22 และการจัดสัมมนา คิดเปนรอยละ 14

3. การวิเคราะห�ป�จจัยท่ีส�งผลต�อความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�

3.1 ระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศโดยวัดจากการตอบแบบสอบถาม พบวาระดับความเส่ียง

ที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชมี 2 ระดับ คือ ระดับตํ่า และปานกลาง โดยความเส่ียงท่ีมีคาเฉล่ียสูงสุดคือ

การตองจางบริษัทภายนอกท่ีเชี่ยวชาญมาทําให คือ มีคาเฉลี่ย 2.38 มีสวนเบี่ยงเบนมาตรฐาน 1.071 โดยคาเฉลี่ยความเสี่ยง

มีคาเทากับ 1.95 มีสวนเบี่ยงเบนมาตรฐาน 0.480 โดยแสดงผลในตารางท่ี 1

ตารางที่ 1: ระดับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช

ความเสี่ยง X S.D. ระดับ ลําดับ

1. ขอมูลที่สําคัญสูญหายหรือถูกขโมย 1.65 0.933 ตํ่า 6

2. การถูกคุกคามในเร่ืองความปลอดภัยบนอินเทอรเน็ตสารสนเทศ 1.90 0.539 ตํ่า 3

3. การหยุดชะงักทางธุรกิจเนื่องมาจาก IT เชนการเกิดชวงเวลาท่ีไม

สามารถใชงานได (Downtime)

1.81 0.402 ตํ่า 4

4. การสูญเสียรายได ทรัพยสิน 1.71 0.561 ตํ่า 5

5. การตองจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานให 2.38 1.071 ปานกลาง 1

6. การขาดแคลนบุคลากรท่ีความเช่ียวชาญทางดาน IT 2.24 0.889 ปานกลาง 2

เฉลี่ย 1.95 0.480 ตํ่า
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

3.2 การทดสอบสมมติฐาน ผลการทดสอบสมมติฐานปจจัยที่สงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยพบวาสมมติฐาน ที่ 1, 2, 4, 6, 8 และ 9 เปนไปตามท่ีผูวิจัยตั้งสมมติฐานไวอยางมีนัยสําคัญที่ระดับ 

0.05 ดังนี้

สมมติฐานที่ 1 ปจจัยผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียงทางดานเทคโนโลยีสารสนเทศ มีความสัมพันธใน

ทิศทางตรงขามกับความเสี่ยงเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย กลาวคือ ถาจํานวนผูมีสวนเก่ียวของ

ประกอบไปดวยหลายฝายความเส่ียงก็จะลดลง โดยมีความสัมพันธ รอยละ 48.3 โดยแสดงผลในตารางท่ี 2

ตารางที่ 2: การวิเคราะหปจจัยผูมีสวนเก่ียวของในเร่ืองการบริหารความเส่ียง

ความสัมพันธ�ระหว�าง ค�าสัมประสิทธิ์สหสัมพันธ�

จํานวนผูเกี่ยวของในเร่ืองการบริหารความเส่ียงทางดานเทคโนโลยีสารสนเทศกับความเส่ียง

ที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช

–0.483*

สมมติฐานที่ 2 ปจจัยนโยบายการควบคุมความปลอดภัยมีผลกับความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพย โดยประกอบไปดวยการควบคุมทางกายภาพ การควบคุมทางตรรกะและการควบคุมการฟนสภาพ

ของระบบจากภัยพิบัติ สงผลในทิศทางตรงขามตอความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

นั่นคือ ถามีการความคุมความปลอดภัยงานสารสนเทศทางดานกายภาพ ทางดานตรรกะและการควบคุมการฟนสภาพของ

ระบบจากภัยพิบัติอยางครบถวนความเสี่ยงก็จะลดลง โดยมีคาสัมประสิทธ์ิสหสัมพันธพหุคูณเทากับ 0.887 สามารถอธิบาย

ความแปรปรวนของความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไดรอยละ 78.70 โดยแสดงผล

ในตารางท่ี 3

ตารางที่ 3: การวิเคราะหปจจัยนโยบายการควบคุมความปลอดภัยงานสารสนเทศ

ตัวแปรพยากรณ� b S.E. Beta อันดับที่ t sig

วิธีการควบคุมทางกายภาพ –0.235 0.098 –0.323 3 –2.407 0.028*

วิธีการควบคุมทางตรรกะ –0.170 0.067 –0.348 2 –2.558 0.020*

วิธีการควบคุมการฟนสภาพของระบบจากภัยพิบัติ –0.330 0.092 –0.452 1 –3.582 0.002*

R = 0.887 R square = 0.787 Adjust R square = 0.749 F = 20.897
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สมมติฐานที่ 4 ปจจัยเครื่องมือที่ใชในการบริหารความเส่ียง พบวาความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยในบริษัทที่ไมใชเครื่องมือในการบริหารความเสี่ยงสูงกวาบริษัทที่ใชเครื่องมือในการบริหารความเสี่ยง 

โดยบริษัทที่ใชเครื่องมือในการบริหารความเส่ียงมีคาเฉลี่ยความเสี่ยงอยูที่ 1.62 และบริษัทที่ไมใชมีคาเฉลี่ยอยูที่ 2.30 โดย

แสดงผลในตารางท่ี 4

ตารางที่ 4: การวิเคราะหปจจัยเครื่องมือที่ใชในการบริหารความเส่ียง

N X S.D. t-test Sig.

ใชเคร่ืองมือ 11 1.62 0.401
–4.647 0.000*

ไมใชเครื่องมือ 10 2.30 0.258

สมมติฐานท่ี 6 ปจจัยการส่ือสารเร่ืองความเสี่ยง มีความสัมพันธในทิศทางตรงขามกับความเสี่ยงท่ีเกี่ยงของกับการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยนั่นคือ ถาจํานวนวิธีการสื่อสารเรื่องความเสี่ยงหลากหลายขึ้นคาความเสี่ยง

ก็จะลดลงโดยมีความสัมพันธรอยละ 58.9 โดยแสดงผลในตารางท่ี 5

ตารางที่ 5: การวิเคราะหปจจัยการสื่อสารเร่ืองความเส่ียง

ความสัมพันธ�ระหว�าง ค�าสัมประสิทธิ์สหสัมพันธ�

จํานวนวิธีการสื่อสารเร่ืองความเส่ียงกับความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใช –0.0589*

สมมติฐานท่ี 8 ปจจัยองคประกอบของโครงสรางหลักเทคโนโลยีสารสนเทศอันประกอบดวยโครงสรางพื้นฐาน

ฮารดแวรคอมพิวเตอร โครงสรางพ้ืนฐานระบบปฏิบัติการ โปรแกรมประยุกตสําหรับวิสาหกิจ การบริหารจัดการระบบ

ฐานขอมูล ระบบเครือขายและการส่ือสารระยะไกล ระบบอินเทอรเน็ต และบริการท่ีปรึกษาและการบูรณาการระบบงาน

พบวาสวนประกอบของโครงสรางเทคโนโลยีสารสนเทศที่แตกตางกัน สงผลตอความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศ

มาใชในบริษัทหลักทรัพยที่แตกตางกัน โดยแสดงผลในตารางท่ี 6

ตารางที่ 6: การวิเคราะหปจจัยการสื่อสารเร่ืองความเส่ียง

แหล�งความแปรปรวน Sum of Squares df Mean Square F Sig.

ระหวางกลุม 1.747 2 0.874 5.485 0.014*

ภายในกลุม 2.867 18 0.154
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

สมมติฐานที่ 9 ปจจัยการใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ พบวาการใหความรู

แกพนักงานในวิธีที่แตกตางกันสงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยที่แตกตาง

กัน โดยแสดงผลในตารางท่ี 7

ตารางที่ 7: การวิเคราะหปจจัยการใหความรูแกพนักงานในเร่ืองนโยบายความปลอดภัยและแนวปฏิบัติ

แหล�งความแปรปรวน Sum of Squares df Mean Square F Sig.

ระหวางกลุม 1.783 2 0.891 5.667 0.012*

ภายในกลุม 2.831 18 0.157

สมมติฐานที่ไมเปนไปตามท่ีผูวิจัยตั้งไวมีดังนี้

สมมติฐานที่ 3 ปจจัยดานงบประมาณ เนื่องจากวามีขอจํากัดของการเปดเผยขอมูลในเรื่องงบประมาณทางดาน IT

งบประมาณทางดานความปลอดภัย และงบประมาณทางดานการตรวจสอบของบริษัทหลักทรัพย ทําใหขอมูลที่เก็บมาได

ไมเพียงพอตอการการประมวลผล กลาวคือ มีบริษัทที่ยอมเปดเผยขอมูลเรื่องงบประมาณนอยกวา 15 บริษัท

สมมติฐานที่ 5 ปจจัยดานขนาดของบริษัทซึ่งจัดขนาดโดยใชยอดสรุปการซ้ือขายหลักทรัพยทั้งปในป 2011 พบวา

บริษัทท่ีมีขนาดท่ีแตกตางกันสงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไมแตกตางกัน 

โดยบริษัทที่มีขนาดใหญจะมีคาเฉล่ียของความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชสูงที่สุดคือ มีคาเฉล่ีย 2.00

โดยบริษัทขนาดเล็กและขนาดกลางจะมีคาเฉลี่ยของความเส่ียง 1.95 และ 1.92 ตามลําดับ

สมมติฐานท่ี 7 ปจจัยการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศพบวาบริษัทที่มีรูปแบบท่ีแตกตางกันสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยไมแตกตางกันโดยพบคาเฉลี่ยความเสี่ยงเกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชของบริษัทที่จัดโครงสรางแผนกเทคโนโลยีสารสนเทศแบบกระจายศูนย มีคาเฉล่ียของความเส่ียง

ท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชสูงที่สุดอยูที่ 2.00 บริษัทที่มีรูปแบบการจัดโครงสรางแผนกเทคโนโลยีสารสนเทศ

แบบผสมมีคาเฉลี่ยของความเสี่ยงอยูที่ 1.86 และบริษัทที่จัดโครงแผนกเทคโนโลยีสารสนเทศแบบรวมศูนย มีคาเฉลี่ยของ

ความเสี่ยงอยูที่ 1.96

จึงสามารถสรุปผลการวิเคราะหตามสมมติฐานการศึกษาไดดังตารางที่ 8
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ตารางที่ 8: ผลการทดสอบสมมติฐาน

สมมติฐาน ผลการทดสอบ สถิติที่ใช�

สมมติฐานที่ 1 ผูมีสวนเกี่ยวของในเร่ืองการบริหารความเส่ียง

ทางดานเทคโนโลยีสารสนเทศสงผลตอความเส่ียงความเส่ียงท่ี

เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Pearson Product 

Moment Correlation

สมมติฐานที่ 2 นโยบายการควบคุมความปลอดภัย

งานสารสนเทศสงผลตอความเส่ียงความเส่ียงที่เกิดจากการ

นําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Multiple Regression 

Analysis

สมมติฐานที่ 3 งบประมาณสงผลตอความเส่ียงความเส่ียงท่ี

เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

ไมสามารถทดสอบไดเนื่องจากขอจํากัดในการเปดเผยขอมูล

ดานงบประมาณของบริษัท

สมมติฐานที่ 4 เครื่องมือที่ใชในการบริหารความเส่ียง

ที่แตกตางสงผลตอความเส่ียงความเส่ียงที่เกิดจากการนํา

เทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

สอดคลองกับสมมติฐาน t-test Independent 

Group

สมมติฐานที่ 5 ขนาดของบริษัทที่แตกตางกันสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพยแตกตางกัน

ไมสอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 6 การสื่อสารเรื่องความเส่ียงสงผลตอ

ความเสี่ยงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชใน

บริษัทหลักทรัพย

สอดคลองกับสมมติฐาน Pearson Product 

Moment Correlation

สมมติฐานที่ 7 รูปแบบการจัดโครงสรางแผนกเทคโนโลยี

สารสนเทศท่ีแตกตางกันสงผลตอความเส่ียงที่เกิดจากการนํา

เทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยแตกตางกัน

ไมสอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 8 องคประกอบของโครงสรางหลักเทคโนโลยี

สารสนเทศสงผลตอความเส่ียงที่เกิดจากการนําเทคโนโลยี

สารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน One–Way Anova

สมมติฐานที่ 9 การใหความรูแกพนักงานในเร่ืองนโยบาย

ความปลอดภัยและแนวปฏิบัติสงผลตอความเส่ียงที่เกิดจาก

การนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย

สอดคลองกับสมมติฐาน One–Way Anova
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ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

อภิปรายผลและข�อเสนอแนะ
1. ความเสี่ยงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�ในประเทศไทย

จากการวิเคราะหคาความเส่ียงที่เกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทย พบวา 

อยูในระดับตํ่า ทั้งนี้อาจเปนเพราะบริษัทหลักทรัพยในประเทศไทยมีความตระหนักถึงความสําคัญของการรักษาความปลอดภัย

รวมท้ังการปฏิบัติตามประกาศสํานักงานคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย ที่ สธ/น. 32/2552 เรื่อง

การควบคุมการปฏิบัติงานและการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของบริษัทหลักทรัพย ดังจะเห็นไดจากขอมูล

ที่สํารวจไดพบวาทุกบริษัทมีศูนยขอมูลเทคโนโลยีสารสนเทศเปนศูนยกลาง และสวนใหญอยูชั้น 2 ขึ้นไป เพื่อความปลอดภัย

จากอุทกภัย (Cisco, 2004) มีการควบคุมความปลอดภัยทางกายภาพดาน IT และการควบคุมการฟนสภาพของระบบจาก

ภัยพิบัติ เปนตน อยางไรก็ตามยังพบบริษัทที่ไมมีศูนยที่ทําหนาที่สํารองและกูคืนขอมูลเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ

ฉุกเฉินและเหตุการณที่ไมคาดคิดจากภัยพิบัติ เพื่อสํารองขอมูลและกูคืนขอมูลหลังภัยพิบัติ ซึ่งในประเทศไทยแมมีแนวทาง

การกํากับดูแลจากคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย แตเปนเพียงนโยบายไมไดมีการบังคับใชและบทลงโทษ 

รวมท้ังอาจมองวาประเทศไทยมีอัตราการเกิดภัยพิบัติตํ่า แตในปจจุบันประเทศไทยไดเผชิญกับภัยพิบัติเพิ่มข้ึนทั้งแผนดินไหว 

คลื่นสึนามิ และน้ําทวม เปนตน ดังนั้นบริษัทไมควรละเลยและควรนําไปปฏิบัติอยางจริงจังเพื่อจะไดชวยลดความเสี่ยงและ

ทําใหบริษัทสามารถดําเนินงานไดอยางตอเนื่อง แมในยามที่ประสบภัยพิบัติ นอกจากนี้จากผลการศึกษาการพบวาความเสี่ยง

อันเกิดจากการตองวาจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานใหอยูในระดับสูงสุด โดยรอยละของบริษัทที่มีการใชบริการมีถึง

รอยละ 71.43 ถึงแมการจางบริษัทภายนอกท่ีเชี่ยวชาญมาทํางานใหจะมีขอดีหลายประการเปนตนวาชวยลดตนทุน เพราะ

อาจไมคุ มคาที่บริษัทจะลงทุนเอง เพราะการดําเนินการโดยใชเทคโนโลยีสารสนเทศเขาชวยในองคกรเปนการลงทุนที่สูง

อีกทั้งบริษัทใหบริการมักจะมีความรูที่เกิดจากประสบการณในการใหบริการกับลูกคาหลายราย และมีบุคลากรท่ีมีความรู

เฉพาะทางในดาน IT ทําใหสามารถดําเนินงานไดอยางมีมาตรฐานและมีคุณภาพสูงกวาการที่บริษัทจะทําเองรวมทั้งยังชวย

แกปญหาการขาดแคลนบุคลากรท่ีมีความเช่ียวชาญทางดาน IT ของบริษัท แตในขณะเดียวกันบริษัทอาจตองเผชิญความเส่ียง

ในเรื่องการเปดเผยขอมูลสําคัญบางอยางใหแกบริษัทใหบริการ เชน ขอมูลลูกคาหรือขอมูลทางการเงิน นอกจากนี้ยังอาจมี

ความเส่ียงท่ีผลงานของบริษัทใหบริการจะไมเปนไปตามท่ีตองการ ทําใหตองเสียเวลาในการแกไข ซึ่งอาจสงผลเสียหายตอ

งานโดยรวมของบริษัทได ดังนั้นบริษัทจะตองคํานึงถึงคือ ผูใหบริการควรเปนบริษัทที่มีความชํานาญและมีประสบการณในการ

ใหบริการตองเปนบริษัทที่นาเช่ือถือ เคยมีผลงานปรากฏเดนชัด และควรพิจารณาถึงขอบเขตและระดับการใหบริการอยาง

รอบคอบ

2. แนวทางการป�องกันเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใช�ในบริษัทหลักทรัพย�

จากผลสรุปที่ไดจากการวิจัยสามารถนําเสนอแนวทางในการปองกันและบริหารความเส่ียงท่ีเกิดจากเทคโนโลยี

สารสนเทศโดยเช่ือมโยงกับมาตรฐาน COBIT ซึ่งคือ แนวปฏิบัติเพื่อใหการควบคุมภายในดานเทคโนโลยีสารสนเทศสามารถ

ดําเนินไปไดอยางมีประสิทธิภาพดังตารางท่ี 9
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39คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ตารางที่ 9: แนวทางการปองกันและบริหารความเส่ียงที่ไดจากการวิจัยเชื่อมโยงเขากับมาตรฐาน COBIT

การเช่ือมโยงกับกระบวนการหลักของ COBIT แนวทางการป�องกันและบริหารความเส่ียง

การวางแผนและการจัดการองคกร

(PO : Planning and Organization)

PO6

PO6

PO1

PO3

1. จัดใหมีนโยบายหรือระเบียบปฏิบัติในการควบคุมการปฏิบัติงาน

เกี่ยวกับการรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศของ

บริษัทที่เปนลายลักษณอักษร

2. สื่อสารดวยรูปแบบที่หลากหลายวิธีเพื่อสรางความตระหนักถึง

การรักษาความปลอดภัยดานเทคโนโลยีสารสนเทศแกผูเกี่ยวของ

3. จัดทําแผนกลยุทธและแผนปฏิบัติการดานเทคโนโลยีสารสนเทศ

4. กําหนดทิศทางดานเทคโนโลยีดวยการวางแผนพ้ืนฐานโครงสราง

เทคโนโลยีสารสนเทศ

5. จัดใหมีคณะกรรมการกํากับดูแลหรือวางแผนดานเทคโนโลยี

สารสนเทศท่ีมาจากหลายฝายที่เกี่ยวของ

การจัดหาและติดตั้ง

(AI : Acquisition and 

Implementation)

AI3 1. จัดหาและบํารุงรักษาโครงสรางพื้นฐานดานเทคโนโลยีเพื่อใหองคกร

มีรูปแบบดาน IT ที่เหมาะสมกับระบบงาน ลดความหลากหลาย

ของประเภทการใชงานลงโดยเฉพาะการใชฮารดแวรคอมพิวเตอร 

ระบบปฏิบัติการ และซอฟแวรสําหรับบริหารจัดการฐานขอมูล

การสงมอบและบํารุงรักษา

(DS : Delivery and Support)

DS2

DS12

DS5

DS4

DS7

1. มีการบริหารจัดการที่ดีในการใชบริการจากบุคคลภายนอก

เพื่อใหมั่นใจวาผูใหบริการจะปฏิบัติหนาที่ดวยความรับผิดชอบ

ถูกตอง และตอเนื่อง

2. จัดใหมีระบบการรักษาความปลอดภัยทางกายภาพท่ีเพียงพอ

แกการปองกันมิใหบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของเขาถึง

อุปกรณคอมพิวเตอรที่สําคัญ

3. จัดใหมีระบบการรักษาความปลอดภัยทางตรรกะท่ีเพียงพอ

เพื่อปกปองขอมูลจากการถูกใช เปดเผย แกไข ทําลาย

โดยไมไดรับอนุมัติหรือการสูญหาย รวมทั้งการบริหารจัดการ

ใหขอมูลมีความสมบูรณ ถูกตอง และนาเชื่อถือ

4. จัดใหมีการควบคุมการฟนสภาพของระบบจากภัยพิบัติเพื่อให

สามารถดําเนินธุรกิจอยางตอเนื่องหากมีเหตุการณสําคัญทําให

ตองหยุดชะงัก เชน การจัดใหมีศูนยสํารองขอมูลและการจัดเก็บ

สื่อขอมูลสํารองไวนอกสถานท่ี

5. จัดใหมีการฝกอบรมใหความรูแกพนักงานอยางเพียงพอเพ่ือให

สามารถทํางานไดอยางมีประสิทธิภาพและเขาใจถึงความเส่ียง

(ISACA, 2009 and IT Governance Institute, 2008)
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40 วารสารบริหารธุรกิจ

ป�จจัยท่ีมีผลต�อความเสี่ยงท่ีเกิดจากการใช�เทคโนโลยีสารสนเทศของบริษัทหลักทรัพย�ในประเทศไทย

บทสรุป
ความเสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพยในประเทศไทยอยูในระดับตํ่า อีกทั้ง

ผู บริหารฝาย IT ของบริษัทหลักทรัพยทุกบริษัททราบถึงระดับความเส่ียงที่เกี่ยวของกับการใชระบบเทคโนโลยีสารสนเทศ

ของบริษัทตัวเอง โดยพบวาปจจัยผูมีสวนเกี่ยวของในเรื่องการบริหารความเสี่ยงทางดานเทคโนโลยีสารสนเทศ นโยบายการ

ควบคุมความปลอดภัย เคร่ืองมือที่ใชในการบริหารความเสี่ยง การสื่อสารเรื่องความเสี่ยง องคประกอบของโครงสรางหลัก

เทคโนโลยีสารสนเทศและการใหความรูแกพนักงานในเรื่องนโยบายความปลอดภัยและแนวปฏิบัติ เปนตัวแปรที่สงผลตอความ

เสี่ยงที่เกี่ยวของกับการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย ดังนั้นบริษัทหลักทรัพยควรตระหนักและใหความ

สําคัญตอปจจัยเหลานี้รวมท้ังมีการจัดการบริหารความเส่ียง สรางมาตรฐานทางดานเทคโนโลยีสารสนเทศ เพื่อกาวใหทันตอ

การเปลี่ยนแปลงที่อาจเกิดขึ้นไดในการดําเนินธุรกิจ โดยตองสรางทัศนคติจากผูบริหารระดับสูงจนถึงทุกฝายที่เกี่ยวของ ใหมี

จิตสํานึกถึงความสําคัญตอการรักษาความปลอดภัยและสรางมาตรฐานทางดานเทคโนโลยีสารสนเทศ จะไดเปนเครื่องยืนยันถึง

ความนาเช่ือถือและความมีประสิทธิภาพในการบริหารจัดการความเสี่ยงของบริษัท ตลอดจนสรางความเชื่อมั่นไวใจใหกับลูกคา

ไดอยางชัดเจน อยางไรก็ตามการศึกษาในคร้ังนี้มุงเนนการวิจัยเชิงปริมาณ ดังนั้นขอเสนอแนะสําหรับการตอยอดงานวิจัยน้ีคือ 

ทําการวิจัยเชิงคุณภาพถึงปจจัยที่สงผลตอความเส่ียงท่ีเกิดจากการนําเทคโนโลยีสารสนเทศมาใชในบริษัทหลักทรัพย เพื่อใหได

ขอมูลอีกรูปแบบหนึ่งประกอบการพิจารณา รวมท้ังจะไดทราบแนวทางในการรับมือแกไขและแนวทางปฏิบัติที่ดีของบริษัท ใน

การบริหารและจัดการความเส่ียงที่เกิดขึ้น
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