
ดร.มฑุปายาส ทองมาก
ผูชวยศาสตราจารยประจําภาควิชาระบบสารสนเทศเพ่ือการจัดการ

คณะพาณิชยศาสตรและการบัญชี มหาวิทยาลัยธรรมศาสตร

บทคัดย�อ

ป
จจุบันความนิยมการใชสื่อสังคมออนไลนในองคกรมีมากข้ึน ทั้งการใชงานเพ่ือวัตถุประสงคสวนบุคคลและ

วัตถุประสงคเก่ียวกับงาน แตมีการศึกษาจํานวนนอยท่ีศึกษาเก่ียวกับผลกระทบเชิงลบของการใชสื่อสังคมออนไลน

ในองคกร และแนะแนวทางปองกันผลกระทบเชิงลบเหลานั้น บทความนี้จึงกลาวเกี่ยวกับประเภทของการใช

สื่อสังคมออนไลนในองคกร ผลกระทบเชิงลบที่อาจเกิดขึ้นจากการใชสื่อสังคมออนไลนของพนักงานที่แสดงถึง

ผลกระทบแตละดานอยางชัดเจน และแนวทางปองกันผลกระทบเชิงลบเหลานั้น ดวยการวางนโยบายการใชสื่อสังคมออนไลน 

เพื่อใหประเทศไทยท่ีมีจํานวนองคกรท่ีกําหนดนโยบายการใชสื่อสังคมออนไลนคอนขางนอย ไดเกิดความตระหนักถึงภัย และ

ทราบถึงแนวทางการวางมาตรการการปองกันที่ครอบคลุมภัยที่อาจขึ้นเหลานี้

คําสําคัญ : สื่อสังคม นโยบาย แนวทาง ผลกระทบเชิงลบ

ส่ือสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน
และการวางนโยบายการใช�ส่ือสังคมออนไลน�
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ABSTRACT

Currently, the adoption of social media in organizations has increased, both for the purpose 

of fulfilling job duties or personal use. However, few works studied about the negative 

consequences of using social media in organizations and guiding prevention. This article is 

thus aimed at describing types of social media, specifying risks occurring from employees’ 

misusing of social media, and guiding how to set better social media policies to cope with each type 

of risks. Only few Thai organizations have social media policies, then this work is targeted to raise 

Thai organizations’ awareness and to guide the protective measures that may cover up these threats.

Keywords: Social Media, Policy, Guidelines, Negative Effects
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บทนํา
สื่อสังคมออนไลน (Online Social Media) คือ ชุมชนหรือเครือขายเสมือนท่ีอยูในรูปของโปรแกรมประยุกต

บนเว็บหรือบนโทรศัพทเคล่ือนท่ีเพ่ือเช่ือมโยงบุคคล กลุมคน หรือชุมชน กอใหเกิดการส่ือสารระหวางบุคคล การสรางสรรค 

แบงปน แลกเปลี่ยน ใหความคิดเห็น หรืออภิปรายเนื้อหาที่ถูกสรางขึ้นจากบุคคลผูใชสื่อสังคมออนไลน (Abdel-Hafez &

Xu, 2013) แนวโนมการใชสื่อสังคมออนไลนของไทยในปจจุบันพบวา คนไทยใชสื่อสังคมออนไลนผานโทรศัพทเคลื่อนที่และ

อุปกรณพกพามากขึ้นจากการพัฒนาของโทรศัพทเคลื่อนที่ อุปกรณพกพา และการพัฒนาของเครือขายความเร็วสูงที่รองรับ

การแขงขันของผูใหบริการส่ือสังคมออนไลนสูงขึ้น การหลอมรวมบริการของส่ือสังคมออนไลนมากข้ึน ความนิยมของการ

ดูรายการตาง ๆ  ผานโซเชียลทีวีหรือเว็บไซตแบงปนเนื้อหา อาทิ YouTube สูงขึ้น การคนหาขอมูลผานสื่อสังคมออนไลน

เพิ่มข้ึน ฯลฯ (ภาวุธ พงษวิทยภานุ, 2555) สิ่งเหลานี้ทําใหสื่อสังคมออนไลนถูกใชประโยชนเพิ่มขึ้นอยางมากในวัตถุประสงค

อื่นนอกเหนือจากวัตถุประสงคดานความพึงพอใจสวนบุคคล ตามการยอมรับและการใชงานที่เพิ่มขึ้นของคนในสังคม

ตัวอยางการใชสื่อสังคมออนไลนในองคกรโดยเฉพาะธุรกิจ เชน การโฆษณาแบบเฉพาะเจาะจงท่ีสามารถระบุเปาหมาย

ตําแหนง หรือรูปแบบของการโฆษณาได การเช่ือมโยงหรือสรางความสัมพันธกับลูกคาหรือคูคา การตรวจสอบความพึงพอใจ

ของลูกคา การรับขอรองเรียนหรือความคิดเห็น การทําการตลาดออนไลนและการวัดความสําเร็จของการตลาดออนไลน

ดวยเคร่ืองมือชวยวิเคราะหสื่อสังคม การคาผานแพลตฟอรมที่รองรับการพาณิชยอิเล็กทรอนิกส การสรางแบรนดหรือ

ประชาสัมพันธองคกร การกระจายขาวสารองคกรแกภายในและภายนอก การแสวงหาแนวทางแกปญหาจากผู อื่น 

(Crowdsourcing) หรือเครือขายผูเชี่ยวชาญ การรับฟงความคิดใหม ๆ  จากพนักงาน การเปนชองทางสรางความรวมมือ

แลกเปลี่ยนความรู หรือโตตอบกันระหวางคนในองคกร การสรรหาพนักงานใหม ฯลฯ (Hussain, Gulrez, & Tahirkheli, 

2012; Jaeger, Bertot, & Shilton, 2012; Klang & Nolin, 2011; McNeill, 2012; Patel & Jasani, 2010; Schlinke 

& Crain, 2013) ขอมูลจาก Socialbakers.com ระบุวา สื่อสังคมออนไลนที่สําคัญตอธุรกิจ 5 อันดับตามการจัดลําดับจาก

บริษัทท่ัวโลกในป พ.ศ. 2556 ไดแก Facebook, Twitter, YouTube, Instagram และ LinkedIn ตามลําดับ สําหรับ

ประเทศไทย การทําการตลาดไดใหความสําคัญกับชองทาง Facebook Twitter และ YouTube ตามลําดับ (Socialbakers.

com, 2014a, 2014b)

สื่อสังคมออนไลนสามารถสรางประโยชนแกองคกรหรือธุรกิจอยางมาก ในทางกลับกันความเส่ียงจากการใชสื่อสังคม

ออนไลนหรือการใชในทางท่ีผิดโดยพนักงานอาจกอใหเกิดผลกระทบแกองคกรอยางนอย 3 ดาน ไดแก ผลกระทบทางดาน

ชื่อเสียงและแบรนด (Reputation Issues) ผลกระทบทางดานความมั่นคงและความเปนสวนตัว (Security and Privacy 

Issues) และผลกระทบทางดานผลิตภาพ (Productivity Issues) (Cain, 2011) ผลกระทบเหลานี้อาจนําความสูญเสีย

มาใหแกองคกร ทั้งการสูญเสียเวลา ทรัพยากร และเงิน จากราคาหุนที่ตกลง การฟองรอง การเปนคดีความ การมีตนทุน

ที่สูงข้ึน การเสียชื่อเสียง การสูญเสียความไววางใจของลูกคา การมียอดขายที่ลดลง ฯลฯ องคกรในประเทศไทยที่มีการ

กําหนดนโยบายการใชสื่อสังคมออนไลนอยางเปนลายลักษณอักษร เชน สภาการหนังสือพิมพแหงชาติและสภาวิชาชีพ

ขาววิทยุและโทรทัศนไทย (“องคกรวิชาชีพ คลอดแนวปฏิบัติ Social Media สําหรับส่ือมวลชน,” 2553) กิจการขององคการ

กระจายเสียงและแพรภาพสาธารณะแหงประเทศไทย (องคการกระจายเสียงและแพรภาพสาธารณะแหงประเทศไทย, 2555) 

มหาวิทยาลัยมหิดล (มหาวิทยาลัยมหิดล, 2556) เปนตน แตหลายองคกรในประเทศไทยยังขาดการวางแนวทางปองกัน

ผลกระทบเชิงลบจากการใชสื่อสังคมออนไลนที่ชัดเจน บทความฉบับนี้จึงมีวัตถุประสงคเพื่ออธิบายถึงประเภทของสื่อสังคม

ออนไลนที่องคกรสามารถนํามาใช ผลกระทบเชิงลบ และแนวทางปองกันผลกระทบเชิงลบจากการใชสื่อสังคมออนไลน

ดังกลาวผานการกําหนดนโยบายการใชสื่อสังคมออนไลน เพื่อใหองคกรตระหนักถึงภัยที่อาจเกิดขึ้นและวางมาตรการปองกัน

ที่เหมาะสมกับองคกรตอไปDownlo
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ประเภทของสื่อสังคมออนไลน�
สื่อสังคมออนไลนแบงออกเปน 7 ประเภทตามการจัดกลุมของ Abdel-Hafez และ Xu (2013) รายละเอียดนิยาม

และตัวอยางของสื่อสังคมออนไลนแตละประเภท (Kaeomanee, Dominic, & Binti Mohd Rias, 2012) ไดแก

(1) เครือขายสังคม (Social Networking): ชวยใหผู ใชสามารถติดตอและเช่ือมโยงความสัมพันธระหวางเพ่ือน

หรือผูใชที่อยูในเครือขายสังคมออนไลนเดียวกันได บางเครือขายสังคมมีฟงกชันที่ใหผูใชสามารถอานขาว เลนเกม เขารวม

กลุมยอยที่สนใจ แบงปนภาพ เสียง หรือสิ่งบันทึกตาง ๆ  ได ตัวอยางเครือขายสังคม เชน https://www.facebook.com/ 

https://th.linkedin.com/ เปนตน

(2) งานท่ีรวมมือกัน (Collaborative Works): ชวยใหผูใชสรางและมีสวนรวมในการสรางฐานขอมูล ฐานความรู 

หรือสารานุกรมขนาดใหญที่เปนประโยชนได ตัวอยางงานที่รวมมือกัน เชน http://th.wikipedia.org/

(3) การแบงปนเนื้อหา (Content Sharing): ชวยใหผูใชสามารถแบงปนเนื้อหาที่สนใจแกบุคคลอื่น บางเคร่ืองมือ

แบงปนเนื้อหามีฟงกชันที่ใหผูใชสามารถคอมเมนตเนื้อหา ติดปายระบุรายละเอียด (Tag) หรือคนหาเนื้อหาจากคําสําคัญได 

ตัวอยางการแบงปนเนื้อหา เชน https://www.youtube.com/

(4) บล็อก (Blogs): ชวยใหผูใชสามารถเขียนเลาเรื่องราวหรืออภิปรายในหัวขอที่สนใจ ผูเขียนอาจเปนผูที่สนใจ

หรือเช่ียวชาญหัวขอนั้น ตัวอยางบล็อก เชน http://www.bloggang.com/ นอกจากน้ียังมีไมโครบล็อก อาทิ https://

twitter.com/ ที่เขียนขอความสั้น ๆ  ได

(5) การประเมินและการทบทวน (Ratings and Reviews): ชวยใหผูใชแสดงความคิดเห็นเกี่ยวกับผลิตภัณฑหรือ

บริการแกผูใชรายอื่นดวยการใหระดับคะแนนหรือความคิดเห็น ผูใชรายอ่ืนนําไปประกอบการตัดสินใจได ตัวอยางการประเมิน

และการทบทวน เชน http://www.epinions.com/

(6) โซเชียลบุคมารค (Social Bookmarking): ชวยใหผูใชเพิ่ม ทําหมายเหตุประกอบ หรือแบงปนบุคมารคของเว็บ

แกกันได ตัวอยางโซเชียลบุคมารค เชน http://digg.com/ https://delicious.com/

(7) โลกเสมือนและเกมในโลกเสมือน (Virtual Worlds and Virtual Game Worlds): ชวยใหผูใชมีปฏิสัมพันธ

กันผานชุมชนออนไลนที่มีการจําลองสภาพแวดลอมเสมือนจริงได ตัวอยางโลกเสมือนและเกมในโลกเสมือน เชน http://

secondlife.com/

ผลกระทบเชิงลบต�อองค�กรจากการใช�ส่ือสังคมออนไลน�
สื่อสังคมออนไลนสรางประโยชนแกองคกร แตความนิยมอยางมากของพนักงานในการใชสื่อสังคมออนไลน ไมวา

จะผานเครื่องคอมพิวเตอรขององคกร หรือผานอุปกรณพกพาของพนักงาน (Bring Your Own Device: BYOD) อาจ

กอใหเกิดความเส่ียงหรือผลท่ีตามมาในเชิงลบตอองคกรได Cain (2011) ไดจําแนกประเภทของขอกังวลสําหรับองคกรเปน 

3 ประเภท ไดแก ประเด็นดานชื่อเสียง ประเด็นดานความเปนสวนตัว และประเด็นดานผลิตภาพ ซึ่งสอดคลองกับภัยที่

เกิดข้ึนจากอินเทอรเน็ต (Kim, Jeong, Kim, & So, 2011) นอกจากน้ีงานของ He (2012) ยังชี้ใหเห็นประเด็นความเส่ียง

ดานความมั่นคงที่อาจเกิดขึ้นจากการใชสื่อสังคมออนไลนในองคกร กลาวโดยสรุป ผลกระทบเชิงลบที่อาจเกิดขึ้นตอองคกร

จากการใชสื่อสังคมออนไลนจึงเปนดังนี้Downlo
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5คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ผลกระทบทางดานชื่อเสียง และแบรนด: การสนับสนุนใหพนักงานใชสื่อสังคมเชิงสรางสรรคชวยสรางความชื่นชม

แกบริษัท เชน การที่บริษัทไอบีเอ็มอนุญาตใหพนักงานสรางบล็อกเพ่ือเลาเรื่องราวการทํางานของตน ทําใหบล็อกที่นาสนใจ

ถูกนําไปแบงปนตอบนเครือขายสังคม Facebook หรือ Twitter ของเพ่ือนรวมงานดวยกันและพนักงานของไอบีเอ็มทั่วโลก

กวา 40,000 คน (Patel & Jasani, 2010; The New Media Edge Company Limited, 2013) ในทางกลับกันการ

กลั่นแกลงในโลกไซเบอร (Cyberbullying) จากคูแขงหรือผูประสงครายดวยการโพสตขอความใหราย การใหขอมูลที่ผิดพลาด

ของพนักงานหรือการแสดงออกที่ไมเหมาะสมของพนักงานที่เปรียบเสมือนตัวแทนขององคกรผานสื่อสังคมออนไลนที่ควบคุม

ไดยากและการกระจายขอมูลรวดเร็วนั้น สงผลเสียอยางมากตอชื่อเสียงขององคกรได เชน กรณีพนักงานรานเบอรเกอรคิง

ในประเทศสหรัฐอเมริกาโพสตภาพตนเองเหยียบผักที่ใสเบอรเกอรในเว็บไซตแบงปนภาพถาย 4chan (“เปนเร่ือง! พนักงาน

ฟาสตฟูดมะกัน โพสตภาพยํ่าผักใสเบอรเกอร,” 2555) กรณีพนักงานรานเบอรเกอรคิงในญี่ปุ นโพสตภาพตนเองนอนบน

กองเบอรเกอรใน Twitter (“ไลออกสถานเดียว! พนักงานเบอรเกอรคิงสุดหามโพสตรูป “นอนเลนบนกองเบอรเกอร”, 2556) 

กรณีพนักงานรานโดมิโนพิซซาโพสตภาพการละเมิดขอกําหนดดานสุขลักษณะในการประกอบอาหารในเว็บไซต YouTube 

(Cain, 2011) กรณีพนักงานเสริฟวาลูกคาที่ใหทิปนอยพรอมระบุชื่อรานอาหารผานสื่อสังคมออนไลน กรณีครูโรงเรียน

ในเมืองชารลอตต รัฐนอรทแคโรไลนา ประเทศสหรัฐอเมริกา ระบุในโพรไฟล Facebook ของตนวา โรงเรียนเปนสลัม หรือ

กรณีครูโรงเรียนประถมศึกษาโพสตยินดีหลังจากเด็กนักเรียน ป.6 ของโรงเรียนประสบอุบัติเหตุเสียชีวิตจากการไปทัศนศึกษา

นอกสถานท่ี (Love, 2011; McNeill, 2012) กรณีการทวีตขอมูลที่เปนความลับหรือขอมูลเกี่ยวกับคนไขของแพทย (Cain, 

2011) กรณีลูกขุนรายหนึ่งในอังกฤษที่โพสตขอความเพื่อขอความคิดเห็นในการตัดสินคดีผานเครือขายสังคมออนไลน กรณี

ลูกเรือสายการบิน Virgin Airlines โพสตเกี่ยวกับจํานวนครั้งที่เกิดความขัดของของเครื่องยนตของเครื่องบินและการมีแมลงสาบ

ในหองโดยสาร (Love, 2011) เปนตน

ผลกระทบทางดานความมั่นคง และความเปนสวนตัว: สื่อสังคมออนไลนกอใหเกิดชองโหวดานความมั่นคง 

หรือนําภัยมาสูบริษัทได ภัยที่เกี่ยวกับเทคโนโลยีโดยตรง เชน ภัยจากการหลอกลวงทางอินเทอรเน็ตดวยยูอารแอลส้ัน ๆ

ที่ถูกโพสตใน Twitter ที่อาจหลอกใหพนักงานไปยังเว็บไซตมุงราย ภัยจากไวรัสหรือมัลแวร (Malware) ที่แฝงมากับขอมูล

จากการใชสื่อสังคมออนไลนของพนักงาน การวิจัยดวยการสอบถามพนักงานไอที 4,640 คนใน 12 ประเทศสนับสนุนวา

ผูตอบแบบสอบถามมากกวารอยละ 50 รายงานการเพิ่มขึ้นของมัลแวรหลังจากใชงานสื่อสังคมออนไลนในองคกร รอยละ 

63 ยํ้าถึงความเสี่ยงอยางมากทางดานความมั่นคงจากการใชสื่อสังคมออนไลนในที่ทํางาน นอกจากนี้ หองทดลองของบริษัท 

Kaspersky พบมัลแวรที่แฝงตัวมากับแฟมขอมูลกวา 43,000 แฟมที่เชื่อมโยงกับเว็บไซตเครือขายสังคมออนไลนดวย ภัยที่

ไมเกี่ยวกับเทคโนโลยีโดยตรง เชน ภัยจากเลหอุบายเพื่อโจรกรรมขอมูลสวนบุคคลหรือขอมูลบัตรเครดิต การฉอโกงออนไลน 

ภัยจากการแบงปนรูปถายบัตรพนักงานดวยความไมตั้งใจที่ทําใหอาชญากรไซเบอรสามารถนําขอมูลสวนตัวไปใชหรือปลอมตัว

มากระทําผิดได เปนตน นอกจากน้ีการใชสื่อสังคมออนไลนของพนักงานอาจสงผลกระทบดานความเปนสวนตัวของพนักงาน

หรือการรั่วไหลของขอมูลของบริษัทได เชน เทคโนโลยีระบุตําแหนงในบริการของ Foursquare, Gowalla หรือ Facebook 

Places ทําใหอาชญากรไซเบอรสามารถคนหาตําแหนงที่อยูหรือติดตามพนักงานได การที่พนักงานเปดเผยขอมูลของบริษัท

มากเกินไปในพ้ืนที่แสดงความคิดเห็นสาธารณะ การโพสตเปดเผยถึงกลยุทธหรือขอมูลการเงินของบริษัท (Cain, 2011)

การเปดเผยขอมูลที่เปนความลับเกี่ยวกับคดีความระหวางการฟองรอง (Jungck & Rahman, 2011; Lackey Jr & Minta, 

2012) เปนตน โดยมีงานวิจัยในสหรัฐอเมริกาที่สนับสนุนวา บริษัทสัญชาติอเมริกันรอยละ 20 ถูกเปดเผยขอมูลที่เปน

ความลับ ที่มีความออนไหว หรือขอมูลสวนบุคคลผานทางสื่อสังคมออนไลน (Cain, 2011)
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6 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ผลกระทบทางดานผลิตภาพ: การใชสื่อสังคมออนไลนที่มากเกินไปของพนักงานอาจสรางปญหาสุขภาพ เชน 

ความเครียดจากการใชเทคโนโลยี (Technostress) หรือการละเลย ขาดความต้ังใจในการปฏิบัติงาน ทําใหผลิตภาพตกต่ําลง 

งานวิจัยหนึ่งที่สํารวจจากพนักงานบริษัทที่บริษัทอนุญาตใหใช Facebook พบวา พนักงานรอยละ 1.47 มีผลิตภาพของงาน

ที่ลดลง (Cain, 2011) นอกจากน้ีการใชสื่อสังคมออนไลนในที่ทํางานอาจนําไปสูการนินทาในท่ีทํางานผานเครือขายสังคม

ออนไลนหรือการเสพติดส่ือสังคมได แตการหามพนักงานใชสื่อสังคมออนไลนผานเครือขายหรือเคร่ืองคอมพิวเตอรของบริษัท

เทานั้นอาจไมใชทางแกปญหาท่ีดีที่สุด เนื่องจากพนักงานยังสามารถใชงานส่ือสังคมออนไลนผานอุปกรณพกพาของพนักงาน

เองได การใชงานลักษณะนี้ควบคุมไดยาก ทั้งในแงการเปนอุปกรณพกพาได เคลื่อนที่ได และในแงการใชงานผานเครือขาย

ผูใหบริการที่อยูภายนอกองคกร

แนวทางป�องกันผลกระทบเชิงลบต�อองค�กรและการวางนโยบายการใช�
ส่ือสังคมออนไลน�

ประเด็นหลักของผลกระทบเชิงลบตอองคกรจากการใชสื่อสังคมออนไลนขางตนนําไปสูการวิเคราะหและสังเคราะห

เพื่อนําเสนอแนวทางปองกัน ดวยการปรับใชกรอบแนวคิดการวิเคราะหภัยและการปฏิบัติการ (Hazard and Operability 

Analysis) หรือ HAZOP (Advanstar Communications Inc., 2014) รวมกับการรวบรวมงานวิจัยในอดีต วิธีการปฏิบัติ

ที่เปนเลิศ (Bertot, Jaeger, & Hansen, 2012; Cain, 2011; Elefant, 2011; He, 2012; Hrdinová, Helbig, & Peters, 

2010; Husin & Hanisch, 2011; Jungck & Rahman, 2011; Kim et al., 2011; Kind, Genrich, Sodhi, & Chretien, 

2010; Klang & Nolin, 2011; Krüger, Brockmann, & Stieglitz, 2013; McNeill, 2012; Ohio State Medical 

Association, 2010; Patel & Jasani, 2010; Schlinke & Crain, 2013; Spector & Kappel, 2012; The New Media 

Edge Company Limited, 2013) และการกําหนดนโยบายการใชสื่อสังคมออนไลนขององคกรตาง ๆ  (มหาวิทยาลัยมหิดล, 

2556; สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), 2555; องคการกระจายเสียงและแพรภาพสาธารณะ

แหงประเทศไทย, 2555) จึงไดแนวทางปองกันผลกระทบเชิงลบตอองคกรผานการวางนโยบายการใชสื่อสังคมออนไลนที่ชัดเจน 

สอดคลองกับการจัดกลุมผลกระทบเชิงลบขางตน

HAZOP คือ เทคนิคการวิเคราะหที่มีโครงสรางและเปนระบบ เพื่อการสํารวจหาภัยที่อาจจะเกิดและจัดการ

ความเสี่ยงที่เกิดข้ึนอยางครอบคลุมดวยการใชคําชี้นํา (Guide Word) คําชี้นําทําใหการระดมสมอง การวิเคราะหความเสี่ยง

ในเชิงคุณภาพ หรือการประเมินความเส่ียงแบบอุปนัยทําไดงายข้ึน ภายใตสมมติฐานท่ีวา ความเส่ียงหรือภัยเปนผลท่ีตามมา 

(Consequences) จากความผิดปกติ (Deviation) ที่เปนชองโหวหรือความบกพรองที่ทําใหเกิดภัย การระบุความผิดปกติ

ทําไดดวยการผนวกคําช้ีนําเขากับสวนประกอบ (Element) ที่ควรพิจารณา (Advanstar Communications Inc., 2014) 

คําชี้นําตามเทคนิค HAZOP ถูกกําหนดไวหลากหลาย แตบทความน้ีกําหนดกรอบคําชี้นําอางอิงตามงานวิจัยที่ใกลเคียงกัน

ของ Srivatanakul (2014) ที่ไดประยุกตแนวคิด HAZOP เขากับการกําหนดนโยบายดานการรักษาความม่ันคงขอมูล

คําชี้นําที่ใชจึงประกอบดวย “ไมมี” (No) คือ การไมมีหรือไมไดกระทําบางอยาง “มากกวา” (More) คือ การกระทําที่มากเกิน

ความจําเปน “นอยกวา” (Less) คือ การกระทําที่นอยกวาที่ควรจะเปน “นอกเหนือจาก” (Other Than) คือ การกระทําที่

ไมตรงตามความตองการแตถูกกระทําขึ้นแทนการกระทําที่ถูกตอง สวนประกอบหรือสวนยอยที่ใชในการพิจารณาอางอิง

จากประเด็นท่ีสําคัญในการกําหนดนโยบายส่ือสังคมในสถาบันอุดมศึกษา (Erskine, Fustos, McDaniel, & Watkins, 

2014) ไดแก บัญชีผูใช (Accounts) ที่เกี่ยวกับการจัดการ การเขาถึง และความเปนเจาของบัญชีผูใช แบรนด (Branding)

ที่เก่ียวกับการตลาด การสราง และการรักษาช่ือเสียงของแบรนด เนื้อหา (Content) ที่เก่ียวกับประเภท คุณภาพ และน้ํา

เสียงท่ีปรากฏในเน้ือหาท่ีเผยแพรบนส่ือสังคมออนไลน การเปดเผยขอมูล (Disclosure) ที่เก่ียวกับการเปดเผยขอมูลสวนบุคคลDownlo
ad 
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และความโปรงใสในการเปดเผยผูถือบัญชีผูใช การเฝาสังเกต (Monitoring) ที่เกี่ยวกับการเฝาติดตามบัญชีผูใช การใชงาน

สื่อสังคมออนไลน และการจัดการกับการใชงานของผู ใชหากจําเปน การสงเสริม (Promotion) คือ การสงเสริมหรือ

ประชาสัมพันธสื่อสังคมออนไลน ความปลอดภัย (Safety) และความม่ันคงที่เกี่ยวกับการปกปองขอมูลและการรักษา

ความปลอดภัยของบุคคลและองคกร ความทันเวลา (Timeliness) ที่เก่ียวกับการโพสตสารสนเทศที่เก่ียวของและเปน

ปจจุบัน จากกรอบแนวคิดดังกลาวการวางนโยบายการใชสื่อสังคมออนไลนจึงถูกแบงออกเปน 3 ดานใหสอดคลองกับกลุมของ

ผลกระทบเชิงลบ และมีรายละเอียดดังนี้

การปองกันผลกระทบทางดานชื่อเสียงและแบรนด: การปองกันในเชิงเทคนิคทําไดโดยการใชเคร่ืองมือ เชน Google 

Alerts, Social Mention ฯลฯ เพ่ือติดตามการกลาวถึงองคกรหรือแบรนดในสื่อสังคมออนไลนเปนประจํา ไมวาจะเปน

การโพสตโดยพนักงาน ลูกคา หรือผูมีสวนเกี่ยวของ และการเฝาสังเกตการใชงานบัญชีผูใชของสื่อสังคมออนไลนที่เปนทางการ

ขององคกร นอกจากนี้การปองกันผลกระทบสามารถทําไดผานการวางนโยบายการใชสื่อสังคมออนไลน (Online Social Media 

Policy) ตามหัวขอการปองกัน (Safeguards) หรือการกระทํา (Actions) ดังแสดงในตารางท่ี 1 เพื่อปองกันผลกระทบเชิงลบ

ที่อาจเกิดข้ึนหรือแกไขผลกระทบเชิงลบที่เกิดขึ้นแลว

ตารางที่ 1: การปองกันผลกระทบทางดานช่ือเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

1 ไมมี/

นอกเหนือจาก

บัญชีผูใช องคกรไมมีการกําหนดสิทธิ์

ในการเขาใชบัญชีผูใชของ

สื่อสังคมออนไลนที่เปน

ทางการขององคกรเฉพาะ

แกตัวแทนอยางเปน

ทางการ หรือมีการอนุญาต

ใหพนักงานอื่นนอกเหนือ

จากตัวแทนอยางเปน

ทางการเขาใชบัญชีผูใช

นั้นได

ผูที่ไมใชตัวแทนอยางเปน

ทางการในการส่ือสารของ

องคกรเขาถึงบัญชีผูใชได

จึงอาจเผยแพรขอมูลเท็จ 

ผิดพลาด หรือขอมูลที่

สงผลกระทบเชิงลบตอ

องคกรได

การกําหนดสิทธิ์ในการเขาใช

สื่อสังคมออนไลนที่เปนทางการ

ใหสามารถทําไดเฉพาะตัวแทน 

รวมถึงประชาสัมพันธถึงตัวแทน

อยางเปนทางการขององคกรแก

สาธารณะ

2 ไมมี บัญชีผูใช องคกรไมมีการจัดการ

บัญชีผูใชในสื่อสังคม

ออนไลนที่มีความเก่ียวของ

กับองคกร

ชองทางสื่อสังคมออนไลน

เกี่ยวกับองคกรอาจถูก

เปดขึ้นมาไดงาย จึงอาจ

ทําใหควบคุมการส่ือสาร

ผานชองทางเหลาน้ันยาก

การระบุขอกําหนดสําหรับ

พนักงานในการจัดการ (เปด / 

แกไขรายละเอียด / ปด) ชองทาง

สื่อสังคมออนไลน นอกเหนือ

จากชองทางที่เปนทางการท่ีมี

ความเก่ียวของกับองคกร เชน 

หากพนักงานตองการเปด 

Facebook Page เพื่อแลกเปล่ียน 

หรือเผยแพรขอมูลของสวนงาน

เฉพาะตองดําเนินการอยางไรDownlo
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สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

3 ไมมี แบรนด องคกรไมมีการกําหนด

ตัวแทนอยางเปนทางการ

ในการสื่อสารดานการตลาด

และแบรนดขององคกร

พนักงานสามารถใหขอมูล

เกี่ยวกับองคกรได จึงอาจ

ทําใหขอมูลที่ใหไมชัดเจน 

ผิดพลาด หรือกอใหเกิด

ความเขาใจผิดได

การกําหนดตัวแทนอยาง

เปนทางการขององคกรในการ

ใหขอมูล หรือตอบขอซักถาม

ผานส่ือสังคมออนไลนทุกประเภท 

เชน ผูจัดการฝายประชาสัมพันธ 

เพื่อใหการใหขอมูลถูกตองและ

สอดคลองกัน ตัวแทนควร

ถูกกําหนดจากผูบริหารระดับสูง

หรือผานกระบวนการคัดเลือก

อยางเปนทางการ

4 ไมมี แบรนด องคกรไมมีการกําหนด

ชองทางสื่อสังคมออนไลนที่

เปนทางการในการทํา

การตลาดและส่ือสาร

เก่ียวกับแบรนดขององคกร

ผูแอบอางสามารถเปด

ชองทางสื่อสังคมออนไลน

ที่เกี่ยวกับองคกรได

จึงอาจสรางความเสียหาย

ตอชื่อเสียงขององคกร

การกําหนดชองทางสื่อสังคม

ออนไลน และชองทางการติดตอท่ี

เปนทางการขององคกร

5 ไมมี แบรนด องคกรไมมีคําแนะนําในการ

แกปญหาแกพนักงาน

เม่ือเกิดความเส่ียงดาน

ชื่อเสียง และแบรนด

พนักงานขาดความรู

เกี่ยวกับวิธีในการจัดการ

ปญหาเมื่อเกิดความเส่ียง

ดานช่ือเสียงและแบรนด

การใหคําแนะนําในการแกปญหา

เมื่อพนักงานพบเห็นความเส่ียง

ดานผลกระทบทางดานช่ือเสียง

และแบรนด เชน เมื่อเกิดการ

วิจารณ หรือผลกระทบเชิงลบตอ

องคกรใหตัวแทนอยางเปนทางการ

ทําหนาที่ใหขอมูลหรือตอบ

ขอซักถามผานส่ือสังคมออนไลน

ทุกประเภท ใหพนักงานกลาว

ตักเตือนเพื่อนรวมงานท่ีโพสต

สิ่งที่กระทบตอชื่อเสียงองคกร 

แจงผูบังคับบัญชาเกี่ยวกับการ

โพสตที่ไมสมควร แจงผูที่เกี่ยวของ

เมื่อพบโพสตของบุคคลอ่ืนที่มี

ผลกระทบตอชื่อเสียงขององคกร 

รวมถึงชองทางการแจงขอมูล 

เปนตน
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ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

6 นอยกวา แบรนด องคกรมีการเตือน หรือ

ใหคําแนะนําเพ่ือการรักษา

ภาพลักษณสวนบุคคลของ

พนักงาน และภาพลักษณ

ขององคกรนอยกวาที่ควร

จะเปน

พนักงานขาดความตระหนัก

ในการระมัดระวังการ

กระทําที่อาจสงผลกระทบ

ตอทั้งภาพลักษณของ

ตนเองและองคกร

การเตือนพนักงานใหรักษา

ภาพลักษณท้ังสวนบุคคลและ

องคกร เมื่อพนักงานแสดง

ความคิดเห็นสวนตัว พนักงาน

ควรมีขอความแสดงการ

ไมยอมรับสิทธิ (Disclaimer)

ที่แจงวา พนักงานเปนใคร และ

การโพสตนั้นเปนความรับผิดชอบ

ของพนักงานเพียงผูเดียว

ไมเกี่ยวของกับองคกร โดยเฉพาะ

การแสดงความคิดเห็นในเรื่องเพศ 

การหม่ินประมาท คตินิยมเชื้อชาติ 

การเมือง ศาสนา การรณรงคเพ่ือ

กดดันทางสังคม และประเด็นอื่นท่ี

มีความออนไหว

7 ไมมี/

นอยกวา

แบรนด องคกรไมมีการใหขอมูล

ขอควรปฏิบัติ เพื่อเปน

แนวทางแกพนักงานในการ

รักษาชื่อเสียงและแบรนด 

หรือมีการใหขอมูลนอยกวา

ที่ควรจะเปน

พนักงานขาดความรูเกี่ยว

กับขอบังคับหรือขอควร

ปฏิบัติขององคกร จึงอาจ

ละเมิดขอควรปฏิบัติเหลา

นั้นและสรางความเสียหาย

แกชื่อเสียงขององคกร

การระบุขอบังคับ/ ขอควรปฏิบัติ

ขององคกร เชน แนวปฏิบัติดาน

จริยธรรม จรรยาบรรณวิชาชีพ 

สิทธิและหนาที่ของพนักงาน

วินัยของบุคลากร การเคารพ

ความเปนสวนตัวของผูอื่น

การเคารพความคิดเห็นของผูอื่น 

ฯลฯ ควรมีการแสดงแหลงอางอิง

เพื่อใหพนักงานสามารถหาขอมูล

เพิ่มเติมเกี่ยวกับขอบังคับ หรือ

ขอควรปฏิบัติเหลาน้ันได

8 ไมมี เน้ือหา องคกรไมมีขอกําหนดทาง

ดานเนื้อหาท่ีพนักงานโพสต 

ที่อาจเช่ือมโยงมาถึงองคกร

พนักงานขาดความรูเกี่ยว

กับการโพสต หรือการนํา

เสนอเนื้อหาที่เชื่อมโยงถึง

องคกรบนส่ือสังคมออนไลน

ที่เหมาะสม จึงอาจสราง

ความเสียหายแกช่ือเสียง

ขององคกรได

การระบุขอกําหนดเก่ียวกับ

การโพสตของพนักงานท่ีสามารถ

เชื่อมโยงมาถึงองคกร หาม

พนักงานโพสตสิ่งที่อาจกอใหเกิด

ความเสียหายตอองคกร หรือ

บริษัทได
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10 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

9 ไมมี เน้ือหา องคกรไมมีขอกําหนดทาง

ดานเนื้อหาท่ีพนักงานโพสต 

ที่แสดงความคิดเห็นถึง

บุคคลท่ีเก่ียวของกับองคกร

พนักงานขาดความรู

เกี่ยวกับการแสดงความ

คิดเห็นที่เหมาะสม

เกี่ยวกับลูกคา คูคา คูแขง

ทางธุรกิจ หรือบุคคลท่ี

เกี่ยวของกับองคกร จึงอาจ

สรางความเสียหายแก

ชื่อเสียงขององคกรได

การระบุขอกําหนดเก่ียวกับการ

โพสตของพนักงานท่ีแสดงความคิด

เห็นถึงลูกคา คูคา คูแขงทางธุรกิจ 

หรือบุคคลที่เกี่ยวของกับองคกร 

ทั้งในสื่อสังคมที่เปนทางการ และ

นอกจากส่ือสังคมที่เปนทางการ

10 นอยกวา เน้ือหา องคกรมีการเตือน หรือ

ใหคําแนะนําเพื่อการ

นําเสนอเน้ือหาอยางมี

คุณภาพแกพนักงาน

นอยกวาที่ควรจะเปน

พนักงานความขาดตระหนัก

ในการใหขอเท็จจริงบน

สื่อสังคมออนไลน จึงอาจ

สรางความเสียหายแก

ชื่อเสียงขององคกรได

การเตือนพนักงานใหนําเสนอ

ความจริงที่สอดคลองกับหลัก

จรรยา และแบงปนขอมูลที่

ไดรับการตรวจสอบอยางถี่ถวน

11 ไมมี เน้ือหา องคกรไมมีการแจง

พนักงานถึงสิทธิในการ

จัดการขอมูลบนส่ือสังคม

ออนไลนที่อาจกอใหเกิด

ความเส่ียงตอองคกร

พนักงานหรือผูโพสต

ขอความขาดความรู

เกี่ยวกับสิทธิขององคกร

จึงอาจสรางความไมพอใจ

เมื่อมีการลบเน้ือหาได

การระบุสิทธิขององคกรในการ

ลบขอมูลที่อาจกอใหเกิดความ

เสียหายตอองคกร

12 มากกวา เนื้อหา พนักงานมีการแสดง

ความคิดเห็น หรือ

แบงปนขอมูลที่มากกวา

ความจําเปน

พนักงานความขาดตระหนัก

ในการแสดงความคิดเห็น

อยางเหมาะสม จึงอาจ

สรางความเสียหาย

ภาพลักษณขององคกรได

การเตือนใหพนักงานตระหนัก

ถึงผลกระทบท่ีมีตอบริษัท และ

เพื่อนรวมงานทุกครั้งในการ

แสดงความคิดเห็น การใชถอยคํา 

และการใหขอมูล
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11คณะพาณิชยศาสตร�และการบัญชี มหาวิทยาลัยธรรมศาสตร�

ป�ที่ 38 ฉบับที่ 145 มกราคม - มีนาคม 2558

ตารางที่ 1: การปองกันผลกระทบทางดานชื่อเสียงและแบรนดดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

13 ไมมี การเปดเผย

ขอมูล

องคกรไมมีการระบุให

ชัดเจนถึงเนื้อหาที่พนักงาน

เปดเผยขอมูล (โพสต) ได 

และไมได

พนักงานขาดความรู

เกี่ยวกับการโพสตหรือ

การนําเสนอเนื้อหาเก่ียวกับ

คนหรือองคกรที่เกี่ยวของ

บนส่ือสังคมออนไลนที่

เหมาะสม จึงอาจสราง

ความเสียหายแกชื่อเสียง

ขององคกรได

การระบุรายละเอียดของขอมูลที่

พนักงานโพสตหรือแบงปนได และ

ไมได เชน ไมควรเปดเผยขอมูล

ที่ไมใชขอมูลสาธารณะ เปดเผย

ขอมูลที่เปนทรัพยสินทางปญญา 

ขอมูลที่ออนไหว ขอมูลที่เปน

ความลับของบริษัท ลูกคา และ

คูคา หรือการเผยแพรขอมูลที่

ไมไดรับอนุญาตจากเจาของขอมูล 

เปนตน รวมถึงระดับของการ

เปดเผยขอมูล เชน เปดเผยแก

คูคาได เปดเผยแกสาธารณะ

ไมได เปนตน

14 ไมมี/

นอยกวา

การสงเสริม องคกรไมมีการสงเสริม

ชองทางสื่อสังคมออนไลน

ที่เปนทางการขององคกร

ใหเปนที่รูจัก หรือมีการ

สื่อสารออกไปนอยกวาที่

ควรจะเปน

บุคคลภายนอกไมทราบถึง

ชองทางการติดตอและ

ชองทางสื่อสังคมออนไลน

ที่เปนทางการ จึงอาจ

ทําใหมีผูแอบอางมาสราง

ความเสียหายตอชื่อเสียง

องคกรได

การประชาสัมพันธชองทาง

สื่อสังคมออนไลน และ

ชองทางการติดตอที่เปน

ทางการขององคกร และอธิบาย

วัตถุประสงคที่ชัดเจนของชองทาง

สื่อสังคมออนไลนเหลาน้ัน

15 นอยกวา ความทันเวลา องคกรมีการสื่อสาร

ขอมูลเก่ียวกับองคกรแก

สาธารณะนอยกวาที่ควร

จะเปน หรือสื่อสารออกไป

นอยกวา (ไมครอบคลุม) 

ชองทางที่มีทั้งหมด

ผูที่เกี่ยวของกับองคกร

โดยเฉพาะลูกคารับทราบ

ขอมูลที่ถูกตองลาชา 

องคกรขาดการสราง

ความสัมพันธกับลูกคา

คูคา หรือบุคคลที่เกี่ยวของ

การกําหนดใหองคกรมีการสื่อสาร

ขอมูลที่ถูกตองเกี่ยวกับองคกรผาน

ทุกชองทางสื่อสังคมออนไลนที่เปน

ทางการสม่ําเสมอ

Downlo
ad 

จาก
..วา

รสา
รบร

ิหาร
ธุรก

ิจ



12 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

การปองกันผลกระทบทางดานความม่ันคงและความเปนสวนตัว: การปองกันในเชิงเทคนิคทําไดโดยการใช

โปรแกรม เชน Enterprise Vault เพ่ือบันทึกขอมูลการโพสตของพนักงานผานส่ือสังคมออนไลน การตรวจสอบการดาวนโหลด

หรืออัพโหลดแฟมขอมูลของพนักงานผานสื่อสังคมออนไลน การบล็อกการเขาใชเว็บไซตสื่อสังคมออนไลนที่มีความเสี่ยง

การเขารหัสขอมูล การรักษาความปลอดภัยบัญชีผูใชของตัวแทนอยางเปนทางการ การติดตั้งซอฟตแวรปองกันและตรวจจับ

การบุกรุกเครือขายและเครื่องคอมพิวเตอรของพนักงาน รวมถึงใหคําแนะนําในการติดตั้งซอฟตแวรเหลานี้กับอุปกรณ

พกพาสวนตัวของพนักงานและการอัพเดตซอฟตแวรดังกลาว การปองกันผลกระทบทางดานนี้ทําไดโดยการวางนโยบายการใช

สื่อสังคมรวมดวยตามหัวขอการปองกันหรือการกระทําเพื่อแกปญหา ดังแสดงในตารางท่ี 2

ตารางที่ 2: การปองกันผลกระทบทางดานความมั่นคงและความเปนสวนตัวดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

16 มากกวา การเปดเผย

ขอมูล

พนักงานมีการเปดเผย

ขอมูลบนสื่อสังคมออนไลน

มากกวาความจําเปน

พนักงานประสบปญหา

ความเสี่ยงดานความ

ปลอดภัย

การเตือนใหพนักงานตระหนักถึง

โอกาสในการถูกละเมิดความเปน

สวนตัวจากการใชสื่อสังคม เชน 

พนักงานอาจถูกระบุตําแหนงท่ี

อยูได บุคคลที่ไมตองการอาจ

เห็นขอมูลสวนตัวที่พนักงานโพสต

ไวในพ้ืนที่สาธารณะได ขอมูลที่

พนักงานโพสตจะคงอยูถาวรใน

โลกอินเทอรเน็ตที่มีความเปน

สาธารณะ ฯลฯ

17 นอยกวา ความปลอดภัย

และความ

มั่นคง

องคกรมีการใหขอมูลหรือ

เตือนพนักงานใหทราบถึง

ภัยดานความมั่นคงจาก

การใชสื่อสังคมออนไลน

นอยกวาที่ควรจะเปน

พนักงานความขาดตระหนัก

ในภัยดานความม่ันคงที่อาจ

เกิดขึ้นจากการใชงาน

สื่อสังคมออนไลน จึงอาจ

นําภัยเหลาน้ันมาสูองคกร

การเตือนใหพนักงานตระหนักถึง

โอกาสในการเผชิญความเส่ียง

จากภัยดานความม่ันคงจาก

การใชสื่อสังคมออนไลน เชน

การติดไวรัส หรือมัลแวรที่มากับ

การใชงานส่ือสังคมออนไลน

ลิงกการเช่ือมโยงที่ไมนาเชื่อถือ 

ฯลฯ

18 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการระบุถึง

สื่อสังคมออนไลนที่อนุญาต

ใหพนักงานเขาถึง หรือ

องคกรมีการตรวจสอบ

นโยบายของผูใหบริการ

สื่อสังคมออนไลนนอยกวา

ที่ควรจะเปน

พนักงานเขาใชสื่อสังคม

ออนไลนที่มีความเสี่ยง

จึงอาจสงผลกระทบตอ

ความม่ันคงขององคกร

การระบุสื่อสังคมออนไลนที่

อนุญาตใหพนักงานเขาถึงได

ในที่ทํางาน หรือผานเครือขาย

ขององคกร ผูใหบริการสื่อสังคม

ออนไลนที่อนุญาตควรมีนโยบาย

ทางดานความม่ันคงและความ

เปนสวนตัวที่สอดคลองกับนโยบาย

ขององคกรDownlo
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ตารางที่ 2: การปองกันผลกระทบทางดานความมั่นคงและความเปนสวนตัวดวยการวางนโยบายการใชสื่อสังคมออนไลน (ตอ)

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

19 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัยเพื่อ

การปองกันความม่ันคง

และความเปนสวนตัวแก

พนักงาน หรือมีการให

ขอมูลนอยกวาที่ควรจะเปน

พนักงานขาดความรู

เกี่ยวกับการปองกัน

ความม่ันคง และความ

เปนสวนตัวของพนักงาน 

จึงอาจนําภัยดานความ

ปลอดภัยมาสูตนเอง และ

ภัยดานความม่ันคงมาสู

องคกรได

การใหคําแนะนําในการปองกัน

ความม่ันคง และความเปน

สวนตัวของพนักงาน เชน วิธีการ

ปดระบบโพสตขอความอัตโนมัติ

ในสื่อสังคมออนไลน การต้ังคา

ความเปนสวนตัว (Privacy 

Settings) การกําหนดรหัสผาน

ที่ดี และการเก็บรหัสผาน การ

แยกการใชงานส่ือสังคมออนไลน

สวนตัวออกจากการใชงาน

ในหนาที่งาน การตรวจสอบ

เพื่อนในสื่อสังคมออนไลน

กอนรับเขามาเปนเพ่ือน

การหลีกเลี่ยงติดตั้งโปรแกรมเสริม

ที่ไมนาไววางใจ ฯลฯ

20 ไมมี/

นอยกวา

ความปลอดภัย

และความ

ม่ันคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัยเพื่อการ

แกปญหาเมื่อเกิดภัยดาน

ความปลอดภัยแกพนักงาน 

หรือมีการใหขอมูลนอยกวา

ที่ควรจะเปน

พนักงานขาดความรู

เกี่ยวกับการแกปญหาภัย

ดานความม่ันคง จึงอาจ

ทําใหไมสามารถแกปญหา

ไดทันทวงที

การใหคําแนะนําในการแกปญหา 

เชน วิธีการจัดการไวรัสเบื้องตน 

การรายงานภัยดานความม่ันคง

ที่เกิดจากสื่อสังคมออนไลนแก

องคกร และชองทางการติดตอ

ฝายไอที

21 ไมมี/

นอยกวา

ความปลอดภัย

และความ

มั่นคง

องคกรไมมีการใหขอมูล

ดานความปลอดภัย อาทิ 

กฎหมายท่ีเก่ียวของ

แกพนักงาน หรือมีการ

ใหขอมูลนอยกวาที่ควร

จะเปน

พนักงานขาดความรู

เกี่ยวกับกฎหมายท่ี

เกี่ยวของ จึงอาจละเมิด

กฎหมาย และนําภัยดาน

ความปลอดภัย และ

ภัยดานความม่ันคงมาสู

องคกรได

การระบุขอกําหนดเก่ียวกับ

การปฏิบัติตามกฎหมายท่ีเกี่ยวของ 

เชน พระราชบัญญัติวาดวย

การกระทําผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 

กฎหมายท่ีเกี่ยวกับทรัพยสิน

ทางปญญา เปนตน

22 ไมมี ความปลอดภัย

และความ

มั่นคง

ความทันเวลา

องคกรไมมีบทลงโทษ

เม่ือพนักงานฝาฝนนโยบาย

ดานความม่ันคง (นโยบาย

การใชสื่อสังคมออนไลน)

พนักงานขาดความเกรงกลัว

ตอการฝาฝนนโยบายการ

ใชสื่อสังคมออนไลน

จึงอาจไมปฏิบัติตาม

นโยบายท่ีกําหนดขึ้นได

การกําหนดบทลงโทษหาก

พนักงานฝาฝนนโยบายการใช

สื่อสังคมออนไลน
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14 วารสารบริหารธุรกิจ

สื่อสังคมออนไลน� : ผลกระทบเชิงลบ แนวทางป�องกัน และการวางนโยบายการใช�สื่อสังคมออนไลน�

การปองกันผลกระทบทางดานผลิตภาพ: การปองกันเชิงเทคนิคทําไดโดยการใชซอฟตแวรเพ่ือตรวจสอบการ

ใชงานอินเทอรเน็ตของพนักงาน การจํากัดการเขาใชสื่อสังคมออนไลนที่ใชทรัพยากรเครือขายขององคกรมากเกินไป เปนตน 

นอกจากนี้ยังสามารถทําไดโดยการวางนโยบายการใชสื่อสังคมที่ควรครอบคลุมการปองกันหรือการกระทําเพื่อแกปญหา

ดังแสดงในตารางท่ี 3

ตารางที่ 3: การปองกันผลกระทบทางดานผลิตภาพดวยการวางนโยบายการใชสื่อสังคมออนไลน

เลขท่ี คําช้ีนํา ส�วนประกอบ ความผิดปกติ ผลท่ีตามมา
การป�องกัน /

การกระทําเพ่ือแก�ป�ญหา

23 นอกเหนือจาก การเฝาสังเกต 

(การใชงาน

สื่อสังคม

ออนไลน)

พนักงานใชสื่อสังคม

ออนไลนในเวลางานเพ่ือ

วัตถุประสงคอื่นนอกจาก

วัตถุประสงคขององคกร

พนักงานความขาดตระหนัก

เกี่ยวกับขอบเขต และ

ชวงเวลาการใชงาน

สื่อสังคมออนไลนที่

เหมาะสม จึงอาจทําให

องคกรสูญเสียเวลาปฏิบัติ

งานของพนักงาน หรือ

พนักงานประสบปญหา

สุขภาพจากการใชสื่อสังคม

ออนไลนมากเกินไปได

การระบุขอกําหนดที่เกี่ยวกับ

ชวงเวลาการใชสื่อสังคมออนไลน

ของพนักงานในท่ีทํางาน

พนักงานควรใชสื่อสังคมออนไลน

เฉพาะชวงเวลาพัก หรือชวงที่

ไมใชเวลาทํางานเทาน้ัน และ

ขอกําหนดการใชสื่อสังคมออนไลน

ในที่ทํางานสามารถใชเพื่อ

สนับสนุนหนาที่งานที่รับผิดชอบ 

และสอดคลองกับเปาหมายและ

วัตถุประสงคขององคกรไดเทานั้น

24 ไมมี การเฝาสังเกต องคกรไมมีการเฝาสังเกต

หรือติดตามการใชสื่อสังคม

ออนไลนของพนักงาน

พนักงานขาดความรู

เกี่ยวกับสิทธิขององคกร

ในการจํากัดการเขาถึง

สื่อสังคมออนไลน จึงอาจ

เกิดความไมเขาใจในองคกร 

นอกจากน้ีการขาดการ

เฝาสังเกตการใชสื่อสังคม

ออนไลนของพนักงาน

อาจทําใหองคกรไมทราบถึง

ผลกระทบดานผลิตภาพที่

ลดลง อันเกิดจากการ

ใชงานส่ือสังคมออนไลน

อยางไมเหมาะสม

การระบุสิทธิขององคกรในการ

จํากัดการเขาถึงส่ือสังคมออนไลน

ของพนักงาน และการเฝาสังเกต

การใชสื่อสังคมออนไลนของ

พนักงานในท่ีทํางาน
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นอกจากน้ีองคกรควรมีแผนรองรับความเส่ียงที่ระบุถึงขั้นตอนการรายงานปญหาและวิธีในการแกปญหา เชน เนื้อหา

ประเภทใดจะถูกลบเมื่อใด การตอบความคิดเห็นเชิงลบควรทําผานเว็บไซตสื่อสังคมอยางเปนทางการขององคกร หรือผานการ

ติดตอตรงไปยังผูเสียหาย หากมีการโพสตขอมูลที่ผิดพลาดตองมีการขอโทษผูเสียหายทันทีโดยใคร เปนตน นโยบายการใช

สื่อสังคมออนไลนที่วางไวควรผานการรับฟงความคิดเห็นจากบุคลากรทุกระดับ ไดรับการตรวจสอบจากผูที่เก่ียวของ มีการ

ปรับปรุงใหเปนปจจุบัน และมีการติดตามผลการบังคับใชนโยบายที่วางไวอยางสมํ่าเสมอ งานวิจัยของบริษัทซิสโกระบุวา

ผู เช่ียวชาญทางดานไอทีอยางนอยรอยละ 34 รายงานวา พนักงานในองคกร หรือบริษัทของตนไมเขาใจนโยบายในการ

รักษาความม่ันคงแมจะไดรับเอกสารอยางเปนทางการ หรือไดรับการอธิบายอยางสั้น ๆ  เกี่ยวกับนโยบายน้ัน (He, 2012)

องคกรจึงควรสรางความเขาใจที่ชัดเจนเกี่ยวกับวัตถุประสงคและรายละเอียดของนโยบายการใชสื่อสังคมออนไลน รวมถึง

นโยบายการรักษาความม่ันคงอื่น ๆ  แกพนักงาน

การอภิปราย และข�อสรุป
บทความนี้นําเสนอการวิเคราะหผลกระทบเชิงลบทั้งในดานชื่อเสียงและแบรนด ดานความมั่นคงและความเปนสวนตัว 

และดานผลิตภาพจากการใชงานส่ือสังคมออนไลนขององคกร และสังเคราะหแนวทางการวางนโยบายการใชสื่อสังคมออนไลน

เพื่อปองกันผลกระทบเชิงลบเหลานั้น นโยบายจํานวน 24 รายการที่กําหนดขึ้นเกิดจากการระบุการปองกันหรือการกระทํา

เพื่อแกปญหาดวยคําชี้นําของเทคนิค HAZOP และสวนประกอบที่ควรพิจารณาตามประเด็นที่สําคัญในการกําหนดนโยบาย

สื่อสังคม เพื่อระบุความผิดปกติซึ่งนําไปสูความเส่ียงหรือผลที่ตามมา ความผิดปกติที่ระบุไวครอบคลุมทุกประเด็นที่ของสวน

ประกอบท่ีควรพิจารณา

ประโยชนทางทฤษฎีของงานนี้คือ การตอยอดการประยุกต HAZOP เขากับบริบทอื่นนอกจากบริบทเดิม เชน

การออกแบบ สภาพแวดลอมเชิงปฏิบัติการ หรือวิศวกรรม ซึ่งในอนาคตอาจนําไปสู การประยุกตใช HAZOP กับการ

วางนโยบายอื่นหรือเพิ่มเติมนโยบายจากการใชคําชี้นําอื่น ๆ  ของ HAZOP จากงานน้ีเปนตัวอยาง ประโยชนในทางปฏิบัติคือ 

การสรางความตระหนักแกองคกรจากการใหความรูเกี่ยวกับความเสี่ยงท่ีชัดเจนแบงออกเปน 3 ดานหลัก ที่อาจเกิดขึ้นจาก

ความผิดปกติเพราะขาดการวางนโยบายการใชสื่อสังคมออนไลนที่ดี ตลอดจนใหแนวทางการวางนโยบายการใชสื่อสังคมออนไลน

เพ่ือปองกันหรือแกไขความเส่ียงท่ีเกิดข้ึนแกองคกรท่ีขาดทิศทางในเร่ิมตนกําหนดนโยบาย โดยเฉพาะองคกรในประเทศไทย

ที่มีการวางมาตรการปองกันผลกระทบเชิงลบเหลานี้คอนขางนอย ผลที่คาดวาจะไดรับคือ การเพ่ิมขึ้นของการกําหนดนโยบาย

การใชสื่อสังคมออนไลนที่ครอบคลุมประเด็นตาง ๆ  ครบถวนขององคกรในประเทศไทย
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