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'���)�!�*���%%�"���	 4 �
(% �$	!%����
��(%�� ��"���	�#����ก���� ��&��-��
����")��
�)� �
'���)�!�*���%%�"���"���&��$�
�%�����(;�ก���� ��&�����&��&�	�$�
*� ���	���ก���2�	�
&��	8
�� ��	!��"����.�� ��&��-��
����")���)� �
'���)�!�*���%%�"���"���&�!%� 

 

ก���� ��&��������������*� ����"�	����#)��	%��
��)&(��%��
��
�����)%������&��	8�� "�	-)&��ก��
���"�	����#)�� �2��'�ก(%����)������
ก�����"�	&��	8 ��
 �������� �2��'�ก(%����)������
ก�����"�	����#)�� ก(%
��กก���� ��&�����"�	-��
��� �	���*(�&��4"��
ก)�	�� �2�'
���� �� ��&�����*(�&��4���	 2 R�S	�� &��	ก��
�� ��&�����%���ก�
 '���ก���ก�!�&��	8*� �)%�)��
ก�����"�	����#)�&�"�	-)�'�ก(%����3��3��
�)��*E�กE&
����#)�� ���"�	!���/
!�&����&�T�
�� �����#��
�������
  

 
3$ 	�
�(���
(*
;4
����
2�"
��#������	������ ��ก���ก�!���7'���	ก���'���(ก����	����ก��

�����ก&4&��	8�� ��'���)�!�*���	��� �	���*(�&��4�/
'���)�!�*�>*��9���
�������������� �2�ก��
&(%&��	����")���)� �
'���)�!�*���%%�"�'�"����.�'���(ก��ก��&��	8�%��� ��� �	���*(�&��49��
�ก

��
"����.������������(ก��!%� �%�
�
!��� �#����ก���� ��&������� ��&��&�	-��
����")���)� �

'���)�!�*���%%�"���"���&� �%�!����ก���ก�!�ก���2�	�
��	����")���)� �
'���)�!�*���%%�"
�)���	"����.�'���(ก������ก�������ก&4�� ���	�
�2�	�
�
�������
����&��)��  4 ��� ��3�*� �)� �#%�*�!%�
&����&�T�
�
�������
 �)�ก���%"���2��'�!%�-)��	%��
�)���'���	ก���� ��&��&�	����ก��ก���� ��&��
-��
��� �	"��
ก)�	�%�ก���%"��
��
"����.�2�	�
!%��
����&��)��3�*��)��#%�*� 
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ก����01�	ก��� 
 

1. ����	����	����	�4��5� 
  

���������(
&��4
E& (Internet) �/
������������"�;��<��� ���"� �"������#)&��	8 ��
 ก�����"�	
�%'����()Eก���
(ก"4, ก����
'�����#) �/
&�
 3$ 	ก�����	�
�
�������

��
"�%�ก��ก�$�

� �	��ก��ก��
�'���(ก����%�� ��&���������������(
&��4
E&&��".�
�� &��	8 *( ���ก�$�
 ��
 ���
��'��, "
���(
, ���

ก��D, �)�".�
�� �� 
8 ก��*( ��$�
��	��%�'���(ก��ก���� ��&���������������(
&��4
E&
��
�"%	�'�'E
�����
����&��	ก�������(ก���(
&��4
E&"#	�$�
�%����#����ก��������	�
�
)�ก1<�&��	8 �&ก&��	ก�
!�&��".�
�� 
�'���(ก���(
&��4
E&��
 �������������'��(���)���%�ก���� ��&�����!��"�� (Wireless LAN) �� ���2�
�

��	��� �	���*(�&��4�� ���� ��&��������������!��"��"#	�$�
��ก8� ̂��
������������!��"�� KUWIN 

(Office of the Computer Services, 2003) ��	�'��(���)��ก1&�0�"&�4�/
&�
 

 
�&��������
ก���� ��&���������������(
&��4
E&�� �!�
��
"��
��ก�/
ก���� ��&��-��
����

��������!��"��&��".�
�� �'���(ก��&����%&��	8 �%�)�ก1<�ก�����	�
���/
)�ก1<��� �������(ก����ก!���	
�������������(
&��4
E&��
 ก���������(ก�����"�	�%'����()Eก���
(ก"4, ก�������	�
��(ก����)&(��%�� 
'���ก�������	�
ก����
'�����#)�/
&�
 3$ 	���	'�%
���/
�#����ก���������(ก�� 3$ 	�/
!�!%���ก��ก�� ��
�h%�'���(ก���
�������������(
&��4
E&&����%�'���(ก����
 "
���(
 '������
ก��D 3$ 	.��&��	ก���h%
�'���(ก�����/
)�ก1<�ก���� ��&����ก!���	��� �	"��
ก)�	�)��h%�'���(ก����
 3$ 	��� �	���*(�&��4
"��
ก)�	�/
&����
ก�����"�	����#)��'���	��� �	���*(�&��4�� &��	ก���� ��&��ก�
��
�� �����	����������
��� �	���*(�&��4�� �h%�'���(ก�����&�	!��-��
��� �	"��
ก)�	
��
���2��'�"����.)%�)��
ก�����"�	
����#)!%� 

 

ก���� ��&����	�������������(
&��4
E&�
�������
�������&��)��3�*�/!�*� 3$ 	�/
����&��)
��&�T�
�%��� ����&��)!�*�
��
�/
���
��  4 �)���	����������������	"��
�� �����)� �
ก���2�	�
!����
����&��)!�*����
��  6����&��)!�*����
��  4 ก���� ��&��������������
��
��')���#�����&ก&��	ก�
��ก!�
&��".�
�� ���	�
3$ 	������2�ก�%�&ก&��	ก�
!� ��
 ���
ก��D����(ก���� ��&���(
&��4
E& '���)�!�*�
��%%�"�� !%�������/
'���)�!�*�>*��
��
�2��'�"����.���	�
�������������(
&��4
E&!%��&�!��"����.
�h%��(ก��&��	8 �
�������������(
&��4
E&!%��%�����2�ก�%ก���2�	�
��	����")���)� �
'���)�!�*��� 
&(%&��	�� ���
ก��D �/
&�
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2. 78�7��	9:;<;=;/?	=; (TCP/IP) 
  

����&��)��3�*�/!�*��/
����&��)�� ���	�
�
�������������(
&��4
E&�
�������
 �%�ก��
�2�	�
��	����&��)��3�*�/!�*����	��ก�/
 5 ���
 %�	9�*��  1  

 

Application Layer

Transport Layer

Network Layer

Datalink Layer

Physical Layer

Application Layer

Transport Layer

Network Layer

Datalink Layer

Physical Layer

 
 

D�=:;� 1 ��%�����
��	����&��)��3�*�/!�*� 
 

2.1 ��%�����
��**�(��� 
 (Application Layer) 
  

        )�ก1<�ก���2�	�
��	��%�����
��**�(��� 

���/
ก���� ��&����	����ก�������ก&4�%�&�	���
ก������&��)��3�*�/!�*� ��
����ก���)
E& '���������3��4�/
&�
 

 

2.2 ��%�����
���
"���4& (Transport Layer) 

 

                       ��%�����
���
"���4&�/
��%�����
�� �2�'
���� ������ก�����"�	����#)&�
��	ก���)����	�'�
"�%�)��	ก�
�%���ก���� ��&��ก����%�����
)��	��� ��%�����

E&�(�4� �)���%�����
�
��� ��%�����
��**�(
��� 
 3$ 	ก���� ��&��ก����%�����
�

��
�����	��ก��**�(��� 
&��	8%���'���)��� ��#���	��%�����

�����
'���)�*��4&�2��'�"����.���	�
!%�')����**�(��� 
�
��%�����
���
"���4& 
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2.3 ��%�����

E&�(�4� (Network Layer) 
 

        ��%�����

E&�(�4�
����'
���� ')�ก���ก����
'�"�
��	��'���	��	�� ���ก������&(�	 (Routing) �%���
��)ก��(�$�&��	8�
ก����
'�"�
��	��
 ���*��D (OSPF) "( 	�� ����
ก����
'�"�
��	���'���)�!�*�
��%%�"��	���ก�<4��'���	&�
��	!���	'���)�!�*���%%�"�)����	�� &��	ก��&(%&��%��� 

 

2.4 ��%�����
%�&��)(	�4 (Datalink Layer) 
 

         ��%�����
%�&��)(	�4��'
���� ������ก��"�	����#)�����%&����%'�����'���	��%�����

E&�(�4��%���
��)ก��(�$�&���"������-(%*)�%��	��
 3����43� (CRC) �� ก(%�$�
�
"��"�77�<�� 
2�"�	����#) 3$ 	�

��%�����
%�&��)(	�4
����'���)������%%�" (MAC address) �/
��%%�"��	��%�����

��3$ 	���*� ����	�(	�� ��#�
��	��� �	���*(�&��4�� ��#��

E&�(�4�%���ก�
  

 

3. <F	ก�ก5�:;<;=;/?	=;  
  

3s�กกE&��3�*�/!�*����ก������#���	'���)�*��4&�)�'���)�!�*�*� ��� ��
2������ก������ก��
�����ก&4&��	8 '���)���	*��4&�)�'���)�!�*���!�������3�2�ก�
3$ 	�2��'�"����.���	�
����ก�������ก&4
!%�*����8ก�
�%�����ก�������ก&4
��
��&(%&��"� �"��!���	�������������(
&��4
E&-��
��	3s�กกE&��3�*�/
!�*���	����&��)�"&ก �%����	�(	��ก3s�กกE&!�%� (Socket ID) 3$ 	'���)�
����!%����ก�����	ก)���� �
����ก�������ก&4�h%��(ก��ก���� ��&��-��
����&��)�"&ก�)�
2�'���)�!����	�
�
ก��"�	����#)-��

��	3s�กกE&��3�*�/!�*� ���	"���	��	����&��)�"&ก�"%	%�	9�*��  2 

 

3.1 *��4& 
 

                       '���)�*��4&�/
&��ก2�'
%"��
�� ���	��กก���2�	�
��	����ก�������ก&4&��	8*� �!���'�ก(%
����"��"
��	����ก�������ก&4�
ก�����"�	����#)3$ 	'���)�*��4&�/
��%%�"��	��%�����
 ���

"���4& 

 

4. ?	=;�H��:;� 4 
 

�
�������
�������������(
&��4
E&���!�*����
��  4 �
ก��&(�%&��"� �"������#) 3$ 	'���)�!�*����
��  
4 
��
���ก��%���)�T�
 2 �2�
�
 32 �(&��������ก�� 4,294,967,296 !�*� �
�&�)���%�(&!%�.#ก���	��ก�/
 
NetID (
E&!�%�: �� ��#���	������������
��
8) �)� HostID (�x"�4!�%�: �� ��#���	�x"�4�
������������
��
8) 
3$ 	�������!�����ก�
�$�
��#�ก���2�
�
��	��%%"��� ����#���	
E&�(�4�
��
%�	9�*��  3 &������	��
 Class A 
��
��  
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netID ���ก�� 7 �(&�)� hostID ���ก�� 24 �(& >�
��
'���)���	 netID �������&��	�&� 00000000 .$	 01111111 
(0-127) ����� 128 netID �)��� hostID ���ก�� 224 �/
&�
  

 
 

BSD Socket

Network Application

TCP UDP

IP

ARP

Ethernet 802.11

Network Application

 
 

D�=:;� 2  ���	"���	��	����&��)�"&ก�
�����{(��&(ก��)�
�ก"4 
 

�
�&��(&�� ���	�/
��%8
��
!%�.#ก���	��ก�/
 5 �)�"�)��
�&�)��)�"
��
����'���)�!�*�
��%%�"�� !��"����.����� ��&��"� �"���
�������������(
&��4
E&�� �����ก���!�*�"	�
 (Private IP 
address) %�	&���	��  1 '���)�!�*���%%�"�
�&�)��)�" 
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0

1

1

0

1 0

1 1 1 0

1 1 1 1 Reserved

Multicast group

Host ID

Host ID

Host ID

Net ID

Net ID

Net IDClass A

Class B

Class C

Class D

Class E

7 bits 24 bits

14 bits 16 bits

21 bits 8 bits

28 bits

28 bits

 
 
 
 
 
 
 
 
 
 

D�=:;� 3  ก��ก2�'
%&2��'
�	'
���� ��	�&�)��(&!�*���%%�" 
 

�����:;� 1  '���)�!�*���%%�"�
�&�)��)�" 
 

 Class         Range IP address    Private IP address 
 A (�)�"��  1) 0.0.0.0 - 127.255.255.255    10.0.0.0 � 10.255.255.255 
 B (�)�"��  2) 128.0.0.0 - 191.255.255.255     172.16.0.0 � 172.16.255.255 
 C (�)�"��  3) 192.0.0.0 - 223.255.255.255    192.168.0.0 � 192.168.0.255 
 D (�)�"��  4) 224.0.0.0 - 239.255.255.255 - (���	�
*� �ก��"� �"�������)&(��") 
 E (�)�"��  5) 240.0.0.0 - 255.255.255.255 - (��	!�����	�
�
�
��&) 

 


� �	��ก�� -��
��ก�����	�
'���)�!�*���%%�"
��
��&��	�2�ก�����	�(	�/
�)�"��
 ��(1���'�	
'
$ 	����� �	���*(�&��4 32 ��� �	&��	ก��&(%&��"� �"���
�������������(
&��4
E&3$ 	&��	���'���)�!�*�
��%%�""�;��<��)��)�"��	'���)�!�*���%%�"�� )Eก�� "�%����)�" C ���2�
�
!�*���%%�"���ก�� 
256 !�*���%%�"3$ 	��กก(
!��$	!%���ก��ก2�'
%�#�����(;�ก��)%�2�
�
'���ก�����	ก)�����	'���)�!�*�
�/
��%)Eก*� ��'�'���"�ก��ก�����	�
�(;�ก��
�����ก��� CIDR (Classless Inter-Domain Routing) 

 
�
���	�� -��
��'���)�!�*���%%�"���
��
��ก�����	�
�� "#	�$�
3$ 	�/
��7'�'
$ 	�� "
��"
�
�'�

ก(%����ก��")���)� �
'���)�!�*���%%�"�$�
 �
�������
��ก����%"��'���)�!�*���%%�"!��)��ก��� 
75 ���43E
&4�%�'
���	�
 IANA (Internet Assigned Numbers Authority, 1983) %�	9�*��  4 
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D�=:;� 4  �2�
�
'���)�!�*��� ��%"���)����	�
�%� IANA 
 

5. �M8���ก������	
��	�������	����	����	�4��5� 
 

��กก���� ��&��������������&��".�
�� &��	8�%��� �!� ���	�� ��ก���������")���)� �
'���)�!�
*� ��%%�"�)�!��!%��������")���)� �
'���)�!�*���%%�" �2��'���"����.���	�#����ก���� ��&���

�������������(
&��4
E&!%� 4 �#���� 3$ 	�����)����%%�	
�����  

 

5.1 �#������  1 ก���� ��&����'���	!�*�"�;��<�ก��!�*�"�;��<��%�!����ก�����	�
ก��")��
�)� �
!�*� �����ก��� �	���*(�&��4'���)�!�*� 158.107.7.231 !���	���*(�&��4'���)�!�*� 
161.246.6.28 3$ 	�/
ก��"� �"��&���ก&(�)�!��ก(%��7'���!�
� �	��ก�/
!�*�"�;��<����	�#� 3$ 	�/
ก��
�� ��&���
����( �&�
�� ��	!��������ก��")���)� �
!�*���%%�" ��� �	���*(�&��4��ก��� �	
��
�����'���)�
!�*��� �/
'���)�"�;��<��)�"����.�� ��&��!���	��� �	���*(�&��4�� 
8!%��%�!����ก���)� �
��)	
�#����ก���� ��&���%8 %�	9�*��  5 3$ 	!������7'�ก���� ��&�� 

 

5.2 �#������  2 ก���� ��&����'���	!�*�"	�
ก��!�*�"�;��<� �/
ก���� ��&����ก��� �	
���*(�&��4�� ���	�
!�*�"	�
'���)� 192.168.0.1 -��
����ก��")���)� �
!�*���%%�"!���	��� �	
���*(�&��4 158.108.7.231 
��
�#����ก���� ��&����	�/
ก�����	�
'���
��ก&(*���ก���� ��&���( �&�
��ก
��� �	���*(�&��4�� ���'���)�!�*�"	�
���	��ก���� ��&���)�.#ก�)� �
'���)�!�*���ก'���)�!�*�
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Internet

`

`

161.246.6.28/24

158.107.7.231/24

Internet

`

`

161.246.4.1/30
192.168.0.1/24

NAT

158.107.7.231/24

Internet

`

`

161.246.4.1/30
192.168.0.1/24

NAT

158.107.7.231/24

Internet

`

`

158.108.4.1/30

161.246.4.1/30
192.168.0.1/24

NAT

NAT

172.16.0.1/24

"	�
��	&
�	!��/
!�*�"�;��<���	���ก�<4")���)� �
'���)�!�*���
 3$ 	�/
'���)�!�*�
"�;��<��� ���	�
!%��
�������������(
&��4
E&%�	9�*��  6 3$ 	!������7'�ก���� ��&�� 

 

 

 

 

 

 

 

 

 

 

 

 

 

D�=:;� 5  ก���� ��&��!�*�"�;��<����	�#�             D�=:;� 6  ก���� ��&��!�*�"	�
-!�*�"�;��<� 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

D�=:;� 7  ก���� ��&��!�*�"�;��<�ก��!�*�"	�
      D�=:;� 8  ก���� ��&��!�*�"	�
���	�#� 
 

5.3 �#������  3 ก���� ��&����'���	!�*�"�;��<�ก��!�*�"	�
 ก���� ��&���
�#����
��!��"����.
�� ��&����ก���*(�&��4'���)�!�*� 158.108.7.237 !���	���*(�&��4'���)�!�*� 192.168.0.1 
� �	��ก!��
������#)'���)�!�*��� ��#��� �
���%��	��� �	���*(�&��4�� ��#�')�	���ก�<4")���)� �
'���)�!�*�3$ 	��!�*�
��%%�"�/
 161.246.4.1 3$ 	�#����ก���� ��&��
��.#ก�)� �
��)	ก���� ��&���%��'���� �	���*(�&��4
'���)�!�*� 192.168.0.1 �� ��&��!���	��� �	���*(�&��4'���)�!�*� 158.108.7.231 ��
3$ 	���/
ก��
�� ��&���
�#������  2 ��
 %�	9�*��  7 3$ 	!������7'�ก���� ��&�� 

 

5.4 �#������  4 ก���� ��&����'���	!�*�"	�
ก��!�*�"	�
 ก���� ��&���
�#����
����!��"����.
�� ��&��!%�
� �	��ก!������ ��#���	��� �	���*(�&��4�� &��	ก���� ��&��3$ 	&��	���	������#)�� ��#���ก��� �	
���*(�&��4�� ��#��
�������������(
&��4
E&�� ���กE�����#)�� ��#���	���*(�&��4�� ��#�')�	���ก�<4")��
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                    Data
Private IP

192.168.0.1
                    Data
Public IP

158.108.4.1

192.168.0.1

NAT Table

158.108.4.1

Data packetData packet
NAT

�)� �
'���)�!�*� '����� ��&��!���	��� �	���*(�&��4�� ��#��
�������������(
&��4
E&�)������� �	
���*(�&��4�� ��#��
�������������(
&��4
E&�/
��	-��
��
�/
ก���� ��&�����"�	&�� 3$ 	ก��"���	ก��
�� ��&�����&��&�	�
�������
��	!��"����."���	ก���� ��&���$�
!%��
ก���� ��&���#����
��%�	9�*��  8 
 

6. ����9Q��89;���?	=;�	����� (Network Address Translation: NAT) 
 

6.1 )�ก1<�ก���2�	�
��	����")���)� �
!�*���%%�" 
 

       ��ก')�กก���2�	�
��	����")���)� �
!�*���%%�"��� ก��")���)� �
'���)� !�*�
��%%�""	�
�'��/
!�*���%%�""�;��<�*� ��� "����.�����(ก���������������(
&��4
E&!%� �%���&���	
����")���)� �
!�*���%%�"กE�����#)��	ก����)	�����'���	!�*���%%�""	�
�)�!�*���%%�"
"�;��<� (NAT Table) %�	9�*��  9 

  
 
 
 
 
 
 
 
 
 
 
 

D�=:;� 9  ก���2�	�
��	����")���)� �
!�*���%%�" 

  

����")���)� �
!�*���%%�"���	��ก�/
 4 ���9�%�	
��  
 

6.1.1 Full Cone NAT  
    
  )�ก1<�ก���2�	�
���/
ก����)	'���)�!�*���%%�""	�
ก��'���)�!�*���%%�"

"�;��<���	����")���)� �
!�*���%%�" �� ���� �	���*(�&��4"���	ก���� ��&����ก������������9���
 
(private IP) ��ก!��
�������������(
&��4
E& ��� �	���*(�&��4�� 
8�� ��#��
�������������(
&��4
E&
"����.����� ��#���	ก���� ��&��
���� ��#��
����")���)� �
!�*���%%�"*� �&(%&�������'���� �	���*(�&��4
�� ��#�')�	���ก�<4����")���)� �
!�*���%%�"!%��%�!����ก��&���"��ก���� ��&�������'���)�!�*�
��%%�"�)�'���)�*��4&&�
��	��	��� �	�� �� ��&�������
��
&�	ก��ก���� ��&���� "���	�
&�
��ก'���!�� 
(Satyanarayanan and Shankar, 2005) %�	9�*��  10 
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`

A
NAT

Internet

`

B

`

D

Step 2

Source IP:202.183.129.37, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 1

Source IP:192.168.0.1, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 3

Src :158.108.7.232, Port 1024

Dst  IP:202.183.129.37, Port 1024

Step 3

Src  :158.108.7.233, Port 1024

Dst  IP:202.183.129.37, Port 1024

192.168.0.1
202.183.129.37

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
D�=:;� 10  ก���� ��&����	 Full Cone NAT 

 

��ก9�*��  10 �����
&�
ก���2�	�
%�	
�� 
 

���
&�
��  1 ��� �	���*(�&��4 A '���)�!�*���%%�" 192.168.0.1 "���	ก���� ��&��
��ก!���	��� �	���*(�&��4'���)�!�*� 158.108.7.231  

 

���
&�
��  2 �*E�กE&��.#ก�)� �
'���)�!�*� 192.168.0.1 �/
'���)�!�*�"�;��<�
'���)� 202.183.129.37  

 

���
&�
��  3 �� ��*E�กE&-��
���ก�<4")���)� �
'���)�!�*��)�.#ก�)� �
'���)�!�*�
�)��'���)��� .#ก�)� �

��
"����."���	ก���� ��&����ก9��
�ก�����!%���
 '���)�!�*� 158.108.7.232 
�)� 158.108.7.233 "����."�	�*E�กE&����#)!�'�!�*�'���)� 192.168.0.1 �%�ก��"�	�*E�กE&!���	!�*�
��%%�" 202.183.129.37 ��
 

 

6.1.2 Restricted Cone NAT  
 

   ก���2�	�
���)���ก�� Full cone NAT "( 	�� �&ก&��	��� ����ก��&���"�� '���)�!�*�
��	��� �	�� �� ��&�����������ก��ก���� ��&���� "���	�$�
�
&�
��ก'���!�� �%��ก��
ก��&���"��'���)�
*��4& 3$ 	��&���"��>*��'���)�!�*���%%�"&�
��	�)��)����	���
��
�%�-)��	ก��&���"��.��!��
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`

A
NAT

Internet

`

B

`

D

Step 2

Source IP:202.183.129.37, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 1

Source IP:192.168.0.1, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 3

Src :158.108.7.231, Port 1024

Dst  IP:202.183.129.37, Port 1024

Step 3

Src  :158.108.7.233, Port 1024

Dst  IP:202.183.129.37, Port 1024

192.168.0.1
202.183.129.37X

&�	ก���� ��&����ก!���ก��� �	���*(�&��4�� ��#�')�	���ก�<4")���)� �
'���)�!�*��
&�
��ก��.#ก
�ก)(ก!� (Huang et al., 2005) %�	9�*��  11  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

D�=:;� 11  ก���� ��&����	 Restricted Cone NAT 
 

��ก9�*��  11 �����
&�
ก���2�	�
%�	
�� 
 

���
&�
��  1 ��� �	���*(�&��4 A '���)�!�*���%%�" 192.168.0.1 "���	ก���� ��&��
��ก!���	��� �	���*(�&��4'���)�!�*� 158.108.7.231  

 

���
&�
��  2 �*E�กE&��.#ก�)� �
'���)�!�*� 192.168.0.1 �/
'���)�!�*�"�;��<�
'���)� 202.183.129.37  

 

���
&�
��  3 �� ��*E�กE&-��
���ก�<4")���)� �
'���)�!�*��)�.#ก�)� �
'���)�!�*�
�)��'���)��� .#ก�)� �

��
"����."���	ก���� ��&����ก9��
�ก�����!%�>*��!�*���%%�"�� "���	�$�
�

&�
��ก��
 ก��"���	ก���� ��&����"����."���	!%�>*��!�*� 158.108.7.231 ���
��
 '���)�!�*� 
158.108.7.232 �)� 158.108.7.233 !��"����."�	�*E�กE&����#)!�'�!�*�'���)� 192.168.0.1 !%�'���ก��"�	
�*E�กE&!���	!�*���%%�" 202.183.129.37 กE!��"����.�2�!%���
ก�
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Internet

A

NAT

10.0.0.1 : 158.108.7.234 : 2000 : 80

Source IP : destination IP : source port : destination port

202.183.129.37 : 158.108.7.234 : 8000 : 80

Source IP : destination IP : source port : destination port

202.183.129.37

6.1.3 Port Restricted Cone NAT  
              

   ก���2�	�
��	 ����")���)� �
!�*���%%�" �
(%
��'���)�*��4&&�
��	��	��� �	
���*(�&��4�� ��#�')�	���ก�<4����")���)� �
!�*���%%�" ��.#ก�)� �
�/
'���)�*��4&&�
��	��	����
")���)� �
'���)�!�*���
 (Holdrege et al., 2001) %�	9�*��  12  

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
D�=:;� 12  ก���)� �
'���)�*��4& ��	 Port Restricted Cone NAT 
 

�� ���ก��"�	�*E�กE�����#)��ก��� �	���*(�&��4'���)�!�*� 10.0.0.1 *��4& 2000 !���	
'���)�!�*� 202.183.129.37 *��4& 80 �� ��*E�กE&-��
���ก�<4")���)� �
'���)�!�*� '���)�!�*��)�
'���)�*��4&��	��� �	���*(�&��4�� "�	�*E�กE&��ก����.#ก�)� �
�/
 202.183.129.37 *��4& 8000 3$ 	�/

'���)�*��4&�)�'���)�!�*���	���ก�<4")���)� �
'���)�!�*��)�ก��"���	ก���� ��&����ก��ก����
��������9���
 (Private IP) !���	�������������(
&��4
E& ก���� ��&��)�ก1<�
�����2�ก��&���"���
"��

��	*��4&&�
��	�)�*��4&�)����	���&�	ก��ก���� ��&���
&�
��ก'���!�� .��!��&�	ก���� �������
����.#ก
�ก)(ก!�%�	9�*��  13 

 
��ก9�*��  13 �����
&�
ก���2�	�
%�	
�� 
 

���
&�
��  1 ��� �	���*(�&��4 A "�	�*E�กE&����#)��ก'���)�!�*���%%�" 192.168.0.1 
*��4& 1024 ��ก!���	��� �	���*(�&��4'���)�!�*� 158.108.7.231 �� '���)�*��4& 4007 

 

���
&�
��  2 �*E�กE&��.#ก�)� �
'���)�!�*� 192.168.0.1 �)�*��4& 1024 �/
'���)�
!�*�"�;��<�'���)� 202.183.129.37 *��4& 8000 
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`

ANAT

Internet

`

B

`

D

Step 2

Source IP:202.183.129.37, Port 8000

Destination IP:158.108.7.231 Port 4007

Step 1

Source IP:192.168.0.1, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 3

SourceIP:158.108.7.232, Port 4007

Destination IP:202.183.129.37, Port 8000

Step 3

SourceIP:158.108.7.233, Port 1024

Destination IP:202.183.129.37, Port 8000

X

���
&�
��  3 �� ��*E�กE&-��
���ก�<4")���)� �
'���)�!�*��)�.#ก�)� �
'���)�!�*�
�)�*��4&�)��'���)�!�*� 203.183.129.37 �)�*��4& 8000 �� .#ก�)� �

��
"����."���	ก���� ��&����ก
9��
�ก�����!%�>*��'���)�*��4&&�
��	�)�'���)�*��4&�)����	�� .#ก"���	�$�
�
&�
��ก �����
"����."���	ก���� ��&��!%���ก'���)�!�*��� ก2�'
%'���)�*��4&&�
��	�)�'���)�*��4&�)����	�� 
&�	ก�
��ก9�*'���)�*��4&&�
��	��� 4007 �)�'���)�*��4&�)����	��� 8000  

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

D�=:;� 13  ก���� ��&����	 Port restricted Cone NAT 
 

6.1.4 Symmetric NAT (����")���)� �
'���)�!�*����"���&�) 
 

  ก���2�	�
��	 ����")���)� �
!�*���%%�" �
(%
����*( �&(���ก Port restrict cone ���
����
2�'���)�!�*�, *��4&&�
��	 �)� *��4&�)����	��	��� �	�� &��	ก���� ��&���������	���ก�<4")��
�)� �
'���)�!�*�����&���"�����&�	ก��ก���� ��&���
&�
��ก'���!�� 3$ 	ก���� ��&����"2��E�!%�กE
&���� ������'���)�!�*��)�'���)�*��4&�� &�	ก��ก���� ��&���
&�
��ก���
��
 (Srisuresh and Egevang, 
2001) %�	9�*��  14  
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`

ANAT

Internet

`

B

`

D

Step 2

Source IP:202.183.129.37, Port 8000

Destination IP:158.108.7.231 Port 4007

Step 1

Source IP:192.168.0.1, Port 1024

Destination IP:158.108.7.231 Port 4007

Step 3

SourceIP:158.108.7.231, Port 4007

Destination IP:202.183.129.37, Port 8000

Step 3

SourceIP:158.108.7.233, Port 4007

Destination IP:202.183.129.37, Port 8000

X

��ก9�*��  14 �����
&�
ก���2�	�
%�	
�� 
 

���
&�
��  1 ��� �	���*(�&��4 A "�	�*E�กE&����#)��ก'���)�!�*���%%�" 192.168.0.1 
*��4& 1024 ��ก!���	��� �	���*(�&��4'���)�!�*� 158.108.7.231 �� '���)�*��4& 4007 

 

���
&�
��  2 �*E�กE&��.#ก�)� �
'���)�!�*� 192.168.0.1 �)�*��4& 1024 �/
'���)�
!�*�"�;��<�'���)� 202.183.129.37 *��4& 8000 

 

���
&�
��  3 �� ��*E�กE&-��
���ก�<4")���)� �
'���)�!�*��)�.#ก�)� �
'���)�!�*�
�)�'���)�*��4&�)��'���)�!�*� 203.183.129.37 *��4& 8000 �� .#ก�)� �

��
"����."���	ก���� ��&����ก
9��
�ก�����!%�>*��!�*���%%�"�)�'���)�*��4&�� &�	ก���*E�กE&�� "���	�$�
�
&�
��ก���
��
 �����
"����."���	ก���� ��&�������!%�>*��!�*� 158.108.7.231 &��	ก2�'
%'���)�*��4&&�
��	�/
 4007 �)�
*��4&�)����	�/
 8000 ���
��
 �$	��"����.�� ��&��!%� 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

D�=:;� 14  ก���� ��&����	 Symmetric NAT (����")���)� �
'���)�!�*����"���&�) 
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Internet`
`

NAT NAT

192.168.0.1 172.16.0.1
161.246.4.1 158.108.7.1

7. �M8���ก����V��ก������	
��	 
 

ก��&(%&��	����")���)� �
'���)�!�*���%%�"
��
�2��'�ก(%��7'��
ก���� ��&��"� �"������#)��ก
9��
�ก������������ �
�������
!%���ก���ก�!���7'�ก���� ��&��-��
���ก�<4")���)� �
'���)�!�*�3$ 	
"����.���	�#����ก��"���	ก���� ��&��-��
����")���)� �
'���)�!�*���%%�" ��ก�/
 2 �
(%')�ก
%���ก�
��� 

 

7.1 ก��"���	ก���� ��&�����&��&�	 
 

       ก��"���	ก���� ��&�����&��&�	 (Ford et al., 2005) 
��
&��	��0����� �	3��4���4 �� �2�'
���� ���
&2��'
�	�� ��#���	��� �	���*(�&��4�� ���	�
!�*�"	�
')�	����")���)� �
!�*���%%�" *� ��'���� �	
���*(�&��4��� �	�� 
�� ��#��
�������������(
&��4
E&"����.�� ��&��!�'����*(�&��4�� ��#�')�	����")��
�)� �
!�*���%%�"!%� 3$ 	ก���� ��&���
�#����
����� �	���*(�&��4�� ��#�')�	����")���)� �
!�*���%%�" 
&��	��ก�����	�� ��#���	&
�	��ก8���	�)�*� ��� ��������#)�� .#ก&��	&)�%�)��� ��� �	
��
���	�
������������
�(
&��4
E&��#� �%�����")���)� �
!�*���%%�"���2�ก���ก�!�'���)�!�*���ก!�*�"	�
�/
!�*�
"�;��<���	���ก�<4����")���)� �
!�*��2��'���� �	3��4���4����� ��#�!��� ���ก�<4����")���)� �
!�*�3$ 	
�/
!�*�"�;��<��)����ก�<4����")���)� �
!�*���"�	����#)
��!�'���� �	���*(�&��4�� ��#�')�	����")��
�)� �
!�*��� �������#)"�	�������	�� ��#�
���%��$�
ก���
(%&��	8��	����!%�%�	9�*��  15 

 
 
 
 
 
 

 

D�=:;� 15  ก���� ��&�����&��&�	 (Direct connection) 
 

7.2 ก��"���	ก���� ��&�����"�	&�� 
 

         ก��"���	ก���� ��&�����"�	&�� (Eun-Sang et al., 1999) -��
����")���)� �
!�*�
��
��0��
��� �	���*(�&��4�� ��#��
���������(
&��4
E&�)���'���)�!�*��/
!�*�"�;��<������ ��&����'���	
���*(�&��4�� &��	ก��"� �"��ก�
 3$ 	���*(�&��4�� ��#�')�	����")���)� �
!�*����	 2 R�S	���� ��&��������� 
��� �	3��4���4
���� �2�'
���� �/
&��ก)�	"� �"������#)ก��
*� ��� ��"����."� �"��ก����� �	�� 
8!%�  
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Internet`
`

NAT NAT

Relay server

192.168.0.1
172.16.0.1

161.246.4.1
158.108.7.1

202.183.129.37

�
ก���� ��&���#����
��������)�&��"
�	�
ก��"� �"������#)"#	
� �	��ก��ก���ก�!��*E�กE&
����#)�
��� �	3��4���4ก��
"�	��ก!���	��� �	���*(�&��4�� ���������#)%�	9�*��  16 ก���� ��&�����&��&�	
�)������ ��&�����"�	&��"����."���-)����"����.�
ก���� ��&������ก������")���)� �
'���)�!�
*��
(%&��	8!%�%�	&���	��  2 

 

 
 
 

 
 
 
 
 
 
 
 
 
 
 

D�=:;� 16  ก���� ��&�����"�	&�� (Relay connection) 
 

�����:;� 2  ����"����.�
ก���� ��&������ก������")���)� �
'���)�!�*��
(%&��	8 
 

 
8. D�=�0
�	�ก������	
��	�����	�����������9Q��89;���W
���9�?	=;����

��� 

 

ก���� ��&�����&��&�	-��
����")���)� �
'���)�!�*���%%�"���"���&�
��
�
�������
��	
!��"����.�� ��&��!%� (Yong and Junzhong, 2006) �)���	�	���ก���� ��&�����"�	&��-��
��� �	���*(�&��4
"��
ก)�	�� &��	��#��
�������������(
&��4
E&3$ 	ก�����"�	����#)&��	8
��
������)��
ก�����"�	"#	
� �	��ก��
ก���)� �
��)	�ก�!�"��
&��	8��	����#)*� ��2��'�'E
����/
�*E�กE&����#)�� ����ก��� �	���*(�&��4
"��
ก)�	&��9�*��  17 

�M8���ก����V��ก��

����	
��	 Full Cone NAT 
Restricted 
Cone NAT 

Port Restricted 
Cone NAT  

Symmetric  
NAT 

ก��"���	ก���� ��&�� 
���&��&�	 
 

!%� 
 
 

!%� 
 
 

!%� 
 
 

!��!%� 
 
 

ก��"���	ก���� ��&��
���"�	&�� 

!%� 
 

!%� 
 

!%� 
 

!%� 
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Internet`
`

Symmetric NAT Symmetric NAT

Relay server

Relay connection

Direct connection

192.168.0.1
172.16.0.1

161.246.4.1 158.108.7.1

202.183.129.37

ก���� ��&���
�������

��
���#������ �&ก&��	ก�
��ก!�3$ 	!��"����.ก2�'
%�#������ &��&����	
�������������� &
���	�
��#�!%���
 ก���� ��&����������������ก���
ก��D
��
!��"����.��ก!%����ก��
�� ��&��-��
���ก�<4")���)� �
!�*��/
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�)�%�ก���ก���� ��&�����"�	&��&��9�*��  17 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 

 

D�=:;� 17  ก���� ��&�����"�	&���)����&��&�	-��
����")���)� �
'���)�!�*����
"���&� 

 
 
 
 



 19 

	H8ก�X4�90�Y;ก�� 
 

	H8ก�X4 
 

1. �����	��	
=�0��	�4�9	H8ก�X4����	���� 

1.1 ��� �	���*(�&��4�2�
�
 3 ��� �	 
1.2 "�(&�( 	x���2�
�
 1 &�� 
1.3 ���3"*��&4 2 &�� 

 

2. <	Z�4�0�4 
        2.1 3�D&4���4 Free LINUX ���
 6.0 

2.2  3�D&4���4 Redhat Fedora core ���
 6 
2.3 3�D&4���4 GCC, GPP ���
 4.0 
2.4 3�D&4���4 libnet ���
 1.1.2.1 
2.5 3�D&4���4 IP Table ���
 1.2.4 
2.6 3�D&4���4 IP Firewall ���
 1.26 
2.7  3�D&4���4 VM ware ���
 5.5.0.1 
2.8 3�D&4���4 Windows XP ���
 5.1 

 

0�Y;ก�� 
  

1. ก������	
��	�����	�����������9Q��89;���W
���9�?	=;����

���7��0�Y;ก�����=	�4� 
  

��ก��7'���	%��
�)���	ก���� ��&��-��
����")���)� �
'���)�!�*����"���&��� *��
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Internet

A NAT

10.0.0.1 : 158.108.7.234 : 2000 : 80

Source IP : destination IP : source port : destination port

202.183.129.37 : 158.108.7.234 : 8000 : 80

Source IP : destination IP : source port : destination port

202.183.129.37

10.0.0.1 : 158.108.7.235 : 2077 : 80

Source IP : destination IP : source port : destination port

202.183.129.37 : 158.108.7.235 : 8001 : 80

Source IP : destination IP : source port : destination port

10.0.0.1

First connection

Second connection

 
����")���)� �
'���)�!�*����"���&�
��
'���)�*��4&�� ���	�
������"2���7��ก -#��(���!%��2�

ก��R��"�	ก&*,&(ก�����	���ก�<4")���)� �
'���)�!�*����"���&� �)�*����ก�����	�
'���)�*��4&
����)�ก1<��/
������	)2�%�� (Sequential) ���.��'���)�*��4&�� .#ก���	�
��ก���ก�<4")���)� �
'���)�
!�*�)��"�%�/
'���)� 8000 ก���� ��&���� ก(%�$�
')�	��ก
����ก���*(�&��4')�	���ก�<4")���)� �
'���)�
!�*� 3$ 	���*��4&&�
��	��.#ก���ก�<4")���)� �
'���)�!�*������ก���	�
��*( ��$�
����	�/
��������� 
8001, 8002, 8003, � &��)2�%��%�	9�*��  18 ��� �	���*(�&��4 A "�	�*E�กE&����#) (First connection)�%���!�*�
&�
��	��� 10.0.0.1 �)�*��4&&�
��	���*��4& 2000 �)��� ��*E�กE&��.$	���ก�<4")���)� �
'���)�!�*���
.#ก�)� �
'���)�!�*���%%�"&�
��	�/
!�*���%%�"��	���ก�<4")���)� �
'���)�!�*��	��� 
202.183.129.37 �)�'���)�*��4&&�
��	.#ก�)� �
�/
*��4& 8000 ��ก
��
�*E�กE&��.#ก"�	!���	�)����	 
�� ���ก��"�	�*E�กE&��  2 (Second connection) ��ก!���ก��� �	���*(�&��4�%���'���)�!�*�&�
��	��� 
10.0.0.1 �)�'���)�*��4&&�
��	��� 2077 �� ��*E�กE&��.$	���ก�<4")���)� �
'���)�!�*�'���)�!�*�
��.#ก�)� �
�/
'���)� 202.183.129.37 �)�'���)�*��4&��.#ก�)� �
�/
 8001 3$ 	��'E
���ก���)� �

'���)�*��4&&�
��	��	����")���)� �
'���)�!�*����"���&��/
������	)2�%�� (Sequential) 
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!�*����"���&�&��9�*��  19 �%������ �	�������"��
ก)�	����'�����#)��	���ก�<4")���)� �
'���)�!�*�
(Information Server) ���	 2 R�S	 3$ 	"����."���"��
&��	8 �� �2�	�
"�%�)��	ก�
�
ก��"���	ก���� ��&��!%�%�	
�� 

 
1.1 ����"���	ก���� ��&��R�S	�'���(ก��ก���� ��&�� 

1.1.1 ����)	�����
�)����	�� ��#���	��� �	�� �h%�'���(ก��ก���� ��&�� 
1.1.2 ����"�	����#)�( �&�
ก���� ��&���%�ก��%�*��4& 
1.1.3 ����������ก���� ��&����'���	����ก�������)�����&��)�"&ก 

 
1.2   ����"���	ก���� ��&��R�S	���	��ก���� ��&�� 

1.2.1 �������	��ก���� ��&�� 
1.2.2  ����"�	����#)�( �&�
ก���� ��&���%�ก��%�*��4& 
1.2.3 ����������ก���� ��&����'���	����ก�������)�����&��)�"&ก 
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ก�����	�� ��#� 
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ก�����	�� ��#� �
���
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�����/
ก��"�	����#)�� ������� ���	��� �	&
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����� �	���*(�&��4�� ���	���� ��&����"�	�*E�กE&���	��ก��
�� ��&��!���	��� �	���*(�&��4"��
ก)�	�� ������&2��'
�	�%�������� ���	���*(�&��4�� ���	���� ��&���)�
��ก��&��ก)����	��� �	���*(�&��4"��
ก)�	�%���	!����ก��"�	�*E�กE&ก����%%�*��4&
� �	��ก��	!����
����#)*��4&��	���ก�<4")���)� �
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2.3 ก�����	������#)��ก��� �	���*(�&��4���&2��'
�	!���	��� �	���*(�&��4�� &��	ก��
�� ��&�� 

         
ก�����	������#)��ก��� �	���*(�&��4���&2��'
�	!���	��� �	���*(�&��4�� &��	ก���� ��&���� 	 2 

R�S	
��*� ��� &��	ก������'���)��( �&�
��	*��4&�� ���	�
 <. �������
��	���ก�<4")���)� �
'���)�!�*����	 
2 R�S	&��ก)!กก���2�	�
��	����")���)� �
'���)�!�*����"���&��� ��ก���h%���'���)����
���	)2�%���2��'���"����.'�'���)�*��4&�� ��.#ก���	�
'���)�.�%!��
���ก�<4")���)� �
'���)�!�*�
��%%�"!%�&��9�*��  24 ก���� ��&����ก��� �	���*(�&��4�� ���	��ก���� ��&��'���ก�����	�h%��(ก��ก��
�� ��&��
��
��"���	ก���� ��&�����	!�� 1 ก���� ��&�� (Current connection)*� ����"�	����#)�)����2�ก��"���	
ก���� ��&���'�� (New connection)*� ��'���� �	���*(�&��4�� ���&2��'
�	�� ��#�����'���)�*��4& <. �������
 

 
3$ 	ก������'���)��( �&�
�� ���	�
 <. �������
��	���ก�<4")���)� �
'���)�!�*��2��'���

"����.ก2�'
%���	��	'���)�*��4&�� ��.#ก���	�
&��!��)�"�	�*E�กE�"���	ก���� ��&�����!�'���� �	
���*(�&��4�� ��#�')�	����")���)� �
!�*���%%�"���"���&�!%� 
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��"���	ก���� ��&���'��"���
����/
ก�����	�
��	����ก�������ก&4�� 
*� ����ก�<4")���)� �
'���)�!�
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*������'���)�*��4&�'���� !%���ก�%��ก�!��
"��
'����	����#)ก��

2�"�	��ก!���	����")���)� �

'���)�!�*���%%�"�2��'�������*��4&��	ก�����	�
 <. �������
 �
���
&�

�����( ����)�ก1<�*(01��	
ก�����
����ก��&(%&��ก���(
���4D"����"��
)��	"�%��	�����{(��&(ก�� (Kernel) -��
��	!)�����  
Libnet %�	�"%	�
9�*��  25 �%� Libnet ���!)����� �� "����."���	�*E�กE&����#)"�	��ก!���ก��� �	
���*(�&��4�%�!��&��	*$	ก)!กก���2�	�
��	 BSD Socket 3$ 	���/
ก��"�	����#)��ก!��%�!��&��	"���	ก��
�� ��&���
����&��)�"&ก&�����
ก��".��
�ก���� ��&����	����&��)�"&ก�
��� �	���*(�&��4
�"%	%�	9�*��  25 
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3$ 	ก�����
����ก������#�ก�� Libnet �2��'���"����."�	����#)�
'���)�*��4&�� 3�2�ก�
!%�

�
 LINUX/BSD Socket �)� Libnet &������	��
 ��� �	���*(�&��4�h%��(ก����3��4���4�� '���)�*��4& 
80 ��"����."�	����#)��ก!���ก'���)�*��4& 80 �%����!)�����  Libnet �%�!�����	�(	ก���2�	�
��	
���
ก����3�*� %�	9�*��  26 
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Internet` `Symmetric NAT
Symmetric NAT

Pointer server

"�	����#)��*%�*��4&��ก��� �	
���*(�&��4���	��ก���� ��&��

��� �	���*(�&��4
�� ��ก���� ��&��

��� �	���*(�&��4�� 
���	��ก���� ��&��

"�	����#)��*%�*��4&��ก��� �	
���*(�&��4��ก���� ��&��
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2.5 ก��"�	����#)*��4&�( �&�
�'�R�S	&�	������ก��� �	���&2��'
�	 
 

ก��"�	����#)*��4&�( �&�
�'�R�S	&�	������ก��� �	���&2��'
�	�� �!%����ก��&��ก)����ก��� �	
���*(�&��4���	 2 R�S	�2��'���� �	"��
ก)�	����'���)�*��4&�� ���h%���	�
��	���ก�<4")���)� �
'���)�
!�*���%%�".�%!����	 2 R�S	 ก��"�	����#)ก)����ก��� �	���&2��'
�	!���	��� �	���*(�&��4���	 2 R�S	&��9�*��  
27 ����')�กก��%��
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� �	��กก�����	ก�
��7'�ก���ก)(กก���� ��&���� '���)�*��4&
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8
��	���ก�<4")���)� �
'���)�!�*���%%�" 

 
2.5.1 ��7'�ก���ก)(กก���� ��&�� 

  
ก���ก)(กก���� ��&��
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��ก(%�$�
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HRSL: Host Registering Service Location
HRMA: Host Register Main Application
HRCS: Host Request Connection Service
HRCO: Host Request Connection Operation
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WRC: Waiting for Request connection
RSRG: Receiving starts port from Request
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4.1.1����ก��������	��� �	���*(�&��4���&2��'
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��� �	���*(�&��4���&2��'
�	 IR (Information Register): �2�'
���� �����ก�����	�� ��#��)�
�2�ก��กE��/
����#)�� ��#���	��� �	���*(�&��4�� �h%�'���(ก����	����ก�������ก&4�%�*��4&�� �'���(ก����� 
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ก���2�	�
&��9�*��  36 ก���2�	�
����s%����%�	
�� 

 

open port 9000 

wait for connection; 

 if  new register  then 
{ write information; 

  reply �Register success� 

 }else if  update information then 
{ write update information 

  reply �Update success� 

} 
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WRC (Waiting for Request connection): �2�'
���� �����ก�����	��ก���� ��&���%�
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open port 9003 

if  name was registered  then 
{               Send request update to both sites     
}else if  name was not registered  then 
{ reply �Host unreachable� 
}  
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RSRG (Receiving starts port from Request):����ก��"��
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open port 9002  

wait for connection 
if  first connection  then 
{ wait for second connection 

 time counter 

 if  second connection  then 
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                       {     exchange data between first and second packet 

                         check timer 

                    send back ( first packet) 

                                  check timer 

                    send back (second packet) 

                        }else {�} 
 }else{�} 

 

Open port 9002
Wait for connection

Start

First connection Timer counter
YesNo

Second 

connection

No

Timer stopExchange data

Check timer
send back

(first connection) 

send back
(second connection)

End

Yes
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HRSL (Host Registering Service Location):����ก���
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open port 9000  

 repeat:  
  wait for activate time 

  send register packet to pointer server 

  if request update port  then  
   call HRMA 

 until 
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HRMA (Host Register Main Application):����ก���
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wait for signal from HRSL 

 open port 4000  

 send update port 

 wait for connection update port 

    If  information update port  then 
   { Send prediction packet 

    } 
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HRCS (Host Request Connection Service):����ก���
"��

���2�'
���� ���	��ก��
�� ��&�� 3$ 	ก���� ��&��
�������	��!���	��� �	���*(�&��4���&2��'
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&��	ก���� ��&��%���!���	"��
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��� �	���*(�&��4���&2��'
�	�)����ก"��
����ก��
���� HRCO �$�
���2�	�
*� ������ก��&��ก)����ก��� �	���*(�&��4���"��
ก)�	���&2��'
�	*� ��2�ก��
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��	���ก�<4")���)� �
'���)�!�*���� �	&
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����s%
����%�	
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open port 9003 

send packet (request connect) 

call HRCO 
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HRCO (Host Request Connection Operation): ก���2�	�
��	��	����ก���
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�2�ก�������ก�����	��ก���������	����#)��ก HRCS *� �"�	���#)�'���� �2��'���� �	���*(�&��4���&2��'
�	
����*��4&�( �&�
 �)�����ก���
"��

�������������#)��	R�S	&�	����*� ��( �ก���2�	�
��	ก����%%�*��4&
���
ก���2�	�
&��9�*��  42 ก���2�	�
����s%����%�	
�� 

 

wait for signal from HRCS 

 open port 4000  

 send update port 

 wait for connection update port 

     If  have request information update port  then 
    { Send prediction packet 

     } 
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ก���%"��ก���2�	�
��	����ก���� ��&��&�	-��
���ก�<4")���)� �
'���)�!�*��
(%"���&��� 
!%�*�+
��$�
��	�(���
(*
;4
�����2�ก���%"��&����&.����"	�4�� !%���ก���!����� 

 



 40 

20.0.0.2/24

20.0.0.1/24
30.0.0.1/30 40.0.0.1/30

50.0.0.1/30

10.0.0.1/30

10.0.0.2/30

Symmetric NAT Symmetric NAT  
 

D�=:;� 43  ���)����%���	"���	ก���� ��&���2�)�	��	���*(�&��4�� ����
ก���� ��&�� 
 

�����:;� 3  ���)����%��	��� �	���*(�&��4�� ����
ก���%)�	 
 

�����	��	
=�0��	�4W
���9� 1 �����	��	
=�0��	�4W
���9� 2 �����	��	
=�0��	�4W
���9� 3 

CPU Intel Pentium 4 (3.0 GHz) CPU Intel Celeron (2.2 GHz) CPU Intel Cetrino (1.4 GHz) 
RRDRAM 1.5 GB SDRAM 512 MB RRDRAM 1.0 GB 
Hard disk 80 GB Hard disk 40 GB Hard disk 60 GB 
Main board HP DC7300 Main board Acer 380 Main board Acer 3800 
LAN Card Boardcom 5782 LAN Card Acer LAN Card Acer  
LAN Card Boardcom 5751   

 

�����:;� 4  '
���� ��	��� �	���*(�&��4�� ����
ก���%)�	 
 

�����	��	
=�0��	�4W
���9� 1 �����	��	
=�0��	�4W
���9� 2 �����	��	
=�0��	�4W
���9� 3 

��� �	���*(�&��4���&2��'
�	  
 
 

���ก�<4��
'�"�
��	  
 
 

����")���)� �
!�*��
(%"���&�
R�S	������� ��&�� 
 

��� �	���*(�&��4���	��ก��
�� ��&��  
   

��� �	���*(�&��4�2�'
���� �����
ก���� ��&��  
 

����")���)� �
!�*��
(%
"���&�R�S	���	��ก���� ��&��     
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Windows XP Computer number 1

VM-Ware 

Fedora OS

Symmetric NAT

VM-Ware 1

Fedora OS

Request operation

VM-Ware 

Fedora OS

Pointer Server

Windows XP Computer number 2

VM-Ware 

FreeBSD

Router

Windows XP Computer number 3

VM-Ware 

Fedora OS

Symmetric NAT

VM-Ware 

Fedora OS

Service operation

Switching

Cisco 2950T

50.0.0.1/30 

40.0.0.1/30

30.0.0.1/30 

10.0.0.2/24 

10.0.0.1/24 

10.0.0.1/24 

20.0.0.1/24 

20.0.0.2/24 

30.0.0.2/30 Trunk VLAN 12

40.0.0.2/30 Trunk VLAN 11

50.0.0.2/30 Trunk VLAN 10

Trunk allow VLAN 10, 11, 12

Access VLAN 10

Access VLAN 11

Access VLAN 12
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1. *� ��%"������"����.�
ก���� ��&��&�	-��
���ก�<4")���)� �
'���)�!�*��
(%"���&�
���	 2 R�S	�%��(;�ก����%%�'���)�*��4& 
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2. *� �'�����)��
ก���2�	�
��	�����)�ก�����	�
��(	�� ��2�ก���� ��&��-��
���ก�<4")��
�)� �
'���)�!�*����"���&�%����(;���%%�*��4& 

 
3. *� ��%"����	%��
�)��
ก��&(%&��"� �"����'���	���*(�&��4���	 2 R�S	-��
���ก�<4")���)� �


'���)�!�*��
(%"���&��
�#����ก���� ��&��&�	�)�ก���� ��&�����-��
��� �	"��
ก)�	 
 
 

4. *� ��%"������"����.�
ก���2�	�
��	����ก���� ��&��&�	-��
���ก�<4")���)� �

'���)�!�*��
(%"���&�����ก��ก���� ��&���%��������&��)!�*����
��  6 

 
���)����%��	��� �	���*(�&��4�� ����
ก���%)�	��%�	&���	��  3 �)�'
���� ��	��� �	���*(�&��4

%�	&���	��  4 
 

�����:;� 5  3��4D���4�� ����
ก���%"���)�ก��&��	����
��� �	���*(�&��4'���)� 1 
 

�����	��	
=�0��	�4�;[�/��W���  

 

�����	��	
=�0��	�4�V	��	ก��

����	
��	  

����9Q��89;���?	=;����

�

��� àb��V	��	ก������	
��	 

�����{(��&(ก�� Windows XP �����{(��&(ก�� Windows XP �����{(��&(ก�� Windows XP 

3��4D���4 VM-Ware Server 1.3 3��4D���4 VM-Ware Server 1.3 3��4D���4 VM-Ware Server 1.3 
�����{(��&(ก��)�
�ก"4 Fedora 
Core 6 
 

�����{(��&(ก��)�
�ก"4 Fedora 
Core 6 
 

�����{(��&(ก��)�
�ก"4 Fedora 
Core 6 
 

Libnet library Libnet library Libnet library 
3��4D���4���!*)��49�1�3�  
���
 5.2.1 
 

 3��4D���4���!*)��49�1�3� 
���
 5.2.1 
 

3��4D���4���!*)��49�1�3�  
���
 5.2.1 
 

3��4D���4&����������#) 
Ethereal ���
 0.99 
   

3��4D���4 IP Table ���
 1.2.4 
 
 

ก��&��	����
ก���%"����%�	
�� ก��&��	����
ก���%"����%�	
�� ก��&��	����
ก���%"����%�	
�� 

'���)�!�*� 50.0.0.1/30 '���)�!�*� 10.0.0.2/24 '���)�!�*� 10.0.0.1/24 

    '���)�!�*� 40.0.0.1/30 
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�����:;� 6  3��4D���4�� ����
ก���%"���)�ก��&��	����
��� �	���*(�&��4'���)� 2 �)�
���ก�<4�� ��&��������������  
 

	H8ก�X4�V�W���V�:�� ���9�	;��	H8ก�X4����	
��	�������	���� 

�����{(��&(ก�� Windows XP ���ก�<4�� ��&���������������� '�� Cisco ��
 2950 T 

3��4D���4 VM-Ware Server ���
 1.3 3��4D���4�� ����
ก���%"����%�	
�� 

�����{(��&(ก�� FreeBDS ���
 6 �����{(��&(ก�� Cisco IOS ���
 12.2(8) 
Libnet library  

3��4D���4���!*)��49�1�3� ���
 5.2.1  

ก��&��	����
ก���%"����%�	
��  

'���)�!�*� 40.0.0.2/30  

'���)�!�*� 30.0.0.2/30  

'���)�!�*� 50.0.0.2/30  

 

�����:;� 7  3��4D���4�� ����
ก���%"���)�ก��&��	����
���*(�&��4'���)� 3 
 

����9Q��89;���?	=;�����

��� àb��	�Q�����	
��	 �����	��	
=�0��	�4:/�W�V�:;��	�Q�����	
��	  

�����{(��&(ก�� Windows XP �����{(��&(ก�� Windows XP 

3��4D���4 VM-Ware Server 1.3 3��4D���4 VM-Ware Server 1.3 

�����{(��&(ก��)�
�ก"4 Fedora Core 6 �����{(��&(ก��)�
�ก"4 Fedora Core 6 
Libnet library Libnet library 

3��4D���4���!*)��49�1�3� ���
 5.2.1 3��4D���4���!*)��49�1�3� ���
 5.2.1 

 3��4D���4 IP Table ���
 1.2.4  3��4D���4 IP Table ���
 1.2.4 

ก��&��	����
ก���%"����%�	
�� ก��&��	����
ก���%"����%�	
�� 

'���)�!�*� 30.0.0.1/30 '���)�!�*� 20.0.0.1/24 

'���)�!�*� 20.0.0.1/24   
 

ก���%)�	�
�(���
(*
;4
�� !%�"���	"9�*��%)�����	ก���2�	�
��(	�
������������ 3$ 	�����
����&��)��3�*� �)�����&��)!�*����
��  4 �)� 6 &��)2�%��ก���%"���%������)����%��	���*(�&��4, 
3��4D���4, �)� ���ก�<4�� ��&��������������%�	9�*��  43 ���	"���	ก���� ��&�����*(�&��4�� ����
ก��
�� ��&����(	9�*��  44 &���	��  5, 6, 7 ���3��4D���4�� ����
ก���%"����	��� �	���*(�&��4��  1, 2, 3 �)�
���)����%��	���ก�<4�� ��&��������������&��)2�%��  
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20.0.0.2/24

20.0.0.1/24
30.0.0.1/30 40.0.0.1/30

50.0.0.1/30

10.0.0.1/30
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Symmetric NAT Symmetric NAT
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Source Port : A ----- Destination Port : B

Destination Port : A ---- Source Port : B
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