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��
���
 !"��'�����������
�	���0� +�"������%-�������*�����/���!��$�����&$ �$�������/��&$ 
.���$�
��	��1$�����0�����&$ 
�!"�
��	������0�
�	�%����.�����
��$�0/���%���$�
�
����
����������
 !"��	"��
�	���0��0�.%%����	
��
.���&$
����$��&$.���	
��
�/�-� 

       ��*�����$����$���������	
��
����	 3 ��*����'��� �!� �$�
��	������0� (Data Preparation) 
�$����$�1$�����0��&$ (Creating Data Dictionary) .�� �$��������
���
�
�������������� 
(Adopting Genetic Algorithm) +�"�.�������0� 4.1 
 

 
������ 4.1 .���%�L��-���.��������%% 
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4.1 
"������������� (Data Preparation) 
1. �	
��
�	"�&$�$��������%-������	
��
����&$��� 900 O%�%�$� [3], [4] .���	� 

100 O%�%S0�
�	��-����%���
���$� Hotmail .�� Yahoo Mail .���	
��
�	�&$��� 
1,000 O%�%�$� [4] 

2. .%/��	
��
���
�,��������0��&$'��%
�	���0� (Training Set) �&$��� 1,600 O%�% .��
�������0��&$'��%����% (Testing Set) �&$��� 400 O%�% 

3. ����&$.����%��$��	"����&$ �$\��'����$�����/���/$���'�/$��&$
�,����.%/�.���&$
����$���� ������$�� �(
�	*-�����
��!"���!��/�����$�����&$.����%��$��	"���
�&$�$� [6]  
�!"�����&$.��� ������&$�	"
�,� URL, �&$�	"��0/���/��'��
�!"�� (Header) 
����	
��
, �&$�	"-�/�	��$�'�$� .�����
�� ��*�-� ����&$�!"��	"
'�!���*�'�� 
�/�-��	*���0�
�	���/$
�,��&$�&$��` (Keywords)  

 

       4.2  
"�0��"
1"���������
23" (Creating Data dictionary) 
               1$�����0��&$�����%-����� 

1. �&$�&$��` (Keywords).�����/�����&$�&$��`  

�!"���$�
�$�����$����$�������+�����&$'���'�.�/���	����������+�
�L%
�&$�&$��`���	
��
+�"�.��
�,����/�c 
�$-�� �����*���������	�$�������/��'�.�/�&$
�&$��`��*�'�� ����$�.%/����/��	'����$��!� ����%����&$�&$��`�	"�	��$�'�$�
����
�	����� '�!��$�$��$�\� �

�	����� �'���0/����0�
�	�����[7] ���
�ef
��
�$�.%/����/���*� .%/��$��$��&$������/�����	
��
���-����+�g�
 [2] .���$�
�$���%����/�����	
��
�$������	
��
 [4] �����%�$� ��$�e$
�!*�'$���	
��


 �"�
��� �&$�'��$�$��.%/��&$�&$��`���	
��
���
�,� 8 ���/�'��� .�������/$����
�&$�&$��`�����/� .�������$�$��	" 4.1 

2. ��$��/$��
�,�����&$�&$��`  
�$�'$��$��/$��
�,�����&$�&$��`�&$
 !"�
��	����$��/$��
�,�
 !"��&$-������
�$����$��0�.%%���������+� ������(�%$��$���
�	������$��&$��e��
'��������-� 
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             �"�"
��� 4.1 .��������/$�����&$�&$��`��.�/�����/� 

�9:� ;<��
�9:� ��	��:"
��
23"03"2�=>�
�9:� 

G1 Adult - ���/��&$�&$��`�	"
�	"����%�!"��$�� 
��$�$� 

sex, adult, viagra, hardcore, webcam, 
teen, girl, nude, gay, xxx, erection, etc. 

G2 Business and Financial - ���/��&$�&$��`�	"

�	"����%(����� .���$�
��� 

enterprise, share, holder, investor, 
strategy, mortgage, obligate, fund, 
refund, loan, etc. 

G3 Commercial - ���/�����&$�&$��`�	"
�	"����%
�$���$�$� .�����
������
�!"� 

free, special, retail, resell, inexpensive, 
cartier, louis, buy, etc. 

G4 Medicine, Diet and Beauty - ���/�����&$
�&$��`�	"
�	"����%�$��$��$ .���$�%���$�
 !"�
�0��/$�.����$�����$� 

diet, fat, herb, weight, lose, age, 
medicine, nature, health, prescription, 
etc.           

G5 Traveling and Gambling - ���/�����&$�&$��`
�	"
�	"����%�$��/��
�	"�� �$� ��S/��'�/���� 
�$� ��� .���$�
�	"����� 

hotel, reserve, travel, trip, holiday, win, 
bonus, casino, extra, gambling, etc.  

G6 Internet and Home-Based Business - ���/�
����&$�&$��`�	"
�	"����%(������$����
���

�L� 
.���$��&$(�����S/$����
���

�L��	"%�$� 

internet, home, based, email, earn, 
subscriber, home based   etc. 

G7 Political, Social and Religion - ���/�����&$
�&$��`�	"
�	"����%�$�
�!�� ����� \$��$ .��
��$�
�!"� 

policy, political, challenge, campaign, 
public, church, etc.  

G8 Common - ���/�����&$�&$��`�	"�	�$����
�/�������0/��'�$����/� 

now, tell, today, year, monday, texas 
etc.  

 
 

4.3  
"�����9
��>;�������
���
������ (Adopting Genetic Algorithm) 
 

4.3.1 
"�
3"W�����X����
Y2�Y�YZ� (Representation of a Chromosome) 
       �$����$�������+�.�/.%%�!��$��&$'���0�.%%���������+��$��$�
�	��.%%�0�.%%
�����*��	
��
��� .���	
��
�	 �������&$
����$��$�
�
�������&$�$����$��0�.%%�'�/c ��*�
 !"��'�
����������-��
�	���0��/$�0�.%%�� (Template) �	��$����$�������%�	
��
.%%���0�.%%���
������+�'�!�������+�.�/.%%
����$��$������%�������/$��$��/$��
�,�
O�	"���.�/��
���/�+�"���0/���0����
��1$��������0� 4.2 
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Gene1 Gene2 Gene3 Gene4 Gene5 Gene6 Gene7 Gene8 

Pavg(G1) = Pavg(G2) = Pavg(G3) = Pavg(G4) = Pavg(G5) = Pavg(G6) = Pavg(G7) = Pavg(G8) = 

0001100110 0000000000 0000110101 0000000000 0000000000 0000000000 0000000000 0000000000 

������ 4.2  .����0�.%%���������+� 
 
       �/$��$��/$��
�,�
O�	"��&$��e-���$���$��/$��
�,�����&$�&$��`��c�����/�'$�����   
�&$����&$�����/�������$� (4.1) 
 

 

(4.1) 

 
               ����	" P(wordi) �&$��e-���$����$� (4.2) 

                              

 

(4.2) 

 
       �����/$�
�/� �&$�&$��`�/$ qsexr  �	�&$������*��	" % 457 ���*� �$���$��	"�	"��$�s����&$����&$
������ 1,273 ���*� ��-���/$ P(sex) = 457/1,273 = 0.359 
�,����  
       .����$�&$'���'��	
��
 1 O%�% 
�!"�S/$���*�����$�����&$.���  %�/$�	�&$�&$��`�/$ qsexr, 
qadultr +�"�
�,��&$�&$��`�����/� G1 .���&$�/$ qfreer, qspecialr +�"��&$�&$��`�����/� G3 ����&$
�&$��` qsexr, qadultr, qfreer .�� qspecialr �	�/$��$��/$��
�,� 0.395, 0.005, 0.230 .�� 0.090 
�$��&$��% �$����$�������+��&$'��%�	
��
O%�%�	* �&$-������$�'$��$��/$��
�,�����&$�&$��`
.�/���&$.����&$��e��$��/$��
�,�
O�	"�������/� �&$'��%�	
��
O%�%�	*�	S��$��&$��e
�,�-����
�$�$��	" 4.2 

 
�"�"
��� 4.2 .����$�����/$
O�	"���$��/$��
�,�����&$�&$��`���	
��
�����/$� 

Group Word P(
i

word ) 

 

Probability of Gene 

G1 sex 0.395 

G1 adult 0.005 

 

((1x0.395)+(1x0.005)/2 ) = 0.200 

G3 free 0.230 

G3 special 0.090 

 

((1x0.230)+(1x0.090)/2 ) = 0.160 
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�!"���$��/$��$��/$��
�,�����&$�&$��`�	"�"&$�����1$�����0��!� 0.002 .���0�����!� 1.000 +�"�
������$�� �(
�	* 
�$ ��$�e$����/$��$�.���/$������/$����\���� 3 �&$.'�/� �/$���/�� 0.004 u 
1.000 �� %�/$�	�/$�	"
�,��&$���
�L���*�'�� 998 �/$ +�"��������&$�$.���
�,�
��1$����
 !"���
�&$-���������%���$�
�
�������������� �&$�'�
�$����������
��1$�����&$��� 10 %�� +�"��	 
1,024 �/$���$�.����/$ .�/�/���!"�
�$�����&$�$����%�/������/$ 998 �/$ 
 !"�.�������

��1$���� 10 %��
�	��/�� +�"��$�$���&$-��������$��	" (4.3) 
 

                             
(4.3) 

 
       �����/$�
�/� �/$��$��/$��
�,��	"�&$�$���%�!� 0.200 
�!"��&$��e�$����$� (4.3) ��
-���/$ 

��$��/$��
�,��	"���%.��� = [(0.200-0.004/1.000-0.004)*1024]+1  
                                                               = 20210 
                                                               = (0001100110)2   
 

       
�!"��&$����	��$�&$��e�$����$��	" 4.2 ��-���/$����	��	".����$�
��1$���%
�,�

��1$�������.������$�$��	" 4.3 
 
  �"�"
��� 4.3 .����$�.����/$��$��/$��
�,��/�����%.��'������%.���/$��$��/$��
�,�'��� 
                      ���%
�!"�.���
�,�
��1$���� 

  �/$��$��/$��
�,��/�����% �/$��$��/$��
�,�'������% �/$��$��/$��
�,�'������%(1$����) 

Gene1 0.200 202 0001100110 
Gene2 0 0 0000000000 
Gene3 0.106 105 0000110101 
Gene4 0 0 0000000000 
Gene5 0 0 0000000000 
Gene6 0 0 0000000000 
Gene7 0 0 0000000000 
Gene8 0 0 0000000000 
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4.3.2 
"��������2:"2	"��W�"�0� (Fitness Evaluation) 
       �!��$�'$������������+��	"
'�$���
 !"��&$-���������%���$��&$.���	
��
 ���
��"�
�$��$��&$'��gx��
�����$�
'�$��� (Defining Fitness Function) ����	.������	"�/$gx��
���
�	"�&$'����*��$��*������	��$��$�$�����$����
�!��������+��	"�	  .���/��'� 
���
������(�)$ .�/��%%�'��$��	"��� �$��&$'��gx��
�����$�
'�$��� (Fitness Function) 
�&$'��%�$�����$�� �(
�	* -���&$'���'��/$��$�
'�$������.�/��������+�.�/.%%�!��/$�	"
%/�%����$�.�/��&$���$��&$.���	
��
����% ����&$�������0��&$'��%
�	���0��$
�,����
����%��%������+�.�/.%% (Template) �/$������+�.�/.%%.�/������	��$�.�/��&$�$�
����
�/$-� +�"��	��*�����$��&$�$��$�����&$��"�
�	�� (Pseudo Code) �	".���-������0��	" 4.3 
 

 .�/�� 
i

Template   (i = 1 ~ �&$������ Template) 
     .�/�� jTraining   (j= 1~ �&$������ Training set) 
                  ��$ Class ���

i
Template  = Spam .��� /*

i
Template �&$�$��/$ jTraining 
�,� Spam*/ 

                       ��$ jTraining = Spam .���  
              ������$� ClassifySpamAsSpam ���

i
Template ++ 

                       ��$ jTraining = Ham .���  
                              ������$� ClassifyHamAsSpam ���

i
Template ++ 

                  ��$ Class ���
i

Template  = Ham .��� /*
i

Template �&$�$��/$ jTraining 
�,� Ham*/ 
                       ��$ jTraining = Spam .���  
                              ������$� ClassifySpamAsHam ���

i
Template ++ 

                       ��$ jTraining = Ham .���  
                              ������$� ClassifyHamAsHam ���

i
Template ++ 

������ 4.3  .����$�
�L%S��$��&$.�����.�/��.�/.%% (Template) �&$'��%����&$��e'$�/$��$� 
                  
'�$��� 
 
       �/$�	"-���$��$���%��$�������&$�$������$��&$��e�/$��$�
'�$��� (Fitness Value) +�"�

�,�-�������$��	" (4.4) 
 
                              �/$��$�
'�$��� = ( ) ( )S S H H S H H SN N N N→ → → →+ − +                         (4.4) 
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�!"�  S SN →   �!� �&$����$��$��	
��
���
�,��	
��
���   
  H HN →  �!� �&$����$��$��	
��
�	
�,��	
��
�	 
  S HN →  �!� �&$����$��$��	
��
���
�,��	
��
�	 

  H SN →  �!� �&$����$��$��	
��
�	
�,�
��
��� 
        
       �/$��$�
'�$������������+�.�/.%%��*�'��'����$��&$��e
��L�.���.�������$�$��	"4.4 
 
         �"�"
��� 4.4 .��������/$�������+�.�/.%% .���/$��$�
'�$������������+� 

�3"������ Y2�Y�YZ� 2:"2	"��W�"�0� 

1 [0100101100,1100101000,0000000000,0000000000, 
1110010000, 0000000000, 1010001111,0000000000] 

15 

2 [0001011010, 0011001100, 0000000000, 000000000, 
1010111001, 0000000000, 1010100000, 0000000000] 

70 

3 [0000000000, 000000010, 1001001011, 1000000000, 
0000000000,0100110011, 0001000100, 1000100100] 

2 

4 [0000000000,1010001111, 1100001100,0000000000, 
0000111100, 0000000000, 0011000100, 0100011000] 

40 

5 [0010000000, 1000000000, 0000000000,1111000000, 
0011001110, 0101000000,1100110011, 0000000000] 

83 

} } } 
1,600 [0000000000, 0011000011,0000000000,0101001111, 

0000000000,0000000000,0000000000,0000000000] 
25 

 
4.3.3 
"�2����<�
���;"
� (Selection of Population) 

       �!��$����
�!��������+��	"
'�$���-���&$'��%���
�,� ������+�.�/.%%(Template) ��
��/����-� �������%.���������&$'������$����*������*��$�&$���'��"� +�"�-���$��$��&$���
����0��&$'��%
�	���0� �$���$�
�,�������+�.�/.%%(Template) ���������$�� �(
�	*-��
�&$'��������+��&$'��%
�,�����$����*���� 1,600 ��� �$���*��&$'���&$��� .��
�!��
������+� /�.�/�	"��������$�������
���
��*��$ ����$�$���&$'���&$���������+� /�
.�/
�,�
���
 
+L��
 
�!"�����$�����$����*����-��  
�/� �&$'��������+� /�.�/ 10% 
'�$���$��/$ �$�������+���*���� 1,600 ��� �����������+� /�.�/ 160 �0/ ���$�������

���
����%���-� )$�'����$��$�������
���
 ��-��������+��'�/��*��$�&$��� 160 �0/
'�!� 320 ��� 
�!"������%������+���*������-�� 1,920 ��� �$���*��������&$�$����
�!��
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������+��	"
'�$�����/$
�$-��
 	�� 1,600 ��� 
�/$��%�&$���������+���*��������$�
���
�!����*� �����������/���*&$'���
�,�������
�!���/$������+�-'���S/$�
��$�0/���%���$�

�
��������/����-� (�/$��$���
�	������$����
�!��.%%������/���*&$'���-����%��	" 3) 
 

4.3.4 
"�2��0Y��	���X��
"���	��;�� (Crossover and Mutation) 
       �$�������
���
�&$��*�
 !"����$�����$����/��'�/�'��	��$�'�$�'�$���*�����%% ��
����$�� �(
�	* ����$�������
���
.%%'�$���� (Multiple-Point Crossover) +�"�
�$�$�$��
�&$'���&$���%���	"�����$��'�
����$�������
���

�,�
���

+L��
 '�!����&$�$���/�
�!��
�&$���%���	"���&$�$������
���
����L-�� ����$�������
�����*�
O $��	������/�
�	�����

�/$��*� -�/�$�$������&$��$����/�-�� �/���$����
�����&$
 !"��������$��0`'$� .��
 !"�
��$�'�$�'�$��������0� �&$'��%-%�$�	���
���� 
�,��$����%
��	"������0� e �&$.'�/��	"
�&$'����*� ���
��	"������0��$� 0 
�,� 1 �&$'��%����$�� �(
�	* 
�$�$�$���&$'��-���/$���'�
�	�$����
����
�����*�'����$�S/$����%���$��$�
�
����-��	"��/� .�������
�����	"
���

+L��

���%����*�'����������+� �������/�
�!��������+��	"�����
���� �$���*������/�
�!��%���	"
���&$���
���� ������&$�$����%%��
 	��%��
�	��
 !"��'�-�/
����$���$� ��(�
���������+�
�$�
���-� 
 


�!"���*�����$��&$
����$��$�
�
����.��� ��-��������+��	"S/$��$����
�!������%�	*
�$�&$��� 1,000 ������+� +�"������
'�/$�	*���0�
�	���/$ ������+�.�/.%% (Template) +�"�
���	 1,000 .�/.%% .�/.%%�	
��
���
'�/$�	*
��	�%
��!���������� (Rule set) �����/$����
������+�.�/.%%�	"-��.�������0��	" 4.3 +�"����&$-�������%���$�����%
 !"��$��&$.��
�	
��
�/�-�  
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 Gene1 Gene2 Gene3 Gene4 Gene5 Gene6 Gene7 Gene8 
Template 1 0100101100 1100101000 0000000000 0000000000 1110010000 0000000000 1010001111 0000000000 

 

 Gene1 Gene2 Gene3 Gene4 Gene5 Gene6 Gene7 Gene8 
Template  2 0001011010 0011001100 0000000000 000000000 1010111001 0000000000 1010100000 0000000000 

 

 Gene1 Gene2 Gene3 Gene4 Gene5 Gene6 Gene7 Gene8 
Template  3 0000000000 000000010 1001001011 1000000000 0000000000 0100110011 0001000100 1000100100 

 

. 

. 

. 
 

 Gene1 Gene2 Gene3 Gene4 Gene5 Gene6 Gene7 Gene8 
Template 1,600 0000000000 0011000011 0000000000 0101001111 0000000000 0000000000 0000000000 0000000000 

������ 4.4 .���.�/.%%����	
��
��*�'���	"-���$����%���$�
�
������������������/��	* 
 

       �$��0��	" 4.4 ��
'L��/$ .�/.%%���	�/$��.�/���	�.���/$����
�!"���$�.�/.%%.�/������$�$�
����e�����	
��
�	"�/$���� +�"�����e�
'�/$�	*�$�$���&$-�������$�%/��	*�0�.%% (Pattern) ���
�	
��
�	"�	����e�.���/$����-�� 
 

4.3.5 
"���0�����0��]�^"_��
���� (Testing Algorithm) 
       �$�����%��%%�/$
�,��	" ���'�!�-�/��*����-���$���$��0���������$��&$.���	
��
�/$
�,�
�	
��
��c 
�,��	
��
���'�!��	
��
�	 �������������%�	".��-���&$��� 400 �	
��
 ����&$�	
��

�����/$��$���$��0�.%%���������+��$�'����� 4.1.2  �$���*��&$�/$��$��/$��
�,�
O�	"����.�/
���	����������+��	".����$��	
��
�����/$��$
��	�%
�	�%��%�/$��$��/$��
�,�
O�	"����	����
������+�.�/.%%�	��������+� ���.�/��������+�.�/.%%���&$�$�
��	�%
�	�%-��	���	� 
��$����$�
�!"��-� �	���*���-�� 1 ��.��������&$�$�
��	�%
�	�%
�/��	*-�����% 8 �	� 
�!"����
��.��.��� %�/$�&$����	��	"�	
�!"��-������� �$���/$'�!�
�/$��%�/$ Gene Threshold .����/$
�	
��
�	"
��$�$�&$.���	* �	�0�.%%�	"���$����������%������+�.�/.%%�	* 
 �$�O���*� ������+�
.�/.%%�	*���'���.���	
��
O%�%�	*�/$�	����
�	����%������+�.�/.%%�	* .�/��$-�/����$�
�!"��-� 
�L���'���.���	
��
�/$�	������������$���%������+�.�/.%%�	* +�"��	��*�����$��&$�$��$�
����&$��"�
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.�/�� 
i

Template   (i = 1 ~ �&$������ Template) 
     .�/�� jTesting   (j= 1~ �&$������ Testing set) 
           .�/�� kGene   (k = 1~ 8) 
                  ��$ (�/$��� kGene ��� jTesting )  ≥  (�/$��� kGene ��� 

i
Template ) .��� 

                       (GeneMatchCount ��� jTesting ) ++ 
            ��$  (GeneMatchCount ��� jTesting ) ≥  Gene Threshold .��� 
                  ��$ Class ���

i
Template  = Spam .��� /*

i
Template �&$�$��/$ jTesting 
�,� Spam*/ 

                       ��$ jTesting = Spam .���  
                              ������$� ClassifySpamAsSpam ���

i
Template ++ 

                       ��$ jTesting  = Ham .���  
                              ������$� ClassifyHamAsSpam ���

i
Template ++ 

                  ��$ Class ���
i

Template  = Ham .��� /*
i

Template �&$�$��/$ jTesting 
�,� Ham*/ 
                       ��$ jTesting = Spam .���  
                              ������$� ClassifySpamAsHam ���

i
Template ++ 

                       ��$ jTesting = Ham .���  
                              ������$� ClassifyHamAsHam ���

i
Template ++ 

������ 4.5  .����$��&$.���	
��
��� ��$�e$
��	�%
�	�%�$��/$��$��/$��
�,�
O�	"����	� 
  


�!"� 
i

Template  �!� Template �	"�&$��� ��$�e$ 
       jTesting   �!� �	
��
�	"�&$��� ��$�e$ 
 

Gene Threshold �!��&$�����*��"&$�	"�&$'��-���'��	�����	
��
�	"�&$�$�&$.�������%�	����
������+�.�/.%% 
�/� ��$ Gene Threshold =3 '�$���$��/$ ��$��/$��
�,�
O�	"�����	���
�	
��
�	"�&$�$�&$.����������$�
�!"��-���%�/$��$��/$��
�,�
O�	"�����	���������+�
.�/.%% 3 �	���*�-����������+�.�/.%%�	*���'���.���	
��
�	"�&$�$�&$.���	*�/$�	��$�
���$�������%������+�.�/.%% .�/��$-�/����$�
�!"��-� �L���'���.���	"��������$�.�/�	
��

�	*.�� 

�$���*��&$�	
��
�	"�����$��&$.��-�
��	�%
�	�%��%������+�.�/.%%��*�'�� 1,600 
.�/.%% .��������.���$�����$��&$.�� 
��	�%
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��
���.��
��.���	
��
�	 �L���$�$���&$�$��/$�	
��
�	"�&$�$�&$.��
�,��	
��
������ 

��$S��� (
����$��&$.���	
��
�� Generation �	*�	��$�
'�$���.��
�,��	" ��� +�"����
�$��/$ Accuracy, Recall .�� Precision ����&$�$�'������%���$�
�
�������������� ��$���-�/
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