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2.1 ���	��������	����������������(Spam Filtering Techniques) 
 

       2.1.1  ���	������������������45��6��������7�	8�����9	�� (Challenge and Respond) 

        

�
�	$2�� (Challenge) #/�

��
�#<
�
�!���=0�'������� $���$�����
��0
$���
����������� �	�0

'��-) ."�
�>�����%-)#/�=0�'���	$���$��#<
�
�,�/���

�$��'��� (Respond) ����0
$��� �	��
����	�<


������
=0��&��
��������-�� ��'$  (White List) ��
$��'���-���0
$���
H�	�<


��
H�
=0��&��
����-�������H
��'$  (Black List) ."����

�
�	$2���	$�����
�'<
,���#� �$��

'<
,���
�#�/�����
���

�$��'���"���'"����0)��� 2.1 [1], [2] 
 

 
 
�>?��� 2.1 �'"��<
"��������
�	���

�
�	$2��-$��'�����	&��"���

�$��'������$���

� 

 

       2.1.2  ���	������������������45��6����
������@�9�
	@

��������� (Header Analysis) 

       '���,����/����������� ��
)�	
��-)"��� &/����/��� ������ ���
 �����0������ (E-mail Address) ���
����=0�'����	=0����."���'������,����/������'����"������-��'
�
��)����)��-"�#/�'��������
��
=0����
-"��������� ����
�

�#� �



����#�
	, ,����/���+���
�����'���
$,�
����
�����&����&��-"��)*����
�
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"���
����� �)*������ ��	,�/�-�� �
$�����
��&�� -�+�!���-��$��
��."��� (Domain Name) �)*�$��
���&����
����� �
�"�



�)����)�� "������'���,����/����������� ��
�0
�<
�
�&���

�'��
�
�
'<
,���

�������0���
���	���$��
��� [1], [2] 
 

       2.1.3  ���	������������������45��6�����EF	5������ (Digital Signature) 

       �
��!H�"���$��������� �����)�����'�/��
���
�+��+ �����/������2��  "����������� �$��	Z���
�	���
��!H�"���$������$
$�
�
�� "��������
$���

���
���
����� �"�)*������ ��	 ��
'
�
���<

�
��!H�"���$���������� �����
�)���������
��[
�����0��
��!H�"���$�����-"��0
������-�� ��

+���
�
��!H�"���$������$��
��
H'�2)-"���
����� ����% �)*������ ��	 �$���(�

����������'��#/���/��
�)������)������� �+�����H
�����
��!H�"���$���������� 
H�	�)�����-) "������ '�)����� 
(Spammer) ��
�	�+���'2�����#�
�'2����-)������� �+�����H
�����+/���,��
��!H�"���$���������� 
�)�����-) [1] 
 

       2.1.4  ���	������������������45��6��
I6������>� (Address Lists) 

       ��]&������0��� 2 )�	�^�"���
��#/� ��]&��
� (White List) !���#/���]&������0������ ���=0��&����
$���

�$�"$��"��� ��	��]&�"<
 (Black List) #/���]&������0������ ���'�)����� ,�/��2##����-��
$���

�$�"$��"��� ��]&������0�-���&��+����$�)�	
��-)"��������0������ ���
�����$����'
�
�����&/��
�����	'�����
����&/��."����&�� _.org` ,�/� _edu` -"� ��
,

+��
�>
�
�bcd������
� ��]&�"<

)�	
��-)"��������0������ ���'�)����� ����0���

��"� ��]&��,��
�����	�0
����
��
��]&�,�2�"<

�����-��  (Real-Time Blackhole List) '����	���#�/���
�!�����2]
$�,�'�)����� �&��	����


�'������� ��	,�/�-����

�)f��
��'�)����� ������
�
�&��	�����
����=�"
H�	�0
��"-����
�2��
��]&�,�2�"<
�����-�� "����&��
�� ��/����

��&���]&������0� �	$����������
-��-����

��+��������0����-��
�������
�0
$�����-) �+�
	'�)����� ��
)����)��,����/����+/���,�"0#��
�
������� ���'���
�

���
�/��% 

��&������0�-�+����)��" �̂�
��
��/����

�

$��

�)����)��[1] 
 

       2.1.5  ���	������������������45��6��������L�9L��
I (Keyword Lists) 

       ��]&�#�� ���� "�� 2 )�	�^�"���
��#/� ��]&�#�� ���� "�
� (Keyword Whitelists) !���#/���]&����
#�� ���� "������&����
-����
�	�)*������ ��	 ��	��]&�#�� ���� ""<
 (Keyword Blacklists) !���#/���]&����
#�� ���� "������&����
��
�	�)*������ ��	 #�� ���� "����+�-"��

&/����/��� ,����/��� ,�/���/��#�
��������� 
."�#�� ���� "�
�)�	
��-)"��� �0)�������
�"�



�='����#<
���,�

,�
�,�/��,�'$�
�%       
��]&�#�� ���� "����$���

�

�'��
����
��0
$�����	���$����
�'
��'�� !����)*���/������$����&����

��	#�
�+�
�
��)*����
�'0� [1] 
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       2.1.6  ���	������������������45����P����Q�4��P	������ (Open Relays) 

        .��+������ #/� .��+������ �!�� 1����  ,�/������ �!�� 1���� �����2]
$�,�
�2�����'
� (Third 
Party) '��=�
����#�
� �&�� 

����,�/�

�'������� !���-���&�'�����,�/��
�

=0��&��
�^
��� .��+
������ '��
������+/���,���#�
�'
�
����

��&��
�
��=0��&��#�/������ (Mobile Users) �+/��$�"$��
��
�#�/���
�."�$���=�
�=0��,����

�����$�� ��$
��� (Internet Service Provider) !����	'��$�����#�
�
-)��������0����=0��,����

�����$�� ��$ �

�������'��$�����#�
�-)����2",�
�)�
��
� ��#.�.���
���-��"���
��/����

'�)����� =0��&�&����
������

�'������� -"��+����<
����������
���"��H�[8] 

�
��H�
."���(�.��+������ �������������"���	����'�� ���"�#/��"�<
����������� ��	��-"��

 '���
����'��#/������ "����'���
�

=0��,����

�����$�� ��$
H�
��0
��H�
-)"���,�/���� �!�� 1���� ����&�
����
��
H�
�-����#�
�)��" �̂�-)"��� �$���)c��2����	��#�
����=�"&�����=0�"0���	������
��"��H��

$��

��
�-�

�)����$�����=�"+�
"(Misconfiguration) !����
��	�����!�� 1���� ����0

�)s"�=���
�
�)*�.��+������ "������)���
>�������� "�����0
��H�
#���	�"������"���[9] 
 

       2.1.7  ���	������������������45����P����Q�4��P	P�F��E�� (Open Proxy)  

       .��+�+�H�
!��#/�+�u�
!���!�� 1���� !���'
�
�����
���-"�."�=0��&��
�����$�� ��$."�����-)
����+�u�
!���!�� 1���� �	��2]
$�,�=0��&������	'����H��!�� ��' (Web Service) �&�� DNS �����  ��H�
�+� ^
���
�2���#�/���
����
���� �$�'<
,���.��+�+�H�
!�� =0��&�^
���
-"��������<
�
��,����
�

���	���+/����$�2)�	'�# ����	�<

��
����"
H$
����'��=��'���
��	��-"� [10] !���

���H�
."���(�
.��+�+�H�
!�����������"���	����'��#��
�#���
��

�
���."��&���(�.��+������  [9] 
 

2.2  ����������������45��6����V����V�����	�>�8��
�W�������9X��� (Machine Learning 

and Statistical Method) 
 

       2.2.1  ����������������45��6��

���������E��	 (Bayesian Filter) 

      �)*���(�

��
�'��$������
������&�
���

��

�'��
�$��
�������� ��	 ��)w 1998 Sahami ��	
#>	 [11] -"��������#�
�!����)*���#�
���
����&��#�/����/�������0���

�$��'0�
������� ��	."��&�
��� ���
���
� (Naïve Bayes) ."�+��
�>
 #<
 ��� ��	."����)*�,��
."�=����-"����� ��
-����

�
+��
�>
."����	$�<

��
+��
�>
."�������"��� $���
��)w 2002 Paul Graham [12] !���-"����

�

��
�������
��

��&2�&�.��+�!�� ' -"��<


�)����)��������� &�������� ���
���
��,��
�������
."��,�.��#������ "�-"����#	����+��������)*�'�����
 �����
�"'���	�&�.��#� 15 .��#������
#�
#�
���
�	�)*�'0����'2" ��

���
�����	)���,�
�% ���
��+/��,��
������

��
������ "��,��)*�
����� ��	(False Positive) 
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       '�������<
�
+��
�>
-"��
� #<
��'������,����/�����	��/����/��� !����



��"������+���
-"�=�
���"�
��
[11] ��H
���� 
 

       2.2.2  ����������������45��6����8���8��������[�
��	 (Markovian Discrimination) 

       ��/����

)c],
,��
���

�
���."��&���� ���
���
� (Naïve Bays) �	'������'<
#�]���#<

�$��	#<
 ."������
�$��	#<
�����)*���'�	�


��."�-��+��
�>
#<
�/��%���%$�������� "���������
�
��<
�
!���

��0
.��$�-"�."���
� �+����#�

�+�
�
�'2���+���#<
"�% (Good Word) ���
-)�+/���"
#	�����'������#<
�����
�	�)*���	 (Spam Word) 

�������
����
� #�1������	+��
�>


�2�����#<
���+�������� ��	 !����	"��#�
��2�������#<
�����
�	�)*���	������0�
���	�	�
����#<

��
�2�����������
��#<
���+���
�)*���	����% W. S. Yerazuris [13] -"��"���."��)���������
��(�

�
���."��&���� ���
���
���	
���."��&�

�������
����
� #�1����� +���
=����"�����."�
��#�
�=�"+�
"����
��


�
���."��&���� ���
���
� �$������������'<
#�]���� ��(���� ���
���
���
���'<
#�]�����

 


