
 

  

  

ใบรับรองวิทยานิพนธ 
บัณฑิตวิทยาลัย  มหาวิทยาลัยเกษตรศาสตร 

   

ปริญญา 
   

สาขา  ภาควิชา 
  

เรื่อง การตรวจจับความผิดปกติของทราฟฟกและลักษณะเครือขายเพ่ือจัดกลุมความผิดปกติ 
 ของทราฟฟก กรณีศึกษา: บริษัท ทีโอที จํากัด (มหาชน) 
  
 Traffic Anomaly Detection and Characterization to Cluster Traffic Anomalies Case 
 Study: TOT Public Company Limited 
  

นามผูวิจัย นางสาวเบญจวรรณ  สุขพัฒนศรีกุล 

ไดพิจารณาเห็นชอบโดย  

อาจารยท่ีปรึกษาวิทยานิพนธหลัก  

 (  ) 
อาจารยท่ีปรึกษาวิทยานิพนธรวม  

 (  ) 
อาจารยท่ีปรึกษาวิทยานิพนธรวม  

 (  ) 
หัวหนาภาควิชา  

 (  ) 
  
  

 บัณฑิตวิทยาลัย  มหาวิทยาลัยเกษตรศาสตรรับรองแลว 

  

 (  ) 
 คณบดีบัณฑิตวิทยาลัย 

 วันท่ี  เดือน  พ.ศ.   

 

วิศวกรรมศาสตรมหาบัณฑิต (วิศวกรรมคอมพิวเตอร) 

วิศวกรรมคอมพิวเตอร วิศวกรรมคอมพิวเตอร 

รองศาสตราจารยศิริพร  อองรุงเรือง, M.S. 

ผูชวยศาสตราจารยจิตรทัศน  ฝกเจริญผล, Ph.D. 

อาจารยชัยพร ใจแกว, Ph.D. 

รองศาสตราจารยกัญจนา  ธีระกุล, D.Agr. 

ผูชวยศาสตราจารยเขมะฑัต  วิภาตะวนิช, Ph.D. 



วิทยานิพนธ 
 

เร่ือง 
 

การตรวจจับความผิดปกติของทราฟฟกและลักษณะเครือขายเพ่ือจัดกลุมความผิดปกติของทราฟฟก 
กรณีศึกษา: บริษัท ทีโอที จํากัด (มหาชน) 

 
Traffic Anomaly Detection and Characterization to Cluster Traffic Anomalies Case Study: TOT 

Public Company Limited 
 
 
 
 
 
 
 

โดย 
 

นางสาวเบญจวรรณ  สุขพัฒนศรีกุล 
   
 
 
 
 
 
 

เสนอ 
 

บัณฑิตวิทยาลัย  มหาวิทยาลัยเกษตรศาสตร 
เพ่ือความสมบูรณแหงปริญญาวิศวกรรมศาสตรมหาบัณฑิต (วิศวกรรมคอมพิวเตอร) 

พ.ศ. 2552     



 เบญจวรรณ  สุขพัฒนศรีกุล  2552: การตรวจจับความผิดปกติของทราฟฟกและลักษณะ
เครือขายเพ่ือจัดกลุมความผิดปกติของทราฟฟก กรณีศึกษา: บริษัท ทีโอที จํากัด 
(มหาชน)  ปริญญาวิศวกรรมศาสตรมหาบัณฑิต (วิศวกรรมคอมพิวเตอร) สาขาวิศวกรรม
คอมพิวเตอร ภาควิชาวิศวกรรมคอมพิวเตอร  อาจารยท่ีปรึกษาวิทยานิพนธหลัก:  
รองศาสตราจารยศิริพร  อองรุงเรือง, M.S.  85 หนา 

 
 

ระบบเครือขายขององคกรมีความเส่ียงสูงที่จะถูกโจมตีหรือถูกการกอกวนอยางไมได
คาดคิดมากอน แมวาจะมีการใชงานระบบความปลอดภัยท่ีเหมาะสมอยูแลวก็ตาม วัตถุประสงค
ของโครงงานการคนควาวิจัยน้ีจะใชเทคนิคการทําเหมืองขอมูลดวยเทคนิคตางๆ ซ่ึงประกอบดวย
อัลกอริทึม sIB RandomFlatClustering FarthestFirst FilteredClusterer และ K-Means เพ่ือนํามาจัด
กลุมขอมูลประเภท TCP/IP แพ็กเก็ต และทําการเปรียบเทียบผลการจัดกลุมของแตละเทคนิคเพ่ือ
หาอัลกอริทึมท่ีเหมาะสมทีสุ่ดสําหรับใชตรวจจับความผิดปกติของทราฟฟก ผลลัพธของการจัด
กลุมขอมูลจะสามารถนําไปสรางกฎใหมเพ่ือนําใชในเคร่ืองมือท่ีใชในการตรวจจับความผิดปกติ
ได 
 

     /  /  
ลายมือชื่อนิสิต  ลายมือช่ืออาจารยท่ีปรึกษาวทิยานิพนธหลัก   



 Benjawan  Sukpattanasrikul  2009: Traffic Anomaly Detection and Characterization to 
Cluster Traffic Anomalies Case Study: TOT Public Company Limited.  Master of 
Engineering (Computer Engineering), Major Field: Computer Engineering, Department 
of Computer Engineering.  Thesis Advisor: Associate Professor  
Siriporn  Ongroongrueng, M.S.  85 pages. 

 
 

Network System of an organization has a high risk to be unexpectedly attacked or 
disturbed even though an appropriate security system has been provided. The objective of this 
research project is to apply various clustering data mining techniques, sIB, 
RandomFlatClustering, FarthestFirst, FilteredClusterer and K-Means to perform TCP/IP packet 
clustering and compare the anomaly detection efficiency of each technique to find out which 
algorithm is the most appropriate one for detection of traffic anomaly. The clustering result has 
been used to create new rules for detection software tool to improve its detection capability.       
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การตรวจจับความผิดปกติของทราฟฟกและลักษณะเครือขายเพ่ือจัดกลุมความผิดปกติ
ของทราฟฟก กรณีศึกษา: บริษัท ทีโอที จํากัด (มหาชน) 

 

Traffic Anomaly Detection and Characterization to Cluster Traffic Anomalies 
Case Study: TOT Public Company Limited 

 

คํานํา 
 

ปจจุบันการใชงานทางดานเครือขายอินเทอรเน็ตไดรับความนิยมและแพรหลายอยาง
รวดเร็วและครอบคลุมหลากหลายกลุมบุคคลมากยิ่งขึ้น เทคโนโลยีทางดานเครือขายอินเทอรเน็ตท่ี
มีความกาวหนาอยางรวดเรว็น้ีอาจทําใหผูใชไมคาดคิดวากําลังเส่ียงตอการถูกโจมตี การบุกรุกทาง
เครือขายหรือการถูกกอกวนในการใชงานทางดานเครือขายได หากผูใชงานไมมีวิธีปองกันความ
เส่ียงเหลาน้ีอาจทําใหเกิดความเสียหายกับระบบเครือขายของผูใชได ผูวิจัยจึงไดศึกษาวิธีท่ีจะชวย
ในการปองกันการบุกรุก  การถูกโจมตี และถูกกอกวนในการใชงานระบบเครือขายคอมพิวเตอร
โดยการประยุกตใชงานทางดานการทําเหมืองขอมูล (Data mining) เพ่ือมาวิเคราะหและตรวจจับ
ความผิดปกติของทราฟฟกและลักษณะเครือขายเพ่ือแยกประเภทความผิดปกติของทราฟฟก    

 
การทําเหมืองขอมูลมีการใชงานกันอยางแพรหลายไมวาจะเปนการใชงานทางดานธุรกิจ 

ดานเศรษฐศาสตร ดานชีววทิยา ดานวิทยาศาสตรคอมพิวเตอร เปนตน ซ่ึงการนํามาใชงานทางดาน
เครือขายอินเทอรเน็ตยังไมคอยไดรับความนิยมมากนัก อาจเน่ืองมาจากความยุงยากในการเก็บ
ขอมูลซ่ึงมีปริมาณมหาศาล และมีความซับซอนมาก แตทางผูวจิัยมองเห็นวากระบวนการทางดาน
การทําเหมืองขอมูลเปนวิธีหน่ึงท่ีเหมาะสมและสามารถนํามาประยุกตใชงานทางดานเครือขาย
คอมพิวเตอรได 

 
ผูวิจัยจึงไดนําการทําเหมืองขอมูลและการคนหาความรู (Data Mining and Knowledge 

Discovery) ซ่ึงเปนหลักการท่ีใชในการคนหาความสัมพันธระหวางขอมูล หรือคนหาความรูท่ีเปน
ประโยชนท่ีอาจซอนอยูในขอมูล โดยอาศัยแนวคิดและหลักการดานฐานขอมูล ปญญาประดิษฐ 
และอัลกอริทึมท่ีมีประสิทธิภาพสําหรับการใชงานกับฐานขอมูลขนาดใหญ รวมถึงการประยุกตใช
วิธีการตาง ๆ กับสถานการณจริงมาเปนตวัชวยในการแบงแยกประเภทความผิดปกติของขอมูล  
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ทราฟฟกในเครือขาย และทําใหสามารถแบงแยกความผิดปกติไดอยางอัตโนมัติผานการเรียนรู โดย
แสดงการใชลักษณะการกระจายตัว ความผิดปกติท่ีตกลงมาโดยธรรมชาติเขาไปในกลุมท่ีแตกตาง
กันและมีความหมาย  

    
  ในงานวิจัยน้ีผูวิจัยไดนําเสนอวิธีการทําเหมืองขอมูล 5 วิธีดวยกันประกอบดวย sIB, 

RandomFlatClustering, FarthestFirst, FilteredClusterer และ k-means ซ่ึง Erman et al. ไดนําเสนอ
มากอนหนาน้ีในการนํามาใชกับขอมูลประเภทเครือขายอินเทอรเน็ต  งานวิจัยน้ีไดอธิบายวิธีการ
วิจัยอยางเปนลําดับข้ันตอน เริ่มตั้งแตการเก็บขอมูลทราฟฟกจริง  การคัดเลือกและกรองขอมูล การ
แปลงขอมูลเพ่ือใหสามารถรองรับหรือใชงานไดกับอัลกอริทึมแตละอลักอริทึม และไดแสดงผล
จากการทดลองอยางละเอียด สําหรับการวดัประสิทธิภาพผูวิจัยจะนําผลจากการแบงกลุมขอมูลมา
วิเคราะหเพ่ือหาอัลกอริทึมท่ีสามารถแบงกลุมขอมูลไดอยางมีประสิทธิภาพและเหมาะสมท่ีสุดดวย
การพิจารณาจากคา Precision Recall และคา F-Measure ในสวนสุดทายผูวิจัยไดเสนอแนะถึง
ขอบกพรองและไดชี้แนวทางในการพัฒนาตอสําหรับผูท่ีสนใจ 
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วัตถุประสงค 
 

1.  เพ่ือศึกษาและทดสอบวิธีในการแยกประเภทความผิดปกติของทราฟฟกท่ีเหมาะสมได 
โดยใช 5 อัลกอริทึม คือ sIB, RandomFlatClustering, FarthestFirst, and FilteredClusterer และ K-
Means  

 
2.  สามารถนําไปพัฒนาเพ่ือเพ่ิมความสามารถของเคร่ืองมือตรวจจับความผิดปกติของ  

ทราฟฟกในอนาคตได 
 

3.  เพ่ือแยกประเภทความผิดปกติของขอมูลทราฟฟก 
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การตรวจเอกสาร 
 

ความรูพ้ืนฐาน 
 
1.  ระบบเครือขาย (Network System) 
 

ธีรภัทร (2552) ไดอธิบายถึงระบบเครือขาย ไววาเปนการนําคอมพิวเตอรหลาย ๆ เคร่ืองมา
ตอพวงกัน เพ่ือใชในการส่ือสารถึงกัน ใชขอมูลรวมกัน รวมท้ังใชอุปกรณรวมกัน ทําใหประหยัด
ทรัพยากรในการใชงาน เชน printer, hard disk เปนตน เม่ือมีการเชื่อมตอกับเครือขายอ่ืนๆ ท่ีอยู
หางไกล เชน ระบบอินเตอรเน็ต ซ่ึงเปนเครือขายท่ีเช่ือมตอคอมพิวเตอรท่ัวโลก ทําใหสามารถ
แลกเปล่ียนขอมูลไดกับคนท่ัวโลก ส่ิงท่ีตองคํานึงถึงการใชงานระบบอินเตอรเน็ต น่ันก็คือ  ความ
ปลอดภัยของขอมูล เน่ืองจากทุกคนสามารถเขาถึงขอมูลทุกอยางท่ีแลกเปล่ียนผานอินเตอรเน็ตได 
ดังน้ันอินเตอรเน็ตจึงเปนเครือขายสาธารณะท่ีไมมีหลักประกันความปลอดภัยของขอมูลท่ีสงผาน
อินเตอรเน็ต การรักษาความปลอดภัยในเครือขายจึงเปนส่ิงท่ีสําคัญและจาํเปนสําหรับองคกร 
เน่ืองจากขอมูลและเครื่องมือท่ีใชสําหรับการบุกรุกหรือการโจมตีระบบเครือขายน้ัน สามารถหา
จากอินเตอรเน็ตไดงาย และยังงายตอการใชงาน ดังน้ันผูดูแลระบบจําเปนท่ีจะตองวางแผนและ
ติดตั้งระบบการรักษาความปลอดภัยในเครือขายไดดีดวย 
 
2.  การโจมตีเครือขาย 

 
เครือขายเปนเทคโนโลยีท่ีนาอัศจรรย แตก็ยังคงมีความเสี่ยงอยูมาก ถาไมมีการควบคุมหรือ

ปองกันท่ีดี การโจมตีหรือการบุกรุกเครือขายหมายถึงความพยายามท่ีจะเขาใชระบบ (Access 
Attack) การแกไขขอมูลหรือระบบ (Modification Attack) การทําใหระบบไมสามารถใชการได 
(Deny of Service Attack) และการทําใหขอมูลเปนเท็จ (Repudiation Attack) ซ่ึงจะกระทําโดยผู
ประสงคราย ผูท่ีไมมีสิทธ์ิ หรืออาจเกิดจากความไมตั้งใจของผูใชเอง ตอไปน้ีเปนรูปแบบตางๆ ท่ีผู
ไมประสงคดีพยายามท่ีจะบุกรุกเครือขายเพ่ือลักลอบขอมูลท่ีสําคัญหรือเขาใชระบบโดยไมไดรับ
อนุญาต 
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2.1 แพคเก็ตสนิฟเฟอร 
 

ขอมูลท่ีคอมพิวเตอรสงผานเครือขายน้ันจะถูกแบงยอยเปนกอนเล็กๆ ซ่ึงจะเรียกวา 
“แพกเก็ต (Packet)” แอพพลิเคชันหลายชนิดจะสงขอมูลโดยท่ีไมไดเขารหัส (Encryption) หรือใน
รูปแบบเคลียรเท็กซ (Clear Text) ดังน้ันขอมูลอาจถูกคัดลอกและโพรเซสโดยแอพพลิเคชันอื่นก็ได 
เน็ตเวิรคโปรโตคอลเปนตัวกําหนดหมายเลขของแตละแพกเก็ต ซึ่งเปนส่ิงท่ีคอมพิวเตอรใชสําหรับ
บงบอกวาแพกเก็ตน้ันสงไปไหนหรือมาจากไหน เน่ืองจากโปรโตคอลที่ใชสวนใหญ เชน TCP/IP 
เปนโปรโตคอลมาตรฐานและเปนท่ีรูจักกันโดยท่ัวไป ทําใหบางกลุมพัฒนาแอพพลิเคชันตรวจจับ
แพกเก็ตท่ีวิ่งบนเครือขายได ซ่ึงเทคนิคน้ีเรียกวา “แพกเก็ตสนิฟเฟอร (Packet Sniffer)” ในปจจุบันน้ี
โปรแกรมแพกเก็ตสนิฟเฟอรมีใหดาวนโหลดบนอินเตอรเน็ตมากมาย และผูท่ีใชงานไมจําเปนตอง
มีความรูเก่ียวกับคอมพิวเตอรมากก็สามารถใชซอฟตแวรเหลาน้ีได แพกเก็ตสนิฟเฟอรเปน
โปรแกรมใชเน็ตเวิรคการดในโหมดโพรมิสเชียร (Promiscuous mode) ซ่ึงในโหมดน้ีเน็ตเวิรคการด
จะรับทุกๆแพกเก็ตท่ีวิ่งบนสายสัญญาณและสงตอไปใหยังแอพพลิเคชันเพ่ือโพรเซสตอไป 
เน่ืองจากแอพพลิเคชันสวนใหญจะสงแพกเก็ตแบบเคลียรเท็กซ แพกเก็ตสนิฟเฟอรสามารถ
ตรวจจับขอมลูท่ีอาจเปนประโยชนได เชน ชื่อผูใชและรหัสผาน เปนตน ถาหากมีการใชฐานขอมูล
ผานเครือขาย แพกเก็ตสนิฟเฟอรอาจโจมตโีดยใชช่ือผูใชและรหัสผานท่ีตรวจจับไดก็ได สิ่งท่ีกลัว
มากกวาคือ ผูใชมักจะใชชื่อผูใช และรหัสผานเดิมกับทุกๆ แอพพลิเคชัน ทําใหผูบุกรุกสามารถ
โจมตีแอพพลิเคชันตางๆ ไดอยางงายดายและอาจทําใหเครือขายเกิดความเสียหายมากกวาท่ีคิด 
 

2.2 ไอพีสปูฟง  
 

ไอพีสปูฟง (IP Spoofing) หมายถึงการท่ีผูบุกรุกอยูนอกเครือขายแลวแกลงทําเปนวา
เปนคอมพิวเตอรท่ีเชื่อถือได (Trusted) โดยอาจจะใชไอพีแอดเดรสเหมือนกับท่ีใชในเครือขายหรือ
อาจจะใชไอพีแอดเดรสขางนอกที่เครือขายเชื่อวาเปนคอมพิวเตอรท่ีเชื่อถือไดหรืออนุญาตใหเขาใช
ทรัพยากรในเครือขายได โดยปกติแลวการโจมตีแบบไอพีสปูฟงเปนการเปล่ียนแปลง หรือเพ่ิม
ขอมูลเขาไปในแพกเก็ตท่ีรับสงระหวางไคลเอนทและเซิรฟเวอร หรือคอมพิวเตอรส่ือสารกันใน
เครือขาย การท่ีจะทําอยางน้ีไดผูบุกรุกจะตองปรับราทติ้งเทเบ้ิลของเราทเตอรเพ่ือใหสงแพกเก็ตไป
ท่ีเครื่องของผูบุกรุก หรืออีกวิธีหน่ึงคือการท่ีผูบุกรุกสามารถแกไขใหแอพพลิเคชันสงขอมูลท่ีเปน
ประโยชนตอการเขาถึงแอพพลิเคชันน้ันผานทางอีเมลล หลังจากน้ันผูบุกรุกก็สามารถเขาใชแอพ
พลิเคชันไดโดยใชขอมูลดังกลาว 
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อยางไรก็ตาม ถาผูบุกรุกสามารถปรับเปล่ียนเราทติ้งเทเบ้ิลเพ่ือใหสงขอมูลไปยังเคร่ือง
ปลอมได ผูบุกรุกสามารถรับสงขอมูลกับแอพพลิเคชันน้ันเสมือนเปนหน่ึงในผูใชท่ัวๆ ไปได ไอ
พีสปูฟงไมจําเปนจะตองเปนคอมพิวเตอรท่ีอยูนอกเครือขายเทาน้ัน แตอาจจะเปนผูใชท่ีอยูขางในท่ี
ไมมีสิทธ์ิก็ได ซ่ึงอยางท่ีเปนท่ีทราบกันดีวา การโจมตีเครือขายน้ัน 90% จะเปนการโจมตีท่ีเกิดจาก
ภายในเครือขายเอง 
 

2.3 การโจมตีรหัสผาน 

 
การโจมตีรหัสผาน (Password Attack) หมายถึง การโจมตีท่ีผูบุกรุกพยายามเดา

รหัสผานของผูใชคนใดคนหน่ึง ซ่ึงวิธีการเดาน้ันก็มีหลายวิธี เชน บรูทฟอรซ (Brute-Force), โทร
จันฮอรส (Trojan Horse), ไอพีสปูฟง, แพกเก็ตสนิฟเฟอร เปนตน การเดาแบบบรูทฟอรซ หมายถึง 
การลองผิดลองถูกรหัสผานเร่ือยๆ จนกวาจะถูก บอยครั้งท่ีการโจมตีแบบบรูทฟอรซใชการพยายาม
ล็อกอินเขาใชรีซอรสของเครือขาย โดยถาทําสําเร็จผูบุกรุกก็จะมีสิทธ์ิเหมือนกับเจาของแอ็คเคาท
น้ันๆ ถาหากแอ็คเคาทน้ีมีสิทธ์ิเพียงพอผูบุกรุกอาจสรางแอ็คเคาทใหมเพ่ือเปนประตูหลัง (Back 
Door) และใชสําหรับการเขาระบบในอนาคตได 

 
2.4 การโจมตีแบบ Man-in-the-Middle 

 
การโจมตีแบบ Man-in-the-Middle น้ันผูโจมตีตองสามารถเขาถึงแพกเก็ตท่ีสงระหวาง

เครือขายได เชน ผูโจมตีอาจอยูท่ี ISP ซ่ึงสามารถตรวจจับแพกเก็ตท่ีรับสงระหวางเครือขายภายใน
และเครือขายอื่นๆ โดยผาน ISP การโจมตีน้ีจะใชแพกเก็ตสนิฟเฟอรเปนเครื่องมือเพ่ือขโมยขอมูล 
หรือใชเซสชันเพ่ือแอ็กเซสเครือขายภายใน หรือวิเคราะหการจราจรของเครือขายหรือผูใช 

 
2.5 การโจมตีแบบ DOS 

 
การโจมตีแบบดีไนลออฟเซอรวิส หรือ DOS (Denial-of-Service) หมายถึง การโจมตี

เซิรฟเวอรโดยการทําใหเซิรฟเวอรน้ันไมสามารถใหบริการได ซ่ึงโดยปกติจะทําโดยการใชรีซอร
สของเซิรฟเวอรจนหมด หรือถึงขีดจํากัดของเซิรฟเวอร ตัวอยางเชน เวบ็เซิรฟเวอร และเอฟทีพี
เซิรฟเวอร การโจมตีจะทําไดโดยการเปดการเชื่อมตอ (Connection) กับเซิรฟเวอรจนถึงขีดจํากัด
ของเซิรฟเวอร ทําใหผูใชคนอ่ืนๆ ไมสามารถเขามาใชบริการได การโจมตีแบบน้ีอาจใชโปรโตคอล
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ท่ีใชบนอินเตอรเน็ตท่ัวๆ ไปเชน TCP (Transmission Control Protocol) หรือ ICMP (Internet 
Control Message Protocol) การโจมตีแบบดีไนลออฟเซอรวิสเปนการโจมตีจุดออนของระบบหรือ
เซิรฟเวอรมากกวาการโจมตจุีดบกพรอง (Bug) หรือชองโหวของระบบการรักษาความปลอดภัย
อยางไรก็ตาม การโจมตีอาจทําใหประสิทธิภาพของเครือขายลดลงโดยการสงแพกเก็ตจํานวนมาก
เขาไปในเครือขาย ซ่ึงแพกเก็ตอาจเปนขอมูลท่ีเปนขยะ 

 
2.6 โทรจันฮอรส เวิรม และไวรัส 

 
คําวา “โทรจันฮอรส (Trojan Horse)” น้ีเปนคําท่ีมาจากสงครามโทรจันระหวางทรอย 

(Troy) และกรีก (Greek) ซึ่งเปรียบถึงมาโครงไมท่ีชาวกรีกสรางท้ิงไวแลวซอนทหารไวขางในแลว
ถอนทัพกลับ พอชาวโทรจนัออกมาดูเห็นมาโครงไมท้ิงไว และคิดวาเปนของขวัญท่ีกรีซท้ิงไวให 
จึงนํากลับเขาเมืองไปดวย พอตกดึกทหารกรีกท่ีซอนอยูในมาโครงไมน้ีก็ออกมาและเปดประตู
ใหกับทหารกรีกเขาไปทําลายเมืองทรอย สําหรับในความหมายคอมพิวเตอรแลว โทรจันฮอรส 
หมายถึงโปรแกรมท่ีทําลายคอมพิวเตอรโดยแฝงมากับโปรแกรมอ่ืนๆ เชน เกมส สกรีนเซฟเวอร 
เปนตน ซ่ึงผูใชอาจจะดาวนโหลดโปรแกรมตางๆ เหลาน้ีมา แตเม่ือติดตั้งแลวรันโปรแกรมโทร
จันฮอรสท่ีแฝงมาดวยก็จะทําลายระบบคอมพิวเตอร เชน ลบไฟลตางๆ หรืออาจสรางแบ็คดอร
ใหกับโปรแกรมอ่ืนเขามาทําลายระบบก็ได 

 
โทรจันฮอรส เปนโปรแกรมท่ีมุงประสงครายตอระบบแตไดปลอมหรือหลอกผูใชให

เขาใจวาเปนโปรแกรมท่ีดีมีประโยชนไมมีอันตรายใดๆ แตเม่ือโปรแกรมถูกนําเขาและทํางานก็จะ
ปฏิบัติการอ่ืนๆ นอกจากหนาท่ีเดิม เชน การขโมยขอมูลความลับตางๆ เชน บัญชีผูใชและรหัสผาน 
เปนตน การยึดเปนฐานท่ีม่ันเพ่ือโจมตีคอมพิวเตอรเครื่องอ่ืน หรือเม่ือผูใชเปดโปรแกรมมาโทรจนั
ข้ึนมาก็จะเปนการเปดชองทางใหบุคคลอ่ืนท่ีมีโปรแกรมควบคุมเขามากระทําการมิชอบท่ีเคร่ือง
ของของตนเองได ศุภโชค (2548) ไดอธิบายถึงโทรจันฮอรส ไววา โปรแกรมมาโทรจันถือเปน
โปรแกรมที่ไมมีคําส่ังหรือการทํางานท่ีเปนอันตรายตอคอมพิวเตอรโดยตรงและเปนโปรแกรมท่ีไม
สามารถแพรกระจายได ซ่ึงจะไมเหมือนกับไวรัสท่ีสามารถแพรกระจายไปยังโปรแกรมหรือไฟล
อ่ืนๆ บนเคร่ืองได สามารถแบงโปรแกรมมาโทรจันออกเปนหลายประเภทตามลักษณะการคุกคาม
และการทํางาน เชน 
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1)  Client/Server เปนโปรแกรมมาโทรจันท่ีประกอบดวยโปรแกรม 2 สวน โดย
โปรแกรมสวนท่ีถูกสงไปทํางานบนเคร่ืองปลายทางท่ีตองการจะเรียกวาเซิรฟเวอร (Server) และ
เม่ือโปรแกรมสวนน้ีถูกติดตั้งและทํางานแลวก็จะเปดชองทางใหโปรแกรมอีกสวนท่ีทํางานอยูบน
เคร่ืองของผูบุกรุก ซ่ึงจะเรียกวา ไคลเอ็นต (Client) สามารถควบคุมเครื่องดังกลาวไดจากระยะไกล 
โปรแกมมาโทรจัน ประเภทน้ี ไดแก Back Orifice, Subseven และ Netbus เปนตน 

 
2)  Keylogger โปรแกรมประเภทน้ีจะทําหนาท่ีบันทึกการกดคียตางๆ ในขณะท่ีกําลัง

ใชคอมพิวเตอร ซ่ึงรวมถึงการกดคียเพ่ือใสขอมูลบัญชีผูใชและรหัสผานดวย แลวบันทึกหรือสง
ขอมูลน้ีไปยังผูบุกรุก เพ่ือใหผูบุกรุกสามารถนําขอมูลเหลาน้ีมาใชเปนประโยชนในการบุกรุกใน
ภายหลัง 

 
โปรแกรมมาโทรจันสวนใหญจะแฝงตัวมาในรูปแบบของโปรแกรมเกมส การดอวย

พรรูปภาพสกรีนเซฟเวอร (Screen saver) และรูปแบบอืน่ๆ ท่ีทําใหมีความนาสนใจท่ีจะส่ังให
ทํางาน ดังน้ันแนวทางการปองกันก็คือ จะตองไมเปดหรือส่ังงานโปรแกรมใดก็ตาม ท่ีไดรับมาจาก
แหลงท่ีไมมีความนาเช่ือถือหรือไมรูจัก และควรจะตองมีการตรวจสอบความถูกตองสมบูรณของ
โปรแกรมกอนการใชงาน 

 
เวิรม (Worm) หมายถึง โปรแกรมท่ีเปนอันตรายตอระบบคอมพิวเตอร โดยจะ

แพรกระจายตัวเองไปยังคอมพิวเตอรเคร่ืองอื่นๆ ท่ีตออยูบนเครือขาย เวิรมจะใชประโยชนจากแอพ
พลิเคชันท่ีรับสงไฟลโดยอัตโนมัติ ลักษณะการแพรกระจายคลายตวัหนอนท่ีเจาะไชไปยังเครื่อง
คอมพิวเตอรตางๆ แพรพันธุดวยการคัดลอกตัวเองออกเปนหลาย ๆโปรแกรมและสงตอผาน
เครือขายออกไป เวิรมถือวาเปนโปรแกรมคอมพิวเตอรชนิดหน่ึงท่ีแพรระบาดไดดวยตัวเองจาก
เคร่ืองคอมพิวเตอรหน่ึงสูเครื่องคอมพิวเตอรหน่ึงโดยไมทําลายไฟลหรือขอมูล ตางจากไวรัสท่ี
อาจจะมีการทําลายไฟลหรือขอมูลตางๆในระบบ และไวรัสจะตองมีพาหะในแพรระบาดไปยัง
เคร่ืองอื่นๆ ในปจจุบันเวิรมจะมาในรูปแบบของอีเมล โดยเม่ือมีผูสงจดหมายอิเล็กทรอนิกสและ
แนบโปรแกรมติดมาดวย ในสวนของไฟลท่ีแนบมาดวย (attached file) และสําหรับผูใชบน
ระบบปฏิบัติการวินโดวสสามารถคลิกไฟลเหลาน้ันเพ่ือเรียกใชหรืออานไฟลได ซ่ึงเทากับเปนการ
เรียกโปรแกรมท่ีสงมาใหทํางาน ถาส่ิงท่ีสงมาน้ีเปนเวิรม ก็จะเปนการเริ่มตนการทํางาน โดยจะ
คัดลอกตัวเองและสงจดหมายอิเล็กทรอนิกสไปใหผูอ่ืนอีก 
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ไวรัส (Virus) หมายถึง โปรแกรมท่ีทําลายระบบคอมพิวเตอร โดยจะแพรกระจายไป
ยังโปรแกรมอื่นๆ ท่ีอยูในเคร่ืองเดียวกัน ไวรัสสามารถทําลายเคร่ืองไดตั้งแตลบไฟลท้ังหมดท่ีอยูใน
ฮารดดิสกไปจนถึงแคเปนโปรแกรมท่ีสรางความรําคาญใหกับผูใชในเครือขาย เชน แคเปดวินโดวส
แลวแสดงขอความบางอยาง ไวรัสจริงๆ ไมสามารถท่ีจะแพรกระจายไปยังเครื่องอื่นๆ ดวยตัวเองได 
แตการแพรกระจายไปยังเคร่ืองอื่นตองอาศัยโปรแกรมอื่นหรือมนุษย เชน การแชรไฟลโดยใช
แผนดิสกเม่ือผูใชรับไฟลมาใชไวรัสก็จะแพรกระจายไปยังเคร่ืองของผูใชน้ันและจะเปนวงจรใน
ลักษณะน้ีตอไปเรื่อยๆ จุดประสงคและรายละเอียดการทํางานของไวรัสแตละตวัข้ึนอยูกับผูเขียน
โปรแกรมไวรัสน้ันๆ เชน อาจสรางไวรัสสําหรับไปทําลายโปรแกรมหรือขอมูลอื่นๆ ท่ีอยูในเครื่อง
คอมพิวเตอร หรือแสดงขอความทางจอภาพ เปนตน 
   

จากคาํจาํกัดความขางตน โทรจันฮอรส เวิรม และไวรสั จะมีความหมายคลายๆ กัน ซ่ึง
บางคนอาจใชคําท้ังสามน่ีแทนกันได แตจริงๆ แลวท้ังสามคํามีความหมายตางกัน อยางไรก็ตาม 
โปรแกรมทําลายคอมพิวเตอรในปจจุบันอาจเปนไดท้ัง 3 ชนิดก็ได  
 
3.  ระบบตรวจจับการบุกรุก (Intrusion Detection System) 

 
ระบบตรวจจับการบุกรุก หรือ IDS (Intrusion Detection System) (ศรัญญา, 2552) เปน

เคร่ืองมือสําหรับการรักษาความปลอดภัยอีกประเภทหน่ึงท่ีใชการตรวจจับความพยายามท่ีจะบุกรุก
เคร่ืองขาย  โดยระบบจะแจงเตือนผูดูแลระบบเมื่อการบุกรุกหรือพยายามท่ีจะบุกรุกเครือขาย IDS 
น้ันไมใชระบบท่ีใชปองกันการบุกรุกแตเปนระบบท่ีคอยแจงเตือนภัยเทาน้ัน ถาเปรียบไดกับระบบ
รักษาความปลอดภัยของรถ IDS ก็อาจเปรียบไดกับระบบกันขโมย  ซ่ึงระบบน้ีจะสงสัญญาณเม่ือมี
การตรวจพบความพยายามท่ีจะขโมยรถ เชน การงัดประตูหรือกระจก แตระบบน้ีจะไมสามารถ
ปองกันไมใหรถถูกขโมยได อยางไรก็ตามโดยธรรมชาติแลวขโมยก็จะพยายามหลีกเล่ียงรถท่ีติดต้ัง
ระบบน้ี ระบบเครือขายก็เชนกันถามีระบบตรวจจับและแจงเตือนการบุกรุก พวกแฮ็กเกอรก็จะ
หลีกเล่ียงการบุกรุกเครือขายน้ี  
  

หนาท่ีหลักของ IDS คือ แจงเตือนการเขาใชเครือขายท่ีผิดปกติ ส่ิงท่ีเปนประเด็นสําคัญใน
การออกแบบระบบ IDS ก็คือ เหตุการณใดคือสิ่งท่ีถือวาผิดปกติ ดังน้ันการใช IDS น้ันก็ขึ้นอยูกับวา
อะไรที่จะแจงเตือนใหทราบ คําตอบน้ันไมใชแคถูกหรือผิด ขาวหรือดํา แตจะขึ้นอยูกับสภาวะของ
ระบบในขณะน้ัน 
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3.1 ประเภทของ IDS 

 
IDS แบงออกเปน 2 ประเภทคือ Host-Based IDS และ Network-Based IDS โดยโฮสต

เบสไอดีเอสน้ันคือ ระบบท่ีติดต้ังท่ีโฮสตและเฝาระวังและตรวจจับความพยายามท่ีจะบุกรุกโฮสต
น้ัน สวนเน็ตเวิรคเบสไอดีเอสน้ันคือ ระบบที่ตรวจดูแพ็กเก็ตท่ีวิ่งอยูในเครือขาย และแจงเตือนถา
พบหลักฐานท่ีคาดวาจะเปนการบุกรุกเครือขาย 

 
3.1.1 Host-Based IDS 

 
โฮสตเบสไอดีเอสเปนซอฟตแวรท่ีรันบนโฮสต โดยปกติแลว IDS ประเภทน้ีจะ

วิเคราะหล็อก (Log) เพ่ือคนหาขอมูลเก่ียวกับการบุกรุก ในระบบยูนิกซน้ันล็อกท่ี IDS และ
ตรวจสอบ เชน Syslog, Messages, Lastlog และ Wtmp เปนตน สวนในวินโวสน้ัน IDS ก็จะ
ตรวจสอบอีเวนตล็อกตางๆ เชน System, Appliction และ Security เปนตน โดยปกติ IDS จะอาน
เหตุการณใหมท่ีข้ึนใน ล็อกและเปรียบเทียบกับกฎที่ต้ังไวกอนหนา ถาตรงก็จะแจงเตือนทันที 
ดังน้ันการท่ี IDS จะตรวจจบัการบุกรุกไดระบบจะตองบันทึกเหตุการณตางๆท่ีสาํคญัท่ีเกิดขึ้นกับ
ระบบในล็อกไฟลถาไมเชนน้ัน IDS ก็ไมมีขอมูลท่ีจะใชวิเคราะหวามีการบุกรุกหรือไม 

 
นอกจากการตรวจสอบล็อกไฟลแลว IDS บางชนิดอาจสามารถตรวจสอบการ

เรียกใชฟงกชันของระบบปฏิบัติการ (System Call) ซ่ึงถาเหตุการณคลายหรือตรงกับการบุกรุก IDS 
ก็จะแจงเตือนทันท่ี นอกจากนี้ IDS ยังสามารถตรวจสอบแกไขไฟลในระบบไดดวย ซ่ึงอาจทําได
โดยการตรวจสอบวันท่ีเพ่ือแกไขคร้ังสุดทายและขนาดของไฟล เปนตน วิธีท่ีแนนอนกวาก็จะ
คํานวณเซ็คซัม (Checksum) ของไฟลแลวเก็บไวเพ่ือเปรียบเทียบเม่ือมีการตรวจสอบความคงสภาพ
ของไฟลในระบบโดยเมือมีการคาํนวณเซ็คซัมใหมแลวคาท่ีไดไมตรงกับคาเดิมก็แสดงวาไฟลไดถูก
แกไข 

 
ขอไดเปรียบของโฮสตเบสไอดีเอส เชน 
1)  โฮสตเบสไอดีเอสสามารถตรวจพบทุกการบุกรกุกับโฮสตน้ันๆ ไดเสมอถา

ระบบสามารถบันทึกเหตุการณดังกลาวในล็อกได หรือการบุกรุกมีการเรียกใชซิสเต็มคอลล 
2)  โฮสตเบสไอดีเอสสามารถบอกไดวาการบุกรุกน้ันสําเร็จหรือไม โดยการ

วิเคราะหขอความในล็อกหรือหลักฐานอ่ืนๆ เชน มีการแกไขไฟลท่ีสําคัญของระบบเปนตน 
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3)  โฮสตเบสไอดีเอสสามารถบงช้ีไดวามีการเขาใชระบบอยางผิดปกติโดยผูใช
ของระบบเอง 

 
ขอเสียเปรียบของโฮสตเบสไอดีเอสคือ 
1)  โพรเซสของ IDS อาจถูกโจมตีเองจนอาจไมสามารถแจงเตือนได 
2)  โฮสตเบสไอดีเอสจะแจงเตือนก็ตอเมื่อเหตุการณท่ีเกิดขึ้นน้ันตรงกับท่ี

กําหนดไวกอนหนาถาแฮ็กเกอรมีเทคนิคใหมๆ IDS อาจไมแจงเตือนการบุกรุกก็ได 
3)  การทํางานของโฮสตเบสไอดีเอสมีผลกระทบตอประสิทธิภาพของโฮสตเอง

เน่ืองจากตองตรวจสอบล็อกไฟลและซิลเต็มคอลล 
 

3.1.2  Network-Based IDS 

 

เน็ตเวิรคเบสไอดีเอสคือ ซอฟตแวรพิเศษท่ีรันบนคอมพิวเตอรเครื่องหน่ึง
ตางหาก IDS ประเภทน้ีจะมีเน็ตเวิรคการดท่ีทํางานในโหมดท่ีเรียกวา “โพรมิสเซียส (promiscuous 
Mode)” ซ่ึงในโหมดน้ีเน็ตเวิรคการดจะสงตอทุกๆ แพ็กเก็ตท่ีวิ่งอยูบนเครือขายไปใหแอพพลิเคชัน
โพรเซส ในขณะท่ีเน็ตเวิรคการดท่ีรันในโหมดธรรมดาน้ันจะรับเอาเฉพาะแพ็กเก็ตท่ีมีท่ีอยูปลาย
ทางตรงกับของเคร่ืองน้ันเทาน้ัน เมื่อทุกๆ แพ็กเก็ตสงผานไปใหแอพพลิเคชัน IDS วิเคราะหขอมูล
ในแพ็กเก็ตเหลาน้ันกับกฎก็จะแจงเตือนทันที ในแตละ IDS จะมีขอมูลท่ีใชสําหรับเปรียบเทียบเพ่ือ
บอกวามีการพยายามทีจ่ะบุกรุกเครือขายหรือไม ซ่ึงขอมูลน้ีจะเรียกวา “ซิกเนเจอร (Signature)” IDS 
จะใชซิกเนเจอรท่ีเก็บไวเปรียบเทียบกับขอมูลท่ีไดจากการวิเคราะหแพ็กเก็ตท่ีวิ่งบนเครือขาย ดังน้ัน
ถาแฮ็กเกอรมีเทคนิคใหมๆ และ IDS ไมรูจักเทคนิคน้ีหรือมีซิกเนเจอรน้ี IDS ก็ไมสามารถตรวจจับ
การบุกรุกประเภทน้ีได 
  

โดยสวนใหญแลว IDS ประเภทน้ีจะมี 2 เน็ตเวิรคการด โดยเน็ตเวิรดการดแรก
จะเช่ือมตอเขากับเครือขายท่ีตองการเฝาระวังหรือตรวจจับการบุกรุก โดยเน็ตเวิรดการดน้ีจะไมมี
หมายเลขไอพี ดังน้ันเครื่องอ่ืนๆที่อยูในเครือขายจะมองไมเห็นเคร่ืองน้ี สวนเน็ตเวิรดการดอีก
อันหน่ึงจะเช่ือมตอเขากับอกีเครือขายหน่ึงเพ่ือใชสําหรับสงการแจงเตือนภัยไปยังเซิรฟเวอร โดย
เครือขายน้ีจะตองไมถูกเช่ือมตอกับเครือขายหลักท่ี IDS จะตรวจจับการบุกรุก 
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ขอไดเปรียบของเน็ตเวิรคเบสไอดีเอส เชน 
1)  เน็ตเวิรคเบสไอดีเอสจะแอบซอนในเครือขายทําใหผูบุกรุกไมรูวากําลังถูก

เฝามองอยู 
2)  เน็ตเวิรคเบสไอดีเอสหน่ึงเคร่ืองสามารถใชเฝาระวังการบุกรุกไดกับหลาย

ระบบหรือโฮสต 
3)  เน็ตเวิรคเบสไอดีเอสสามารถตรวจจับทุกๆ แพ็กเก็ตท่ีวิ่งไปยังระบบท่ีถูกเฝา

ระวังภัยอยู 
 

ขอเสียเปรียบของเน็ตเวิรคเบสไอดีเอส 
1)  เน็ตเวิรคเบสไอดีเอสจะแจงเตือนภัยก็ตอเม่ือตรวจพบแพ็กเก็ตท่ีตรงกับซิกเน

เจอรท่ีกําหนดไวกอนหนาเทาน้ัน 
2)  เน็ตเวิรคเบสไอดีเอสอาจพลาดท่ีจะตรวจจับแพ็กเก็ตไดในกรณีท่ีมีการใช

เครือขายมาก จนทําให IDS วิเคราะหแพ็กเก็ตท่ีวิ่งอยูบนเครือขายไมทัน หรือมีเสนทางขอมูลอื่นท่ี
ไมตองผาน IDS 

3)  เน็ตเวิรคเบสไอดีเอสไมสามารถสรุปไดวาการบุกรุกน้ันสําเร็จหรือไม  
4)  เน็ตเวิรคเบสไอดีเอสไมสามารถตรวจวิเคราะหแพ็กเก็ตท่ีเขารหัสไวได 
5)  เครือขายท่ีใชสวิตซน้ันตองเซตเพ่ือใหพอรตท่ีเช่ือมตอกับ IDS น้ันสามารถ

มองเห็นทุกแพ็กเก็ตท่ีวิ่งผานสวิตซน้ัน 
 

ท้ังโฮสตเบสไอดีเอสและเน็ตเวิรคเบสไอดีเอสมีท้ังขอดีและขอเสียท่ีแตกตางกัน 
ในขณะท่ีเน็ตเวิรคเบสไอดีเอสน้ันสามารถใชเฝาระวังไดครอบคลุมสวนของเครือขายไดมากกวา 
ดังน้ันจึงเปนทางเลือกท่ีประหยัดกวาแตโฮสตเบสไอดีเอสจะเหมาะสมสําหรับการเฝาระวังภัยท่ี
อาจจะสรางโดยผูใชเครือขายเองดังน้ันการเลิกประเภทของ IDS ใหเหมะสมน้ันก็ขึ้นอยูกับภัย
คุกคามเครือขายขององคกร 

 
3.2 การแจงเตือนภัยของ IDS 

 

IDS จะรายงานเฉพาะส่ิงท่ีกําหนดใหรายงานเทาน้ัน มีอยูสองส่ิงท่ีผูดูแลระบบจะตอง
คอนฟกใหกับ IDS ส่ิงแรกคือ ซิกเนเจอรของการบุกรุก ส่ิงท่ีสองคือเหตุการณท่ีผูดูแลระบบให
ความสําคัญหรือเหตุการณท่ีคาดวาจะเปนผลไปสูการบุกรุกในภายหนา ซ่ึงเหตุการณตางๆ เหลาน้ี
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อาจเปนทราฟกท่ีไมปกติหรืออาจเปนบางขอความในล็อก การคอนฟกซิกเนเจอรใหกับ IDS ของ
แตละองคกรน้ันอาจจะไมเหมือนกัน ซ่ึงจะข้ึนอยูกับวาองคน้ันจะใหความสนใจกับการบุกรุก
ประเภทใด 

  
เม่ือ IDS ไดถูกคอนฟกอยางถูกตองแลว เหตุการณท่ี IDS จะรายงานใหทราบน้ัน

สามารถแบงออกไดเปน 3 ประเภทคือ 
1) การสํารวจเครอืขาย 
2) การโจมตี 
3) เหตุการณท่ีนาสงสัยหรือผิดปกติ  
 

4.  การสํารวจเครือขาย 

 

เหตุการณท่ีเปนการสํารวจเครือขายเปนการพยายามของผูบุกรุกท่ีจะรวบรวมขอมูล
เก่ียวกับระบบเครือขายกอนท่ีจะโจมตีจริงๆเชน 

 
IP Scans: ไอพีสแกนเปนความพยายามของผูบุกรุกท่ีทราบเก่ียวกับโฮสตตางๆ ท่ีอยูใน

เครือขายซ่ึงระบบท่ีสแกนน้ันอาจใชการปง (Ping) ชวงของหมายเลขไอพีของเครือขายน้ัน 
Port Scans : หลังจากท่ีผูบุกรุกพอไดขอมูลเก่ียวกับวาเครือขายมีโฮสตใดอยูบาง ขอมูลตอมาท่ีผูบุก
รุกตองการคือ บริการใดบางท่ีแตละโฮสตบริการอยู ซ่ึงหมายเลขพอรตน้ันจะเปนส่ิงท่ีบงบิกวามี
แอพพลิเคชันใดบางท่ีใหบริการอยู 

 
Trojan Scans: การสแกนโทรจันน้ันเปนความพยายามของผูบุกรุกท่ีจะตรวจเช็ความีพอรต

ของโทรจันใดบางท่ีเปดอยู 
 
Vulnerability Scans: การสแกนหาจุดออนของระบบ เปนความพยายามท่ีจะใชการโจมตี

หลายๆ แบบกับระบบหน่ึงเพ่ือตรวจสอบเช็คดูระบบน้ีวามีจุดออนอยางไร 
 
File Snooping: ไฟลสนูปงเปนการตรวจเช็ควายูสเซอรมีสิทธ์ิอยางไรกับไฟลน้ัน ซ่ึงระบบ

ไฟลสวนใหญจะมีการกําหนดสิทธ์ิของผูใชในการเขาใชแตละไฟล 
การโจมตี 
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 การโจมตีเครือขายหรือระบบควรใหลําดับความสําคัญสูงสุด เม่ือ IDS รายงานเหตกุารณน้ี
ผูดูแลระบบตอบสนองกับเหตุการณน้ีทันท่ีเพ่ือปองกันการสูญเสียมากกวาน้ี บางครั้ง IDS อาจ
แยกแยะระหวางการโจมตีจริงๆ กับการสเกนหาจุดออน เน่ืองจากสาเหตุท้ังสองน้ัน IDS จะตรวจ
พบซิกเนเจอรของการโจมตีเหมือนกัน ผูดูแลระบบอาจตองวิเคราะหขอมูลเพ่ิมเติมการสเกนหา
จุดออนน้ัน IDS จะรายงานการโจมตีหลายๆ รูปแบบในชวงเวลาส้ันๆ กับระบบใดระบบหน่ึง สวน
การโจมตีจริงน้ันอาจมีการรายงานการโจมตีรูปแบบเดียวกับระบบใดระบบหน่ึง 
 
5.  เหตุการณท่ีนาสงสัยหรือผิดปกต ิ

 
เหตุการณอื่นๆ ท่ีผิดปกติและไมไดจัดอยูในประเภทตางๆ ท่ีกลาวมาขางตนถือวาเปน

เหตุการณท่ีนาสงสัยวาอาจมีการโจมตีเครือขายเกิดขึ้น ซ่ึงผูดูแลระบบตองวิเคราะหและสืบหา
สาเหตุของเหตุการณท่ีวาน้ีตอ ตัวอยางเชน บางโฮสตอาจสงแพ็กเก็ตท่ีมีขอมูลสวนหัวผิดไปจากท่ี
กําหนดในมาตรฐาน ซ่ึงเหตุการณน้ีอาจเกิดเน่ืองจากการโจมตีแบบใหม หรือเน็ตการดอาจเสีย หรือ
ขอมูลอาจเกิดผิดพลาดในระหวางการสงผานสายสัญญาณ IDS จะไมมีขอมูลพอเพียงท่ีจะบอกไดวา
เหตุการณน้ีเกิดขึ้นเพราะอะไร แตจะแจงเตือนใหผูดูแลระบบทราบเพ่ือสืบคนหาสาเหตุท่ีแทจริง  

 
6.  โปรแกรม Ethereal 

 
โปรแกรม Ethereal เปนโปรแกรมวิเคราะหการจราจรของเครือขายโดยจับแพ็กเก็ตจาก

เครือขายและแสดงขอมูลภายใน โปรแกรม Ethereal จะมี filter 2 แบบใหใช ไดแก 
 
1)  Display filters เปน filter ท่ีใชสําหรับกรองเอาแต Packet ท่ีตองการมาแสดงใหดู จาก 

จํานวน Packet มากมายท่ีโปรแกรมจับมาไวแลว เพ่ือใหโปรแกรมแสดงผลแตละ packet ท่ี 
มีคุณสมบัติตามเง่ือนไขท่ีเราตองการ แตเง่ือนไขใน display filter น้ัน จะม ีsyntax ท่ี 
แตกตางจากทีใ่ชใน capture filter 

2)  Capture filters เปน filter ท่ีใชสําหรับระบุชนิด หรือประเภทของ Packets ท่ีจะให 
โปรแกรมจับมา เพ่ือใชลดจํานวน Packets ท่ีไมตองการออก เพ่ือลดขนาด file หรือ 
หนวยความจําท่ีตองใชในการเก็บ packet ลง ซ่ึงเง่ือนไขของ capture filter น้ัน จะใช 
เง่ือนไขท่ีมี syntax เดียวกับท่ีใชในโปรแกรม tcpdump 
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ภาพท่ี 1  แสดงหนาจอที่ใหแสดง display filter ในสวน filter 
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ภาพท่ี 2  แสดงหนาจอที่ใหแสดง capture filter ในสวน filter 
 
7.  โปรแกรม Tcpdump 
 

Tcpdump เปนโปรแกรม Protocol Analyzers ไดพัฒนามาตั้งแต ค.ศ. 1990 ท่ี 
LawrenceBerkeley National Laboratory โดยถูกใชสําหรับงานทางดาน network monitor ซ่ึงเปน
เคร่ืองมือท่ีวิเคราะหคุณภาพของเครือขาย (วิเคราะหขอมูลท่ีอยูบนเครือขาย) การทํางานของ 
tcpdump ตัว tcpdump จะไปเปล่ียนการทํางานของ Interface (Lan Card) ใหัทํางานในลักษณะ 
promiscuous mode ซ่ึงจะคอยรับขอมูลจากเครือขายและสามารถนําขอมูลเหลาน้ันมาแสดงผลได
หลายวิธี เชน แสดงผลบนหนาจอ (Console) หรือ จะแสดงผลในลักษณะของไฟล เพ่ือนํากลับมา
วิเคราะหในภายหลังก็ได (คุณาวุฒ,ิ 2552) 
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ภาพท่ี 3  แสดงตัวอยางผลลัพธจากการทํา tcpdump 
 
8.  ความผิดปกติของทราฟฟก (Traffic Anomaly) 

 
ความผิดปกติของทราฟฟก คือ ลักษณะขอมูลการใชงานเครือขายท่ีมีความผิดปกติไปจาก 

rule ท่ีมีอยูในฐานขอมูล อาจเกิดจากแพคเก็ตท่ีเขามาน้ันไมตรงกับรูปแบบท่ีกําหนดไวใน
ฐานขอมูลของโปรแกรมสนอท จึงเขาขายวาเปนการบุกรุกหรือมีความพยายามในการบุกรุก หรือ
แพกเก็ตอื่นๆ ท่ีผิดปกติและไมไดจัดอยูในประเภทตางๆ ท่ีกลาวมาขางตนถือวาเปนแพกเก็ตท่ีนา
สงสัยวาอาจมีการโจมตีเครือขายเกิดขึ้น ซ่ึงไมมีโอกาสเกิดขึ้นในสภาวะการทํางานปกติได แพกเก็ต
ประเภทน้ีเปนการจงใจเปล่ียนขอมูลสําคัญท่ีใชควบคุมการส่ือสารขอมูลใหผิดปกติผิดธรรมชาติ
ของการส่ือสารขอมูลธรรมดา ตามปกติแตละโปรโตคอล เชน IP TCP UDP ยอมมีคาในเฮดเดอรท่ี
จะใชเปนกลไกการควบคุมการส่ือสารขอมลู โดยในสภาวะปกติแลวคาเฮดเดอรเหลาน้ีจะมีคา
ขอบเขตและคาดหมายได แพกเก็ตเหลาน้ีจะมีการดัดแปลงแพ็กเก็ตดวยเทคนิคของการควบคุม
ระดับ Network Layer โดยตรงแบบไมผานโปรโตคอล ซ่ึงเปนชองทางใหผูโจมตีนํามาใชโจมตี
เปาหมายใหทํางานผิดพลาด เพราะตองจัดการกับแพ็กเก็ตท่ีไมไดระบุอยูในโปรโตคอลหรืออาจจะ
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ใชเพ่ือปกปดตนเองในการสํารวจเคร่ืองเปาหมายท่ีตองการโจมตี เปนตนแพ็กเก็ตเหลาน้ี
เปรียบเสมือนการกําหนดใหระบบปฏิบัติการใหทํางานนอกเหนือจากเง่ือนไขที่ไดกําหนดไว
ตามปกติ ดังน้ันผลท่ีไดจึงแตกตางกันโดยข้ึนอยูกับระบบปฏิบัติการแตละชนิด หาก
ระบบปฏิบัติการสามารถจัดการกับแพ็กเก็ตประเภทน้ีไดก็อาจจะไมมีผลกระทบใดๆมากนัก แต
หากระบบปฏบัิติการไมสามารถจัดการกับกรณีของแพ็กเก็ตประหลาดเชนน้ีไดอยางเหมาะสม ก็จะ
สงผลกระทบอยางรุนแรงได ดังน้ันผูบุกรุกก็จะใชคุณสมบัติเหลาน้ีของแพ็กเก็ตเพ่ือทําการโจมตี
เคร่ืองเปาหมายใหหยุดการบริการได  

 
9.  การทําเหมืองขอมูล (Data Mining) 

 
การขุดคนขอมูล หรือ การทําเหมืองขอมูล (data mining)  เปนเทคโนโลยีใหมของการ

ประยุกตใชขอมูลท่ีเก็บอยูในฐานขอมูลใหเกิดประโยชนสูงสุดแกหนวยงานที่เปนเจาของขอมูล  
การประยุกตใชขอมูลท่ีกลาวถึงน้ีมีไดหลายแนวทาง แตโดยทั่วไปมักจะเปนการสรุปภาพรวมของ
ขอมูลในฐานขอมูล การวเิคราะหแนวโนมการเปล่ียนแปลงของขอมูล หรือ การคนหาความสัมพันธ
ท่ีซอนอยูภายในกลุมของขอมูล 

 
การวิเคราะหขอมูลดวยโปรแกรมชวยงาน เชน SPSS, SAS นักวิเคราะหขอมูลจะตองเปนผู

กําหนดวาจะศึกษาลักษณะใดจากขอมูล และจะใชขอมูลสวนใดบาง แต data mining จะกระทํา
ข้ันตอนตางๆเหลาน้ีใหโดยอัตโนมัติ โปรแกรม data mining มีความสามารถท่ีจะคนหาแนวโนม 
รูปแบบรวม หรือลักษณะอ่ืนๆท่ีนาสนใจ โดยไมตองพ่ึงพาการส่ังงานทุกขั้นตอนจากนักวิเคราะห
ขอมูล และอาจจะสามารถคนพบลักษณะท่ีนาสนใจจากขอมูลซ่ึงนักวิเคราะหขอมูลไมไดคาดหมาย
มากอน 

 
นอกจากนี้ data mining ยังมีความแตกตางจากระบบผูเชีย่วชาญ (expert system) ตรงท่ี

ฐานความรูของ data mining ไดจากการสังเคราะหขึ้นจากขอมูลโดยตรง สามารถปรับปรุง
ฐานความรูของตัวเองไดอัตโนมัติตามขอมูลใหมท่ีไดรับเพ่ิมขึ้น ซ่ึงตางจากระบบผูเชีย่วชาญที่
ฐานความรูถูกปอนเขามาในระบบ และจะคงตัวอยูเชนน้ันตลอดการใชงาน ถึงแมการประยุกตใช 
data mining จะมีไดหลากหลาย แตสามารถจัดกลุมกวางๆไดเปนสองกลุม คือ กลุมท่ีใช data 
mining เพ่ือการทํานาย และกลุมท่ีใชเพ่ือการอธิบาย 
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การทํา data mining เพ่ือการทํานาย  เปนการนําความรูท่ีเรียนรูมาจากขอมูลท่ีมีอยูเพ่ือ
ประโยชนในการทํานายขอมูลใหมท่ีจะเกิดขึ้นในอนาคต เชน จากขอมูลลูกคาของแผนกสินเช่ือ
ของธนาคารท่ีไดมีการจัดลําดับช้ันของลูกคาไวแลววาใครเปนลูกคาช้ันดี ใครเปนลูกคาในระดับ
ปานกลาง และใครเปนลูกคาท่ีมักจะผิดนัดชําระหน้ี  โปรแกรม data mining สามารถเรียนรูจาก
ขอมูลเหลาน้ีและคนหาโมเดลที่สามารถใชอธิบายลักษณะของลูกคาช้ันดี ลูกคาระดับปานกลาง 
และลูกคาท่ีไมเปนท่ีตองการ  จากโมเดลท่ีไดน้ีสามารถนําไปใชทํานายลูกคาใหมท่ีมาขอสินเช่ือได
วาเขานาจะเปนลูกคาประเภทใด 

 
การทํา data mining เพ่ือการอธิบาย  เปนการคนหารูปแบบท่ีนาสนใจจากกลุมขอมูล 

รูปแบบน้ีมักจะเปนความสัมพันธ หรือลักษณะท่ีเชื่อมโยงกันของขอมูล  การทํา data mining แบบน้ี
ตางจากแบบแรกตรงท่ีผูใชไมไดกําหนดลวงหนาวาจะใหโปรแกรม data mining คนหารูปแบบ
หรือโมเดลของอะไร แตใหคนหาทุกรูปแบบท่ีนาสนใจจากขอมูล จะเห็นไดวางาน data mining มี
ไดหลากหลายรูปแบบ ท้ังน้ีเน่ืองจากความรูท่ีตองการไดจากขอมูลมีไดหลายลักษณะ ตัวอยาง
ตอไปน้ีแสดงผลสําเร็จของการนํา data mining ไปใช 

 
1)  ดานการแพทย:  ใช data mining คนหาผลขางเคียงของการใชยา โดยอาศัยขอมูลจาก

แฟมประวัติผูปวย, ใชในการวิเคราะหหาความสัมพันธของสารพันธุกรรม 
2)  ดานการเงิน:  ใช data mining ตัดสินวาควรจะอนุมัตเิครดิตใหลูกคารายใดบาง, ใชใน   

การคาดหมายความนาจะเปนวาธุรกิจน้ันๆมีโอกาสที่จะลมละลายหรือไม, ใชคาดหมายการขึ้น/ลง
ของหุนในตลาดหุน 

3)  ดานการเกษตร:  ใชจําแนกประเภทของโรคพืชท่ีเกิดกับถ่ัวเหลืองและมะเขือเทศ 
4)  ดานวิศวกรรม:  ใชวิเคราะหและวินิจฉัยสาเหตุการทํางานผิดพลาดของเครื่องจักรกล 
5)  ดานอาชญวิทยา:  ใชวเิคราะหหาเจาของลายน้ิวมือ 
6)  ดานอวกาศ:  ใชวเิคราะหขอมูลท่ีสงมาจากดาวเทียมขององคการนาซา 
 
หัวใจสําคัญของกระบวนการ data mining คือสวนของโปรแกรมท่ีทําหนาท่ีสังเคราะห

ความรูขึ้นมาจากขอมูลจํานวนมากในฐานขอมูล  สวนสังเคราะหความรูน้ีเรียกวา learning 
algorithm        ซ่ึงมีผูเสนอและพัฒนาอัลกอริทึมสวนน้ีขึ้นเปนจํานวนมาก ไดแก อัลกอริทึมท่ีใช
หลักการของการสรางตนไมตัดสินใจ (decision-tree induction algorithm) ตัวอยางเชน โปรแกรม 
ID3, C4.5    อัลกอริทึมท่ีใชหลักการทางสถิติและทฤษฎขีองเบย ตัวอยางเชน โปรแกรม naïve 
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Bayes   อัลกอริทึมท่ีใชหลักการของ neural network  และอัลกอริทึมอื่นๆอีกมาก  ไดมีนัก
คอมพิวเตอรทดสอบเปรียบเทียบความสามารถของอัลกอริทึมแตละประเภทเพ่ือคนหาวาอัลกอริทึม
ใดมีความสามารถสูงท่ีสุด  ผลการทดสอบสวนใหญท่ีปรากฏจะชีว้าไมมีอัลกอริทึมใดท่ีทํางานไดดี
ท่ีสุดในขอมูลทุกประเภท   ท้ังน้ีเน่ืองจากขอมูลแตละประเภทมีลักษณะเฉพาะตัวท่ีตางกัน เชน 
ขอมูลทางการแพทย จะตางจากขอมูลดานกฎหมาย และตางจากขอมูลดานอวกาศ  ดังน้ันจึงไมมี
อัลกอริทึมใดที่ดีท่ีสุดสําหรับขอมูลทุกประเภท 
 

โครงการวิจัยน้ีจึงเสนอขึ้นเพ่ือศึกษาและทดสอบวิธีในการแยกประเภทความผิดปกติของ
ขอมูลทราฟฟกในระบบเครือขายท่ีเหมาะสมได เพ่ือเปนการเพ่ิมความสามารถในการตรวจจับท
ราฟฟกและลดอัตราการเตือนความผิดปกติ (False alarm rate) ลงได และเพ่ือนําไปวิเคราะหวา
อัลกอริทึมในกลุมใดหรือประเภทใดที่มีประสิทธิภาพในการสังเคราะหหรือการเรียนรูท่ีดีท่ีสุด เมื่อ
คัดเลือกอัลกอริทึมหรือกลุมของอัลกอริทึมไดแลว ขั้นตอนตอไปจะเปนการวิเคราะหผลการแยก
ประเภทความผิดปกติของทราฟฟก เพ่ือใหสามารถเปนแนวทางในการพัฒนาเคร่ืองมือท่ีจะมาชวย
ในการตรวจจบัความผิดปกติไดดีย่ิงขึ้นในอนาคตคาดคะเนสาเหตุของความผิดปกติของทราฟฟก
ไดใกลเคียงท่ีสุด โครงการศึกษาวจัิยน้ียังจะสามารถใชเปนแนวทางสําคัญในการพัฒนาระบบ
ตรวจจับการบุกรุกทางอินเตอรเน็ตใหมีประสิทธิภาพ และตรงตอความตองการของผูใชมากยิ่งข้ึน
ไดในอนาคต 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 

21 

9.1  ขั้นตอนการทําเหมืองขอมูล (Data Mining) 

                                                

           
ภาพท่ี 4  แสดงข้ันตอนการทํา Data Mining 

 
  จากภาพที่ 4 แสดงข้ันตอนการทํา Data Mining ซ่ึงสามารถอธิบายรายละเอียดตามลําดับ

ข้ันตอนตางๆ ไดดังน้ี 
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1)  ศึกษาปญหา 
 

 การตั้งเปาหมายการทําเหมืองขอมูลวาตองการแกปญหาใด และจะวัดความสําเร็จ
ไดอยางไร เชน เปาหมายการทําเหมืองขอมูลเพ่ือเพ่ิมจํานวนลูกคา โดยวัดความสําเรจ็จากการท่ี
สามารถเพ่ิมจํานวนลูกคาได 20% ตามเปาหมายที่กําหนดไว เปนตน 
 

2)  การรวบรวมขอมูล 
 

ขั้นตอนน้ีจะเปนการเก็บรวบรวมขอมูลจากแหลงขอมูล กําหนดคุณสมบัติขอมูลท่ี
รวบรวมมาได ตรวจสอบขอมูลขั้นตนท้ังความสมบูรณและถูกตอง 
 

3)  การเตรียมขอมูล 
 

หนาท่ีของข้ันตอนน้ีคือ การจัดการขอมูลใหอยูในรูปแบบท่ีสามารถนําเขาไป
วิเคราะหโดยอัลกอริทึมการทําเหมืองขอมูลไดโดยขั้นตอนตางๆ เชน เลือกขอมูลท่ีจะนํามาใช หรือ
แบงขอมูลท่ีสนใจจากฐานขอมูลจากน้ันจะเปนการปรับเปล่ียนรูปแบบขอมูลและทําขอมูลให
สะอาดโดยการแยกขอมูลท่ีไมเก่ียวของ ซํ้าซอน ขอมูลที่บันทึกไมถูกตอง หรือไมสอดคลองกัน
ออกไป 
 

4)  การสรางแบบจําลอง 
 

ขั้นตอนน้ีจะเปนการเลือกอัลกอริทึมท่ีเหมาะสมในการทําเหมืองขอมูล โดยในการ
ทําเหมืองขอมูลน้ันมีเทคนิคและวิธีการหลากหลายรูปแบบ เชน Database Segmentation, 
Descriptive Modeling หรือ Link Analysis ซ่ึงแตละวิธีการก็จะมีอัลกอริทึมตางๆ ใหเลือกใช
แตกตางกันไป เชน การแบงกลุมขอมูลอาจใช K-Mean Algorithm หรือ Kohonen’s Neural Net แต
ถาเปนการทํา Predictive Modeling อาจใช CART (Classification And Regression Tree) หรือ Back 
Propagation Neural Net หรือถาเปนการทํา Link Analysis ก็จะใช Apriori Algorithm เปนตน โดย
เม่ือเลือกอัลกอริทึมท่ีตองการไดแลวจะตองมีการกําหนดรูปแบบการทดสอบและผลลัพธ พรอมท้ัง
สรางแบบจําลองตามอัลกอริทึมท่ีเลือก 
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5)  การประเมนิผล 
 

ทําการประเมินแบบจําลองท่ีสรางขึ้นดวยการลองกับสถานการณจริง เพ่ือดูวา
แบบจาํลองน้ีไดผลเพียงใด 
 

6)  เร่ิมใชงานจริง  
 

เริ่มใชงานจริง เพ่ือตรวจผลการทาํเหมืองขอมูลวาบรรลุตามเปาหมายท่ีตั้งไวมาก
นอยเพียงใด 
 
10.  อัลกอริทึมในการทําเหมืองขอมูล  
 

อัลกอริทึมในการทําเหมืองขอมูล สามารถแบงไดเปน 2 ประเภท ไดแก 
 
10.1  การสรางแบบจาํลองแบบทํานาย (Predictive Model, Supervised Model)  

 
 ในท่ีน้ีทุกขอมูลจะมีฉลาก (Label) เปนคุณสมบัติหน่ึงเพ่ือใชในการทํานายผลของ

ขอมูล โดยอัลกอริทึมน้ีจะเนนการจัดกลุมขอมูลตามคุณสมบัติของฉลาก ซ่ึงถาคุณสมบัติของฉลาก
ไมตอเน่ืองก็จะเรียกกระบวนการท่ีใชแบงแยกวา การจําแนก (Classification) แตถาคาตอเน่ืองจะ
เรียกกระบวนการที่ใชแบงแยกวา การถดถอย (Regression) 

 
10.2  การสรางแบบจาํลองเชิงพรรณนา (Descriptive Model, Unsupervised Model)  
 

ในท่ีน้ีอาจเปนการหาความสัมพันธ (Association) หรือการจัดกลุมขอมูล 
(Clustering) ซ่ึงในการทํางานวิจัยน้ีไดเลือกอัลกอริทึมในการทําเหมืองขอมูลประเภทน้ีมาใช โดย
อัลกอริทึมท่ีเลือกใชประกอบดวย 
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10.2.1 K-Mean Algorithm 
 

เทคนิคการจัดกลุมขอมูลโดยอัลกอริทึมเค-มีน (K-Means Algorithm) น้ันได
มีการพัฒนาและนําเสนอโดย Mac Queen ในป 1967 ซ่ึงแสดงใหเห็นถึงอัลกอริทึมในการจัดกลุมท่ี
สมาชิกภายในแตละกลุมน้ัน จะมีระยะใกลจุดศูนยกลางหรือตัวแทนของกลุม (Mean) โดยขั้นตอน
การจัดกลุมขอมูลโดยใชอัลกอริทึม K-Mean น้ันจะประกอบดวย การกําหนดจํานวนกลุมเร่ิมตน 
กําหนดตัวแทนกลุม การจัดขอมูลแตละตัวเขากลุม และสุดทายการปรับปรุงตัวแทนกลุมในแตละ
กลุม ปญหาท่ีพบคือ ปญหาการกําหนดจํานวนจุดเริ่มตน ซ่ึงสงผลตอประสิทธิภาพของการจัดกลุม 
หรือการท่ีกลุมบางกลุมน้ันมีจํานวนสมาชิกนอยเกินหรืออาจจะไมมีสมาชิกในกลุมเลย จึงไดมีการ
กําหนดกฎเกณฑวากลุมท่ีจะอยูในรอบถัดไปน้ันจะตองมีสมาชิกอยูไมนอยกวาคาคงท่ีคาหน่ึงท่ี
กําหนดขึ้นมา (Bradley, 1998) 
 

ขั้นตอนการจัดกลุม K-Means 
 

1)  กําหนดจํานวนกลุมท่ีตองการ โดยกําหนดให K เทากับจํานวนกลุม โดยท่ี
ในทุกๆ กลุมน้ันจะตองมีสมาชิกภายในกลุมเสมอ 

 
2)  คํานวณหาตัวแทนกลุม หรือจุดศูนยกลางของกลุม (Centroid) ในแตละ

กลุม 
 
3)  จัดกลุมขอมูลใหมโดยพิจารณาจากคาความใกลชิดหรือระยะหางของ

ขอมูลในกลุมกับตัวแทนของกลุมตางๆ วาขอมูลน้ันสมควรท่ีจะอยูกลุมใด 
 
4)  ทําการปรับปรุงการจัดกลุมโดยยอนกลับไปทําขอ 2 และจะหยุดเมื่อ

ขอมูลสมาชิกในกลุมแตละกลุมน้ันไมมีการเปล่ียนแปลงแลว 
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ภาพท่ี 5  แสดงข้ันตอนการจัดกลุมขอมูลโดยใชอัลกอริทึมเค-มีน (K-Means) 
 
ตัวอยาง K-Means Algorithm 
 
 สมมุติมีขอมูลอยู 4 รายการคือ A, B, C และ D โดยแตละชุดขอมูลมี 2 คอลัมน คือ X และ 
Y จากน้ันกําหนดใหมีการจัดกลุมขอมูลเปน 2 กลุม (K=2) ดังตัวอยางขอมูลตารางท่ี 1 
 
ตารางท่ี 1  ตัวอยางขอมูลเพ่ือนํามาแบงกลุมโดย K-means 
 

ขอมูล X Y 

A 5 3 

B -1 1 

C 1 -2 

D -3 -2 
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1) ใหสุมเลือกกลุมโดยสุมจับคู ดังตัวอยางจะจับคู A กับ B และ C กับ D หลังจากน้ันก็ทํา
การหาคาเฉล่ียจุดก่ึงกลาง จะไดคาดังตัวอยางตารางท่ี 2 
 
ตารางท่ี 2  ตัวอยางการคํานวณคาจุดก่ึงกลางของกลุม 
 

กลุม 
คาเฉลี่ยจุดก่ึงกลาง กลุม 

X’ Y’ 
AB (5+(-1))/2 = 2 AB 

CD (1+(-3))/2 = -1 CD 

 
2) หาคาระยะหางระหวางขอมูลกับกลุมโดยใชสูตร ดังตัวอยางตอไปน้ี 

สูตรการหาระยะหางแบบ Euclidean Distance 
 
                                                         ),(),,( 2121 bbaa xxBxxA ==                                                          (1) 
                                     2

22
2

11
2 )(),()( baba xxxxABd −+=                                                    (2) 

 
3) นําสูตรมาคํานวณคาระยะหางระหวางจุดขอมูลกับกลุม จากน้ันจึงจัดขอมูลใหอยูใน

กลุมท่ีซ่ึงคํานวณคาไดนอยกวา 
 

10)23()25())(,( 222 =−+−=ABAd  
61)23()15())(,( 222 =+++=CDAd  

 
4) จากน้ันจึงคํานวณสูตรกับขอมูลท่ีเหลือใหครบทั้งหมด 
 

10)21()21())(,( 222 =−+−−=ABBd  
9)21()11())(,( 222 =+++−=CDBd  

 
5) เม่ือไดกลุมขอมูลใหมแลว ก็ใหคํานวณหาคาเฉลี่ยของแตละกลุมใหมดังตาราง 3 
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ตารางท่ี 3  แสดงคาเฉลี่ยใหมของแตละกลุม 
 

กลุม 
คาเฉลี่ยจุดก่ึงกลาง กลุม 

X’ Y’ 
A 5 A 

BCD -1 BCD 
 
6) ทําซํ้าข้ันตอนท่ีกลาวมาขางตนจนกวาขอมูลจะไมมีการเปล่ียนแปลง สุดทายแลวจะได

กลุมขอมูล 2 กลุมโดยแบงเปนกลุมท่ี 1 คือ A และกลุมท่ี 2 คือ BCD 
 
10.2.2  FarthestFirst Algorithm 

 
เทคนิคการจัดกลุมขอมูลแบบ FarthestFirst Algorithm เปนอัลกอริทึมท่ีทํางาน

รวดเร็ว ซ่ึงจะพิจารณารัศมีสูงสุดและต่ําสุดของกลุมขอมูล ในอัลกอริทึมน้ีจุด k จะเปนจุดแรกที่ถูก
เลือกเปนจุดศูนยกลางกลุม จุดท่ียังคงอยูจะถูกเพ่ิมเขาไปยังกลุมท่ีมีจุดศูนยกลางอยูใกลท่ีสุด จุด
ศูนยกลางจุดแรกจะถูกเลือกแบบสุม จุดศูนยกลางจุดท่ีสองจะถูกเลือกจากจุดท่ีอยูไกลท่ีสุดจากจุด
แรก จุดศูนยกลางท่ียังคงอยูแตละอันจะถูกตัดสินใจโดยการเลือกจุดท่ีไกลที่สุดจากเซตของจุด
ศูนยกลางท่ีถูกเลือกเรียบรอยแลว ซ่ึงใหจุดท่ีไกลท่ีสุดเปน (X) จากเซต (S) ซ่ึงเขียนไดดังน้ี 

 
maxx{min{distance(x, j), j  S}} 

 
อัลกอริทึมของ FarthestFirst แสดงไดดังน้ี  
1) สุมเลือกจุดศุนยกลางจุดแรก 
2) แตละจุดใหคํานวณระยะทางไปยังจุดศูนยกลางของกลุมน้ัน และเลือกจุดท่ีมี

ระยะทางไกลสุด หรือมีคาระยะทางมากท่ีสุดเปนจุดศูนยกลางใหม 
3) กําหนดจุดท่ียังคงอยูดวยการคํานวณคาระยะทางไปยังแตละจุดศูนยกลางของแต

ละกลุมและใสคาระยะทางท่ีนอยท่ีสุดใหกับกลุมน้ันๆ 
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ภาพท่ี 6  แสดงข้ันตอนการจัดกลุมขอมูลโดยใชอัลกอริทึม FarthestFirst 
 

10.2.3  RandomFlatClustering  
 

เทคนิค RandomFlatClustering โดยปกติเริ่มจากการสุม (บางสวน) ของ item เขาไป
ยังกลุม และทําการสกัดซํ้า ซ่ึงอัลกอริทึมหลักท่ีใช คือ K-means แสดงข้ันตอนการทํางานไดดังน้ี 

 
1) อัลกอริทึม Flat มีวิธีคิดคํานวณโดยการแบงพ้ืนท่ีของ N รายการเขาไปในชุด

ขอมูลของ K กลุม  
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2) กําหนดชุดขอมูลของรายการและจาํนวนกลุม (K) ในการหาใหทําการแบงพ้ืนท่ี
ใน K กลุมท่ีจะทําใหเกิดความเหมาะสมในการเลือกการแบงพ้ืนท่ี  

 
3) การพิจารณาผลลัพธท่ีดีท่ีสุดพิจารณาจากความละเอียดในการแบงพ้ืนท่ี และเก็บ

พ้ืนท่ีท่ีดีท่ีสุดน้ันไว สําหรับวิธีการวัดประสิทธิภาพไมมีแนวทางหรือกฎเกณฑท่ีชัดเจนจะใชวิธีการ
ของอัลกอริทึม K-means และ K-medoids มาชวย 

 
ขั้นตอนการทํา RandomFlatClustering ใชหลักการเดียวกับ K-means ดังน้ี 

 
1) กําหนดกลุมเริ่มตนเปนศูนยกลาง 
2) ใหกําหนดขอมูลแตละขอมูลอยูในกลุมท่ีใกลท่ีสุด 
3) ทําการคํานวณ center ใหมดวยการหาคาเฉลี่ยจากจุดขอมูล 
4) ถาจุดขอมูลมีการเปล่ียนแปลงใหไปทําตาม Step ท่ี 2 ตอ 

 
ปญหาของ K-means ท่ีพบคือ ทําใหการทํางานชามาก ดังน้ันเพ่ือแกไขปญหาน้ีจึง

ไดมีการเริ่มตนการกําหนดคาเฉล่ียของกลุมใหมดวยวิธีการสุมจุดท่ีจะวาดพ้ืนท่ีใน space ตาม
สมควรหลังจากน้ันทําการสุมจุดขอมูลโดยเริ่มตนจากการสุมจุดขอมูลและนําขอมูลจุดท่ีสองให
ไกลออก ไปเทาท่ีเปนไปไดตอมานําขอมลูจุดท่ีสามออกไปใหไกลเทาท่ีเปนไปไดอีกคร้ัง 
โดยทั่วๆไปแนวความคิดน้ีจะทําให K-means มีการทํางานนอยลง ซ่ึงการทํางานหลักก็จะคลายกับ
การทํางานของ k-mediods ดวยแตตางกันตรงท่ีเราจะทําการระบุจุด centroid ใหกับจุดขอมูล 
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ภาพท่ี 7  แสดงข้ันตอนการจัดกลุมขอมูลโดยใชอัลกอริทึม RandomFlatClustering 
 

10.2.4  FilteredClusterer 
 
เทคนิค FilteredClusterer คือ การทํา meta- clusterer ท่ีใชตัว filter โดยตรงกอนท่ี 

clusterer จะถูกเรียนรู โครงสรางของ filter คือพ้ืนฐานของขอมูลท่ีฝกฝน และทดสอบตัวอยางซ่ึงจะ
ถูกประมวลผลโดย filter โดยปราศจากการเปล่ียนโครงสรางเดิม 
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10.2.5  Sequential IB Clustering (sIB)  
 
เทคนิค Sequential IB Clustering เปนทฤษฎีการแบงกลุมขอมูลซ่ึงใหการกระจาย

ตัวของขอมูลเปนแบบ P(x,y) ของ 2 random variable X และ Y เปนเทคนิคท่ีจะทําการกําหนดคา
ระยะทางแตละคาไปใหกลุมท่ีมีคาระยะทางต่ําท่ีสุด เร่ิมตนจากการสุมแบงขอมูลเขาไปยังกลุมแต
ละกลุม และทําการยายขอมูลเม่ืออยูใกลกลุมท่ีมีระยะทางใกลกับขอมูลมากท่ีสุด ทําไปจนกระท่ัง
ขอมูลในกลุมไมมีการเปล่ียนกลุม 

 
Pseudocode การทํางานของอัลกอริทึม Sequential IB Clustering เขียนไดดังน้ี 

 

 
 

ภาพท่ี 8  Pseudocode ของอัลกอริทึม sequential IB Clustering 
 

11.  วิธีการเรยีนรูแบบเบย (Bayesian Learning) 
 
การเรียนรูแบบเบย เปนวิธีการเรียนรูท่ีใชหลักการของความนาจะเปน ซ่ึงมีพ้ืนฐานมาจาก

ทฤษฎีของเบย (Bayes theorem) เขามาชวยในการเรียนรู จุดมุงหมายก็เพ่ือตองการสรางโมเดลท่ีอยู
ในรูปของความนาจะเปน ซ่ึงเปนคาท่ีบันทึกไดจากการสังเกต จากน้ันนําโมเดลมาหาวาสมมติฐาน
ใดถูกตองท่ีสุดโดยใชความนาจะเปนเขามาชวย ความรูกอนหนา หมายถึง ความรูท่ีเรามีเก่ียวกับ
สมมติฐานแตละตัวกอนท่ีเราจะเก็บขอมูล เม่ือใชงานเราจะนําความนาจะเปนของขอมูลท่ีเก็บไดมา
ปรับสมมติฐานซํ้าอีกคร้ัง ขอดีของวิธีการเรียนรูแบบน้ีก็คือเราสามารถใชขอมูลและความรูกอน
หนา (Prior knowledge) เขามาชวยในการเรียนรูไดซ่ึงพบวาวิธีน้ีใหประสิทธิภาพในการเรียนรูไดดี
ไมดอยกวาวิธีการเรียนรูประเภทอ่ืน (บุญเสริม, 2546) 
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การเรียนรูเบยอยางงาย เปนวิธีจําแนกประเภทขอมูลท่ีมีประสิทธิภาพวิธีหน่ึง โดยที่ใชงาน
ไดดี เหมาะกับกรณีของเซตตัวอยางมจํีานวนมากและคุณสมบัติ (Attribute) ของตัวอยางไมขึ้นตอ
กันมีการจําแนกประเภทเบยอยางงายไปประยุกตใชงานในดานการจําแนกประเภทขอความ (Text 
Classification) การวินิจฉัย (Diagnosis) และพบวาใชงานไดดีไมตางจากการจําแนกประเภทวิธีการ
อ่ืนทําใหผูวิจัยเลือกวิธีการน้ีมาใชในงานวจิัย เน่ืองจากเปนวิธีการจําแนกขอมูลไดอยางมี
ประสิทธิภาพและมีอัลกอริทึมในการทํางานท่ีไมซับซอนเหมือนวิธีการอ่ืนๆ (Domingos and 
Pazzani : 1996:105-112) กําหนดใหความนาจะเปนของขอมูลท่ีจะเปนกลุม vj สําหรับขอมูลท่ีมี

คุณสมบัติ n ตัว X={ a1, a2, …, an} หรือ ใชสัญลักษณวา P( a1, a2, …, an | vj) คือ 
 

∏
=

=
n

i
jij vaPvaaaP
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221 )|()|,...,,(      (3) 

            

โดยท่ี ∏ หมายถึง ผลคูณของคา P( ai | vj) ท้ังหมด และ i = 1,2,3,…,n และ j = 1,2,3,…,n 

 
การนําวิธีการเรียนรูเบยอยางงายไปใช มีวิธีการดังตอไปน้ี คือ 
 

1) หาคาความนาจะเปนของคําท่ีพบในแตละกลุมโดยนําคา P( a1, a2, …, an | vj) จาก
สมการท่ี 3 มาคูณกับคาความนาจะเปนของกลุมน้ันๆ คือ P( vj) ไดเทากับ vNB 

 
2) นําคาท่ีได มาเปรียบเทียบกัน กลุมท่ีมีคาความนาจะเปนสูงสุด คือ คําตอบ ดังน้ันเราจะ

ไดวาวิธีการจําแนกประเภทแบบเบยอยางงาย ดังสมการท่ี 4 
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ตัวอยางการใชอัลกอริทึมการเรียนรูเบยอยางงาย โดยใชชุดตัวอยางสอนดังตารางตอไปน้ี 
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ตารางท่ี 4  ชุดตัวอยางสําหรับการเรียนรูเบยอยางงาย 
 
Name Hair Height Weight Lotion Result 
Sarah blonde average light no sunburned 
Dana blonde tall average yes none 
Alex brown short average yes none 
Annie blonde short average no sunburned 
Emily red average heavey no sunburned 
Pete brown tall heavey no none 
John brown average heavey no none 
Katie blonde short light yes none 

 
จากตาราง  Name Hair Height Weight Lotion และ Result เปน Attribute ซ่ึง Result เปนผล

จากการแบงลักษณะของ Class และไดบันทึกคา (Value) ตางๆ ลงไปแยกตาม Attribute 
สมมติวาตัวอยางท่ีตองการจาํแนกประเภท คือ ผลลัพธในตารางที ่4 
 
ตารางท่ี 5  ชุดตัวอยางขอมูลท่ีตองการจาํแนกประเภท 
 
Name Hair Height Weight Lotion Result 
Judy blonde average heavey no ? 

 
คาความนาจะเปนของประเภท Sunburned และ none คํานวณไดจากสมการท่ี 4 
กรณีความนาจะเปนของประเภท Sunburned แทนดวย vNB = + จะไดวา 
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โดยที่ P(+) หมายถึง ความนาจะเปนของประเภท Sunburned ซ่ึงผลลัพธท่ีไดเปนประเภท 
Sunburned จํานวน 3 คน จากท้ังหมด 8 คน 

P(blonde|+) หมายถึง ความนาจะเปนของคนท่ีมีผมสี blonde ในประเภท Sunburned 
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ซ่ึงมีจํานวน 2 คน จากทั้งหมด 3 คน 
P(average|+) หมายถึง ความนาจะเปนของคนท่ีมีความสูงเฉล่ีย ในประเภท Sunburned 

ซ่ึงมีจํานวน 2 คน จากทั้งหมด 3 คน 
P(heavy|+) หมายถึง ความนาจะเปนของคนท่ีมีนํ้าหนัก หนัก ในประเภท Sunburned 

ซ่ึงมีจํานวน 1 คน จากทั้งหมด 3 คน 
P(no|+) หมายถึง ความนาจะเปนของคนท่ีไมมีโลชัน ในประเภท Sunburned ซ่ึงมี 

จํานวน 3 คน จากท้ังหมด 3 คน 
กรณีความนาจะเปนของประเภท none แทนดวย vNB = - จะไดวา 
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โดยที่ P(-) หมายถึง ความนาจะเปนของประเภท none ซ่ึงผลลัพธท่ีไดเปนประเภท none 
จํานวน 5 คน จากท้ังหมด 8 คน 

P(blonde|-) หมายถึง ความนาจะเปนของคนท่ีมีผมสี blonde ในประเภท none ซ่ึงมี 
จํานวน 2 คน จากท้ังหมด 5 คน 

P(average|-) หมายถึง ความนาจะเปนของคนท่ีมีความสูงเฉล่ีย ในประเภท none ซ่ึงมี 
จํานวน 1 คน จากท้ังหมด 5 คน 

P(heavy|-) หมายถึง ความนาจะเปนของคนท่ีมีนํ้าหนัก หนัก ในประเภท none ซ่ึงมี 
จํานวน 2 คน จากท้ังหมด 5 คน 

P(no|-) หมายถึง ความนาจะเปนของคนท่ีไมมีโลชัน ในประเภท none ซ่ึงมีจํานวน 2 
คน จากทั้งหมด 5 คน 

ดังน้ันคําตอบท่ีได คือ vNB = + หมายถึง ประเภท Sunburned เน่ืองจากประเภท Sunburned 
มีคาความนาจะเปนมากท่ีสุด 
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งานวิจัยท่ีเก่ียวของ 
 

งานวิจัยของ Ramah et al. (2006) ไดกลาวถึงความผิดพลาดของทราฟฟกวาคือ ลักษณะท่ี
ผิดปกติและเปนการเปล่ียนแปลงท่ีสําคัญของพฤติกรรมของทราฟฟกในเครือขาย ซ่ึงอาจเกิดจาก
การมีเจตนามุงรายหรือไมมีเจตนามุงรายก็ได ความผิดปกติท่ีเกิดจากเจตนามุงรายเปนสาเหตุใหเกิด
การโจมตี เปนการใชงานเครือขายในทางทีผิ่ดทําใหเกิดการแพรของเวิรมและไวรัสข้ึน อยางไรก็
ตามการใชงานเครือขายซ่ึงไมไดมีเจตนามุงรายก็อาจทําใหเกิดความลมเหลวไดอาจเกิดจากการคอน
ฟกเราเตอรผิดพลาด ซึ่งไดนําเสนอระบบการตรวจจับความผิดพลาดท่ีไดพัฒนามาจากแบบ
แผนการตรวจจับความผิดพลาดที่นําเสนอโดย Mei- Ling Shyu  และอาศัยการเก็บรวบรวมขอมูล 
SNMP เปนระยะๆ ซ่ึงไดประเมินระบบน้ีวาสามารถตอตานการโจมตีแบบท่ัวไปได และไดพบการ
โจมตีจาก Smurf จํานวนหน่ึงท่ีเขามาพรอมๆกัน ซ่ึงตรวจจับไดดีกวาวธีิการสแกน ดังน้ันจึงไดใช
ระบบน้ีเพ่ือตรวจจับทราฟฟกท่ีมีความผิดปกติในเครือขายของ Tunisian National University 
(TNUN) และไดทําการเก็บทราฟฟกของเครือขายดวยการคนหาเสนทาง (trace) จากระบบการ
จัดการขอมูลพ้ืนฐาน (Management Information Base หรือ MIB) ของไฟรวอลศูนยกลางของ
เครือขาย TNUN และไดคํานวณการกระจายตัวของเวลาระหวางท่ีมีความผิดปกติ และการกระจาย
ตัวของระยะเวลาท่ีมีความผิดปกติ และไดแสดงใหเห็นวาความผิดปกติมีการแพรกระจายใน
เครือขาย TNUN และความผิดปกติสวนมากอยูในเครือขายนอยกวา 5 นาที 

 
ทางผูวจัิยไดเฝาสังเกตุการเพ่ิมขึ้นอยางตอเน่ืองของทราฟฟกท่ีมีความผิดปกติใน

อินเทอรเน็ตในรปูแบบของการกระจายการปฏิเสธการบริการท่ีมีการโจมตี เชน การแพรของไวรัส
และเวิรม การกอกวนตางๆ ดังน้ันการปองกันเครือขายเพ่ือตอสูกับความผิดปกติของทราฟฟก คือ
การทํางานวันตอวันสําหรับโอเปอรเรเตอรเครือขาย ทางผูวิจัยยังไดทําการแบงแยกความแตกตาง
ของเทคนิคการตรวจจับการกอกวนระหวาง 2 ประเภท คอื Misuse Detection และ Anomaly 
Detection   

 
สําหรับระบบ Misuse Detection พยายามท่ีจะตรวจจับการกอกวนโดยการเปรียบเทียบ

กิจกรรมปจจุบันของทรัพยากรการตรวจสอบบัญชีไปยังฐานขอมูลของการโจมตีท่ีรูจัก เทคนิคท้ัง
สองไมสามารถตรวจจับการโจมตีท่ีไมรูจักได แตอยางไรก็ตามระบบ Anomaly Detection System 
(ADS) พยายามตรวจจับการกอกวนโดยการเปรียบเทียบกิจกรรมปจจุบันของทรัพยากรการ
ตรวจสอบบัญชีเพ่ือสราง “กิจกรรมปกติ” (normal activity) โดยแสดงในรูปแบบของโครงราง  
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หลักการของเทคนิคเหลาน้ีคือตองการเก็บสถานะตอหน่ึงการเชื่อมตอ หรือตอหน่ึงการ
ไหลเวียนบนลิงคเดียวหรือโหนดเดียว ซ่ึงจําเปนตองถูกจัดใหเหมาะสมในทุกๆ โหนดเพ่ือใหมี
ประสิทธิภาพที่สุด และไดพยายามพัฒนาเคร่ืองมือตรวจจับความผิดปกติท่ีสามารถจะตรวจจับการ
โจมตีไดโดยปราศจากการเก็บสถานะตอหน่ึงการไหลเวียน เคร่ืองมือน้ีไมไดสรางเพ่ือจะระบุความ
แตกตางของชนิดของการโจมตีหรือแหลงกําเนิดของการโจมตี จึงนํามาใชใหเปนประโยชนได
สําหรับเสนทางแรกของเคร่ืองมือตรวจจับความผิดปกติ ในความเปนจริงแลวเครื่องมือน้ีสามารถใช
ระบุการกอกวนไดก็ตอเม่ือระบบตรวจจับส่ิงผิดปกติมีส่ิงกอกวนเปนจํานวนมาก โดยอาศัยการ
รวบรวมขอมลูตอหน่ึงการไหลเวียน 

  
พวกเขาไดพัฒนาระบบ Anomaly Detection System (ADS) จากแบบแผนการตรวจจับ

ความผิดพลาดซ่ึงนําเสนอโดย Mei- Ling Shyu และอาศัยการเก็บรวบรวมขอมูล SNMP หลังจาก
น้ันไดทําการประเมินคาระบบน้ีถึงการตอตานการโจมตีท่ัวไป ซ่ึงใชประโยชนของมันมาตรวจจับ
ความผิดปกติของทราฟฟกในเครือขาย TNUN และสุดทายไดทําการศึกษารูปแบบชั่วคราวของ
ความผิดปกติของทราฟฟกในเครือขาย  

 
ซ่ึงไดนําเสนอระบบ Anomaly Detection System (ADS) ซ่ึงพัฒนามาจากงานของ Mei- 

Ling Shyu ซ่ึงเสนอขอคิดเห็นถึงรูปแบบการตรวจจับความผิดปกติท่ีไมมีผูดูแลโดยอาศัยหลักการ
วิเคราะหจากสวนประกอบ หรือ Principal Component Analysis (PCA) และตั้งสมมุติฐานวาจะ
ตรวจจับความผิดปกติไดหมด 

 
PCA คือวิธีการเปล่ียนแปลงแบบหลากหลาย (multivariate method) เก่ียวของกับการ

อธิบายโครงสราง variance และ covariance ของกลุมของตัวแปรผานตัวแปรใหมไมก่ีตัวซ่ึงรวมกัน
เปนเสนตรงของตนกําเนิด และไดมีการนําวิธีการตรวจจับความผิดปกติของ Shyu มาใช สําหรับ
วิธีการประเมินผล  ADS จะทําโดยการหาเสนทางความผิดปกติของทราฟฟกท่ีระบุไดดี โดย
ไดจัดเครือขายใหเหมาะสม ซ่ึงประกอบดวยเครือขาย LAN สองเครือขายท่ีเชื่อมตอโดยเราเตอร 
และทําการจําลองทราฟฟกปกติ และใชเครื่องกําเนิดทราฟฟกของเครือขาย LANTRAFFIC ซ่ึงใหมี
การเช่ือมตอแบบ 2 ทิศทางโดยควบคุมใหมีการสง 16 TCP  และ 16 UDP ระหวางปลายทางและ
เคร่ืองกําเนิดทราฟฟก ในตอนทายไดจัดสถานี ADS ซ่ึงประมวลผลการเก็บรวบรวมขอมูล SNMP 
จากเราทเตอรศูนยกลาง ขอมูลน้ีถูกเก็บรวบรวมโดยโปรแกรมระบบการจัดการ WhatsUP ทุกๆ 20 
วินาที  
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ทางผูวจัิยไดแสดงระบบการตรวจจับความผิดปกติระดับแรกโดยอาศัยขอมูล SNMP ซ่ึง
ระบบน้ีสามารถตรวจจับความผิดปกติไดโดยอัตโนมัติและเปนแบบ real time และประเมินระบบน้ี
ไดวาสามารถตอตานการโจมตีท่ีรูจักจํานวนหน่ึงไดและพบวามีประสิทธิภาพในการตรวจจับการ
โจมตีท่ีมีการไหลตอเน่ืองซ่ึงเปนตัวทําลายเครือขาย การโจมตีเหลาน้ียากตอการตรวจจับกับระบบ
การตรวจจับการกอกวนแบบปกติและปองกันไดโดยการใช firewall เพราะวาเขาพยายามใชการ
เช่ือมตอแบบปกติ ดังน้ันสามารถพูดไดวาการศึกษาของเขาจะเปนแนวทางเพ่ือใหมีการพิสูจนตอ
สําหรับทราฟฟกท่ีมีความผิดปกติในอินเตอรเน็ต ซึ่งการท่ีเขาพัฒนาระบบน้ีขึ้นมาก็เพ่ือชวยเหลือ
ผูดูแลเครือขายใน Tunisian  universities เพ่ือท่ีจะใหสามารถตรวจจับการโจมตีไดเร็วขึ้น ในอนาคต
เขาวางแผนเพ่ือเพ่ิมชิ้นสวนในระบบของเขาสําหรับระบุการโจมตี ดังน้ันผูดูและเครือขายสามารถ
นํามาเปนเคร่ืองมือเพ่ือกรองทราฟฟกเพ่ือจะบรรเทาผลกระทบจากทราฟฟกท่ีผิดปกติเพ่ือใหมี   
ทราฟฟกท่ีดี  

 
งานวิจัยของ Lakhina el at. (2005) ไดทําการทดสอบการเพ่ิมข้ึนของสเกลการจับการไหล

ใหมีขนาดใหญขึ้น ทําใหมันเปนไปไดท่ีจะคิดคนวิธีการวิเคราะห traffic ซ่ึงตรวจจับและระบุกลุม
ความผิดปกติท่ีหลากหลายและมีขนาดใหญ อยางไรก็ตามสิ่งท่ีทาทายของการวิเคราะหอยางมี
ประสิทธิภาพก็คือ ท่ีมาของกลุมขอมูลสําหรับการวินิจฉัยขอมูลท่ีผิดปกติท่ียังหาไมพบจนบัดน้ี 
พวกเขาพิสูจนการกระจายตัวของลักษณะ packet ( IP  addresses และพอรต) ดวยการเฝาสังเกต
เสนทางท่ีปรากฏออกมา ณ ปจจุบันและโครงสรางของชวงกวางของความผิดปกติ โดยการใช 
entropy เปนเคร่ืองมือในการสรุป  

 
ซ่ึงไดแสดงการวิเคราะหของลักษณะการกระจายตัวซ่ึงนําไปสูส่ิงท่ีมีนัยสําคัญท้ัง 2 ดาน 

คือ (1.) ทําใหการตรวจจับมคีวามไวสูงตอชวงกวางของความผิดปกติ และขยายการตรวจจับดวยวธีิ
พ้ืนฐานของระดับเสียง (volume- based methods) และ (2.) ทําใหสามารถแบงแยกความผิดปกติได
อยางอัตโนมัติผานการเรียนรู โดยแสดงการใชลักษณะการกระจายตัวความผิดปกติท่ีตกลงมาโดย
ธรรมชาติเขาไปในกลุมท่ีแตกตางกันและมีความหมาย  

 
กลุมเหลาน้ีสามารถใชแยกประเภทความผิดปกติไดโดยอัตโนมัติ และเปนการเปดใหเห็น

ความผิดปกติชนิดใหม พวกเขามีเหตุผลถึงการอางขอมูลจากสองเครือขายหลัก (Abilene และ 
G’eant) และสรุปวาลักษณะการกระจายตวัแสดงใหเห็นวาเปนสวนประกอบท่ีสําคัญของการ
วินิจฉัยความผิดปกติของเครือขายท่ัวไป 



 
 

 

38 

งานวิจัยของเกรียงไกร และคณะ (2006) ไดพัฒนาระบบตรวจจับการบุกรุกทาง
อินเตอรเน็ต มีจุดมุงหมายเพ่ือพัฒนาระบบตรวจจับการบุกรุก สํานักคอมพิวเตอร มหาวิทยาลัยราช
ภัฏจันทรเกษม เพ่ือชวยในการปองกันการบุกรุก การถูกโจมตี และถูกกอกวนในการใชงานระบบ
เครือขายคอมพิวเตอรและชวยในการจัดเก็บและการบริหารขอมูลท่ีไดจากการตรวจจับมาวเิคราะห
แกไขและปรับปรุงระบบเครือขายคอมพิวเตอรใหสามารถใชงานไดอยางมีประสิทธิภาพ โดยได
เลือกใชระบบตรวจจับการบุกรุกแบบ Open Source Softwareโดยระบบปฏิบัติการใชเปนโปรแกรม
ลีนุกส  (Linux) ระบบฐานขอมูลใชเปนโปรแกรมโพรสเกรดสเอสคิวแอล (PostgreSQL) และใช
โปรแกรมที่เรียกวา “Snort” ซ่ึงเปนเคร่ืองมือท่ีใชในการตรวจจับการบุกรุก เม่ือ สนอท(Snort)จับ
แพคเก็ต (Package) ท่ีเขามา โดยจะทําการเปรียบเทียบวาแพคเก็ตน้ันตรงกับรูปแบบของการบุกรุก
ใดๆ ท่ีมีอยูในฐานขอมูลของระบบหรือไม ซ่ึงรูปแบบของการบุกรุกเขามาคร้ังหน่ึงๆจะเรียกวา 
ลายเซ็น (Signature) หากแพคเก็ตท่ีเขามาน้ันเขากับรูปแบบท่ีกําหนดไวในฐานขอมูลของโปรแกรม
สนอท  สนอทจะทาํการแจงใหทราบโดยการสงขอความเตือน จากผลการทดสอบระบบโดยใช
วิธีการประเมินเพ่ือหาประสิทธิภาพของระบบ พบวาระบบสามารถทํางานไดในระดับดี และ
ครบถวนตามวัตถุประสงคท่ีต้ังไว  และจากผลการทดสอบระบบตรวจจับการบุกรุก โดยผูเชี่ยวชาญ
และผูทํางานเก่ียวกับระบบเครือขาย  สรุปไดวาระบบตรวจจับการบุกรุกมีประสิทธิภาพอยูในระดับ
ดีในเกือบทุกดาน และสามารถทํางานไดอยางมีประสิทธิภาพ และตรงตอความตองการของผูใช
ระบบตรวจจบัการบุกรุกท่ีไดพัฒนาขึ้นสามารถใชงานกับสํานักคอมพิวเตอร ไดจริงตามความ
ตองการ โดยสามารถตรวจจับการบุกรุกเครือขายผานทางระบบ  Internet หลักของมหาวิทยาลัย จึง
เปนไปตามวัตถุประสงคของสารนิพนธน้ี 
 

งานวิจัยของ McGregor et al. (2004) ไดนําเสนออัลกอริทึมใหม เรียกวา EM algorithm 
สําหรับการแยกประเภทของเฮดเดอรแพ็กเก็ตซึ่งจะเปนตัวแบงแยกทราฟฟกท่ีมีชนิดของโปรแกรม
เดียวกัน (single transaction, bulk transfer) เขาสรางสมมุติฐานความสามารถของการใชการ
วิเคราะหกลุมท่ีจะจัดกลุมการไหลเวียน (flow) ดวยการใช attribute ในช้ันการขนสง (transport 
layer) แตเขาไมไดทําการวัดประสิทธิภาพวา attribute ตัวใดที่มีประสิทธิภาพในการแบงแยกทราฟ
ฟกไดมากที่สุด 

 
งานวิจัยของ Erman et al. (2006) ไดนําเสนอการแบงแยกทราฟฟกเครือขายดวยการ

วิเคราะหจาก port-based หรือ payload-based โดยการ trace และใชอัลกอริทึมในการจัดกลุม 2 
อัลกอริทึมดวยกันคือ K-Means และ DBSCAN และไดวัดและประเมินผลเปรียบเทียบกับ 
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AutoClass algorithm ซึ่งไดมีการใชงานมากอนหนาน้ี จากผลการทดลองทําใหทราบวา K-Means 
และ DBSCAN ทํางานไดดี แต DBSCAN คาความถูกตอง (Accuracy) ท่ีตํ่าเมื่อเปรียบกับ K-Means 
และ AutoClass แต DBSCAN ใหผลในการจัดกลุมดีกวา 
 

งานวิจัยของ Silva et al. (2006) ไดพัฒนาเพ่ือวิเคราะหขอมูลทราฟฟกของเครือขาย ซ่ึง
เลือกขอมูลในช้ัน TCP/IP มาทําการวิเคราะห ซ่ึงไดมาจากการใชงานทาง http ซ่ึงขอมูลชนิดน้ีมี
ขนาดใหญและพบในชนิดท่ัวๆ ไปของขอมูลทราฟฟก เขาจึงใชการจดักลุมขอมูลมาชวยในการ
วิเคราะห ซึ่งเลือกใชอัลกอริทึม SOM ในกระบวนการทํา data reduction ซ่ึงขอดีของ SOM สามารถ
นํามาใชศึกษาพฤติกรรมของทราฟฟกไดเปนอยางดี และใช RGCom เปนเคร่ืองมือชวยในการเก็บ
ขอมูลเพ่ือดูพฤติกรรมของขอมูลทราฟฟกโดยใชคุณสมบัติของ content-based มาชวยและใช
โปรแกรม sniffer ดวยการทํา tcpdump และโปรแกรม ethereal 

 

 

 

 
 

 

 

 
 
 
 
 
 
 
 



ตารางที่ 6  ตารางสรุปงานวจิัยที่เกี่ยวของ 
 

งานวิจัย เทคนิค ขอมูล ผล 
Khadija RAMAH, Hichem AYARI, 
Farouk KAMOU, 2006 

ไดพัฒนาระบบ Anomaly Detection 
System (ADS) จากแบบแผนการ
ตรวจจับความผิดปกติซึ่งนําเสนอโดย 
Mei- Ling Shyu และอาศัยการเก็บ
รวบรวมขอมูล SNMP และไดทําการ
เก็บทราฟฟกของเครือขายดวยการ
คนหาเสนทาง (trace) จากระบบการ
จัดการขอมูลพื้นฐาน (MIB) ของไฟร
วอลศูนยกลาง และตั้งสมมุตฐิานวา
จะตรวจจับความผิดปกติไดหมด 

ตรวจจับทราฟฟกที่มีความผิดปกติใน
เครือขายของ Tunisian National 
University (TNUN) 

ไมสามารถตรวจจับความผิดปกติได
ทั้งหมด ยังมี unknown anomaly 
ปรากฏอยู ยังไมสามารถระบไุดวา
เปนอะไร 
 

Anukool Lakhina, Mark Crovella, 
Christophe Diot, 2005 

ไดทําการทดสอบการเพิ่มขึ้นของ
สเกลการจับทราฟฟกเพื่อที่จะคิดคน
วิธีการวิเคราะห traffic และระบุกลุม
ความผิดปกติที่หลากหลายมากยิ่งขึ้น 
โดยการใช entropy เปนเครื่องมือใน
การสรุปโครงสรางของทราฟฟก 

ขอมูลจากสองเครือขายหลัก 
(Abilene และ G’eant) 

ทําใหการตรวจจับมีความไวสูงตอ
ชวงกวางของความผิดปกติ และทําให
สามารถแบงแยกความผิดปกติได
อยางอัตโนมัติผานการเรียนรู 
นอกจากนี้ยังไดพบความผิดปกติชนิด
ใหม 40 
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ตารางที่ 6  (ตอ) 
 

งานวิจัย เทคนิค ขอมูล ผล 
นายเกรียงไกร บุตรภักดี, นาย
จักรินทร เรืองไทย และนายนครินทร 
นีละโยธิน, 2006 
 

ไดพัฒนาระบบตรวจจับการบุกรุก
ทางอินเตอรเน็ต เพื่อพัฒนาระบบ
ตรวจจับการบุกรุก เพื่อชวยในการ
ปองกันการบุกรุก การถูกโจมตี และ
ถูกกอกวนในการใชงานระบบ
เครือขายคอมพิวเตอร และชวยใน
การจัดเก็บและการบริหารขอมูลที่ได
จากการตรวจจับมาวิเคราะหแกไขให
สามารถใชงานไดอยางมี
ประสิทธิภาพ โดยใชโปรแกรม Snort 

สํานักคอมพิวเตอร มหาวิทยาลัยราช
ภัฏจันทรเกษม 

ระบบสามารถทํางานไดในระดับดี 
และครบถวนตามวัตถุประสงคที่ตั้ง
ไว   
 

Anthony McGregor, Mark Hall, 
Perry Lorier, James Brunskill, 2004 

ไดนําเสนออัลกอริทึมใหม เรียกวา 
EM algorithm สําหรับการแยก
ประเภทของเฮดเดอรแพ็กเก็ตซึ่งจะ
เปนตัวแบงแยก ทราฟฟกที่มีชนิด
ของโปรแกรมเดียวกัน (single 
transaction, bulk transfer) 

หองวิจัยเครือขายคอมพิวเตอร อัลกอริทึม EM algorithm ใชไดดีกับ
ขอมูลทราฟฟก แตไมไดวัดประสิทธิ 
ภาพในการนําไปใชกับแตละ 
attribute วา attribute ใดที่เหมาะสม
ในการนํามาจดักลุมขอมูลมากที่สุด 
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ตารางที่ 6  (ตอ) 
 

งานวิจัย เทคนิค ขอมูล ผล 
Jeffrey Erman, Martin Arlitt, 
Anirban Mahanti, 2006 

ไดนําเสนอการแบงแยกทราฟฟก
เครือขายดวยการวิเคราะหจาก  
port-based หรือ payload-based  
โดยการ trace และใชอัลกอริทึม 
ในการจัดกลุม 2 อัลกอริทึม 
ดวยกันคือ K-Means และ  
DBSCAN 

ขอมูลเก็บดวยวิธีการ trace จาก
Auckland IV และมหาวิทยาลัยของ 
Calgary 

ผลการทดลองทําใหทราบวา K-
Means และ DBSCAN ทํางานไดดี 
แต DBSCAN คาความถูกตอง 
(Accuracy) ที่ต่ําเมื่อเปรียบกับ K-
Means และ AutoClass แต DBSCAN 
ใหผลในการจัดกลุมดีกวา 

L.S. Silva, T.D. Mancilha, J.D.S. 
Silva, A.C.F. Santos, e A. Montes5 ไดเลือกวิเคราะหขอมูลทราฟฟกของ

เครือขาย ในชั้น TCP/IP มาทําการ
วิเคราะห โดยเลือกใชอัลกอริทึม 
SOM ในกระบวนการทํา data 
reduction และใช RGCom เปน
เครื่องมือชวยในการเก็บขอมูลโดยใช
คุณสมบัติของ content-based มาชวย
และใชโปรแกรม sniffer ดวยการทํา 
tcpdump และโปรแกรม Ethereal 

ขอมูลจากเครือขายภายในของ INPE 

(Brazilian National Institute for 

Space Research) 

เขาคนพบประโยชนของ SOM ซึ่ง
สามารถชวยในการวิเคราะหของ
พฤติกรรมระดับกลางของการจราจร
ที่ monitor ไดและใชเครื่องมือ 
RGCom มาชวยแตโปรแกรมนี้ไมได
ชวยทํา data reduction 
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อุปกรณและวิธีการ 

 

อุปกรณ 

 

1.  Hardware 
1.1 คอมพิวเตอรสวนบุคคล CPU Intel Core Duo processor 1.66GHz, 1GB DDR2, HD 

60 GB  
 
2.  Software 

2.1 Microsoft Office Excell 2007   สําหรับเตรียมขอมูล 
2.2 Wireshark Version 0.99.6a (SVN Rev 22276) สําหรับเก็บขอมูลทราฟฟก 
2.3 RapidMiner     สําหรับการแบงกลุมขอมูล 
2.4 Weka      สําหรับการประเมินผล 

 
3.  Database 

3.1 SQL       
3.2 Microsoft ACCESS 2007 

 
4.  Operating System 

4.1 ระบบปฏิบัติการ Windows XP 
 

วิธีการ 
 
วิธีการดําเนินการวิจัย และสถานท่ีทําการทดลอง/เก็บขอมูล 
 

1.  ศึกษาผลงานวิจัยท่ีมีมากอนหนาน้ีท่ีเก่ียวของกับงานวิจัยท่ีจะทํา 
2.  ศึกษาและคนหาวิธีหรือโปรแกรมท่ีจะนํามาใชเก็บขอมูลทราฟฟก 
3.  ศึกษาการใชงานโปรแกรม Ethereal เพ่ือประสิทธิภาพในการใชงาน 
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4.  เก็บรวบรวมขอมูลทราฟฟกท่ีมีการใชงานจริงในบริษทั ทีโอที เปนเวลา 24 ชั่วโมง 
5.  ศึกษาข้ันตอนการทําเหมืองขอมูล 
6.  ศึกษาวิธีการแบงกลุมขอมูลแตละวิธี 
7.  ทําการแยกประเภทของทราฟฟกท่ีมีความผิดปกติดวยวิธีการจัดกลุมขอมูลโดยใช 5 

อัลกอริทึม คือ sIB, RandomFlatClustering, FarthestFirst, and FilteredClusterer และ K-Means  
8.  เลือกวิธีท่ีเหมาะสมสําหรับการแบงกลุมของทราฟฟกท่ีมีความผิดปกติ ดวยการ

เปรียบเทียบผลการวัดประสิทธิภาพการแบงกลุมขอมูลของแตละวิธีโดยใชอัลกอริทึม  NaiveBaye 
9.  วิเคราะหผลการแบงกลุมทราฟฟกของแตละอัลกอริทึมดวยการทดสอบกับขอมูลทราฟ

ฟกจริงท่ีทราบความผิดปกติ (Anomaly Traffic) 
10.  นิยาม nomaly และ anomaly traffic จากผลการทดลองท่ีได ดังไดอธิบายไวในหนาท่ี 
11.  ระบุ Atrribute ท่ีเหมาะสมสําหรับการจัดกลุมขอมูลทราฟฟกดังไดอธิบายไวในหนาท่ี 
12.  สงผลงานท่ีนําเสนอแกงานประชุมทางวิชาการ 

 
รายละเอียดวิธีการวิจัย 

 
1. ศึกษาผลงานวิจัยท่ีมีมากอนหนาน้ีท่ีเก่ียวของกับงานวิจัยท่ีจะทํา 
 

ศึกษาหาขอมูลท่ีเก่ียวของกับการตรวจจับทราฟฟกท่ีมีความผิดปกติใหไดมากท่ีสุด เพ่ือทํา
ความเขาใจถึงงานท่ีผูอื่นไดทํามาแลว เพ่ือเปนแนวทางในการศึกษาหาขอมูลท่ีจําเปนตางๆตอไป 
และไดทราบถึงวิวัฒนาการของงานวิจัยทางดานน้ี รวมถึงการพัฒนาไดทันยุคทันสมัยมากท่ีสุด 
ท้ังน้ีก็เพ่ือนําขอดีขอเสียจากผลงานวิจัยอ่ืนๆมาเปนประโยชนตอการทํางานวิจัยน้ีไดอีกทางหน่ึง 
 
2. ศึกษาและคนหาวิธีหรือโปรแกรมท่ีจะนํามาใชเก็บขอมูลทราฟฟก 
 

โครงงานน้ีไดเลือกใชโปรแกรมตรวจจับทราฟฟกท่ีชื่อ Ethereal ซึ่งเปนเคร่ืองมือท่ีใชใน
การวิเคราะหขอมูลเครือขายแบบแพกเก็ต ซึ่ง Ethereal จะทําการ capture แพกเก็ตและแสดง
รายละเอียดภายในแพกเก็ตออกมาเทาท่ีตัวโปรแกรมจะสามารถทําได 
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3. ศึกษาการใชงานโปรแกรม Ethereal เพื่อประสิทธิภาพในการใชงาน 
 

 
 

ภาพท่ี 9  แสดง Packet ท่ีเกิดจากการจับแพกเก็ตโดยใชโปรแกรม Ethereal 
 

4. เก็บรวบรวมขอมูลทราฟฟกท่ีมีความผิดปกติในบริษัท ทีโอที เปนเวลา 24 ช่ัวโมง 
 

ในขั้นตอนการเก็บขอมูลทราฟฟกจะใชโปรแกรม Ethereal ซ่ึงเปนเคร่ืองมือท่ีใชในการ
ตรวจจับแพกเก็ตซ่ึงจะทําการเก็บขอมูลเปนเวลา 24 ชั่วโมง โดยจะนําขอมูลแพกเก็ตเหลาน้ีมา
คัดเลือกและทําการแบงกลุมขอมูลตอไป ซ่ึงลักษณะขอมูลท่ีเก็บไดจะมีลักษณะดังภาพท่ี 6 
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5. ศึกษาข้ันตอนการทําเหมืองขอมูล  
 

 
 

ภาพท่ี 10  แสดงขั้นตอนการทําเหมืองขอมูล 
 

6. ศึกษาวิธีการแบงแยกประเภทขอมูลแตละวิธี 
 

 
 
ภาพท่ี 11  แสดงโครงสรางของ Data mining 
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7. ทําการแยกประเภทของทราฟฟกท่ีมีความผิดปกติดวยอัลกอริทึม5 อัลกอริทึมดวยกันคือ K-
means, sIB, RandomFlatClustering, FarthestFirst, and FilteredClusterer  

 
ในขั้นตอนการขุดคนขอมูล (Data mining) ผูวิจัยไดเลือกใชเทคนิคการจัดกลุมขอมูล 

(Clustering) เขามาใชในการทดลองโดยทําการเปรียบเทียบการจัดกลุมระหวางอัลกอริทึมการจัด
กลุม (Clustering) 5 ชนิดคือ 

 
7.1 ใช K-means Algorithm ในโปรแกรม RapidMiner ทําการจัดกลุมขอมูลท่ีเตรียมไว 
 
7.2 ใช sIB Algorithm ในโปรแกรม RapidMiner ทําการจัดกลุมขอมูลท่ีเตรียมไว 
 
7.3 ใช RandomFlatClustering Algorithm ในโปรแกรม RapidMiner ทําการจัดกลุมขอมูลท่ี

เตรียมไว 
 
7.4 ใช FarthestFirst Algorithm ในโปรแกรม RapidMiner ทําการจัดกลุมขอมูลท่ีเตรียมไว 
 
7.5 ใช FilteredClusterer Algorithm ในโปรแกรม RapidMiner ทําการจัดกลุมขอมูลท่ี

เตรียมไว 
 

โดยกลุมจะถูกแบงตามลักษณะการโจมตีและปจจัยอื่นๆ 
 
8. เลือกวิธีท่ีเหมาะสมสําหรับการแบงกลุมทราฟฟกท่ีมีความผิดปกติดวยการเปรียบเทียบผลการวดั
ประสิทธิภาพการแบงกลุมขอมูลในแตละวิธี ใชอัลกอรทึิม  NaiveBaye 

 
เมื่อไดทําการแยกประเภทของทราฟฟกท่ีมีความผิดปกติดวย 5 วิธีดังกลาวคือ K-means, 

sIB, RandomFlatClustering, FarthestFirst, and FilteredClusterer เปนท่ีเรียบรอยแลว จากน้ันจะทํา
การหาวิธีท่ีเหมาะสมสําหรับการแบงกลุมของทราฟฟกท่ีมีความผิดปกติน้ัน ดวยการวัด
ประสิทธิภาพการแบงกลุมขอมูลของแตละวิธีวาสามารถท่ีจะแบงกลุมไดดีหรือไมน้ัน สามารถทํา
ไดดวยการวัดคาความถูกตองในการจัดกลุมขอมูล ดังน้ี 
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8.1  การวัดประสิทธิภาพในการจัดกลุมขอมูลดวยคา Recall, Precision, F-Score 
การวัดประสิทธิภาพในการจดักลุมขอมูลมีอยูหลายวิธีแตวิธีท่ีนิยมท่ีสุด คือ การวัด

ประสิทธิภาพในการจัดกลุมขอมูลดวยคา Recall, Precision, F-Score แสดงสมการการคํานวณได
ดังน้ี 
 

Precision 
 

คา Precision คือ คาความแมนยําในการทดสอบ หลังจากท่ีไดผลจากการจัดกลุมขอมูล
เรียบรอยแลวจึงนําขอมูลทุกตัวมาทําการติดปายเพ่ือนํามาทําการทดสอบความแมนยําในการจัดกลุม
ขอมูลท่ีไดจากการจัดกลุมขอมูลในแตอัลกอริทึมโดยกระบวนการทดสอบจะใชอัลกอริทึมทางดาน 
Classification มาชวยในการทําสอบโดยเรียกใชอัลกอริทึม  NaiveBaye ดังไดอธิบายไวในหนาท่ี 29 
โดยการพิจารณาจากจาํนวนคูของขอมูลท่ีอัลกอริทึมสามารถทํานายไดถูกตองในกลุมเดียวกันหาร
ดวยจํานวนคูของขอมูลท้ังหมดท่ีใชในการทํานายกลุมเดียวกันซ่ึงคา Precision ท่ีดีท่ีสุดจะมีคา
เทากับ 1 และคาท่ีแยท่ีสุดมีคาเทากับ 0 

 

              (7) 
                          

 
   หรือ 
 

             (8)
                                                                                                                                    

Recall 
 
คา Recall คือ คาความครบถวนจากการจัดกลุมขอมูล หลังจากไดผลจากการจัดกลุม

ขอมูลเรียบรอยแลวจึงนําขอมูลทุกตัวมาทําการติดปายเพ่ือนํามาทําการทดสอบหาคาความครบถวน
ในการจัดกลุมขอมูลท่ีไดจากการจัดกลุมขอมูลในแตอัลกอริทึมโดยกระบวนการทดสอบจะใช
อัลกอริทึมทางดาน Classification มาชวยในการทําสอบโดยเรียกใชอัลกอริทึม  NaiveBaye โดยการ
พิจารณาจากจาํนวนคูของขอมูลท่ีอัลกอริทึมสามารถทํานายไดถูกตองในกลุมเดียวกันหารดวย
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จํานวนคูขอมูลท้ังหมดตามความเปนจริงในกลุมเดียวกันซ่ึงคา Recall ท่ีดีท่ีสุดจะมีคาเทากับ 1 และ
คาท่ีแยท่ีสุดมีคาเทากับ 0 

 

          (9)                          
                        
   หรือ                                        
                  

                                                                (10)                            
 

F-measure   
 

คา F-measure คือ คาท่ีวัดหาคาความถูกตองในการทดสอบ ซ่ึงจะพิจารณาจากท้ังคา 
Precision และคา Recall ของการวัดคาการทดสอบ ซ่ึงคํานวณไดจากจํานวนของผลลัพธท่ีมีความ
ถูกตองหารดวยจํานวนผลลัพธท่ีได และจํานวนของผลลัพธท่ีมีความถูกตองหารดวยจํานวนของ
ผลลัพธท่ีจะใหออกมา คา F-measure สามารถถูกอธิบายไดดวยคาเฉล่ียนํ้าหนักของคาความแมนยํา 
(Precision) และคาความครบถวน (Recall) ซ่ึงคา F-measure ท่ีดีท่ีสุดจะมีคาเทากับ 1 และคาท่ีแย
ท่ีสุดมีคาเทากับ 0 

 

                                               (11) 
                                                                                                                                     

                                    (12) 
                                                                                                                                    

    (13) 
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9. วิเคราะหผลการแบงกลุมทราฟฟกของแตละอัลกอริทึมดวยการทดสอบกับขอมูลทราฟฟกจริงท่ี
ทราบความผิดปกติ (Anomaly Traffic) 
 

นําผลการแบงกลุมทราฟฟกในแตละอัลกอริทึมท่ีไดมาทดสอบกับขอมูลทราฟฟกจริงท่ี
ทราบวามีความผิดปกติ (Anomalous) ดวยการเก็บขอมูลจากการทาํ tcpdump และนํามาวิเคราะหวา
ผลการจัดกลุมในแตละอัลกอริทึมใหผลลัพธท่ีมีความถูกตองตรงกันมากนอยเพียงใดดังไดแสดงไว
ในตารางท่ี 17-25 และยังสามารถระบุไดวาผลจากการจัดกลุมขอมูลกลุมใดมีโอกาสที่จะเปนทราฟ
ฟกท่ีมีความผิดปกติมากที่สุดโดยการพิจารณาจากคารอยละสูงสุดในแตละอัลกอริทึมท่ีไดจากการ
วิเคราะหจากคูของ Attribute ตางๆ ดังแสดงในหนาท่ี 79-83  

 
10. นิยาม nomaly และ anomaly traffic จากผลการทดลองท่ีได 
 
 จากผลการทดสอบความถูกตองตรงกันของขอมูลท่ีไดจากการจัดกลุมกับขอมูลทราฟฟก
จริงท่ีทราบวามีความผิดปกติ (Anomalous) ดังแสดงไวในตารางที่ 17-25 ทําใหทราบวาในการ
แบงกลุมดวยอัลกอริทึม FilteredClusterer น้ันขอมูลในกลุมท่ี 1 (Cluster0) คือขอมูลท่ีมีลักษณะ
ผิดปกติ ซ่ึงเปนขอมูลท่ีมีหมายเลขพอรตตนทาง (Source_port) เปน 8080 และมีขนาดความยาวของ
แพกเก็ต (Packet_length) เปน 759 1434 และ 1514 นอกจากน้ียังสามารถบอกถึงหมายเลขพอรต
ปลายทางท่ีเปนของขอมูลในกลุมน้ีไดอีกดวย ซ่ึงหมายเลขพอรตปลายทางท่ีไดอยูในชวง 24347 ถึง 
25505 สาเหตุท่ีพิจารณาจากการแบงกลุมขอมูลดวยอัลกอริทึม FilteredClusterer น้ันก็เพราะวาคา
รอยละท่ีไดจากการทดสอบความถูกตองตรงกันของขอมูลท่ีไดจากการจัดกลุมกับขอมูลทราฟฟก
จรงิท่ีทราบวามีความผิดปกติ (Anomalous) มีคาสูงท่ีสุด แตหากจะพิจารณาถึงอัลกอริทึมอ่ืนๆ วามี
ประสิทธิภาพมากนอยเพียงก็สามารถใชหลักการวิเคราะหเชนเดียวกันกับการวิเคราะหจาก
อัลกอริทึม FilteredClusterer ดังไดสรุปไวในตารางท่ี 17-25  
 
11. ระบุ Atrribute ท่ีเหมาะสมสําหรับการจัดกลุมขอมูลทราฟฟกได 
 

สําหรับ Attribute ท่ีเหมาะสมสําหรับการจัดกลุมขอมูลทราฟฟกซ่ึงใหผลลัพธคอนขางดีถึง
ดีมากประกอบดวยคูของ Attribute ระหวาง Source_port และ Time Destination_port และ 
Packet_length Destination_port และ Time Packet_length และ Time  และพบวา Attribute ระหวาง 
Source_port และ Packet_length จากการใชอัลกอริทึม FilteredCluterer ใหผลลัพธสูงท่ีสุดคือรอย
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ละ 99.05 ซ่ึงเปนคาท่ีดีท่ีสุด และเปนขอมูลท่ีอยูในกลุมท่ี 1 (Cluster0) มีจํานวน packet เทากับ 6704 
packets  และเม่ือนําไปทดสอบกับขอมูลทราฟฟกท่ีทราบความผิดปกติอยูแลว (Anomalous) พบวา
มีขอมูลท่ีตรงกันถึง 6640 packets ซ่ึงบงบอกไดวาขอมูลกลุมน้ีมีลักษณะที่บงบอกถึงความผิดปกติ
เม่ือเปรียบเทียบกับขอมูลท่ีไดจากการทํา tcpdump ดังไดแสดงไวในหนาท่ี 79-83 
 
13. อธิบายความสัมพันธระหวาง Dataset ของเครือขายกับการจัดกลุม 
 
 จากผลการจัดกลุมขอมูลทราฟฟกทําใหสามารถบอกความสัมพันธระหวาง DataSet ของ
เครือขายกับการจัดกลุมขอมูลไดวา ผลจากการแบงกลุมขอมูลสามารถระบุไดวาขอมูลกลุมใดที่มี
ลักษณะผิดปกติและมีความผิดปกติอยางไรจากการเปรียบเทียบกับขอมูลทราฟฟกท่ีทราบความ
ผิดปกติอยูแลว (Anomalous) โดยสามารถดึงรายละเอียดของ packet ท่ีตกอยูในกลุมท่ีมีความ
ผิดปกติไมวาจะเปน Source_port Destination_port หรือ Packet_length ซ่ึง Attribute เหลาน้ีมีผลตอ
การจัดกลุมขอมูลมากท่ีสุด ดังไดสรุปไวในหนาท่ี 79-83 
 
12. สงผลงานท่ีนําเสนอแกงานประชุมทางวิชาการ 
 
ตารางท่ี 7  แสดงตารางการดําเนินงาน 
 

ลําดับ 
เดือนที่ 

1 2 3 4 5 6 7 8 9 10 11 12 
1             
2             
3             
4             
5             
6             
7             
8             
9             
10             
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ผลและวิจารณ 
 

ผล 
 

ปญหาหน่ึงท่ีมักพบจากการตรวจจับทราฟฟกแบบอัตโนมัติก็คือทําใหไดขอมูลท่ีไม
ถูกตองและไมสามารถบงบอกไดวาปญหาเหลาน้ีสาเหตุจริงๆ แลวเกิดข้ึนจากอะไร ดังน้ันแนวทาง
หน่ึงท่ีจะสามารถชวยลดปญหาเหลาน้ีไดจึงตองใชการเรยีนรูจากหลายๆ รูปแบบท่ีแตกตางกันดวย
กระบวนวิธีทางดานการทําเหมืองขอมูลเขามาชวยซ่ึงเปนเทคนิคเพ่ือคนหารูปแบบ (pattern) จาก
ขอมูลจํานวนมหาศาลโดยอัตโนมัติ โดยใชขั้นตอนวิธีจากวิชาสถิติ การเรียนรูของเคร่ือง การรูจํา
แบบ การเรียนรูของเคร่ือง และหลักคณิตศาสตร โดยงานวิจัยน้ีเลือกใชวิธกีารจัดกลุมขอมูลเพ่ือ
แบงขอมูลท่ีมีลักษณะคลายกันออกเปนกลุม โดยจะใชอัลกอริทึม 5 อัลกอริทึมมาชวยในการจัด
กลุมขอมูลเพ่ือมาเปรียบเทียบหาอัลกอริทึมท่ีมีประสทธิภาพที่สุด อัลกอริทึมท้ัง 5 ประกอบดวย K-
means sIB FilterdClusterer RandomFlatClustering และ Fasthestfirst 
 
การเก็บรวบรวมขอมูล 
 

ผูวิจัยไดเลือกโปรแกรม Ethereal มาใชในการเก็บรวบรวมขอมูล เน่ืองจากเปนโปรแกรมท่ี
มีการใชงานหลากหลายและงายตอการใชงาน นอกจากนี้ยังจะชวยใหไดขอมูลท่ีมีความหลากหลาย
และมีความครอบคลุมของประเภทของขอมูลไดมากขึ้น ลักษณะขอมูลท่ีเก็บไดดวยโปรแกรม 
Ethereal เปนดังภาพท่ี 12 รายละเอียดของ Packet ท่ีสามารถเก็บไดประกอบดวย 8 Attribute ดังน้ี
Source address Destination address Protocol Time Packet_length Source Port Destination Port 
และ Cumulative byte ซ่ึงแตละ Attribute มีรายละเอียดอธิบายไดดังน้ี 

 
- Source address บอกถึงท่ีอยูตนทางในการสงขอมูล 
- Destination address บอกถึงท่ีอยูปลายทางในการสงขอมูล 
- Protocol บอกถึงรูปแบบท่ีใชในการส่ือสารกันระหวางตนทางกับปลายทาง 
- Time บอกถึงเวลา ณ ขณะท่ีเริ่มมีการสงขอมูลระหวางตนทางกับปลายทาง 
- Packet_length บอกถึงขนาดความยาวของ Packet 
- Source Port บอกถึงหมายเลข Port ตนทาง 
- Destination Port บอกถึงหมายเลข Port ปลายทาง 
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- Cumulative byte บอกถึงขนาดความยาวสะสมของ Packet เปน Byte 
 

 
 

ภาพท่ี 12  แสดงตัวอยางการเก็บขอมูลดวยโปรแกรม Ethereal 
 

ขอมูลท่ีเก็บไดท้ังหมดสามารถสรุปไดดังตารางท่ี 1 

 
ตารางท่ี 8  แสดงผลสรุปการเก็บขอมูลทราฟฟกโดยแยกตามโปรโตคอล 
 

Protocol #Packets #Bytes %Packets of total #Bytes of total 
TCP 16,899 10,359,675 1.612 2.476 
UDP 263,366 391,461,363 25.117 93.547 
ICMP 20,480 2,267,014 1.953 0.542 
DNS  52,710 12,760,619 5.027 3.049 

IP 20,561 1,233,660 1.961 0.295 
Others 674,559 384,724 64.331 0.092 
Total 1,048,575 418,467,055 100 100 
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 ตารางที่ 8 แสดงผลสรุปจากการเก็บขอมูลเปนเวลา 24 ชั่วโมง โดยแยกตามลักษณะ
โปรโตคอลท่ีใชในการส่ือสารระหวางกันประกอบดวยโปรโตคอล TCP UDP ICMP DSN IP และ
อ่ืนๆ (SNMP, ARP, HSRP, NTP, SSH) ซ่ึงงานวิจัยน้ีเลือกท่ีจะนํา Packet ท่ีใชโปรโตคอล TCP/IP 
มาทําการทดลอง โดยหลังจากไดขอมูลท้ังหมดมาแลวตอไปจึงนําเขากระบวนการเตรียมขอมูลกอน
จะนําเขาอัลกอริทึม 
 
การเตรียมขอมูล 
 
 หลังจากไดขอมูลท่ีตองการเรียบรอยแลวโดยการเลือกทําการทดลอง TCP/IP Packet 
จากน้ันจึงทําการคัดเลือกขอมูลท่ีไมสมบูรณออก หรือหากบางขอมูลมีลักษณะขอมูลท่ีแสดงไม
เหมือนกันก็ทําการแปลงขอมูลน้ันเพ่ือใหสามารถนําไปเขากระบวนการทางดาน Data mining 
ตอไปไดอยางมีประสิทธิภาพย่ิงขึ้น ขอมูลท่ีไดจากการเก็บรวบรวมดวยโปรแกรม Ethereal จะถูก
แปลงใหอยูในรูปของ CSV ไฟล เพ่ือใหงายและสะดวกตอการใชงาน หรือการแปลงไฟลกอน
นําไปใชกับ Tool อื่นๆ ตอไป ลักษณะของขอมูลท่ีไดทําการคัดเลือกและแปลงขอมูลเรียบรอยแลว
แสดงไดดังภาพที่ 13 

 

 
 

ภาพท่ี 13  แสดงการเก็บรวบรวมขอมูลในรูปแบบ CSV file 
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ซอฟตแวรการทําเหมืองขอมูล 
 
 ในงานวิจัยน้ีไดคนพบการใชวิธีทาง Machine learning ท่ีเรียกวา การจัดกลุมขอมูลเพ่ือแยก
ประเภทของทราฟฟกโดยใชขอมูลสถิติทางดานการจราจรเครือขายในระดับ Transport layer โดย
เลือกโปรโตคอล TCP เพ่ือศึกษาลักษณะของความผิดปกติของทราฟฟก เน่ืองจากขอมูลท่ีใช
โปรโตคอล TCP มีปริมาณทราฟฟกจํานวนมากเม่ือเทียบกับโปรโตคอลอื่นๆ และเลือกใช
ซอฟตแวร RapidMiner มาชวยในการวิเคราะหขอมูล เน่ืองจาก RapidMiner มีอัลกอริทึมมากกวา 
400 อัลกอริทึม และรองรับการใชงานกับไฟลชนิดตางๆ ไดหลากหลายและงายตอการใชงาน 
 

 
 

ภาพท่ี 14  ตัวอยางโปรแกรม RapidMiner 
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ผลการแบงกลุมดวย K-means 
 

 
 

ภาพท่ี 15  แสดงผลการจัดกลุมดวยอัลกอริทึม K-means ดวยการ plot ขอมูลในแบบ 2 มิติระหวาง  
Attribute Packet_length และ Attribute อื่นๆ ท่ีเหลือ 

 
จากภาพท่ี 15 แสดงการพลอตจุดขอมูลใน 2 มิติ ระหวาง attribute ท่ีช่ือ Packet_length 

และทุกๆ attribute ท่ีเก็บไดจากโปรแกรม Ethereal ขอมูลแตละจุดแสดงถึงขอมูลทราฟฟก 1 packet 
ซ่ึงในการทดลองเราจะต้ังสมมุติฐานไววาขอมูลท่ีใชในการทดลองจะมีเพียง 2 กลุมเทาน้ันคือ กลุม
แรกเปนขอมูลกลุมท่ีปกติ และกลุมท่ีสองเปนกลุมท่ีมีความผิดปกติ ซ่ึงไดแสดงดวยสี 2 สีคือ สีแดง
และสีนํ้าเงิน ลักษณะการกระจายตัวของขอมูลจากการใชอัลกอริทึม K-means จะเห็นวาจากการ 
plot ขอมูลระหวาง Packet_length และ time เห็นการแบงกลุมขอมูลชัดเจนท่ีสุด แตก็ยังมีขอมูลบาง
ตัวท่ีมีการกระจายปะปนเขาไปยังอีกกลุมหน่ึง ซ่ึงเบ้ืองตนสามารถบอกไดวา Packet_length และ 
time เปน attribute ที่นาสนใจท่ีจะนํามาวเิคราะหผลเปนอยางมากเน่ืองจากผลการจัดกลุมมีความ
ชัดเจนมากที่สุดเม่ือเปรียบเทียบกับ attribute อื่นๆ 
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ภาพท่ี 16  แสดงผลการจัดกลุมดวยอัลกอริทึม K-means ดวยการ plot ขอมูลในแบบ 2 มิติระหวาง  
Attribute Time และ Attribute อื่นๆ ท่ีเหลือ 

 
ภาพที่ 16 แสดงการกระจายตวัของขอมูลดวยการ plot แบบวิธี Self-Organizing Map 

(SOM) โดยใช Kohonen net เพ่ือลดมิติของการมอง ซ่ึงเปนการ plot ระหวาง Attribute Time และ 
Packet_length ผลจากการ Plot ทําใหเห็นกลุมของขอมูลชัดเจนข้ึน ซ่ึงสีแสดงถึงกลุมของขอมูล 
และทิศทางของจุดขอมูลแตจะจุดคือ Attribute ท่ีใชในการ plot 
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(a)                                                            (b) 
 

ภาพท่ี 17  แสดงการกระจายตัวของขอมูลดวยการ plot แบบวิธี Self-Organizing Map (SOM)  
 (a) Gray scale, (b) Landscape 
 

 
 

ภาพท่ี 18  แสดงการกระจายตัวของขอมูลดวยการ plot แบบวิธี SOM แบบ 2 ทิศทาง 
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นอกจากนี้ยังสามารถทําการ plot ในรูปแบบ 3 มิติไดดังแสดงในภาพท่ี 19 สีของแตละจุด
ขอมูลแสดงกลุมของขอมูล ซึ่งเปนการ plot ระหวาง 3 attribute คือ แกน X แสดงแกนของ Time 
แกน Y แสดงแกนของ Source_port และแกน Z แสดงแกนของ Destination_port   

 

 
 

ภาพท่ี 19  แสดงการ plot ในรูปแบบ 3 มิติ ระหวาง 3 attribute คือ Time Source_port และ  
Destination_port 

 
ภาพที่ 19 เปนการ plot การกระจายของขอมูลใหอยูในรูปแบบ 3 มิติ จากรูปเปนการ plot 

ระหวาง Time Source_port และ Destination_port ในระนาบแกน X Y และ Z ตามลําดับซ่ึงกลุมท่ี
จัดไดแสดงดวยจุดขอมูลสีแดงและสีนํ้าเงิน  
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ผลการแบงกลุมดวย FarthestFirst  

 

 
 

ภาพท่ี 20  แสดงผลการจัดกลุมดวยอัลกอริทึม FarthestFirst ดวยการ plot ขอมูลในแบบ 2 มิติ 
ระหวาง Attribute Time และ Attribute อื่นๆ ท่ีเหลือ 
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ภาพท่ี 21  แสดงการ plot ในรูปแบบ 3 มิติ ระหวาง 3 attribute คือ Time Source_port และ  
Destination_port 

 
ผลการจัดกลุมดวยอัลกอริทึม FarthestFirst ทําใหไดขอมูลท่ีอยูใน cluster#0 จาํนวน 

2,746 ขอมูล ซึ่งคิดเปน 16.25% และขอมลูท่ีอยูใน cluster#1 จาํนวน 14,154 ขอมูล ซ่ึงคิดเปน 
83.75% ซ่ึงจากภาพที่ 21 จะเห็นวามีขอมูลบางขอมูลยังกระจัดกระจายอยู  
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ผลการแบงกลุมดวย  FilteredClusterer 
 

 
 

ภาพท่ี 22  แสดงผลการจัดกลุมดวยอัลกอริทึม FilteredClusterer ดวยการ plot ขอมูลในแบบ 2 มิต ิ
ระหวาง Attribute Time และ Attribute อื่นๆ ท่ีเหลือ 
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ภาพท่ี 23  แสดงการ plot ในรูปแบบ 3 มิติ ระหวาง 3 attribute คือ Time Source_port และ  
Destination_port 

 
ผลการจัดกลุมดวยอัลกอริทึม FilteredClusterer ทําใหไดขอมูลท่ีอยูใน cluster#0 จาํนวน 

6,704 ขอมูล ซึ่งคิดเปน 39.67% และขอมลูท่ีอยูใน cluster#1 จาํนวน 10,195 ขอมูล ซ่ึงคิดเปน 
60.33% ซ่ึงจากภาพที่ 23 จะเห็นวาในการ plot ระหวาง attribute Time และ Packet_length น้ันมี
การจัดกลุมเกือบจะสมบูรณ ทําใหมองเห็นการจัดกลุมคอนขางชัดเจน 
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ผลการแบงกลุมดวย Sequential IB Clustering (sIB) 
 

 

 
 

ภาพท่ี 24  แสดงผลการจัดกลุมดวยอัลกอริทึม Sequential IB Clustering (sIB) ดวยการ plot ขอมูล 
ในแบบ 2 มิติระหวาง Attribute Time และ Attribute อื่นๆ ท่ีเหลือ 
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ภาพท่ี 25  แสดงการ plot ในรูปแบบ 3 มิติ ระหวาง 3 attribute คือ Time Source_port และ  
Destination_port 

 
ผลการจัดกลุมดวยอัลกอริทึม Sequential IB Clustering (sIB) ทําใหไดขอมูลท่ีอยูใน 

cluster#0 จํานวน 986 ขอมูล ซ่ึงคิดเปน 5.83% และขอมูลท่ีอยูใน cluster#1 จํานวน 15,913 ขอมูล 
ซ่ึงคิดเปน 94.17% ซ่ึงจากภาพที่ 25 จะเหน็วาในการ plot ระหวาง attribute ตางๆน้ันแทบไมเห็น
การแบงกลุมขอมูลเลย ทําใหไมสามารถนําผลจากการจัดกลุมดวยอัลกอริทึมน้ีมาใชงานไดมากนัก 
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ผลการแบงกลุมดวย RandomFlatClustering 
 

 
 

ภาพท่ี 26  แสดงผลการจัดกลุมดวยอัลกอริทึม RandomFlatClustering ดวยการ plot ขอมูลในแบบ  
2 มิติระหวาง Attribute Time และ Attribute อื่นๆ ท่ีเหลือ 

 

 
 

ภาพท่ี 27  แสดงการ plot ในรูปแบบ 3 มิติ ระหวาง 3 attribute คือ Time Source_port และ  
Destination_port 
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ผลการจัดกลุมดวยอัลกอริทึม RandomFlatClustering ทําใหไดขอมูลท่ีอยูใน cluster#0 
จํานวน 8,509 ขอมูล ซ่ึงคิดเปน 50.35% และขอมูลท่ีอยูใน cluster#1 จํานวน 8,390 ขอมูล ซ่ึงคิด
เปน 49.65% ซ่ึงจากภาพท่ี 27 จะเห็นวาในการ plot ระหวาง attribute ตางๆน้ันไมเห็นการแบงกลุม
ขอมูลเลย การกระจายตัวของขอมูลมีการกระจายตัวแบบไมเปนระเบียบ ทําใหไมสามารถนําผลจาก
การจัดกลุมดวยอัลกอริทึมน้ีมาใชงานได 

 
ตารางท่ี 9  เปรียบเทียบผลการจัดกลุมดวยอัลกอริทึมท้ัง 5 อัลกอริทึม 
 

Algorithms #items of Cluster0 #items of Cluster1 

K-means 5755 11144 

W-sIB 986 15913 

FilteredClusterer 6704 10195 

FarthestFirst 2745 14154 

RadomFlatClustering 8509 8390 

 

การวัดและประเมิณผล 
 
ตารางท่ี 10 การสรุป term context 
 

Obtained result/ classification 

Correct result/ classification 
tp 

(true positive) 
fp 

(false positive) 
fn 

(false negative) 
tn 

(true negative) 
 
ความถูกตองของขอมูลสามารถคํานวณไดจาก 
 

                       (14) 
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หรือ 

                                                                    (15)                         

          

ตารางท่ี 11  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Precision ของขอมูลกลุมท่ี 1 

 

Algorithms #items of Cluster0 Tp tp+fp Precision 

K-means 5775 5775 5775 1 

W-sIB 986 986 986 1 

FilteredClusterer 6704 6704 6704 1 

FarthestFirst 2745 2739 2745 0.998 

RadomFlatClustering 8509 4314 8509 0.507 

 
ตารางท่ี 12  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Precision ของขอมูลกลุมท่ี 2 

 

Algorithms #items of Cluster1 tp tp+fn Precision 

K-means 11144 11144 11144 1 

W-sIB 15913 15913 15913 1 

FilteredClusterer 10195 10195 10195 1 

FarthestFirst 14154 14125 14154 0.998 

RadomFlatClustering 8390 4253 8390 0.507 

 
                                            

                          (16) 
 
หรือ 
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                (17) 
                                                      

ตารางท่ี 13  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Recall ของขอมูลกลุมท่ี 1 
 

Algorihtm # items of Cluster0 tp tp + fn Recall 

K-means 5755 5611 5755 0.975 

W-sIB 986 966 986 0.98 

FilteredCluterer 6704 6690 6704 0.998 

FarthestFirst 2745 2462 2745 0.897 

RandomFlatClustering 8509 4884 8509 0.574 
 
ตารางท่ี 14  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Recall ของขอมูลกลุมท่ี 2 
 

Algorithms # items of Cluster1 tp tp + fn Recall 

K-means 11144 11144 11144 1 

W-sIB 15913 15913 15913 1 

FilteredCluterer 10195 10195 10195 1 

FarthestFirst 14154 14026 14154 0.991 

RandomFlatClustering 8390 3632 8390 0.433 
 

คา F-measure จะถูกกําหนดโดยคา Precision และคา Recall ซึ่งวัดคาจากการคืนคนขอมูล
ท่ีมีการปรับใหเหมาะกับการวัดและประเมิณผลการจัดกลุม โดยพิจารณาจากคูของจุดทุกๆ คู ซ่ึงไม
มีกฎเกณฑชัดเจน การตัดสินใจจัดกลุมของคูเหลาน้ีไปยังกลุมเดียวกันหรือกลุมท่ีแตกตางกันถูก
พิจารณาจากความถูกตองถามีความตรงกันภายใตการทําเคร่ืองหมาย (Label) ของแตละจุด ในทาง
สถิติคา F-measure หรือคา F-score ไวสําหรับวัดคาความถูกตองในการทดสอบ ซึ่งจะพิจารณาจาก
ท้ังคา Precision และคา Recall ของการวัดคาการทดสอบ ซ่ึงคํานวณไดจากจํานวนของผลลัพธท่ีมี
ความถูกตองหารดวยจํานวนผลลัพธท่ีได และจํานวนของผลลัพธท่ีมีความถูกตองหารดวยจํานวน
ของผลลัพธท่ีจะใหออกมา คา F-measure สามารถถูกอธิบายไดดวยคาเฉล่ียนํ้าหนักของคาความ



 
 

 

70 

แมนยํา (Precision) และคาความครบถวน (Recall) ซ่ึงคา F-measure ท่ีดีท่ีสุดจะมีคาเทากับ 1 และ
คาท่ีแยท่ีสุดมีคาเทากับ 0 ซ่ึงสมการการคํานวณคา F-measure สามารถคํานวณไดดังน้ี 

 

    (18) 
 
ตารางท่ี 15  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Precision Recall และ F-Measure 

ของขอมูลกลุมท่ี 1 

 
Algorithms # items of Cluster0 precision Recall F-Measure 

K-means 5755 1 0.975 0.987 

W-sIB 986 1 0.98 0.99 

FilteredCluterer 6704 1 0.998 0.999 

FarthestFirst 2745 0.998 0.897 0.945 

RandomFlatClustering 8509 0.507 0.574 0.539 
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ภาพท่ี 28  แสดงกราฟแทงเพ่ือเปรียบเทียบผลการวัดคาความถูกตองของกลุมขอมูลท่ี 1 ดวยคา  
Precision Recall และ F-measure โดยเปรียบเทียบผลการจัดกลุมของแตละอัลกอริทึม 
 

 
 

ภาพท่ี 29  แสดงกราฟเสนเปรียบเทียบผลการวัดคาความถูกตองของกลุมขอมูลท่ี 1 ดวยคา    
Precision Recall และ F-measure 
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ตารางท่ี 16  ผลสรุปการวัดคาความถูกตองของการจัดกลุมดวยคา Precision Recall และ F-Measure   
ของขอมูลกลุมท่ี 2 

 
Algorithms # items of Cluster0 precision Recall F-Measure 

K-means 11144 0.953 1 0.976 

W-sIB 15913 0.752 1 0.858 

FilteredCluterer 10195 0.999 1 0.999 

FarthestFirst 14154 0.652 0.991 0.787 

RandomFlatClustering 8390 0.501 0.433 0.464 

  

 
 

ภาพท่ี 30  กราฟแทงเพ่ือเปรียบเทียบผลการวัดคาความถกูตองของกลุมขอมูลท่ี 2 ดวยคา Precision  
Recall และ F-measure โดยเปรียบเทียบผลการจัดกลุมของแตละอัลกอริทึม 
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ภาพท่ี 31  แสดงกราฟเสนเพ่ือเปรียบเทียบผลการวัดคาความถูกตองของกลุมขอมูลท่ี 2 ดวยคา  
Precision Recall และ F-measure โดยเปรียบเทียบผลการจัดกลุมของแตละอัลกอริทึม 

 
สําหรับรูปแบบท่ัวไปของสมการ F-measure สําหรับจาํนวนจริงท่ีไมเปนคาลบ (β) 

สามารถเขียนไดดังสมการ 

 

                                      (19) 
            

สมการการคํานวณคา F-measure ในรูป term context สามารถเขียนไดดังน้ี 
 

       (20) 

 
การประเมินผลและวัดประสิทธิภาพการจัดกลุมของแตละอัลกอริทึมดวยการทดสอบกับขอมูล  
ทราฟฟกจริง 
 
 หลังจากท่ีไดผลลัพธจากการจัดกลุมของแตละอัลกอริทึมเรียบรอยแลว ขั้นตอนน้ีจะเปน
การนําผลลัพธท่ีไดไปทดสอบกับขอมูลทราฟฟกท่ีทราบความผิดปกติอยูแลว (Anomalous) จาก
การเก็บขอมูลโดยใชการทํา tcpdump ไปยังเครื่องคอมพิวเตอรท่ีตองการจับทราฟฟกและนําผลลัพธ
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จากการจัดกลุมท่ีไดมาเปรียบเทียบกับทราฟฟกท่ีเก็บไดจากการทํา tcpdump น้ีวามีลักษณะของ 

Packet ใดท่ีตรงกันบางและตรงกันคิดเปนก่ีเปอรเซ็นตดวยการพิจารณาความตรงกันในสวนของ 
Attribute ตางๆ ดังน้ี Source_port Destination_port Packet_length และ Time โดยการพิจารณา
ต้ังแต 2 Attribute ขึ้นไปดังไดแสดงรายละเอียดไวในตารางที่ 17-25 และทําการวเิคราะหดวยวาผล
จากการเปรียบเทียบท่ีไดจะทําใหสามารถบงบอกไดวาขอมูลท่ีอยูในกลุมใดมีลักษณะท่ีเขาขายวา
เปนทราฟฟกท่ีมีความผิดปกติ ผลลัพธจากการจัดกลุมดวยอัลกอริทึมใดท่ีมีประสิทธิภาพมากท่ีสุด
และ Attribute ใดมีผลตอการจัดกลุมมากท่ีสุด 
  

จากตารางท่ี 17-25 อธิบายไดดังน้ี จากตารางท้ังหมดน้ีไดแสดงจํานวน Packet ท่ีตรงกับ 
Anomaly Traffic แบงตามกลุม (Cluster0 และ Cluster1) และอัลกอริทึม (K-means W-sIB 
FilteredCluterer FarthestFirst และ RandomFlatClustering) โดยพิจารณาจาก Attribute ต้ังแต 2 
Attribute ขึ้นไป  
  

โดยการนับจํานวน Packet ท่ีตรงกับ Anomaly Traffic ท่ีไดจากการทํา tcpdump ท้ังหมด 
54934 packets และคํานวณคิดเปนรอยละเพ่ือใหงายตอการเปรียบเทียบ อัลกอริทึมใดท่ีมีจํานวน
รอยละสูงท่ีสุดแสดงวาใหผลลัพธในการจัดกลุมถูกตองตรงกับทราฟฟกจริงมากท่ีสุดถือวาเปน
อัลกอริทึมท่ีมีประสิทธิภาพในการจัดกลุมขอมูลประเภทเครือขายทราฟฟกมากที่สุด และการจับคู
ระหวาง Attribute ใดๆ ใหคารอยละโดยรวมสูงท่ีสุดแสดงวา Attribute มีผลตอการจัดกลุมมากท่ีสุด
ดังแสดงไดตามตารางท่ี 17-25 ดังน้ี  

 
ตารางท่ี 17  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย

พิจารณา จาก Source_port และ Destination_port 
 

Algorithm 
Cluster0 Cluster1 

#packet #equal  % #packet #equal % 
K-means 5755 24 0.42 11144 13 0.12 
W-sIB 986 0 0 15913 37 0.23 
FilteredCluterer 6704 0 0 10195 37 0.36 
FarthestFirst 2745 19 0.69 14154 18 0.13 
RandomFlatClustering 8509 21 0.25 8390 16 0.19 
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ตารางท่ี 18  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย
พิจารณา จาก Source_port และ Packet_length 

 

 
ตารางท่ี 19  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย

พิจารณา จาก Source_port และ Time 
 

 
 
 
 
 
 
 
 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 3093 53.74 11144 5644 50.65 
W-sIB 986 451 45.74 15913 8286 52.07 
FilteredCluterer 6704 6640 99.05 10195 2097 20.57 
FarthestFirst 2745 791 28.82 14154 7947 56.15 
RandomFlatClustering 8509 4376 51.43 8390 4361 51.98 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 0 0.00 11144 1520 13.64 

W-sIB 986 287 29.11 15913 1233 7.75 
FilteredCluterer 6704 1200 17.90 10195 320 3.14 

FarthestFirst 2745 0 0.00 14154 1520 10.74 
RandomFlatClustering 8509 781 9.18 8390 739 8.81 
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ตารางท่ี 20  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย
พิจารณา จาก Destination_port และ Packet_length 

 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 146 2.54 11144 567 5.09 
W-sIB 986 57 5.78 15913 656 4.12 
FilteredCluterer 6704 0 0.00 10195 713 6.99 
FarthestFirst 2745 122 4.44 14154 591 4.18 
RandomFlatClustering 8509 352 4.14 8390 361 4.30 

 
ตารางท่ี 21  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย

พิจารณา จาก Destination_port และ Time 
 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 0 0.00 11144 1393 12.50 
W-sIB 986 278 28.19 15913 1115 7.01 
FilteredCluterer 6704 0 0.00 10195 1393 13.66 
FarthestFirst 2745 0 0.00 14154 1393 9.84 
RandomFlatClustering 8509 719 8.45 8390 674 8.03 
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ตารางท่ี 22  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย
พิจารณา จาก Time และ Packet_length 

 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 0 0.00 11144 1889 16.95 
W-sIB 986 349 35.40 15913 1540 9.68 
FilteredCluterer 6704 14 0.21 10195 1875 18.39 
FarthestFirst 2745 0 0.00 14154 1889 13.35 
RandomFlatClustering 8509 959 11.27 8390 930 11.08 

 
ตารางท่ี 23  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย

พิจารณา Source_port Destination_port และ Packet_length 
 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 13 0.23 11144 6 0.05 
W-sIB 986 6 0.61 15913 19 0.12 
FilteredCluterer 6704 0 0.00 10195 19 0.19 
FarthestFirst 2745 9 0.33 14154 10 0.07 
RandomFlatClustering 8509 13 0.15 8390 6 0.07 
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ตารางท่ี 24  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย
พิจารณา Time Source_port และ Destination_port 

 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 0 0.00 11144 1520 13.64 
W-sIB 986 287 29.11 15913 1233 7.75 
FilteredCluterer 6704 1200 17.90 10195 320 3.14 
FarthestFirst 2745 1520 55.37 14154 0 0.00 
RandomFlatClustering 8509 781 9.18 8390 739 8.81 
 
ตารางท่ี 25  แสดงจํานวน Packet ท่ีตรงกับ Anomaly Traffic แบงตามกลุมและอัลกอริทึม โดย

พิจารณา Destination_port Packet_length และ Time 
 

Algorithm 
Cluster0 Cluster1 

# packet #equal  % #packet #equal % 
K-means 5755 0 0.00 11144 25 0.22 
W-sIB 986 10 1.01 15913 15 0.09 
FilteredCluterer 6704 0 0.00 10195 25 0.25 
FarthestFirst 2745 0 0.00 14154 25 0.18 
RandomFlatClustering 8509 11 0.13 8390 14 0.17 
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วิจารณ 
 

จากผลการจัดกลุมของกลุมท่ี 1 จะเห็นวาอัลกอริทึมท่ีใหคา precision สูงท่ีสุดคือ 
อัลกอริทึม K-means W-sIB และ FilteredCluterer ซ่ึงมีคาเทา 1 น่ันแสดงวาอัลกอริทึม K-means มี
ประสิทธิในการจัดกลุมมากท่ีสุดสําหรับกลุมท่ี 1 และอัลกอริทึมท่ีใหคา precision ต่ําสุดก็คือ 
อัลกอริทึม RandomFlatClustering ซ่ึงมีคา precision เทากับ 0.507 สําหรับอัลกอริทึม Filterclusterer 
เปนอัลกอริทึมท่ีใหคา recall และคา F-measure สูงท่ีสุด คือ 0.998 และ 0.999 ตามลําดับ 
 

อัลกอริทึม RandomFlatClustering ใหคา precision recall และ F-measure ตํ่าท่ีสุด ภาพที่ 
10 เปนการเปรียบเทียบคา precision recall และ F-measure ของกลุมท่ี 1 ซ่ึงจากภาพสามารถบอกได
วาอัลกอริทึม Filterclusterer มีประสิทธิภาพมากท่ีสุดซ่ึงไดผลสรุปเชนเดียวกันกับขอมูลในกลุมท่ี 2 
โดยคา precision recall และ F-measure ท่ีไดมีคาเทากับ 0.999 1 และ 0.999 ตามลําดับ และจากผล
การทดลองทางผูวิจัยมีความเห็นวาอัลกอริทึม RandomFlatClustering ไมเหมาะสมท่ีจะนํามาใชใน
การจัดกลุมขอมูลประเภททราฟฟก แตอาจจะเหมาะกับขอมูลชนิดอื่นๆก็เปนได 
 
 จากผลการทดลองในการประเมินผลและวดัประสิทธิภาพการจัดกลุมของแตละอัลกอริทึม
ดวยการทดสอบกับขอมูลทราฟฟกท่ีทราบความผิดปกติอยูแลว (Anomalous) น้ันพบวา Attribute 
แตละ Attribute มีผลตอการจัดกลุมขอมูลทราฟฟกมากนอยตางกัน และอัลกอริทึมแตละอัลกอริทึม
ก็ใหผลลัพธท่ีแตกตางกันอยางเห็นไดชัด ดังในตารางท่ี 17-25 จะเห็นวาบาง Attribute แทบไมมีผล
ตอการจัดกลุมเลยเม่ือเรานําไปวัดประสิทธิภาพกับขอมูลทราฟฟกท่ีทราบความผิดปกติอยูแลว 
(Anomalous) อยางเชน คูของ Attribute ระหวาง Source_port และ Destination_port การจับกลุม
ดวยสาม Attribute อยางเชน Source_port Destination_port และ Packet_length และสุดทาย 
Destination_port Packet_length และ Time ซ่ึงใหผลลัพธในแตละอัลกอริทึมไมถึง 10%  ซ่ึงถือวา
เปนคาท่ีนอยมากและในการทดลองน้ีไมมีผลตอการนํามาพิจารณาลักษณะขอมูลท่ีมีความผิดปกติ 
สําหรับ Attribute ท่ีใหผลลัพธคอนขางดีถึงดีมากประกอบดวยคูของ Attribute ระหวาง 
Source_port และ Time Destination_port และ Packet_length Destination_port และ Time 
Packet_length และ Time  และพบวา Attribute ระหวาง Source_port และ Packet_length ดวยการ
ใชอัลกอริทึม FilteredCluterer ใหผลลัพธสูงท่ีสุดคือรอยละ 99.05 ซ่ึงเปนคาท่ีดีท่ีสุดในการทดลอง 
และเปนขอมูลท่ีอยูในกลุมท่ี 1 (Cluster0) มีจํานวน packet เทากับ 6704 packets  และเมื่อนําไป
ทดสอบกับขอมูลทราฟฟกท่ีทราบความผิดปกติอยูแลว (Anomalous) พบวามีขอมูลท่ีตรงกันถึง 
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6640 packets ซ่ึงบงบอกไดวาขอมูลกลุมน้ีมีลักษณะท่ีบงบอกถึงความผิดปกติเมื่อเปรียบเทียบกับ
ขอมูลท่ีไดจากการทํา tcpdump และจากผลการจัดกลุมขอมูลทราฟฟกยังสามารถดึงรายละเอียดของ 
packet ท่ีตกอยูในกลุมท่ีมีความผิดปกติไดอีกดวยไมวาจะเปน Source_port Destination_port หรือ 
Packet_length เมื่อทราบรายละเอียดของ Attribute ตางๆ อยางละเอียดก็จะสามารถนําขอมูลเหลาน้ี
ไปพัฒนาสรางกฎท่ีใชในเคร่ืองมือตรวจจบัความผิดปกติได 
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สรุปและขอเสนอแนะ 
 

สรุป 
 

จากผลการทดลองซ่ึงไดนําเทคนิคการจัดกลุมขอมูลมาชวยในการแบงประเภทของทราฟ
ฟก ท้ังน้ีก็เพ่ือวิเคราะหหาวธีิท่ีเหมาะสมทีสุ่ดท่ีจะนํามาใชในการแบงกลุมขอมูลทราฟฟกซ่ึงจะเปน
ประโยชนตอการนําไปสรางกฎในการพัฒนาเคร่ืองมือท่ีชวยในการตรวจจับความผิดปกติของทราฟ
ฟกในอนาคตได ในการทดลองน้ีไดนําอัลกอริทึมการจัดกลุมขอมูลมาใช 5 อัลกอริทึมดวยกัน คือ 
sIB RandomFlatClustering FarthestFirst FilteredClusterer และ K-means ซ่ึงเปนอัลกอริทึมท่ีไม
เคยมีการนํามาใชกับขอมูลประเภททราฟฟกของเครือขายมากอน (ยกเวน K-means) และจากผลการ
ทดลองพบวาอัลกอริทึมท่ีมีประสิทธิภาพในการจัดกลุมขอมูลประเภททราฟฟกของเครือขายมาก
ท่ีสุดคือ อัลกอริทึม FilteredClusterer เน่ืองจากใหคา Precision Recall และ F-measure สูงท่ีสุด ซ่ึง
การวัดประสิทธิภาพในการจัดกลุมดวยคา Precision Recall และ F-measure สามารถบงบอกไดวา
อัลกอริทึมใดมีความถูกตองแมนยํา และมีความครบถวนสมบูรณของขอมูลมากท่ีสุด ซ่ึงเปน
ส่ิงจําเปนกอนท่ีจะมีการนําผลจากการจัดกลุมไปประยุกตใชงานจริงในอนาคต นอกจากน้ีในการวัด
ประสิทธิภาพของแตละอัลกอทึมน้ันไดนําอัลกอริทึม K-means มาเปนตัวเปรียบเทียบดวย ซ่ึง
อัลกอริทึม K-means เปนอัลกอริทึมท่ีมีการนํามาพัฒนาและประยุกตใชงานกับขอมูลทราฟฟก
เครือขายมากอน และสําหรับในการทดลองน้ีอัลกอริทึม K-means เปนอัลกอริทึมท่ีใหผลลัพธใน
การจัดกลุมคอนขางดีแตนอยกวาอัลกอริทึม FilteredClusterer ขอดีของอัลกอริทึม K-means ก็คือ มี
การทํางานท่ีรวดเร็วแมวาขอมูลทราฟฟกจะมีปริมาณมหาศาลก็ตาม แตท้ังน้ีท้ังน้ันก็อาจข้ึนอยูกับ
ลักษณะของเคร่ืองคอมพิวเตอรท่ีใชในการทดลองดวย  

 
จากการทดลองพบวาเม่ือนําผลลัพธท่ีไดจากการแบงกลุมขอมูลมาทดสอบกับขอมูลทราฟ

ฟกท่ีทราบวามีความผิดปกติ (known anomaly) ซ่ึงไดเก็บขอมูลทราฟฟกจากการทํา tcpdump 
ระหวางเคร่ืองคอมพิวเตอรท่ีตองการเก็บขอมูลทราฟฟกทําใหทราบวา Attribute ที่มีผลตอการจัด
กลุมขอมูลประเภททราฟฟกของเครือขายมากที่สุดก็คือ Attribute Source_port และ Packet_length 
เน่ืองจากใหคารอยละในการทดสอบกับขอมูลทราฟฟกท่ีทราบวามีความผิดปกติ (known anomaly) 
สูงท่ีสุดในทุกๆ อัลกอริทึม และจากการพิจารณาจากตารางท่ี 17 ยังพบอีกวาอัลกอริทึมท่ีมี
ประสิทธิภาพในการจัดกลุมมากท่ีสุดน่ันก็คือ อัลกอริทึม FilteredClusterer ซ่ึงขอมูลใน Cluster0 มี
ขอมูลทราฟฟกท่ีตรงกับขอมูลทราฟฟกท่ีทราบวามีความผิดปกติ (known anomaly) ถึงรอยละ 
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99.05 และขอมูลใน Cluster1 มีขอมูลทราฟฟกท่ีตรงกับขอมูลทราฟฟกท่ีทราบวามีความผิดปกติ 
(known anomaly) รอยละ 20.57 ซ่ึงคารอยละน้ีบงบอกถึงขอมูลใน Cluser0 มีขอมูลทราฟฟกท่ีมี
ลักษณะผิดปกติอยูสูงมาก ผูวิจัยจึงสรุปวาในการแบงกลุมดวยอัลกอริทึม FilteredClusterer น้ัน
ขอมูลในกลุมท่ี 1 (Cluster0) คือขอมูลท่ีมีลักษณะผิดปกติ ซ่ึงเปนขอมูลท่ีมีหมายเลขพอรตตนทาง 
(Source_port) เปน 8080 และมีขนาดความยาวของแพกเก็ต (Packet_length) เปน 759 1434 และ 
1514 นอกจากนี้ยังสามารถบอกถึงหมายเลขพอรตปลายทางท่ีเปนของขอมูลในกลุมน้ีไดอีกดวย ซ่ึง
หมายเลขพอรตปลายทางท่ีไดอยูในชวง 24347 ถึง 25505 

 
สําหรับงานวทิยานิพนธน้ีไดตอบสนองตอวัตถุประสงคท่ีตั้งไวเปนอยางดี ไมวาจะเปน

ผลลัพธของการจัดกลุมขอมูลท่ีไดจากอัลกอริทึม FilteredClusterer ท่ีไดผลลัพธท่ีถือวามี
ประสิทธิภาพสูงมาก ซ่ึงจะสามารถนําผลจากการจัดกลุมน้ีไปประยุกตใชกับเคร่ืองมือชวย
ตรวจจับควมผิดปกติในอนาคตตอไปไดเปนอยางดี นอกจากน้ียังสามารถวิเคราะหหาความผิดปกติ
ของทราฟฟกท่ีเกิดขึ้นไดอีกดวยโดยการวิเคราะหถึงรายละเอียดของขอมูล Packet ท่ีกระจายตัวอยู
ในกลุมท่ีคาดวาจะมีความผิดปกติ  
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