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 In this thesis, we proposed wavelet-based flooding detection method at source of a 
computer network. We changed the data which received from the computer network to signal 
that have a relationship between number of packet and time interval. After that, we 
decomposed the original signal into high frequency part and low frequency part for each level. 
Moreover, we analyze each level of the composite parts in order to detect anomaly behavior in 
computer network. If it is not have an abnormality in computer network, we will combine the 
original signal with normal signal which store in database so as to use for next detection. 
 
 In this work, we studied on the standard protocols that using in computer network such 
as, ICMP, TCP SYN, TCP SYN/ACK and UDP. The interval time in this work is 1 second and 
we use Haar mother of wavelet to decomposed original signal. The data set, we collected from 
Kasetsart IT Square laboratory rooms between June and August 2008. 
 
 The results from this work indicated that we can use wavelet-based decomposition and 
analysis of high frequency part and low frequency part in order to detect anomaly at source of 
computer network. The main of parameters for accurate and precisely detection of source 
network packet flooding is level of decomposition that use for this detection method. 
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CERT  = Computer Emergency Response Team 
CWT  = Continuous Wavelet Transform 
DoS  = Denial of Service 
DDoS  = Distributed Denial of Service 
DWT  = Discrete Wavelet Transform 
FT  = Fourier Transform 
FFT  = Fast Fourier Transform 
GT  = Gabor Transform 
HPF  = High-Pass Filter 
ICMP  = Internet Message Control Protocol 
KITS  = Kasetsart IT Square 
LPF  = Low-Pass Filter 
MRA  = Multi-Resolution Analysis 
NS  = The Network Simulator 
NS-2  = The Network Simulator 2 
QMF  = Quadrature Mirror Filter 
SNMP  = Simple Network Management Protocol 
SSE  = Error Sum of Squares 
STFT  = Short-Time Fourier Transform 
TCP SYN = Transmission Control Protocol with SYN flag 
TCP SYN/ACK = Transmission Control Protocol with SYN and ACK flag 
UDP  = User Datagram Protocol 
WT  = Wavelet Transform 
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Wavelet-Based Detection of Source-Network Packet Flooding 
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�O�$
ก�J_$�%"����ก]$ก��]'#��$�S������
!$����O
����J���P
%�$��$�
����$(
  Computer Emergency Response Team (CERT) }X!� \��$#� �!

���	����
Iก���� �!�ก�!%�N#��ก
������
!$����O����J���P
%�$��$�
����$(
��%��$^X��\�$�$
��
Iก����C��Jก
� �!�ก��NX�$�$��$�
����$(
B�#���!���ก 6 ��
��]$JL 1988 �J_$ 137,529 ��
��]$JL 2003  
��
Iก�����
�ก�"�� \�]�#�ก�������	�%��% 
�� ���#�$���T`ก����O	
����ก"CD#]'#��$��$�
����$(

�J_$�\�$�$��ก  ��%��
Iก����C��Jก
��
�ก�"���ก������ก	���
I���%J�Oก�� �'"$ �ก����กB��
	
�������
���, �ก����กก�����ก���N#��D�&I�ก����#�$ก�����$, �ก����กก�����
���S!��%I�ก��
]�#���ก�� �J_$
#$ 

 
ก�����
���S!��%I�ก��]�#���ก�� (Denial of Service : DoS) ��Oก�����
����ก�O��%��S!�

�%I�ก��]�#���ก�� (Distributed Denial of Service : DDoS) �J_$	���
I�$X!�N����
Iก����C��Jก
� �!
�ก��NX�$�J_$�\�$�$��ก]$�O����$�
����$(
  ก�����
��
�ก�"��	����^��"���&�ก�����
�B�#�J_$ 2 
��&�  ��&� �!�$X!��J_$ก�����
�BJ%
�'"�����"]$�J��ก���O��N���IJก�����S����S!���������
���
��S!� \�]�#�IJก�����S����S!���������
����%I� \���$  ��&� �!	���J_$��&� �!]'#ก
$�%"�����"���%�S�
ก�����
������
�����BJ%
��IJก�����S����S!���������
���   \�]�#�IJก�����S����S!���������
���
�
�ก�"��^Dก]'# �
�%�ก� (B�#�ก" �$"�%J�O���C�, �$"�%�����\�, �IJก����
��ก(�N#��D���O
'"�� ���
�	"�N#��D�) �J_$�\�$�$��ก�$B�"	����^]�#���ก��B�#
��Jก
�  N#��
ก
"���O��"��ก��
���
���� DoS ��Oก�����
���� DDoS �S� ก�����
���� DoS ���	#$ ��]$ก�����
����%�
�	#$ �����%�  	"�$ก�����
���� DDoS ���	#$ ��]$ก�����
�����ก���%�	#$ �� 
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 \���$B�# 2 ��&�  ��&���ก�J_$��&�
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#�� ���^X�
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�����	
Q�
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�
�� �!
����
�B�#�[��Oก��
���
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Q�
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� (Anomaly Detection)  ��&�$��
#�����%$�D#��O�\����
��
�ก���ก��]'#��$ �!Jก
�ก"�$��O�
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%�\�$�$��กB�#$\��	$�ก��
����
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��&� �� ��'"$ ก��
����
�ก�����
���%]'#� �$�� Data Mining, ก��
����
�ก�����
���%]'#
� �$�� ��	^�
��J_$
#$  �
"��&�ก��
����
�ก�����
��
�ก�"���J_$ก��
����
� �!�O�����S�N"�%N��
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ก
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#$ ��N��ก�����
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�O�����S�N"�%  }X!�ก��
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�ก�����
������
����� �!���S�N"�%
#$ ��  ��S!��������C�ก��
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�]$��"N�� 
1.1. �\�$�$'I�N#��D�
"����� �!	����^
����
�B�# 
1.2. '"���O%O����ก�����
������
����� �!	����^
����
�B�# 
1.3. '"���O%O�����$"���O��"������ �!�ก��ก�����
������
�����ก
����� �!�O��	����^


����
�B�# 
2. �XกT� ������O����OJ�O%Iก
�ก���J�������(
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����
�ก�����
���� 
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����� �!���S�N"�%
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����$���
%�\�$�$��ก�	$��$� ��]$ก��
����
�����C��Jก
�P�%]$�O�����S�N"�%

�������
��� (Peng et al., 2007)  ��%�$� �� �!�	$��J_$ก��
����
�ก��]'#��$ �!C��Jก
� 
(Anomaly Detection)  �$S!����ก	����^
����
�����C��Jก
��DJ���]��" | B�#  
"����กก��

����
�ก��]'#��$ �!C�� (Misuse Detection)   �!	����^
����
�B�#�[��O����C��Jก
� �!��%�ก��
NX�$��ก"�$��#�� "�$
�$  ��$���
%�
�ก�"��B�#�	$���&�ก�����ก���%]$ก��
����
� �'"$ ก��]'#
���S��N#��D� (Data Mining), ก��]'#	^�
� (Statistical) ��S�ก��J�O���C�	
QQ�� (Signal 
Processing) �J_$
#$  ก��
�����ก	���X�
����[��O��$���
% �!��ก���	$���&� �!]ก�#���%�ก
���&� �!
�	$�]$��$���
%$��  }X!�B�#�ก"ก��]'#	^�
���Oก��J�O���C�	
QQ�� 
 

]$JL 2001 B�#����$���
%�	$���&�
����
�����C��Jก
�P�%]$�O�����S�N"�%�������
��� �!
�ก����กก�����
���� Denial-of-Service (Blazek et al., 2001)  ��%]'#��&� ��	^�
���������O��
N#��D��J��
���������%�O�
�]$�O�����S�N"�%  ��S!�
����
������J��!%$�J���\�$�$'I�
N#��D�
"�'"������P�%]$�O�����S�N"�% �!�ก����กก�����
�  }X!�]'#��&� �!���%ก�"� Adaptive Sequential 
��O Batch-Sequential ]$ก��
����
�  N#��D� �!]'#]$ก�� ����B�#����ก�J��ก���\����'S!� 
Network Simulator (NS)  �
"�$S!����กก��
����
��#�%��&��
�ก�"��%
���'"�������$"�� (Delay) 
�O��"������ �!���!����
���O���� �!
����
�B�#  �
�$
�$��&�$���X����B�"����Oก
��O�����S�N"�% �!

#��ก������^Dก
#����"$%\�]$ก��
����
��O��"������ �!���!����
�ก
����� �!
����
�B�# 
 


"���]$JL 2002 B�#����$���
%�	$���&�
����
�����C��Jก
�P�%]$�O�����S�N"�% 
(Barford et al., 2002) �#�%ก��]'#��&�J�O���C�	
QQ�� (Signal Processing)  ��% \�ก���ก(�N#��D�
ก��B��N���J��
���'
�$��$�
����$(
 (IP Flow) ��ON#��D� �!B�#��ก�J��
��� �!]'#]$ก��
�
�ก���O�����S�N"�% (SNMP)  ��
���ก$
�$�X�$\�N#��D��
�ก�"����C"�$ก�O��$ก���%ก
	"�$J�Oก��	
QQ���#�%��&������(
]�#�%D"]$�DJ	"�$J�Oก��	
QQ�� 3 ����^�! B�#�ก" ����^�!	D�, 
����^�!ก�����O����^�!
!\�  ��O \�ก��������O��	"�$J�Oก��	
QQ�� 
�� 3 ����^�!��S!�
����
���
����C��Jก
� �!�ก��NX�$��ก����C������N���IJก��� (Outages), ก��]'#��$ �!��ก�ก�$Jก
� (Flash 
Crowd) ��Oก�����
� (Attack)  
 


"���B�#����$���
%�	$���&�
����
�ก�����
� Denial-of-Service ]$JL 2006 (Carl et al., 
2006)  }X!��J_$ก��J�
�J�I�ก�O��$ก��
����
������J��!%$�J���\�$�$'I�N#��D�
"�'"������ 
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(Blazek et al., 2001)  ��%$\�C��
�&� �!B�#��กก��������O��N#��D��J��
���������%�O�
�]$
�O�����S�N"�%���%ก	"�$J�Oก��	
QQ���#�%��&������(
  ��S!�
����
������J��!%$�J��]$
�O�����S�N"�% �!�ก����กก�����
�  ��$���
%$��B�# \�ก���ก(�N#��D� �!]'#]$ก�� ����B�#����ก
�J��ก���\����'S!� Network Simulator 2 (NS-2) ��O��กN#��D�ก��]'#��$P�%]$�O�����S�N"�%
����  C�N����$���
%�
�ก�"���	��]�#��($�"���&� �!$\��	$�	����^$\�BJ]'#B�#]$�O�����S�N"�%����
��O	����^��N#�C������ �!�ก��ก�����
���#�
����
�B�"�� (False Negative) ��B�# 
 

]$JL 2008 B�#����$���
% �! \�ก���XกT��ก�!%�ก
���&�ก��
����
�����C��Jก
�P�%]$���S�N"�%
 �!�ก����กก�����
���� Denail-of-Service  �!���

��ก��	"�N#��D�
!\� (Thatte et al., 2008)  ��%
N#��D� �!B�#����ก�\�$�$'I�N#��D�
"�'"������P�%]$�O�����S�N"�%  ��ก$
�$�X�$\�N#��D��
�ก�"��BJ
�\�$���"� Spectrum ��O Entropy N��N#��D�]$�
"�O'"��������S!���ก���J��!%$�J��]$�O��
���S�N"�% �!�ก����กก�����
���� Denail-of-Service  ]$��$���
%$��B�# \�ก�� ������กN#��D�
�\������O��กN#��D� �!�ก(�����ก�O�����S�N"�%���� 
 

��O]$JL 2008 B�#����$���
% \�ก���XกT��ก�!%�ก
������(
��"���
"�� | �"���C�ก�O �ก
�
ก��
����
�����C��Jก
�P�%]$�O�����S�N"�%�%"��B� (Lu et al., 2008)  ��OB�#�	$���&�]$ก��

����
�����C��Jก
�P�%]$�O�����S�N"�%  ��%ก��]'#��&��'�������(
��Oก��J�O����"����
^�^�%]$ก��
����
�����C��Jก
�  ]$��$���
%$��B�#]'#N#��D� �	����ก DARPA JL 1999 ��]'#
]$ก�� ����  ]$ก�� ����B�# \�ก�� �	�������(
��"���
"�� |  
����� 4 ��� B�#�ก" 
Daubechies1, Coiflets1, Symlets2 ��O Discrete Meyer  ��กก�� �������"������(
��"��� 
Daubechies1 ��J�O	� &�P��]$ก��
����
�����C��Jก
���กก�"������(
��"����S!$��ก 3 ��� 
 

��($B�#�"���ก��$���
% �!C"�$��B�#��ก���	$���&�]$ก��
����
�����C��Jก
�P�%]$�O��
���S�N"�%  }X!�	"�$]�Q"	����^
����
�����C��Jก
�]$���S�N"�% �!�ก��ก���J��!%$�J�����
 
$ � 
$]�  ]$��$���
%$���X��	$��$� ��]$ก��
����
�����C��Jก
�]$���S�N"�% �!�ก��ก��
�J��!%$�J����� 
$ � 
$]� (Abrupt Change) ��O �!�ก����กก���J��!%$�J������"�%�J_$�"�%BJ 
(Long Time Change)  }X!�	����^�J��%�� �%�ก
���&��S!$ |  �!ก�"������#�N#��
#$B�#
��
���� �! 1 
 

��ก
�����J��%�� �%�ก��
����
�����C��Jก
�P�%]$�O�����S�N"�%N#��
#$  ��#�"��O]'#
��
กก��N����&��'�������(
���S�$ก
$  �
"ก��$\�BJ]'#N����&� �!�	$�%
��������
ก
"����ก��$���
%



 
6

N#��
#$  �
�$
�$��S!�]�#�N#�]�^X���
กก�� \���$N����&� �!�	$�]$��$���
%$��  �X�N�ก�"��^X���
กก��
 \���$�S�$`�$ �!	\��
Q 2 J�Oก�� �!]'#]$ก�����
%$�� �S� ก���J�������(
��Oก�����"�	�	
��
$&� 
 

������� 1  �J��%�� �%���&�ก��
����
�����C��Jก
� 
 

Name Data Source Approach Detect Remark 

Blazekz01 N of Packet Statistics Abrupt Change Synthetic Trace 
Barfordz02 IP Flow, SMTP Wavelet Outages, Flash 

Crowed, Attack 
DWT 3 Level 

Carlz06 CUSUM Wavelet Abrupt Change Synthetic and Live Trace 
Thattez08 N of Packet Spectrum, Entropy Abrupt Change Live Trace 
Luz08 N of Flow Wavelet Abrupt Change Compare Mother of Wavelet 
Proposed N of Packet Wavelet Abrupt Change, 

Longtime 
Live Trace and 
DWT 10 Level 
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1. �d9e��E��f��B6�ก���@������� 
 
 
 �����(
 (Wavelet) �J_$�l�ก�'
$ �����
��	
��]'#]$ก���J��!%$�DJ	
QQ�� �!�%D"]$�DJN��
�l�ก�'
$����]�#�J_$	"�$J�Oก��N��	
QQ�� �!������^�! �!�
ก
"��ก
$  ��O \�ก���XกT��
"�O
	"�$J�Oก���#�%�����O���%� �!
��ก
$]$�
"�O	�ก�  ก���J�������(
^Dก$\���]'#��ก]$ก��
J�O���C�	
QQ�� (Signal Processing)  }X!���&�ก���
�ก�"��B�#���
E$�����กก��J�O���C�
	
QQ���S�$`�$ �!���%D"���� �'"$ ก���J���D���%�� ก���J��ก����� �J_$
#$  ��OJ�
�J�I�]�#��
�DJ��� �!����O	�ก
�ก��]'#��$�[��O ����กNX�$  ]$�
�N#�$���J_$ก���&���% �Tk��S�$`�$��O
�����
ก
"���O��"����&�ก���J�������(
ก
���&�ก���J��	
QQ������S!$ | ��S!��J_$�����D#
�S�$`�$N����$���
%]$�� %�$��$&�[�
�$�� 
 

1.1 ก���J���D���%�� (Fourier Transform : FT) 
 

�J_$�DJ���ก��J�O���C�	
QQ�� �!$�%�ก
$�%"�����"���%  ��%�J_$ก���J��
	
QQ����ก�N
N������ (Time Domain) BJ�J_$�N
N������^�! (Frequency Domain)  �J_$ก��
������O��	
QQ����%���
%�l�ก�'
$�S�$`�$ (Basic Function)  �!�%D"]$�DJN���l�ก�'
$��N'��ก\��
� 
(Exponential)  ก���J���D���%���O��"�	"�$J�Oก��N��	
QQ��]� | ]�#�%D"]$�DJN���l�ก�'
$
��B}$� (Cosine) ��O�l�ก�'
$B}$� (Sine)  �!��N$����O����^�! �!�
ก
"��ก
$
���%"�$����^�!  
^X�  �
��	��]$	�ก�� (1) 

 
    (1) 

 
��O��	�ก��N��ก��������O�����	I"� (Sampling Data)  �!���%ก�"� �ก���J���D���%��

�����(�� (Fast Fourier Transform : FFT) �
��	��]$	�ก�� (2) 
 

    (2) 
 

��S!�  
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C����� 1  ก���J��	
QQ���#�%�D���%����ก�N
N������ (}#�%) BJ�J_$�N
N������^�! (N��) 
 

�����: ��ก������% (2552) 
 

P�� �! 1 �J_$

��%"��ก���J��	
QQ����ก�N
N������BJ�J_$�N
N������^�!�#�%ก��
�J���D���%��  }X!�ก��������O��	
QQ���#�%ก���J���D���%���O��������"$%\��#�$����^�!��O������
����O	�]$ก��������O��	
QQ�� �!���
กT�O�J_$������� �!�$"$�$ (Stationary Signal)  �
"��S!�
$\�BJ������O��	
QQ�� �!��ก���J��!%$�J���J_$������� �!B�"�$"$�$ (Non-Stationary Signal)  \�
]�#N��N#��D��#�$������O \�]�#�ก��N#�C������N��	
QQ����S!� \�ก���J��	
QQ��ก�
� (Invert 
Transform) ��ก�N
N������^�!ก�
����J_$�N
N������  }X!�N#��D��#�$�����J_$N#��D� �!��
����	\��
Q��ก]$ก��������O��	
QQ�� �!���
กT�O�J_$������� �!B�"�$"$�$ 

�%"���'"$ 
	
QQ���	�%� 	
QQ����S!$]$	�%��ก�� �J_$
#$  ��$���
%]$�� %�$��$&�[�
�$��	
QQ�� �!B�#��ก
�O�����S�N"�%�J_$	
QQ�� �!���������B�"�$"$�$�
�$
�$�X�B�"	����^]'#ก���J���D���%��B�# 
 

1.2 ก���J��ก����� (Gabor Transform : GT) 
 

�J_$ก���J��	
QQ�� �!B�#�
E$�NX�$����S!��ก#JlQ��N��ก���J���D���%��  ��%ก"�$
 \�ก���J���D���%��N��	
QQ��]� | ]�#$\�	
QQ���
�ก�"�����D��#�%�l�ก�'
$�$#�
"�� (Window 
Function)  �!���
กT�O�J_$�l�ก�'
$����ก�	��}�%$  C�N��	
QQ�� �!B�#��กก���J��ก�����
	����^�O�I^X�����^�!��O��	N��	
QQ��B�#  ก���J��ก�����	����^�N�%$�J_$	�ก��
���
��	
��B�#�
��	��]$	�ก�� (3) 

 
   (3) 
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��ก	�ก��ก���J��ก�������($B�#�"�ก���J��	
QQ���DJ���$��	����^��S�ก

\���$"�N������ �! \�ก��������O��B�#��%ก��ก\��$��������
���  ��O	����^��S�ก����^�! �!

#��ก��������O���#�%�������
���   �
"�$S!����กก���J��ก��������l�ก�'
$�$#�
"��������%��X�B�"
����O	�ก
�ก��J�O%Iก
�]'#��$]$ก��������O��	
QQ��]$���% | �DJ���B�# 
 

1.3 ก���J���D���%��'"������	
�$ (Short-Time Fourier Transform : STFT) 
 

��กN#��\�ก
�N��ก���J���D���%����Oก���J��ก������
�ก�"���X�B�#��ก���
E$�
�DJ���ก��������O��	
QQ�����J_$ก���J���D���%��'"������	
�$  }X!��J_$ก��������O�� �!]'#�l�ก�'
$
�$#�
"�����S�$ก���J��ก������
"	����^��S�ก�l�ก�'
$�$#�
"��B�#   \�]�#������%S��%I"$]$ก��
������O��	
QQ����ก%�!�NX�$  	�ก��ก���J���D���%��'"������	
�$	����^�N�%$�J_$	�ก��
���
��	
��B�#�
��	��]$	�ก�� (4) 

 
  (4) 

 
��S!�  �J_$�l�ก�'
$�$#�
"�� �!]'#]$ก��������O��  ��% �!
\���$"����� �! \�ก��

������O��^Dกก\��$���%�"��������
���   ��O����^�! �!
#��ก��������O��^Dกก\��$��#�%����^�!��S�
����ก�#��N���l�ก�'
$�$#�
"��$
�$ |  C� �!B�#��กก��������O���O�%D"]$�DJN��ก����"�	
QQ��]$
�
กT�Oก���J���D���%��]$'"��������O����^�! �! \�ก��������O���
��	��]$P�� �! 2 
 

 
 

C����� 2  ก���J���D���%��'"������	
�$��%������������O���%��#�$���� (}#�%) ��S������������ 
�O���%��#�$����^�! (N��) 

 
�����: ��ก������% (2552) 
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ก���J��ก�������Oก���J���D���%��'"������	
�$���
กT�ON��'"������ก��������O��
 �!�� �! (Fixed Resolution Transform)  �
�$
�$ก��]'#'"������ก��������O�� �!�� �!]$ก��������O��
	
QQ�� Iก | '"������^�!  �X����B�"����O	�]$ก��������O��	
QQ��]$ ��Jk��

�  �$S!����ก
	
QQ�� �!������^�!	D��O��ก���J��!%$�J�� �!�����(��X����]'#'"������ �!���]$ก��������O��  
]$N�O �!	
QQ�� �!������^�!
!\��O��ก���J��!%$�J�� �!'#��X����]'#'"������ �!ก�#��]$ก��������O��  
��ก��
IC�$���X�B�#��ก���
E$��DJ���ก��������O��	
QQ�� �!��ก��J�
��O�
������O���%�]$ก��
������O�� �!���%ก�"� �ก���J�������(
� 
 
2. ก���@������� 
 (Wavelet Transform : WT) 
 
  �T�������(
 (Wavelet Theory) ก�"��^X��l�ก�'
$ �����
��	
�� �!]'#�&���%�
กT�ON��
	
QQ�� �!J�Oก���#�%ก�I"�N��	
QQ���[��O �!�����% | N$�������ก
$  ��%	
QQ���[��O
�
�ก�"�����
กT�O�J_$��S!$��(ก |  �!���%ก�"� ������(
�  }X!����
กT�O�J_$��S!$ �!���!���ก�D$%��%"��
�����(�  ��ก���J��!%$�J���%"��
"��$S!�� (Oscillatory) ��ON$��N����S!$�O����	D"�D$%��%"��
�����(�  

��%"��N�������(
�
��	��]$P�� �! 3 

 

 
 

C����� 3  �����(
��� Mexican Hat 
 

�����: ��ก������% (2552) 
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2.1 ก���J�������(
���
"��$S!�� (Continuous Wavelet Transform : CWT) 
 

�DJ���N��ก���J�������(
���
"��$S!��$
�$���
กT�Oก��������O��	
QQ����%
���
%ก��J�
��J��!%$�I�	��

�N�������(
��" �!]'#]$ก��������O��]�#������
"��$S!��ก
$  ��%ก��
ก\��$�	�ก�N�������(
��"]�#���"�$#�%��S!�]'#]$ก��������O��	"�$J�Oก������^�!	D�  ��Oก\��$�
	�ก�N�������(
��"]�#���"���ก��S!�]'#]$ก��������O��	"�$J�Oก������^�!
!\�  }X!�ก(�J_$ก��J�
�
�O�
������O���%�]$ก��������O���%"��
"��$S!��]�#����O	�ก
�����^�! �! \�ก��������O��  ก��
�J�������(
���
"��$S!��	����^�N�%$�J_$	�ก�����
��	
��B�#�
��	��]$	�ก�� (5) 

 
   (5) 

 
��S!�  	
QQ�� �!
#��ก��������O�� 
  �����(
��" 
  �������
���	�ก� 
  �������
���
\���$"�N������ 
 

��ก	�ก��]$��$�N��  �J_$��$�N�������(
��" �!� �%�B�#ก
���$�N���l�ก�'
$
�$#�
"��]$ก���J���D���%��'"������	
�$$
!$���  �
"��S!����������$�N��  �O��ก���J��!%$
�I�	��

�N��	�ก�
���������
���  ��O�������
���N��ก����S!�$
\���$"�   }X!���N
�$
�$]$
ก���J��	
QQ���
�$�� 
 
1. $\������(
��"���J��%�� �%�ก
�	
QQ�� �!
#��ก��������O�� �!�I����!�
#$	
QQ�� 
2. ���"�	
�J�O	� &��  }X!��\�$����ก����	
��
$&� (Correlation) �O��"�������(
��"ก
�	
QQ�� �!

#��ก��������O��  }X!��"�	
�J�O	� &���
�ก�"��NX�$�%D"ก
��DJ�"��N�������(
��" �!$\���]'#�#�% 
3. ��S!�$
\���$"������(
��"BJ ��N����O \�}�\�]$N
�$
�$ �! 2 �$ก�O 
!�������I�	
QQ��
 
�����  }X!���กN
�$
�$ �! 1-3 $���J_$ก���J�������(

���'"��	
QQ��]$	�ก���ก 
4. �J��!%$	�ก�N�������(
��"��O \�
��N
�$
�$ �! 1-3 ]��" 
5.  \�
��N
�$
�$ �! 1-4 �$ก�O 
!���� Iก	�ก� 
 

��กN
�$
�$ 
�����C�ก��������O���O�%D"]$�DJ	
�J�O	� &�� �!B�#��กก��������O��N��
�
"�O	�ก�]$�
"�O	"�$N��	
QQ��  ��O�$S!����กก���J�������(
�J_$BJ]$�
กT�O �!��ก��
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�J��!%$�J��	�ก���Oก����S!�$
\���$"�]$ก��������O���%"��
"��$S!��  C��
� � �!B�#�X����
กT�O
�J_$�S�$ �! �!������
"��$S!��ก
$  P�� �! 4 �J_$

��%"�� �!�	��^X�C�ก��������O�� 
��������	��
�DJ�������	
��
$&��O��"��	�ก���Oก����S!�$
\���$"� 
 

��กP�� �! 4 �	��]�#��($�"�C�ก���J�������(
��S!�$\����N�%$�J_$ก����O�	��]$
�DJN���S�$C�� �!
"��$S!��ก
$  }X!�ก��J�
��J��!%$	�ก�]$ก��������O�� �!
"��$S!���O \�]�#������"$%\�
 ���#�$������O����^�! �!��  �
"�O��N#��	�%�S�ก��$\�BJ]'#]$ก��������O��	
QQ������
#��ก��
���������(�]$ก��������O��  ก���J�������(
���
"��$S!��B�"����O	�]$ก��$\�BJ������O��
	
QQ��  �$S!����ก
#��]'#����]$ก��J�O���C��"�$N#����ก��ON#��D����	"�$������}�\�}#�$
�ก�$�����\��J_$ 
 

 
 

C����� 4  ก���J�������(
���
"��$S!�� 
 

�����: Rowan University (2552) 
 

2.2 ก���J�������(
����
(��$"�% (Discrete Wavelet Transform : DWT) 
 

��กN#��\�ก
�N��ก���J�������(
���
"��$S!���X���ก���
E$��DJ���ก���J�����
��(
���J_$ก���J�������(
����
(��$"�%   �!���
กT�Oก��������O����%ก���J��!%$	�ก���Oก��
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��S!�$
\���$"�]$�
กT�O�J_$'"�� | B�"
"��$S!��ก
$  �
"ก"�$ �!�Oก�"��^X���%�O���%�N��ก���J��
�����(
����
(��$"�%�\��J_$
#��ก�"��^X� �T���S�$`�$ �!]'#]$ก���&���%ก"�$ 
 

2.2.1 ก��������O��	
QQ��������%�O�
������O���%� (Multi-Resolution 
Analysis : MRA) 
 

ก��������O��	
QQ��������%�O�
������O���%��S�ก��������O��	
QQ�� �!
	����^��S�ก�O�
������O���%�N��	
QQ��B�#  ��%ก��$\�	
QQ����(ก |  �!�O�
������O���%� 

 }X!���  ���% | 
\���$"������ก
$]�#�ก���J_$	
QQ�� �!�O�
������O���%� �!
#��ก��  ��O��S!�
$\�	
QQ�� �! Iก�O�
������O���%������ก
$ก(�OB�#	
QQ������  }X!���
กก��N��ก��������O��
	
QQ�����%�O�
������O���%�$
�$	����^�&���%B�#��%���
% �T��N��	�J}��ก�
��� (Space 
Vector) 
 

2.2.2  �T��N��	�J}��ก�
��� (Space Vector Theory) 
 

�������%N��	�J}N����ก�
���]$ก��������O��	
QQ���S�	�J}N��
	
QQ�� �!�ก����กก�����ก
$N��	
QQ���S�$`�$%"�% |  �!���%ก�"� ��l�ก�'
$�S�$`�$� (Basic 
Function)  ��%	��
��"�  �J_$	�J}��ก�
��� �!��  �	��^X��O�
������O���%���O�\�$�$N��
�l�ก�'
$�S�$`�$ �!J�Oก��NX�$�J_$�l�ก�'
$$
�$  }X!�^#�  ���"�	D�NX�$ก(�	���"� �!�O�
������O���%�
	D�NX�$��O���\�$�$�l�ก�'
$�S�$`�$��กNX�$   \�]�#	
QQ�� �!�ก����กก��J�Oก��ก
$��ก�l�ก�'
$��
�����O���%���กNX�$�#�%  �
�$
�$���ก�"��B�#�"�  �J_$�"��	��^X��O�
������O���%�N��	
QQ��
$
�$���  ��%	����^	�IJ�I�	��

�N��ก��������O��	
QQ�� �!�O�
������O���%�
"�� | B�#�
�$�� 
 
1.  

2. �}(
N���\�$�$���� 
3.  
4.  �}(
N���\�$�$���� 
5.  
 

��กก�� �!�l�ก�'
$�S�$`�$J�Oก��ก
$�J_$	
QQ�� �!�O�
������O���%�  P�%
]$	�J}  ���%ก�l�ก�'
$$���"��J_$ ��l�ก�'
$	�ก���!�� (Scaling Function : )  ��O�l�ก�'
$	�ก�
��!� �!�O�
�	D��O������^�!	D���O�O�
� �!
!\������O������^�!
!\�ก�"���ก����	
��
$&� �!�	��]$
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�I�	��

�N#� �! 4  }X!� \�]�#	����^�N�%$����	
��
$&��O��"���l�ก�'
$	�ก�]$	�J}]� | B�#�
�
�	��]$	�ก�� (6) 

 

   (6) 
 

��ก	�ก���O���"�^#��O�
������O���%��������$X!��O�
���#��l�ก�'
$
�S�$`�$�O������^�!��������
���O 2 � "�  ��O���
%�I�	��

� MRA �O \�]�#	����^ \�ก��
J�O���	
QQ��  BJ�%D"]$	�J} �!�O�
������O���%�  ]� | B�#�
��	��]$
	�ก�� (7) 

 
     (7) 

 
��%   �!�J_$	
�J�O	� &����S�$�\��$
ก �!�D�ก
��l�ก�'
$	�ก���!� �!
\���$"�  ]� 

| ��#�J�Oก��NX�$�J_$   �!�O�
������O���%�  
 

��ก�I�	��

�N#� 4 N�� MRA ก��������O��	
QQ�� �!�O�
������O���%�
!\���
���O \�]�#��
���$��S�	
QQ�����	"�$��%BJ�%D"��ก	�J}�$X!�}X!����%ก�"� �	�J}N����ก�
���
�����(
� (Wavelet Vector Space : )  }X!��OJ�Oก���#�%�l�ก�'
$�S�$`�$ �!���%ก�"� ��l�ก�'
$���
��(
� (Wavelet Function : )  ��%	����^�N�%$�l�ก�'
$�����(
B�#�
��	��]$	�ก�� (8) 

 

    (8) 
 

^#�ก\��$�]�#  �J_$	
QQ�� �!�ก����ก�l�ก�'
$�S�$`�$  P�%
]$	�J}���%�ก
$������J_$	
QQ��]� | �OB�#�
��	��]$	�ก�� (9) 

 
     (9) 

 
��% �!  �J_$�"�	
�J�O	� &����S��"�$�\��$
ก �!�D�ก
��l�ก�'
$�����(
 �!
\���$"�

$
�$ | ��S!��ก���J_$	
QQ��   �
�$
�$��ก����	
��
$&�  �OB�#�
��	��]$
	�ก�� (10) 
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     (10) 
 

��%	��
�]�#  �O	����^�
กก�O��%]�#  ]�#������
�O���%�$#�%��B�#��ก����	
��
$&�N��   ]$N�O���%�ก
$  	����^�
ก

"�BJB�#��ก��S!�% | �$ก�O 
!�   �
�$
�$�N�%$����	
��
$&�B�#�
��	��]$	�ก�� (11) 

 
    (11) 

 
�'"$���%�ก
$  	����^�
กก�O��%�J_$  ��O  B�#  �
�$
�$

���	����^�	���
กT�ON��	
QQ��  ]$�DJN���l�ก�'
$	�ก���!���O�l�ก�'
$�����(
B�#�
�
�	��]$	�ก�� (12) 

 
   (12) 

 
�DJ���ก���
กก�O��%	
QQ��  ]� | ]$	�J}  BJ�$^X��O�
�����

�O���%� �!  ]$�DJN��	
�J�O	� &��  ��O   $�����%ก�"� �ก���J�������(
����
(�
�$"�%� (Discrete Wavelet Transform)  ��%	����^�N�%$B�#�
��	��]$	�ก�� (13) 

 
   (13) 

 
��S!�  �S�ก��	�ก� 
  �S�ก����S!�$
\���$"� 
  �S���N�\�$�$�
(���ก 
 

��Oก��$\���]'#��$����]$ ��Jk��

�  	
QQ�� �!�N#����O�%D"]$�DJN��ก��	I"� 
(Sample)  �
�$
�$��ก	�ก��N#��
#$  �X��
E$����
��	��]$	�ก�� (14) 

 
   (14) 

 
��S!�  �J_$��N�\�$�$�
(���% �! 
  �S��\�$�$N#��D� 
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  �S�ก��	�ก� 
  �S�ก����S!�$
\���$"� 
 

��S!��������]$�DJ���N��ก��������O�����%�O�
������O���%���%��ก��
�J��!%$�J��	�ก�]$ก��������O��]�#������
���O 2 � "�  ��#��OB�#�DJ���ก��
�J�������(
����
(��$"�%  }X!���'S!����%ก�"� Dyadic Wavelet Transform �
��	��]$	�ก�� (15) 

 
   (15) 

 
}X!����	����^�&���%��
กก�� \���$B�#��%���
%��
กก��������O���#�%

�

ก���	
QQ�� (Filter Bank Analysis) 
 

2.2.3 ก��������O���#�%

�ก���	
QQ�� (Filter Bank Analysis) 
 

ก"�$ �!�O�&���%��&�	�#��ก���J�������(
�#�%

�ก���	
QQ��$
�$  N��&���%
^X���
กก���S�$`�$N��

�ก���	
QQ���#�%

�ก���	
QQ����� 2 '"��	
QQ�� (Two Channel 
Filter Bank)  �O�J_$ก���%ก	
QQ����$�I ��ก�J_$ 2 	"�$�S� 	"�$N������^�!
!\���O	"�$N��
����^�!	D�  ��%�O^Dก������O���#�%�D"'I�ก���}X!���ก��������^�!��ก����X!��$X!��
��DJ  }X!�]$��$�
N��  �	��ก�����

��ก��	I"��� (Down Sampling) �#�% 2  ��S���C�ก��������O����ก

�ก���
��ก��X!��$X!�]$�
"�ON
�$
�$N��ก��������O��  ��S!�$\�	
QQ����$�I ��C"�$ก���J�������(

����
(��$"�%  	
QQ���O^Dก�%ก	"�$J�Oก�� (Decomposition) ��%

�ก������ 2 '"��  }X!��O
�%ก����^�!]$'"������^�! �!
#��ก����ก�J_$ 2 	"�$�S� 

 

 
 

C����� 5  ก���%ก	"�$J�Oก������^�!�#�%

�ก������ 2 '"�� 
 

�����: ��ก������% (2552) 
 



 
17

1. 	"�$J�Oก������^�!	D�  �!���%ก�"� �Detail (cD)�  }X!��OC"�$

�ก�������^�!	D� (High-Pass 
Filter : HPF) 
2. 	"�$J�Oก������^�!
!\�  �!���%ก�"� �Approximation (cA)�  }X!��OC"�$

�ก�������^�!
!\� (Low-
Pass Filter : LPF) 
 

P�� �! 5 �	��^X�ก���%ก	"�$J�Oก��N��	
QQ����%

�ก������ 2 '"��  
��O]$ ��ก�
�ก
$���	����^	
�����O����S!�	�#��ก�
����J_$	
QQ��

��
#$B�#��%ก��$\�
	"�$J�Oก������^�!
!\���O	"�$J�Oก������^�!	D������ก
$  ก���%ก	"�$J�Oก��N��	
QQ��
�
�ก�"���O��ก������N���

��ก��	I"� (Down Sampling) �J_$ 2 � "� 

 

 
 

C����� 6  ก���%ก	"�$J�Oก������^�!�#�%

�ก���������� ��K��
�������� 
 

�����: ��ก������% (2552) 
 

�
กT�ON��

�ก������ 2 '"��	
QQ��]$�
กT�O$�����%ก�"� �Quadrature 
Mirror Filter: QMF� ]$�
กT�ON�� Dyadic Wavelet Transform �O�J_$ก��$\�

�ก���	
QQ��
��� 2 '"�������%�
"�ก
$]$�
กT�O����	�#�����
#$B�#  ��%]'#	
QQ����� ��I ]$	"�$����^�!

!\��� \�ก���%ก����^�!��ก��ก��
���$X!�  }X!��J_$�
กT�ON��ก��������O��������� ��K��
���
����� (Octave Analysis Filter Bank)  ��% �!�
"�ON
�$
�$�O��ก���J��!%$�J������^�!]$�

����
��
�O 2 � "�  }X!�	����^�&���%ก�� \���$B�#�
��	��]$P�� �! 6 
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C����� 7  ก���%ก	"�$J�Oก������^�!]$�O�
� 1 � 3 
 

�����: University of Ljubljana (2552) 
 

��ก�DJ�J_$�
กT�ON��ก���J�������(
����
(��$"�%]$�
กT�ON�� Dyadic 
Tree Structure ��%��	
QQ����$�I �J_$	
QQ�� �!^Dก	I"��#�%����^�!ก��	I"�  (Sampling Rate) 
�O^Dก������O���#�%

�ก���	
QQ�� 2 '"��]$	�ก� �! 1 ( )  }X!�	
QQ���O^Dก�%ก��ก�J_$ 2 '"��
����^�!�S�	"�$����^�!	D���S� Detail 1 ������^�!�%D"]$'"��   Hz ��O	"�$����^�!
!\���S� 
Approximation 1 ������^�!�%D"]$'"��   Hz  ��O]$ก��������O��]$	�ก� �! 2 ( ) ก( \�B�#��%
ก��]'#'I�ก���	
QQ���D"������������O��
"���ก Approximation 1  }X!�C�ก��������O���O��ก��
�J_$	"�$����^�!	D�	�ก� �! 2 ��S� Detail 2 }X!�������^�!]$'"��   Hz  ��O	"�$����^�!
!\�	�ก�
 �! 2 ��S� Approximation 2 ������^�!�%D"]$'"��   Hz  ^#� \�ก��������O��
"�]$	�ก� �! 3 ก(
	����^ \�}�\�]$�
กT�O����  ]$ ��ก�
�ก
$ก(	����^ �!�O���	
QQ�� �! \�ก��ก�O��%]$���%
'"������^�!]�#ก�
����J_$	
QQ������B�#  }X!�C�ก���J�������(
����
(��$"�%B�#�
��	��]$P��
 �! 7 
 
3. ����� 
��� (Mother Wavelet)   
 
 ]$ก��������O��	
QQ��]� | ก(
��$�ก��กก����S�ก�DJ���]$ก��������O�� �!����O	�
��#�%
��������\��J_$ �!
#����S�ก�
กT�ON��

�ก���	
QQ��]�#����O	��#�%  	\���
�ก���J��
�����(
$
�$

�ก���	
QQ�� �!]'#�S������(
��"$
!$���  }X!������(
��"���%D"�#�%ก
$���%����
"�O
���%
���'$��%"�% | ��BJ��ก  ��O�$S!����ก�DJ���N�������(
��" �!���ก���%$������X� \�]�#ก��
�J�������(
������%S��%I"$��O	����^$\�BJJ�O%Iก
�]'#��$B�#���ก���%  ��%��S�ก�����(
��"
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]�#����O	�ก
�	
QQ�� �!
#��ก��������O��  P�� �! 8 �	��^X�

��%"��N�������(
��" �!$�%�
$\���]'#������O��	
QQ��  	"�$P�� �! 9 �	��^X������(
��"��� Haar  �!]'#]$��$���
%$��  

 

 
 

C����� 8  �����(
��"��� (a) Meyer (b) Daubechies (c) Morlet (d) Mexican Hat 
 

�����: Mathworks (2552) 
 

]$�� %�$��$&�[�
�$�� \�ก���J��!%$	
QQ�� �!B�#�
���ก�O�����S�N"�%]�#�J_$	
QQ�� �!
�%D"]$�DJN���\�$�$'I�N#��D�
"�'"������  ��ก$
�$$\�ก���J�������(
����
(��$"�%��]'#]$ก��
�%ก	"�$J�Oก��N��	
QQ���
�ก�"����#�$\�BJ������O��]$�
"�O'"������^�!  ��S!�
����
�����
C��Jก
� �!�ก����กก�����
������
����� �!�O�����S�N"�%
#$ �� 

 

 
 

C����� 9  �����(
��"��� Haar 
 

�����: ��ก������% (2552) 
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4. ;�;������	 (Correlation) 
 
 	�	
��
$&��S�

��
�����	
��
$&��O��"��

��J�

���
" 2 

�NX�$BJ�"�������	
��
$&�ก
$
��ก$#�%���%�]���S�B�" �'"$ ����	D�ก
�$�\��$
ก, �O�$$	����'� �! 1 ก
��O�$$	����'� �! 2 
�J_$
#$  ]$ก��������	
��
$&��O��"��

��J�	I"�	��

�NX�$BJ  ^#���

��J�	I"����%� 2 

��O���%ก
����	
��
$&��O��"��

��J� 
��	���"� �	�	
��
$&��'�����%�� (Simple Correlation)  �
"^#���

�
�J�	I"���กก�"�	��

�NX�$BJ���%ก�"� �	�	
��
$&���I�D�� (Multiple Correlation)  ��$���
%]$
�� %�$��$&�[�
�$��$\�ก�����"�	�	
��
$&����J��%�� �%�������#�%��X�N��	
QQ����%]'#ก��
������O��	�	
��
$&��'�����%� 
 

4.1 	�	
��
$&��'�����%� (Simple Correlation) 
 

]$ก���	������	
��
$&��O��"��N#��D� 2 'I������B�#]$�DJ	�ก��ก\��
��$X!�}X!�
�	��^X�����	
��
$&��J_$�	#$
��  ��S�	�ก��ก\��
�	��}X!��	��^X�����	
��
$&��J_$��������  
��S�	�ก��

���
"ก\��
�	���J_$
#$BJ  ]$ �!$���O��������[��Oก����	�	
��
$&��'���	#$ (Linear 
Correlation) 
 

^X���#�O ����	#$^�^�% �!�	��^X�����	
��
$&�N��N#��D� 2 'I���#�ก(
��  ���%
�B�"
 ����"�N#��D� 2 'I�$
�$ | ������	
��
$&�ก
$��ก$#�%���%�]�  �X�
#��	�#���
'$�NX�$

��$X!���S!�]'#
�
�������ก$#�%N��	�	
��
$&��'���	#$$��  ����
ก�O	��
��"�ก����ก����������S!�$BN  
N��  ��S!�ก\��$��"�  �J_$ก����ก���Jก
� �!���"��[��!%  �����J�J��$ 

  ��O  ��ก����ก���Jก
� �!���"��[��!%  �����J�J��$   �
�$
�$ก����ก���
����$"��O�J_$�"��ก
$N��  ��O  �S� 

 
   (16) 

 

   (17) 

 
��S!�  ��O  
]�#  
��S!�  �J_$

��J�	I"���	�O}X!�B�"NX�$ก
������������S!�$  �OB�# 
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� $  ��O  ]$	�ก����ก�OB�#�l�ก�'
$ก����ก���Jก
�	��

��J� (Bivariate Normal 
Distribution) �S� 

 

 (18) 

 
��S!�  ��O  

��S!�  

 
���%ก

����"�  �"� �	
�J�O	� &��	�	
��
$&�� (Correlation Coefficient)  �"�  �O�J_$ 

0 ��S!�   }X!��	���"�B�"��ก��^�^�%�'���	#$  �$S!����ก  [O$
�$  ^#� 
 ก(
"���S!�  }X!��	���"�  ��O  ������	
��
$&�����'���	#$�%"��	��D���  ��S!� 
 �	#$
���O������'
$�J_$��ก  ��O��S!�   �	#$
���O������'
$�J_$��  �Oก�"��

B�#�"�^#�  �N#�]ก�#  �OB�#  ��O  ��	�	
��
$&���S�������	
��
$&��'���	#$�%"����  �
"^#�  
�N#�]ก�# 0 ก(�	���"���	�	
��
$&����%���(ก$#�%��S�B�"����% 
 

]$ก��� �!�"�N��

��J�	I"� 
��	����ก���J��!%$�J��BJ]$ �����%�ก
$	
�J�O	� &��
	�	
��
$&��O�����S!�����%��ก  ��O]$ก��� �!��ก���J��!%$�J��ก�
�ก
$	
�J�O	� &��	�	
��
$&�
�O�����S!�����%�J_$��  ��O^#�B�"��	�	
��
$&��"�N��	
�J�O	� &��	�	
��
$&��O���"��J_$ 0  �
�
�	��]$P�� �! 9 

 

 
 

C����� 10  �"�	
�J�O	� &��	�	
��
$&�N��ก�I"�N#��D�N���I� (x,y) 
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�����: ��ก������% (2552) 
 

4.2 	
�J�O	� &��	�	
��
$&� 
 

�"�J�O���N��	
�J�O	� &��	�	
��
$&�  �S� 	
�J�O	� &��	�	
��
$&�

��%"�� 
(Sample Correlation)  

 

     (19) 

 
��S!��	���"�  �O��($B�#��ก�"� Error Sum of Squares (SSE) �
�$�� 

 
     (20) 

 
���
����#�%  ��O� $�"�  �#�%  

 
     (21) 

 
�$S!����ก  �X�	�IJB�#�"�  �
�$
�$  ��O  ���"� 

 ��S!�  �	���"��	#$^�^�%C"�$ Iก | �I�  ��S�B�"�������������S!�$��%  [O$
�$
�"�	D�	I�N��  �S� 1  ��O�$S!����ก  �����S!�����%B�# 
��  ��O  [O$
�$�"�
!\�	I�N��  �S� -1  
���S!�����%N��  �O�	�� �� ���"�N#��D��J�
��ก
$��S�ก�
�ก
$  ��O  �O�����S!�����%�%"��
���%�ก
�  
 

�
�$
�$^#��"�	��D���N��  ]ก�# 1 ��ก  �	���"�������	
��
$&��'���	#$�%"����  �
"^#��"�
	��D���N��  B�"��ก$
ก (J�O��� 0.6) �	���"�������	
��
$&��'���	#$����	����  ^#��"�
	��D���N��  
!\�ก�"�$���	���"�������	
��
$&��'���	#$$#�%  ��O^#��"�	��D���N��  ]ก�# 0 
(J�O��� 0.1) �	���"�B�"������	
��
$&��'���	#$��% 
 

	\���
��"�   �!�%D"�O��"�� -1 ��O +1 �'"$  = 0.3 ��O  = 0.6 ��� ����"���
	�	
��
$&� �!�J_$��ก 
���D"  �
"�O�J_$ก��B�"^Dก
#��^#��O	�IJ�"���S!�  = 0.6 �	��^X�����	
��
$&�
�'���	#$ �!�J_$ 2 � "�N���"�  = 0.3  ��กJ�Oก���$X!�^#���������"�N��  �OB�#�"� 100 % N��
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ก���J�C
$]$�"�N��  �J_$C��$S!������กก��������	
��
$&��'���	#$ก
�

��J�   �
�$
�$
	�	
��
$&� �!���"� 0.6 ���%�����"� 36% N��ก���J�C
$N��

��J�	I"�  �J_$C��$S!������กก��
������	
��
$&��'���	#$ก
�

��J�	I"�  
 



6_@ก�7	��I����ก�� 

 

6_@ก�7	 

 
1. ����������O�� 

1.1. ���S!���������
��� 
1.2. 	S!��
$ XกN#��D�P�%$�ก (External Harddisk) 

2. }��
������O�� 
2.1. �O��Jk��

�ก�� Linux 
2.2. ���B������ GCC 
2.3. �J��ก��J�O%Iก
� GSL Library 
2.4. �J��ก��J�O%Iก
� Gnu Plot 
2.5. �J��ก��J�O%Iก
� Wireshark 

 

����ก�� 

 

 
 

C����� 11  �C$C
�ก�� \���$N����&�
����
�ก�����
������
����� 
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��&�
����
�	����^��"�ก�� \���$��กB�#�J_$ 5 	"�$�
��	��]$P�� �! 11  ��%�
"�O	"�$
���$#� �!ก�� \���$�
�
"�BJ$�� 
 
Probe and Segmentation 
 

�J_$	"�$]$ก���
�N#��D���ก�O�����S�N"�%��O$\����
��%ก�J_$ก�I"� �!���	$]� �'"$ �
�
�%ก
���J��
���, �
��%ก
��B���������	, �
��%ก
������
 �J_$
#$  ��O�J��!%$N#��D�
�
�ก�"��]�#�%D"]$�DJ	
QQ��N������	
��
$&��O��"���\�$�$'I�N#��D�
"��$"�%����  ]$��$���
%
$�� \�ก���
��%กN#��D���ก�O�����S�N"�%
���J��
��� B�#�ก" ICMP, TCP SYN, TCP 
SYN/ACK ��O UDP 
 
Wavelet Transformation 
 

�J_$	"�$�%ก	"�$J�Oก������^�!N��	
QQ�� �!B�#�
�����ก	"�$ Probe and 
Segmentation �#�%ก���J�������(
����
(��$"�%]�#�J_$	"�$J�Oก������^�!]$�
"�O�O�
�  ��S!�
$\�	"�$J�Oก������^�!]$�
"�O�O�
� �!B�#BJ������O����S!�������C��Jก
�P�%]$�O�����S�N"�%
�������
���  ]$ก���J�������(
����
(��$"�%N����$���
%$��]'#�����(
��"���
"�� | ]$ก���%ก
	"�$J�Oก������^�!]�#�%D"]$�DJN��	"�$J�Oก������^�!	D���O	"�$J�Oก������^�!
!\�  ��ก$
�$
�X�$\�	"�$J�Oก������^�!
!\����%ก	"�$J�Oก������^�!	D���O	"�$J�Oก������^�!
!\���ก��
��]$
�O�
�
"�BJ 
 
Flooding Detection 
 

�J_$	"�$]$ก��

�	�$]��"���ก�����
������
�������S�B�"  ��%ก��$\�	"�$J�Oก��
����^�!N��	
QQ�� �!
#��ก��
���	�����J��%�� �%�ก
�	
QQ���O�����S�N"�%���Jก
� 
(Normal Behavior)  �!�ก(��%D"]$`�$N#��D�  ��%�J��%�� �%��"��������
ก
"���ก�$�"� �!ก\��$�B�# 
(Baseline) ��S�B�"  ^#��
ก
"��ก
$�ก�$�"� �!ก\��$�B�#�O���O

�	�$]��"���ก�����
������
�����
�ก��NX�$  ��O	"�	
QQ���
S�$BJ%
��O���
S�$P
% (Alarm System)  ^#��
ก
"��ก
$B�"�ก�$�"� �!
ก\��$�B�#  �O���O

�	�$]��"�	
QQ���
�ก�"�����
กT�O�J_$Jก
�  ก(�O	"�
"�	
QQ���
�ก�"��BJ
J�O���C� �! Statistics Signal Processor ��S!��\�$�����	#$�"��[��!%ก"�$ �!�ก(���]$`�$N#��D�

"�BJ 
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Statistics Signal Processor 
 

�J_$	"�$ �!$\�	
QQ���O�����S�N"�% �!B�#��ก Flooding Decision ��ON#��D���ก
`�$N#��D� �!�
��ก(�	
QQ�����S�N"�%���Jก
���J�O���C��#�%��&����	#$�"��[��!%��O����
�J�J��$N���
"�O'"������  ��ก$
�$�X�$\�	
QQ�� �!B�#��กก��J�O���C��
�ก�"��BJ�
��ก(� �!
`�$N#��D���S!�]'#]$ก���#�����
"�BJ 
 
Normal Behavior Database 
 

�J_$`�$N#��D� �!�
��ก(�	"�$J�Oก������^�!]$�O�
� �!
#��ก��������O����O��ก��
J�O���C����%��#�%��#�  �ก(�]$�
กT�O����N#��D� �!J�Oก���#�%�"��[��!%��O�����J�J��$
N���
"�O'"������  `�$N#��D�$���ก(�	
QQ��N�����S�N"�%�O��"������ 0.00.00 � 23.59.59 $���ก� 
 
;^���������ก ��_�B�6�G� 
 

N#��D� �!$\���]'#]$ก�� ����B�#�
��ก(���ก�#��Jk��

�ก���������
�����O��$�
����$(

��#���D$%�ก�����%$�D#
���
&%��
%��O�D$%�ก��ก���B� �N������� %��
%�กT
���	
��  �!��'S!��J_$
P�T��
�ก�T�"� Kasetsart Information Technology Square ��S� �!���%กก
$	
�$ | �"� KITS  ��% \�
ก���
��ก(� 
��	��$�J_$�O%O���� 3 ��S�$  �O��"����S�$��^I$�%$^X���S�$	������ �.�. 2551 
 

KITS �J_$�D$%�ก��ก���B� � �!�$#$ก�����%$�D#
���
&%��
% �����%�ก��ก�����%$�D#���
JlQQ�P���%� (Edutainment) ��S!�]�#$�	�
B�#]'#�J_$�D$%�ก��ก���B� �  ��%	����^�\��$�$ก��ก���
�"��ก
$�O��"��$�	�
ก
�$�	�
 ��!ก
�$#�� ��S!�$	�$��S!�$  
��]$��ก��"����������	�S�$ (Cyber) 
��O��ก��"������J_$����  ��%��ก��ก����%"�����ก���% �'"$ ก����ก���� ก��	$ $�ก�I"� ก��
$\��	$�  ��%����� %��
%������ก����ก]��
���������D#ก���J_$ e-Student ]�#ก
�$�	�
 
 

e-Zone N������� %��
%�J_$	^�$ �! �!�O��S��J�O�%'$�
"�ก�����%$�D#N��$�	�
  }X!��$#$]�#

��	$��
"���^�'���
]��"�������

�N��$�	�
 B� �B�#	�% ��O e-Edutainment �J_$
#$  	\���
� 
KITS �J_$	^�$ �!�$X!�}X!��J_$���"����%$�D#�#�%
$���N��$�	�
 ��S!��$#$]�#�ก��	�!�����#��]$
����� %��
%  �!��S��
"�ก���XกT� �	������O���%$�D#�%"��������	IN 
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��ก$�%��%��O����
#��ก��N��CD#����������� %��
% $\���% ��.��.����� ��!��� 
กT� 
�&�ก���������� %��
%�กT
���	
��]$N�O$
�$ B�#��(���($����	\��
QN��ก��	�#��ก��ก���ก��
���%$�D#N��$�	�
  ��S!�]�#$�	�
���D$%����%$�D#
���
&%��
%��O���%$�D#�"��ก
$  �X�B�#�$I�

��S�$ �!��S!�
	�#���D$%����ก���������
���	\���
�$�	�
]$'S!� �Kasetsart IT Square� ��S� KITS ��%�S�$ �!
������$���%D"'
�$�"��N�������ก��ก���$�	�
��O'
�$�$�J_$ �! \�ก��N���D$%�ก���XกT�$�$�'�
�
��O���
ก$�	�

"��'�
� 

 

 
 

C����� 12  �C$C
��S�$ �!ก��]�#���ก���������
��� Kasetsart IT Square 
 

�����: ����� %��
%�กT
���	
�� (2552) 
 

�I����!�
#$N�� KITS ���!�
#$��ก$�%��%��
กN������� %��
%�กT
���	
���$#$ก��]'#
� ��$��%�	��	$� ���Oก��	S!�	��  ��S!��
E$�ก�����%$�D#N��$�	�
  ��S!����!��
ก%P��ก��]'#
	��	$� �]$��S!�������N#��N(� ����'�ก��  ��Oก"�J�O�%'$�	D�	I� 
��]$�#�$������ ก�����%$
ก��	�$ ก�����
%  �J�����% �!	\��
Q�S�ก���
E$������ %��
%ก#��	D"ก���J_$ e-University 
 

P�%]
#$�%��%� ��$��%�	��	$� � ����� %��
%������ก���
E$�$�	�
]�#ก#��	D"ก���J_$ 
e-Student �X�B�#�������	�#���S�$`�$���%�%"����S!���S��
"�ก��	$
�	$I$ �'"$ ก���������	�#�� 
KUWiN ���S�N"�%���ก��B�#	�%������I� 
!������ %��
% ก�����ก��ก�����%$ก��	�$��� e-
Learning  ก��]�#���ก���#��	�I��#�%����
��B������ }X!��J_$ก��ก���$�	�
 
�� �!�J_$���B}�����
	�J}��O���	^�$ �!���� 
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�S�$ �!]�#���ก����� 1,064 
������
� 
1. �S�$ �!���ก���������
���  562 
������
� 
2. �S�$ �!�#����ก����   130 
������
� 
3. �S�$ �!�#��	$ $�ก�I"�%"�%    54 
������
� 
4. �S�$ �!�#��$� ���ก��   164 
������
� 
5. KUWiN Hot Spot ��#��J�
�กB� 150 
������
� 

 
P�%]$ KITS ���������
��� �!]�#���ก�� 
!�BJ 169 ���S!�� �#����ก���� 40 ���S!�� �#��

	$ $�ก�I"�%"�% 5 ���S!�� ��O�������
������ก���O�����]'# 3 ���S!��  ���ก��]'#�������
���B�"
���"�]'#�"�%]� | ��ก 
�������ก�����S!����������}���N���\�, ���S!����������}���	���O���S!�������	�
����"$��Xก  ����"����ก����������

��"�]'#�"�%�

�$�

�C"�$�
Q'�����(ก ��$�ก	� (e-Wallet)  
P�%]$�����	����^]'#���S�N"�%B�#	�%B�# Iก
����$���  CD#]'#���ก��	����^���]'#���ก���"���$#�
C"�$��$�
����$(
�#�%��
	�
Q'����S�N"�%$$ ��N������� %��
%B�# �!��(�B}
� 
http://kits.ku.ac.th/booking  ��%ก\��$��
$���� �!
#��ก��B�#  ก��C"�$�N#���ก�O]'#�O��

���	���#�%�������
�����OJ�O
D�

�$�

� �!]'#�
��"�$ RFID 
 

�JK�]�#���ก�� Iก�
$������'ก�� �O��"������ 08.30-24.00 $. ��O�
$�	����O��"������ 
08.30-16.30 $. �ก" $�	�
 �I���ก� �����%� ��O�I��� �!����
	�
Q'����S�N"�%$$ ����%B�"�	�%
�"�&����$�%�ก��]'#���ก�� 
 

ก���������
�ก��N�� KITS �\��$�$ก��P�%]
#��Oก���ก�� �!����ก 3 �$"�%��$ �S� ก��
%�$���$O �������O	^�$ �! ก��ก��ก��$�	�
 ��O	\�$
ก���ก���������
��� ��%	\�$
ก
�������
��� \��$#� �!�J_$�$"�%��$Jk��

�ก��]�#���ก��P�%]$����� 
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ก�I���ก�����6� 
 
 ก�� �	��
����
�����C��Jก
�]$�O�����S�N"�%�������
���]$��$���
%$��B�#�\����
ก�����
������
������N#�BJ]$�O�����S�N"�%�������
������!� �!���� 9.00 $. 	��$	I� �!���� 23.00 
$. ��%��'"���O%O�����"��ก
$ 1 '
!����  ��%���DJ����\���� 
����� 3 �DJ��� B�#�ก" 
 

1. �\����ก�����
������
������N#�BJ]$�O�����S�N"�%�J_$�O%O���� 1 $� �  ��%���!���ก
���� 9.00-23.00 $.  ���O%O�"���
"�O'"��ก���\�����J_$���� 1 '
!����  ��% \�ก�����
���� 
��
������O��"�� 5-80 'I�N#��D�
"���$� ���O���!�NX�$��
���O 5 'I�N#��D�
"���$� � 

2. �\����ก�����
������
������N#�BJ]$�O�����S�N"�%�J_$�O%O�����O��"�� 1-45 $� �  
��%���!���ก���� 9.00-23.00 $.  ���O%O�"���
"�O'"��ก���\�����J_$���� 1 '
!����  ��% \�ก��
���
������
����� �! 50 'I�N#��D�
"���$� � 

3. �\����ก�����
������
�������%���!���ก 1 'I�N#��D�
"���$� ��N#�BJ]$�O�����S�N"�%
�J_$�O%O���� 5 $� �  ��ก$
�$�X����!��J_$ 2 'I�N#��D�
"���$� ��N#�BJ]$�O�����S�N"�%�J_$
�O%O���� 5 $� �  ��O���!�'I�N#��D��'"$$��BJ��S!�% | �$^X� 50 'I�N#��D�
"���$� �  ���!���ก���� 
9.00-23.00 $.  ���O%O�"���
"�O'"��ก���\�����J_$���� 1 '
!���� 
 



F���I�����7	 

 

F� 

 
F�ก��D����กB�6�G���������D6�����
6�	 
 

C�ก���
��%กN#��D������ ���������
��� �!	"���ก��ก�#��Jk��

�ก���������
�����O
��$�
����$(
 ����� %��
%�กT
���	
�� ����N$  ��%�%ก
��J�O�P N���J��
��� B�#�ก" 
ICMP, TCP SYN, TCP SYN/ACK ��O UDP  �O��"���
$ �! 1 	������ 2551 ^X��
$ �! 29 	������ 
2551  ]$ก�� ����$����������[��Oก��]'#��$�O��"���
$�
$ ��^X��
$�Iก�� �!��ก��]'#��$�O��"��
���� 8.30 $.^X� 24.00 $.  }X!���ก��ก\��$��"��������
���'"������ (Interval Time) ]$ก��$
�
�\�$�$'I�N#��D�� "�ก
� 1 ��$� � 

 

 
 

C����� 13  

��%"��N#��D������ ���������
��� ICMP N���ก 
 

P�� �! 13 �	��^X�

��%"��N#��D������ ���������
���N���J��
��� ICMP  �!	"���ก
��ก�#��Jk��

�ก���������
�����$�
����$(
��O�������
���
"�'"������ 1 ��$� �]$�
$ �! 1 
	������ 2551  }X!�B�#��กก�� \���$]$	"�$N�� Probe and Segmentation  ��กP���	��]�#��($^X�
J�����N#��D� �!���
กT�O��� Impulse �ก���J_$'"�� |  ����Oก��]'#��$P�%]$�#��Jk��

�ก����
ก��]'#��$�J��
��� ICMP B�"��ก$
ก  	"�$]�Q"��ก��	"��J��
���$��B�"�ก�$ 100 'I�N#��D�
"�
��$� � 
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C����� 14  

��%"��N#��D������ ���������
��� TCP SYN N���ก 
 

P�� �! 14 �	��^X�

��%"��N#��D������ ���������
���N���J��
��� TCP SYN  �!
	"���ก��ก�#��Jk��

�ก���������
�����$�
����$(
��O�������
���
"�'"������ 1 ��$� �]$�
$ �! 1 
	������ 2551  ��กP���	��]�#��($^X�J�����N#��D� �!�ก��NX�$�J_$�\�$�$��ก��O���
กT�O��#�%
�	��%���ก����!\�  �$S!����กก��]'#��$P�%]$�#��Jk��

�ก����ก��]'#��$�J��
��� TCP SYN �J_$
�\�$�$��ก �'"$ ก���#��N���S!��DN#��D�]$��(�B}
�
"����S�ก���#��N���S!�
��
"�ก��]'#��$
"�� | 
�J_$
#$ 

 

 
 

C����� 15  

��%"��N#��D������ ���������
��� TCP SYN/ACK N���ก 
 

P�� �! 15 �	��^X�

��%"��N#��D������ ���������
���N���J��
��� TCP SYN/ACK 
 �!	"���ก��ก�#��Jk��

�ก���������
�����$�
����$(
��O�������
���
"�'"������ 1 ��$� �]$�
$ �! 
1 	������ 2551  ��กP���	��]�#��($^X�J�����N#��D� �!���
กT�O��� Impulse �ก���J_$'"�� | 
�'"$���%�ก
��J��
��� ICMP ��O��ก��	"�'I�N#��D�
"�'"��������กBJ$#�%��ก��S!�� �%�ก
�
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�J��
��� ICMP   
��$������O�J��
��� TCP SYN/ACK �J_$�J��
��� �!]'#]$ก��
��ก��
�#��N���S!����!�
#$ก��
��
"���ก���S!���������
����S!$ |  �
"�$S!����ก�������
���P�%]$
�#��Jk��

�ก���������
���	"�$]�Q"�J_$���S!���������
����DกN"�%  �
�$
�$�X�B�"�"�%��ก���#��N�
��S!����!�
#$ก��
��
"���ก���S!���������
����S!$ | 

 

 
 

C����� 16  

��%"��N#��D������ ���������
��� UDP N���ก 
 

P�� �! 16 �	��^X�

��%"��N#��D������ ���������
���N���J��
��� UDP  �!	"���ก
��ก�#��Jk��

�ก���������
�����$�
����$(
��O�������
���
"�'"������ 1 ��$� �]$�
$ �! 1 
	������ 2551  ��กP���	��]�#��($^X�J�����N#��D� �!���
กT�O��� Impulse �ก���J_$'"�� |  �
"
������
"��$S!��ก
$N��	
QQ����กก�"��J��
��� ICMP  �$S!����ก�J��
��� UDP �
ก�ก����ก
ก��]'#��$ Streaming Data �'"$ ก���D� � 
�$�C"�$�O�����S�N"�%, ก���l��� %IC"�$�O�����S�N"�% 
��S�ก��� ��
� �C"�$�O�����S�N"�% �J_$
#$ 
 
F�ก���@���������;�;������	B6�B�6�G���������D6�����
6�	 
 

�
�$
�$��S!��J_$ก��������O��^X��
กT�O��
�ก���ก��	"�N#��D� �!B�#�
��ก(���ก�O��
���S�N"�%
#$ ���"�]$�
"�O�
$��ก��	"�N#��D��
กT�O��#�%��X�ก
$��S�B�"  ����X�B�# \�ก�� ����
�J��%�� �%��"�	�	
��
$&�N��N#��D������ ���������
���  ��% \�ก���J��%�� �%�N#��D������
 ���������
���]$�
"�O�
$ก
�N#��D������ ���������
���]$�
$�S!$ | �%ก
���J��
��� 
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������� 2  �"�	
�J�O	� &��	�	
��
$&�N���J��
��� ICMP 
 

 
 

1-Aug 4-Aug 5-Aug 6-Aug 7-Aug 8-Aug  
 1-Aug 1.000 0.001 0.000 -0.001 0.001 -0.002  
 4-Aug 0.001 1.000 0.006 0.001 0.000 -0.001  
 5-Aug 0.000 0.006 1.000 -0.001 0.000 0.000  
 6-Aug -0.001 0.001 -0.001 1.000 0.001 0.003  
 7-Aug 0.001 0.000 0.000 0.001 1.000 -0.001  
 8-Aug -0.002 -0.001 0.000 0.003 -0.001 1.000  

 


������� 3  �"�	
�J�O	� &��	�	
��
$&�N���J��
��� TCP SYN 
 

 
 

1-Aug 4-Aug 5-Aug 6-Aug 7-Aug 8-Aug  
 1-Aug 1.000 0.505 0.531 0.555 0.559 0.495  
 4-Aug 0.505 1.000 0.541 0.543 0.542 0.525  
 5-Aug 0.531 0.541 1.000 0.609 0.580 0.563  
 6-Aug 0.555 0.543 0.609 1.000 0.600 0.557  
 7-Aug 0.559 0.542 0.580 0.600 1.000 0.542  
 8-Aug 0.495 0.525 0.563 0.557 0.542 1.000  

 


������� 4  �"�	
�J�O	� &��	�	
��
$&�N���J��
��� TCP SYN/ACK 
 

 
 

1-Aug 4-Aug 5-Aug 6-Aug 7-Aug 8-Aug  
 1-Aug 1.000 0.015 0.027 0.017 0.037 0.040  
 4-Aug 0.015 1.000 0.020 0.009 0.001 0.000  
 5-Aug 0.027 0.020 1.000 0.016 0.020 0.055  
 6-Aug 0.017 0.009 0.016 1.000 0.026 0.016  
 7-Aug 0.037 0.001 0.020 0.026 1.000 0.022  
 8-Aug 0.040 0.000 0.055 0.016 0.022 1.000  
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������� 5  �"�	
�J�O	� &��	�	
��
$&�N���J��
��� UDP 
 

 
 

1-Aug 4-Aug 5-Aug 6-Aug 7-Aug 8-Aug  
 1-Aug 1.000 0.048 -0.004 0.019 -0.011 0.015  
 4-Aug 0.048 1.000 -0.008 0.083 -0.053 0.019  
 5-Aug -0.004 -0.008 1.000 -0.001 -0.012 0.151  
 6-Aug 0.019 0.083 -0.001 1.000 0.026 0.027  
 7-Aug -0.011 -0.053 -0.012 0.026 1.000 -0.036  
 8-Aug 0.015 0.019 0.151 0.027 -0.036 1.000  

 


���� �! 2 ^X� 5 �	��^X��"�	
�J�O	� &��	�	
��
$&�]$�
"�O�
$�J��%�� �%�ก
��
$�S!$ | 
�%ก
��J�O�P N���J��
���  �"�	
�J�O	� &���
�ก�"�����"��%D"�O��"�� -1 ^X� 1  ��%�"�
	
�J�O	� &�� �!���"� -1 �	��]�#��($�"�N#��D������ ���������
���������	
��
$&�]$ �� ��

��ก
$N#��  �"�	
�J�O	� &�� �!���"� 1 �	��]�#��($�"�N#��D������ ���������
���������	
��
$&�
]$ �� �����%�ก
$  	"�$�"�	
�J�O	� &�� �!���"� 0 �	��]�#��($�"�N#��D������ ���������
���B�"��
����	
��
$&�ก
$  ��ก
�����
�ก�"���	��]�#��($�"�N#��D������ ���������
���N���J��
��� 
ICMP, TCP SYN/ACK ��O UDP ]$�
"�O�
$������	
��
$&�ก
�N#��D�]$�
$�S!$ | $#�%��ก����O
	"�$]�Q"�"�	
�J�O	� &�� �!B�#���"�]ก�#ก
��"� 0  	"�$N#��D������ ���������
���N���J��
��� 
TCP SYN ]$�
"�O�
$������	
��
$&�ก
�N#��D�]$�
$�S!$ | ��กก�"��J��
��� ICMP, TCP 
SYN/ACK ��O UDP ����O�"�	
�J�O	� &�� �!B�#���"�J�O��� 0.5-0.6  ก�"����ก$
%�$X!�ก(�S�N#��D�
����� ���������
���N���J��
��� TCP SYN ]$�
"�O�
$���DJ���N��N#��D� �!��#�%��X�ก
$ 
 
F�ก����ก;���@�Iก6�D���^��������������� 
 
 

C�ก���%ก	"�$J�Oก������^�!	D���O����^�!
!\��#�%��&������(
  ]$ก�� ����B�# \�ก��
�%ก	"�$J�Oก������^�!���
"��$S!���
��	��]$P�� �! 6  ��%]'#�����(
��"��� Haar �
��	��]$
P�� �! 9  �$S!����ก	����^�\�$�$��O�%ก	"�$J�Oก������^�!B�#�����(�ก�"�ก��]'#�����(

��"����S!$  ��O]$ก�� ������ก���%ก	"�$J�Oก������^�! 
����� 11 �O�
�  ]$ก���%ก
	"�$J�Oก������^�! �!���O�
���กก�"� 11 �O�
�$
�$	"�$J�Oก������^�!
!\� (Approximation) �O��
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�
กT�O �!�"�$N#���%��B�"����O	\���
�ก��$\�BJ������O����S!�������C��Jก
�P�%]$���S�N"�%
�O���������
��� 

 
 

C����� 17  

��%"��	"�$J�Oก������^�!	D� (�$) ��O	"�$J�Oก������^�!
!\� (�"��) �O�
� �! 3 
 

 
 

C����� 18  

��%"��	"�$J�Oก������^�!	D� (�$) ��O	"�$J�Oก������^�!
!\� (�"��) �O�
� �! 7 
 

 
 

C����� 19  

��%"��	"�$J�Oก������^�!	D� (�$) ��O	"�$J�Oก������^�!
!\� (�"��) �O�
� �! 11 
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P�� �! 17-19 �	��^X�

��%"��	"�$J�Oก������^�!	D���O	"�$J�Oก������^�!
!\�N��

N#��D������ ���������
����J��
��� TCP SYN ��ก�
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ภาพท่ี 33  ความสัมพันธระหวางเปอรเซ็นตความถูกตองกับชวงเวลาท่ีเกิดการโจมตีแบบฟลัดดิ้ง 
 

ภาพท่ี 33 แสดงใหเห็นถึงความสัมพันธระหวางเปอรเซ็นตความถูกตองเฉล่ียท่ีระบบ
สามารถตรวจจับการโจมตีแบบฟลัดดิ้งไดกับชวงเวลาท่ีเกิดการโจมตีแบบฟลัดดิ้งของ
สวนประกอบความถ่ีในแตละระดับ  จากภาพแสดงใหเหน็วาสวนประกอบความถ่ีในระดับสูง
สามารถตรวจจับการโจมตีแบบฟลัดดิ้งไดโดยมีเปอรเซ็นตความถูกตองเร่ิมเขาสูจุดสูงสุดเม่ือมี
ชวงเวลาที่เกิดการโจมตีแบบฟลัดดิ้งนอยกวาเม่ือเทียบกบัสวนประกอบความถ่ีต่ํา  ในขณะท่ี
สวนประกอบความถ่ีในระดบัท่ี 7 มีเปอรเซ็นตความถูกตองเฉล่ียสูงท่ีสุดเม่ือเทียบกบัสวนประกอบ
ความถ่ีในระดบัอ่ืน ๆ 
 

จากการจําลองการโจมตีแบบฟลัดดิ้งท้ังสองการทดลองพบวา  เม่ือพิจารณาสวนประกอบ
ความถ่ีท่ีมีระดบัสูงข้ึนทําใหเราสามารถสรางเสนฐานจากสวนประกอบความถ่ีท่ีมีลักษณะ
คลายคลึงกัน  นั่นหมายความวาเราสามารถตรวจจับการโจมตีแบบฟลัดดิ้งในระบบเครือขายตนทาง
ได  ถึงแมวาการโจมตีแบบฟลัดดิ้งดังกลาวมีจํานวนการสงชุดขอมูลเพียงเล็กนอยตอชวงเวลา  แต
เม่ือพิจารณาสวนประกอบความถ่ีท่ีมีระดบัสูงข้ึนจะทําใหเราไมสามารถตรวจจับการโจมตีแบบ 
ฟลัดดิ้งท่ีเกดิข้ึนในเวลาส้ันได  จากการทดลองในงานวจิยันี้ไดพิจารณาสวนประกอบความถ่ีท่ี
ระดับท่ี 7 พบวาเปนสวนประกอบความถ่ีท่ีเหมาะสมในการตรวจจับการโจมตีแบบฟลัดดิ้งท่ี
เครือขายตนทาง  โดยสามารถตรวจจับจํานวนการสงชุดขอมูลท่ีมีขนาดมากกวา 25 ชุดขอมูลตอ
วินาทีได  และสามารถตรวจจับการสงชุดขอมูลท่ีเกิดข้ึนเปนเวลามากกวา 5 นาทีไดโดยทําใหมี
เปอรเซ็นตความถูกตองในการตรวจจับมากท่ีสุด 
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จากการจําลองการโจมตีแบบฟลัดดิ้งแบบท่ี 3  โดยจําลองการโจมตีแบบฟลัดดิ้งโดยเร่ิม
จาก 1 ชุดขอมูลตอวินาทีเขาไปในระบบเครือขายเปนระยะเวลา 5 นาที  จากนั้นจึงเพิม่เปน 2 ชุด
ขอมูลตอวินาทีเขาไปในระบบเครือขายเปนระยะเวลา 5 นาที  และเพิม่ชุดขอมูลเชนนี้ไปเร่ือย ๆ 
จนถึง 50 ชุดขอมูลตอวินาที  เร่ิมจากเวลา 9.00-23.00 น.  มีระยะหางแตละชวงการจําลองเปนเวลา 1 
ช่ัวโมง  ไดผลการจําลองดังแสดงในภาพท่ี 34 

 

 
 

ภาพท่ี 34  ความสัมพันธระหวางชวงเวลาหนวงกับระดบัของสวนประกอบความถ่ี 
 

ภาพท่ี 34 แสดงใหเห็นถึงความสัมพันธระหวางชวงเวลาหนวงระหวางเวลาท่ีเกดิการโจมตี
แบบฟลัดดิ้งกบัเวลาท่ีระบบสามารถตรวจจับไดในแตละระดับของสวนประกอบความถ่ี  จากภาพ
แสดงใหเห็นวาเม่ือใชระดับของสวนประกอบความถ่ีท่ีสูงข้ึนทําใหเกดิชวงเวลาหนวงระหวางเวลา
ท่ีเกิดการสงชุดขอมูลกับเวลาท่ีระบบสามารถตรวจจับไดเพิ่มข้ึนในลักษณะเอ็กโปเนนเช่ียล  
หมายความวาถาเราใชสวนประกอบความถ่ีท่ีสูงข้ึนจะทําใหระบบตรวจจับการเกดิการโจมตีแบบ 
ฟลัดดิ้งไดชาลง 
 

ประโยชนท่ีไดจากงานวิจยันี้คือแนวคิดในการตรวจจับความผิดปกติภายในระบบเครือขาย
คอมพิวเตอร  ซ่ึงสามารถตรวจจับความผิดปกติท่ีเกดิจากการโจมตีแบบฟลัดดิ้ง เชน การโจมตีแบบ 
DoS หรือ DDoS เปนตน  โดยแนวคิดในการตรวจจับดงักลาวสามารถนําไปประยกุตใชตรวจจับ
ความผิดปกติท่ีขาออกของระบบเครือขายคอมพิวเตอรได  อีกท้ังสามารถปองกันไมใหระบบ
เครือขายคอมพิวเตอรเขาไปมีสวนรวมในการโจมตีไปยงัระบบเครือขายคอมพิวเตอรอ่ืน  และชวย
ใหสามารถติดตามรอยของคนรายไดอยางรวดเร็ว 
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 ขอเสนอแนะ 

 
 วิธีตรวจจบัการโจมตีแบบฟลัดดิ้งท่ีเครือขายตนทางดวยวิธีเวฟเล็ตในงานวิจยันี้มีลักษณะ
การทํางานแบบประมวลผลเชิงกลุม (Batch Processing)  นั่นหมายความวาตองมีการจัดเก็บขอมูล
ใหส้ินสุดในแตละวันกอน  จากนั้นจึงนําขอมูลท่ีไดไปประมวลผลเพ่ือหาความผิดปกติในระบบ
เครือขาย  ดังนัน้ส่ิงท่ีควรพัฒนาตอคือประยกุตวิธีตรวจจับการโจมตีแบบฟลัดดิ้งดังกลาวใหมี
ลักษณะการทาํงานแบบประมวลผลแบบทันที (Real Time Processing)  ซ่ึงทําใหสามารถตรวจจับ
ความผิดปกติและสามารถแจงเตือนความผิดปกติไดอยางทันทวงที 
 
 สําหรับระบบเครือขายคอมพิวเตอรท่ีมีการใชงานเปนรูปแบบท่ีไมคงท่ี  มีลักษณะการใช
งานในแตละวนัแตกตางกัน  อาจตองใชขอมูลเฉพาะของแตละวนัมาประมวลผลหาเสนฐานของแต
ละวัน  ตวัอยางเชน ใชเฉพาะขอมูลของวันจันทรมาสรางเสนฐานวนัจันทร  เม่ือถึงวันจนัทรท่ี
ตองการตรวจจับการโจมตีแบบฟลัดดิ้งก็จะนําเสนฐานของวันจนัทรท่ีสรางไวมาตรวจสอบ  การ
ประมวลผลในแตละวันเชนนี้จะทําใหมีความแมนยําในการตรวจจับมากยิ่งข้ึนสําหรับระบบ
เครือขายคอมพิวเตอรท่ีลักษณะขอมูลในแตละวันท่ีมีความแตกตางกัน 
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ภาคผนวก ก  
สถิติการใชงานหองปฏิบัติการคอมพิวเตอรและอินเตอรเน็ต 
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สถิติการใชงานเดือนมิถุนายน 2551 
 
ตารางผนวกท่ี ก1  จํานวนผูใชงานแตละชวงเวลาประจําเดือนมิถุนายน 
 

วัน
ที่ 

08
.30

-09
.30

 

09
.30

-10
.30

 

10
.30

-11
.30

 

11
.30

-12
.30

 

12
.30

-13
.30

 

13
.30

-14
.30

 

14
.30

-15
.30

 

15
.30

-16
.30

 

16
.30

-17
.30

 

17
.30

-18
.30

 

18
.30

-19
.30

 

19
.30

-20
.30

 

20
.30

-21
.30

 

21
.30

-22
.30

 

22
.30

-23
.30

 

2 56 66 138 163 134 167 169 173 141 137 129 125 100 79 52 
3 42 82 141 157 169 171 173 173 170 153 138 107 76 47 37 
4 49 87 123 130 132 169 169 168 149 139 131 128 110 78 47 
5 29 67 105 105 140 167 170 170 152 154 140 128 118 77 47 
6 38 64 101 105 68 73 148 169 155 134 136 133 136 100 59 
9 59 65 125 133 133 133 133 132 134 133 133 133 130 114 84 
10 40 63 122 131 131 131 131 131 131 131 131 129 123 112 74 
11 36 81 112 115 124 162 174 188 187 152 154 141 121 87 51 
12 35 75 105 152 166 171 171 171 171 170 165 147 120 69 28 
13 31 65 104 107 106 144 160 159 155 137 143 148 119 93 74 
14 17 21 40 56 66 74 96 83 1  -  -  -  -  -  - 
16 49 82 107 110 138 140 184 192 194 174 166 127 96 86 61 
17 43 79 93 135 153 204 207 188 196 193 165 152 121 85 46 
18 43 93 115 141 167 192 204 205 158 165 141 141 122 100 54 
19 35 72 107 170 170 197 194 177 153 134 150 152 95 1   
20 48 92 157 169 167 181 205 196 190 147 154 136 109 97 58 
21 6 30 63 66 104 105 105 101  - 1  -  -  -  -  - 
23 59 101 142 167 172 170 170 201 203 200 186 183 164 142 77 
24 51 84 86 104 156 170 204 205 195 180 184 167 134 106 64 
25 49 84 103 139 158 170 170 174 168 169 170 155 127 96 72 
26 48 82 105 154 169 168 169 169 135 127 137 138 119 77 49 
27 43 68 104 103 104 153 169 167 163 147 130 112 109 96 59 
28 20 33 44 64 18 98 93 82  -  -  -  -  -  -  - 
30 31 70 104 155 169 164 168 164 167 169 168 166 155 119 72 
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ภาพผนวกท่ี ก1  จํานวนผูใชงานรวมแตละชวงเวลาเดือนมิถุนายน 
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สถิติการใชงานเดือนกรกฎาคม 2551 
 
ตารางผนวกท่ี ก2  จํานวนผูใชงานแตละชวงเวลาประจําเดือนกรกฎาคม 
 

วัน
ที่ 

08
.30

-09
.30

 

09
.30

-10
.30

 

10
.30

-11
.30

 

11
.30

-12
.30

 

12
.30

-13
.30

 

13
.30

-14
.30

 

14
.30

-15
.30

 

15
.30

-16
.30

 

16
.30

-17
.30

 

17
.30

-18
.30

 

18
.30

-19
.30

 

19
.30

-20
.30

 

20
.30

-21
.30

 

21
.30

-22
.30

 

22
.30

-23
.30

 

1 35 61 66 66 101 103 104 104 103 103 103 99 98 88 62 
2 41 86 105 107 107 143 143 144 144 142 142 159 139 103 75 
3 34 67 101 103 103 167 168 168 148 128 156 151 124 91 46 
4 47 69 129 132 132 132 132 132  -  -  -  -  -  -  - 
7 46 65 103 117 167 156 169 169 169 158 145 163 156 116 58 
8 44 70 110 157 169 169 169 169 169 166 159 151 127 86 41 
9 30 77 105 140 164 169 160 194 165 151 141 146 118 96 60 
10 36 64 100 103 152 158 168 169 143 150 145 122 97 71 38 
11 21 58 88 101 101 109 166 160 163 138 121 118 108 80 48 
12 11 29 44 59 89 96 102 102  -  -  -  -  -  -  - 
14 46 74 102 103 103 102 169 169 169 158 169 164 148 127 72 
15 40 57 103 126 155 169 169 163 147 162 161 157 108 57 26 
16 42 63 101 141 152 152 153 155 149 140 153 157 119 96 64 
21 41 65 93 138 160 150 142 125 107 112 105 90 79 56 33 
28 19 45 52 76 82 87 90 81 79 70 74 79 48 27 17 
29 9 21 43 82 106 106 103 92 101 88 89 94 62 49 26 
30 16 24 48 77 70 73 91 118 123 118 93 62 59 49 30 
31 5 18 43 55 69 97 107 107 107 107 105 86 63 52 31 
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ภาพผนวกท่ี ก2  จํานวนผูใชงานรวมแตละชวงเวลาเดือนกรกฎาคม 
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สถิติการใชงานเดือนสิงหาคม 2551 
 
ตารางผนวกท่ี ก3  จํานวนผูใชงานแตละชวงเวลาประจําเดือนสิงหาคม 
 

วัน
ที่ 

08
.30

-09
.30

 

09
.30

-10
.30

 

10
.30

-11
.30

 

11
.30

-12
.30

 

12
.30

-13
.30

 

13
.30

-14
.30

 

14
.30

-15
.30

 

15
.30

-16
.30

 

16
.30

-17
.30

 

17
.30

-18
.30

 

18
.30

-19
.30

 

19
.30

-20
.30

 

20
.30

-21
.30

 

21
.30

-22
.30

 

22
.30

-23
.30

 

1 20 34 63 85 107 127 138 149 114 95 86 70 64 64 41 
2 6 23 43 51 65 85 101 76  -  -  -  -  -  -  - 
4 44 70 94 150 163 151 173 173 173 173 168 159 142 97 68 
5 35 77 131 173 171 173 172 173 171 173 166 142 105 61 48 
6 40 75 115 149 172 170 171 172 172 158 156 135 113 94 67 
7 27 60 104 106 152 172 172 172 168 146 147 129 106 66 35 
8 27 68 106 108 108 110 108 108 144 134 105 90 75 62 56 
11 47 83 119 144 162 169 174 172 148 138 126 110 98 85 67 
13 46 100 143 174 174 174 174 174 174 172 172 170 129 101 81 
14 35 65 102 108 144 174 174 174 174 174 173 157 139 104 66 
15 38 73 102 106 109 107 122 142 142 145 128 149 143 83 54 
16 18 29 39 70 103 101 83  -  -  -  -  -  -  -  - 
18 52 95 136 158 163 174 174 174 174 174 174 170 158 138 86 
19 54 98 120 135 135 174 174 174 173 171 166 159 118 106 71 
20 52 85 135 157 174 174 173 174 173 172 171 163 157 127 74 
21 46 81 139 149 174 174 174 174 174 174 169 142 120 101 63 
22 46 67 101 142 152 174 174 174  -  -  -  -  -  -  - 
25 39 106 173 174 174 173 174 174 173 174 174 171 165 136 73 
26 61 102 157 174 174 174 174 174 174 173 174 171 154 120 72 
27 43 103 145 174 174 174 174 174 171 174 170 167 144 104 65 
28 44 80 129 172 174 174 174 174 174 174 174 169 150 111 71 
29 42 86 135 168 174 174 174 174 173 157 140 93 80 65 42 
30 12 20 45 65 94 107 107 105  -  -  -  -  -  -  - 
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ภาพผนวกท่ี ก3  จํานวนผูใชงานรวมแตละชวงเวลาเดือนสิงหาคม 
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ภาคผนวก ข  
โปรแกรมภาษา C 
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โปรแกรมจัดเก็บขอมูลจากระบบเครือขายคอมพิวเตอร 
 
#include <stdio.h> 
#include <math.h> 
#include <stdlib.h> 
#include <string.h> 
 
const int rowtable = 65536; //Max event in reference table. 
int tpointer = 0; 
#define N_ROW 65536 
 
struct packetinfo { 

int index; 
char sadd[16]; 
char dadd[16]; 
int sport; 
int dport; 

} packettable[N_ROW]; 
 
int checkevent(char[16], char[16], int, int); 
void cleardata(int n); 
 
int main(int argc, char *argv[]) { 
 //Check argument. 
 if(argc < 3) { 
  printf("usage: %s <packetfile> <timeratio>\n", argv[0]); 
  return -1; 
 }//End check argument. 
 char *datfile = argv[1]; 
 int timeratio = atoi(argv[2])/10000; 
 
 cleardata(rowtable); 
 
 double x, y; 
 char line[90]; 
 char *sub_string; 
 char *time; 
 int isIndex = 1; 
 int eventcount = 0; 
 int nattack = 10; 
 int attackcount[nattack]; 
 int c; 
 for (c = 0; c < nattack; c++) attackcount[c] = 0; 
  
 //Read input file to data1[i]. 
 FILE *tFile; 
 char srcadd[16], dstadd[16]; 
 int srcport, dstport; 
 isIndex = 1; 
 int i = 0, j = 0; 
 int k = 0, n = 0; 

if((tFile = fopen(datfile, "r")) != NULL) { 
while(fgets(line, 90, tFile) != NULL) { 

time = strtok(line, ","); 
while((sub_string = strtok(NULL, "\n\t ")) != NULL) { 
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if(isIndex == 1) { 
i = atoi(sub_string)/timeratio; 

 
     if(k != 0 && i != j) { 
      printf("%d ", n); 
      printf("\n"); 
      cleardata(tpointer); 
      n = 0; 
      eventcount = 0; 
      for (c = 0; c < nattack; c++) attackcount[c] = 0; 
     } 
     if(k == 0 || i != j) {//First packet. 
      printf("%s, %d\t", time, i); 
      j = i; k++; 
     } 

isIndex = 2; 
} else if(isIndex == 2) { 

strcpy(srcadd,sub_string); 
isIndex = 3; 

} else if(isIndex == 3) { 
     strcpy(dstadd,sub_string); 
     isIndex = 4; 
    } else if(isIndex == 4) { 
     srcport = atoi(sub_string); 
     isIndex = 5; 
    } else if(isIndex == 5) { 
     dstport = atoi(sub_string); 
     isIndex = 1; 
     n++; 
     attackcount[checkevent(srcadd, dstadd, srcport, 
dstport)]++; 
    } 
                        } 
                } 
        } 
        fclose(tFile); 
 
 printf("%d ", n); 
 printf("\n"); 
 return 0; 
} 
 
int checkevent(char srcadd[16], char dstadd[16], int srcport, int dstport) { 
 int i; 
 
 for(i = 0; i < tpointer; i++) { 
  //Scan Port1.1   src -, dst -, sport -, dport * 
  if(strcmp(srcadd,packettable[i].sadd) == 0 && strcmp(dstadd,packettable[i].dadd) == 
0 && srcport == packettable[i].sport) {return 1;} 
  //Scan Portm.1   src -, dst *, sport -, dport - 
  else if(strcmp(srcadd,packettable[i].sadd) == 0 && srcport == packettable[i].sport 
&& dstport == packettable[i].dport) {return 2;} 
  //DoS.1    src -, dst -, sport *, dport - 
  else if(strcmp(srcadd,packettable[i].sadd) == 0 && 
strcmp(dstadd,packettable[i].dadd) == 0 && dstport == packettable[i].dport) {return 3;} 
  //Scan Port1.2   src -, dst -, sport *, dport * 
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  else if(strcmp(srcadd,packettable[i].sadd) == 0 && 
strcmp(dstadd,packettable[i].dadd) == 0) {return 4;} 
  //Scan Portm.2   src -, dst *, sport *, dport - 
  else if(strcmp(srcadd,packettable[i].sadd) == 0 && dstport == packettable[i].dport) 
{return 5;} 
  //DoS.2    src -, dst -, sport * dport * 
  else if(strcmp(srcadd,packettable[i].sadd) == 0 && 
strcmp(dstadd,packettable[i].dadd) == 0) {return 6;} 
  //Flash Crowd, DDoS.1  src *, dst -, sport *, dport - 
  else if(strcmp(dstadd,packettable[i].dadd) == 0 && dstport == packettable[i].dport) 
{return 7;} 
  //DDoS.2   src *, dst -, sport *, dport * 
  else if(strcmp(dstadd,packettable[i].dadd) == 0) {return 8;} 
  //Worm, Virus   src *, dst *, sport *, dport - 
  else if(dstport == packettable[i].dport) {return 9;} 
 } 
 
 strcpy(packettable[tpointer].sadd,srcadd); 
 strcpy(packettable[tpointer].dadd,dstadd); 
 packettable[tpointer].sport = srcport; 
 packettable[tpointer].dport = dstport; 
 tpointer++; 
 return 0; 
} 
 
void cleardata(int n) { 

int i; 
for(i = 0; i < n; i++) { 

strcpy(packettable[i].sadd,"0.0.0.0"); 
strcpy(packettable[i].dadd,"0.0.0.0"); 
packettable[i].sport = 0; 
packettable[i].dport = 0; 

} 
tpointer = 0; 

} 
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โปรแกรมแยกสวนประกอบความถ่ีดวยเวฟเล็ต 

 
#include <stdio.h> 
#include <math.h> 
#include <string.h> 
#include <gsl/gsl_sort.h> 
#include <gsl/gsl_wavelet.h> 
 
int main(int argc, char *argv[]) { 
 //Check argument. 
 if(argc < 4) { 
  printf("usage: %s <file> <length> <level>\n", argv[0]); 
  return -1; 
 }//End check argument. 
 //Check level. 
 int n = atoi(argv[2]); 
 int level = atoi(argv[3]); 
 if(level == 0) { 
  printf("Level 0 : Can't decomposition.\n"); 
  return -1; 
 } else if(level > (log(n)/log(2))) { 
  printf("Max level is %g\n", log(n)/log(2)); 
  return -1; 
 }//End check level. 
 
 double *data = malloc(n * sizeof(double)); 
 double *cA = malloc(n * sizeof(double)); 
 double *cD = malloc(n * sizeof(double)); 
 double *A = malloc(n * sizeof(double)); 
 double *D = malloc(n * sizeof(double)); 
 
 //Initial data to zero. 
 int i; 
 for(i = 0; i < n; i++) 
  data[i] = 0; 
 char line[80]; 
 char *sub_string; 
 //Read input file to data[i]. 
 FILE *f; 
 int isIndex = 1; 
 if((f = fopen(argv[1], "r")) != NULL) { 
  while(fgets(line, 80, f) != NULL) { 
   strtok(line, ","); 
   while((sub_string = strtok(NULL, "\t\n")) != NULL) { 
    if(isIndex == 1) { 
     i = atoi(sub_string); 
     isIndex = 0; 
    } else { 
     data[i] = atof(sub_string); 
     isIndex = 1; 
     //printf("data[%d]:%.10g\n", i, data[i]); 
    } 
   } 
  } 
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 } 
 fclose(f); 
 
 //Initial wavelet variable. 
 int nd = n; 
 gsl_wavelet *w; 
 gsl_wavelet_workspace *work; 
 //w = gsl_wavelet_alloc(gsl_wavelet_daubechies, 4); 
 w = gsl_wavelet_alloc(gsl_wavelet_haar, 2); 
 work = gsl_wavelet_workspace_alloc(n); 
 
 int j; 
 //Start loop level. 
 for(j = 0; j < level; j++) { 
 
  gsl_wavelet_transform_forward (w, data, 1, nd, work); 
 
  for(i = 0; i < nd; i++) { 
   if(i < nd/2) cA[i] = data[i];//for cA[i] 
   else cA[i] = 0; 
   if(i >= nd/2) cD[i] = data[i];//for cD[i] 
   else cD[i] = 0; 
  } 
 
  //gsl_wavelet_transform_inverse(w, data, 1, nd, work); 
  gsl_wavelet_transform_inverse(w, cA, 1, nd, work); 
  gsl_wavelet_transform_inverse(w, cD, 1, nd, work); 
 
  for(i = 0; i < nd; i++) { 
   if(i < nd/2) data[i] = cA[2*i]; 
   else data[i] = 0; 
  } 
  nd = nd/2; 
 }//End loop level. 
 
 int step = pow(2,level-1); 
 for(i = 0; i < n/step; i++) { 
  for(j = 0; j <= pow(2,level-1); j++) { 
   A[(i*step)+j] = cA[i]; 
   D[(i*step)+j] = cD[i]; 
  } 
 } 
 
 //Print output data with timedata. 
 char *time; 

if((f = fopen(argv[1], "r")) != NULL) { 
while(fgets(line, 80, f) != NULL) { 

time = strtok(line, ","); 
while((sub_string = strtok(NULL, "\t\n")) != NULL) { 

if(isIndex == 1) { 
i = atoi(sub_string); 
isIndex = 0; 

} else { 
     printf("%s, %d\t%.10g %.10g\n", time, i, A[i], D[i]); 
     isIndex = 1; 

} 
} 
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} 
} 
fclose(f); 

 return 0; 
} 
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ภาคผนวก ค  
ขอมูลอนุกรมเวลาแยกตามโปรโตคอลประจําเดือนสิงหาคม 2551 
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Internet Message Control Protocol (ICMP) 

 
 

ภาพผนวกท่ี ค1  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 1 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค2  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 4 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค3  จราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 5 สิงหาคม 2551 
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ภาพผนวกท่ี ค4  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 6 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค5  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 7 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค6  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 8 สิงหาคม 2551 
 



 
68 

 
 

ภาพผนวกท่ี ค7  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 11 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค8  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 13 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค9  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 14 สิงหาคม 2551 
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ภาพผนวกท่ี ค10  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 15 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค11  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 18 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค12  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 19 สิงหาคม 2551 
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ภาพผนวกท่ี ค13  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 20 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค14  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 21 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค15  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 22 สิงหาคม 2551 
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ภาพผนวกท่ี ค16  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 25 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค17  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 26 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค18  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 27 สิงหาคม 2551 
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ภาพผนวกท่ี ค19  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 28 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค20  ขอมูลจราจรทางคอมพิวเตอร ICMP ขาออก วันท่ี 29 สิงหาคม 2551 
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Transmission Control Protocol with SYN flag (TCP SYN) 

 
 

ภาพผนวกท่ี ค21  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 1 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค22  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 4 สิงหาคม 2551 
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ภาพผนวกท่ี ค23  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 5 สิงหาคม 2551 

 
 

ภาพผนวกท่ี ค24  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 6 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค25  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 7 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค26  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 8 สิงหาคม 2551 
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ภาพผนวกท่ี ค27  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 11 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค28  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 13 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค29  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 14 สิงหาคม 2551 
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ภาพผนวกท่ี ค30  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 15 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค31  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 18 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค32  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 19 สิงหาคม 2551 
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ภาพผนวกท่ี ค33  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 20 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค34  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 21 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค35  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 22 สิงหาคม 2551 
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ภาพผนวกท่ี ค36  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 25 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค37  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 26 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค38  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 27 สิงหาคม 2551 
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ภาพผนวกท่ี ค39  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 28 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค40  ขอมูลจราจรทางคอมพิวเตอร TCP SYN ขาออก วนัท่ี 29 สิงหาคม 2551 
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Transmission Control Protocol with SYN and ACK flag (TCP SYN/ACK) 

 
 

ภาพผนวกท่ี ค41  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 1 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค42  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 4 สิงหาคม 2551 
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ภาพผนวกท่ี ค43  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 5 สิงหาคม 2551 

 
 

ภาพผนวกท่ี ค44  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 6 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค45  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 7 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค46  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 8 สิงหาคม 2551 
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ภาพผนวกท่ี ค47  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 11 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค48  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 13 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค49  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 14 สิงหาคม 2551 
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ภาพผนวกท่ี ค50  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 15 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค51  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 18 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค52  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 19 สิงหาคม 2551 
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ภาพผนวกท่ี ค53  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 20 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค54  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 21 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค55  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 22 สิงหาคม 2551 
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ภาพผนวกท่ี ค56  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 25 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค57  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 26 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค58  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 27 สิงหาคม 2551 
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ภาพผนวกท่ี ค59  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 28 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค60  ขอมูลจราจรทางคอมพิวเตอร TCP SYN/ACK ขาออก วันท่ี 29 สิงหาคม 2551 
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User Datagram Protocol (UDP) 

 
 

ภาพผนวกท่ี ค61  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 1 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค62  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 4 สิงหาคม 2551 
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ภาพผนวกท่ี ค63  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 5 สิงหาคม 2551 

 
 

ภาพผนวกท่ี ค64  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 6 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค65  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 7 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค66  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 8 สิงหาคม 2551 
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ภาพผนวกท่ี ค67  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 11 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค68  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 13 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค69  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 14 สิงหาคม 2551 
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ภาพผนวกท่ี ค70  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 15 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค71  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 18 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค72  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 19 สิงหาคม 2551 
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ภาพผนวกท่ี ค73  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 20 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค74  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 21 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค75  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 22 สิงหาคม 2551 
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ภาพผนวกท่ี ค76  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 25 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค77  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 26 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค78  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 27 สิงหาคม 2551 
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ภาพผนวกท่ี ค79  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 28 สิงหาคม 2551 
 

 
 

ภาพผนวกท่ี ค80  ขอมูลจราจรทางคอมพิวเตอร UDP ขาออก วันท่ี 29 สิงหาคม 2551 
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