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บทคัดยอ 

 การวิจัยนี้มีวัตถุประสงค 1) เพื่อศึกษาแนวทางการประยุกตเทคโนโลยีปญญาประดิษฐที่มีความเหมาะสม 

ในการปลอมแปลงเสียงบุคคล 2) เพื่อพัฒนาแบบจำลองการปลอมแปลงเสียงดวยเทคโนโลยีปญญาประดิษฐเชิงกำเนิด

และศึกษาแนวทางการปรับแตงแบบจำลองใหมีความเหมาะสมกับการใชงานบนมิติไซเบอร 3) เพื ่อประเมิน

ประสิทธิภาพและศักยภาพในการหลอกลวงโดยใชเสียงปลอมแปลงที ่สรางจากแบบจำลอง 4) เพื ่อนำเสนอ 

แนวทางการประยุกตใชงานเทคโนโลยีปญญาประดิษฐเชิงกำเนิดในการปฏิบัติการทางไซเบอรเชิงรุก 

 ผลการศึกษาพบวา MaskCycleGAN-VC เปนแบบจำลองปญญาประดิษฐเชิงกำเนิดที่มีประสิทธิภาพสูง

และเหมาะสมสำหรับการปลอมแปลงเสียงภาษาไทย แบบจำลองนี้สามารถสรางเสียงปลอมที่มีความใกลเคียงกับ

ตนฉบับไดอยางเปนธรรมชาติ ทั้งในดานจังหวะการเวนวรรค น้ำหนักเสียงและการถายทอดอารมณ จุดเดนสำคัญคือ 

ใชเวลาเพียง 1 วันในการฝกฝนแบบจำลองดวยทรัพยากรคอมพิวเตอรระดับปานกลาง เสียงปลอมสามารถหลอกลวง

ผูฟงได 56% ขณะที่เสียงจริงถูกเขาใจผิดวาเปนเสียงปลอมสูงสุด 59% สะทอนถึงความทาทายในการแยกแยะเสียงใน

สภาพแวดลอมที่มีสัญญาณรบกวน โดยมีตัวชี้วัดดังนี้ 1) คาคะแนนความคิดเห็นเฉล่ีย (Mean Opinion Score: MOS) 

ความเปนธรรมชาติสูงสุด 3.9 และความคลายคลึงสูงสุด 4.2 2) คาความผิดเพี้ยนของเมลเซปสตรัม (Mel Cepstral 

Distortion: MCD) ต่ำสุด 5 dB 3) คาระยะหางเสียงเชิงลึกแบบเคอรเนล (Kernel Deep Speech Distance: KDSD) 

ต่ำสุด 15.9 mKDSD แบบจำลองนี้มีศักยภาพสูงสำหรับการประยุกตใชงานดานความมั่นคงและการปฏิบัติการทาง 

ไซเบอรเชิงรุก อยางไรก็ตามการใชงานควรดำเนินการอยางระมัดระวัง เพื่อปองกันการนำไปใชในทางที่ไมเหมาะสม 

 

คำสำคัญ: ปญญาประดิษฐเชิงกำเนิด, โครงขายปฏิปกษเชงิกำเนิด, การแปลงเสียง, สงครามไซเบอร 
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Abstract 

 This research aims to 1) explore the appropriate application of artificial intelligence (AI) 

technology for voice spoofing, 2) develop a generative AI-based voice spoofing model and 

investigate optimization strategies to enhance its suitability for cyber domain applications, 3) 

evaluate the performance and deception potential of synthetic voices generated by the model, 

and 4) propose practical applications of generative AI technology in offensive cyber operations.  

 The findings indicated that MaskCycleGAN-VC was a highly effective generative artificial 

intelligence model suitable for voice spoofing in the Thai language. This model could generate 

synthetic voices that closely resembled the original in terms of naturalness, including rhythm, 

intonation, and emotional expression. A key feature of the model was its ability to be developed 

and trained within just one day, using only moderate computational resources. The synthetic voices 

generated by the model could deceive listeners into believing they were genuine voices with an 

accuracy of up to 56%, while genuine voices were misclassified as synthetic in up to 59% of cases. 

This highlighted the challenges of distinguishing between genuine and synthetic voices in noisy 

environments. Performance metrics included a Mean Opinion Score (MOS) score for naturalness of 

up to 3.9 and similarity of up to 4.2, with a minimum Mel Cepstral Distortion (MCD) of 5 dB and 

Kernel Deep Speech Distance (KDSD) of 15.9 mKDSD. This model demonstrated significant potential 

for applications in security and offensive cyber operations, including support for intelligence 

activities, confusion in emergency scenarios, and simulated training exercises. However, its usage 

should be approached with caution to prevent misuse in unethical contexts. 

 

Keywords: Generative Artificial Intelligence, Generative Adversarial Network, Voice Conversion, 

Cyber Warfare 

 

1. บทนำ 

ในยุคดิจิทัลที่ทุกอยางสามารถเขาถึงไดงายเพียงแคมีอินเทอรเน็ต นำมาซึ่งภัยคุกคามทางไซเบอรหลากหลาย

รูปแบบ ซึ่งมีแนวโนมสงผลกระทบรุนแรงขึ้นทั้งตอบุคคลและองคกรตามการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไป 

เมื ่อพิจารณาแนวโนมดานความปลอดภัยทางไซเบอร ในป 2024 ซึ ่งจัดอันดับโดย Gartner [1] พบวา หนึ่งใน

เทคโนโลยีที ่พัฒนาอยางกาวกระโดดและนาจับตามองที่สุดคือ ปญญาประดิษฐเชิงกำเนิด โดยมีความสามารถ

สรางสรรคผลงานที่มีความเสมือนจริงออกมาไดหลากหลาย [2] ทั้งขอความ ภาพ เสียง และวิดีโอ บริษัท Gogolook 

ผูพัฒนาแอปพลิเคชัน Whoscall ไดออกมาเตือนถึงภัยคุกคามจากการหลอกลวงดวยเทคโนโลยีปญญาประดิษฐ [3] 

โดยเฉพาะการปลอมแปลงเสียงที่เพิ่มมากขึ้นในปจจุบัน มิจฉาชีพนำเทคโนโลยีนี้ มาสรางเสียงเลียนแบบบุคคลใกลชิด 

เชน สมาชิกครอบครัวหรือเพื่อนสนิท เพื่อหลอกลวงเหยื่อใหโอนเงินหรือใหขอมูลสวนตัวที่สำคัญ กระทรวงดิจิทัลเพื่อ
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เศรษฐกิจและสังคมและสำนักงานตำรวจแหงชาติ [4] ไดออกมาเตือนประชาชนใหระมัดระวังตอภัยลักษณะนี้ โดย

แนะนำใหตรวจสอบตัวตนของผูโทรทุกครั้งกอนทำธุรกรรมหรือใหขอมูลสวนตัว Gogolook ยังเนนย้ำถึงความสำคัญ

ของการไมไววางใจสายโทรเขาที ่ไมคุ นเคยและแนะนำใหใชเครื ่องมือปองกัน เชน Whoscall ในการกรองและ

ตรวจสอบเบอรโทรที่อาจเปนมิจฉาชีพ เพื่อปองกันการตกเปนเหยื่อของการโจมตีทางไซเบอรที่พัฒนาซับซอนมากขึ้น

ในยุคดิจิทัลปจจุบัน 

ดวยเหตุนี้ตามแผนพัฒนาวิทยาศาสตรและเทคโนโลยีปองกันประเทศ [5] ยุทธศาสตรกองทัพอากาศ [6] และ

นโยบายผูบัญชาการทหารอากาศ [7] มีความสอดคลองภายใตยุทธศาสตรชาติ [8] ในประเด็นดานความมั่นคง 

เสริมสรางศักยภาพและความพรอมในทุกดาน ทั้งคน เครื่องมือ ยุทโธปกรณ เทคโนโลยีขอมูลขนาดใหญ และการแกไข

ปญหาสำคัญ อาทิ ภัยคุกคามทางไซเบอร รวมถึงยุทธศาสตรชาติในประเด็นดานการสรางความสามารถในการแขงขัน 

โดยใหการสนับสนุนการวิจัยและพัฒนาประยุกตใชเทคโนโลยีวิทยาศาสตรขอมูลและปญญาประดิษฐกับการปฏิบัติ

ภารกิจบนมิติไซเบอรทั้งเชิงรุกและเชิงรับ [9] และเพื่อใหกองทัพอากาศสามารถปฏิบัติภารกิจหลักดานความมั่นคงได

อยางสมบูรณและเกิดประโยชนสูงสุดตอประเทศ จึงจำเปนตองพัฒนาขีดความสามารถและเตรียมพรอมรับมือกับภัย

คุกคามรูปแบบใหมที่อาจเกิดขึ้นไดซึ่งเปนทั้งความทาทายและโอกาสอันดีในการนำเทคโนโลยีนี้มาใชอยางมีจริยธรรม

และปลอดภัย 

อยางไรก็ตามปจจุบันงานวิจัยในประเทศไทยยังไมมีการศึกษาเชิงลึกเกี่ยวกับเทคโนโลยีการแปลงเสียงที่มีความ

ทันสมัย เพื ่อใชเปนเครื ่องมือสำหรับการปฏิบัติการทางไซเบอรเชิงรุก งานวิจ ัยนี ้ม ุ งเนนศึกษาและพัฒนา

ปญญาประดิษฐเชิงกำเนิดในการแปลงเสียง [10-14] คือ กระบวนการเปลี่ยนแปลงเสียงผูพูด ใหเปนเสียงของอีกคนที่

มีเสียงเปนเอกลักษณเฉพาะบุคคล โดยยังคงรักษาเนื้อหาทางภาษา จังหวะ และน้ำเสียงของผูพูดดั้งเดิมไว นอกจากนี้

การประเมินคุณภาพเสียงที่แปลงเปนปจจัยสำคัญในการพัฒนาแบบจำลองใหมีความแมนยำและใกลเคียงเสียงตนฉบับ

ที่สุด งานวิจัยนี้ใช Kernel Deep Speech Distance (KDSD) เปนตัวชี้วัดความคลายคลึงเชิงลึก โดยอาศัยฟเจอรจาก

แบบจำลองรูจำเสียงพูดที่เหมาะกับภาษาไทย เชน Facebook AI’s wav2vec 2.0 ซึ่งผานการฝกดวยขอมูลเสียง

ขนาดใหญและสามารถดึงคุณลักษณะเชิงลึกไดอยางแมนยำ 
 

2. ขอบเขตงานวิจัย 

1. งานวิจัยนี้มุงเนนศึกษาแบบจำลองที่พัฒนาจากเทคโนโลยีปญญาประดิษฐเชิงกำเนิดที่ไดรับการเผยแพรผาน

ขอมูลวิจัยเทานั้น 

2. เสียงที่ใชในการทดสอบเปนเสียงของบุคคลที่ใหความยินยอมในการบันทึกเสียงเทานั้น 

3. การพัฒนาแบบจำลองอยูบนขอจำกัดของอุปกรณการประมวลผลและทรัพยากรการวิจัยที่มีอยู 

 
3. ทฤษฎีที่เกีย่วของ 

3.1 ปญญาประดิษฐเชิงกำเนิด (Generative AI: GenAI) 

 ปญญาประดิษฐเชิงกำเนิดจัดเปนหนึ่งในเทคโนโลยีปญญาประดิษฐในปจจุบันที่มาแรงและล้ำหนาที่สุด [2] 

ถูกพัฒนาความสามารถจากการเรียนรูเชิงลึกใหชาญฉลาดและมีความอัจฉริยะมากยิ่งขึ้น เปรียบเสมือนสมองซีกขวา 

โดยเนนจินตนาการ ความคิดสรางสรรค สรางขอมูลใหมแบบอัตโนมัติที่มีความเสมือนจริงคลายกับขอมูลจริงที่มีอยู 

เชน ภาพ เสียง วิดีโอ ขอความ ถือเปนโครงขายประสาทเทียมแบบกลับหลังซึ่งตางจากการเรียนรูเชิงลึกแบบเดิมที่เนน

การวิเคราะหขอมูลเปนหลัก โดยมีหลักการเริ่มตนจากการระบุสิ่งที่ตองการและแบบจำลองจะสรางผลลัพธมาให

หลากหลายรูปแบบ  
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3.2 โครงขายปฏิปกษเชิงกำเนิด (Generative Adversarial Network: GAN) 

โครงขายปฏิปกษเชิงกำเนิดหรือแบบจำลองแกนเปนเทคนิคที่ไดรับความนิยมและใชกันอยางแพรหลาย

ที่สุดในปจจุบันดานปญญาประดิษฐเชิงกำเนิด [2, 15-16] จัดเปนประเภทการเรียนรูแบบไมมีผู สอน อัลกอริทึม

ประกอบดวยสองโครงขายประสาทเทียมที่ทำงานชวยเหลือกันดวยการแขงขันลองสรางและจับผิด ดังรูปที่ 1 ไดแก 

โครงขายผูสราง (Generator) ทำหนาที่วิเคราะห เรียนรู สกัดคุณลักษณะของสิ่งที่ตองการสราง เชน รูปราง ลายเสน 

การตัดกันของสี เปนตน โดยสวนใหญเริ่มตนมักจะใชจากขอมูลสุม โดยมีเปาหมายเพื่อสรางขอมูลใหมที่เสมือนจริง

ใกลเคียงกับขอมูลจริงมากที่สุด ความโดดเดนของโครงขายผูสราง คือ ไดผลลัพธที่หลากหลายรูปแบบ ในขณะเดียวกัน

โครงขายผูแยกแยะ (Discriminator) ทำหนาที่วิเคราะห ฝกฝน เรียนรู สกัดคุณลักษณะจากขอมูลจริงและขอมูลปลอม

ที่ถูกสรางขึ้นจากโครงขายผูสราง โดยมีเปาหมายเพื่อใหสามารถแยกแยะขอมูลทั้งสองไดอยางแมนยำ อีกทั้งคอย

ชวยเหลือ ปรับปรุงและเพิ่มประสิทธิภาพของโครงขายผูสรางใหดีขึ้น โดยใชผลการประเมินที่ไดรับจากโครงขายผู

แยกแยะในการตรวจสอบแตละครั้ง กระบวนการนี้จะทำซ้ำไปเรื่อยๆ จนกวาโครงขายผูสรางจะสรางขอมูลใหมที่

เสมือนจริงใกลเคียงกับขอมูลจริงมากที่สุด และโครงขายผูแยกแยะไมสามารถแยกแยะไดวาขอมูลนั้นเปนของจริงหรือ

ของปลอม 

รูปที่ 1  โครงขายปฏิปกษเชงิกำเนิด 

 

3.3 การแปลงขอความเปนเสียง (Text-to-Speech: TTS) 

การแปลงขอความเปนเสียงเปนเทคนิคการสรางเสียงสังเคราะหดวยระบบคอมพิวเตอรที่ไดรับความนิยม

มากที่สุด เปรียบเสมือนผูชวยเสียง เชน Google Assistant และ Siri ชวยอำนวยความสะดวกในการอานออกเสียง

แบบอัตโนมัติจากขอความ [17] เปนเทคโนโลยีที่มีประโยชนและมีบทบาทในชีวิตประจำวันเปนอยางมาก ชวยใหผู

พิการเขาถึงขอมูลในรูปแบบดิจิทัลไดงายขึ้น สนับสนุนการพัฒนาทักษะการฟงและการพูดของนักเรียนและนักศึกษา 

รวมถึงเพิ่มความสะดวกในการฟงขอความระหวางทำกิจกรรมอื่น เชน ขับรถ ออกกำลังกาย หรือเลนเกม นอกจากนี้ยัง

ชวยครีเอเตอรปกปดตัวตนดวยเสียง AI เพื่อสรางความปลอดภัยบนโลกออนไลน พรอมพากยเสียงและสรางเนื้อหาได

อยางรวดเร็วและนาสนใจสำหรับเผยแพรบนแพลตฟอรมตาง ๆ เชน YouTube, Facebook, Instagram และ TikTok  

ผลการศึกษาและทดสอบการแปลงขอความเปนเสียงดวยแบบจำลอง Voice Clone และ Fast Speech 2 

พบวาไมเหมาะสำหรับการใชงานในภาษาไทย ดวยขอจำกัดในการเตรียมขอมูลเพื่อใชสำหรับฝกฝนแบบจำลอง 

เนื่องจากในปจจุบันยังไมมีชุดขอมูลเสียงภาษาไทยแบบคูขนานและเปนมาตรฐานที่พรอมใชงาน ไดแก ไฟลเสียงและ
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ไฟลขอความ ผูวิจัยจึงตองรวบรวมชุดขอมูลเสียงเองทั้งหมดซึ่งใชเวลานานและไดชุดขอมูลจำนวนนอย สงผลโดยตรง

ตอความแมนยำของแบบจำลอง ทำใหคุณภาพเสียงที่ไดมีความไมเปนธรรมชาติ [16] 

3.4 การแปลงเสียง (Voice Conversion: VC) 

การแปลงเสียง [10-14] คือ กระบวนการเปลี่ยนแปลงเสียงผูพูด (Source) ใหเปนเสียงผูพูดของอีกคน 

(Target) ที่มีเสียงเปนเอกลักษณเฉพาะบุคคล โดยยังคงรักษา เนื้อหาทางภาษา จังหวะ และน้ำเสียงของผูพูดดั้งเดิมไว 

การทำงานพื้นฐานในการแปลงเสียง ดังรูปที่ 2 และมีรายละเอียดการทำงานในแตละสวนดังนี้  

• Feature Extraction แปลงสัญญาณเสียง (Sound Wave) ใหอยูในรูปแบบ Mel-frequency Cepstrum 

Coefficients (MFCC) [11, 12] หรือ Mel-Spectrogram [13-14, 18] 

• Linguistic Content Extraction สกัดคุณลักษณะเนื้อหาทางภาษาและสไตลการพูด เชน ขอความหรือ

ประโยค ตลอดจนจังหวะและน้ำเสียง 

• Speaker Identity Extraction สกัดคุณลักษณะเอกลักษณเสียงบุคคล ซึ่งในทางฟสิกสเรียกวา คุณภาพ

ของเสียง (Timbre) [19] หมายถึงคุณสมบัติที่ชวยใหแยกแยะเสียงจากแหลงกำเนิดตางๆได แมจะมีระดับเสียงและ

ความถี่เทากัน แหลงกำเนิดเสียงเมื่อสั่นจะสรางความถี่หลายคาออกมาพรอมกัน เรียกวา ฮารมอนิก (Harmonics) ซึ่ง

ประกอบดวยความถี่พื้นฐาน (Fundamental Frequency: F0) และความถี่อื่นที่เปนทวีคูณของความถี่พื้นฐาน เสียงที่

เราไดยินเกิดจากการรวมกันของฮารมอนิกหลายคา โดยฮารมอนิกและแอมพลิจูดที่แตกตางกันในแตละแหลงกำเนิด

เสียง สงผลใหเสียงมีเอกลักษณเฉพาะตัว คุณลักษณะนี้จึงถูกนำมาใชในการวิเคราะหและสกัดเอกลักษณเสียงพูดของ

มนุษย 

• Generation รวมขอมูลที่สกัดและประมวลผลเพื่อสรางเสียงที่ปรับแตง โดยผลลัพธคือ สเปกโตรแกรม

ของเสียงพูดที่ผานการแปลงแลว 

• Vocoder แปลงสเปกโตรแกรมของเสียงพูดใหเปนสัญญาณเสียง 

รูปที่ 2  การทำงานพื้นฐานในการแปลงเสียง 

 

3.5 การแปลงเสียงดวยโครงขายประสาทเทียมแบบแกนสำหรับการใชงานในภาษาไทย 

ผูวิจัย [16] ไดศึกษาและทดสอบแบบจำลอง StarGAN-VC โดยมุงเนนการแปลงเสียงจากกลุมบุคคลทั่วไป

ไปยังกลุมบุคคลเปาหมาย (Many-to-Many Voice Conversion) ซึ่งชวยใหสามารถแปลงเสียงในกลุมเปาหมายได

จำนวนมากในคราวเดียว โดยไมถูกจำกัดใหใชเฉพาะบุคคลใดบุคคลหนึ่งเหมือนแบบจำลอง CycleGAN-VC ที่เปน

รูปแบบหนึ่งตอหนึ่ง (One-to-One Voice Conversion) การประเมินคุณภาพเสียงของทั้งสองแบบจำลองโดยใช

คะแนนเฉล่ียความคิดเห็น (Mean Opinion Score: MOS) [20] ซึ่งเปนมาตรวัดเชิงคุณภาพตามมาตรฐานสากล พบวา

ไมมีความแตกตางอยางมีนัยสำคัญ และเมื่อประเมินประสิทธิผลในการหลอกผูฟงพบวาเสียงปลอมของบุคคลเปาหมาย

สามารถหลอกลวงผูฟงไดในอัตรารอยละ 20-40 ผลการวิจัยชี ้ใหเห็นวาการแปลงเสียงบุคคลใหเปนเสียงบุคคล
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เปาหมายมีศักยภาพเหมาะสมสำหรับปฏิบัติการไซเบอรในแงการสรางขาวปลอมเพื่อหลอกลวงและสรางความเขาใจ

ผิดวาเสียงที่ไดยินเปนเสียงของบุคคลนั้นจริง หากนำเทคโนโลยีไปใชในเชิงลบ อาจกลายเปนภัยคุกคามทางไซเบอร 

เชน การทำวิศวกรรมทางสังคมเพื่อการลอลวง ทุจริตดานการเงิน และเผยแพรขาวสารเท็จที่สงผลกระทบตอความ

มั่นคงของประเทศและประชาชน 

3.6 MaskCycleGAN-VC 

MaskCycleGAN-VC เปนแบบจำลองแปลงเสียงรูปแบบหนึ่งตอหนึ่ง [14] ที่ไดรับการยอมรับวาเปนวิธี

มาตรฐานในป จจ ุบ ัน (Current Benchmark Method) [21] สถาป ตยกรรมประกอบด วย Generator และ 

Discriminator ดังรูปที่ 3 โดยใชโครงขายประสาทเทียมแบบคอนโวลูชัน (Convolutional Neural Network: CNN) 

ดังรูปที่ 4 ขอมูลนำเขาอยูในรูปแบบ Mel-Spectrogram ซึ่งแสดงการกระจายพลังงานของเสียงในแกนเวลาและ

ความถี่ที่สอดคลองกับการไดยินของมนุษย แบบจำลองนี้มีความโดดเดนในการวิเคราะหและเรียนรูคุณลักษณะเสียง 

สามารถสรางเสียงปลอมไดเสมือนจริงดวยเทคนิคคงสภาพโครงสรางฮารโมนิกหลังการแปลงเสียง โดยใชวิธีเติมเต็ม

เฟรม (Filling in Frame) ที่ฝกใหเรียนรูเฟรมขอมูลที่เสียหายและเติมเต็มแบบอัตโนมัติผานหนากาก (Mask) ดังรูปที่ 

5 วิธีการนี้พัฒนาตอยอดจาก CycleGAN-VC3 [13] ดังรูปที่ 6 และไดรับการปรับปรุงใหมีประสิทธิภาพยิ่งขึ้น 

รูปที่ 3  สถาปตยกรรม MaskCycleGAN-VC ประกอบดวย Generator และ Discriminator [14] 

 

รูปที่ 4  สถาปตยกรรมภายใน Generator และ Discriminator [14] 

รูปที่ 5  การฝกฝนแบบจำลอง [14] 
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รูปที่ 6  เทคนิคการคงสภาพของโครงสรางฮารโมนิก [13] 

 

3.7 การประเมินประสิทธิภาพของเสียงที่สรางจากแบบจำลอง MaskCycleGAN-VC 

 3.7.1 Mean Opinion Score (MOS)  

 MOS เปนตัวชี ้วัดการประเมินเชิงคุณภาพที่ใชวัดคุณภาพเสียงในระดับคะแนน 1-5 [20] โดยผู

ประเมินพิจารณาจากความเปนธรรมชาติ (Naturalness) ซึ่งสะทอนถึงความสมจริงและลักษณะเสียงที่ฟงดูเหมือน

มนุษย และความคลายคลึง (Similarity) ซึ่งแสดงถึงความใกลเคียงระหวางเสียงที่แปลงกับเสียงตนฉบับ คา MOS ที่สูง

บงชี้วาเสียงที่แปลงมีคุณภาพดีและสมจริง  

 3.7.2 Mel Cepstral Distortion (MCD) 

 MCD เปนตัวชี ้วัดการประเมินเชิงปริมาณที่ใชวัดความแตกตางเชิงพลังงานระหวางเสียงที่แปลง 

(Converted speech) กับเสียงตนฉบับ (Original speech) [22] งานวิจัยนี้ใช WORLD Analyzer [23] ในการสกัด

สเปกตรัมของเสียงและแปลงเปน Mel-Cepstral Coefficients (MCC) ที่ความละเอียด 35 มิติ ซึ่งเปนขอมูลสำคัญใน

การคำนวณคา MCD ตามสมการที่ 1 [24] คาที่ต่ำบงชี้วาเสียงที่แปลงมีความใกลเคียงกับเสียงตนฉบับ ตัวชี้วัด MCD 

ยังสัมพันธกับการรับรูของมนุษยในดานความสมจริงและความคลายคลึง โดยแสดงคาในหนวย dB (Decibel) 

 

MCD = ( )2(1) (2)
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 โดยที ่ N  คือ  จำนวนมิติของ MCC ที่ใช 

    (1) (t)nc   คือ  คาสัมประสิทธิ์ MCC ของเสียงตนฉบับในมิติที่ n และเฟรม t 

    (2) (t)nc   คือ  คาสัมประสิทธิ์ MCC ของเสียงที่แปลงในมิติที่ n และเฟรม t 

 3.7.3 Kernel Deep Speech Distance (KDSD) 

 KDSD เปนตัวชี้วัดการประเมินเชิงปริมาณที่ใชวัดความคลายคลึงของคุณลักษณะเสียงระหวางเสียงที่

แปลงกับเสียงตนฉบับ [25] โดยอาศัยขอมูลเชิงลึกของเสียง (Embedding) ที่สกัดจากแบบจำลองการรูจำเสียงพูด 

DeepSpeech2 [26] ซึ ่งพัฒนาในป 2016 รองรับภาษาอังกฤษและภาษาจีนกลาง คาที่ต่ำบงชี้วาเสียงที่แปลงมี

คุณลักษณะเชิงลึกที่ใกลเคียงกับเสียงตนฉบับ โดยแสดงคาในหนวย KDSD 
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4. การดำเนินการวิจัย 

จากรูปที่ 7 แสดงกรอบแนวคิดงานวิจัย โดยผูวิจัยเริ่มตนการวิจัยโดยศึกษาทฤษฎีและงานวิจัยที่เกี่ยวของ ไดแก 

กระบวนการศึกษาและพัฒนาแบบจำลองการแปลงเสียงโดยใช LLVC และ MaskCycleGAN-VC ซึ่งเปนแบบจำลองที่

เปนตนแบบการใชงานแบบจำลองปญญาประดิษฐเชิงกำเนิด รวมกับชุดขอมูลที่สรางขึ้นใหมตามมาตรฐานเสียงสากล 

VCC2018 โดยในขั้นตอนดังกลาว ผูวิจัยไดทำการปรับแตงแบบจำลองปลอมแปลงเสียงใหมีความเหมาะสมกับการใช

งานบนมิติไซเบอร เชน การปรับแตงคาพารามิเตอรของแบบจำลอง รวมถึงการทดสอบประสิทธิภาพและการทำงาน

ของแบบจำลอง จากนั้นทำการประเมินประสิทธิภาพของเสียงโดยใชตัวชี้วัดไดแก 1) MOS ดานความเปนธรรมชาติ

และดานความคลายคลึง 2) MCD 3) KDSD รวมทั้งประเมินประสิทธิผลในการหลอกลวงผูฟง สุดทายนำเสนอแนว

ทางการประยุกตใชในการปฏิบัติการทางไซเบอรเชิงรุก 

รูปที่ 7  กรอบแนวคิดงานวิจัย 

 

4.1 ศึกษาทฤษฎีและงานวิจัยที่เกี่ยวของเพื่อทดสอบหาแบบจำลองที่มีความเหมาะสม 

 ผูวิจัยไดศึกษาคนควาและทบทวนวรรณกรรมในการสังเคราะหเสียงดวยระบบคอมพิวเตอร มี 2 วิธี ไดแก 

 4.1.1 การแปลงขอความเปนเสียง 

 ผูวิจัยไดทดลองใชการแปลงขอความเปนเสียงที่มีใหใชงานฟรีและรองรับภาษาไทย จากเว็บไซตระดับ

โลก เชน Google Translate และ Speechify [27] โดยพิมพขอความภาษาไทยและกดฟงเสียงเพื ่อรับฟงเสียง

สังเคราะหที่ถูกสรางจากขอความ ดังรูปที่ 8 

 (ก) เว็บไซต Google Translate (ข) เว็บไซต Speechify 

รูปที่ 8  ทดลองใชการแปลงขอความเปนเสียง 
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 4.1.2 การแปลงเสียง 

 ผูวิจัยไดทดสอบแบบจำลองการแปลงเสียงดวยเทคโนโลยีปญญาประดิษฐเชิงกำเนิด ประกอบดวย 

LLVC [28] และ MaskCycleGAN-VC [14] โดยมีขั้นตอนดังนี้ 1) เตรียมทรัพยากรที่จำเปนรวมถึงระบบปฏิบัติการ

และซอฟตแวรสำหรับแบบจำลอง โดยสามารถศึกษารายละเอียดเพิ่มเติมตามจากซอรสโคดที่กำหนด 2) ทดสอบการ

ฝกฝนแบบจำลองโดยใชชุดขอมูลเสียงเริ ่มตน 3) สรางชุดขอมูลเสียง NKRAFA Thai 4) ทดลองปรับแตงการตั้ง

คาพารามิเตอรในการฝกฝนแบบจำลองเพื่อใหเหมาะสมกับการใชงานบนมิติไซเบอร 5) วิเคราะหผลการทดลองเพื่อ

ประเมินประสิทธิภาพของแบบจำลองทั้งสอง  

4.2 ศึกษาและสรางชุดขอมูลเสียงภาษาไทย 

 ขอมูลเสียงที่ใชในการฝกฝนแบบจำลองถูกสรางขึ้นใหม โดยใชชื่อ NKRAFA Thai Dataset ตามตารางที่ 1 

ประกอบดวยเสียงตนแบบจากผูวิจัย (SM01) และเสียงบุคคลเปาหมายจากอาจารย (TM02, TF04, TF05) รวมถึง

หัวหนานักเรียนนายเรืออากาศ (TM03) ทั ้งหมดรวม 5 คน ซึ ่งไดใหความยินยอมเปนลายลักษณอักษรในการ

บันทึกเสียงเพื่อใชในการวิจัย โดยกอนดำเนินการวิจัยในขั้นตอนการทดสอบ ผูวิจัยไดชี้แจงถึงวัตถุประสงคของการวิจัย

รวมถึงแนวทางการเก็บขอมูลเสียงของกลุมตัวอยางบนพื้นฐานของการรักษาขอมูลสวนบุคคล รวมถึงใหคำยืนยันวา

แบบจำลองดังกลาวจะถูกนำไปใชเพื่อการวิจัยเทานั้น ชุดขอมูลนี้อางอิงตามมาตรฐาน VCC2018 Dataset [29] ซึ่ง

ออกแบบมาสำหรับงานแปลงเสียงโดยเฉพาะและถูกใชในงานวิจัยหลายฉบับ [12-14] โดยมีเสียงจากผู พูดที่

หลากหลายทั้งชายและหญิง 
 

ตารางที่ 1 การใชงาน VCC2018 Dataset ในงานวิจัย [14] และ NKRAFA Thai Dataset ในงานวิจัยนี ้

Characteristic VCC2018 Dataset NKRAFA Thai Dataset 

Record High-quality microphones (iPad) Built-in microphones 

Bit Depth / Sampling Rate 16-bit / 22050 Hz 16-bit / 22050 Hz 

Audio Type / Format MONO / WAV MONO / WAV 

Content Sentences spoken by Speakers Sentences spoken by Speakers 

Duration Varies Varies 

Language English Thai 

Source / Target Speakers 2 / 2 1 / 4 

Parallel / Non-Parallel Both Non-Parallel 

Training / Evaluation / Testing 81 / 35 files 100 / 25 / 10 files 
 

4.3 ทำการศึกษาพัฒนาและปรับแตงแบบจำลองปลอมแปลงเสียงบุคคลใหมีความเหมาะสม 

 เคร ื ่องมือและอุปกรณงานวิจ ัย HP-Notebook CPU: Intel® CoreTM i7-9750H @ 2.60GHz x 12, 

GPU: NVIDIA GeForce GTX 1650 Mobile 4GB และ Primary/Secondary Storage: RAM 8 GB / SSD 512 GB 

 เนื่องจากขอจำกัดดานฮารดแวรตามขอบเขตงานวิจัยนี้ การใช Google Colab อาจเปนทางเลือกที่ชวยเพิม่

ประสิทธิภาพ โดยสามารถเลือกใช GPU ของ Google เพื่อลดภาระการประมวลผลของเครื่อง ลดระยะเวลาในการ

ฝกฝนแบบจำลอง และจัดเก็บขอมูลผาน Google Drive อยางไรก็ตาม เวอรชันฟรีมีขอจำกัดดานระยะเวลาการใชงาน 

หากตองการใชงานตอเนื่องหรือเพิ่มทรัพยากร อาจจำเปนตองสมัครบริการแบบชำระเงินซึ่งมาพรอมกับคาใชจายที่

เพิ่มขึ้น 



144 

 ปที่ 21 ฉบับที่ 2 กรกฎาคม – ธันวาคม 2568 

 ผู วิจัยเลือกใชแบบจำลอง MaskCycleGAN-VC โดยมีขั ้นตอนการฝกฝนแบบจำลอง ดังรูปที่ 9 และมี

รายละเอียดการตั้งคาพารามิเตอรดังนี้  

 • Epochs = 7000 รอบ เพื ่อสังเกตแนวโนมของคาความผิดพลาดและประสิทธิภาพของแบบจำลอง

โดยรวม อางอิงจากคาเริ่มตนที่กำหนดในซอรสโคด 

 • Sampling Rate = 22050 Hz เพื่อใหสอดคลองกันกับชุดขอมูลเสียงที่จัดเตรียมไว 

 • Batch Size = 4 เพื่อเพิ่มประสิทธิภาพและลดระยะเวลาการฝกฝนแบบจำลอง โดยเลือกคาสูงที่สุดและ

เหมาะสมกับหนวยความจำของ GPU ที่ใชงาน 

 • Generator Learning Rate = 0.0002  

 • Discriminator Learning Rate = 0.0005 เพื่อชวยใหโครงขายผูแยกแยะแข็งแกรงในชวงแรกและเพื่อให

โครงขายผูสรางสามารถเรียนรูไดเร็วขึ้นและปองกันปญหาการฝกที่ไมสมดุลในระยะยาว 

โดยที่ 

 • Epochs คือ จำนวนรอบที่แบบจำลองฝกฝนบนชุดขอมูลทั้งหมดตั้งแตตนจนจบหนึ่งครั้ง  

 • Iterations คือ หนึ่งรอบของการประมวลผลขอมูลหนึ่งชุด (Batch) ผานแบบจำลองในการฝกฝน  

 • Batch Size คือ จำนวนตัวอยางขอมูลที่แบบจำลองใชในการประมวลผล 

 • Generator Learning Rate คือ อัตราการเรียนรูของโครงขายผูสรางในการฝกแตละรอบ (Iteration) โดย

อิงตามคาความผิดพลาด (Loss) ที่ไดรับจากการคำนวณระหวางเสียงปลอมที่สรางขึ้นและเสียงจริง ซึ่งโครงขายผูสราง

จะพยายามลดคาความผิดพลาดนี้เพื่อสรางเสียงปลอมที่เหมือนจริงมากขึ้น 

 • Discriminator Learning Rate คือ อัตราการเรียนรูของโครงขายผูแยกแยะ ซึ่งทำหนาที่แยกแยะวาเสียง

ที่ไดรับเปนเสียงจริงหรอืเสียงปลอม โดยอิงตามคาความผิดพลาดของโครงขายผูแยกแยะที่เกดิจากการทำนายผิดพลาด

วาเสียงปลอมเปนเสียงจริง หรือเสียงจริงเปนเสียงปลอม ซึ่งโครงขายผูแยกแยะจะพยายามลดคาความผิดพลาดนี้เพื่อ

เพิ่มประสิทธิภาพในการแยกแยะขอมูล 

 • GPU ID คือ คาที่กำหนดเพื่อระบุวาจะใช GPU ตัวใดในการฝกฝนแบบจำลอง 

 • Checkpoint คือ ไฟลที่บันทึกสถานะของแบบจำลองระหวางการฝกฝน รวมถึงน้ำหนักของแบบจำลอง 

คา Optimizer และจำนวน Epochs เพื่อใหสามารถหยุดการฝกแลวกลับมาฝกตอหรือการนำแบบจำลองไปใชงาน

หรือปรับแตงเพิ่มเติมไดในภายหลัง 

รูปที่ 9  ขั้นตอนการฝกฝนแบบจำลอง 
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4.4 การประเมินประสิทธิภาพของเสียง 

 ผูวิจัยไดฝกฝนแบบจำลองจนกระทั่งพรอมใชงาน จำนวน 4 แบบจำลอง สำหรับการนำไปใชงานจริง จะ

พิจารณาคัดเลือกเวอรชันที่มีคา Generator Loss นอยที่สุด เนื่องจากเปนตัวชี้วัดวาคายิ่งต่ำ ยิ่งสามารถสรางเสียง

ปลอมที่ใกลเคียงกับเสียงจริงไดมากที่สุด โดยใช 2 ตัวชี้วัดในการประเมินประสิทธิภาพดังนี้ 

 4.4.1 ตัวชี้วัดการประเมินเชิงคุณภาพ 

 วัตถุประสงค: 

 1) เพื่อประเมินคุณภาพเสียงปลอมที่ถูกสรางจากแบบจำลองวามีคะแนนเฉลี่ยความคิดเห็นดาน

ความเปนธรรมชาติและมีความคลายคลึงกันมากเพียงใด โดยมรีะดับคะแนนดังนี้ 5: ดีเยี่ยม, 4: ดี, 3: พอใช, 2: แย, 1: 

แยมาก 

 2) เพื่อประเมินประสิทธิผลในการหลอกลวงผูฟงสำหรับการใชวิจารณญาณของตนเองในการ

ตัดสินใจวาเสียงของบุคคลใกลชิดดังกลาว คือ เสียงจริงหรือเสียงปลอม 

 กลุมตัวอยาง: นักเรียนนายเรืออากาศ จำนวน 50 คน 

 รูปแบบการวัดผล: ผู วิจัยออกแบบการประเมินจำนวน 50 ชุด (1 ชุด ตอ 1 คน) โดยแตละชุด

ประกอบดวยเสียงจริงและเสียงปลอมรวม 12 ไฟลเสียง ทั้งนี้เสียงทั้งหมดถูกสุมจากชุดเสียงจริงและเสียงปลอมที่

คัดเลือกไวลวงหนาและผานการตรวจสอบความสมบูรณแลว 

 ขั้นตอนการวัดผล: ผูวิจัยเริ่มตนจากอธิบายวัตถุประสงคของการดำเนินการวิจัยใหกับกลุมตัวอยางฟง 

หลังจากนั้นเปดตัวอยางเสียงครั้งละ 1 เสียง เมื่อกลุมตัวอยางฟงเสร็จในแตละเสียง กลุมตัวอยางจะใหคะแนนคุณภาพ

เสียงทั้งในดานความเปนธรรมชาติและความคลายคลึง รวมทั้งตัดสินใจวาเสียงที่ไดยินวาเปนเสียงจริงหรือเสียงปลอม 

ซึ่งแบบประเมินจะถูกบันทึกโดยผูวิจัย ดังรูปที่ 10 

รูปที่ 10  ตัวชี้วดัการประเมินเชิงคุณภาพ 

 

 4.4.2 ตัวชี้วัดการประเมินเชิงปริมาณ 

 ผูวิจัยไดคำนวณคาความแตกตางเชิงพลังงานระหวางเสียงที่แปลงกับเสียงตนฉบับ (พูดภาษาไทย

ประโยคเดียวกัน) โดยใช MCD เนื่องจากเอกสารวิจัยตนฉบับมิไดเปดเผยซอรสโคดในสวนนี้ ผูวิจัยจึงเขียนซอรสโคด

ใหมโดยอางอิงและปรับปรุงการคำนวณ MCD ในหนวยเดซิเบลจากแบบจำลอง StarGAN-VC [30] ใหเหมาะสมกับ

งานวิจัยนี้และเปนไปตามมาตรฐานเดียวกัน เพื่อความสอดคลองในการเปรียบเทียบคา MCD 
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 สำหรับการวัดความคลายคลึงของคุณลักษณะเสียงระหวางเสียงที่แปลงกับเสียงตนฉบับ ผูวิจัยไดใช 

KDSD และเขียนซอรสโคดใหมทั้งหมด โดยปรับเปลี่ยนแบบจำลองรูจำเสียงพูดเปน wav2vec2-large-xlsr-53-th 

[31] ป 2021 ซึ่งรองรับภาษาไทยและพัฒนามาจาก Wav2Vec2 ของ Facebook AI [32] นอกจากนี้ งานวิจัยนี้ยัง

นำเสนอคา KDSD ในเกณฑใหมที่เหมาะสมกับประโยคภาษาไทย ดังรูปที่ 11 

รูปที่ 11  ตัวชี้วดัการประเมินเชิงปริมาณ 

 

5. ผลการวจิัย 

ผูวิจัยไดดำเนินการตามขั้นตอนวิจัย โดยมีรายละเอียดดังนี้ 

5.1 ผลการศึกษาทฤษฎีและงานวิจัยที่เกี่ยวของเพื่อทดสอบหาแบบจำลองที่มีความเหมาะสม 

 5.1.1 การแปลงขอความเปนเสียง 

 ผลการศึกษาและทดลองใชการแปลงขอความเปนเสียง จากเว็บไซต Google Translate และ 

Speechify ตามตารางที่ 2 

 

ตารางที่ 2 Google Translate VS Speechify 

เว็บไซตการแปลงขอความเปนเสียง Google Translate Speechify 

การรองรับภาษาไทย ✓ ✓ 

การปรับความเร็วเสียง ไมมี ✓ 

ความเร็วในการแปลงเสียง เร็วมาก ชา 

เสียงผูพูด ไมสามารถเลือกเสียงได เลือกเสียงผูชายและผูหญิงได 

ความเปนธรรมชาต ิ มีความเปนธรรมชาติระดับปานกลาง มีความเปนธรรมชาติมากกวา 

การถายทอดอารมณใกลเคียงเสียงมนุษย ไมมี ✓ 

จังหวะการพดูและการเวนวรรค อาจไมล่ืนไหลในบางกรณ ี มีการเวนวรรคที่สมจรงิมากขึ้น 

วัตถุประสงคหลัก ใชเพื่อฟงขอความจากการแปลภาษา ใชเพื่อฟงขอความทั่วไป 

ขอจำกัดของเวอรชันฟร ี ใชงานไดฟรี 100% จำกัดจำนวนขอความตอวัน 
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 5.1.2 การแปลงเสียง 

 ผลการศึกษาและทดลองใชแบบจำลอง MaskCycleGAN-VC และ LLVC ตามตารางที่ 3 

 

ตารางที่ 3 MaskCycleGAN-VC VS LLVC 

แบบจำลอง MaskCycleGAN-VC LLVC 

สถาปตยกรรม Generative Adversarial Network Generative Adversarial Network 
ประเภทของการแปลงเสียง One-to-One Any-to-One 
การสกดัคุณลักษณะ (Feature Extraction) Mel-Spectrogram Mel-Spectrogram 

ตัวสังเคราะหเสียง (Vocoder) MelGAN HiFi-GAN 

ชุดขอมูลเสียง VCC2018 LibriSpeech360 

ลักษณะของชุดขอมูลเสียง แบบไมคูขนาน (ไฟลเสียง) แบบคูขนาน 

(ไฟลเสียง+ไฟลบทพูด) 
การเรียนรูของแบบจำลอง ใชเทคนิค Cycle-Consistency Loss 

แปลงเสียงตนฉบับพรอมคงเนือ้หา

เดิมไว เปนเสียงของผูพดูเปาหมาย 

และใชเทคนิค Filling in Frames 

(FIF) ชวยใหแบบจำลองเติมเฟรม

เสียงทีข่าดหาย สงผลใหการเรยีนรู 

โครงสราง เชิงความถี่และเวลา       

(Mel-Spectrogram) มีประสิทธิภาพ

มากขึ้น 

ใชเทคนิค Waveformer Encoder-

Decoder แยกเนื้อหาคำพูดออกจาก

เสียงตนฉบับแลวสรางเสียงใหมให

เหมือนผูพูดเปาหมาย 

การยอมรับวาเปนวิธีมาตรฐานในปจจุบัน ✓ ไมมี 

การพัฒนาเวอรชันแบบจำลองอยางตอเนื่อง ✓ [11-14] ไมมี 

การเผยแพรผานวารสารทางวชิาการ ✓ ไมมี 

ความสมบูรณของทรัพยากร (Library) ✓ ไมมี 

โคดโอเพนซอรสบนแพลตฟอรม GitHub ✓ ✓ 

การตัง้คาพารามิเตอรสำหรับฝกฝน งาย ยาก 
การประเมินเชิงคุณภาพดวยคา MOS 

ความเปนธรรมชาติ / ความคลายคลึง 

4.43 / 4.08 3.78 / 3.83 

การใชงานจริง เหมาะสำหรับการแปลงเสียงที่

ตองการคุณภาพสูง 

เหมาะสำหรับการแปลงเสียงที่เปน

แบบเรียลไทม 
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 5.1.3 ความแตกตางระหวางการแปลงขอความเปนเสียงและการแปลงเสียง 

 ความแตกตางระหวางการแปลงขอความเปนเสียงและการแปลงเสียง ตามตารางที่ 4 

ตารางที่ 4 Text-to-Speech VS Voice Conversion 

Speech Synthesis Text-to-Speech Voice Conversion 

ความหมาย เปล่ียนขอความเปนเสียงพดู เปล่ียนเสียงพดูของบุคคลหนึ่งใหเหมือนกับ

เสียงของบุคคลอื่น 
Input / Output Text / Speech Speech / Speech 
ลักษณะของชุดขอมูลเสียง แบบคูขนาน (ไฟลเสียง+ไฟลบทพูด) แบบไมคูขนาน (ไฟลเสียง) 

ภาษาที่ใชในการฝกฝน ขึ้นกับภาษา ไมขึ้นกับภาษา 

วิธีการปกปดตัวตนดวยเสียง ✓ ✓ 

ความเปนธรรมชาติ เสียงอาจฟงดูไมเปนธรรมชาต ิ เสียงมีความเปนธรรมชาติสูง 
การใชวิจารณญาณในการตัดสินใจ แยกแยะไดโดยงาย แยกแยะไดยากเพราะเสียงมีความคลายคลึง

กับตนฉบับและเปนธรรมชาติสูง 

เทคโนโลยีที่เลือกใช - Convolutional Neural Network 

- Recurrent Neural Network 

- Generative Adversarial Network 

- Convolutional Neural Network 

- Generative Adversarial Network 

ตัวอยางการใชงาน - เนนอำนวยความสะดวก 

- ระบบผูชวยเสียง / อานออกเสียง 

- ระบบนำทาง GPS 

- พากยเสียง 

- ชวยเหลือผูพกิารทางสายตา 

- เนนเลียนแบบเสียงบุคคล 

- สรางเนื้อหาทีน่าดึงดูดใจ 

- ความบันเทิง 

- พากยเสียง 

- ชวยเหลือผูทีม่ีความผิดปกติในการพดู [33] 
 

5.2 ผลการศึกษาพัฒนาและปรับแตงแบบจำลอง MaskCycleGAN-VC ปลอมแปลงเสียงบุคคลใหมีความ

เหมาะสมกับการใชงานบนมิติไซเบอร 

 5.2.1 การฝกฝนแบบจำลองที่จำนวน 7000 Epochs 

 ผลการทดลองดังรูปที่ 12, 13 และตารางที่ 5  

 

รูปที่ 12  Discriminator Loss (7000 Epochs) 

  SM01_TM02 (บุคคลท่ี 1) 

SM01_TM03 (บุคคลท่ี 2) 

SM01_TF04  (บุคคลท่ี 3) 

SM01_TF05  (บุคคลท่ี 4) 
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รูปที่ 13  Generator Loss (7000 Epochs) 

ตารางที่ 5 การฝกฝนแบบจำลอง (7000 Epochs) 

Model Generator Loss Discriminator Loss Duration 

SM01_TM02 5.7398 0.0060 106 ชั่วโมง 

SM01_TF04 6.0054 0.0069 106 ชั่วโมง 

Average 5.8726 0.0065 106 ชั่วโมง 
 

 5.2.2 การฝกฝนแบบจำลองดวยเทคนิค Early Stopping 

 ผลการทดลองดังรูปที่ 14, 15 และตารางที่ 6 
 

 

 

 

 

 

 

 

 

 

 

   รูปที่ 14  Discriminator Loss (1600 Epochs)              รูปที่ 15  Generator Loss (1600 Epochs) 

 

 

 

 

SM01_TM02 (บุคคลท่ี 1) 

SM01_TM03 (บุคคลท่ี 2) 

SM01_TF04  (บุคคลท่ี 3) 

SM01_TF05  (บุคคลท่ี 4) 

SM01_TM02 (บุคคลท่ี 1) 

SM01_TM03 (บุคคลท่ี 2) 

SM01_TF04  (บุคคลท่ี 3) 

SM01_TF05  (บุคคลท่ี 4) 

SM01_TM02 (บุคคลท่ี 1) 

SM01_TM03 (บุคคลท่ี 2) 

SM01_TF04  (บุคคลท่ี 3) 

SM01_TF05  (บุคคลท่ี 4) 
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ตารางที่ 6 การฝกฝนแบบจำลอง (1600 Epochs) 

Model Generator Loss Discriminator Loss Duration Mel-Spectrogram 

SM01_TM02 7.3355 0.0395 24 ชั่วโมง ดังรูปที่ 16 

SM01_TM03   7.2543 0.0475 24 ชั่วโมง ดังรูปที่ 17 

SM01_TF04  7.2170 0.2357 24 ชั่วโมง ดังรูปที่ 18 

SM01_TF05 7.0200 0.0002 24 ชั่วโมง ดังรูปที่ 19 

Average 7.2067 0.0807 24 ชั่วโมง  
 

รูปที่ 16  Mel-Spectrogram เสียงจริง (ผูวิจยั) แปลงเปน เสียงปลอม (บุคคลเปาหมายที่ 1) 

รูปที่ 17  Mel-Spectrogram เสียงจริง (ผูวิจยั) แปลงเปน เสียงปลอม (บุคคลเปาหมายที่ 2) 

รูปที่ 18  Mel-Spectrogram เสียงจริง (ผูวิจยั) แปลงเปน เสียงปลอม (บุคคลเปาหมายที่ 3) 

รูปที่ 19  Mel-Spectrogram เสียงจริง (ผูวิจยั) แปลงเปน เสียงปลอม (บุคคลเปาหมายที่ 4) 
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5.3 ผลการประเมินประสิทธิภาพของเสียง 

 5.3.1 คุณภาพของเสียงที่ไดจากการแปลงเสียง 

 ผลการทดสอบแบบจำลอง พบวามีสัญญาณรบกวนในระดับนอยถึงปานกลาง ทำใหคุณภาพเสียงต่ำ

และไมเหมาะสมสำหรับการใชงานจริง เนื่องจากเสียงปลอมที่สรางขึ้นสามารถแยกแยะไดงาย เชน เสียงพูดไมชัด เสียง

เพี้ยน หรือเสียงบิดเบี้ยวที่คลายเสียงเอเลี่ยน เพื่อแกไขปญหานี้ ผูวิจัยจึงคัดเลือกเฉพาะเสียงปลอมที่มีคุณภาพดี และ

เพิ่ม สัญญาณรบกวนใหเสียงจริงอยูในระดับใกลเคียงกับเสียงปลอม เพื่อใหการประเมินประสิทธิภาพมีความยุติธรรม

มากขึ้น  

 5.3.2 ผลการประเมินเชิงคุณภาพ 

 ผลการประเมินคุณภาพเสียงดวยคา MOS และการทดสอบทางสถิติดวย One-sample T-test ดังรูป

ที่ 20 และผลการประเมินประสิทธิผลในการหลอกลวงผูฟง ดังรูปที่ 21 

 

รูปที่ 20  การประเมินคุณภาพเสียงดวยคา MOS (คา Confidence Intervals ที่ 95%) 

 

รูปที่ 21  การประเมินประสิทธผิลในการหลอกลวงผูฟง 
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 5.3.3 ผลการประเมินเชิงปริมาณ 

 ผลการประเมินเชิงปริมาณดวยคา MCD และ KDSD ซึ่งเปนตัวชี้วัดความแตกตางระหวางเสียงที่แปลง

กับเสียงตนฉบับ ตามตารางที่ 7 

 

ตารางที่ 7 การประเมินเชิงปรมิาณดวยคา MCD และ KDSD 

ลำดับ ชุดขอมูล แบบจำลองรูจำเสียงพูด 
MCD [dB] / KDSD [KDSD] 

SM-TM (ชาย-ชาย)   SM-TF (ชาย-หญิง)   

1 NKRAFA Thai  wav2vec2-large-xlsr-53-th (2021) 6.01 / 15.90 x 10-3 5.00 / 16.23 x 10-3 
2 VCC2018 DeepSpeech2 (2016) 6.77 / 83.8  x 105 7.64 / 502  x 105 

 

5.4 การอภิปรายผล 

 5.4.1 การแปลงขอความเปนเสียง 

 ตามตารางที่ 2 พบวา การเลือกใชงานขึ้นอยูกับวัตถุประสงค หากตองการระบบอานออกเสียงที่มี

ความรวดเร็วและใชงานฟรี Google Translate จะเหมาะสมกวา เนื่องจากเปนแบบจำลองที่เนนการใชงานแปลภาษา

เปนหลัก โดยไมเนนวาจะตองแปลงเปนเสียงบุคคลใด ทำใหมีความซับซอนนอยกวา แตหากตองการคุณภาพเสียงที่

สมจริง Speechify จะเปนตัวเลือกที่ดีกวา  

 5.4.2 การแปลงเสียง 

 ตามตารางที่ 3 พบวา การเลือกใชแบบจำลองขึ้นอยูกับวัตถุประสงคของงาน หากตองการการแปลง

เสียงที่มีคุณภาพสูง MaskCycleGAN-VC จะเหมาะสมกวา เนื่องจากแบบจำลองนี้เปนการแปลงเสียงรูปแบบหนึ่งตอ

หนึ่ง ทำใหสามารถเรียนรูเสียงบุคคลเปาหมายไดอยางแมนยำ และใชเทคนิค Cycle-Consistency และ FIF เปนการ

เพิ่มคุณภาพเสียงที่แปลงใหมีความสมจริงมากยิ่งขึ้นโดยที่ยังคงเนื้อหาเดิมไว รวมถึงใชชุดขอมูลเสียงแบบไมคูขนานซึ่ง

สามารถเตรียมไดงายกวา ขณะที่ LLVC เหมาะสำหรับการแปลงเสียงที่ตองการความรวดเร็วแบบเรียลไทม แตมี

ขอจำกัดดานคุณภาพเสียงที่ต่ำกวา 

 5.4.3 ความแตกตางระหวางการแปลงขอความเปนเสียงและการแปลงเสียง 

 ตามตารางที่ 4 พบวา การแปลงขอความเปนเสียงและการแปลงเสียง มีจุดประสงคและแนวทางที่

แตกตางกัน โดยการแปลงขอความเปนเสียงเหมาะสำหรับงานที่ตองการระบบอานออกเสียง ขณะที่การแปลงเสียงเปน

การเปลี่ยนเสียงของบุคคลหนึ่งใหคลายกับอีกบุคคลเหมาะสำหรับงานที่มุ งเนนการสรางเสียงที่สมจริงและเปน

ธรรมชาติ 

 5.4.4 การฝกฝนแบบจำลองที่จำนวน 7000 Epochs 

 ดังรูป 12, 13  และ ตารางที่ 5 พบวา คา Generator Loss ลดลงอยางรวดเร็วในชวงตนและเริ่มเขา

สูจุดอิ่มตัวที่ประมาณ 4000 - 5000 Epochs ขณะที่ Discriminator Loss มีคาต่ำมาก แสดงวาโครงขายผูแยกแยะมี

ประสิทธิภาพสูงในการจำแนกเสียงจริงกับเสียงปลอม อยางไรก็ตาม การลดลงของ Generator Loss ที่ชาลงบงบอก

ถึงขอจำกัดของแบบจำลองในการปรับปรุงคุณภาพเสียงเพิ ่มเติม ซึ ่งอาจใชเทคนิค Early Stopping หรือปรับ 

Learning Rate เพื่อลดเวลาฝกควบคูกับการฟงตัวอยางเสียงเพื่อประเมินคุณภาพกอนนำไปใชงานจริง 

 5.4.5 การฝกฝนแบบจำลองดวยเทคนิค Early Stopping 

 ดังรูปที ่ 14, 15 และ ตารางที ่ 6 พบวา การหยุดการฝกที ่จำนวน 1600 Epochs เปนแนวทางที่

เหมาะสมเพื่อลดเวลาฝก โดยผูวิจัยพิจารณาจำนวนดังกลาวนี้จากจุดตัดของกราฟที่ไดจากการสังเกตแนวโนมของคา
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ความผิดพลาดและประสิทธิภาพของแบบจำลองโดยรวม ขณะเดียวกันยังสามารถรักษาประสิทธิภาพของแบบจำลอง

ไดโดยไมตองใชทรัพยากรเกินจำเปน 

 5.4.6 คุณภาพของเสียงที่ไดจากการแปลงเสียง 

 ปญหาคุณภาพเสียงในงานวิจัยนี้เกิดจาก NKRAFA Thai Dataset ที่ใชยังไมเทียบเทากับมาตรฐาน

อยาง VCC2018 Dataset ซึ่งไดรับการออกแบบมาโดยเฉพาะสำหรับงานแปลงเสียง ปญหาหลักมาจากกระบวนการ

เก็บตัวอยางเสียงที่อาจไมมีการควบคุมปจจัยสำคัญ เชน ระยะไมคจากแหลงกำเนิดเสียง ชนิดของไมโครโฟนที่ใชใน

การบันทึก ความแรงของสัญญาณรบกวนภายนอก และสภาพแวดลอมของหองอัดเสียง หากไมมีการจดัการที่ดี ปจจัย

เหลานี้อาจทำใหเกิดความคลาดเคลื่อนในคุณลักษณะของเสียงที่ถูกบันทึก เชน ความผิดเพี้ยนของโทนเสียง ระดับ

เสียงที่ไมสม่ำเสมอ หรือความผิดพลาดในโครงสรางทางสเปกตรัมของเสียง ซึ่งสงผลตอการเรียนรูของแบบจำลอง

โดยตรงทำใหไมสามารถสรางเสียงที่มีคุณภาพสูงหรือใกลเคียงกับตนฉบับไดอยางแมนยำ คุณภาพของชุดขอมูลจงึเปน

ปจจัยสำคัญที่ตองไดรับการพัฒนาเพื่อลดขอผิดพลาดและปรับปรุงผลลัพธของแบบจำลองใหดียิ่งขึ้น 

 5.4.7 การประเมินเชิงคุณภาพ 

 ดังรูปที ่ 20 พบวา MaskCycleGAN-VC มีประสิทธิภาพสูงกวา StarGAN-VC โดยเฉพาะในกรณี

ภาษาไทยที่มีคาความเปนธรรมชาติสูงกวาอยางมีนัยสำคัญ อยางไรก็ตามคาความคลายคลึงของเสียงในกรณีแปลงเพศ

เดียวกันไมมีความแตกตางทางสถิติอยางชัดเจน ยกเวนกรณีแปลงเสียงขามเพศที่แตกตางอยางมีนัยสำคัญ (p < 0.05) 

ซึ่งสะทอนถึงขอจำกัดของชุดขอมูล NKRAFA Thai เมื่อเทียบกับชุดขอมูลมาตรฐาน VCC2018 

 ดังรูปที่ 21 พบวา ผูฟงในกลุมบุคคลใกลชิดมีการตัดสินใจผิดพลาดใน 2 กรณีหลัก ไดแก 1) เสียง

ปลอมถูกตัดสินวาเปนเสียงจริง โดยมีอัตราการโดนหลอกสูงสุดถึง 56% ซึ่งมากกวากลุมบุคคลสาธารณะที่ผูฟงไม

คุนเคยกับเสียง แสดงใหเห็นถึงศักยภาพของการสรางเสียงปลอมที่สามารถสรางไดใกลเคียงจนยากตอการตรวจจับ 2) 

เสียงจริงถูกตัดสินวาเปนเสียงปลอม โดยมีอัตราการโดนหลอกสูงสุดถึง 59% ชี้ใหเห็นวาสัญญาณรบกวนที่ใสในเสียง

จริงมีผลกระทบตอการตัดสินใจของผู ฟงอยางมีนัยสำคัญ ความคลายคลึงระหวางเสียงจริงและเสียงปลอมใน

สถานการณที่มีเสียงรบกวนทำใหเกิดความสับสนและความยากในการแยกแยะ สะทอนถึงความทาทายในการ

วิเคราะหเสียงในสภาพแวดลอมจริงและตอกย้ำวาคุณภาพเสียงรวมถึงระดับสัญญาณรบกวนเปนปจจัยสำคัญที่ตอง

พิจารณาในการวิจัยดานเสียงปลอมแปลง 

 5.4.8 การประเมินเชิงปริมาณ 

 ตามตารางที่ 7 พบวา MCD และ KDSD ในภาษาไทยมีคาต่ำกวาในภาษาอังกฤษ สะทอนถึงความ

คลายคลึงของเสียงในภาษาไทยที่มากกวา สำหรับ KDSD ที่มีคาแตกตางกันมากนั้น สาเหตุอาจมาจากการใชเลือกใช

แบบจำลองรูจำเสียงที่ทันสมัยในปจจุบันและมีความเหมาะสมกับภาษาไทย นอกจากนี้วิธีการนี้ยังมีศักยภาพในการ

นำไปใชตรวจจับเสียงปลอมเบื้องตน ซึ่งอาจเปนประโยชนตอการวิจัยที่เกี่ยวของในอนาคต 

5.5 การเผยแพรซอรสโคดและชุดขอมูลเสียง 

 ผูวิจัยไดเผยแพรซอรสโคด รวมถึง NKRAFA Thai Dataset ที่ใชในการวิจัยนี้ ผานแพลตฟอรม GitHub 

เว็บไซต https://github.com/NKRAFAVoiceAI/MaskCycleGAN-VC เพื ่อประโยชนในแวดวงงานวิจัยและการ

พัฒนาตอยอดในอนาคต 

 
6. สรุป 

6.1 ผลการวิจัยการประยุกตใชเทคโนโลยีปญญาประดิษฐในการปลอมแปลงเสียงบุคคลที่มีความเหมาะสม 

งานวิจัยนี ้ไดศึกษาประเภทของปญญาประดิษฐที ่สามารถนำมาใชในการปลอมแปลงเสียง พบวา เทคโนโลยี

ปญญาประดิษฐเชิงกำเนิดที ่ทันสมัยที ่สุดและไดรับการยอมรับวาเปนวิธีมาตรฐานในปจจุบัน คือ แบบจำลอง 
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MaskCycleGAN-VC มีศักยภาพสูงในการสรางเสียงปลอมที่สมจริง เลียนแบบจังหวะ น้ำเสียง และอารมณของเสียง

ตนฉบับไดแมนยำ โดยสามารถเรียนรูจากขอมูลเสียงที่ไมคูขนาน เหมาะสำหรับการใชงานในมิติไซเบอร แมยังมี

ขอจำกัดในกรณีเสียงมีสัญญาณรบกวนสูงหรือแปลงเสียงระหวางเพศ เพื่อแกไขปญหาดังกลาว ผูวิจัยเสนอทั้งการ

ปรับแตงแบบจำลองและการเตรียมชุดขอมูลใหมีคุณภาพตรงตามมาตรฐาน  

6.2 การพัฒนาและปรับแตงแบบจำลองการปลอมแปลงเสียงดวยปญญาประดิษฐเชิงกำเนิดสำหรับการใชงานบน

มิติไซเบอร แบบจำลอง MaskCycleGAN-VC ถูกเลือกเนื่องจากสามารถรักษาคุณลักษณะเสียงไดดีกวาแบบจำลองอื่น 

โดยมีการใชเทคนิค Filling in Frames (FIF) เพื่อใหเสียงที่แปลงมีความตอเนื่อง ปรับพารามิเตอรใหมีความเหมาะสม

และใช Early Stopping ที่ 1600 Epochs เพื่อเพิ่มประสิทธิภาพและลดเวลา อีกทั้งใช Mel-Spectrogram แทน 

MFCC ซึ่งเปนการสกัดคุณลักษณะแบบเดิมที่ใชในงานวิจัยอื่นๆ เพื่อใหเรียนรูโครงสรางเสียงไดแมนยำยิ่งขึ้น 

6.3 ผลการประเมินประสิทธิภาพและศักยภาพในการหลอกลวงโดยใชเสียงปลอมแปลงที่สรางจากแบบจำลอง 

ผูวิจัยไดดำเนินการประเมินผลทั้งในเชิงคุณภาพและเชิงปริมาณ พบวา เสียงปลอมที่สรางขึ้นมีคา MOS สูงสุด 3.9 

และความคลายคลึง 4.2 โดยสามารถหลอกผูฟงไดถึง 56% และเสียงจริงถูกเขาใจผิดวาเปนเสียงปลอมถึง 59% ในเชิง

ปริมาณ คา MCD ต่ำสุด 5.0 dB และ KDSD ต่ำสุด 15.9 mKDSD แสดงถึงคุณภาพเสียงปลอมที่ใกลเคียงเสียงจริง 

6.4 ผูวิจัยไดเสนอแนวทางการประยุกตใชงานเทคโนโลยีปญญาประดิษฐเชิงกำเนิดในการปฏิบัติการทางไซเบอร

เชิงรุกซึ่งประกอบดวย การใชเสียงปลอมในงานขาวกรอง การทดสอบระบบรักษาความปลอดภัย และการฝกซอม

รับมือภัยไซเบอร พรอมเตือนถึงความเสี่ยงดานจริยธรรมและความมั่นคงจากการใชเทคโนโลยีในทางที่ผิด จึงเสนอให

พัฒนาเทคโนโลยีตรวจจับเสียงปลอมควบคูกัน เพื่อปองกันการใชงานที่ไมเหมาะสมและเสริมความมั่นคงทางไซเบอร 

 
7. ขอเสนอแนะ 

ผลการวิจัยชี้ใหเห็นวาปญญาประดิษฐเชิงกำเนิดสามารถสรางเสียงปลอมแปลงที่มีความสมจริงสูงจนยากที่มนุษย

จะตรวจจับได และจากการทดสอบพบวาเสียงที่มีความยาว 3 วินาที ใชระยะเวลาในการแปลงเสียงเพียง 1.63 วินาที 

ซึ่งแสดงใหเห็นถึงประสิทธิภาพและศักยภาพในการพัฒนาใหรองรับการใชงานแบบเรียลไทม  

สำหรับแนวทางการพัฒนาเพิ่มเติมผูวิจัยเห็นวาแบบจำลอง MaskCycleGAN-VC สามารถปรับปรุงประสิทธิภาพ

การสรางเสียงไดโดยใช HiFi-GAN เปนตัวสังเคราะหเสียง เนื่องจากใหมีคุณภาพเสียงที่สูงขึ้น ลดปญหาเสียงผิดเพี้ยน

และสามารถสรางเสียงที่มีความใกลเคียงกับเสียงมนุษยมากขึ้น อีกทั้งยังมีความเร็วในการสังเคราะหสูง รองรับการใช

งานแบบเรียลไทม ซึ่งชวยให MaskCycleGAN-VC สามารถแปลงเสียงไดอยางมีประสิทธิภาพมากขึ้นและตอบโจทย

การใชงานที่ตองการความสมจริงและความรวดเร็ว 
 

8. กิตติกรรมประกาศ 

การดำเนินการวิจัยนี้สามารถดำเนินการจนประสบความสำเร็จลุลวงไปไดดวยดี ขอขอบคุณกองทัพอากาศที่

สนับสนุนทุนการศึกษาแกผูดำเนินการวิจัย ขอขอบคุณโรงเรียนนายเรืออากาศนวมินทกษัตริยาธิราชที่อนุญาตใหใช

สถานที่เพื่อการวิจัย ขอขอบคุณคณะกรรมการตดิตามงานวิจัยและอาจารยที่ปรกึษาทีใ่หคำปรึกษาและใหขอเสนอแนะ 

ขอขอบคุณอาจารยภาควิชาคณิตศาสตรและคอมพิวเตอรและนักเรียนนายเรืออากาศที่ไดใหความอนุเคราะหและ

ความยินยอมในการบันทึกและใชเสียงเพื่อการวิจัย ขอขอบคุณบุคลากรสำนักบัณฑิตศึกษาที่ใหการชวยเหลือและ

อำนวยความสะดวกในเรื่องตางๆ 
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