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บทคัดยอ 

วัตถุประสงค: เพื่อเปนการปองกันและแกปญหาดานความปลอดภัยของขอมูลการสนทนาบนแพลตฟอรม

ออนไลนโดยเฉพาะแอปพลิเคชันไลนที่อาจถูกเขาถึงจากการจับภาพหนาจอ สงผลใหขอมูลสําคัญมีความเสี่ยง

ตอการรั่วไหลหรือถูกนําไปใชในทางที่ผิด 

วิธีการศึกษา: ใชรูปแบบการพัฒนาระบบไลนบอทท่ีใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา 

ทําหนาที่เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผานแอปพลิเคชันไลน โดยมีผูทดลองใชงาน

ระบบไลนบอท จํานวน 50 คน  

ขอคนพบ: การประยุกตใชระบบไลนบอทที่ใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา สามารถ

ลดความเสี่ยงจากผลกระทบที่เกิดจากการจับภาพหนาการสนทนา พบวา ระบบมีประสิทธิภาพจากการ

ประเมินจากบุคลากรในกองทัพอากาศ ทั้งหมด 4 ดาน ไดแก ดานความเชื่อมั่นในการรักษาความปลอดภัย 

ดานความถูกตองในการทํางานของระบบ ดานความสะดวกตอการใชงาน และดานความเสถียรของระบบ โดย

มคีาเฉลี่ยเลขคณติรวมเทากับ 4.20 และสวนเบี่ยงเบนมาตรฐานมีคาเทากับ 0.23  

การประยุกตใชจากการศึกษานี้: งานวิจัยนี้สามารถนําไปประยุกตใชกับการปองกันและแกไขปญหาดาน     

ความปลอดภัยของขอมูลการสนทนาที่อาจถูกเขาถึงจากการจับภาพหนาจอได 

คําสําคัญ: ไลนบอท การเขารหัส การถอดรหัส ภาพจับหนาจอ เทคโนโลยีสารสนเทศ 
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Abstract 

Purpose: To prevent and secure against issues regarding conversation data that may be 

accessed through screen capturing, which posting risks of leakage or misuse of important 

information.  

Methodology: The research employed a Line BOT system that provides encryption and 

decryption services for conversations between interlocutors, serving as a tool to ensure 

communication security through the Line application. The system was tested by 50 personnel 

of the Royal Thai Air Force. 

Findings: The application of the Line BOT system, which encrypts and decrypts messages 

between conversation partners, helps reduce the risk of repercussions from capturing 

conversation pages. Air Force personnel from all four regions evaluated the system and 

determined it to be effective, trustworthy in terms of security, operating correctly, convenient 

and stable.  

Applications of this study: The results of this study can be used to address and mitigate 

security issues related to conversation data that could be obtained through screen captures. 

Keywords: Line BOT, Encryption, Decryption, Screen capture image, Information technology 

 

1. บทนํา 

 ในปจจุบันการสื่อสารผานระบบเครือขายอินเทอรเน็ตไดรับความนิยมเพ่ิมมากขึ้นอยางตอเนื่อง ท้ังในแง

ของจํานวนผูใชงานและจํานวนแพลตฟอรมสื่อสังคมออนไลนที่เปดใหบริการ โดยแพลตฟอรมเหลานี้มักถูก

นํามาใชในการสนทนา สงแลกเปลี่ยนไฟล หรือแชรเนื้อหาตาง ๆ ซึ่งแพลตฟอรมที่ไดรับความนิยมสูงสุด ไดแก 

WhatsApp, เฟซบุก และโดยเฉพาะอยางยิ่งแอปพลิเคชันไลนที่มีผูใชงานจํานวนมากในหลายประเทศ 

เนื่องจากมีฟงกชันการทํางานที่อํานวยความสะดวกตอการติดตอสื่อสารระหวางผูใชงานอยางมีประสิทธิภาพ 

 แอปพลิเคชันไลน ไดรับความนิยมอยางแพรหลายในการใชงานจากกลุมผูใชงานท่ีหลากหลาย ไมวาจะ

เปนประชาชนทั่วไป ภาคธุรกิจ หรือแมแตหนวยงานดานความมั่นคง ซึ่งแอปพลิเคชันไลน ถูกนํามาประยุกตใช

ในการสื่อสารระหวางสมาชิกภายในองคกร โดยผูบริหารหรือผูบังคับบัญชาสามารถใชไลน ในการสั่งการหรือ

แจงขอมูลตาง ๆ ไปยังผูใตบังคับบัญชา เชน การแจงเตือนเก่ียวกับงานหรือสถานการณฉุกเฉิน ซึ่งขอมูลจะ

สามารถสงถึงผูรับไดอยางรวดเร็วและสะดวก สงผลใหกระบวนการสื่อสารและการดําเนินงานมีประสิทธิภาพ

มากยิ่งข้ึน โดยไมจําเปนตองพ่ึงพาชองทางการสื่อสารอ่ืนที่อาจกอใหเกิดความลาชาหรือความไมสะดวก 

 แมวาแอปพลิเคชันไลน จะมีประโยชนและอํานวยความสะดวกตอการติดตอสื่อสารตามที่กลาวมา

ขางตน อยางไรก็ตาม ยังพบปญหาดานความปลอดภัยของขอมูลการสนทนาที่ขาดการควบคุมอยางเพียงพอ 
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กลาวคือ บุคคลที่ไมพึงประสงคอาจสามารถเขาถึงขอมูลการสนทนาไดจากภาพจับหนาจอที่มีรูปโปรไฟลของ

ผูใชงานปรากฏอยู ซึ่งถูกบันทึกไวโดยคูสนทนา สงผลใหขอมูลที่มีความสําคัญหรือขอมูลลับอาจมีความเสี่ยง                 

ที่จะถูกเปดเผยหรือนําไปใชในทางที่ผิดวัตถุประสงค ซึ่งอาจสงผลกระทบในเชิงลบตอภาพลักษณและ                   

ความนาเชื่อถือของบุคคลหรือองคกรที่รับผิดชอบขอมูลนั้น ดังนั้น การรักษาความปลอดภัยของขอมูล                   

การสนทนาโดยการเขารหัสกอนการสงผานไลน จึงมีความจําเปนและสําคัญอยางยิ่ง ซึ่งจะชวยลดความเสี่ยง

และปองกันความเสียหายที่อาจเกิดขึ้นจากการรั่วไหลของขอมูลการสนทนา 

 เพ่ือเปนการลดความเสี่ยงจากการรั่วไหลของขอมูลการสนทนาผานภาพจับหนาจอ คณะผูวิจัยจึงมี

แนวคิดในการพัฒนาไลนบอท ที่มีวัตถุประสงคหลักเพื่อใหบริการเขารหัสและถอดรหัสขอความระหวาง                    

คูสนทนา ซึ่งไลนบอท ดังกลาวจะทําหนาที่เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผาน                 

แอปพลิเคชันไลนของผูใชงาน 

 

2. วัตถุประสงค  

 งานวิจัยนี้มีวัตถุประสงคเพื่อพัฒนาระบบไลนบอท ที่ใหบริการเขารหัสและถอดรหัสขอความระหวาง                

คูสนทนาบนแอปพลิเคชันไลน ในวงรอบ 24 ชั่วโมงในแตละวัน ซึ่งจะชวยเสริมสรางความปลอดภัยและปองกัน

ความเสี่ยงจากการรั่วไหลของขอมูลผานชองทางการสื่อสารดังกลาว สําหรับการพัฒนาระบบ คณะผูวิจัยได

เลือกใชเทคนิคการเขารหัสแบบสมมาตร ไดแก อัลกอริทึมเขารหัสแบบสมมาตร (Advanced Encryption 

Standard (AES)) รวมกับการเขารหัสแบบซีซาร (Caesar cipher) โดยใชภาษาไพธอน (Python) เปนภาษา

หลักในการเขียนโปรแกรม พรอมทั้งใชระบบจัดการฐานขอมูล MySQL ในการจัดการบัญชีรายชื่อผูใชงาน

ระบบ 

 

3. วิธีดําเนินการวิจัย 

 ในงานวิจัยนี้ คณะผูวิจัยไดทําการศึกษาทฤษฎีท่ีเกี่ยวของกับงานวิจัย และมีข้ันตอนการดําเนินงาน

ดังตอไปนี้ 

 3.1 ทฤษฎีท่ีเกี่ยวของ 

  3.1.1 แอปพลิเคชนัไลน  

การติดตอสื่อสารและการดําเนินงานตองอาศัยเครื่องมือที่มีประสิทธิภาพและความ

สะดวกสบาย เพ่ือใหการปฏิบัติงานเปนไปอยางรวดเร็วและบรรลุวัตถุประสงคตามท่ีกําหนด แอปพลิเคชันไลน 

(LINE Corporation, 2024) ถือเปนหนึ่งในแพลตฟอรมการสื่อสารที่ไดรับความนิยมอยางแพรหลายในกลุม

ผูใชงาน เนื่องจากมีความสามารถตอบสนองความตองการของผูใชงานไดเปนอยางดี ไมวาจะเปนการสนทนา

ระหวางบุคคลหรือเปนกลุม นอกจากนี้ ยังมีฟงกชันการใชงานที่หลากหลาย ชวยใหผูใชงานสามารถเลือกใชได

ตามความเหมาะสมของแตละสถานการณ แอปพลิเคชันไลน ยังใหความสําคัญกับความปลอดภัยของขอมูล
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ผูใชงาน โดยมีระบบการเขารหัสที่ชวยสรางความมั่นใจวาขอมูลสวนบุคคลจะไมถูกเปดเผยหรือนําไปใช                           

โดยมิชอบ 

แอปพลิเคชันไลน ไดใชระบบการเขารหัสขอมูลแบบ End-to-End Encryption (E2EE) 

(LINE Corporation, 2024) ในการปกปองความเปนสวนตัวของขอมูลที่ถูกสงผานแพลตฟอรม โดยขอมูลจะ

ถูกเขารหัสที่อุปกรณของผูสงและถูกถอดรหัสเฉพาะที่อุปกรณของผูรับเทานั้น ดวยระบบดังกลาว จึงทําให

บุคคลภายนอกที่ไมไดรับอนุญาตไมสามารถเขาถึงขอมูลสวนตัวของผูใชงานได สงผลใหผูใชงานม่ันใจไดวา

ขอมูลสวนบุคคลจะอยูในสถานะที่ปลอดภัยสําหรับทุกการติดตอสื่อสารผานแพลตฟอรมไลน 

แมวาแอปพลิเคชันไลน จะมีระบบการเขารหัสขอมูลเพื่อรักษาความปลอดภัยใน                     

การสื่อสารแลว อยางไรก็ตาม ประเด็นเรื่องการจับภาพหนาจอการสนทนาที่ถูกบันทึกไวโดยคูสนทนายังคงเปน

สิ่งท่ีตองใหความสําคัญ เนื่องจากอาจกอใหเกิดความเสี่ยงและปญหาตามมาไดทั้งในระดับบุคคลและระดับ

องคกร ดังนั้น การพิจารณาและหาแนวทางในการปองกันการจับภาพหนาจอการสนทนาเหลานี้จึงเปน                    

สิ่งสําคัญที่ตองดําเนินการ เพ่ือเพ่ิมระดับความปลอดภัยใหกับการใชงานแพลตฟอรมการสื่อสารดังกลาวใหมาก

ยิ่งข้ึน 

  3.1.2 ไลนบอท 

ไลนบอท ถือเปนสวนเสริมที่มีความสามารถในการโตตอบกับผูใชงานแอปพลิเคชันไลน   

ไดอยางอัตโนมัติและรวดเร็ว โดยไลนบอทสามารถนํามาประยุกตใชในงานดานการรับสงขอมูล การตอบ

คําถาม และการมีปฏิสัมพันธกับผูใชงานไดอยางมีประสิทธิภาพ (Tanaka, 2022) ซึ่งมักถูกนํามาใชเพ่ือ                  

ลดภาระงานของเจาหนาที่ในการตอบคําถามจากผูใชงาน นอกจากนี้ นักพัฒนายังสามารถปรับปรุงและ

ปรับแตงไลนบอท ใหตรงตามความตองการของงานแตละประเภทไดอยางหลากหลาย โดยมีตัวอยางการ

ประยุกตใชงาน ดังนี้ 

มีการนําไลนบอทมาประยุกตใชรวมกับระบบจัดการหองสมุดอัตโนมัติ โดยไลนบอท                 

ถูกพัฒนาเพ่ือใชในการคนหาหนังสือและการยืม-คืนหนังสือ ซึ่งชวยเพ่ิมประสิทธิภาพในการบริหารจัดการและ

การใหบริการภายในหองสมุด (Keerin & Musikorn, 2021) นอกจากนี้ ยังมีการนําไลนบอท มาปรับใชใน                 

การบริหารจัดการธุรกิจรานกาแฟ เพ่ือใหคําแนะนําเกี่ยวกับสินคาและบริการแกลูกคา ซึ่งชวยลดภาระงานของ

พนักงานและเพิ่มประสิทธิภาพในการจัดการรานคา โดยผลการศึกษาพบวาการใชงานไลนบอท สงผลดีตอ                

การบริหารจัดการธุรกิจรานกาแฟอยางมีนัยสําคัญ (Sornin, 2018) นอกจากนี้ไลนบอท มีบทบาทสําคัญใน

ฐานะเครื่องมือสําหรับการติดตอสื่อสารและใหบริการแกลูกคาในยุคเศรษฐกิจดิจิทัล หรือตลาดน้ํา 4.0 โดย

ไลนบอท สามารถชวยในการรับสงขอมูล ตอบคําถามของลูกคา และใหคําแนะนําเกี่ยวกับสินคาและบริการ

ตาง ๆ  ซึ่งถือเปนเครื่องมือที่ชวยลดภาระงานของพนักงานและเพ่ิมประสิทธิภาพในการบริหารจัดการธุรกิจได

เปนอยางดี (Paranan & Petwatthananon, 2022) นอกเหนือจากการใชไลนบอท สําหรับการโตตอบกับ
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ผูใชงานแลว ยังมีการนําไลนบอทมาใชรวมกับระบบสารสนเทศภูมิศาสตร (GIS) เพื่อการพัฒนาระบบงานดาน

การบรรเทาสาธารณภัยดวย (Tanomchad, Anchuen & Daungklang, 2024) 

จากการศึกษางานวิจัยที่ผานมา สามารถสรุปไดวาการพัฒนาไลนบอท สวนใหญมุงเนน

การประยุกตใชงานตามลักษณะงานของแตละประเภท อยางไรก็ตาม ยังขาดแคลนงานวิจัยที่เนนการพัฒนา

ไลนบอท ที่ใหบริการรักษาความปลอดภัยขอมูลการสนทนา ซึ่งมีความเสี่ยงจากการจับภาพหนาจอการสนทนา

โดยคูสนทนาเอง ดวยเหตุนี้ คณะผูวิจัยจึงตระหนักถึงความสําคัญของประเด็นดังกลาว และมีแนวคิดใน                   

การพัฒนาไลนบอท สําหรับใหบริการเขาและถอดรหัสขอความการสนทนาระหวางคูสนทนา เพื่อเพ่ิมชองทาง

ในการรักษาความปลอดภัยขอมูลใหมีมากยิ่งข้ึน โดยไดเลือกใชการเขารหัสแบบสมมาตร ดวยอัลกอริทึม AES 

และเทคนิคการเขารหัสซีซาร  

  3.1.3 Line Official Account (Line OA) 

   Line OA (Line Official Account) คือบัญชีไลนที่ถูกสรางข้ึนเพ่ือใชในธุรกิจโดยเฉพาะ 

ซึ่งมีฟงกชันการทํางานที่คลายกับไลนทั่วไป เชน การสงขอความ รูปภาพ และวิดีโอ แตยังมีฟงกชันพิเศษ

เพ่ิมเติม เชน การสงขอความทักทายเพ่ือนใหม (Greeting message) เพ่ือยินดีตอนรับลูกคา การใหคูปองและ

สิทธิพิเศษแกลูกคา การสงริช เมสเสจ (Rich message) ซึ่งเปนแบนเนอรขนาดใหญเพื่อสงโปรโมชั่นหรือ                

การแจงขาวตามเทศกาล การสรางเมนูลัด (Rich menu) ที่สามารถแสดงในแชทเพ่ือใหลูกคาสามารถเขาถึง

บริการตางๆ ไดอยางรวดเร็ว และยังมีฟงกชันบัตรสะสมแตม (Reward card) ที่ชวยใหลูกคาสามารถสะสม

แตมไดจากการใชบริการของธุรกิจ ปจจุบัน Line OA ไดรับความนิยมอยางมากในการนําไปประยุกตใช                     

ในธุรกิจท้ังขนาดเล็กและขนาดใหญ เชน การใชเปนชองทางจําหนายสินคาทางการเกษตร (Panyakiattikun 

et al., 2024) ซึ่งชวยเพ่ิมชองทางการขายใหเกษตรกร และสรางความเขมแข็งใหแกกลุมเกษตรกรในการสราง

รายไดเพ่ิมเติม 

  3.1.4 อัลกอริทึมการเขารหัส Advanced Encryption Standard (AES) 

   การรักษาความปลอดภัยของขอมูลเปนเรื่องสําคัญอยางยิ่งในยุคปจจุบันที่เทคโนโลยี                   

มีบทบาทสูงในการติดตอสื่อสารและแลกเปลี่ยนขอมูล เนื่องจากขอมูลที่ถูกสงผานเครือขายอินเทอรเน็ต                 

อาจตกเปนเปาหมายของการโจมตีและการละเมิดความเปนสวนตัว ดังนั้น การใชอัลกอริทึมการเขารหัสขอมูล

จึงมีความจําเปน โดยอัลกอริทึม AES ซึ่งเปนการเขารหัสแบบสมมาตร (Symmetric encryption) ที่ใชกุญแจ

เดียวกันทั้งในกระบวนการเขารหัสและถอดรหัสขอมูล (ภาพท่ี 1) ไดรับการยอมรับและใชกันอยางแพรหลาย

ในการรักษาความปลอดภัยของขอมูล (National Institute of Standards and Technology, 2001) 

เนื่องจากอัลกอริทึม AES มีความนาเชื่อถือและความปลอดภัยสูง จึงไดรับความนิยมในการใชงานบนสื่อสังคม

ออนไลนในปจจุบัน (Janki, 2024) ดวยเหตุนี้ คณะผูวิจัยจึงเลือกใชอัลกอริทึม AES สําหรับการพัฒนา         

ไลนบอทที่ใหบริการการเขารหัสและถอดรหัสขอความในการสนทนา 
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ภาพที่ 1 การทํางานของอัลกอริทึม AES (Jahid & Borisov, 2012) 

   

  3.1.5 การเขารหัสซีซาร (Caesar shift) 

   การเขารหัสซีซาร เปนหนึ่งในเทคนิคการเขารหัสขอมูลที่งายและมีประสิทธิภาพ โดยการ

ดําเนินการคือการเลื่อนตําแหนงของตัวอักษรในขอความข้ึนหรือลงตามจํานวนตําแหนงท่ีกําหนดไว ซึ่งแตละ

ตัวอักษรจะถูกเลื่อนไปที่ตําแหนงใหมตามคียหรือกุญแจที่กําหนด (Delfs & Knebl, 2007) อยางไรก็ตาม 

เทคนิคการเขารหัสซีซารถือเปนวิธีการที่งายและอาจไมเหมาะสมสําหรับการปองกันขอมูลที่มีความสําคัญ 

เนื่องจากสามารถถูกถอดรหัสไดดวยการโจมตีแบบทํานาย (Brute force attack) ซึ่งสามารถลองทุกคียเพ่ือ

คนหาคําตอบที่ถูกตองไดอยางรวดเร็ว ดังนั้น การใชงานเทคนิคการเขารหัสซีซารควรพิจารณาระดับความ

ปลอดภัยของขอมูลและบริบทการใชงานที่เหมาะสม อยางไรก็ตาม เพื่อเพ่ิมความหลากหลายในการใหบริการ

ของไลนบอทแกผูใชงาน คณะผูวิจัยจึงไดพัฒนาเทคนิคการเขารหัสซีซารเปนทางเลือกเพิ่มเติมในการเขารหัส

ใหกับผูใชงาน  

 3.2 ขั้นตอนการดําเนินงาน 

  ในงานวิจัยนี้ คณะผูวิจัยไดดําเนินการพัฒนาไลนบอท ที่ใหบริการเขาและถอดรหัสขอความ                    

การสนทนาระหวางคูสนทนา ซึ่งมีวัตถุประสงคเพื่อปองกันการจับภาพหนาจอการสนทนา โดยมีขั้นตอน                 

การดําเนินงาน ดังนี ้

  3.2.1 กําหนดปญหา 

   อาชญากรรมบนโลกไซเบอรบางสวนเริ่มตนจากการเผยแพรและสงตอขอมูลลับที่มีตนเหตุ

มาจากการกระทําของคูสนทนา ซึ่งถือไดวาเปนการกลั่นแกลงบนสื่อสังคมออนไลน (Maneeheaet & 

Nilsook, 2019) โดยเฉพาะอยางยิ่งกรณีการสงตอภาพจับหนาจอที่มีขอความการสนทนาที่มีรูปภาพโปรไฟล

ของคูสนทนาผานแอปพลิเคชันไลน นั้น มักพบเจอในการนําเสนอขาว ดังนั้นเพื่อเปนการปองกันความเสี่ยง

จากเหตุการณดงักลาว จึงมีความจําเปนตองเขารหัสขอความกอนการสงตอไปยังใหคูสนทนา 

 

 



Journal of Information Science Research and Practice 

Volume, 42  Issue 4  (October – December 2024) 108 of 116 

 

 

  3.2.2 การวิเคราะหระบบ 

   เพื่อแกไขปญหาการละเมิดสิทธิสวนบุคคลจากการจับภาพหนาจอการสนทนาพรอม                     

รูปโปรไฟล คณะผูวิจัยไดวิเคราะหและนําเสนอแนวทางการรักษาความปลอดภัยการสื่อสารระหวางคูสนทนา                  

ซึ่งมีรายละเอียดดังแสดงในภาพที่ 2 ดังนี้ 

1) ผูสงสารจะตองสงขอความไปยังไลนบอท เพ่ือทําการเขารหัสขอความ 

2) ไลนบอท จะเขารหัสขอความ และทําการสงขอความที่เขารหัสแลวกลับมาใหผูสงสาร 

3) ผูสงสารจะสงขอความที่เขารหัสไปยังผูรับสาร 

4) ผูรับสารจะสงขอความที่เขารหัสไปยังไลนบอท เพ่ือทําการถอดรหัสขอความ 

5) ไลนบอท จะสงขอความที่สามารถอานไดมายังผูรับสาร 

  
ภาพที่ 2 รูปแบบการสนทนาที่ผูใชงานตองการ 

 

3.2.3 การออกแบบระบบ 

จากขั้นตอนการวิเคราะหระบบ ผูวิจัยจึงไดออกแบบไลนบอท ซึ่งประกอบดวย 4 สวน 

ตามภาพที่ 3 ดังนี้ 

1)ไลนบอท เปนสวนประกอบที่ทําหนาที่ในการโตตอบและใหบริการแกผูใชงาน พัฒนา

โดยใช Messaging API ซึ่งเปนชุดเครื่องมือสําหรับการสรางและบริหารจัดการไลนบอท ใหมีความสามารถใน

การประมวลผลขอความ รองรับคําสั่งควบคุม และโตตอบกับผูใชงานไดอยางมีประสิทธิภาพ  

2) Webhook คือ Application Programming Interface (API) ที่เปนตัวกลางใน                  

การสื่อสาร รับ-สงขอมูลระหวางไลนบอทกับสวนประกอบอื่นๆ ไดแก ฟงกชันการเขาและถอดรหัสขอความ 

(Encryption) และระบบจัดการฐานขอมูลผูใชงาน (Database)  

กรณีท่ี Webhook ไมสามารถเขาถึงไดจากเครือขายอินเทอรเน็ต จําเปนตองใชโปรแกรม 

Ngrok (Preelakha, 2024) เปนตัวกลางในการเชื่อมตอระหวางไลนบอทกับ Webhook บนเครือขายภายใน 

เพ่ือใหสามารถใชงานไดอยางสมบูรณ แมวา Webhook จะไมเปดรับการเขาถึงจากภายนอกโดยตรง 

3) ฟงกชันการเขาและถอดรหัสขอความ เปนสวนที่จัดเก็บฟงกชัน ประกอบดวย ฟงกชัน

การเขารหัสตามมาตรฐาน Advanced Encryption Standard (AES) และเทคนิคการเขารหัสขอความแบบ                

ซีซาร 
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4) ระบบจัดการฐานขอมูลผูใชงาน (Database) จะใชสําหรับจัดเก็บขอมูลสวนบุคคลและ

คียที่ใชเขารหัสและถอดรหัสซึ่งคียที่ใชจะถูกปรับตอนเวลาเที่ยงคืนของทุกวัน หลังจากนั้นจะไมสามารถถอด

ขอความที่เขารหัสได มีรายละเอียดตามตารางที่ 1 

 
ภาพที่ 3  สถาปตยกรรมของระบบ 

ตารางที่ 1 จัดเก็บบัญชีผูใชงาน 

ชื่อฟลด ชนิดขอมูล ความหมาย 

id int ลําดับผูใชงาน 

userId varchar หมายเลขผูใชงาน 

displayName varchar ชื่อโปรไฟล 

personName varchar ชื่อผูใชงาน 

aesKey varchar คียของรหัส AES 

aesKeyTime datetime วันเวลาที่ปรับคยีรหัส AES 

caesarShift int จํานวนการเลื่อนตัวอักษร 

caesarShiftTime datetime วันเวลาที่มีการปรับการเลื่อนตัวอักษร 

updateDate datetime วันเวลาแกไขลาสดุ 

   

  3.3.4 การพัฒนา 

ในการดําเนินการวิจัยครั้งนี้ คณะผูวิจัยไดพัฒนาระบบตามสถาปตยกรรมที่แสดงในภาพที่ 

3 ซึ่งประกอบดวยองคประกอบหลักดังนี้  

1) ไลนบอท: ในการพัฒนาไลนบอท จะใชชุดคําสั่งจาก Messaging API ซึ่งเปนชุด

เครื่องมือที่บริษัทผูใหบริการไลนจัดเตรียมไวสําหรับการสรางและบริหารจัดการไลนบอทอยางเปนระบบ โดย 

Messaging API มีความสามารถในการตั้งคาคุณสมบัติ กําหนดการทํางาน และบันทึกประวัติการใชงานของ

ไลนบอทไดอยางครบถวน 

2) Webhook: สวนของ Webhook ไดรับการพัฒนาดวยภาษาไพธอน โดยใชเฟรมเวิรก 

Flask ซึ่งเปนเฟรมเวิรกสําหรับพัฒนาเว็บแอปพลิเคชันท่ีมีขนาดเล็กและรวดเร็ว โปรแกรม Webhook ในสวน
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นี้ทําหนาที่เปนตัวกลางในการควบคุมการรับสงขอมูลระหวางไลนบอทกับองคประกอบอื่น ๆ ของระบบ เชน 

ฟงกชันการเขารหัสระบบฐานขอมูลผูใชงาน โดยข้ันตอนการทํางานของ Webhook มีรายละเอียดตามที่แสดง

ในภาพที่ 4 

 

ภาพที่ 4  กระบวนการทํางานของระบบ 

 

3) ฟงกชันการเขารหัสและถอดรหัสขอความถือเปนองคประกอบสําคัญของระบบ ในการ

พัฒนาสวนนี้จะใชภาษาไพธอนรวมกับไลบรารี cryptography เพ่ือสรางโปรแกรมสําหรับการเขารหัสขอความ

โดยใช อัลกอริธึม AES ซึ่งเปนมาตรฐานการเขารหัสแบบสมมาตรที่มีความปลอดภัยสูง นอกจากนี้ยงัไดพัฒนา

โปรแกรมการเขารหัสดวยเทคนิคการเขารหัสแบบซีซาร ดวยภาษาไพธอน เพ่ือเพิ่มทางเลือกในการใชงาน

ใหกับผูใช 

4) ระบบจัดการฐานขอมูลผูใชงาน (Database): สําหรับการจัดการฐานขอมูลผูใชงานใน

ระบบ จะใชโปรแกรมจัดการฐานขอมูล MySQL เพ่ือทําการเก็บและบริหารจัดการขอมูลผูใชงาน นอกจากนี้ 

ยังไดพัฒนาโปรแกรมเพ่ิมเติมเพ่ืออัปเดตคากุญแจสําหรับการเขารหัสขอมูลดวยอัลกอริธึม AES (AesKey) 

และคาการเลื่อนตําแหนงตัวอักษรสําหรับการเขารหัสดวยวิธีซีซาร (caesarShift) โดยจะมีการอัปเดตคา

เหลานี้ใหเปนคาใหมโดยอัตโนมัติในเวลาเที่ยงคืนของทุกวัน เพ่ือใหขอมูลที่ถูกเขารหัสในวันกอนหนานี้ไม

สามารถถอดรหัสไดในวันถัดไป ซึ่งชวยเพ่ิมระดับความปลอดภัยใหกับขอมูลในระบบ 
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  3.3.5 การติดตั้งและทดสอบระบบ 

   คณะผูวิจัยไดดําเนินการติดตั้งภาษาไพธอน และ API บนระบบปฏิบัติการ Windows 

Server 2012 ที่มี IIS (Internet Information Services) เปนเว็บเซิรฟเวอร (Web Server) นอกจากนี้ยังได

ติดตั้งโปรแกรม ngrok เพ่ือเปดการเชื่อมตอระหวางเว็บเซิรฟเวอรกับไลนบอท ซึ่งนักพัฒนาสามารถสรางผาน

ระบบบริหารจัดการที่บริษัทผูใหบริการจัดเตรยีมไว 

 

4. ผลการวิจัย 

 งานวิจัยนี้มีวัตถุประสงคเพ่ือพัฒนาไลนบอทที่ใหบริการเขารหัสและถอดรหัสขอความ ซึ่งจะทําหนาที่

เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผานแอปพลิเคชันไลนระหวางผูใชงาน โดยไลนบอทที่

พัฒนาขึ้นมีฟงกชันการทํางานหลักดังตอไปนี้ 

 4.1  ฟงกชนัการทํางานท่ีสําคัญ 

  4.1.1 การสมัครใชงาน  

   กระบวนการเริ่มตนการใชงานไลนบอท เริ่มจากการที่คูสนทนาทั้งสองฝายตองทําการเพิ่ม

บอทเปนเพื่อนในแอปพลิเคชันไลน หลังจากนั้นจะตองใชเมนู Register เพื่อลงทะเบียนเขาสูระบบ (ภาพที่ 5) 

เมื่อดําเนินการลงทะเบียนเรียบรอยแลว ผูใชงานจะสามารถเขาใชงานฟงกชันการเขารหัสและถอดรหัส

ขอความผานเมนูที่กําหนดได 

 
ภาพที่ 5  การลงทะเบียนเปนสมาชิกของระบบ 

 

  4.1.2 การเขารหัสขอความ  

   ฟงกชันการเขารหัสขอความ (Encode) จะทํางานโดยการเขารหัสขอความกอนที่จะสงให

ผูรับ (ภาพที่ 6) โดยข้ันตอนการทํางานจะเริ่มจากการที่ผูใชเลือกเมนู Encode จากนั้นระบุอัลกอริทึมที่
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ตองการใชในการเขารหัส ไดแก AES หรือ Caesar พรอมทั้งระบุผูรับขอความท่ีตองการสงและปอนขอความที่

ตองการเขารหัส เมื่อดําเนินการเขารหัสขอความเสร็จสิ้น ระบบจะสงขอความที่ผานการเขารหัสแลวไปยังผูรับ

ตามที่ระบุ 

 
ภาพที่ 6  ขั้นตอนการเขารหัสขอความ 

 

  4.1.3 การถอดรหัสขอความ  

   ฟงกชันการถอดรหัสขอความ (Decode) จะเปนข้ันตอนที่ผูรับขอความนําขอความที่ผาน

การเขารหัสแลวมาดําเนินการถอดรหัส (ภาพที่ 7) โดยผูรับจะตองเลือกเมนู Decode จากนั้นนําขอความที่

เขารหัสที่ไดรับจากผูสงไปปอนในชองขอความของไลนบอท เมื่อดําเนินการถอดรหัสเสร็จสิ้น ผลลัพธที่ไดจะ

เปนขอความตวัอักษรที่สามารถอานและทําความเขาใจได 

 
ภาพที่ 7  ขั้นตอนการถอดรหัสขอความ 
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  4.1.4 ภาพรวมการสนทนา  

   จากตัวอยางการสนทนาของคูสนทนา (ภาพที่ 8) แสดงใหเห็นวาผูใชงานสามารถนําไลน

บอทมาใชในการสื่อสารประเด็นที่มีความสําคัญหรือละเอียดออนได เนื่องจากหากมีการจับภาพหนาจอการ

สนทนาโดยคูสนทนาอีกฝาย จะปรากฏเพียงขอความที่ผานการเขารหัส ซึ่งไมสามารถทําความเขาใจได 

นอกจากนี้ หากมีการจับภาพหนาจอการโตตอบกันระหวางคูสนทนากับไลนบอท ก็จะไมปรากฏรูปโปรไฟล

หรือขอมูลสวนตัวของคูสนทนาอีกฝาย ซึ่งจะชวยลดผลกระทบเชิงลบที่อาจเกิดขึ้นจากการรั่วไหลของขอมูลได 

 
ภาพที่ 8  ภาพรวมการสนทนา 

 

 4.2 การประเมินความพึงพอใจจากผูใชงาน 

  เพ่ือตรวจสอบวาระบบไลนบอทท่ีใหบริการเขารหัสและถอดรหัสขอความสามารถใชงานได                   

ตรงตามวัตถุประสงคที่ตั้งไว คือการลดความเสี่ยงจากผลกระทบที่เกิดจากการจับภาพหนาการสนทนา 

คณะผูวิจัยจึงไดจัดทําแบบสอบถามความพึงพอใจการใชงานของระบบใน 4 ดาน ไดแก ดานความเชื่อมั่นใน

การรักษาความปลอดภัย ดานความถูกตองในการทํางานของระบบ ดานความสะดวกตอการใชงาน และดาน

ความเสถียรของระบบ ซึ่งสํารวจจากบุคลากรของกองทัพอากาศ ประกอบดวยผูใชงานระดับผูบังคับบัญชา     

10 คน เจาหนาที่ระดับปฏิบัติการ 10 คน รวมถึงนักเรียนทหาร 30 คน รวมท้ังสิ้น 50 คน ดังมีรายละเอียด

ตามตารางท่ี 2 
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ตารางที่ 2 รายการประเมินความพึงพอใจของระบบ (n=50) 

ลําดับ รายการประเมินผล 𝒙ഥ S.D. แปลผล 

1 ดานความเช่ือมั่นในการรักษาความปลอดภัย 4.18 0.32 ดี 

2 ดานความถูกตองในการทํางานของระบบ 4.25 0.14 ดี 

3 ดานความสะดวกตอการใชงาน 3.83 0.23 พอใช 

4 ดานความเสถียรของระบบ 4.52 0.21 ด ี

รวมเฉลี่ย 4.20 0.23 ด ี

 

5. สรุปผลการศึกษา 

 การสื่อสารผานแพลตฟอรมออนไลนไดรับความนิยมเพ่ิมข้ึนอยางตอเนื่อง โดยเฉพาะแอปพลิเคชันไลน

ที่มีผูใชงานจํานวนมากในหลายประเทศ เนื่องจากมีฟงกชันอํานวยความสะดวกตอการติดตอสื่อสาร อยางไรก็

ตาม ยังคงพบปญหาดานความปลอดภัยของขอมูลการสนทนาจากภาพจับหนาจอที่อาจถูกเปดเผยหรือนําไปใช

ในทางที่ผิด เพ่ือลดความเสี่ยงจากการรั่วไหลของขอมูลผานภาพจับหนาจอ จึงเปนท่ีมาของการพัฒนาไลนบอท

สําหรับใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา เพ่ือเปนเครื่องมือในการรักษาความปลอดภัย

ของการสื่อสารบนแอปพลิเคชันไลน 

 ผลลัพธที่ไดจากการวิจัยคือไลนบอทที่ใหบริการเขาและถอดรหัสขอความของคูสนทนา เพื่อเพิ่ม

ประสิทธิภาพในการรักษาความปลอดภัยของการติดตอสื่อสารที่ใชโปรแกรมไลน โดยระบบประกอบดวย

องคประกอบหลัก ไดแก 1) ไลนบอทที่เปนสวนติดตอกับผูใชงาน 2) Webhook ที่เปนตัวกลางควบคุม                     

การรับสงขอมูล 3) ฟงกชันการเขารหัสและถอดรหัสขอความดวย AES และการเขารหัสแบบซีซาร 4) ระบบ

จัดการฐานขอมูลผูใชงานท่ีมีการอัพเดตคากุญแจการเขารหัสอัตโนมัติทุกเที่ยงคืนเพ่ือเพ่ิมความปลอดภัย 

 การวิจัยครั้งนี้เริ่มตนจากการใชอัลกอริทึมเขารหัสขอความแบบพื้นฐาน ไดแก AES และ Caesar 

เทานั้น ซึ่งถือเปนแนวทางเบื้องตนในการเขารหัสขอความ อยางไรก็ดี เทคนิคการเขารหัสขอมูลในปจจุบันมี

ความหลากหลายและซับซอนมากยิ่งข้ึน ดังนั้นในการพัฒนาไลนบอทตอไป จึงควรเพ่ิมเทคนิคการเขารหัส

ขอความที่หลากหลายเพื่อตอบสนองความตองการของผูใชงานใหมากขึ้น นอกจากนี้ ผูวิจัยเสนอแนะใหมี

การศึกษาและพัฒนาแนวทางการเขารหัสขอความรวมกับแพลตฟอรมสื่อสังคมออนไลนอ่ืน ๆ เพื่อให

ครอบคลุมการสื่อสารผานชองทางตาง ๆ อยางครบถวน 

 

6. อภิปรายผล 

 จากการประเมินความพึงพอใจการใชงานระบบไลนบอทที่ใหบริการเขาและถอดรหัสขอความโดย

บุคลากรกองทัพอากาศ พบวาในดานความเชื่อมั่นในการรักษาความปลอดภัย ความถูกตองในการทํางาน และ

ความเสถียรของระบบอยูในระดับดี มีคะแนนเฉลี่ย 4.18, 4.25 และ 4.52 ตามลําดับ สวนดานความสะดวกตอ

การใชงานอยูในระดับพอใช มีคะแนนเฉลี่ย 3.83 เนื่องจากกลุมผูใชงานมีหลากหลายชวงอายุท่ีมีความชํานาญ
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ในการใชไลนบอทที่แตกตางกัน อีกทั้งการเพ่ิมข้ันตอนในการเขารหัสขอมูลเพื่อการรักษาความปลอดภัยจะ

สงผลใหความสะดวกในการใชงานลดลง แตโดยรวมระบบมีคะแนนเฉลี่ย 4.20 อยูในระดับดี แสดงวา                   

ไลนบอทสามารถใชงานไดตรงตามวัตถุประสงคในการลดความเสี่ยงจากผลกระทบการจับภาพหนาจอ แตควร

ปรับปรุงดานความสะดวกในการใชงาน 
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