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บทคัดยอ 

วัตถุประสงค: เพื่อเปนการปองกันและแกปญหาดานความปลอดภัยของขอมูลการสนทนาบนแพลตฟอรม

ออนไลนโดยเฉพาะแอปพลิเคชันไลนที่อาจถูกเขาถึงจากการจับภาพหนาจอ สงผลใหขอมูลสําคัญมีความเสี่ยง

ตอการรั่วไหลหรือถูกนําไปใชในทางที่ผิด 

วิธีการศึกษา: ใชรูปแบบการพัฒนาระบบไลนบอทท่ีใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา 

ทําหนาที่เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผานแอปพลิเคชันไลน โดยมีผูทดลองใชงาน

ระบบไลนบอท จํานวน 50 คน  

ขอคนพบ: การประยุกตใชระบบไลนบอทที่ใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา สามารถ

ลดความเสี่ยงจากผลกระทบที่เกิดจากการจับภาพหนาการสนทนา พบวา ระบบมีประสิทธิภาพจากการ

ประเมินจากบุคลากรในกองทัพอากาศ ทั้งหมด 4 ดาน ไดแก ดานความเชื่อมั่นในการรักษาความปลอดภัย 

ดานความถูกตองในการทํางานของระบบ ดานความสะดวกตอการใชงาน และดานความเสถียรของระบบ โดย

มคีาเฉลี่ยเลขคณติรวมเทากับ 4.20 และสวนเบี่ยงเบนมาตรฐานมีคาเทากับ 0.23  

การประยุกตใชจากการศึกษานี้: งานวิจัยนี้สามารถนําไปประยุกตใชกับการปองกันและแกไขปญหาดาน     

ความปลอดภัยของขอมูลการสนทนาที่อาจถูกเขาถึงจากการจับภาพหนาจอได 

คําสําคัญ: ไลนบอท การเขารหัส การถอดรหัส ภาพจับหนาจอ เทคโนโลยีสารสนเทศ 
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Abstract 

Purpose: To prevent and secure against issues regarding conversation data that may be 

accessed through screen capturing, which posting risks of leakage or misuse of important 

information.  

Methodology: The research employed a Line BOT system that provides encryption and 

decryption services for conversations between interlocutors, serving as a tool to ensure 

communication security through the Line application. The system was tested by 50 personnel 

of the Royal Thai Air Force. 

Findings: The application of the Line BOT system, which encrypts and decrypts messages 

between conversation partners, helps reduce the risk of repercussions from capturing 

conversation pages. Air Force personnel from all four regions evaluated the system and 

determined it to be effective, trustworthy in terms of security, operating correctly, convenient 

and stable.  

Applications of this study: The results of this study can be used to address and mitigate 

security issues related to conversation data that could be obtained through screen captures. 

Keywords: Line BOT, Encryption, Decryption, Screen capture image, Information technology 

 

1. บทนํา 

 ในปจจุบันการสื่อสารผานระบบเครือขายอินเทอรเน็ตไดรับความนิยมเพ่ิมมากขึ้นอยางตอเนื่อง ท้ังในแง

ของจํานวนผูใชงานและจํานวนแพลตฟอรมสื่อสังคมออนไลนที่เปดใหบริการ โดยแพลตฟอรมเหลานี้มักถูก

นํามาใชในการสนทนา สงแลกเปลี่ยนไฟล หรือแชรเนื้อหาตาง ๆ ซึ่งแพลตฟอรมที่ไดรับความนิยมสูงสุด ไดแก 

WhatsApp, เฟซบุก และโดยเฉพาะอยางยิ่งแอปพลิเคชันไลนที่มีผูใชงานจํานวนมากในหลายประเทศ 

เนื่องจากมีฟงกชันการทํางานที่อํานวยความสะดวกตอการติดตอสื่อสารระหวางผูใชงานอยางมีประสิทธิภาพ 

 แอปพลิเคชันไลน ไดรับความนิยมอยางแพรหลายในการใชงานจากกลุมผูใชงานท่ีหลากหลาย ไมวาจะ

เปนประชาชนทั่วไป ภาคธุรกิจ หรือแมแตหนวยงานดานความมั่นคง ซึ่งแอปพลิเคชันไลน ถูกนํามาประยุกตใช

ในการสื่อสารระหวางสมาชิกภายในองคกร โดยผูบริหารหรือผูบังคับบัญชาสามารถใชไลน ในการสั่งการหรือ

แจงขอมูลตาง ๆ ไปยังผูใตบังคับบัญชา เชน การแจงเตือนเก่ียวกับงานหรือสถานการณฉุกเฉิน ซึ่งขอมูลจะ

สามารถสงถึงผูรับไดอยางรวดเร็วและสะดวก สงผลใหกระบวนการสื่อสารและการดําเนินงานมีประสิทธิภาพ

มากยิ่งข้ึน โดยไมจําเปนตองพ่ึงพาชองทางการสื่อสารอ่ืนที่อาจกอใหเกิดความลาชาหรือความไมสะดวก 

 แมวาแอปพลิเคชันไลน จะมีประโยชนและอํานวยความสะดวกตอการติดตอสื่อสารตามที่กลาวมา

ขางตน อยางไรก็ตาม ยังพบปญหาดานความปลอดภัยของขอมูลการสนทนาที่ขาดการควบคุมอยางเพียงพอ 
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กลาวคือ บุคคลที่ไมพึงประสงคอาจสามารถเขาถึงขอมูลการสนทนาไดจากภาพจับหนาจอที่มีรูปโปรไฟลของ

ผูใชงานปรากฏอยู ซึ่งถูกบันทึกไวโดยคูสนทนา สงผลใหขอมูลที่มีความสําคัญหรือขอมูลลับอาจมีความเสี่ยง                 

ที่จะถูกเปดเผยหรือนําไปใชในทางที่ผิดวัตถุประสงค ซึ่งอาจสงผลกระทบในเชิงลบตอภาพลักษณและ                   

ความนาเชื่อถือของบุคคลหรือองคกรที่รับผิดชอบขอมูลนั้น ดังนั้น การรักษาความปลอดภัยของขอมูล                   

การสนทนาโดยการเขารหัสกอนการสงผานไลน จึงมีความจําเปนและสําคัญอยางยิ่ง ซึ่งจะชวยลดความเสี่ยง

และปองกันความเสียหายที่อาจเกิดขึ้นจากการรั่วไหลของขอมูลการสนทนา 

 เพ่ือเปนการลดความเสี่ยงจากการรั่วไหลของขอมูลการสนทนาผานภาพจับหนาจอ คณะผูวิจัยจึงมี

แนวคิดในการพัฒนาไลนบอท ที่มีวัตถุประสงคหลักเพื่อใหบริการเขารหัสและถอดรหัสขอความระหวาง                    

คูสนทนา ซึ่งไลนบอท ดังกลาวจะทําหนาที่เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผาน                 

แอปพลิเคชันไลนของผูใชงาน 

 

2. วัตถุประสงค  

 งานวิจัยนี้มีวัตถุประสงคเพื่อพัฒนาระบบไลนบอท ที่ใหบริการเขารหัสและถอดรหัสขอความระหวาง                

คูสนทนาบนแอปพลิเคชันไลน ในวงรอบ 24 ชั่วโมงในแตละวัน ซึ่งจะชวยเสริมสรางความปลอดภัยและปองกัน

ความเสี่ยงจากการรั่วไหลของขอมูลผานชองทางการสื่อสารดังกลาว สําหรับการพัฒนาระบบ คณะผูวิจัยได

เลือกใชเทคนิคการเขารหัสแบบสมมาตร ไดแก อัลกอริทึมเขารหัสแบบสมมาตร (Advanced Encryption 

Standard (AES)) รวมกับการเขารหัสแบบซีซาร (Caesar cipher) โดยใชภาษาไพธอน (Python) เปนภาษา

หลักในการเขียนโปรแกรม พรอมทั้งใชระบบจัดการฐานขอมูล MySQL ในการจัดการบัญชีรายชื่อผูใชงาน

ระบบ 

 

3. วิธีดําเนินการวิจัย 

 ในงานวิจัยนี้ คณะผูวิจัยไดทําการศึกษาทฤษฎีท่ีเกี่ยวของกับงานวิจัย และมีข้ันตอนการดําเนินงาน

ดังตอไปนี้ 

 3.1 ทฤษฎีท่ีเกี่ยวของ 

  3.1.1 แอปพลิเคชนัไลน  

การติดตอสื่อสารและการดําเนินงานตองอาศัยเครื่องมือที่มีประสิทธิภาพและความ

สะดวกสบาย เพ่ือใหการปฏิบัติงานเปนไปอยางรวดเร็วและบรรลุวัตถุประสงคตามท่ีกําหนด แอปพลิเคชันไลน 

(LINE Corporation, 2024) ถือเปนหนึ่งในแพลตฟอรมการสื่อสารที่ไดรับความนิยมอยางแพรหลายในกลุม

ผูใชงาน เนื่องจากมีความสามารถตอบสนองความตองการของผูใชงานไดเปนอยางดี ไมวาจะเปนการสนทนา

ระหวางบุคคลหรือเปนกลุม นอกจากนี้ ยังมีฟงกชันการใชงานที่หลากหลาย ชวยใหผูใชงานสามารถเลือกใชได

ตามความเหมาะสมของแตละสถานการณ แอปพลิเคชันไลน ยังใหความสําคัญกับความปลอดภัยของขอมูล
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ผูใชงาน โดยมีระบบการเขารหัสที่ชวยสรางความมั่นใจวาขอมูลสวนบุคคลจะไมถูกเปดเผยหรือนําไปใช                           

โดยมิชอบ 

แอปพลิเคชันไลน ไดใชระบบการเขารหัสขอมูลแบบ End-to-End Encryption (E2EE) 

(LINE Corporation, 2024) ในการปกปองความเปนสวนตัวของขอมูลที่ถูกสงผานแพลตฟอรม โดยขอมูลจะ

ถูกเขารหัสที่อุปกรณของผูสงและถูกถอดรหัสเฉพาะที่อุปกรณของผูรับเทานั้น ดวยระบบดังกลาว จึงทําให

บุคคลภายนอกที่ไมไดรับอนุญาตไมสามารถเขาถึงขอมูลสวนตัวของผูใชงานได สงผลใหผูใชงานม่ันใจไดวา

ขอมูลสวนบุคคลจะอยูในสถานะที่ปลอดภัยสําหรับทุกการติดตอสื่อสารผานแพลตฟอรมไลน 

แมวาแอปพลิเคชันไลน จะมีระบบการเขารหัสขอมูลเพื่อรักษาความปลอดภัยใน                     

การสื่อสารแลว อยางไรก็ตาม ประเด็นเรื่องการจับภาพหนาจอการสนทนาที่ถูกบันทึกไวโดยคูสนทนายังคงเปน

สิ่งท่ีตองใหความสําคัญ เนื่องจากอาจกอใหเกิดความเสี่ยงและปญหาตามมาไดทั้งในระดับบุคคลและระดับ

องคกร ดังนั้น การพิจารณาและหาแนวทางในการปองกันการจับภาพหนาจอการสนทนาเหลานี้จึงเปน                    

สิ่งสําคัญที่ตองดําเนินการ เพ่ือเพ่ิมระดับความปลอดภัยใหกับการใชงานแพลตฟอรมการสื่อสารดังกลาวใหมาก

ยิ่งข้ึน 

  3.1.2 ไลนบอท 

ไลนบอท ถือเปนสวนเสริมที่มีความสามารถในการโตตอบกับผูใชงานแอปพลิเคชันไลน   

ไดอยางอัตโนมัติและรวดเร็ว โดยไลนบอทสามารถนํามาประยุกตใชในงานดานการรับสงขอมูล การตอบ

คําถาม และการมีปฏิสัมพันธกับผูใชงานไดอยางมีประสิทธิภาพ (Tanaka, 2022) ซึ่งมักถูกนํามาใชเพ่ือ                  

ลดภาระงานของเจาหนาที่ในการตอบคําถามจากผูใชงาน นอกจากนี้ นักพัฒนายังสามารถปรับปรุงและ

ปรับแตงไลนบอท ใหตรงตามความตองการของงานแตละประเภทไดอยางหลากหลาย โดยมีตัวอยางการ

ประยุกตใชงาน ดังนี้ 

มีการนําไลนบอทมาประยุกตใชรวมกับระบบจัดการหองสมุดอัตโนมัติ โดยไลนบอท                 

ถูกพัฒนาเพ่ือใชในการคนหาหนังสือและการยืม-คืนหนังสือ ซึ่งชวยเพ่ิมประสิทธิภาพในการบริหารจัดการและ

การใหบริการภายในหองสมุด (Keerin & Musikorn, 2021) นอกจากนี้ ยังมีการนําไลนบอท มาปรับใชใน                 

การบริหารจัดการธุรกิจรานกาแฟ เพ่ือใหคําแนะนําเกี่ยวกับสินคาและบริการแกลูกคา ซึ่งชวยลดภาระงานของ

พนักงานและเพิ่มประสิทธิภาพในการจัดการรานคา โดยผลการศึกษาพบวาการใชงานไลนบอท สงผลดีตอ                

การบริหารจัดการธุรกิจรานกาแฟอยางมีนัยสําคัญ (Sornin, 2018) นอกจากนี้ไลนบอท มีบทบาทสําคัญใน

ฐานะเครื่องมือสําหรับการติดตอสื่อสารและใหบริการแกลูกคาในยุคเศรษฐกิจดิจิทัล หรือตลาดน้ํา 4.0 โดย

ไลนบอท สามารถชวยในการรับสงขอมูล ตอบคําถามของลูกคา และใหคําแนะนําเกี่ยวกับสินคาและบริการ

ตาง ๆ  ซึ่งถือเปนเครื่องมือที่ชวยลดภาระงานของพนักงานและเพ่ิมประสิทธิภาพในการบริหารจัดการธุรกิจได

เปนอยางดี (Paranan & Petwatthananon, 2022) นอกเหนือจากการใชไลนบอท สําหรับการโตตอบกับ
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ผูใชงานแลว ยังมีการนําไลนบอทมาใชรวมกับระบบสารสนเทศภูมิศาสตร (GIS) เพื่อการพัฒนาระบบงานดาน

การบรรเทาสาธารณภัยดวย (Tanomchad, Anchuen & Daungklang, 2024) 

จากการศึกษางานวิจัยที่ผานมา สามารถสรุปไดวาการพัฒนาไลนบอท สวนใหญมุงเนน

การประยุกตใชงานตามลักษณะงานของแตละประเภท อยางไรก็ตาม ยังขาดแคลนงานวิจัยที่เนนการพัฒนา

ไลนบอท ที่ใหบริการรักษาความปลอดภัยขอมูลการสนทนา ซึ่งมีความเสี่ยงจากการจับภาพหนาจอการสนทนา

โดยคูสนทนาเอง ดวยเหตุนี้ คณะผูวิจัยจึงตระหนักถึงความสําคัญของประเด็นดังกลาว และมีแนวคิดใน                   

การพัฒนาไลนบอท สําหรับใหบริการเขาและถอดรหัสขอความการสนทนาระหวางคูสนทนา เพื่อเพ่ิมชองทาง

ในการรักษาความปลอดภัยขอมูลใหมีมากยิ่งข้ึน โดยไดเลือกใชการเขารหัสแบบสมมาตร ดวยอัลกอริทึม AES 

และเทคนิคการเขารหัสซีซาร  

  3.1.3 Line Official Account (Line OA) 

   Line OA (Line Official Account) คือบัญชีไลนที่ถูกสรางข้ึนเพ่ือใชในธุรกิจโดยเฉพาะ 

ซึ่งมีฟงกชันการทํางานที่คลายกับไลนทั่วไป เชน การสงขอความ รูปภาพ และวิดีโอ แตยังมีฟงกชันพิเศษ

เพ่ิมเติม เชน การสงขอความทักทายเพ่ือนใหม (Greeting message) เพ่ือยินดีตอนรับลูกคา การใหคูปองและ

สิทธิพิเศษแกลูกคา การสงริช เมสเสจ (Rich message) ซึ่งเปนแบนเนอรขนาดใหญเพื่อสงโปรโมชั่นหรือ                

การแจงขาวตามเทศกาล การสรางเมนูลัด (Rich menu) ที่สามารถแสดงในแชทเพ่ือใหลูกคาสามารถเขาถึง

บริการตางๆ ไดอยางรวดเร็ว และยังมีฟงกชันบัตรสะสมแตม (Reward card) ที่ชวยใหลูกคาสามารถสะสม

แตมไดจากการใชบริการของธุรกิจ ปจจุบัน Line OA ไดรับความนิยมอยางมากในการนําไปประยุกตใช                     

ในธุรกิจท้ังขนาดเล็กและขนาดใหญ เชน การใชเปนชองทางจําหนายสินคาทางการเกษตร (Panyakiattikun 

et al., 2024) ซึ่งชวยเพ่ิมชองทางการขายใหเกษตรกร และสรางความเขมแข็งใหแกกลุมเกษตรกรในการสราง

รายไดเพ่ิมเติม 

  3.1.4 อัลกอริทึมการเขารหัส Advanced Encryption Standard (AES) 

   การรักษาความปลอดภัยของขอมูลเปนเรื่องสําคัญอยางยิ่งในยุคปจจุบันที่เทคโนโลยี                   

มีบทบาทสูงในการติดตอสื่อสารและแลกเปลี่ยนขอมูล เนื่องจากขอมูลที่ถูกสงผานเครือขายอินเทอรเน็ต                 

อาจตกเปนเปาหมายของการโจมตีและการละเมิดความเปนสวนตัว ดังนั้น การใชอัลกอริทึมการเขารหัสขอมูล

จึงมีความจําเปน โดยอัลกอริทึม AES ซึ่งเปนการเขารหัสแบบสมมาตร (Symmetric encryption) ที่ใชกุญแจ

เดียวกันทั้งในกระบวนการเขารหัสและถอดรหัสขอมูล (ภาพท่ี 1) ไดรับการยอมรับและใชกันอยางแพรหลาย

ในการรักษาความปลอดภัยของขอมูล (National Institute of Standards and Technology, 2001) 

เนื่องจากอัลกอริทึม AES มีความนาเชื่อถือและความปลอดภัยสูง จึงไดรับความนิยมในการใชงานบนสื่อสังคม

ออนไลนในปจจุบัน (Janki, 2024) ดวยเหตุนี้ คณะผูวิจัยจึงเลือกใชอัลกอริทึม AES สําหรับการพัฒนา         

ไลนบอทที่ใหบริการการเขารหัสและถอดรหัสขอความในการสนทนา 
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ภาพที่ 1 การทํางานของอัลกอริทึม AES (Jahid & Borisov, 2012) 

   

  3.1.5 การเขารหัสซีซาร (Caesar shift) 

   การเขารหัสซีซาร เปนหนึ่งในเทคนิคการเขารหัสขอมูลที่งายและมีประสิทธิภาพ โดยการ

ดําเนินการคือการเลื่อนตําแหนงของตัวอักษรในขอความข้ึนหรือลงตามจํานวนตําแหนงท่ีกําหนดไว ซึ่งแตละ

ตัวอักษรจะถูกเลื่อนไปที่ตําแหนงใหมตามคียหรือกุญแจที่กําหนด (Delfs & Knebl, 2007) อยางไรก็ตาม 

เทคนิคการเขารหัสซีซารถือเปนวิธีการที่งายและอาจไมเหมาะสมสําหรับการปองกันขอมูลที่มีความสําคัญ 

เนื่องจากสามารถถูกถอดรหัสไดดวยการโจมตีแบบทํานาย (Brute force attack) ซึ่งสามารถลองทุกคียเพ่ือ

คนหาคําตอบที่ถูกตองไดอยางรวดเร็ว ดังนั้น การใชงานเทคนิคการเขารหัสซีซารควรพิจารณาระดับความ

ปลอดภัยของขอมูลและบริบทการใชงานที่เหมาะสม อยางไรก็ตาม เพื่อเพ่ิมความหลากหลายในการใหบริการ

ของไลนบอทแกผูใชงาน คณะผูวิจัยจึงไดพัฒนาเทคนิคการเขารหัสซีซารเปนทางเลือกเพิ่มเติมในการเขารหัส

ใหกับผูใชงาน  

 3.2 ขั้นตอนการดําเนินงาน 

  ในงานวิจัยนี้ คณะผูวิจัยไดดําเนินการพัฒนาไลนบอท ที่ใหบริการเขาและถอดรหัสขอความ                    

การสนทนาระหวางคูสนทนา ซึ่งมีวัตถุประสงคเพื่อปองกันการจับภาพหนาจอการสนทนา โดยมีขั้นตอน                 

การดําเนินงาน ดังนี ้

  3.2.1 กําหนดปญหา 

   อาชญากรรมบนโลกไซเบอรบางสวนเริ่มตนจากการเผยแพรและสงตอขอมูลลับที่มีตนเหตุ

มาจากการกระทําของคูสนทนา ซึ่งถือไดวาเปนการกลั่นแกลงบนสื่อสังคมออนไลน (Maneeheaet & 

Nilsook, 2019) โดยเฉพาะอยางยิ่งกรณีการสงตอภาพจับหนาจอที่มีขอความการสนทนาที่มีรูปภาพโปรไฟล

ของคูสนทนาผานแอปพลิเคชันไลน นั้น มักพบเจอในการนําเสนอขาว ดังนั้นเพื่อเปนการปองกันความเสี่ยง

จากเหตุการณดงักลาว จึงมีความจําเปนตองเขารหัสขอความกอนการสงตอไปยังใหคูสนทนา 
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  3.2.2 การวิเคราะหระบบ 

   เพื่อแกไขปญหาการละเมิดสิทธิสวนบุคคลจากการจับภาพหนาจอการสนทนาพรอม                     

รูปโปรไฟล คณะผูวิจัยไดวิเคราะหและนําเสนอแนวทางการรักษาความปลอดภัยการสื่อสารระหวางคูสนทนา                  

ซึ่งมีรายละเอียดดังแสดงในภาพที่ 2 ดังนี้ 

1) ผูสงสารจะตองสงขอความไปยังไลนบอท เพ่ือทําการเขารหัสขอความ 

2) ไลนบอท จะเขารหัสขอความ และทําการสงขอความที่เขารหัสแลวกลับมาใหผูสงสาร 

3) ผูสงสารจะสงขอความที่เขารหัสไปยังผูรับสาร 

4) ผูรับสารจะสงขอความที่เขารหัสไปยังไลนบอท เพ่ือทําการถอดรหัสขอความ 

5) ไลนบอท จะสงขอความที่สามารถอานไดมายังผูรับสาร 

  
ภาพที่ 2 รูปแบบการสนทนาที่ผูใชงานตองการ 

 

3.2.3 การออกแบบระบบ 

จากขั้นตอนการวิเคราะหระบบ ผูวิจัยจึงไดออกแบบไลนบอท ซึ่งประกอบดวย 4 สวน 

ตามภาพที่ 3 ดังนี้ 

1)ไลนบอท เปนสวนประกอบที่ทําหนาที่ในการโตตอบและใหบริการแกผูใชงาน พัฒนา

โดยใช Messaging API ซึ่งเปนชุดเครื่องมือสําหรับการสรางและบริหารจัดการไลนบอท ใหมีความสามารถใน

การประมวลผลขอความ รองรับคําสั่งควบคุม และโตตอบกับผูใชงานไดอยางมีประสิทธิภาพ  

2) Webhook คือ Application Programming Interface (API) ที่เปนตัวกลางใน                  

การสื่อสาร รับ-สงขอมูลระหวางไลนบอทกับสวนประกอบอื่นๆ ไดแก ฟงกชันการเขาและถอดรหัสขอความ 

(Encryption) และระบบจัดการฐานขอมูลผูใชงาน (Database)  

กรณีท่ี Webhook ไมสามารถเขาถึงไดจากเครือขายอินเทอรเน็ต จําเปนตองใชโปรแกรม 

Ngrok (Preelakha, 2024) เปนตัวกลางในการเชื่อมตอระหวางไลนบอทกับ Webhook บนเครือขายภายใน 

เพ่ือใหสามารถใชงานไดอยางสมบูรณ แมวา Webhook จะไมเปดรับการเขาถึงจากภายนอกโดยตรง 

3) ฟงกชันการเขาและถอดรหัสขอความ เปนสวนที่จัดเก็บฟงกชัน ประกอบดวย ฟงกชัน

การเขารหัสตามมาตรฐาน Advanced Encryption Standard (AES) และเทคนิคการเขารหัสขอความแบบ                

ซีซาร 
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4) ระบบจัดการฐานขอมูลผูใชงาน (Database) จะใชสําหรับจัดเก็บขอมูลสวนบุคคลและ

คียที่ใชเขารหัสและถอดรหัสซึ่งคียที่ใชจะถูกปรับตอนเวลาเที่ยงคืนของทุกวัน หลังจากนั้นจะไมสามารถถอด

ขอความที่เขารหัสได มีรายละเอียดตามตารางที่ 1 

 
ภาพที่ 3  สถาปตยกรรมของระบบ 

ตารางที่ 1 จัดเก็บบัญชีผูใชงาน 

ชื่อฟลด ชนิดขอมูล ความหมาย 

id int ลําดับผูใชงาน 

userId varchar หมายเลขผูใชงาน 

displayName varchar ชื่อโปรไฟล 

personName varchar ชื่อผูใชงาน 

aesKey varchar คียของรหัส AES 

aesKeyTime datetime วันเวลาที่ปรับคยีรหัส AES 

caesarShift int จํานวนการเลื่อนตัวอักษร 

caesarShiftTime datetime วันเวลาที่มีการปรับการเลื่อนตัวอักษร 

updateDate datetime วันเวลาแกไขลาสดุ 

   

  3.3.4 การพัฒนา 

ในการดําเนินการวิจัยครั้งนี้ คณะผูวิจัยไดพัฒนาระบบตามสถาปตยกรรมที่แสดงในภาพที่ 

3 ซึ่งประกอบดวยองคประกอบหลักดังนี้  

1) ไลนบอท: ในการพัฒนาไลนบอท จะใชชุดคําสั่งจาก Messaging API ซึ่งเปนชุด

เครื่องมือที่บริษัทผูใหบริการไลนจัดเตรียมไวสําหรับการสรางและบริหารจัดการไลนบอทอยางเปนระบบ โดย 

Messaging API มีความสามารถในการตั้งคาคุณสมบัติ กําหนดการทํางาน และบันทึกประวัติการใชงานของ

ไลนบอทไดอยางครบถวน 

2) Webhook: สวนของ Webhook ไดรับการพัฒนาดวยภาษาไพธอน โดยใชเฟรมเวิรก 

Flask ซึ่งเปนเฟรมเวิรกสําหรับพัฒนาเว็บแอปพลิเคชันท่ีมีขนาดเล็กและรวดเร็ว โปรแกรม Webhook ในสวน
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นี้ทําหนาที่เปนตัวกลางในการควบคุมการรับสงขอมูลระหวางไลนบอทกับองคประกอบอื่น ๆ ของระบบ เชน 

ฟงกชันการเขารหัสระบบฐานขอมูลผูใชงาน โดยข้ันตอนการทํางานของ Webhook มีรายละเอียดตามที่แสดง

ในภาพที่ 4 

 

ภาพที่ 4  กระบวนการทํางานของระบบ 

 

3) ฟงกชันการเขารหัสและถอดรหัสขอความถือเปนองคประกอบสําคัญของระบบ ในการ

พัฒนาสวนนี้จะใชภาษาไพธอนรวมกับไลบรารี cryptography เพ่ือสรางโปรแกรมสําหรับการเขารหัสขอความ

โดยใช อัลกอริธึม AES ซึ่งเปนมาตรฐานการเขารหัสแบบสมมาตรที่มีความปลอดภัยสูง นอกจากนี้ยงัไดพัฒนา

โปรแกรมการเขารหัสดวยเทคนิคการเขารหัสแบบซีซาร ดวยภาษาไพธอน เพ่ือเพิ่มทางเลือกในการใชงาน

ใหกับผูใช 

4) ระบบจัดการฐานขอมูลผูใชงาน (Database): สําหรับการจัดการฐานขอมูลผูใชงานใน

ระบบ จะใชโปรแกรมจัดการฐานขอมูล MySQL เพ่ือทําการเก็บและบริหารจัดการขอมูลผูใชงาน นอกจากนี้ 

ยังไดพัฒนาโปรแกรมเพ่ิมเติมเพ่ืออัปเดตคากุญแจสําหรับการเขารหัสขอมูลดวยอัลกอริธึม AES (AesKey) 

และคาการเลื่อนตําแหนงตัวอักษรสําหรับการเขารหัสดวยวิธีซีซาร (caesarShift) โดยจะมีการอัปเดตคา

เหลานี้ใหเปนคาใหมโดยอัตโนมัติในเวลาเที่ยงคืนของทุกวัน เพ่ือใหขอมูลที่ถูกเขารหัสในวันกอนหนานี้ไม

สามารถถอดรหัสไดในวันถัดไป ซึ่งชวยเพ่ิมระดับความปลอดภัยใหกับขอมูลในระบบ 
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  3.3.5 การติดตั้งและทดสอบระบบ 

   คณะผูวิจัยไดดําเนินการติดตั้งภาษาไพธอน และ API บนระบบปฏิบัติการ Windows 

Server 2012 ที่มี IIS (Internet Information Services) เปนเว็บเซิรฟเวอร (Web Server) นอกจากนี้ยังได

ติดตั้งโปรแกรม ngrok เพ่ือเปดการเชื่อมตอระหวางเว็บเซิรฟเวอรกับไลนบอท ซึ่งนักพัฒนาสามารถสรางผาน

ระบบบริหารจัดการที่บริษัทผูใหบริการจัดเตรยีมไว 

 

4. ผลการวิจัย 

 งานวิจัยนี้มีวัตถุประสงคเพ่ือพัฒนาไลนบอทที่ใหบริการเขารหัสและถอดรหัสขอความ ซึ่งจะทําหนาที่

เปนเครื่องมือในการรักษาความปลอดภัยของการสื่อสารผานแอปพลิเคชันไลนระหวางผูใชงาน โดยไลนบอทที่

พัฒนาขึ้นมีฟงกชันการทํางานหลักดังตอไปนี้ 

 4.1  ฟงกชนัการทํางานท่ีสําคัญ 

  4.1.1 การสมัครใชงาน  

   กระบวนการเริ่มตนการใชงานไลนบอท เริ่มจากการที่คูสนทนาทั้งสองฝายตองทําการเพิ่ม

บอทเปนเพื่อนในแอปพลิเคชันไลน หลังจากนั้นจะตองใชเมนู Register เพื่อลงทะเบียนเขาสูระบบ (ภาพที่ 5) 

เมื่อดําเนินการลงทะเบียนเรียบรอยแลว ผูใชงานจะสามารถเขาใชงานฟงกชันการเขารหัสและถอดรหัส

ขอความผานเมนูที่กําหนดได 

 
ภาพที่ 5  การลงทะเบียนเปนสมาชิกของระบบ 

 

  4.1.2 การเขารหัสขอความ  

   ฟงกชันการเขารหัสขอความ (Encode) จะทํางานโดยการเขารหัสขอความกอนที่จะสงให

ผูรับ (ภาพที่ 6) โดยข้ันตอนการทํางานจะเริ่มจากการที่ผูใชเลือกเมนู Encode จากนั้นระบุอัลกอริทึมที่
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ตองการใชในการเขารหัส ไดแก AES หรือ Caesar พรอมทั้งระบุผูรับขอความท่ีตองการสงและปอนขอความที่

ตองการเขารหัส เมื่อดําเนินการเขารหัสขอความเสร็จสิ้น ระบบจะสงขอความที่ผานการเขารหัสแลวไปยังผูรับ

ตามที่ระบุ 

 
ภาพที่ 6  ขั้นตอนการเขารหัสขอความ 

 

  4.1.3 การถอดรหัสขอความ  

   ฟงกชันการถอดรหัสขอความ (Decode) จะเปนข้ันตอนที่ผูรับขอความนําขอความที่ผาน

การเขารหัสแลวมาดําเนินการถอดรหัส (ภาพที่ 7) โดยผูรับจะตองเลือกเมนู Decode จากนั้นนําขอความที่

เขารหัสที่ไดรับจากผูสงไปปอนในชองขอความของไลนบอท เมื่อดําเนินการถอดรหัสเสร็จสิ้น ผลลัพธที่ไดจะ

เปนขอความตวัอักษรที่สามารถอานและทําความเขาใจได 

 
ภาพที่ 7  ขั้นตอนการถอดรหัสขอความ 
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  4.1.4 ภาพรวมการสนทนา  

   จากตัวอยางการสนทนาของคูสนทนา (ภาพที่ 8) แสดงใหเห็นวาผูใชงานสามารถนําไลน

บอทมาใชในการสื่อสารประเด็นที่มีความสําคัญหรือละเอียดออนได เนื่องจากหากมีการจับภาพหนาจอการ

สนทนาโดยคูสนทนาอีกฝาย จะปรากฏเพียงขอความที่ผานการเขารหัส ซึ่งไมสามารถทําความเขาใจได 

นอกจากนี้ หากมีการจับภาพหนาจอการโตตอบกันระหวางคูสนทนากับไลนบอท ก็จะไมปรากฏรูปโปรไฟล

หรือขอมูลสวนตัวของคูสนทนาอีกฝาย ซึ่งจะชวยลดผลกระทบเชิงลบที่อาจเกิดขึ้นจากการรั่วไหลของขอมูลได 

 
ภาพที่ 8  ภาพรวมการสนทนา 

 

 4.2 การประเมินความพึงพอใจจากผูใชงาน 

  เพ่ือตรวจสอบวาระบบไลนบอทท่ีใหบริการเขารหัสและถอดรหัสขอความสามารถใชงานได                   

ตรงตามวัตถุประสงคที่ตั้งไว คือการลดความเสี่ยงจากผลกระทบที่เกิดจากการจับภาพหนาการสนทนา 

คณะผูวิจัยจึงไดจัดทําแบบสอบถามความพึงพอใจการใชงานของระบบใน 4 ดาน ไดแก ดานความเชื่อมั่นใน

การรักษาความปลอดภัย ดานความถูกตองในการทํางานของระบบ ดานความสะดวกตอการใชงาน และดาน

ความเสถียรของระบบ ซึ่งสํารวจจากบุคลากรของกองทัพอากาศ ประกอบดวยผูใชงานระดับผูบังคับบัญชา     

10 คน เจาหนาที่ระดับปฏิบัติการ 10 คน รวมถึงนักเรียนทหาร 30 คน รวมท้ังสิ้น 50 คน ดังมีรายละเอียด

ตามตารางท่ี 2 
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ตารางที่ 2 รายการประเมินความพึงพอใจของระบบ (n=50) 

ลําดับ รายการประเมินผล 𝒙ഥ S.D. แปลผล 

1 ดานความเช่ือมั่นในการรักษาความปลอดภัย 4.18 0.32 ดี 

2 ดานความถูกตองในการทํางานของระบบ 4.25 0.14 ดี 

3 ดานความสะดวกตอการใชงาน 3.83 0.23 พอใช 

4 ดานความเสถียรของระบบ 4.52 0.21 ด ี

รวมเฉลี่ย 4.20 0.23 ด ี

 

5. สรุปผลการศึกษา 

 การสื่อสารผานแพลตฟอรมออนไลนไดรับความนิยมเพ่ิมข้ึนอยางตอเนื่อง โดยเฉพาะแอปพลิเคชันไลน

ที่มีผูใชงานจํานวนมากในหลายประเทศ เนื่องจากมีฟงกชันอํานวยความสะดวกตอการติดตอสื่อสาร อยางไรก็

ตาม ยังคงพบปญหาดานความปลอดภัยของขอมูลการสนทนาจากภาพจับหนาจอที่อาจถูกเปดเผยหรือนําไปใช

ในทางที่ผิด เพ่ือลดความเสี่ยงจากการรั่วไหลของขอมูลผานภาพจับหนาจอ จึงเปนท่ีมาของการพัฒนาไลนบอท

สําหรับใหบริการเขารหัสและถอดรหัสขอความระหวางคูสนทนา เพ่ือเปนเครื่องมือในการรักษาความปลอดภัย

ของการสื่อสารบนแอปพลิเคชันไลน 

 ผลลัพธที่ไดจากการวิจัยคือไลนบอทที่ใหบริการเขาและถอดรหัสขอความของคูสนทนา เพื่อเพิ่ม

ประสิทธิภาพในการรักษาความปลอดภัยของการติดตอสื่อสารที่ใชโปรแกรมไลน โดยระบบประกอบดวย

องคประกอบหลัก ไดแก 1) ไลนบอทที่เปนสวนติดตอกับผูใชงาน 2) Webhook ที่เปนตัวกลางควบคุม                     

การรับสงขอมูล 3) ฟงกชันการเขารหัสและถอดรหัสขอความดวย AES และการเขารหัสแบบซีซาร 4) ระบบ

จัดการฐานขอมูลผูใชงานท่ีมีการอัพเดตคากุญแจการเขารหัสอัตโนมัติทุกเที่ยงคืนเพ่ือเพ่ิมความปลอดภัย 

 การวิจัยครั้งนี้เริ่มตนจากการใชอัลกอริทึมเขารหัสขอความแบบพื้นฐาน ไดแก AES และ Caesar 

เทานั้น ซึ่งถือเปนแนวทางเบื้องตนในการเขารหัสขอความ อยางไรก็ดี เทคนิคการเขารหัสขอมูลในปจจุบันมี

ความหลากหลายและซับซอนมากยิ่งข้ึน ดังนั้นในการพัฒนาไลนบอทตอไป จึงควรเพ่ิมเทคนิคการเขารหัส

ขอความที่หลากหลายเพื่อตอบสนองความตองการของผูใชงานใหมากขึ้น นอกจากนี้ ผูวิจัยเสนอแนะใหมี

การศึกษาและพัฒนาแนวทางการเขารหัสขอความรวมกับแพลตฟอรมสื่อสังคมออนไลนอ่ืน ๆ เพื่อให

ครอบคลุมการสื่อสารผานชองทางตาง ๆ อยางครบถวน 

 

6. อภิปรายผล 

 จากการประเมินความพึงพอใจการใชงานระบบไลนบอทที่ใหบริการเขาและถอดรหัสขอความโดย

บุคลากรกองทัพอากาศ พบวาในดานความเชื่อมั่นในการรักษาความปลอดภัย ความถูกตองในการทํางาน และ

ความเสถียรของระบบอยูในระดับดี มีคะแนนเฉลี่ย 4.18, 4.25 และ 4.52 ตามลําดับ สวนดานความสะดวกตอ

การใชงานอยูในระดับพอใช มีคะแนนเฉลี่ย 3.83 เนื่องจากกลุมผูใชงานมีหลากหลายชวงอายุท่ีมีความชํานาญ
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ในการใชไลนบอทที่แตกตางกัน อีกทั้งการเพ่ิมข้ันตอนในการเขารหัสขอมูลเพื่อการรักษาความปลอดภัยจะ

สงผลใหความสะดวกในการใชงานลดลง แตโดยรวมระบบมีคะแนนเฉลี่ย 4.20 อยูในระดับดี แสดงวา                   

ไลนบอทสามารถใชงานไดตรงตามวัตถุประสงคในการลดความเสี่ยงจากผลกระทบการจับภาพหนาจอ แตควร

ปรับปรุงดานความสะดวกในการใชงาน 
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