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บทคัดย่อ  
งานวิจัยนี้มีวัตถุประสงค์เพื่อจ าแนกเสียงคนจริงและเสียงสงัเคราะห ์เพื่อป้องกันการเกิดอาชญากรรมอันเนื่องมาจาก

การปลอมแปลงเสียงด้วยเทคโนโลยี Deepfake Voice โดยมีกรณีที่บริษัทพลังงานที่ถูกหลอกให้โอนเงินประมาณ 200,000 
ปอนด์ (260,000 ดอลลาร์) หลังจากที่มิจฉาชีพใช้ Deepfake Voice เทคโนโลยีเสียงเพื่อเลียนแบบเสียงของประธานบริษัท
เพื่ออนุมัติการช าระเงิน ในงานวิจัยนี้สร้างชุดข้อมูลขึ้นมาเองจากตัวอย่างเสียงของคนท่ีมีชื่อเสียง 15 คน โดยแบ่งเป็นชุดข้อมูล
ส าหรับฝึกฝนโมเดล ชุดข้อมูลส าหรับตรวจสอบโมเดล และชุดข้อมูลส าหรับทดสอบโมเดล คิดเป็น อัตราส่วน 75:15:10  
ใช้วิธีการสกัดคุณลักษณะของเสียงด้วยเทคนิคสัมประสิทธิ์เซปสตรัมบนสเกลเมล (MFCC) จากนั้นสร้างโมเดลโครงข่าย
ประสาทเทียมแบบคอนโวลูชันในการจ าแนกเสียง และใช้วิธีการวัดประสิทธิภาพของโมเดลด้วย Confusion matrix ได้ค่า
ความถูกต้องเท่ากับ 97% 
 

ABSTRACT 
This research aims to distinguish between real human voices and synthesized voices in order to 

prevent crime resulting from voice impersonation using deepfake voice technology. There have been cases 
where energy companies were scammed out of nearly £200,000 ( USD 260,000)  after criminals used 
deepfake voice technology to imitate the CEO's voice and approve payment.  For the dataset used in this 
research, 15 famous individuals’ voices were recorded and divided into three sets: a training set, a validation 
set, and a testing set, with a ratio of 75:15:10. The Mel-frequency cepstral coefficients (MFCC) were extracted 
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as the features of the voices and a convolutional neural network (CNN) was used to classify the voices. The 
performance of the model was evaluated using a confusion matrix, and the accuracy was found to be 97%. 

 

ค าส าคัญ: เสียงสังเคราะห์  จ าแนกเสียง  โครงข่ายประสาทเทียมแบบคอนโวลูชัน 
Keywords: Voice Synthesis, Voice Classification, Convolutional Neural Network 
 

บทน า 
การใช้รหัสผ่านอย่างเดียวในการยืนยันตัวตนส าหรับรับบริการต่างๆ นั้นยังไม่เพียงพอในเรื่องของความปลอดภัย

เนื่องจากเทคนิควิธีการคาดเดาและถอดรหัสผ่านนั้นแพร่หลายขึ้นและมีประสิทธิภาพมากขึ้นเรื่อยๆ 
ในปัจจุบันธนาคารบางแห่งในประเทศไทยในปัจจุบัน เช่น ธนาคารกรุ งศรีและธนาคารกสิกรไทย และบริษัท

ประกันภัยอย่างเมืองไทยประกันชีวิต เริ่มหันมาให้ความสนใจการใช้เสียงในการยืนยันตัวตน การยืนยันตัวตนด้วยเสียงนั้นมี
ความปลอดภัยมากขึ้นเนื่องจากมีคุณสมบัติที่ไม่ซ ้าซ้อนกับคนอ่ืนอย่างเช่น ส าเนียง ภาษาถ่ิน ความเร็ว และระดับเสียง 

อย่างไรก็ตามการยืนยันตัวตนด้วยเสียงก็ยังไม่สมบูรณ์แบบดี นักวิจัยจากมหาวิทยาลัยอลาบามาในเบอร์มิงแฮม 
(Mukhopadhyay et al., 2015) ได้แสดงให้เห็นว่าเทคโนโลยีการจดจ าเสียงมีความเสี่ยงที่จะถูกปลอมแปลงโดยใช้ตัวอย่าง
เสียงที่ลอกแบบมา เทคโนโลยีเสียงสังเคราะห์สามารถเก็บรวบรวมตัวอย่างเสียงปริมาณมากได้อย่างง่ายและรวดเร็วเช่นจาก
โซเชียลมีเดีย หรือการดักจับหรืออัดเสียงผ่านโทรศัพท์มือถือ จึงสามารถมองได้ว่าการยืนยันตัวตนด้วยเสียงสามารถปลอม
แปลงได้ง่ายและมีความปลอดภัยน้อย 

นอกจากนี้ในบทความของ Ring (2021) ได้กล่าวถึงการใช้เทคโนโลยี deepfake voice น าไปก่ออาชญากรรม 
ไซเบอร์โดยมีกรณีหนึ่งที่เกี่ยวข้องกับการรายงานในสหราชอาณาจักรบริษัทพลังงานที่ถูกหลอกให้โอนเงินประมาณ 200,000 
ปอนด์ (260,000 ดอลลาร์) ให้กับบัญชีธนาคารของชาวฮังการี หลังจากที่มิจฉาชีพใช้ deepfake เทคโนโลยีเสียงเพื่อ
เลียนแบบเสียงของ CEO ของบริษัทเพื่ออนุมัติการช าระเงิน และ ในงานวิจัยของ Amezaga และ Hajek (2022) ได้กล่าวถึง
ความง่ายต่อการเข้าถึงเทคโนโลยี deepfake voice ได้อย่างง่ายดายในปัจจุบันซึ่งอาจจะเพิ่มอัตราการเกิดอาชญากรไซเบอร์
เพิ่มมากยิ่งขึ้น เพื่อป้องกันปัญหาเหล่านี้ผู้วิจัยจึงศึกษาแนวทางในการตรวจจับเสียงสังเคราะห์ปัญญาประดิษฐ์ 

ผลจากการวิจัยที่น าเสนอในบทความนี้สามารถน าไปใช้เป็นวิธีการเบื้องต้นในการแยกเสียงของเสียงพูดมนุษย์และ
เสียงพูดสังเคราะห์จากปัญญาประดิษฐ์ เพื่อป้องกันไม่ให้เกิดการปลอมแปลงหรือสร้างความเสียหายอื่นๆ เช่น ปลุกปั่นสังคม 
สร้างหลักฐาน ปรักปร าผู้อื่น หรือบิดเบือนความจริง โดยผู้วิจัยจะได้อธิบายรายละเอียดของวิธีการด าเนินการวิจัย ผลการวิจัย
และการอธิปรายผล รวมทั้งสรุปผลการวิจัยในแต่ละหัวข้อเป็นล าดับต่อไป 
 

วิธีการด าเนินการวิจัย 

 ภาพรวมของกระบวนการด าเนินงานและการสร้างโมเดลแสดงดังรูปที่ 1 ซึ่งประกอบด้วยส่วนการรวบรวมข้อมูล 
(Data Collection) ส่วนการฝึกฝนโมเดลที่เป็นเป้าหมาย (Purpose Model) และส่วนการประเมินประสิทธิภาพโมเดล ซึ่ง 
จะอธิบายรายละเอียดของแต่ละส่วน ในล าดับถัดไป 

1. การรวบรวมข้อมูล 
งานวิจัยนี้สร้างชุดข้อมูลขึ้นมาเองโดยรวบรวมเสียงสังเคราะห์จากเว็บไซต์  Fakeyou และ Speechify และเสียง 

ของคนจากเว็บไซต์ Youtube มีรายละเอียดตามตารางที่ 1 
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รูปที่ 1 ภาพรวมของกระบวนการด าเนินงานและการสร้างโมเดล 
 

ตารางที่ 1 รายละเอียดชุดข้อมูล 

ประเภท ช่ือ ความยาวเสียง (วินาที) ประเภทไฟล ์ จ านวนไฟล ์

fake Adam Driver 114 wav 12 
fake Al Michaels 95 wav 11 
fake Alan Rickman 89 wav 10 
fake Gwyneth Paltrow 92 mp3 1 
fake Jeff Goldblum 98 wav 14 
fake Jim Ross 85 wav 8 
fake John F. Kennedy 86 wav 9 
fake Mitch Mcconnell 58 wav 6 
fake Obama 74 mp3 1 
fake Richard Nixon 241 wav 9 
fake Ronald Reagan 110 wav 12 
fake Snoop Dogg 118 mp3 1 
fake Stan Lee 74 wav 7 
fake Tobey Maguire 63 wav 7 
fake Tom Hanks 103 wav 10 
real Adam Driver 126 mp3 1 
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ตารางที่ 1 รายละเอียดชุดข้อมูล (ต่อ) 
ประเภท ช่ือ ความยาวเสียง (วินาที) ประเภทไฟล ์ จ านวนไฟล ์

real Al Michaels 137 mp3 1 
real Alan Rickman 129 mp3 1 
real Gwyneth Paltrow 128 mp3 1 
real Jeff Goldblum 120 mp3 1 
real Jim Ross 126 mp3 1 
real John F. Kennedy 128 mp3 1 
real Mitch Mcconnell 122 mp3 1 
real Obama 126 mp3 1 
real Richard Nixon 130 mp3 1 
real Ronald Reagan 142 mp3 1 
real Snoop Dogg 125 mp3 1 
real Stan Lee 119 mp3 1 
real Tobey Maguire 108 mp3 1 
real Tom Hanks 123 mp3 1 

 

จากตารางที่ 1 จะเห็นว่ามีไฟล์ที่เป็นเสียงสังเคราะห์ 118 ไฟล์และเสียงคน 15 ไฟล์ ที่มาจากเสียงของบุคคลที่มี
ช่ือเสียง 15 คนและใช้ประโยคในการพูดเหมือนกัน 

2. การเตรียมข้อมูล 
งานวิจัยนี้จะน าเสียงสังเคราะห์และเสียงคนมาตัด โดยตัดแบ่งออกมา 5 วินาทีโดยข้อมูลที่ถูกตัดออกมาแล้วจะมี

ข้อมูลที่ไม่ถึง 5 วินาที จึง padding เพื่อท าให้ข้อมูลมีความยาวเท่ากันก็คือ 5 วินาที สุดท้ายจะได้ข้อมูลเสียงออกมาทั้งหมด 
564 เสียง 

จากนั้น สกัดคุณลักษณะโดยใช้วิธี  MFCC ซึ่งตัวอย่างผลลัพธ์คุณลักษณะจาก MFCC ที ่ได้จากตัวอย่างเสียง
สังเคราะห์และเสียงคน แสดงได้ดังรูปที่ 2 และ 3 

 

 
รูปที่ 2 คุณลักษณะจาก MFCC ทีไ่ด้จากตัวอย่างเสยีงสังเคราะห ์
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รูปที่ 3 คุณลักษณะจาก MFCC ทีไ่ด้จากตัวอย่างเสยีงคน 
 

3. การสร้างโมเดล 
ในการนิยามโมเดลแสดงดังรูปที่ 4 มีการก าหนด Input Shape = (50,216,1) ตามขนาดสูงสุดของ tensor ของข้อมูล 

โดยในเลเยอร์แรกของโมเดลคือ Convolution2D layer ที่มีขนาดของ filters เท่ากับ 2 และชั้นของ filters เท่ากับ 16 ช้ัน 
และใช้ ReLU activation function ชั้นต่อมาเป็น max pooling2D layer ที่มีขนาด 2 x 2 และมี Dropout layer ในการ
สุ่มปิดโหนด เพื่อลดปัญหา Overfitting โดยก าหนดค่าเท่ากับ 0.2 ท าซ ้าทั้ง 3 เลเยอร์ เป็นจ านวน 4 รอบ โดยค่าทุกอย่าง 
คงเดิม แต่ปรับช้ันของ filters เป็น 32  64 และ 128 ตามล าดับ หลังจากนั้นเป็น GlobalAveragePooling2D layer และช้ัน
สุดท้ายคือ Dense layers ที่มีโหนดเท่ากับจ านวน label และใช้ Softmax Activation Function 

 

 
 

รูปที่ 4 Convolutional Neural Network Model ของการจ าแนกเสียงคนจริงและเสียงสังเคราะห ์
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โมเดลในงานวิจัยนี้เรียนรู้ดว้ย Learning rate เท่ากับ 0.001  Momentum เท่ากับ 0.9 และจ านวน Epoch เท่ากับ 
100 รอบ 

การวัดประสิทธิภาพของ Convolutional Neural Network Model จะแสดงผลออกมาในรูปตาราง Confusion 
matrix โดยประกอบด้วยค่าท่ีส าคัญดังนี้ 

Accuracy เป็นการวัดความแม่นย าในการท านายของโมเดล โดยพิจารณารวมทุกประเภทของ output 
 

Accuracy =  
TP+TN

TP+TN+FP+FN
 (1) 

 

Precision เป็นการวัดความเที่ยงของข้อมูล โดยพิจารณาแยกทีละประเภท 
 

Precision =  
TP

TP+FP
  (2) 

 

Recall เป็นการวัดความถูกต้องของโมเดล โดยพิจารณาแยกทีละประเภท 
 

     Recall =  
TP

TP+FN
  (3) 

 

F1-Score เป็นการวัดความสามารถของโมเดล 
 

 F1 =  2
Precision∙Recall

Precision+Recall
  (4) 

 

ผลการวิจัยและวิจารณ์ผล 
การจ าแนกเสียงพูดของคนและเสียงสังเคราะห์ของปัญญาประดิษฐ์ใช้ข้อมูลส าหรับฝึกฝน 564 เสียง ชุดข้อมูล

ส าหรับตรวจสอบโมเดล 113 เสียง และชุดข้อมูลส าหรับทดสอบโมเดล 76 เสียง และฝึกฝนโมเดล 100 รอบ ด้วย 
Convolutional Neural Network Model ดังรูปที่ 4 ได้ผลลัพธ์โมเดล ดังต่อไปนี้ 

 

1. การทดสอบวัดประสิทธิภาพโมเดล 

 
 

รูปที่ 5 Training and Validation loss 
 

จากการสังเกตกราฟในรูปที่ 5 ที่ฝึกฝนโมเดล 100 รอบ กราฟนี้ค่า training loss กับ validation loss พบว่า ค่า 
loss ส าหรับชุดข้อมูลฝึกฝนโมเดลลดลงอย่างต่อเนื่องในช่วงประมาณรอบที่ 1 ถึงรอบที่ 20 จากนั้นค่าคงที่ ที่ค่า loss เกือบ
เท่ากับ 0 และส าหรับชุดข้อมูลตรวจสอบโมเดลมีค่า loss ลดลงอย่างต่อเนื่องในช่วงประมาณรอบที่ 1 ถึงรอบที่ 20 และคงที่
จนถึงรอบที่ 70 มีค่า loss เพิ่มขึ้นและลดลงมา 
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รูปที่ 6 ค่าความถูกต้องของ Training and Validation 

 

จากการสังเกตรูปที่ 6 ที่ฝ ึกฝนโมเดล 100 รอบ กราฟค่าความถูกต้องของ training กับ validation พบว่าค่า 
ความถูกต้องส าหรับชุดข้อมูลฝึกฝน โมเดลเพิ่มขึ้นอย่างต่อเนื่องในช่วงประมาณรอบที่ 1 ถึงรอบที่ 20 จากนั้นคงที่ ที่ค่า 
ความถูกต้องเกือบเท่ากับ 1.0 และส าหรับชุดข้อมูล ตรวจสอบโมเดลค่าความถูกต้องเพิ่มขึ้นอย่างต่อเนื่องในช่วง ประมาณ 
รอบที่ 1 ถึงรอบที่ 20 จากนัน้ ค่าความถูกต้องมีการแกว่งอยู่ในช่วง 0.857 ถึง 0.96 ตั้งแต่รอบที่ 20 ขึ้นไป 

ทุกรอบของการฝึกฝนในการสร้างโมเดลจะบันทึกโมเดลที่มีค่าความถูกต้องของ validation สูงสุดเอาไว้เป็นไฟล์
ประเภท h5 เพื่อให้สามารถโหลดมาใช้ในการทดสอบสรุปผลการด าเนินการวิจัย เพื่อให้ได้โมเดลที่มีประสิทธิภาพมากที่สุด  
จึงโหลดโมเดลรอบที่ 41 หรือโมเดลที่บันทึกก่อนรอบท่ี 42 ซึ่งเริ่มเกิดการ overfit มาใช้ในการทดสอบประสิทธิภาพ 

 

ตารางที่ 2 Confusion matrix จาก CNN Model 

 
Actual 

Real Fake 

Predict 
Real 35 2 

Fake 0 39 
 

จากตารางที่ 2 Confusion matrix อธิบายได้ว่าโมเดลสามารถท านายเสียงคนจริงว่าเป็นเสียงคนจริงได้ถูกต้อง
ทั้งหมดในชุดข้อมูลทดสอบ หมายความว่าไม่มีเสียงคนจริงที่โมเดลท านายผิดว่าเป็นเสียงสังเคราะห์ แต่การท านายในส่วนของ
เสียงสังเคราะห์มีการท านายผิดว่าเป็นเสียงคนจริงอยู่ 2 จุดเท่าน้ัน คิดเป็น 0.026% 

ค่า Confusion matrix ข้างต้น เมื ่อน ามาเทียบค่าค านวณความถูกต้องและความแม่นย า จะได้ค่า Accuracy  
Precision  Recall และ F1-score ดังตารางที่ 3 
 

ตารางที่ 3 Precision Recall และ F1 Score จาก CNN Model 

 Precision Recall F1-Score Support Accuracy 

Fake 1 0.95 0.97 37 0.97 

Real 0.95 1 0.97 39 0.97 
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จากตารางที่ 3 จะเห็นได้ว่า ค่าความถูกต้องของโมเดลโครงข่ายประสาทเทียมแบบคอนโวลูชันจะได้อยู่ที่  0.97  
การใช้โครงข่ายประสาทเทียมแบบคอนโวลูชันเข้ามาช่วยในการสร้างโมเดล ถือว่าเป็นปัจจัยที่ส าคัญที่ส่งผลให้การจ าแนกเสียง
มีประสิทธิภาพ สามารถจ าแนกเสียงจริงและเสียงสังเคราะห์ได้ 

2. ผลการด าเนินงานเปรียบเทียบกับงานวิจัยท่ีเกี่ยวข้อง 
นอกจากงานวิจัยบทความนี้ที่มีการจ าแนกเสียงแล้ว ยังมีงานวิจัยอื่นๆ ที่ได้ทดลองในลักษณะเดียวกัน ซึ่งได้สรุป

รายละเอียด แสดงดังตารางที่ 4 
 

ตารางที่ 4 เปรียบเทียบผลการด าเนินงานกับงานวิจัยท่ีเกี่ยวข้อง 

ผู้จัดท าวิจัย เทคนิค ชุดข้อมูล ผลสรุป 
Narasimhan et al. 
(2017) 

CNN กับ encoder-
decoder architecture 

ข้อมูลส าหรับแยกเสียงนก  
2 ชุด 

acc = 98.8% 

Changwei et al. (2020) CNN ข้อมูลส าหรับแยกเสียงปกติอยู่ 53 
เสียง และมีเสียงผิดปกติ 133 เสียง 

acc = 96.51% 

Hireš et al. (2022) CNN ข้อมูลส าหรับแยกคนสุขภาพดี 50 
และคนเป็นโรคพาร์กินสัน 50 เสยีง 

acc = 99.0% 

Kao et al. (2021) CNN ข้อมูล 5 ชุด ส าหรับแยกอารมณ์
ของมนุษย์จากเสียง พูด 

acc = 80% 

Ballesteros et al. (2021) CNN ข้อมูล 2092  ส าหรับแยกเสียงจริง
และเสียงปลอม  

Precision = 0.985 
Recall = 0.944 

Khochare et al. (2021) TCN, STN Fake or Real (FoR) dataset 
ส าหรับแยกเสยีงจริงและเสยีง
ปลอม 

acc = 92% 

Hamza et al. (2022) MFCC, SVM Fake or Real (FoR) dataset 
ส าหรับแยกเสยีงจริงและเสยีง
ปลอม 

acc = 67% 

Reimao et al. (2019) SVM Fake or Real (FoR) dataset 
ส าหรับแยกเสยีงจริงและเสยีง
ปลอม 

acc = 73.46% 

งานวิจัยนี ้ MFCC และ CNN รวบรวมและสร้างขึ้นมา Youtube 
และ Fakeyou 

acc = 97.7% 
loss = 7.9% 

 

จากตารางที่ 4 พบว่า งานวิจัยการจ าแนกประเภทเสียงส่วนใหญ่ใช้เทคนิค CNN ถัดมาคือเทคนิค SVM และการ
สกัดคุณลักษณะด้วยเทคนิค MFCC นอกจากนี้สังเกตได้ว่างานวิจัยการจ าแนกประเภทเสียงที่สรุปในตารางมีประสิทธิภาพ 
การท านายค่อนข้างดี โดยที่ค่าความถูกต้องต ่าสุดอยู่ที่งานวิจัยที่ใช้เทคนิค SVM และ MFCC กับชุดข้อมูล Fake or Real 
เทา่กับ 67% 
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สรุปผลการวิจัยและอภิปรายผล 
บทความนี้เสนอการศึกษาและวิเคราะห์การจ าแนกเสียงพูดสังเคราะห์และเสียงพูดจริง โดยในการสร้ างโมเดล

รวบรวมข้อมูลด้วยโปรแกรมสังเคราะห์เสียงจากเว็บไซต์ Fakeyou และ Speechify และเสียงของคนจากเว็บไซต์ Youtube 
ได้ชุดข้อมูลประกอบด้วยไฟล์ทีเ่ป็นเสียงสังเคราะห์ 118 ไฟล์และเสียงคน 15 ไฟล์ ท่ีมาจากเสียงของบุคคลที่มีช่ือเสียง 15 คน 
สกัดคุณสมบัติจากเสียงเป็นสัมประสิทธิ์เซปสตรัมบนสเกลเมล (Mel Frequency Cepstral Coefficients: MFCC) เก็บไว้อยู่
ในรูปแบบของ vector จากนั้นน าข้อมูลคุณสมบัติที่สกัดได้และผลเฉลยทั้งหมดแบ่งเป็น Training set  Validation set และ 
Testing set อัตราส่วน 75:15:10 น าไปสร้างโมเดลโครงข่ายประสาทเทียมแบบคอนโวลู ชัน (Convolutional Neural 
Network: CNN) ซึ่งน าไปสร้างเป็น Confusion matrix ได้ค่าความถูกต้องเท่ากับ 0.97 แสดงให้เห็นว่าโมเดลโครงข่าย
ประสาทเทียมแบบคอนโวลูชันสามารถจ าแนกเสียงจริงและเสียงสังเคราะห์ได้อย่างมีประสิทธิภาพ ซึ่งจากผลลัพธ์ที่ได้ การใช้ 
cnn layers เข้ามาช่วยในการสร้างโมเดล deep learning ถือว่าเป็นปัจจัยที่ส าคัญที่ส่งผลให้การจ าแนกเสียงมีประสิทธิภาพ 
ซึ่งสอดคล้องกับงานวิจัยของ Ballesteros et al. (2021) ที่ได้ค่า precision 0.997 ในการจ าแนกเสียงการกล่าวสุนทรพจน์
ปลอม ดังนั้นในงานบางประเภทที่มีความจ าเป็นต้องทราบว่าเสียงที่ถูกป้อนเข้ามาเป็นเสียงพูดของมนุษย์ จริงหรือไม่ เช่น  
การใช้เสียงระบุตัวตน หรือการพิสูจน์เสียงพูดของบุคคลที่อาจใช้เทคโนโลยีสังเคราะห์เสียงโดยมีจุดประสงค์ร้ายสามารถใช้
โมเดลงานวิจัยช้ินนี้ในการทดสอบได้ 

ข้อเสนอแนะ 
จากตารางที่ 4 พบว่านอกเหนือจากการแยกประเภทเสียงด้วยเทคนิค CNN แล้ว ยังมีเทคนิคอื่นที่ เห็นได้ว่ามี

ประสิทธิภาพการท านายที่ดี เช่น TCN  STN  SVM และเทคนิคอื่นๆ ที่ไม่ได้น าเสนอในบทความ ซึ่งไม่ได้ทดลองในงานวิจัยนี้ 
ดังนั้น จึงอาจสามารถต่อยอดงานวิจัยนี้ด้วยการทดลองโดยใช้เทคนิคอ่ืนๆ 
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