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Abstract 

The objectives of this research were 1) to study the level of awareness towards the information security of 

officers in the Government Public Relations Department, 2) to compare the awareness towards information 

security of the Government Public Relations Department Officers with Officers Factors, 3) to study the 

relationship between the information security communication channel and the Awareness towards Information 

Security, and 4) to study the relationship between the knowledge of the information threats and the Awareness 

towards Information Security of the. The sample in the research was 305 officers Statistics used were 

frequency, percentage, mean, standard deviation, t-test One-Way ANOVA LSD Chi-Square Cramer's V and 

Pearson's correlation coefficient. Statistical significance was set at the .05 level. The results of this study found 

that the level of awareness towards information security of the Government Public Relations Department officers 

was high. The hypothesis testing reviewed that the difference in sex, age, education, and agency had difference 

in the awareness towards information security. The information security communication channel had not related 

to the level of awareness towards information security of the Government Public Relations Department officers. 

Additionally, knowledge and understanding of the information threats had a medium positive relationship with 

the awareness towards information security of the Government Public Relations Department officers. 
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บทคดัย่อ 

การศึกษาครัง้น้ี มีวตัถุประสงค์ 1) เพื่อศึกษาระดบัความตระหนักในการรกัษาความปลอดภัยทางสารสนเทศของ

บุคลากรกรมประชาสมัพนัธ ์(กปส.) 2) เพื่อเปรยีบเทยีบความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของ

บุคลากร กปส. จาํแนกตามปัจจยัส่วนบุคคล 3) เพื่อศกึษาความสมัพนัธร์ะหว่างช่องทางการรบัรูข้อ้มลูขา่วสารกบัระดบั

ความตระหนักในการรกัษาความปลอดภัยทางสารสนเทศ และ 4) เพื่อศึกษาความสมัพนัธ์ด้านความรู้ความเขา้ใจ

เกี่ยวกับภัยคุกคามทางสารสนเทศกบัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ กลุ่มตัวอย่าง คือ 

บุคลากร กปส. จํานวน 305 คน สถิติที่ใช้ ได้แก่ ความถี่ ร้อยละ ค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน ค่าสถิติ t-test One-Way 

ANOVA LSD Chi-Square Cramer’s V และค่าสมัประสทิธิค์วามสมัพนัธเ์พยีร์สนั กําหนดค่านัยสําคญัทางสถติทิีร่ะดบั 

.05 ผลการศกึษาพบว่า บุคลากร กปส. มคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศอยู่ในระดบัมาก ผล

การทดสอบสมมตฐิานพบว่า เพศ อายุ ระดบัการศกึษา และหน่วยงานภายใน กปส. มคีวามตระหนักในการรกัษาความ

ปลอดภยัทางสารสนเทศแตกต่างกนั และประเภทบุคลากรทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยั

ทางสารสนเทศไม่แตกต่างกัน ช่องทางการรบัรู้ขอ้มูลไม่มคีวามสมัพนัธ์กับระดบัความตระหนักในการรกัษาความ

ปลอดภยัทางสารสนเทศ และความรูค้วามเขา้ใจเกีย่วกบัภยัคุกคามทางสารสนเทศมคีวามสมัพนัธก์บัความตระหนักใน

การรกัษาความปลอดภยัทางสารสนเทศในทศิทางตามกนัปานกลาง 

คาํสาํคญั: ความตระหนัก, ความปลอดภยัทางสารสนเทศ, กรมประชาสมัพนัธ ์
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บทนํา 

ปัจจุบนัโลกไดก้้าวเขา้สู่ยุคเทคโนโลยสีารสนเทศหรอืยุคดจิทิลั การใชง้านสื่อเทคโนโลยสีารสนเทศไดเ้ขา้มามบีทบาท

สําคัญในการดําเนินชีวิตของมนุษย์ ตัง้แต่ระดับบุคคลขึ้นไปถึงระดับองค์กรอุตสาหกรรม ภาคสังคม ตลอดจน 

ในระดบัประเทศและระหว่างประเทศ ไม่ว่าจะเป็นการใชง้านในชวีติประจาํวนัหรอืใชใ้นการปฏบิตังิาน ซึง่เมื่อเทคโนโลยี

สารสนเทศมคีวามก้าวหน้าและมคีวามทนัสมยัมากขึ้น เรื่องความปลอดภยัในการใช้งานสื่อเทคโนโลยสีารสนเทศ 

จึงเป็นเรื่องที่มีความสําคญัอย่างมาก เพราะหากข้อมูลข่าวสารที่เป็นความลบัที่ส่งผ่านสื่อเทคโนโลยีสารสนเทศ 

ถูกออกมาเผยแพร่หรือถูกโจรกรรมทางข้อมูลจากการใช้งานสื่อเทคโนโลยีสารสนเทศอย่างไม่ตระหนักถึงความ

ปลอดภยั อาจนํามาซึง่ภยัคุกคามทางคอมพวิเตอรท์ีเ่ป็นปัญหาเกีย่วกบัช่องโหว่ดา้นการรกัษาความปลอดภยั ซึง่ทาํให้

ระบบคอมพวิเตอร์หรอืระบบเครอืข่ายถูกเปิดโอกาสใหผู้้ไม่หวงัดแีละภยัคุกคามรูปแบบต่างๆ สามารถเขา้ถึงระบบ

สารสนเทศได ้ซึ่งกรมประชาสมัพนัธ์เป็นหน่วยงานประชาสมัพนัธ์ของรฐับาล ทําหน้าทีเ่ป็นสื่อกลางในการเสรมิสร้าง

ความเขา้ใจอนัดรีะหว่างรฐับาลและหน่วยงานของรฐับาลกบัประชาชน และทีส่ําคญัคอื การดําเนินการผลติ เผยแพร่ 

ให้บรกิารเอกสารและสื่อโสตทศัน์ศกึษา รวมทัง้จดัทําขอ้มูลสารสนเทศและประสานความร่วมมอืด้านประชาสมัพนัธ์

ระหว่างภาครัฐ ภาคเอกชน ภาคประชาชน และสื่อมวลชน จากภารกิจดังกล่าว กรมประชาสัมพันธ์ได้มีการนํา

เทคโนโลยสีารสนเทศมาใชเ้พื่อช่วยเพิม่ประสทิธภิาพในการดําเนินงานและการอํานวยความสะดวกในการใหบ้รกิาร

ประชาชนในหลากหลายดา้น ทัง้น้ีกรมประชาสมัพนัธม์กัจะถกูผูไ้มห่วงัดพียายามทีจ่ะโจมตทีางดา้นไซเบอรอ์ยู่บอ่ยครัง้ 

ซึง่การโจมตนัีน้มหีลากหลายรปูแบบ เช่น การโจมตเีวบ็ไซตก์รมประชาสมัพนัธ ์โดยการบดิเบอืนขอ้มลูในเวบ็ไซต์หรอื

ทําให้ไม่สามารถใช้งานเว็บไซต์ได้ การโจรกรรมข้อมูลสําคญัของกรมประชาสมัพนัธ์ที่เป็นข้อมูลสื่อมวลชน และ 

การโจมตขีองซอฟแวร์เรยีกค่าไถ่ทีเ่กดิจากการรูเ้ท่าไม่ถงึการของบุคลากร จงึทําใหเ้กดิปัญหาต่อระบบการทาํงานและ

บรหิารจดัการ (ศูนย์เทคโนโลยสีารสนเทศการประชาสมัพนัธ์, 2563) ดงันัน้การรกัษาความปลอดภยัทางสารสนเทศ 

ถือว่ามีความสําคัญอย่างมาก ซึ่งหากบุคลากรกรมประชาสัมพันธ์มีความรู้ ความเข้าใจ และมีความตระหนัก 

ในการรกัษาความปลอดภยัทางสารสนเทศและการป้องกนัภยัคุกคามทางสารสนเทศแลว้นัน้ จะส่งผลใหก้ารปฏบิตังิาน

ของกรมประชาสมัพนัธ์เป็นในแนวทางที่ดีขึ้นและดําเนินงานอยู่บนพื้นฐานความปลอดภยัทางสารสนเทศ รวมถึง 

การปฏิบตัิงานในด้านต่างๆ ออกมาอย่างมปีระสทิธภิาพ ประสทิธผิล และตอบสนองต่อการให้บรกิารประชาชนมากที่สุด  

โดยมวีตัถุประสงคข์องการวจิยั ไดแ้ก่ 1) เพื่อศกึษาระดบัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของ

บุคลากรกรมประชาสมัพนัธ ์2) เพื่อเปรยีบเทยีบความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากร

กรมประชาสมัพนัธ์ จําแนกตามปัจจยัส่วนบุคคล 3) เพื่อศกึษาความสมัพนัธ์ระหว่างปัจจยัดา้นช่องทางการรบัรูข้อ้มลู

ข่าวสารเกี่ยวกับการรกัษาความปลอดภัยทางสารสนเทศกับระดบัความตระหนักในการรกัษาความปลอดภัยทาง

สารสนเทศของบุคลากรกรมประชาสมัพนัธ์ และ 4) เพื่อศึกษาความสมัพนัธ์ระหว่างปัจจยัด้านความรู้ความเขา้ใจ

เกี่ยวกับภัยคุกคามทางสารสนเทศกับความตระหนักในการรกัษาความปลอดภัยทางสารสนเทศของบุคลากรกรม

ประชาสมัพนัธ ์

 

การทบทวนวรรณกรรม 

ความตระหนัก 

สุพชิญา อาชวริดา (2559) ให้ความหมายของความตระหนักไว้ว่า ความสามารถในการรบัรู้ หรอืรู้สกึ หรอืมสีติ ต่อ

เหตุการณ์ ความรู้สกึ หรอืรูปแบบการสมัผสั การตระหนักถึงความปลอดภยัเกิดจากทศันคติที่มตี่อสิง่เร้า อนัได้แก่ 

บุคคล สถานการณ์ กลุ่มสงัคม และสิง่ต่างๆ ทีโ่น้มเอยีง หรอืตอบสนองในทางบวก หรอืทางลบ เป็นสิง่ทีเ่กดิจากการ

เรยีนรูแ้ละประสบการณ์ ซึง่การตระหนักถงึความปลอดภยัจะส่งผลต่อพฤตกิรรมการใชร้ะบบในองคก์ร 
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การรกัษาความปลอดภยัทางสารสนเทศ 

Whitman & Mattord (2021) ได้กล่าวถึงกลุ่มอุตสาหกรรมความปลอดภัยของคอมพิวเตอร์ที่เรียกว่า The C.I.A. 

Triangle เป็นมาตรฐานสําหรบัคอมพวิเตอร์ ทัง้ในภาคอุตสาหกรรมและภาครฐั โดยมหีลกั 3 ประการ ได้แก่ 1) การ

รกัษาความลบั (Confidentiality) หมายถึง กระบวนการและการจดัการที่เป็นการรบัประกันว่าผู้ที่มีสิทธิแ์ละได้รับ

อนุญาตเท่านัน้ทีส่ามารถเขา้ถงึขอ้มลูได ้2) การรกัษาความครบถว้นสมบูรณ์ (Integrity) หมายถงึ กระบวนการและการ

จดัการความสมบูรณ์ ความครบถ้วน ถูกต้อง และไม่มสีิ่งแปลกปลอมของข้อมูลสารสนเทศที่มีความสมบูรณ์และ

สามารถตรวจสอบความถูกต้องครบถ้วนสมบูรณ์ และ 3) การรักษาความพร้อมใช้งาน (Availability) หมายถึง 

กระบวนการและการจดัการที่เกี่ยวกบัความพร้อมใช้งานขอ้มูลสารสนเทศที่จะถูกเขา้ถึงให้สามารถใช้งานได้อย่าง

ราบรื่น โดยไดร้บัอนุญาตเท่านัน้  

จากการทบทวนงานวจิยัทีเ่กี่ยวขอ้งพบว่า มงีานวจิยัที่ศกึษาเกี่ยวกบัความตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศ ไดแ้ก่ งานวจิยัของ ฐติพิร โชตริอด และ วุฒพิงษ์ ชนิศร ี(2560) ศกึษาเรื่อง ความตระหนักรูข้องพนักงาน

บริษัทประกันชีวิตต่อการรักษาความมัน่คงปลอดภัยของข้อมูลสารสนเทศภายในองค์กร ผลการศึกษาพบว่า  

เพศที่ต่างกนัมคีวามตระหนักรู้ไม่แตกต่างกนั แต่ในด้านระดบัการศกึษา อายุการทํางานในบรษิทั ตําแหน่งงาน และ

สายงานทีส่งักดัทีแ่ตกต่างกนัมคีวามตระหนักรูแ้ตกต่างกนั และประสบการณ์การรบัรูม้คีวามสมัพนัธก์บัความตระหนักรู ้

งานวจิยัของ ชนัญญา จรรยาสวสัดิ ์(2561) ศกึษาเรื่อง ความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของ

ขา้ราชการทหารศูนย์รกัษาความปลอดภยั ผลการศกึษาพบว่า ปัจจยัส่วนบุคคล ไดแ้ก่ ชัน้ยศและการศกึษาทีแ่ตกต่างกัน  

มคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศแตกต่างกนั และปัจจยัดา้นช่องทางการรบัรูข้อ้มลูเกี่ยวกบั

การรักษาความปลอดภัยทางสารสนเทศ และปัจจัยด้านความรู้ความเข้าใจเรื่องภัยคุกคามทางสารสนเทศไม่มี

ความสมัพนัธก์บัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ และงานวจิยัของ นันทณิ์ภคั นันทวฒัน์วงษ์ 

(2561) ศกึษาเรื่อง ความตระหนักความมัน่คงปลอดภยัด้านระบบสารสนเทศของหน่วยงานด้านการบนิ กรณีศกึษา  

ท่าอากาศยานนานาชาติอุดรธานี กรมท่าอากาศยาน กระทรวงคมนาคม ผลการศกึษาพบว่า เจ้าหน้าที่ของท่าอากาศยาน

นานาชาตอุิดรธานี ทีม่อีายุและประเภทบุคลากรแตกต่างกนัมคีวามตระหนักความมัน่คงปลอดภยัดา้นระบบสารสนเทศ

แตกต่างกนั 

สมมติฐานการวิจยั 

สมมตฐิานที ่1 ปัจจยัส่วนบุคคลทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากร

กรมประชาสมัพนัธแ์ตกต่างกนั 

สมมติฐานที่ 2 ปัจจัยด้านช่องทางการรับรู้ข้อมูลข่าวสารเกี่ยวกับการรักษาความปลอดภัยทางสารสนเทศมี

ความสมัพนัธก์บัระดบัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากร 

สมมติฐานที่ 3 ปัจจยัด้านความรู้ความเขา้ใจเกี่ยวกบัภยัคุกคามทางสารสนเทศมคีวามสมัพนัธ์กบัความตระหนักใน 

การรกัษาความปลอดภยัทางสารสนเทศ 
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กรอบแนวคิดการวิจยั 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 1 กรอบแนวคดิการวจิยั 

 

วิธีการวิจยั 

ประชากรและกลุ่มตวัอย่าง 

การวจิยัครัง้น้ีไดท้าํการศกึษาบุคลากรตามหน่วยงานทีส่งักดัภายในกรมประชาสมัพนัธ ์โดยมปีระชากรทัง้สิน้ 603 คน 

(กองการเจ้าหน้าที่กรมประชาสมัพนัธ์ ข้อมูล ณ วนัที่ 2 กันยายน 2565) โดยคํานวณหากลุ่มตัวอย่างที่เหมาะสม  

โดยใชว้ธิกีารคํานวณ G-Power ในการหากลุ่มประชากรตวัอย่างทัง้หมด 305 คน โดยใชว้ธิกีารสุ่มกลุ่มตวัอย่างแบบ 

ชัน้ภูมติามสดัส่วนตามหน่วยงานทีส่งักดัและใชว้ธิกีารสุ่มตวัอย่างแบบง่าย ซึ่งทําการเกบ็ขอ้มูลในช่วงเดอืนกนัยายน 

พ.ศ.2565 

การเกบ็รวบรวมและการวิเคราะห์ข้อมูล 

การศึกษาครัง้น้ีดําเนินการโดยใช้แบบสอบถาม แบ่งออกเป็น 4 ส่วน ดังน้ี ส่วนที่ 1 ข้อมูลโดยทัว่ไปของผู้ตอบ

แบบสอบถาม ไดแ้ก่ เพศ อายุ ระดบัการศกึษา ประเภทบุคลากร และหน่วยงานภายในกรมประชาสมัพนัธ์ ส่วนที ่2 

ขอ้มูลเกี่ยวกบัช่องทางการรบัรู้ขอ้มูลข่าวสารเกี่ยวกบัการรกัษาความปลอดภยัทางสารสนเทศ โดยตอบได้มากกว่า 1 ขอ้ 

ส่วนที ่3 ขอ้มลูเกีย่วกบัความรูค้วามเขา้ใจเกีย่วกบัภยัคุกคามทางสารสนเทศ โดยเกบ็ขอ้มลูแบบนามบญัญตั ิ(Nominal 

Scale) ซึง่เลอืกไดเ้พยีง 2 คาํตอบ คอื ใช่และไม่ใช่ โดยใหเ้ลอืกไดเ้พยีงคาํตอบเดยีว และส่วนที ่4 ขอ้มลูเกีย่วกบัความ

ตระหนักของการรกัษาความปลอดภยัทางสารสนเทศตามหลกัแนวคดิ C.I.A. Triangle โดยใชค้าํถามแบบ Likert Scale 

กําหนดเป็น 5 ระดบั ได้แก่ เห็นด้วยอย่างยิ่ง เห็นด้วย ไม่แน่ใจ ไม่เห็นด้วย ไม่เห็นด้วยอย่างยิง่ ผู้ศึกษาได้ใช้ค่า

สัมประสิทธิค์วามเชื่อมัน่ของครอนบาด (Cornbrash’s Reliability Coefficient Alpha) เพื่อทดสอบความเชื่อมัน่ 

(Reliability) โดยแบบสอบถามทัง้ฉบับมีค่าความเชื่อมัน่เท่ากับ .83 ผู้ศึกษาดําเนินการวิเคราะห์ข้อมูลด้วยสถิติ 
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ประกอบด้วย ค่าความถี่ ร้อยละ ค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน t-test, One-Way ANOVA, LSD, Chi-Square, 

Cramer’s V และค่าสหสมัประสทิธิเ์พยีรส์นั โดยกําหนดค่านัยสาํคญัทางสถติทิีร่ะดบั .05 

 

ผลการศึกษา 

ผลการวิเคราะห์ความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ ์

วัตถุประสงค์ข้อที่ 1 เพื่อศึกษาระดับความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร 

กรมประชาสัมพันธ์ ผลการศึกษาพบว่า ความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร 

กรมประชาสมัพนัธ์ในภาพรวมอยู่ในระดบัมาก (X� = 4.13 และ S.D. = .23) และเมื่อพจิารณาเป็นรายดา้นพบว่า ดา้น

การรกัษาความครบถว้นสมบูรณ์ มคีวามตระหนักอยู่ในระดบัมากทีสุ่ด (X� = 4.13 และ S.D. = .23) ดา้นการรกัษาความ

พร้อมใช้งาน มคีวามตระหนักอยู่ในระดบัมากที่สุด (X� = 4.13 และ S.D. = .23) และด้านการรกัษาความลบั มคีวาม

ตระหนักอยู่ในระดบัน้อยทีสุ่ด (X� = 3.82 และ S.D. = .22)  

ผลการทดสอบสมมติฐาน 

วัตถุประสงค์ข้อที่ 2 เพื่อเปรียบเทียบความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร 

กรมประชาสมัพนัธ ์จําแนกตามปัจจยัส่วนบุคคล โดยสมมตฐิานที ่1 ปัจจยัส่วนบุคคลทีแ่ตกต่างกนัมคีวามตระหนักใน

การรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ์แตกต่างกนั ผลการทดสอบสมมตฐิานพบว่า 

เพศ อายุ ระดับการศึกษา และหน่วยงานภายในกรมประชาสัมพนัธ์ที่แตกต่างกัน มีความตระหนักในการรกัษา 

ความปลอดภยัทางสารสนเทศแตกต่างกนั อย่างมนัียสาํคญัทางสถติทิีร่ะดบั .05 ซึง่เป็นไปตามสมมตฐิานทีต่ัง้ไว ้

 

ตารางท่ี 1 แสดงการเปรียบเทียบความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากรกรม

ประชาสมัพนัธ ์จาํแนกตามเพศ 

เพศ จาํนวน (คน)  X� S.D. t P 

ชาย 95 4.07 .23 3.01 .003* 

หญงิ 210 3.99 .16   

*นัยสาํคญัทางสถติทิีร่ะดบั .05 

 

ตารางท่ี 2 แสดงการเปรียบเทียบความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร 

กรมประชาสมัพนัธ ์จาํแนกตามอายุ ระดบัการศกึษา และหน่วยงานภายในกรมประชาสมัพนัธ ์

ปัจจยัส่วนบุคคล แหล่งความแปรปรวน SS df MS F P 

อายุ ความแตกต่างระหว่างกลุ่ม .70 2 .35 10.85 .000* 

 ความแตกต่างภายในกลุ่ม 9.70 302 .03   

 รวม 10.4 304    

ระดบัการศกึษา ความแตกต่างระหว่างกลุ่ม 1.03 2 .51 16.60 .000* 

 ความแตกต่างภายในกลุ่ม 9.37 302 .03   

 รวม 10.40 304    

หน่วยงานภายใน ความแตกต่างระหว่างกลุ่ม 4.16 13 .32 14.90 .000* 

กรมประชาสมัพนัธ ์ ความแตกต่างภายในกลุ่ม 6.24 291 .02   

 รวม 10.40 304    

*นัยสาํคญัทางสถติทิีร่ะดบั .05 
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วตัถุประสงค์ข้อที่ 3 เพื่อศึกษาความสมัพนัธ์ระหว่างปัจจยัด้านช่องทางการรบัรู้ข้อมูลข่าวสารเกี่ยวกับการรักษา 

ความปลอดภัยทางสารสนเทศกับระดับความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร 

กรมประชาสมัพนัธ ์โดยสมมตฐิานที ่2 ปัจจยัดา้นช่องทางการรบัรูข้อ้มลูข่าวสารเกีย่วกบัการรกัษาความปลอดภยัทาง

สารสนเทศมีความสัมพันธ์กับระดับความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของบุคลากร  

ผลการทดสอบสมมติฐานพบว่า ช่องทางการรับรู้ข้อมูลเกี่ยวกับการรักษาความปลอดภัยทางสารสนเทศ ไม่มี

ความสมัพนัธก์บัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ ซึง่ไมเ่ป็นไปตามสมมตฐิานทีต่ัง้ไว ้

 

ตารางท่ี 3 แสดงความสมัพนัธร์ะหว่างปัจจยัดา้นช่องทางการรบัรูข้อ้มลูข่าวสารเกี่ยวกบัการรกัษาความปลอดภยัทาง

สารสนเทศกับความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ์ (ตอบได้

มากกว่า 1 ขอ้) 

ช่องทางการรบัรู้ขอ้มูลขา่วสารเก่ียวกบั

การรกัษาความปลอดภยัทางสารสนเทศ 

ระดบัความตระหนักในการรกัษา 

ความปลอดภยัทางสารสนเทศ χ 2 P 

มาก ปานกลาง น้อย 

หวัหน้าฝ่าย 12 - - 5.895 .70 

Line 17 - -  

Facebook 105 2 - 

Twitter 60 1 - 

การคน้หาขอ้มลูผ่าน Google 234 1 - 

เวบ็ไซตข์องหน่วยงาน 49 1 - 

การประชาสมัพนัธเ์สยีงตามสาย 2 - - 

 

วตัถุประสงคข์อ้ที ่4 เพื่อศกึษาความสมัพนัธร์ะหว่างปัจจยัดา้นความรูค้วามเขา้ใจเกีย่วกบัภยัคุกคามทางสารสนเทศกบั

ความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ์ โดยสมมตฐิานที ่3 ปัจจยั

ดา้นความรูค้วามเขา้ใจเกีย่วกบัภยัคุกคามทางสารสนเทศมคีวามสมัพนัธก์บัความตระหนักในการรกัษาความปลอดภยั

ทางสารสนเทศ ผลการทดสอบสมมติฐานพบว่า มีความสมัพนัธ์กับความตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศ ในทศิทางตามกนัปานกลาง (r = .50) อย่างมนัียสาํคญัทางสถติทิีร่ะดบั .05 ซึง่เป็นไปตามสมมตฐิานทีต่ัง้ไว ้

 

ตารางท่ี 4 แสดงความสมัพนัธ์ระหว่างปัจจยัด้านความรู้ความเข้าใจเกี่ยวกับภัยคุกคามทางสารสนเทศกับความ

ตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ 

ความตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศ 

ความรู้ความเข้าใจเร่ืองภยัคกุคามทางสารสนเทศ 
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สรปุและอภิปรายผลการศึกษา 

ความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ ์

จากผลการศกึษาพบว่า บุคลากรกรมประชาสมัพนัธ์มคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศอยู่ใน

ระดบัมากทัง้ภาพรวมและรายดา้น และเมื่อพจิารณาเป็นรายดา้น พบว่า ดา้นการรกัษาความครบถว้นสมบูรณ์ และดา้น

การรกัษาความพรอ้มใชง้าน มคีวามตระหนักอยู่ในระดบัมากทีสุ่ด และดา้นการรกัษาความลบั มคีวามตระหนักอยู่ใน

ระดบัน้อยทีสุ่ด และเน่ืองดว้ยกรมประชาสมัพนัธนั์น้เป็นหน่วยงานประชาสมัพนัธ์ของรฐับาล ทําหน้าทีเ่ป็นสื่อกลางใน

การเสรมิสรา้งความเขา้ใจอนัดรีะหว่างรฐับาลและหน่วยงานของรฐับาลกบัประชาชน ซึง่ขอ้มลูขา่วสาร และเอกสารงาน

ราชการในการปฏบิตังิานเป็นขอ้มลูทีม่คีวามลบั มคีวามสาํคญั และส่งผลต่อความมัน่คงต่อประเทศ ดงันัน้ บุคลากรจงึมี

ความตระหนักในด้านการรกัษาความปลอดภัยทางสารสนเทศอยู่ในระดบัมาก เพื่อให้การปฏิบตัิงานเป็นไปตาม

เป้าหมายทีกํ่าหนดไวแ้ละเพื่อเป็นการป้องกนัการรัว่ไหลของขอ้มลูขา่วสารทีม่คีวามสาํคญั 

การเปรียบเทียบความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศของบุคลากรกรมประชาสมัพนัธ์ 

จาํแนกตามปัจจยัส่วนบุคคล 

ผลการศกึษาพบว่า ปัจจยัส่วนบคุคลดา้นเพศ อายุ ระดบัการศกึษา และหน่วยงานภายในกรมประชาสมัพนัธท์ีแ่ตกต่างกนั มี

ความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศแตกต่างกนัซึง่เป็นไปตามสมมตฐิานทีต่ัง้ไว ้4 ขอ้ ดงัน้ี  

1) สมมตฐิานทีว่่า เพศทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศแตกต่างกนั สอดคล้อง

กบังานวจิยัของ ภณัณปภสั เลศิปรชัญา (2556) ศกึษาเรื่อง ความตระหนักของผูป้ระกอบการวสิาหกจิขนาดกลางและ

ขนาดย่อมที่มีต่อความยัง่ยืนขององค์การ ทัง้น้ีเน่ืองจากกรมประชาสัมพันธ์ดําเนินนโยบายถึงความตระหนักใน 

การรกัษาความปลอดภยัที่ผ่านช่องทางการรบัรู้ เพื่อให้บุคลากรสามารถเขา้ถึงช่องทางได้สะดวกรวดเร็วมากยิง่ขึน้ 

โดยเฉพาะสื่อสงัคมออนไลน์ที่บุคลากรจะต้องเกิดการเรียนรู้ด้วยตนเอง จึงส่งผลให้การรบัรู้ความตระหนักความ

ปลอดภยัทางสารสนเทศของเพศชายและเพศหญงิทีแ่ตกต่างกนั 

2) สมมตฐิานทีว่่า อายุทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศแตกต่างกนั สอดคล้อง

กบังานวจิยัของ ภณัณปภสั เลศิปรชัญา (2556) ศกึษาเรื่อง ความตระหนักของผูป้ระกอบการวสิาหกจิขนาดกลางและ

ขนาดย่อมที่มีต่อความยัง่ยืนขององค์การ และงานวิจยัของ นันท์ณิภัค นันทวัฒน์วงษ์ (2561) ศึกษาเรื่อง ความ

ตระหนักความมัน่คงปลอดภยัด้านระบบสารสนเทศของหน่วยงานด้านการบนิ กรณีศกึษา ท่าอากาศยานนานาชาติ

อุดรธานี กรมท่าอากาศยานกระทรวงคมนาคม ทัง้น้ีเน่ืองจากบุคลากรกรมประชาสมัพนัธ์ที่มอีายุเท่ากบัหรอืตัง้แต่  

37 ปีลงมา เป็นบุคลากรทีม่กีารใชง้านสื่อสารสนเทศเป็นประจํา ทําใหม้คีวามตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศมากกว่าบุคลากรทีม่อีายุตัง้แต่ 38-42 ปีขึน้ไป และอายุเท่ากบั 43 ปีหรอืมากกว่า 

3) สมมตฐิานทีว่่า ระดบัการศกึษาทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศแตกต่างกนั 

สอดคลอ้งกบังานวจิยัของ ภณัณปภสั เลศิปรชัญา (2556) ศกึษาเรื่อง ความตระหนักของผูป้ระกอบการวสิาหกจิขนาด

กลางและขนาดย่อมทีม่ตี่อความยัง่ยนืขององค์การ งานวจิยัของ ฐติิพร โชติรอด และ วุฒพิงษ์ ชนิศร ี(2560) ศกึษา

เรื่อง ความตระหนักรู้ของพนักงานบรษิทัประกนัชวีติต่อการรกัษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศภายใน

องค์กร และสอดคล้องกบังานวจิยัของ ชนัญญา จรรยาสวสัดิ ์(2561) ศกึษาเรื่อง ความตระหนักในการรกัษาความ

ปลอดภยัทางสารสนเทศของขา้ราชการทหาร ศูนย์รกัษาความปลอดภยั ทัง้น้ีเน่ืองจากบุคลากรที่มกีารศกึษาระดบั 

ตํ่ากว่าปรญิญาตร ีอาจมคีวามชาํนาญดา้นวชิาชพีเฉพาะ เช่น สายงานดา้นเทคโนโลยสีารสนเทศหรอืคอมพวิเตอร์และ

ฮาร์ดแวร์ จงึทําใหม้คีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศมากกว่าการศกึษาระดบัปรญิญาตรหีรอื

เทยีบเท่าและการศกึษาระดบัปรญิญาโท 

4) สมมตฐิานทีว่่า หน่วยงานภายในกรมประชาสมัพนัธ์ทีแ่ตกต่างกนัมคีวามตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศแตกต่างกัน สอดคล้องกับงานวิจยัของ ฐิติพร โชติรอด และ วุฒิพงษ์ ชินศรี (2560) ศึกษาเรื่อง ความ
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ตระหนักรูข้องพนักงานบรษิทัประกนัชวีติต่อการรกัษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศภายในองค์กร ทัง้น้ี

เน่ืองจากหน่วยงานทีแ่ตกต่างกนัมกีารใชง้านสื่อสารสนเทศทีแ่ตกต่างกนัไปตามภารกจิงานของแต่ละหน่วยงาน 

การวิเคราะห์ความสมัพนัธ์ระหว่างช่องทางการรบัรู้ข้อมูลข่าวสารเก่ียวกบัการรกัษาความปลอดภยัทาง

สารสนเทศกบัความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ 

ช่องทางการรบัรูข้อ้มูลข่าวสารเกี่ยวกบัการรกัษาความปลอดภยัทางสารสนเทศไม่มคีวามสมัพนัธ์กบัความตระหนัก 

ในการรกัษาความปลอดภยัทางสารสนเทศ ซึ่งไม่เป็นไปตามสมมติฐานที่ตัง้ไว้ สอดคล้องกบังานวจิยัของ ชนัญญา 

จรรยาสวสัดิ ์(2561) ศึกษาเรื่อง ความตระหนักในการรักษาความปลอดภัยทางสารสนเทศของข้าราชการทหาร 

ศูนย์รกัษาความปลอดภัย ทัง้น้ีเน่ืองจากบุคลากรกรมประชาสมัพนัธ์มีการค้นหาขอ้มูลข่าวสารเกี่ยวกับการรกัษา 

ความปลอดภยัทางสารสนเทศจากสื่อภายนอกหน่วยงาน เช่นการคน้หาขอ้มูลข่าวสารผ่าน Google จงึทําใหท้ราบถงึ

เพยีงแค่การแกไ้ขปัญหาเบือ้งตน้และปัญหาทัว่ไปของการรกัษาความปลอดภยัทางสารสนเทศ แต่ไม่ไดท้ราบถงึปัญหา

และความสําคญัด้านการรกัษาความปลอดภยัทางสารสนเทศของกรมประชาสมัพนัธ์อย่างแทจ้รงิ เพราะเป็นเรื่องที ่

ไกลตวัและไม่ไดม้อีงคค์วามรูเ้ฉพาะทาง 

การวิเคราะห์ความสมัพนัธร์ะหว่างความรู้ความเขา้ใจเก่ียวกบัภยัคกุคามทางสารสนเทศกบัความตระหนักใน

การรกัษาความปลอดภยัทางสารสนเทศ 

ความรูค้วามเขา้ใจเกี่ยวกบัภยัคุกคามทางสารสนเทศมคีวามสมัพนัธก์บัความตระหนักในการรกัษาความปลอดภยัทาง

สารสนเทศของบุคลากรกรมประชาสมัพนัธใ์นทศิทางตามกนัปานกลาง ซึ่งเป็นไปตามสมมตฐิานทีต่ัง้ไว ้สอดคล้องกบั

งานวจิยัของ เอกลกัษณ์ ธนเจรญิพศิาล (2554) ศกึษาเรื่อง ความตระหนัก และการยอมรบัการนําระบบการจดัการ

สิ่งแวดล้อม (ISO 14001) มาใช้ในองค์การภาครฐั ศึกษากรณีสํานักงานนโยบายและแผนทรพัยากรธรรมชาติและ

สิง่แวดลอ้ม ทัง้น้ีเน่ืองจากบุคลากรกรมประชาสมัพนัธม์กีารปฏบิตังิานผ่านสื่อสารสนเทศเป็นสาํคญั และมกีารใชง้านสือ่

ที่หลากหลาย ซึ่งบุคลากรโดยส่วนใหญ่มคีวามรู้ความเขา้ใจเกี่ยวกบัการรกัษาความปลอดภยัทางสารสนเทศ แต่ใน

บางครัง้อาจจะไม่ไดใ้หค้วามสําคญักบัการป้องกนัภยัคุกคามทางสารสนเทศ เพราะคดิว่าหน่วยงานมกีารป้องกนัและ

รกัษาความปลอดภยัทีร่ดักุมอยู่แลว้ จงึไม่ไดค้าํนึงถงึความปลอดภยัและถูกโจมตผี่านช่องโหวต่างๆ โดยไม่ทนัไดร้ะวงั 

เช่น การเขา้เวบ็ไซต์หรอืดาวน์โหลดขอ้มูลต่างๆ ทีไ่ม่ปลอดภยัดว้ยตนเอง จงึทําใหเ้กดิปัญหาตามมาภายหลงั ดงันัน้

บุคลากรจึงมีความจําเป็นที่จะต้องมีความรู้ความเข้าใจเกี่ยวกับภัยคุกคามทางสารสนเทศเพื่อป้องกันไม่ให้เกิด 

ภยัคุกคามทางสานเทศจากการโจมตผี่านช่องทางต่างๆ ทีท่าํใหส่้งผลกระทบต่อการปฏบิตังิาน 

ข้อเสนอแนะจากการวิจยั 

ผูว้จิยันําเสนอความคดิเหน็และขอ้เสนอแนะในการวจิยัดงัน้ี 

1) ปัจจยัด้านช่องทางการรบัรูข้อ้มูลเกี่ยวกบัการรกัษาความปลอดภยัทางสารสนเทศ จากการศกึษาพบว่า บุคลากร 

กรมประชาสมัพนัธ์ได้รบัขอ้มูลข่าวสารเกี่ยวกับการรกัษาความปลอดภยัทางสารสนเทศผ่านเสียงตามสายภายใน 

กรมประชาสมัพนัธ์ยงัไม่มากเท่าที่ควร ดงันัน้ กรมประชาสมัพนัธ์ควรให้ความสําคญักบัการเสรมิสร้างความรู้ความ

เขา้ใจเกี่ยวกบัขอ้มูลข่าวสารแก่บุคลากรกรมประชาสมัพนัธ์ โดยการเผยแพร่ขอ้มูลข่าวสารผ่านเสยีงตามสายภายใน 

กรมประชาสัมพันธ์ที่ช ัดเจนและทัว่ถึง เช่น การจัดรายการผ่านวิทยุกระจายเสียงและเสียงตามสายภายใน 

กรมประชาสมัพนัธ์อย่างสมํ่าเสมอ เพื่อใหบุ้คลากรเกดิความตระหนักถงึภยัคุกคามต่างๆ เพื่อใหม้คีวามรูค้วามเขา้ใจ

เกีย่วกบัการรกัษาความปลอดภยัทางสารสนเทศมากยิง่ขึน้ 

2) ปัจจยัดา้นความรูค้วามเขา้ใจเกี่ยวกบัภยัคุกคามทางสารสนเทศ จากการศกึษาพบว่า บุคลากรกรมประชาสมัพนัธ์ 

มคีวามรู้ความเขา้ใจเกี่ยวกบัภยัคุกคามทางสารสนเทศโดยรวมอยู่ในระดบัมาก ดงันัน้ ผู้บรหิารกรมประชาสมัพนัธ ์

ควรกําหนดนโยบายส่งเสริมความรู้ความเข้าใจเกี่ยวกับภัยคุกคามทางสารสนเทศให้แก่บุคลากร เช่น การจดัทํา

หลกัสูตรฝึกอบรมเกี่ยวกับการป้องกันภยัคุกคามทางสารสนเทศและการโจมตีด้านต่างๆ ให้กบัผู้บรหิารของแต่ละ
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หน่วยงานให้ทราบถึงภัยคุกคามเพื่อนําความรู้ที่ได้รบัมาถ่ายทอดให้แก่บุคลากรภายในหน่วยงานของตน จดัทํา 

สื่อประชาสมัพนัธ ์เพื่อเผยแพร่แก่บุคลากรกรมประชาสมัพนัธผ์่านช่องทางต่างๆ 

3) จากการศกึษาพบว่าบุคลากรกรมประชาสมัพนัธม์คีวามตระหนักในการรกัษาความปลอดภยัทางสารสนเทศภาพรวม

ทัง้ 3 ดา้น ไดแ้ก่ ดา้นการรกัษาความลบั ดา้นการรกัษาความครบถว้นสมบูรณ์ และดา้นการรกัษาความพรอ้มใช ้อยู่ใน

ระดบัมาก แต่พบว่า บุคลากรกรมประชาสมัพนัธ์ยงัมคีวามตระหนักในบางดา้นอยู่ในระดบัปานกลาง อาจเน่ืองมาจาก

บุคลากรกรมประชาสมัพนัธ์บางท่านอาจจะมคีวามตระหนักต่อการรกัษาความปลอดภยัทางสารสนเทศทีเ่กี่ยวขอ้งกบั

การทํางานหรอืในชวีติประจําวนัตามหลกัการรกัษาความปลอดภัยทางสารสนเทศตามหลกั CIA ในด้านการรกัษา

ความลบั ดา้นการรกัษาความครบถ้วนสมบูรณ์ และดา้นการรกัษาความพรอ้มใชง้านไม่มากเท่าใดนัก ซึ่งอาจจะทาํให้

บุคลากรกรมประชาสัมพันธ์ถูกโจมตีหรือถูกคุกคามผ่านสื่อสารสนเทศ ส่งผลให้มีผลกระทบต่อการทํางานและ 

การดําเนินชวีติ ดงันัน้ควรมกีารส่งเสรมิบุคลากรกรมประชาสมัพนัธ์ให้มคีวามรู้ความเขา้ใจ เพื่อให้เกิดตระหนักใน 

การรักษาความปลอดภัยทางสารสนเทศมากยิ่งขึ้น โดยการจัดหลักสูตรฝึกอบรมเกี่ยวกับการสื่อสารสนเทศใน 

การทํางานใหม้คีวามปลอดภยั และรณรงค์ใหบุ้คลากรเกิดความตระหนักในการรกัษาความปลอดภยัทางสารสนเทศ

ด้านการรกัษาความลบั การล็อกหน้าจอคอมพิวเตอร์เพื่อความปลอดภัยของข้อมูล และไม่ให้รหสัผ่านเข้าใช้งาน

คอมพวิเตอรแ์ก่ผูอ้ื่นเพื่อป้องกนัความปลอดภยัของขอ้มลูขา่วสาร 

ข้อเสนอแนะเพื่อการศึกษาครัง้ต่อไป 

ควรมีการศึกษาวจิยัเชิงคุณภาพ เช่น การทําแบบสอบถามเชงิลึกจากจากผู้ให้ข้อมูลที่เป็นผู้บริหารในการกําหนด

นโยบายและกํากับดูแลงานด้านระบบสารสนเทศของกรมประชาสมัพันธ์ ซึ่งจะส่งผลให้ได้ข้อมูลที่มีความชัดเจน

เกีย่วกบัสื่อสารสนเทศมากขึน้และยงัเป็นการสนับสนุนขอ้คน้พบการศกึษาวจิบัเชงิปรมิาณอกีดว้ย 
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