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Abstract 

The purpose of this study was to investigate the reasons why older people become victims of cyber scams and 

to study patterns of victimization of cyber scams. This research is qualitative research using in-depth interviews 

with 24 elderly who are victims of cyber scams, 5 people involved in the scam, and 8 staff and academics 

involved in rescue or prevention. According to the findings, the elderly victims were divided into 4 groups which 

are 1) victims of investment scams with the characteristics of high returns as incentives 2) victims of call center 

gangs which is usually a form of deception to create panic, greed, or pretend to be an acquaintance 3) victims 

of online shopping scammers, who create a profile that looks credible, and fraudulent products are often low-

priced and 4) the elderly people who fall victim to online romance scams. Scammers use psychology to deceive 

the elderly to fall in love before leading to the scam of money. The reasons for falling victim to scams differ for 

each form of cyber scam. 
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บทคดัย่อ 

การศกึษาน้ีมวีตัถุประสงคเ์พื่อศกึษาสาเหตุทีท่ําใหผู้สู้งอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ และเพื่อศกึษา

รูปแบบการตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ การวจิยัครัง้น้ีเป็นการวจิยัเชงิคุณภาพ โดยการสมัภาษณ์เชิงลึก 

กบักลุ่มผูใ้หข้อ้มลูสาํคญั คอื ผูส้งูอายุทีต่กเป็นเหยื่อการหลอกลวงทางไซเบอร ์จาํนวน 24 คน ผูม้ส่ีวนในการหลอกลวง 

จํานวน 5 คน และเจ้าหน้าที่และนักวชิาการที่เกี่ยวขอ้งกบัการช่วยเหลอืหรอืการป้องกนั จํานวน 8 คน ผลการวจิยั

แบ่งกลุ่มผูสู้งอายุทีถู่กหลอกลวงทางไซเบอร์ 4 กลุ่ม คอื 1) ผูท้ีต่กเป็นเหยื่อการหลอกลวงใหล้งทุน โดยมลีกัษณะของ

ผลตอบแทนที่สูงเป็นสิง่จูงใจ 2) ผู้ที่ตกเป็นเหยื่อหรอืแก๊งค์คอลเซ็นเตอร์ มรีูปแบบการหลอกลวงในการสร้างความ

ตกใจกลวั ทําใหเ้กดิความโลภ หรอืหลอกลวงว่าเป็นคนรูจ้กั 3) ผูท้ีต่กเป็นเหยื่อการซื้อสนิคา้ออนไลน์ ผูห้ลอกลวงจะ

สร้างโปรไฟล์ใหดู้มคีวามน่าเชื่อถอื และสนิค้าที่หลอกลวงมกัจะเป็นสนิคา้ที่ราคาไม่สูงนัก และ 4) ผู้สูงอายุที่ตกเป็น

เหยื่อการหลอกให้รกัทางออนไลน์ ใช้จติวทิยาในการหลอกลวงให้หลงรกัก่อนที่จะนําไปสู่การหลอกลวงทรพัย์สนิเงนิทอง 

สาเหตุการตกเป็นเหยื่อการหลอกลวงมคีวามแตกต่างกนัตามแต่ละรปูแบบของการหลอกลวงทางไซเบอร ์

คาํสาํคญั: การตกเป็นเหยื่อทางไซเบอร,์ การหลอกลวงทางไซเบอร,์ ผูส้งูอายุ 
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บทนํา 

ประเทศไทยเป็นประเทศทีกํ่าลงัจะเขา้สู ่“สงัคมสงูวยัอย่างสมบูรณ์” (Complete aged society) เมื่อประชากรสงูอายุ 60 ปี 

ขึน้ไปมากกว่ารอ้ยละ 20 ของประชากรทัง้หมด ซึ่งในปี พ.ศ.2564 นัน้ มสีดัส่วนผูสู้งอายุถงึ รอ้ยละ 18.24 หรอืไม่ตํ่า

กว่า 12 ล้านคน (สํานักงานสถิตแิห่งชาติ, 2565) และอนาคตจะพฒันาไปสู่ “สงัคมสูงวยัระดบัสุดยอด” (Super aged 

society) เมื่อมปีระชากรสูงอายุ 60 ปีขึ้นไป มากกว่าร้อยละ 28 ของประชากรทัง้หมด ซึ่งคาดการณ์ไว้ว่าจะเกิดขึ้น

ในช่วงปี 2574 (สาํนักงานสถติแิห่งชาต,ิ 2561)  

การใชเ้ทคโนโลยแีละอนิเทอร์เน็ตเพื่อทาํธุรกรรมทางการเงนิและการสื่อสารกนัระหวา่งบุคคลมปีรมิาณทีเ่พิม่ขึน้อย่าง

ต่อเน่ือง การนําเทคโนโลยเีขา้มาใชใ้นการทาํธุรกรรมเหล่าน้ีเป็นการทาํใหก้ารดําเนินชวีติสะดวกสบายขึน้ แต่กม็ผีูไ้ม่

ประสงคด์เีอาเทคโนโลยเีหล่าน้ีมาใชเ้พื่อหลอกลวงผูอ้ื่น และกลายเป็นอกีหน่ึงปัญหาความสญูเสยีทางเศรษฐกจิทีส่าํคญั 

จากรายงานสถิติรบัแจ้งความออนไลน์คดีเกี่ยวกับอาชญากรรมทางเทคโนโลยี รอบวนัที่ 1 มีนาคม 2565 ถึง 18 

มนีาคม 2566 พบว่า สถติกิารหลอกลวงสงูสุด 5 อนัดบัแรก คอื 1) หลอกลวงซื้อขายสนิคา้ จาํนวน 74,752 คด ีคดิเป็น 

33.60% ความเสยีหาย 997,514,481 บาท 2) หลอกใหโ้อนเงนิเพื่อหารายไดจ้ากการทํากจิกรรม จํานวน 30,538 คด ี

คิดเป็น 13.73% ความเสียหาย 3,395,762,414 บาท 3) หลอกให้กู้เงินแต่ไม่ได้เงิน จํานวน 25,245 คดี คิดเป็น 

11.35% ความเสยีหาย 1,051,087,520 บาท 4) หลอกลวงทางโทรศพัท์เป็นขบวนการ (Call Center) จํานวน 20,525 

คดี คดิเป็น 9.23% ความเสียหาย 3,569,521,632 บาท และ 5) หลอกให้ลงทุน (ที่ไม่เข้าลกัษณะฉ้อโกง) จํานวน 

16,645 คด ีคดิเป็น 7.48% ความเสยีหาย 7,741,708,984 บาท และคดอีื่นๆ รวมทัง้หมด 222,485 คด ีมูลค่าความ

เสยีหายรวม 31,959,345,561 บาท (สาํนักงานตํารวจแห่งชาต,ิ 2566) ซึง่คดหีลอกลวงขายสนิคา้ออนไลน์ มจีาํนวนคดี

มากทีสุ่ด ส่วนคดทีีม่มีลูค่าความเสยีหายสงูทีสุ่ด คอื การหลอกใหล้งทุน  

จากสถานการณ์ปัจจุบนัดงักล่าว ประชากรสงูอายุในประเทศไทยกําลงัมสีดัส่วนทีส่งูขึน้ ผูส้งูอายุกม็โีอกาสเสีย่งทีจ่ะตก

เป็นเหยื่อการถูกหลอกลวงทางไซเบอร์เพิม่มากขึน้เน่ืองจาก 1) ผู้สูงอายุมจีํานวนเพิม่ขึน้ ซึ่งผู้สูงอายุจํานวนมากอยู่

บ้านเพยีงลําพงั ไม่ไดอ้ยู่กบัลูกหลาน จงึทําใหต้กเป็นเหยื่อไดง้่าย 2) ผูสู้งอายุในปัจจุบนัใชง้านอนิเทอร์เน็ตมาก จาก

ขอ้มูลผลการสํารวจของสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์(องค์การมหาชน) (สํานักงานพฒันาธุรกรรมทาง

อเิลก็ทรอนิกส,์ 2563) เกีย่วกบัการใชอ้นิเทอรเ์น็ตของผูท้ีม่อีายุระหวา่ง 56-74 ปี (Baby Boomer) มกีารใชอ้นิเทอรเ์น็ต

สูงถงึวนัละ 8 ชัว่โมง 41 นาท ีและ 3) เมื่อผูสู้งอายุถูกหลอก มจีํานวนน้อยมากทีจ่ะไปแจง้ความ หรอืตดิตามทวงถาม

เพื่อเอาเงนิคนื จากงานวจิยัของ กรกนก นิลดํา และคณะ (2563) พบว่า มเีพยีงรอ้ยละ 25.75 ของผูสู้งอายุทีถู่กหลอก

ได้ไปแจ้งความกบัตํารวจเพื่อดําเนินคด ีและมเีพยีง 6.5% เท่านัน้ที่ติดตามเอาเงนิคนื ขณะที่ 46.75% เลอืกโพสต์

ประจานหรอืประกาศลงสื่อสงัคมออนไลน์เท่านัน้ การทีผู่สู้งอายุไม่แจง้ความดําเนินคดอีย่างจรงิจงั อาจเน่ืองมากจาก 

ความเสยีหายคิดเป็นจํานวนเงนิไม่มาก คิดว่าการไปแจ้งความไม่คุ้มค่าเสียเวลา ซึ่งทําให้มจิฉาชพีลอยนวลไม่ถูก

ติดตามจบักุมดําเนินคดี และกลับมาก่อเหตุซ้ํา จะเห็นได้ว่าผู้สูงอายุมีโอกาสตกเป็นกลุ่มเป้าหมายสําคัญในการ

หลอกลวงทางไซเบอร ์ผูท้ีห่ลอกลวงจะใชห้ลายวธิเีพื่อก่อใหเ้กดิความเสยีหายทางดา้นการเงนิแก่ผูสู้งอายุ โดยทีม่กีาร

พฒันารูปแบบการหลอกลวงต่างๆ มาหลอกลวงผ่านช่องทางออนไลน์มากขึน้ จากผลการศกึษาของ กรกนก นิลดํา 

และคณะ (2563) พบว่า วธิกีารกลโกงที่มจิฉาชพีออนไลน์ใช้หลอกลวงกลุ่มผูสู้งอายุ อนัดบัหน่ึง คอื การฉ้อโกงโดย

หลอกลวงให้ร่วมลงทุนในลักษณะลูกโซ่ คิดเป็นร้อยละ 30.5 รองลงมาคือ ฉ้อโกงโดยหลอกลวงให้ทํารายการที ่

ตูเ้อทเีอม็เพื่อใหโ้อนเงนิไปให ้และฉ้อโกงโดยส่งอเีมลม์าทาํความรูจ้กัคุน้เคยและหลอกลวงใหโ้อนเงนิเขา้บญัชมีจิฉาชพี 

คดิเป็นรอ้ยละ 27.25 และ 11.75 ตามลําดบั  

ในการวจิยัน้ีผู้วจิยัตัง้ประเด็นคําถามของการวจิยัไว้ว่า ปัจจยัใดที่ทําให้ผูสู้งอายุตกเป็นเหยื่อของการหลอกลวงผ่าน

ช่องทางไซเบอร์ มีรูปแบบการหลอกลวงแบบใด เพื่อนําไปสู่การหาแนวทางในการแก้ไขการตกเป็นเหยื่อ ซึ่งการ

ศกึษาวจิยัครัง้น้ีผูว้จิยัหวงัเป็นอย่างยิง่ว่าจะได้องค์ความรู้ และแนวทางการแก้ไขการตกเป็นหยื่อการหลอกลวงทาง 

ไซเบอร์จากมจิฉาชพีออนไลน์ต่อผูสู้งอายุทีรู่เ้ท่าทนัการหลอกลวงในรูปแบบต่างๆ ต่อไป การศกึษาน้ีมวีตัถุประสงค์
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ของการวจิยั คอื เพื่อศกึษาสาเหตุทีท่ําใหผู้สู้งอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร ์และเพื่อศกึษารูปแบบ

การตกเป็นเหยื่อของการหลอกลวงทางไซเบอร ์

 

การทบทวนวรรณกรรม 

การตกเป็นเหยื่ออาชญากรรม Schafer (1977) ไดร้ะบปุระเภทและความรบัผดิชอบ ออกเป็น 7 ประการสาํคญัๆ ไดแ้ก่ 

1) เหยื่ออาชญากรรมที่ไม่มส่ีวนเกี่ยวขอ้งกบัอาชญากร (Unrelated Victims) 2) เหยื่อที่กระตุ้นให้เกิดอาชญากรรม 

(Provocative Victims) 3) เหยื่อที่จูงใจให้เกิดอาชญากรรม (Precipitative Victims) 4) เหยื่อที่มีความอ่อนแอทาง

ชวีภาพ (Biologically Weak Victims) 5) เหยื่อทีม่คีวามอ่อนแอทางสงัคม (Socially Weak Victims) 6) ผูต้กเป็นเหยื่อ

ของตนเอง (Self-Victimizing Victims) และ 7) เหยื่อการเมอืง (Political Victims) การตกเป็นเหยื่อการหลอกลวงของ

ผูสู้งอายุซึ่งเป็นผูท้ีม่เีริม่มคีวามอ่อนแอทางชวีภาพ หรอืเป็นเหยื่อทีม่คีวามอ่อนแอ ซึ่งผูสู้งอายุมกัมคีวามอ่อนแอทาง

กายและจติใจมากขึ้นเมื่อเทยีบกบักลุ่มอายุอื่นๆ การหลอกลวงผู้สูงอายุสามารถเกิดขึ้นโดยผู้กระทําอาชญากรรมที่

มุ่งหวงัใชส้ทิธหิรอืทรพัย์สนิของผูสู้งอายุเป็นเป้าหมาย หรอืใชค้วามอ่อนแอของผูสู้งอายุในการเขา้ใจผดิ รบัรูน้้อยลง 

หรือทําให้ตกอยู่ในสภาวะที่ไม่มคีวามรู้สึกสนใจ เช่น การโกหกเกี่ยวกับการลงทุน การขายสินค้าหรือบริการที่ไม่

เหมาะสม การทําสญัญาที่ไม่ชดัเจน หรอืการหลอกลวงในเรื่องทางการเงนิ ซึ่งการตกเป็นเหยื่อการหลอกลวงทําให้

ผูส้งูอายุเสยีเงนิทองและทรพัยส์นิได ้รวมถงึเสยีความไวว้างใจและความมัน่ใจในตนเองและผูอ้ื่น  

อาชญาวิทยาไซเบอร์ อธิบายถึงปรากฎการณ์อาชญากรรมทางไซเบอร์เกิดขึ้นในแทบทุกส่วนของโลกที่มีการใช้

เทคโนโลยแีละอนิเทอร์เน็ต โดยทีไ่ม่อาจชีช้ดัถงึผลกระทบของมนัไดอ้ย่างชดัเจน ทฤษฎกีารเปลีย่นพืน้ที ่(The Space 

Transition Theory) (Jaishankar, 2008) ทีไ่ดถู้กพฒันาขึน้ในปี ค.ศ.2008 โดย Jaishankar ทฤษฎน้ีีเป็นหน่ึงในทฤษฎี

ทีม่อีทิธพิลในวรรณกรรมดา้นอาชญวทิยา และทฤษฎีน้ีกอ็าจกล่าวไดว้่าเป็นทฤษฎีทีถู่กนํามาอ้างองิบ่อยครัง้ในสาขา

อาชญวทิยาทุกวนัน้ี ทฤษฎน้ีีมองว่าการเกดิขึน้ของพืน้ทีไ่ซเบอร์เป็นพืน้ทีข่องอาชญากรรมรปูแบบใหม่ และอธบิายถงึ

สาเหตุของการเกิดอาชญากรรมในพื้นที่ไซเบอร์ การพัฒนาแบบจําลองการเปลี่ยนพื้นที่มีอิทธิพลอย่างมากต่อ

ววิฒันาการของทฤษฎีอาชญากรรมทางไซเบอร ์ทฤษฎีการเปลี่ยนพืน้ที ่สนันิษฐานว่าผูค้นประพฤตติวัในโลกไซเบอร์

แตกต่างจากที่เป็นในโลกปกต ิท่ามกลางสมมตฐิานอื่นๆ ที่พยายามอธบิายรูปแบบพฤตกิรรมของอาชญากรไซเบอร์ 

(Wall, 2001) โดยมกีารแบ่งประเภทอาชญากรรมทางไซเบอร์ออกเป็น 4 ประเภทหลกั ได้แก่ การบุกรุกทางไซเบอร์ 

การหลอกลวงและการโจรกรรมทางไซเบอร์ ภาพลามกอนาจารทางไซเบอร์ และความรุนแรงทางไซเบอร์ งานวจิยัน้ี

พยายามทดสอบสมมตฐิานของทฤษฎีการเปลี่ยนพืน้ทีเ่พื่อพจิารณาว่า สิง่เหล่าน้ีเป็นพืน้ฐานทีเ่ป็นไปไดแ้ละเชื่อถอืได้

สาํหรบัการทาํนายหรอืกําหนดการเกดิอาชญากรรมทางไซเบอรห์รอืไม่ ทฤษฎกีารเปลีย่นพืน้ทีอ่ธบิายถงึธรรมชาตขิอง

พฤติกรรมของบุคคลทีแ่สดงความสอดคล้องและไม่สอดคล้องกนัในพื้นทีค่วามเป็นจรงิและพืน้ทีไ่ซเบอร์ เมื่อคนยา้ย

จากพืน้ทีห่น่ึงไปยงัอกีทีห่น่ึงพฤตกิรรมของพวกเขาจะแตกต่างกนัออกไป 

ปัจจยัทีท่ําใหก้ารหลอกลวงทางไซเบอร์ประสบความสําเรจ็ Tsikerdekis & Zeadally (2014) ไดท้ําการสรุปถงึปัจจยัที่

ทาํใหก้ารหลอกลวงออนไลน์ประสบความสาํเรจ็ คอื 1) ผูห้ลอกลวง 2) สื่อสงัคมออนไลน์ 3) การหลอกลวง และ 4) ผูท้ี่

อาจตกเป็นเหยื่อ การหลอกลวงทางไซเบอร์จะประสบความสําเรจ็หรอืไม่นัน้ ขึน้อยู่กบัปัจจยัหลายๆ อย่างประกอบกนั 

ผู้หลอกลวงมกัใช้ข้อความหลอกลวงส่งผ่านช่องทางการหลอกลวงถึงผู้ถูกหลอก ซึ่งเครือข่ายสงัคมออนไลน์เป็น

ช่องทางหน่ึงทีท่าํใหก้ารหลอกลวงประสบความสําเรจ็สงูในวงกวา้ง เน่ืองจากปัจจุบนัมผีูใ้ชง้านเครอืขา่ยสงัคมออนไลน์

จาํนวนมาก ผูห้ลอกลวงสามารถใชข้อ้มลูทีเ่ป็นเทจ็เพื่อใหก้ารหลอกลวงประสบความสาํเรจ็ 
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วิธีการวิจยั 

การวจิยัเรื่อง การตกเป็นเหยื่อทางไซเบอร์ของผูสู้งอายุ เป็นการวจิยัเชงิคุณภาพ (Qualitative Research) โดยใชก้าร

สมัภาษณ์เชิงลึก (in-depth interview) ภายใต้กรอบวตัถุประสงค์ โดยคดัเลือกกลุ่มตัวอย่างในการสมัภาษณ์แบบ

เฉพาะเจาะจง แบ่งออกไดด้งัน้ี 

1) ศกึษาค้นควา้ทบทวนเอกสารทีเ่กี่ยวขอ้งจากการค้นควา้ขอ้มูลจากเอกสาร (documentary research) จากเอกสาร

ชัน้ต้นและชัน้รองทีเ่กี่ยวขอ้งทัง้ภาษาไทยและภาษาองักฤษ เอกสารชัน้ต้นไดจ้ากบทสมัภาษณ์เกี่ยวกบัปัจจยัทีท่ําให้

ผูสู้งอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอร์ รูปแบบการตกเป็นเหยื่อและแนวทางการแก้ไขการตกเป็นเหยื่อ 

นอกจากน้ียงัศกึษาผ่านเอกสารชัน้รองทีเ่ป็นรูปแบบเอกสารงานวชิาการจากวารสารต่างๆ ข่าว หนังสอืพมิพอ์อนไลน์ 

เอกสารรายงานของหน่วยราชการทีเ่กีย่ยขอ้ง และงานวจิยัทีเ่กีย่วขอ้งกบัการหลอกลวงทางไซเบอร ์

2) การสมัภาษณ์เชงิลกึ (in-depth interview) แบ่งการเกบ็ขอ้มูลจากผูใ้หข้อ้มลูสําคญั 3 กลุ่ม คอื 1) ผูสู้งอายุทีเ่คยตก

เป็นเหยื่อหรอืมปีระสบการณ์การถูกหลอกลวงทางไซเบอร ์2) ผูท้ีม่ส่ีวนร่วมในการหลอกลวงผูสู้งอายุทางไซเบอร์ และ 

3) เจา้หน้าทีท่ีเ่กีย่วขอ้งกบัการช่วยเหลอืหรอืการป้องกนัผูสู้งอายุจากการถูกหลอกลวงทางไซเบอร ์โดยมลีกัษณะการ

สมัภาษณ์แบบกึง่โครงสรา้ง (in-depth interview semi structure) 

กลุ่มผูใ้หข้อ้มูลหลกั 3 กลุ่ม ประกอบดว้ย ผูสู้งอายุทีเ่คยตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ จํานวน 24 คน จาก

บุคคลทีม่าแจง้ความรอ้งทุกขค์ดอีาชญกรรมทางเทคโนโลย ีโดยผูใ้หข้อ้มูลสมคัรใจ ยนิยอมใหข้อ้มูลดว้ยความเตม็ใจ  

ผูท้ีม่ส่ีวนในการหลอกลวงทางไซเบอร ์จาํนวน 5 คน ทีส่มคัรใจและยนิยอมใหข้อ้มลูดว้ยความเตม็ใจ และเจา้หน้าทีแ่ละ

นักวชิาการทีเ่กีย่วขอ้งกบัการช่วยเหลอืหรอืการป้องกนัผูส้งูอายุจากการถูกหลอกลวงทางไซเบอร ์จาํนวน 8 คน ผูว้จิยั

จะทําการตรวจสอบความเทีย่งตรงและความน่าเชื่อถอืก่อนการวเิคราะห์ขอ้มูล โดยอาศยัหลกัการตรวจสอบสามเสา้ 

(Triangulation) ด้วยการตรวจสอบสามเส้าด้านขอ้มูล ซึ่งจะเป็นการพจิารณาความถูกต้องของขอ้มูลที่ได้จากแหล่ง

ต่างๆ ผ่านการพจิารณาแหล่งเวลา แหล่งสถานที ่และแหล่งบุคคลทีม่คีวามแตกต่างกนั 

 

ผลการวิจยั 

การศึกษาน้ีแบ่งประเภทกลุ่มผู้สูงอายุที่ตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ที่ได้จาการสัมภาษณ์เชิงลึกเป็น  

4 ประเภท คือ 1) การตกเป็นเหยื่อในการหลอกลวงให้ลงทุน 2) การตกเป็นเหยื่อการหลอกลวงทางโทรศพัท์เป็น

กระบวนการ หรอืแก๊งค์คอลเซนเตอร์ (Call Center) 3) การตกเป็นเหยื่อการซื้อสนิค้าออนไลน์ และ 4) การตกเป็น

เหยื่อการหลอกใหร้กัทางออนไลน์ (Romance Scam) 

การตกเป็นเหยื่อในการหลอกลวงให้ลงทุน 

รูปแบบของการหลอกลวงใหผู้สู้งอายุตกเป็นเหยื่อการหลอกลวงใหล้งทุน ส่วนใหญ่ถูกชกัชวนจากบุคคลที่รูจ้กักนัใน

กลุ่มไลน์ของผูท้ีเ่คยถูกหลอกใหล้งทุนและมกีารแนะนําต่อๆ กนัมา โดยผูท้ีช่กัชวนจะมปีระสบการณ์ในการลงทุนและ

ไดร้บัผลตอบแทนทีด่เีป็นตวัอย่างในการชกัชวน ทําใหผู้สู้งอายุหลงเชื่อและร่วมลงทุนโดยหวงัทีจ่ะไดร้บัผลตอบแทน

ตามทีค่าดหวงั จากผลการศกึษาจากผูส้งูอายุทีต่กเป็นเหยื่อของการหลอกลวงใหล้งทุนจาํแนกได ้3 ประเภท คอื 1) ผูท้ี่

ตกเป็นเหยื่อและปรบัตวัเป็นแม่ทมี คอื ผูสู้งอายุทีเ่คยมปีระสบการณ์การถูกหลอกใหล้งทุนไดร้บัความเสยีหายแล้วมองหา

แหล่งลงทุนใหม่และกลายเป็นแม่ทมีในการชกัชวนผู้อื่นใหม้าลงทุนจากลุ่มผู้เสยีหายจากการลงทุนเดมิ 2) ผูสู้งอายุที่

เคยมปีระสบการณ์ถูกหลอกใหล้งทุนแลว้ยงัคงมองหาแหล่งลงทุนใหม่ๆ  ต่อเน่ืองเพื่อหวงัว่าจะทาํผลกําไรจากการลงทนุ

ในกลุ่มอื่น 3) ผู้สูงอายุที่เคยมปีระสบการณ์ถูกหลอกใหล้งทุนแล้วไม่กล้าทีจ่ะลงทุนในลกัษณะน้ีต่อไป เน่ืองจากเกดิ

ความเสยีหายและมผีลกระทบต่อการดําเนินชวีติประจําวนั มสีาเหตุทีท่ําใหต้กเป็นเหยื่อของการหลอกลวงการลงทุน 

สาํหรบัในส่วนของผูม้ส่ีวนร่วมในการหลอกลวง จะมคีวามคดิในเชงิป้องกนัตนเองว่า ไม่ไดห้ลอกลวงใหผู้ส้งูอายุมาร่วม

ลงทุน แต่ผู้สูงอายุที่มาร่วมลงทุนเป็นกลุ่มที่ต้องการมรีายได้และพร้อมทีจ่ะรบัความเสี่ยงอยู่แล้วตัง้แต่ตอนตดัสนิใจ  

โดยสาเหตุที่ทําให้ผู้สูงอายุตกเป็นเหยื่อการหลอกลวงให้ลงทุน ประกอบด้วย 1) ด้านเศรษฐกิจ ผู้สูงอายุที่ตกเป็นเหยื่อ 
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ส่วนใหญ่มเีงนิเกบ็ทีไ่ดจ้ากการประกอบอาชพีก่อนวยัเกษียณ และต้องการสรา้งรายไดจ้ากเงนิเกบ็ทีม่อียู่ซึ่งการลงทุน

ทําไดง้่าย และไดร้บัผลตอบแทนในอตัราทีสู่งภายในระยะเวลาทีส่ ัน้ 2) ดา้นความโลภ ผูต้กเป็นเหยื่อส่วนใหญ่ต้องการ

ผลประโยชน์จากการตอบแทนดา้นตวัเงนิทีล่งทุนน้อยแต่ไดร้บัผลตอบแทนในอตัราทีสู่งภายในระยะเวลาสัน้ๆ ซึ่งการ

ลงทุนในระยะแรกจะไดร้บัผลตอบแทนตามทีไ่ดต้กลงกนัไว ้จงึนํามาซึ่งการลงทุนเพิม่เตมิต่อเน่ืองและเกดิการสูญเสยี

เงนิจํานวนมากเมื่อผูห้ลอกลวงปิดระบบหนีไป แต่ผูสู้งอายุส่วนหน่ึงกย็งัคงลงทุนในรูปแบบอื่นๆ ต่อไปโดยการชกัชวน

ของสมาชกิในกลุ่มที่เสยีหายด้วยกนั โดยมคีวามหวงัว่าจะได้ผลตอบแทนกลบัมาจากที่เคยสูญเสยีไป 3) ด้านเทคโนโลย ี 

ผูต้กเป็นเหยื่อส่วนใหญใ่ชเ้ทคโนโลยสีมารท์โฟนในการดาํเนินชวีติประจาํวนั ซึง่ผูห้ลอกลวงกจ็ะใชช้่องทางออนไลน์ใน

การจดักิจกรรมให้กบัเหยื่อ เช่น การนําเสนอโปรโมชัน่การลงทุนใหม่ๆ การจดัสมัมนากลุ่มผู้ลงทุนโดยใช้ช่องทาง

ออนไลน์และจดัในสถานทีจ่รงิ และการตดิต่อสื่อสารกบักลุ่มผูล้งทุนเพื่อสรา้งภาพลกัษณ์ทีด่แีละความน่าเชื่อถอืใหก้บั 

ผู้ลงทุน 4) ด้านการสร้างความน่าเชื่อถือของผู้หลอกลวง ผู้สูงอายุที่ตกเป็นเหยื่อจะมีความเชื่อมัน่ เชื่อถือในตัว 

ผูห้ลอกลวง โดยผูห้ลอกลวงจะใชเ้ครอืข่ายแม่ทมีในการหลอกลวง ซึ่งเครอืข่ายหรอืแม่ทมีกจ็ะมคีวามสมัพนัธก์บักลุ่ม

ผูส้งูอายุโดยตรง และชกัชวนเขา้กลุ่มไลน์โดยผูห้ลอกลวงมกัสรา้งตวัตนใหเ้กดิความน่าเชือ่ถอืหลากหลายรปูแบบ เช่น 

มีสถานที่ทํางานจริงให้เหยื่อไปพิสูจน์ได้ว่ามีสํานักงานจริง มีกิจกรรมให้ผู้ลงทุนได้ทําจริง มีสินค้าที่ให้ลงทุนและ

ดาํเนินการจดัจําหน่ายให ้หรอืใหเ้หยื่อไปจดัจําหน่ายเองแต่มผีลตอบแทนจากเงนิลงทุนสูงหรอืไดร้บัผลตอบแทนจาก

การชักชวนสมาชิกรายใหม่ มีการสร้างภาพลักษณ์ของสํานักงานให้ดูทันสมัย มีจัดประชุมออนไลน์บ่อยๆ เมื่อ

ภาพลกัษณ์ของผู้หลอกลวงมคีวามน่าเชื่อถอื ก็จะหลอกลวงเหยื่อให้มาร่วมลงทุนจํานวนมากได้ง่าย 5) ด้านความรู้

ความเขา้ใจในการลงทุน ผู้สูงอายุทีต่กเป็เหยื่อจะขาดความรูค้วามเขา้ใจเกี่ยวกบัการลงทุนและผลตอบแทนทีค่วรจะ

ได้รบัตามปกติ เมื่อเห็นการลงทุนที่มกีิจกรรม มีสินค้า มีผลประกอบการ และจ่ายเงินตอบแทนให้จริงในระยะแรก  

กม็กัจะเขา้ใจว่าการลงทุนน้ีเป็นการลงทุนจรงิไม่ไดห้ลอกลวง และนําเงนิไปลงทุนต่อเน่ืองจํานวนมากก่อนที่การลงทุนนัน้ 

จะปิดตวัไปกระทนัหนั ทําใหเ้กดิการสูญเสยีเงนิลงทุนจํานวนมาก 6) ดา้นการดําเนินชวีติประจําวนั ผูสู้งอายุทีต่กเป็น

เหยื่อการหลอกลวงใหล้งทุนมกัใชอ้นิเทอรเ์น็ต และสื่อสงัคมออนไลน์เป็นประจาํ ทาํใหพ้บเหน็การโฆษณาเชญิชวนและ

การนําเสนอโปรโมชัน่ผลตอบแทนทีสู่ง ทําใหเ้กดิการกระตุ้นใหเ้กดิความต้องการร่วมลงทุนเพื่อใหไ้ดผ้ลตอบแทนทีด่ี

จากเงนิเกบ็ทีม่ ีและมกัจะไม่ไดป้รกึษากบัสมาชกิในครอบครวัเกี่ยวกบัการลงทุน ทําใหถู้กชกัจูงและร่วมลงทุนไดง้า่ย  

7) ดา้นความเชื่อมัน่ในตนเอง ผูส้งูอายุทีต่กเป็นเหยื่อการหลอกลวงใหล้งทุน จาํนวนหน่ึงเป็นผูท้ีเ่ชื่อมัน่ในการตดัสนิใจ

ของตนเอง หลายคนมคีวามเชื่อวา่เงนิทองทีไ่ดห้ามาตลอดชวีติการทาํงานจะเอาไปลงทุนอะไรกไ็ดท้ีไ่ดร้บัผลตอบแทน

ทีด่เีพื่อเป็นการต่อยอดเงนิทีอ่ยู่ จงึทําใหเ้กดิการตดัสนิใจโดยทีไ่ม่ไดร้บัคําปรกึษากบับุคคลภายในครอบครวั 8) ดา้น

ความรู้ไม่เท่าทนัการหลอกลวง เน่ืองจากผู้หลอกลวงจะพยายามหาวธิกีาร รูปแบบใหม่ๆ มาเสนอทําการหลอกลวงชกัจูง 

ใหร่้วมลงทนุ ซึง่ผูส้งูอายุทีรู่ไ้ม่เท่าทนัรปูแบบการหลอกลวงใหม่ๆ ทีเ่กดิขึน้กจ็ะตกเป็นเหยือ่ใหถู้กหลอกลวงไดโ้ดยงา่ย  

การตกเป็นเหยื่อการหลอกลวงทางโทรศพัท์เป็นกระบวนการ หรือแกง๊คค์อลเซน็เตอร ์

รูปแบบการหลอกลวงของแก๊งค์คอลเซ็นเตอร์ มกัจะทําใหผู้้สูงอายุทีต่กเป็นเหยื่อเกิดความตกใจกลวั เกิดความโลภ 

หรอืการหลอกลวงใหเ้ชือ่ว่าเป็นบุคคลอื่นแลว้ยมืเงนิ แลว้แต่กรณีของการหลอกลวง แต่จะมรีะยะเวลาในการใหต้ดัสนิใจ

ทีจ่ํากดั ภายใต้ความรูส้กึทีเ่ชื่อว่าการหลอกลวงนัน้เป็นของจรงิ ทําใหผู้สู้งอายุทีไ่ม่เคยรบัรูเ้กี่ยวกบัการหลอกลวงของ

แก๊งค์คอลเซน็เตอร์ ตดัสนิใจผดิพลาดและตกเป็นเหยื่อของแก๊งค์คอลเซน็เตอร์ไดง้่าย สาเหตุทีท่ําใหผู้สู้งอายุตกเป็น

เหยื่อได้ง่าย ประกอบดว้ย 1) ด้านความกลวั ผู้สูงอายุที่ตกเป็นเหยื่อของแก๊งค์คอลเซ็นเตอร์ซึ่งจะใช้การโทรสุ่มมา

หลอกลวงให้ตกใจกลวั เช่น การหลอกว่าจบัลูกไปจะไปทําร้าย การหลอกลวงว่าพสัดุมีสิ่งต้องสงสยัผิดกฎหมาย 

หลอกลวงว่าหมายเลขโทรศพัท์ที่ผู้สูงอายุใช้อยู่เกี่ยวขอ้งกับการกระทําผิดกฎหมายโดยมรีะยะเวลาอนัสัน้ในการ

ตดัสนิใจ เมื่อผู้สูงอายุตกใจกลวัในช่วงเวลานัน้ก็จะทําการหลอกลวงให้โอนเงินไปยงับญัที่เปิดรองรบัไว้ (บญัชมี้า)  

2) ดา้นความโลภ ลกัษณะการหลอกลวงโดยอาศยัความโลภโดยการหลอกลวงเหยื่อว่าไดถู้กรางวลั หรอืไดร้บัการคนื

ภาษ ีแต่จะตอ้งมคี่าธรรมเนียมต่างๆ ทีต่อ้งชาํระ ทาํใหผู้ส้งูอายุทีต่กเป็นเหยือ่ทาํการโอนเงนิไปยงับญัชทีีเ่ปิดรองรบัไว ้
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ปีที ่12 ฉบบัที ่2 (กรกฎาคม - ธนัวาคม 2566) 

(บญัชมีา้) 3) ดา้นค่านิยมในการจ่ายเงนิเพื่อปิดคด ีผูส้งูอายุทีถู่กหลอกลวงโดยไดร้บัแจง้ว่ามส่ีวนเกีย่วขอ้งกบัคดคีวาม

ต่างๆ กจ็ะยอมโอนเงนิใหผู้ห้ลอกลวงเพื่อหวงัทีจ่ะปิดคดคีวามใหห้มดไป ซึง่เป็นกระบวนการในการแกไ้ขปัญหาทีอ่ยูใ่น

สงัคมไทยมายาวนาน จนเป็นเรื่องหรอืวธิทีีผู่้สูงอายุรูส้กึว่าเป็นเรื่องปกตทิีจ่ะแก้ปัญหาการเกิดคดคีวามด้วยเงนิเพื่อ

ไม่ใหต้นเองถูกดาํเนินคด ี4) ดา้นความรูไ้ม่เท่าทนั ผูส้งูอายุทีต่กเป็นเหยื่อการหลอกลวงของแก๊งคค์อลเซน็เตอร ์มกัจะ

ไม่ไดร้บัขอ้มลูขา่วสารการหลอกลวงในรปูแบบใหม่ๆ ทีผู่ห้ลอกลวงพยายามเปลีย่นรปูแบบและวธิกีารในการหลอกลวง 

ทาํใหผู้ส้งูอายุเชื่อว่าการหลอกลวงนัน้เป็นของจรงิ ดงันัน้จงึทาํใหต้กเป็นเหยื่อของการถูกหลอกลวงไดง้า่ย 

การทีผู่สู้งอายุโอนเงนิเขา้บญัชมีา้ และปลายทางของเสน้ทางการเงนิมกัจะไป 3 เสน้ทางหลกั คอื 1) การเทรดเหรยีญ 

ครปิโทเคอเรนซี ่(Cryptocurrency) แบบเพยีรท์เูพยีร ์(Peer-to-Peer) ซึง่ทาํใหย้ากสาํหรบัการตดิตามเงนิ 2) การนําไป

ชาํระค่าสนิคา้ตามตะเขบ็ชายแดน และ 3) ผ่านรา้นแลกเปลีย่นเงนิตราตามตะเขบ็ชายแดน ทาํใหก้ารตดิตามเงนิคนืนัน้

ทาํไดย้ากยิง่ขึน้ 

การตกเป็นเหยื่อการซื้อสินค้าออนไลน์ 

รูปแบบของการหลอกลวงขายสนิคา้ออนไลน์ มลีกัษณะของการสรา้งโปรไฟล์ผูข้ายใหด้มูคีวามน่าเชื่อถอื มทีัง้ขายเอง

ผ่านสื่อสงัคมออนไลน์ และขายผ่านตลาดกลางออนไลน์ มกัจะเป็นสนิค้าที่ราคาไม่สูงนัก และถูกกว่าท้องตลาดทัว่ไปมาก 

สาเหตุที่ทําให้ผู้สูงอายุตกเป็นเหยื่อของการหลอกลวงขายสินค้าออนไลน์ ประกอบด้วย 1) ความไว้วางใจร้านค้า

ออนไลน์โดยไม่ไดต้รวจสอบ อาจจะเหน็จากยอดผูต้ดิตาม หรอืดโูปรไฟลร์า้นแลว้ดนู่าเชื่อถอื โดยไม่ไดต้รวจสอบอย่าง

ละเอยีด ส่งผลใหถู้กโกงในการซื้อสนิคา้ออนไลน์ 2) ราคาทีถู่กกว่าปกต ิเมื่อผูสู้งอายุเหน็ราคาทีเ่สนอขายตํ่ากว่าราคา

ในท้องตลาด ทําให้เกิดความอยากได้สนิค้าและตดัสนิใจซื้อโดยไม่ได้ตรวจสอบใหล้ะเอียด ก็ทําให้ตกเป็นเหยื่อของ 

ผูห้ลอกลวง 3) ความรูไ้ม่เท่าทนักลโกงขายสนิคา้ออนไลน์ การไม่ไดร้บัขอ้มูลข่าวสารเกี่ยวกบัผูข้ายทีม่กีารโกงสนิคา้

ออนไลน์ หรอืกลโกงของรา้นคา้ทีเ่ป็นมจิฉาชพีออนไลน์ ทําใหผู้สู้งอายุตกเป็นเหยื่อของการซื้อสนิคา้ออนไลน์ได้ง่าย  

4) สนิคา้ทีม่รีาคาไม่สูง ราคาของสนิคา้กเ็ป็นปัจจยัหน่ึงทีท่ําใหผู้้สูงอายุตกเป็นเหยื่อของการโกงการซื้อขายออนไลน์ 

เน่ืองจากเหน็ว่าราคาไม่กี่บาทไม่น่าจะโกง และเน่ืองจากราคาทีไ่ม่สูงทําใหก้ารแจง้ความดําเนินคดนัีน้ดูไม่คุม้ค่าที่จะ

ดาํเนินคด ี

การตกเป็นเหยื่อการหลอกให้รกัทางออนไลน์  

การหลอกให้รกัทางออนไลน์ เป็นการใช้เทคนิคทางจิตวทิยาในการหลอกลวง เพื่อให้เหยื่อหลงเชื่อและยนิยอมให้

ทรพัย์สนิตามที่ผู้หลอกลวงชกัชวน โดยวธิกีารที่ผู้หลอกลวงมกัจะใช้ คอื การสร้างตวัตนโปรไฟล์ปลอมในสื่อสงัคม

ออนไลน์ และสรา้งขอ้มูลเทจ็เกี่ยวกบัตวัตนของผูห้ลอกลวงใหม้คีวามน่าเชื่อถือและมคีวามดงึดูดต่อเพศตรงขา้มมากที่สุด 

วธิกีารเลอืกเหยื่อจะใช้การสุ่มในการทกัหาเหยื่อโดยเลอืกเหยื่อจากสื่อสงัคมออนไลน์และใช้การตีสนิทพูดคุยอย่าง

ต่อเน่ืองในระยะเวลานาน จนเหยื่อเกดิความตายใจ ยอมทีจ่ะโอนทรพัยส์นิหรอืเงนิตามวตัถุประสงคข์องผูห้ลอกลวง มี

สาเหตุที่ส่งผลต่อการตกเป็นเหยื่อของการหลอกให้รกัทางออไนลน์ ประกอบดว้ย 1) ความรกัความหลง จากกระบวนการ 

ในการหลอกให้รกัหลอกให้หลง เป็นการใช้จติวทิยา โดยใช้กระบวนการทางวศิวกรรมทางสงัคม ในการหลอกลวง

ผูสู้งอายุทีต่กเป็นเหยื่อโดยการตสีนิทและพูดคุยใหเ้กดิความรกัความหลง กระบวนการน้ีจะใชร้ะยะเวลานานเพื่อสรา้ง

ความเชื่อใจ และนําไปสู่การหลอกลวงเหยื่อใหโ้อนเงนิหรอืทรพัยส์นิในทีสุ่ด โดยมขีอ้อ้างต่างๆ เช่น ค่ารกัษาพยาบาล

คนในครอบครวั หรอื การชวนใหล้งทุนโดยมผีลตอบแทนทีสู่ง 2) ความน่าเชื่อถอื จากการสรา้งโปรไฟล์ทีดู่น่าเชื่อถือ

ของผูห้ลอกลวง และการอพัเดทสเตตสัประจาํวนัสมํ่าเสมอ การสื่อสารจะผ่านทางช่องทางออนไลน์เป็นหลกั ถงึแมว้่าจะ

ไม่ไดพ้บเจอตวัจรงิ แต่ผูห้ลอกลวงกม็กีระบวนการทีจ่ะทําใหผู้ถู้กหลอกหลงเชื่อได ้3) ความอบัอายของผูสู้งอายุทีถู่ก

หลอกใหร้กัหลอกใหห้ลง จะทําใหผู้สู้งอายุทีเ่คยตกเป็นเหยื่อส่วนใหญ่ไม่กล้าทีจ่ะไปแจง้ความดําเนินคด ีเน่ืองจากเกดิ

ความอายที่ถูกหลอก ทําให้คดีการหลอกให้รกัทางออนไลน์นัน้เป็นคดีความที่มจีํานวนไม่มากนัก และยงัคงมีการ

หลอกลวงแบบน้ีอยู่อย่างต่อเน่ือง 4) การรูไ้ม่เท่าทนัการหลอกใหร้กัทางออนไลน์ ไม่ทนัเล่หเ์หลีย่มของผูห้ลอกลวง เมื่อ

เกดิความรูส้กึหลงรกักจ็ะตกเป็นเหยื่อของการหลอกลวงไดง้า่ย 
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แนวทางการแก้ไขการตกเป็นเหยื่อการหลอกลวงทางไซเบอรข์องผู้สูงอาย ุ

แนวทางในการป้องกนัการตกเป็นเหยื่อการหลอกลวงทางไซเบอร์ของผูสู้งอายุ ไดแ้ก่ การทีผู่สู้งอายุต้องตระหนักรู้เท่าทนั 

ถงึรูปแบบการหลอกลวงทางไซเบอร์ การระมดัระวงัการเปิดเผยขอ้มูลส่วนตวัของผู้สูงอายุกบัผู้อื่นที่ไม่รู้จกั การให้

คาํปรกึษาในกลุ่มของครอบครวั การจดัตัง้เครอืขา่ยกลุ่มผูส้งูอายุเพื่อเผยแพร่ขา่วสารการหลอกลวงทางไซเบอร ์ความร่วมมอื

ของภาคเอกชนผู้ให้บริการเครือข่ายโทรศพัท์เคลื่อนที่ในการปิดกัน้ช่องทางการหลอกลวงจากผู้หลอกลวง การม ี

สายตรวจออนไลน์ การพฒันาแอปพลเิคชนัแห่งชาตสิาํหรบัแจง้เตอืนการหลอกลวงใหก้บัประชาชน ตลอดจนหน่วยงาน

ของรฐัในการออกมาตรการทางกฎหมายตลอดจนการบงัคบัใชอ้ย่างเคร่งครดั 

 

สรปุและอภิปรายผล 

การหลอกลวงผู้สูงอายุทางไซเบอร์มกัจะใช้วธิกีารที่หลากหลาย เช่น การใช้สื่อสงัคมออนไลน์ การโทรศพัท์หรอืส่ง

ขอ้ความในโทรศพัทม์อืถอืทีก่ล่าวถงึเหตุการณ์ทีไ่มม่เีหตุผล เช่น มพีสัดุตกคา้งเกี่ยวขอ้งกบัสิง่ผดิกฎหมาย การไดร้บั

รางวลั หรอืการนําเสนอขอ้เสนอทีดู่น่าสนใจมผีลตอบแทนทีสู่ง เพื่อใหผู้สู้งอายุเกดิความสนใจ ตอบกลบัและกลายเป็น

เป้าหมายของผูห้ลอกลวง นอกจากน้ียงัมกีารใชเ้ทคนิคการหลอกลวงทีท่าํใหผู้ส้งูอายุไม่สามารถระบุว่ามคีวามผดิปกติ

หรอืไม่ได้ เช่น การสร้างโปรไฟล์ที่มคีวามน่าเชื่อถอื การเขา้ถึงขอ้มูลส่วนตวัของผู้ใช้งานอินเทอร์เน็ตโดยไม่ได้รบั

อนุญาต การหลอกลวงผูส้งูอายุทางไซเบอรใ์นปัจจุบนัมคีวามหลายหลาย และผูห้ลอกลวงต่างสรรหาวธิกีารหรอืรปูแบบ

ใหม่ๆ มาหลอกลวงอยู่เสมอ ในการงานวจิยัน้ีแบ่งผลการหลอกลวงเป็น 4 รปูแบบ คอื  

การหลอกลวงใหล้งทุน เป็นการใชแ้นวคดิการลงทุนน้อยไดผ้ลตอบแทนสงู เป็นสิง่จงูใจใหผู้ส้งูอายทุาํการลงทุน โดยใน

ระยะแรกจะไดร้บัเงนิตรงเวลาและไดผ้ลกําไรตามทีต่กลง ทาํใหผู้ล้งทุนเกดิความอยากไดม้ากขึน้จงึนําเงนิลงทุนเพิม่ใน

จํานวนที่มากขึ้น โดยหวงัผลตอบแทนสูงในระยะสัน้ สุดท้ายผู้หลอกลวงก็ทําการยุติการลงทุนนัน้กระทนัหนัโดยไม่

จ่ายเงนิตน้และผลตอบแทนตามทีต่กลงกนัไว ้การหลอกวงลกัษณะน้ีมผีูเ้สยีหายจาํนวนมากและมลูค่าความเสยีหายสูง 

อธบิายได้ตามขอ้สรุปของ Tsikerdekis & Zeadally (2014) ที่อธบิายไว้ว่า การหลอกลวงจะประกอบไปด้วย 1) ผู้หลอกลวง 

โดยผูห้ลอกลวงมกัจะสรา้งโปรไฟลส่์วนตวั สรา้งภาพการลงทุน การไดร้บัผลตอบแทนทีส่งูในระยะเวลาสัน้ ทาํใหผู้ท้ีต่ก

เป็นเหยื่อเกดิความคาดหวงัทีจ่ะไดร้บัผลตอบแทนทีสู่งจากเงนิเกบ็ทีต่นเองนําไปลงทุน 2) สื่อออนไลน์ เป็นช่องทางที ่

ผูห้ลอกลวงใชใ้นการพบปะ เชญิชวน และนําเสนอการลงทุนในรปูแบบต่างๆ 3) การหลอกลวง จะมขีอ้เสนอทีม่ขีอ้จาํกดั

และจํานวนเป้าหมายในการหลอกลวง เช่น มรีะยะเวลาจํากดั มจีํานวนการลงทุนทีจ่ํากดั เพื่อกดดนัใหเ้หยื่อตดัสนิใจ

ร่วมลงทุน และ 4) ผู้ที่อาจตกเป็นเหยื่อ เป็นกลุ่มเป้าหมายทีผู่้หลอกลวงวเิคราะห์แล้วว่า จะทําการหลอกลวงไดง้่าย 

โดยอาศยัเครือข่ายสังคมออนไลน์ผ่านแอปพลิเคชนัไลน์ซึ่งเป็นสื่อสังคมออนไลน์ที่ผู้สูงอายุนิยมใช้ ประกอบกับ

ภาวะการขาดการป้องกนัทีม่ปีระสทิธภิาพ เช่น การรูไ้ม่เท่าทนักลโกง (Cohen & Felson, 1979) จงึทําใหผู้สู้งอายุตก

เป็นเหยื่อของการหลอกลวงใหล้งทุนไดง้า่ย กระบวนการในการหลอกลวงจะใชแ้นวคดิในการลงทุนน้อยผลตอบแทนสูง 

สอดคล้องกับการศึกษาในต่างประเทศของ DeLiema (2018) ผู้สูงอายุที่เป็นเหยื่อการฉ้อโกงทางการเงินและ 

การแสวงหาประโยชน์ทางการเงนิขาดความรูแ้ละความเขา้ใจในการตดัสนิใจในการบรหิารการเงนิทีด่ ีการศกึษาของ 

Financial Intelligence Centre Republic of Namibia (2018) อธบิายว่า เป็นการหลอกลวงในการลงทุนรูปแบบ “Get 

Rich Quick Schemes” หรอืการลงทุนทีร่วยเรว็ ผูห้ลอกลวงจะอาศยัธรรมชาตขิองเหยื่อทีต่อ้งการประโยชน์จากโอกาส

ในการสรา้งความรํ่ารวย และมกัจะสรา้งโปรไฟลใ์หแ้สดงถงึความรํ่ารวย น่าเชื่อถอื และผูส้งูอายุทีต่กเป็นเหยื่อตดัสนิใจ

ลงทุนเพราะรายไดม้ไีม่เพยีงพอ อยากมรีายไดเ้พิม่ขึน้ อยากรํ่ารวย ตอ้งการผลตอบแทนสงู สอดคลอ้งกบัผลการศกึษา

ของ พลสิสุภา พจนะลาวณัย ์(2560) พจิารณากล่าวไดว้่า การหลอกลวงใหล้งทุน โดยใชผ้ลตอบแทนทีสู่งมาชกัจูงให้

ผูสู้งอายุทีม่เีงนิเกบ็ทีอ่าจจะไม่ก่อใหเ้กดิรายได ้หรอืผูสู้งอายุทีย่งัมรีายได ้นําเงนิมาลงทุนเพื่อทาํกําไรมรีายไดเ้พิม่ขึน้ 

โดยในระยะแรกจะไดร้บัผลตอนแทนจรงิ จงึทําใหเ้กดิการชกัชวนผูอ้ื่นมาร่วมลงทุนและไดร้บัผลตอบแทนจากการหา
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สมาชกิรายใหม่ ทําใหก้ารลงทุนขยายวงกวา้งอย่างรวดเรว็ และเมื่อเกดิความเสยีหายการหลอกลวงใหล้งทุนน้ีจงึเป็น

ความเสยีหายทีม่มีลูค่ารวมสงูทีสุ่ด  

การตกเป็นเหยื่อแก๊งคค์อลเซน็เตอร ์อาศยัเรื่องของความโลภ ความกลวั และการสวมรอยเป็นบุคคลทีรู่จ้กั ประกอบกบั

เวลาทีจ่าํกดัในการตดัสนิใจของผูส้งูอายุเป็นปัจจยัเร่งในการนําไปสู่การตดัสนิใจทีผ่ดิพลาดไดง้่าย ปัจจยัจากผูส้งูอายุที่

มีอายุมากขึ้น  และการรับรู้ข้อมูลข่าวสารการหลอกลวงที่ไม่ เท่าทันแก๊งค์คอลเซ็นเตอร์  สอดคล้องกับ 

ผลการศกึษาของ James et al. (2014) พจิารณากล่าวไดว้่าการตกเป็นเหยื่อแก๊งค์คอลเซน็เตอร์ของผูสู้งอายุที่มอีายุ

มากขึน้ ระดบัความรูค้วามเขา้ใจทีน้่อย สุขภาวะทีด่ทีางจติใจทีล่ดลง เป็นตวับ่งชีโ้อกาสทีจ่ะตกเป็นเหยื่อการหลอกลวง

ได้ง่ายขึ้น กระบวนการในการหลอกลวงของแก๊งค์คอลเซ็นเตอร์ จะสร้างกระบวนการทําให้ผู้สูงอายุเชื่อมัน่ว่า  

การหลอกลวงนัน้เป็นเรื่องจริงซึ่งเกิดจากความรู้ไม่เท่าทนัการหลอกลวง และโอนเงินให้กับผู้หลอกลวง โดยการ

ดําเนินงานของแก๊งค์คอลเซ็นเตอร์ มกัจะมีที่ทําการอยู่ในต่างประเทศ และมกัจะไม่ได้รบัความร่วมมือในการเข้า

ปราบปรามจบักุมในต่างประเทศ ทาํใหย้ากต่อการปราบปรามใหห้มดไป 

การตกเป็นเหยื่อการซื้อสนิค้าออนไลน์ ผู้สูงอายุตดัสนิใจสัง่ซื้อสนิคา้ออนไลน์โดยขาดความยบัยัง้ชัง่ใจ และขาดการ

ตรวจสอบที่รอบครอบเกี่ยวกบัตวัผู้ขาย และรู้ไม่เท่าทนักลโกง ทําให้มจิฉาชพีนํามาใช้เป็นช่องทางในการหลอกลวง 

สอดคลอังกับผลงานวิจยัของ Reisig & Holtfreter (2013) จากงานวิจยัเรื่อง Shopping Fraud Victimization Among 

the Elderly การศกึษาน้ีมวีตัถุประสงค์เพื่อศกึษาทฤษฏกีารควบคุมตนเองและทฤษฎีกจิวตัรประจําวนั เพื่ออธบิายถงึ

ผลลพัธ์ของการฉ้อโกงผูสู้งอายุ โดยจะเน้นไปทีผ่ลกระทบของการควบคุมตนเองในระดบัตํ่า และมพีฤตกิรรมจากการ

ซื้อของออนไลน์ที่มีต่อการตกเป็นเป้าหมายของการฉ้อโกงการซื้อของและการตกเป็นเหยื่อ ผลการศึกษาพบว่า  

การสัง่ซื้อของทางออนไลน์ เป็นการเพิม่โอกาสในการตกเป็นเป้าหมายของการฉ้อโกงการซื้อของมากขึ้น พจิารณา

กล่าวไดว้่า การซื้อสนิคา้ออนไลน์มหีลายช่องทางในการโฆษณาขายสนิค้า ซึ่งเตบิโตตามภาวะเศรษฐกจิในยุคดจิทิลั 

เมื่อพฤตกิรรมคนส่วนใหญ่เปลีย่นจากการซื้อขายสนิคา้ตามปกตไิปเป็นการซื้อขายสนิคา้ออนไลน์ ผูห้ลอกลวงกพ็ฒันา

ปรบัตวัใหเ้ขา้กบัพฤตกิรรมผูซ้ื้อ นํามาสู่การหลอกลวงผูส้งูอายุในการซื้อขายสนิคา้ออนไลน์ เมื่อเหยื่อหลงเชื่อ ขาดการ

ตรวจสอบ ขาดการระมดัระวงัและรูไ้ม่เท่าทนักลโกง กจ็ะโอนเงนิเพื่อซื้อสนิคา้และถงึเวลาจะไม่ส่งสนิคา้หรอืส่งสนิคา้ที่

ดอ้ยคุณภาพใหก้บัเหยื่อ และหลบหนี ผูเ้สยีหายไม่สามารถตดิต่อผูข้ายไดอ้กี เน่ืองจากมูลค่าความเสยีหายต่อรายนัน้

ไม่สูงมากนักจงึมเีพยีงบางส่วนทีม่าแจง้ความดําเนินคด ีถงึแมว้่าราคาสนิคา้จะไม่สูงแต่ผูเ้สยีหายมจีํานวนมาก ทําให้

ปรมิาณคดขีองการหลอกขายสนิคา้ออนไลน์นัน้มจีาํนวนคดมีากทีสุ่ดเป็นอนัดบัหน่ึง 

การตกเป็นเหยื่อหลอกใหร้กัออนไลน์ ซึง่ผูห้ลอกลวงจะเลอืกช่องทางของเป้าหมายผ่านสื่อสงัคมออนไลน์มากทีสุ่ด เช่น 

เฟสบุ๊ค อนิสตาร์แกรม โดยงานวจิยัของ ทศพล ทรรศนกุลพนัธ์ และคณะ (2562) ได้อธบิายวธิกีารเลอืกเหยื่อผ่าน

ช่องทางสื่อสงัคมออนไลน์ และการเลอืเป้าหมายและประเมนิศกัยภาพทางการเงนิ โดยสิง่เหล่าน้ีถูกประเมนิไดจ้าก

ขอ้มูลบนสื่อสงัคมออนไลน์ หลงัจากนัน้ผู้หลอกลวงจะสร้างความน่าเชื่อถอืทางอาชพี การดําเนินชวีติ และการสร้าง

ความสมัพนัธใ์หเ้กดิความคุน้เคย นําไปสู่การสรา้งสถานการณ์ เช่น การสรา้งความสงสาร หรอืชกัชวนใหล้งทุน โดยมี

ขอ้เสนอของผลตอบแทนที่สูง พจิารณากล่าวได้ว่าการหลอกลวงใหร้กัออนไลน์จะต้องใช้ระยะเวลาที่ยาวนานในการ

สร้างความสมัพนัธ์ที่ดกีบัเหยื่ออย่างต่อเน่ือง และสร้างความไว้เน้ือเชื่อใจ และเมื่อเหยื่อเกิดความรกัความหลงตาม

เป้าหมายการหลอกลวงแล้ว กจ็ะทําใหเ้กดิการตดัสนิใจทีจ่ะถ่ายโอนทรพัย์สนิเงนิทองไปใหผู้ห้ลอกลวงไดง้่ายเมื่อถูก

รอ้งขอ หรอืปัจจุบนัจะมาในรปูแบบการชกัชวนใหล้งทุน (Hybrid Scam) ซึ่งเป็นการผสมผสานระหว่างการหลอกใหร้กั

และหลอกลวงใหล้งทุน 

การหลอกลวงผู้สูงอายุทางไซเบอร์ เป็นปัญหาที่รุนแรงเน่ืองจากผูสู้งอายุมกัจะไม่มคีวามรู้ความเขา้ใจในเทคโนโลย ี

และรูไ้ม่เท่าทนัการหลอกลวง ทําใหม้คีวามเสีย่งสูงต่อการถูกหลอกลวงหากเปรยีบเทยีบกบัผูท้ีอ่ยู่ในวยัอื่นๆ ผูสู้งอายุ

มกัมคีวามเสีย่งในการเป็นเหยื่อของการหลอกลวงทางไซเบอร์มากกว่า ดงันัน้จงึต้องมกีารเผยแพร่ขอ้มูลและการสอน

เรื่องการป้องกนัการหลอกลวงผูสู้งอายุทางไซเบอร์ใหก้บัผู้สูงอายุเพิม่เตมิอยู่เสมอ ปัจจุบนัพระราชกําหนดมาตรการ
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ป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลย ีพ.ศ.2566 มผีลบงัคบัใชเ้มื่อ 17 มนีาคม พ.ศ.2566 ซึ่งเพิม่โทษ

บญัชมีา้และซมิมา้ใหห้นักขึน้ และหน่วยงานทีเ่กีย่วขอ้งสามารถแลกเปลี่ยนขอ้มูลระหว่างกนัเพื่อระงบัยบัยัง้เส้นทาง

การเงนิ ซึ่งปัจจุบนัผลการดําเนินการในช่วงแรก การระงบัเส้นทางการเงินยงัไม่ทนัต่อการถ่ายโอนเงนิจากบญัชีที่

หลอกลวงไปยงัปลายทางซึง่ใชเ้วลาน้อยกว่าทีเ่จา้หน้าทีจ่ะดําเนินการระงบัยบัยัง้ไดท้นัเวลา ดงันัน้สิง่ทีจ่ะป้องกนัไดด้ี

ทีสุ่ดในขณะน้ี คอื ตอ้งสรา้งภูมคุิม้กนัใหก้บัผูส้งูอายุใหรู้เ้ท่าทนัการหลอกลวงและไม่ตกเป็นเหยื่อไดง้า่ย  

สุดทา้ย การหลอกลวงผูสู้งอายุทางไซเบอร์เป็นปัญหาทีห่ลกีเลี่ยงไม่ได ้โดยเฉพาะประเทศไทยทีม่จีาํนวนผูสู้งอายเุขา้

ใกล้สงัคมสูงวยัอย่างสมบูรณ์ เราจงึตอ้งมกีารทาํงานร่วมกนัของทุกภาคส่วนเพื่อร่วมกนัป้องกนัการหลอกลวงผูส้งูอายุ

ทางไซเบอร ์โดยเฉพาะผูใ้หบ้รกิารอนิเทอรเ์น็ต สื่อมวลชน หน่วยงานภาครฐัและองคก์รทีเ่กีย่วขอ้ง ทุกคนจงึมส่ีวนร่วม

และควรทาํหน้าทีเ่พื่อรกัษาความปลอดภยัและความเป็นส่วนตวัของผูใ้ชง้านทุกเพศ และทุกวยัในสงัคมออนไลน์ 

ข้อเสนแนะเชิงนโยบาย 

1) ดา้นความรบัผดิชอบของรฐับาลในการสรา้งนโยบายและกฎหมายทีเ่ขม้แขง็เพื่อป้องกนัการหลอกลวงผูส้งูอายุทาง

ไซเบอร์ รวมถงึการจดัการกบัผูก้ระทาํผดิกฎหมายอย่างเหมาะสมและมปีระสทิธภิาพ การจดัทาํนโยบายและกฎหมาย

ทีเ่หมาะสมในการป้องกนัการหลอกลวงผูส้งูอายุไม่วา่จะเป็นในดา้นการเงนิ การซือ้ขาย หรอืการเขา้ถงึขอ้มลูส่วนบุคคล 

2) ดา้นกําลงัพลของหน่วยงานทีป่ราบปราม เน่ืองจากการหลอกลวงทางออนไลน์ผ่านช่องทางไซเบอร์ต่างๆ กระทําได้ง่าย 

และมคีวามเสยีหายในวงกวา้ง ทาํใหจ้าํนวนคดมีจีาํนวนมาก แต่เจา้หน้าทีท่ีป่ฏบิตัหิน้าทีม่จีาํนวนน้อย ทาํใหส้ดัส่วนคดี

ต่อเจ้าหน้าที่ 1 นาย มีสัดส่วนที่สูงมาก ทําให้การปราบปรามทําได้ไม่ทัว่ถึง ซึ่งภาครัฐต้องพิจารณาในการเพิ่ม

อตัรากําลงัในส่วนทีป่ฏบิตัหิน้าทีน้ี่ใหส้อดคลอ้งกบัปรมิาณคดทีีม่จีาํนวนมากขึน้ 

3) จดัตัง้สายตรวจทางไซเบอร ์เพื่อใหเ้จา้หน้าทีเ่ขา้ไปตดิตาม เฝ้าระวงั วเิคราะหส์ถานการณ์ เตอืนภยั และป้องกนัการ

ก่อเหตุการหลอกลวงทางไซเบอร ์เพือ่ช่วยยบัยัง้ความเสยีหายทีอ่าจจะเกดิขึน้กบัประชาชน 

4) ปรบัปรุงแก้ไขกฎหมายหรอืออกมาตรการเพิม่เติม ให้มขีอบข่ายครอบคลุมถึงการเทรดเหรยีญครปิโทเคอเรนซี่ 

(Cryptocurrency) แบบเพยีร์ทูเพยีร์ (Peer-to-Peer) อาจเสนอใหส้ํานักงานคณะกรรมการกํากบัหลกัทรพัย์และตลาด

หลกัทรพัย์ (กลต.) หรอืหน่วยงานทีเ่กีย่วขอ้งดําเนินการใชม้าตรการควบคุมต่างๆ เพื่อป้องกนัการฟอกเงนิ แต่ยงัตอ้ง

รกัษาสทิธขิองผูนํ้าเขา้ระบบเหรยีญครปิโทเคอเรนซีด่ว้ยเพื่อไม่ใหก้ระทบต่อการทาํธุรกรรมของประชาชนทัว่ไป 

5) การแก้ไขค่านิยมในการจ่ายเงนิแลกกบัการที่จะไม่ดําเนินคดคีวาม ต้องขจดัปัญหาค่านิยมในการใชเ้งนิแก้ปัญหา

เพื่อไม่ใหเ้กดิคดคีวาม ซึ่งปัญหาน้ีอยู่คู่กบัสงัคมไทยมายาวนาน และผูสู้งอายุส่วนใหญ่มกีารรบัรูแ้ละคุน้เคยกบัวธิกีาร

เหล่าน้ี ซึ่งเป็นช่องทางใหผู้้หลอกลวงใชใ้นการสร้างความหวาดกลวัใหก้บัผูสู้งอายุและเรยีกร้องเงนิจํานวนมากเพื่อ

ไม่ให้เกิดปัญหาโดยหน่วยงานภาครฐัต้องเสรมิสร้างการดําเนินงานอย่างโปร่งใส ตรวจสอบได้ เพื่อขจดัค่านิยมทีไ่ม่

ถกูตอ้งน้ี  

ข้อเสนอแนะเชิงปฏิบติัการ 

1) ผูสู้งอายุจะต้องระมดัระวงัการเปิดเผยขอ้มูลส่วนตวักบับุคคลอื่น เช่น เลขบตัรเครดติ หรอืเลขประจําตวัประชาชน 

โดยใหต้ดิต่อเจา้หน้าทีท่ีเ่กีย่วขอ้งโดยตรง เช่น ธนาคารหรอืผูใ้หบ้รกิารอนิเทอร์เน็ตเพื่อตรวจสอบความถูกตอ้งก่อนที่

จะใหข้อ้มลูส่วนตวั 

2) ผู้สูงอายุต้องระมดัระวงัการเปิดเผยข้อมูลส่วนตวับนสื่อสงัคมออนไลน์ การเปิดเผยขอ้มูลส่วนตวัที่ละเอียดมาก

เกนิไป เป็นช่องทางทีท่าํใหผู้ห้ลอกลวงสามารถวเิคราะหแ์ละเลอืกเหยื่อทีจ่ะหลอกลวงไดง้า่ย 

3) ผูด้แูลและครอบครวั การหลอกลวงผูส้งูอายุทางไซเบอรเ์ป็นปัญหาทีต่อ้งร่วมกนัป้องกนัระหว่างผูด้แูล และครอบครวั

ของผูสู้งอายุ การส่งเสรมิการสื่อสารระหว่างกนัเพื่อใหทุ้กคนเขา้ใจถงึปัญหาการหลอกลวงผู้สูงอายุทางไซเบอร์ และ

ร่วมกันป้องกัน ตัวอย่างเช่น การใช้กลุ่มไลน์ในการพูดคุยภายในครอบครวั การแชร์ข้อมูลเกี่ยวกับการหลอกลวง

ผูส้งูอายุทางไซเบอรก์บัคนในครอบครวั และเพื่อนๆ ของผูส้งูอายุ และผูส้งูอายุควรมสีมาชกิในครอบครวัเป็นผูท้ีค่อยให้

คาํปรกึษาในเรื่องต่างๆ อย่างใกลช้ดิ  
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4) การสรา้งครอืขา่ยการป้องกนั ควรสรา้งพืน้ทีส่งัคมใหก้บัผูส้งูอายุทีป่ลอดภยัและเปิดกวา้งเพื่อเป็นสถานทีท่ีผู่สู้งอายุ

สามารถเรียนรู้และแลกเปลี่ยนประสบการณ์กับผู้อื่นได้อย่างเต็มประสิทธภิาพ ยกตัวอย่างเช่น หน่วยงานท้องถิ่น

สามารถมีบทบาทในการป้องกันได้โดยการจดัตัง้เครือข่ายกลุ่มไลน์ของผู้สูงอายุและคอยอพัเดทข่าวสารเกี่ยวกบั 

การหลอกลวงทางไซเบอร์ตลอดเวลา เพื่อให้ผูสู้งอายุรูเ้ท่าทนัการหลอกลวงทีม่กีารพฒันารูปแบบใหม่ๆ มาอยู่เสมอ 

และไม่ตกเป็นเหยื่อของการหลอกลวงไดง้า่ย ซึง่การสรา้งเครอืขา่ยน้ีหน่วยงานปกครองส่วนทอ้งถิน่ทัว่ประเทศสามารถ

จดัตัง้เครอืขา่ยผูส้งูอายุผ่านแอปพลเิคชนัไลน์และเขา้ถงึกลุ่มผูส้งูอายุในพืน้ทีต่่างๆ ไดง้า่ย 

5) การสรา้งความตระหนักใหก้บัผูส้งูอายุเพื่อใหเ้ขา้ใจเรื่องการป้องกนัการหลอกลวงผ่านช่องทางออนไลน์ เช่น ทาํภาพ

กราฟฟิคอพัเดทข่าวสารการหลอกลวงทางไซเบอร์รูปแบบต่างๆ และทําทดแทนรูปภาพสวสัดตีอนเชา้ทีผู่สู้งอายุนิยม

ส่งกนัผ่านแอปพลเิคชนัไลน์ โดยทําการแทรกภาพกราฟฟิคเพื่อส่งข่าวสารการหลอกลวงในรูปแบบต่างๆ แทนภาพ

กราฟฟิคทัว่ไปทีใ่ชป้ระกอบในการส่งสวสัดตีอนเชา้ หากทาํไดจ้ะเป็นการกระจายขอ้มลูขา่วสารในกลุ่มผูส้งูอายุทีเ่ขา้ถงึ

กลุ่มผูส้งูอายุไดอ้ย่างรวดเรว็ และมคีวามทัว่ถงึ เพื่อใหผู้ส้งูอายุไดร้บัทราบขา่วสารและรูเ้ท่าทนัการหลอกลวงและไม่ตก

เป็นเหยื่อของการหลอกลวงทางไซเบอรร์ปูแบบต่างๆ  

6) ดา้นการป้องกนัหมายเลขโทรศพัท์ทีม่าจากต่างประเทศ หรอืการโทรศพัท์ผ่านข่ายอนิเทอร์เน็ต และเร่งดาํเนินการ

ปราบปรามการส่งขอ้ความแจง้เตอืน (SMS) ปลอม โดยผูห้ลอกลวงใชเ้ทคโนโลยใีนการส่งขอ้ความแจง้เตอืนหลอกลวง

เขา้ไปในช่องเดยีวกบัขอ้ความจากหน่วยงานจรงิ มุ่งหวงัเพื่อใหเ้หยื่อเขา้ใจผดิว่าเป็นสถาบนัการเงนิหรอืหน่วยงานนัน้

ส่งมาจรงิ ซึง่จะช่วยลดโอกาสในการถูกหลอกลวงได ้

7) การสรา้งเครอืขา่ยผูส้นับสนุนสาํหรบัผูส้งูอายุทีต่อ้งการความช่วยเหลอืในการป้องกนัการหลอกลวงผ่านทางไซเบอร์ 

คอยใหค้าํปรกึษากบัผูส้งูอายุทีกํ่าลงัถูกหลอกลวงทางไซเบอร ์เพื่อป้องกนัไม่ใหผู้ส้งูอายุตกเป็นเหยื่อของการหลอกลวง

ไดง้า่ย 

8) การสร้างการศกึษาและการส่งเสรมิการเรยีนรู้เกี่ยวกบัการหลอกลวงผูสู้งอายุทางไซเบอร์ โดยการให้ความรู้และ 

การแนะนําการป้องกันสามารถทําได้ผ่านหลากหลายช่องทาง เช่น การจดักิจกรรมหรือสมัมนาเพื่อเผยแพร่ขอ้มูล

เกี่ยวกบัปัญหาการหลอกลวงผู้สูงอายุทางไซเบอร์ โดยเรยีนรู้เกี่ยวกบัเทคนิคการหลอกลวงที่ใช้กนัอยู่ปัจจุบนั และ 

การเรยีนรูเ้กีย่วกบัวธิกีารป้องกนัและรบัมอืกบัการหลอกลวงทางไซเบอร ์ 

9) การให้สนับสนุนการวิจยั และพฒันาเทคโนโลยีที่สามารถช่วยป้องกันการหลอกลวงผู้สูงอายุทางไซเบอร์ เช่น  

การพฒันาแอปพลเิคชนัเตอืนภยัทางไซเบอร์ระดบัชาต ิใหป้ระชาชนทุกคนโหลดไวเ้พื่อคอยตดิตามข่าว รูปแบบ และ

เทคนิคการหลอกลวงต่างๆ เพื่อเสรมิสรา้งภูมคุิม้กนัไม่ใหต้กเป็นเหยื่อการหลอกลวง ซึง่การพฒันาแอปพลเิคชนัรองรบั

การใชง้านของคนจาํนวนมากจะมค่ีาใชจ้า่ยสงู แต่หากเปรยีบเทยีบกบัมลูค่าความเสยีหายของประชาชนทีถู่กหลอกลวง

จากไซเบอรท์ัง้หมดแลว้น่าจะมคีวามคุม้ค่าทีจ่ะดาํเนินการจดัทาํ 

ข้อเสนอแนะในการศึกษาวิจยัครัง้ต่อไป 

1) เน่ืองจากการหลอกลวงทางไซเบอร์มหีลายประเภท การศกึษาวจิยัครัง้ต่อไปอาจจะเลอืกศกึษาจากประเภทคดทีีม่ ี

การหลอกลวงสูงสุด คอื การหลอกลวงซื้อขายสนิค้า หรอืคดทีี่มมีูลค่าความเสยีหายมากที่สุด คอื การหลอกลวงให้

ลงทุน 

2) ศกึษาสถานการการหลอกลวงทางไซเบอร์ เปรยีบเทยีบก่อน และหลงัการมพีระราชกําหนดมาตรการป้องกนัและ

ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.2566 เพื่อศึกษาดูว่าหลงัจากมพีระราชกําหนดมาตรการป้องกันและ

ปราบปรามอาชญากรรทางเทคโนโลยีน้ีแล้ว จํานวนคดแีละมูลค่าความเสยีหายของประเภทคดีออนไลน์ใดที่มีการ

เปลีย่นแปลงลดลง เพิม่ขึน้ หรอืไม่เปลีย่นแปลง 

 

 

 



สหวทิยาการและความยัง่ยนืปรทิรรศน์ไทย  [12] 

ปีที ่12 ฉบบัที ่2 (กรกฎาคม - ธนัวาคม 2566) 

เอกสารอ้างอิง 

กรกนก นิลดํา, เสริมศิริ นิลดํา, อิงดอย ศรีลาพัฒน์, ภควัฒน์ สวนนาม, วรักษณ์กมล มงคลอัศศิริ และ ปฐมพร 

ปัญญะต.ิ (2563). วธิกีารกลโกง ช่องทางการสื่อสาร และประสบการณ์ในการถูกมจิฉาชพีออนไลน์หลอกลวง

ของผูส้งูอายุในจงัหวดัเชยีงราย. วารสารการสือ่สาร มหาวทิยาลยัราชภฏัเชยีงราย, 3(3), 50-67. 

ทศพล ทรรศนกุลพนัธ,์ ปัทชา ศกึษากจิ, สรชา สุเมธวานิชย,์ วชิญาดา อําพนกจิววิฒัน์ และ เขมชาต ิตนบุญ. (2562). 

ขอ้จํากดัของกระบวนการยุตธิรรมเพือ่ป้องกนัและปราบปราม พศิวาสอาชญากรรม (Romance Scam) และ

แนวทางสรา้งความตระหนักรูใ้หก้บัประชาชน. กรุงเทพฯ: สํานักงานคณะกรรมการส่งเสรมิวทิยาศาสตร์ วจิยั

และนวตักรรม. 

พลสิสุภา พจนะลาวณัย์. (2560). ปัจจยัทีส่่งผลต่อการตกเป็นเหยือ่อาชญากรรมทางเศรษฐกจิ: ศกึษากรณีแชร์ลูกโซ่. 

การคน้ควา้อสิระ ศลิปศาสตรมหาบณัฑติ, จุฬาลงกรณ์มหาวทิยาลยั. 

สํานักงานตํารวจแห่งชาต.ิ (2566). แถลงขา่วเกีย่วกบัสถติกิารรบัแจง้ความออนไลน์ในรอบปีทีผ่่านมา และภยัออนไลน์

ทีเ่กดิขึ้นใหม่ในรอบสปัดาห.์ สบืคน้จาก pctpr.police.go.th/blog/?p=21. 

สํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส.์ (2563). รายงานผลการสํารวจพฤตกิรรมผูใ้ชอ้นิเทอร์เน็ตในประเทศไทย 

ปี 2563. กรุงเทพฯ: กระทรวงดจิทิลัเพื่อเศรษฐกจิและสงัคม. 

สํานักงานสถติแิห่งชาต.ิ (2561). รายงานการสํารวจประชากรสูงอายุในประเทศไทย พ.ศ.2560. กรุงเทพฯ: กระทรวง

ดจิทิลัเพื่อเศรษฐกจิและสงัคม. 

สํานักงานสถติแิห่งชาต.ิ (2565). จาํนวนและสดัส่วนประชากรจากการทะเบยีน จาํแนกตามกลุ่มวยั (วยัเดก็ วยัแรงงาน 

วยัสูงอายุ) เพศ ภาค และจงัหวดั พ.ศ.2555-2564. สืบค้นจาก https://statbbi.nso.go.th/staticreport/Page/ 

sector/TH/report/sector_01_11102_TH_.xlsx. 

Cohen, L., & Felson, M. (1979). Social Change and Crime Rate Trends: A Routine Activity Approach. American 

Sociological Review, 44(4), 588-608. 

DeLiema, M. (2018). Elder Fraud and Financial Exploitation: Application of Routine Activity Theory. 

Gerontologist, 58(4), 706-718. 

Financial Intelligence Centre Republic of Namibia. (2018). Online Foreign Currency Exchange (FOREX) Trading 

Scams. Retrieved from www.fic.na/uploads/Public_Awareness/Forewarning_Reports/Online Foreign 

Currency Exchange (Forex) Trading Scams.pdf. 

Jaishankar, K. (2008). Space Transition Theory of Cyber Crimes. In F. Schmallager & M. Pittaro. (eds.). Crimes 

of the Internet (pp. 283-301). New Jersey: Prentice Hall. 

James, B., Boyle, P., & Bennett, D. (2014). Correlates of Susceptibility to Scams in Older Adults without 

Dementia. Journal of Elder Abuse & Neglect, 26(2), 107-122. 

Reisig, M., & Holtfreter, K. (2013). Shopping Fraud Victimization among the Elderly. Journal of Financial Crime, 

20(3), 324-337. 

Schafer, S. (1977). Victimology: The Victim and his Criminal. Virginia: Reston Publishing Company. 

Tsikerdekis, M., & Zeadally, S. (2014). Online Deception in Social Media. Communications of the ACM, 57(9), 

72-80. 

Wall, D. (2001). Cybercrimes and the internet. In D. Wall. (ed.). Crime and the internet (pp. 1-17). New York: 

Routledge. 

 



สหวทิยาการและความยัง่ยนืปรทิรรศน์ไทย  [13] 

ปีที ่12 ฉบบัที ่2 (กรกฎาคม - ธนัวาคม 2566) 

Data Availability Statement: The raw data supporting the conclusions of this article will be made available by 

the authors, without undue reservation. 

 

Conflicts of Interest: The authors declare that the research was conducted in the absence of any commercial 

or financial relationships that could be construed as a potential conflict of interest. 

 

Publisher’s Note: All claims expressed in this article are solely those of the authors and do not necessarily 

represent those of their affiliated organizations, or those of the publisher, the editors and the reviewers. Any 

product that may be evaluated in this article, or claim that may be made by its manufacturer, is not guaranteed 

or endorsed by the publisher. 

 

Copyright: © 2023 by the authors. This is a fully open-access article distributed 

under the terms of the Attribution-NonCommercial-NoDerivatives 4.0 International 

(CC BY-NC-ND 4.0). 


