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Abstract 
 

The software can have autonomous configuration and secure network operations thanks to Software- 
Defined Networks ( SDN)  architecture.  The present paper aims to present a software- defined networks 
architecture that enhances network security.  Four themes are presented:  The foundation of SDN is creating 
a network system so that programs can be written to manage network resources effectively in terms of time 
and security.  The second issue outlines the three layers and two links that make up the architecture of a 
software-defined networks. The third issue explains the importance of SDN to the network. This topic outlines 
and addresses the availability, reliability, security, and performance issues network explicitly described in a 
secure network's system design. The final section guides creating an SDN that maximizes the network's security 
capabilities. The research findings that help network systems in terms of security and high efficiency from the 
infrastructure level to reducing maintenance costs on networking are extended in the final portion provided. 
Thus, research into software-defined networks designs is necessary to provide a safe network appropriate for 
dynamic networking technologies. 
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บทคัดยอ 
 
 ระบบเครือขายท่ีกําหนดโดยซอฟตแวร (Software-Defined Networks : SDN) เปนสถาปตยกรรมท่ีทําใหซอฟตแวร
สามารถกําหนดการทํางานของเครือขายไดอยางมั่นคงปลอดภัยโดยอัตโนมัติ วัตถุประสงคของบทความน้ีเพ่ือนําเสนอ
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรท่ีชวยเพ่ิมศักยภาพดานความมั่นคงปลอดภัยของระบบเครือขาย โดย
นําเสนอ 4 ประเด็นไดแก ประเด็นแรกคือ SDN เปนระบบเครือขายท่ีสามารถรองรับการเขียนโปรแกรมเพ่ือบริหารจัดการ
ทรัพยากร (Resources) ของระบบเครือขายอยางมีประสิทธิภาพท้ังดานเวลาและความมั่นคงปลอดภัย ประเด็นท่ีสองอธิบายถึง
โครงสรางของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรประกอบดวยสามช้ันและสองการเช่ือมตอ ประเด็นท่ีสาม
อธิบายถึงความสําคัญของ SDN ตอระบบเครือขายโดยประเด็นน้ีจะแยกใหเห็นถึง ความพรอมใชงาน (Availability) ความ
นาเช่ือถือ (Reliability) ความมั่นคงปลอดภัย (Security) และ ประสิทธิภาพ (Performance) ซึ่งประเด็นดังกลาวสรุปไวชัดเจน
และไดกลาวถึงการออกแบบระบบเครือขายท่ีมีความมั่นคงปลอดภัย และประเด็นสุดทายไดอธิบายถึงแนวทางในการพัฒนา 
SDN เพ่ือชวยเพ่ิมศักยภาพดานความมั่นคงปลอดภัยใหกับระบบเครือขาย ซึ่งไดนําเสนอแนวทางในการวิจัยท่ีจะเปนประโยชน
ตอระบบเครือขายในดานความมั่นคงปลอดภัยและการเพ่ิมประสิทธิภาพ ดังน้ันการวิจัยในเรื่อง การออกแบบระบบเครือขายท่ี
กําหนดโดยซอฟตแวร (SDN) จึงเปนสิ่งสําคัญท่ีจะทําใหระบบเครือขายมีความมั่นคงปลอดภัย สอดรับกับเทคโนโลยีของ
เครือขายแบบไดนามิก  
 
คําสําคัญ: ระบบเครือขายท่ีกําหนดโดยซอฟตแวร ความมั่นคงปลอดภัยในระบบเครือขาย เครือขายท่ีปรับตัวได 
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บทนํา  
  สถาปตยกรรมท่ีนํามาจัดการกับขอมูลในองคกรในยุคปจจุบันตองเปนสถาปตยกรรมปรับตัวไดแบบอัตโนมัติในระดับ
โครงสรางพ้ืนฐาน สามารถจัดสงขอมูลไดอยางครบสมบูรณ รวดเร็ว มั่นคงปลอดภัย โดยอาศัยเสนทางการสงขอมูลคือระบบ
เครือขายขององคกร ควรรองรับการขยายตัวขององคกรท่ีตองเกิดข้ึน ระบบเครือขายขององคกรมีความสําคัญมากตอองคกร 
และขอมูลขององคกร อีกท้ังสงผลตอประสิทธิภาพของการประสานงานระหวางองคกร ถาขอมูลขององคกรถูกทําใหเสียหายหรือ
ขอมูลท่ีเปนความลับขององคกรถูกขโมยไปน้ัน ก็สงผลเสียหายตอองคกรอยางยิ่ง ดังน้ันความมั่นคงปลอดภัยของขอมูลในองคกร
จึงมีความสําคัญมากตอองคกร ซึ่งเสนทางเดียวท่ีทําใหองคกรสูญเสียความมั่นคงปลอดภัยน้ันคือการโจมตีผานระบบเครือขาย
ขององคกร 

ดังน้ันสถาปตยกรรมท่ีทันสมัยทําใหทุกองคกรท่ีตองการความมั่นคงปลอดภัยตองวางโครงสรางพ้ืนฐานของระบบ
เครือขายใหดีตั้งแตเริ่มวางระบบเครือขายและตองเปนระบบเครือขายท่ีปรับตัวไดเพ่ือรองรับการขยายตัวขององคกร ประกอบ
กับยุคปจจุบันสถาปตยกรรมดานฮารดแวรและซอฟตแวรมีความทันสมัยมากยิ่งข้ึนสงผลใหมีซอฟตแวรสามารถกําหนดการ
ทํางานของระบบเครือขายซึ่งเปนฮารดแวรได สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร (Software Defined 
Networks : SDN) เปนสถาปตยกรรมท่ีเปนท่ีนิยมเน่ืองจากมีคุณสมบัติท่ีสอดคลองกับยุคสมัย โดยสถาปตยกรรมน้ีไดแยกสวน
ควบคุม (Control Plane) ออกจากสวนของขอมูล (Data Plane) โดยท้ังสองสวนจะทํางานประสานกัน ซึ่งการแยกสวนดังกลาว 
สงผลใหระบบเครือขายสามารถเขียนโปรแกรมเพ่ือกําหนดการทํางานของระบบเครือขายใหมีความมั่นคงปลอดภัย อีกท้ัง
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร มีระบบรักษาความมั่นคงปลอดภัยในระดับโพรโทคอลโดยการเลือกใชงาน 
Transport Layer Security หรือ TLS (Agborubere and Sanchez-Velazquez, 2017;  Bholebawa and Dalal, 2018) 

สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรมีคุณสมบัติเดนหลายประการในการกําหนดการทํางานของ
เครือขายใหมั่นคงปลอดภัย ประกอบกับมีหลายงานวิจัยไดกลาวไวซึ่งสามารถสรุปได 2 กลุมใหญ ไดแกกลุมท่ี 1 เปนงานวิจัยท่ี
มุงเปาดานการศึกษาคนควาการรักษาความปลอดภัยของระบบเครือขายโดยใชคุณสมบัติเดนของ SDN ในการปองกันการโจมตี
ระบบเครือขาย (Haleplidis et al., 2015; Hu et al., 2015; Li et al., 2016; Priyadarshini and Barik, 2022; Sophakan 
and Sathitwiriyawong, 2019 ; Swami, Dave and Ranga,  2020; Taha, 2023; Wang et al. , 2016; Yan et al. , 2016; 
Yungaicela-Naula et al., 2022) และกลุมท่ี 2 เปนงานวิจัยมุงเปาดานกําหนดการทํางานของระบบเครือขายโดยทํางาน
ประสานกันระหวาง SDN Controller กับ OpenFlow ซึ่งการทํางานในกลุมน้ีเปนการบริหารจัดการดานเสนทางการสงขอมูล
และเปนการปองกันการโจมตีจาก DDoS (Feng, Mao and Jiang, 2016; Gong et al., 2015; Hu et al., 2015; Krishnan et 
al., 2023; Li et al., 2016; Nguyen and Yamada, 2016; Wang et al., 2016) 

จากการศึกษางานวิจัยดังกลาว ไดแสดงใหเห็นวา SDN มีคณุสมบัตท่ีิเหมาะสมกับการเปนซอฟตแวรท่ีชวยเพ่ิมความ
มั่นคงปลอดภยัของระบบเครือขายในระดับโครงสรางพ้ืนฐานในปจจุบัน และในอนาคตควรมีการศึกษาคนควาหรือพัฒนาระบบ
ท่ีทํางานรวมกับ SDN เพ่ือเพ่ิมศักยภาพในการทํางานใหระบบเครือขายท้ังดานความมั่นคงปลอดภยั และดานการบรหิารจดัการ
ขอมูลเขาออกในระบบเครือขาย 
 

วัตถุประสงคการวิจัย  
  สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร (SDN) เกิดจากแนวคิดท่ีตองการพัฒนาระบบเครือขายให
สามารถรองรับการเขียนโปรแกรมเพ่ือเรียกใชงานทรัพยากร (Resources) ของเครือขายได ดวยหลักการท่ีสําคัญคือการทําให
เครือขายมีสวนตอประสานโปรแกรมประยุกต (Application Programming Interface : API) ซึ่ งหัวขอน้ีจะกลาวถึง 
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร ท่ีเปนพ้ืนฐานในการทําความเขาใจกับบทความจนเกิดเปนแนวคิดในการ
พัฒนาระบบเครือขายท่ีกําหนดโดยซอฟตแวร 

ความรูพ้ืนฐานสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร 
 ระบบเครือขายท่ีกําหนดโดยซอฟตแวร (SDN) เปนซอฟตแวรท่ีติดตั้งมาพรอมกับอุปกรณเครือขายสวิตช (Switch) 
หรือเราเตอร (Router) ท่ีผลิตตั้งแตป พ.ศ. 2543 เปนซอฟตแวรท่ีทําหนาท่ีบริหารจัดการระบบเครือขาย ซึ่งสวิตซหรือเราเตอร
ท่ีใชในระบบเครือขายท่ีกําหนดโดยซอฟตแวร มีการแบงการทํางานออกเปนสองสวนไดแก สวนควบคุมทําหนาท่ีคิดวิเคราะห
แพ็กเก็ตท่ีเขาสูเครือขาย โดยกําหนดคาในการใชงานผานทางซอฟตแวรท่ีควบคุมจากศูนยกลาง แลวสงตอไปใหกับสวนของ
ขอมูลทําหนาท่ีสงตอขอมูลไปตามท่ีสวนควบคุมกําหนด โดยท้ังสองสวนทํางานเปนอิสระตอกัน อุปกรณทุกช้ินในเครือขายตองมี
การทํางานประสานงานท้ังสวนควบคุมและสวนของขอมูล  
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สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร แบงออกเปน 3 สวนและ 2 จุดเช่ือมตอ ดังรูปท่ี 1 ไดแก 
สวนท่ี 1 สวนของโปรแกรม (Application Plane) ประกอบดวย โปรแกรมประยุกตใชงานบนระบบเครือขายท่ีกําหนดโดย
ซอฟตแวร (SDN Application : SDN App)  ทําหนาท่ีควบคุมการบริการจัดการเครือขาย สามารถเขียนโปรแกรมเพ่ิมเติมได
แลวนําไปติดตั้งไวในสวนน้ีมี 2 ฟงกชันคือ SDN App Logic และ NBI Driver   
สวนเชื่อมตอท่ี 1 อินเตอรเฟสเช่ือมตอสวนบนระบบเครือขายท่ีกําหนดโดยซอฟตแวร (SDN Northbound Interfaces : NBIs) 
เปนอินเตอรเฟสท่ีเช่ือมตอระหวาง SDN App กับตัวควบคุมในระบบเครือขายท่ีกําหนดโดยซอฟตแวร (SDN Controller) ทํา
หนาท่ีสรางมุมมองของเครือขายในลักษณะนามธรรม (Abstract Network View) สงไป SDN App การท่ี NBIs จะทํางานไดน้ัน
สวนของ SDN App ตองมีฟงกชัน NBI Driver และ SDN Controller ตองมีฟงกชัน NBI Agent 
สวนท่ี 2 สวนควบคุม (Control Plan) ประกอบดวย ตัวควบคุมในระบบเครือขายท่ีกําหนดโดยซอฟตแวร (SDN Controller) 
เปนตัวกลางในการแปลงความตองการจากสวนของโปรแกรม สงตอไปสวนของขอมูลมี 3 ฟงกชันไดแก NBI Agent, SDN 
Control Logic และ CDPI Driver  
สวนเชื่อมตอท่ี 2 อินเตอรเฟสเช่ือมตอสวนควบคุมและขอมูล (SDN Control-Data-Plane Interface : CDPI) ทําหนาท่ีเปน
อินเตอรเฟสเช่ือมตอสวนควบคุมและสวนของขอมูล การท่ี CDPI จะทํางานไดน้ันสวนของ SDN Controller ตองมีฟงกชัน CDPI 
Driver และ SDN Datapath ตองมีฟงกชัน CDPI Agent แลว CDPI ทํางานภายใตความเปนกลางไมข้ึนกับผูผลิตอุปกรณ ซึ่ง 
CDPI ท่ีเปนท่ีนิยมและทํางานเขากันไดดีในสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร ไดแก โอเพนโฟลว 
(OpenFlow) 
สวนท่ี 3 สวนของขอมูล (Data Plane) ประกอบดวย องคประกอบของเครือขาย (Network Element) หรือ เสนทางการสง
ขอมูลของระบบเครือขายท่ีกําหนดดวยซอฟตแวร (SDN Datapath) เปนอุปกรณท่ีติดตั้งในระบบเครือขายเพ่ือควบคุมการสงตอ
ขอมูล และการประมวลผลขอมูล มี 2 ฟงกชันไดแก CDPI Agent และ Forwarding Engine หรือ Processing Function 
 

 
 

ภาพท่ี 1 สถาปตยกรรมระบบเครอืขายท่ีกําหนดโดยซอฟตแวร (Software Defined Networks Architecture)  
(Fernandez and Munoz, 2019) 
 

รูปแบบหนวยขอมลูโพรโทคอล (Protocol Data Unit : PDU) ของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดย
ซอฟตแวร ดังภาพท่ี 2 ประกอบดวย 4 เอ็นติตี้ ไดแก 
 1) ตารางขอมูลของแพ็กเก็ตขาเขา (Incoming Packets Table) ประกอบดวย Header และ Data  
 2) ตารางการไหล (Flow Table) ประกอบดวย Match fields Priority Counter Instructions Timeouts Cookie 
และ Flags 
 3) ตารางกลุม (Group Table) ประกอบดวย Group identifier Group type Counters และ Action buckets 
 4) ตารางมิเตอร (Meter Table) ประกอบดวย Meter identifier Meter bands และ Counters 
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ภาพท่ี 2 รูปแบบหนวยขอมูลโพรโทคอลของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร (PDU of SDN) 
 

จากโครงสรางการทํางานสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร มีการแยกสวนการทํางานอยางชัดเจน 
ท้ังสวนควบคุมทําหนาท่ีหลักในการควบคุมการทํางานของระบบเครือขาย ซึ่งเปนสมองของระบบเครือขายโดยอาศัยขอมูลจาก 
สวนของขอมูลท่ีทําหนาท่ีจดจําหรือเก็บเสนทางการสงขอมูลหรือสงแพ็กเก็ต (Packet) ซึ่งแตกตางจากระบบเครือขายไมรองรับ
สถาปตยกรรมระบบเครือขายกําหนดโดยซอฟตแวรท่ีรวมท้ังสวนควบคุมและสวนของขอมูลไวท่ีสวิตซหรือเราเตอร สงผลใหไม
สามารถเพ่ิมศักยภาพดานความมั่นคงปลอดภัยใหกับระบบเครือขาย และไมสามารถเพ่ิมขนาดเครือขายไดอยางอัตโนมัติซึ่งทุก
องคกรมีแนวโนนท่ีจะตองขยายตัวในอนาคต อีกท้ังยังไมรองรับกับอุปกรณทุกรุน หรือทุกผูผลิต 

ความสําคัญของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรตอระบบเครือขาย 
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรมีอิทธิพลมากตอการออกแบบโครงพ้ืนฐานของระบบเครือขายใน

ปจจุบัน สาเหตุหลักเกิดจากทุกองคกรตองการเพ่ิมประสิทธิภาพท้ังดานความเร็วในการสงขอมูล ความมั่นคงปลอดภัยของระบบ
เครือขายขององคกร และสามารถขยายเครือขายไดโดยอัตโนมัติโดยไมตองกําหนดคาพ้ืนฐานใหมทุกครั้งท่ีมีการติดตั้งอุปกรณ
เครือขาย ซึ่งสามารถแยกความสําคัญของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร ตอระบบเครือขาย 4 ดาน
ดังตอไปน้ี 
 1) ความพรอมใชงาน (Availability)  สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรชวยทําใหระบบเครือขาย
พรอมใชงานมากยิ่งข้ึนจากคุณสมบัติดังตอไปน้ี SDN สามารถควบคุมเครือขายไดโดยตรงเน่ืองจาก SDN ไดมีการแบงสวนการ
ทํางานของการควบคุมออกจากสวนของขอมูล ผูดูแลระบบสามารถบริหารจัดการระบบไดงายข้ึนเน่ืองจากสามารถจัดการ
อุปกรณในเครือขาย ผานการกําหนดคาโพรโทคอลโอเพนโฟลว และรองรับอุปกรณจากผูผลิตทุกราย SDN ใชงานไดอยาง
คลองตัวเน่ืองจากผูดูแลระบบสามารถบริหารจัดการการไหลของขอมูลใหสอดคลองกับการเปลี่ยนแปลงท่ีเกิดข้ึน ซึ่งมีงานวิจัยท่ี
สอดคลองกับความพรอมใชงานของระบบเครือขายท่ีใช SDN ไดแก งานวิจัยของ Krishnan et al. (2023) นําเสนอ 
OpenStackDP ซึ่งเปนกรอบความปลอดภัยเครือขายท่ีปรับขนาดไดสําหรับโครงสรางพ้ืนฐานคลาวด OpenStack ในการปรับ
ขนาดไดของโครงสรางพ้ืนฐานคลาวดน้ันสงผลให ระบบเครือขายมีความพรอมใชงาน 
 2) ความนาเช่ือถือ (Reliability) สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรมีการบริหารจัดการจาก
ศูนยกลาง (Centralized) ชวยทําใหการควบคุมเครือขายเชิงตรรกะ (Logic) ใน SDN Controller สามารถดําเนินการไดในครั้ง
เดียว อีกท้ังยังสามารถตรวจสอบการทํางานท่ีผิดปกติในระบบเครือขายซึ่งอาจจะบงช้ีถึงการถูกโจมตีในเบ้ืองตนและยังมีการแจง
เตือนไปยังระบบบริหารจัดการเครือขาย ซึ่งชวยเพ่ิมความนาเช่ือถือใหกับระบบเครือขาย (Krishnan et al. , 2023; 
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Priyadarshini and Barik, 2022; Sophakan and Sathitwiriyawong, 2 0 1 9 ; Swami, Dave and Ranga,  2020; Taha, 
2023; Yungaicela-Naula et al., 2022) 
 3) ความมั่นคงปลอดภัย (Security)  สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรสามารถกําหนดคาบริหาร
จัดการระบบเครือขาย (Configuration) ซึ่งสามารถบริหารจัดการหลัก ๆ ไดดังน้ี การจัดการระบบเครือขาย ความมั่นคง
ปลอดภัยซึ่งรวมไปถึงการปรับแตงสวนประกอบดานความมั่นคงปลอดภัยและการบริหารทรัพยากรเครือขาย ไดอยางสะดวก
รวดเร็ว ผาน API ท่ีควบคุมจากศูนยกลาง อีกท้ังสวนของกําหนดคาบริหารจดัการระบบเครือขายเปนการทํางานอัตโนมัติตามท่ี
ไดกําหนดไว ระบบเครือขายท่ีกําหนดโดยซอฟตแวรมีระบบการรักษาความมั่นคงปลอดภัยในระดับโพรโทคอลโดยการเลือกใช
งาน Transport Layer Security หรือ TLS (Agborubere and Sanchez-Velazquez, 2017; Bholebawa and Dalal, 2018
) ประกอบกับ โพรโทคอลโอเพนโฟลวในสวนของตัวควบคุมโอเพนโฟลว (OpenFlow Controller) เขียนโปรแกรมเพ่ิมความ
มั่นคงปลอดภัยใหกับระบบเครือขายใชควบคูกับ TLS (Meng et al., 2018; Tseng, Zhang and Nait-Abdesselam, 2016) 
ซึ่งในดานความมั่นคงปลอดภัยของระบบเครือขายน้ัน SDN ไดจัดการไวเบ้ืองตนในระดับดี เพ่ือใหรองรับกับสถาปตยกรรมท่ี
ทันสมัยควรจะพัฒนาระบบรักษาความมั่นคงปลอดภัยของตัว SDN ซึ่งอาจจะเปนชองโหวในการถูกโจมตีได ซึ่งมีงานวิจัยท่ี
สอดคลองกับความมั่นคงปลอดภัยของระบบเครือขายท่ีใช SDN ไดแก งานวิจัยของ Sophakan and Sathitwiriyawong 
(2019) นําเสนอสถาปตยกรรม Secured-OF ท่ีมีวิธีปองกันการโจมตีจาก DoS และ DDoS ในโพรโทคอลโอเพนโฟลวของ SDN 
ดวยสเตทฟูลไฟรวอลล ซึ่งสอดคลองกับงานวิจัยของ Swami, Dave and Ranga (2022) นําเสนอวิธีเพ่ิมความมั่นคงปลอดภัย
ให SDN ดวยการปองกันการโจมตีจาก DDoS อีกท้ังงานวิจัยของ Yungaicela-Naula et al. (2022) ไดรวบรวมประเด็นสําคัญ
จากงานวิจัยหลายช้ินแลวนํามาสรุปประเด็นสําคัญท่ีสงผลไปสูระบบอัตโนมัติดานความมั่นคงปลอดภัยใน SDN 
 4) ประสิทธิภาพ (Performance) ระบบเครือขายท่ีมีประสิทธิภาพสูงข้ึนกับความคลองตัวในการบริหารจัดการ 
สามารถปรับแตงการไหลของกระแสจราจรสําหรับเครือขาย ตรวจสอบตําแหนงท่ีถูกโจมตีไดอยางรวดเร็วพรอมแจงเตือนและ
ปองกันการโจมตีไดอยางรวดเร็ว ซึ่ง SDN ทําใหระบบเครือขายมีประสิทธิภาพสูงข้ึนเน่ืองจาก SDN ลดการดําเนินงานเครือขาย 
(Network Operation) โดยรวมงานในระดับเลเยอร 2 ถึง เลเยอร 4 ของ OSI Model ไวท่ีการกําหนดคาบริหารจัดการระบบ
เครือขายสงผลใหระบบบริหารจัดการแบบอัตโนมัติ ทําใหประสิทธิภาพท้ังดานเวลาและการตรวจสอบดําเนินการไดอยางถูกตอง
และรวดเร็ว อีกท้ังจํานวนสวิตชหรือเราเตอร ท่ีมี SDN ไมสงผลใหประสิทธิภาพในทุกดานลดลงแตชวยเพ่ิมประสิทธิภาพดาน
การตรวจจับการโจมตีระบบเครือขายไดดียิ่งข้ึนท้ังดานเวลาและความแมนยําในการตรวจจับ ดังน้ันเมื่อมีการขยายเครือขายก็
สามารถดําเนินการไดอยางงายโดยไมสูญเสยีประสทิธิภาพ ซึ่งประสิทธิภาพน้ียังครอบคลุมไปถึงเรื่องงบประมาณคาใชจายในการ
บํารุงรักษาระบบเครือขาย คาใชจายในการขยายเครือขาย และ SDN มีจุดเดนท่ีสามารถรองรับอุปกรณจากผูผลิตหลาย ๆ ราย 
ซึ่งมีงานวิจัยท่ีสอดคลองกับประสิทธิภาพดานความมั่นคงปลอดภัยของระบบเครือขายท่ีใช SDN ไดแก งานวิจัยของ 
Priyadarshini and Barik (2022) นําเสนอวิธีเพ่ิมประสิทธิภาพดานความมั่นคงปลอดภัยดวยการใชโมเดลการเรียนรูเชิงลึก 
(Deep Learning Model) เพ่ือเรียนรูรูปแบบการโจมตี DoS แลวนํารูปแบบท่ีไดสงกลับไปใหกฎการไหล (Flow Rule) ใชเปน
ขอมูลในการวิเคราะหการโจมตีจาก DDoS  เชนเดียวกับงานวิจัยงานวิจัยของ Sophakan and Sathitwiriyawong (2019)  
นําเสนอสถาปตยกรรม Secured-OF ท่ีมีวิธีการเพ่ิมประสทิธิภาพดานความมั่นคงปลอดภัยดวยการใชแบบจําลองเครือขายเบส
แบบไดนามิก (Dynamic Bayesian Network Model) เพ่ือเรียนรูรูปแบบการโจมตี DoS และ DDoS แลวนํารูปแบบท่ีได
สงกลับไปใหสเตทฟูลไฟรวอลลเพ่ือเพ่ิมกฎการกรองการโจมตีจาก DoS และ DDoS และยังสอดคลองกับงานวิจัยของ Taha 
(2023) นําเสนอวิธีในการปรับการกําหนดเสนทางตามตัวควบคุมเครือขายท่ีมีประสิทธิภาพเพ่ือเพ่ิม QoE ของบริการสตรีมมิ่ง
มัลติมีเดีย 

สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรมีความสําคัญตอระบบเครือขายท้ังท่ีใชงานในปจจุบันและ
เครือขายท่ีคาดวาจะขยายตามขนาดขององคกรซึ่งเกิดข้ึนกับทุกองคกร ท้ังดานความพรอมใชงาน ดานความนาเช่ือถือ ดาน
ความมั่นคงปลอดภัย และ ดานประสิทธิภาพความถูกตองแมนยําพรอมท้ังใชเวลาการประมวลผลไดอยางรวดเร็ว คุณสมบัติเดน
ของระบบเครือขายท่ีกําหนดโดยซอฟตแวร ท่ีมีความสําคัญตอระบบเครือขายคือ SDN แยกสวนควบคุมออกจากสวนของขอมูล
ทําให SDN ซึ่งเปน API สามารถควบคุมการทํางานของระบบเครือขายไดงายอยางอัตโนมัติดวยการกําหนดคาบริหารจัดการ
ระบบเครือขาย และมีสวนท่ีเปนฐานขอมูลท่ีจัดเก็บลักษณะการโจมตีท่ีสามารถปรับปรุงพัฒนาได ในสวนน้ีมีหลายงานวิจัยท่ี
พัฒนาเสร็จสิ้นและกําลังจะพัฒนา ท่ีมีขอดีและขอเสียแตกตางกันไป ซึ่งท้ังหมดน้ีไปชวยลดคาใชจายในการบํารุงรักษาระบบ
เครือขาย การขยายระบบเครือขาย ดวยเหตุน้ีท่ีทําใหระบบเครอืขายท่ีมีอุปกรณท่ีตอเช่ือมในเครือขายท่ีเปนสวิตชหรือเราเตอร 
ท่ีมีสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร ติดมาดวยจึงเปนระบบเครือขายท่ีทํางานไดประสิทธิภาพสูงกวาระบบ
เครือขายท่ัวไป 
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การออกแบบระบบเครือขายท่ีมีความม่ันคงปลอดภัย  
  การออกแบบระบบเครือขายใหมีความมั่นคงปลอดภัย ควรออกแบบใหเหมาะสมกับแนวโนมของเครือขายเสมือนจริง 
สามารถปรับเปลี่ยนไดอยางอัตโนมัติ มีความยืดหยุนในการทํางาน ซึ่งมีหลักการในการออกแบบดังน้ี 

ออกแบบเครือขายโดยลดความซํ้าซอนของเครือขายหลัก 
เลือกอุปกรณท่ีมีสถาปตยกรรมยืดหยุน มีประสิทธิภาพ ทํางานแบบอัตโนมัติ เพ่ือลดความซ้ําซอนในการกําหนดคา

บริหารจัดการระบบเครือขาย อีกท้ังควบคุมการทํางานของระบบเครือขาย รวมไปถึงการเพ่ิมขนาดของเครือขายในอนาคตได 
การออกแบบเครือขายโดยลดความซ้ําซอนของเครือขายหลักน้ันควรถูกดําเนินการตั้งแตเริ่มทําการติดตั้งโครงสรางพ้ืนฐาน ดวย
กําหนดคาหรือการทําคอนฟกุเรชันบริหารจัดการเครือขายแบบอัตโนมตัิ เมื่อระบบเครือขายขององคกรถูกใชงานไประยะเวลา
หน่ึง องคกรมีความมั่นคงของระบบเครือขายองคกร ดวยขนาดขององคกรท่ีใหญข้ึนสงผลใหระบบเครือขายองคกรขาดความ
ปลอดภัย เชน เว็บไซตองคกรไมสามารถใหบริการแกลูกคาจํานวนมากไดเน่ืองจากประสิทธิภาพของเครื่องแมขายท่ีเก็บขอมูล
เว็บไซตมีไมเพียงพอตอการใหบริการลูกคาและลาสมัย เปนตน ดังน้ันเพ่ือใหเกิดความปลอดภัยตอเครือขายองคกรตองมีการ
ขยายขนาดของเครือขายท้ังการเพ่ิมเครื่องแมขาย เพ่ิมเครื่องลูกขาย เพ่ิมอุปกรณสื่อสาร เชน สายสัญญา สวิตช เราเตอร เปน
ตน ซึ่งอุปกรณทุกช้ินท่ีเช่ือมตอเขากับระบบเครือขายเดิมขององคกร ควรจะสามารถใชงานระบบเครือขายไดทันทีแบบอัตโนมัติ 
โดยไมตองไปกําหนดคาใหม การทําเชนน้ีชวยลดความซ้ําซองของเครือขายหลักได ซึ่งหลักการน้ีสอดคลองกับประโยชนของ
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร (Feng, Mao and Jiang, 2016; Gong et al., 2015)       

ออกแบบเครือขายใหเปนนามธรรม สามารถจัดการทรัพยากรของเครือขายไดทุกชนิดทุกผูผลิต 
ชวยควบคุมเสนทางของการสงแพ็กเก็ต ตรวจสอบขอผิดพลาดของแพ็กเก็ต ซึ่งสามารถตั้งขอสังเกตในเบ้ืองตนวา

ระบบเครือขายกําลังถูกโจมตี อีกท้ังยังเปนหน่ึงในกลยุทธการรักษาความมั่นคงปลอดภัยเครือขาย การออกแบบเชนน้ีชวยลด
ความไมสอดคลองของการกําหนดคาเครือขายหรือลดขอผิดพลาด ควบคุมการสงแพ็กเก็ตในเสนทางท่ีดีท่ีสุด สรุปการออกแบบ
เชนน้ีเปนการเพ่ิมประสิทธิภาพของเครือขาย และเปนการเพ่ิมความมั่นคงปลอดภัยใหกับเครือขาย การออกแบบเครือขายให
เปนนามธรรม องคกรท่ีมั่นคงตองมีการขยายขนาดขององคกรอยางหลีกเลี่ยงไมได ดวยเหตุผลดานความมั่นคงปลอดภัยของ
องคกรซึ่งสงผลใหระบบเครือขายองคกรตองขยายขนาดเชนกัน การเพ่ิมอุปกรณเครือขายทุกชนิดน้ันไมจําเปนจะตองยึดติดกับ
ผูผลิต ซึ่งสถาปตยกรรมเครือขายแบบเดิมทุกครั้งท่ีมีการเพ่ิมอุปกรณเครือขายใด ๆ หรืออุปกรณเครอืขายท่ีตางผูผลิตก็ตองมา
กําหนดคาของระบบเครือขายใหมทุกครั้งซึ่งทําใหองคกรตองเสียงบประมาณ เสียเวลาในการกําหนดคาตามผูผลิตกําหนด ซึ่งทํา
ใหเกิดความยุงยากซับซอนทุกครั้งท่ีตองขยายขนาดของระบบเครือขายท่ีตองเกิดข้ึนกับทุกองคกรโดยหลีกเลี่ยงไมได ดังน้ันการ
ออกระบบเครือขายควรออกแบบเครือขายใหเปนนามธรรม สามารถจัดการทรัพยากรของระบบเครือขายไดทุกชนิดทุกผูผลิต ซึ่ง 
สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร (Feng, Mao and Jiang, 2016; Gong et al., 2015) สามารถทําได ไม
วาจะติดตั้งอุปกรณเครือขายชนิดใด ผูผลิตรายใด เขามาในระบบเครือขายอุปกรณเครือขายน้ัน ก็สามารถใชงานในระบบ
เครือขายไดทันที  

ออกแบบโครงสรางพ้ืนฐานของเครือขายโดยไมยึดติดกับผูผลิต 
ควรเลือกทรัพยากรท่ีใชในระบบเครือขายท่ีดีท่ีสุดเหมาะสมกับโครงสรางพ้ืนฐานของเครือขายท่ีออกแบบมากท่ีสุดและ

ทรัพยากรน้ันควรเปนอิสระจากผูผลิต สามารถใชงานรวมกันไดหลากหลายผูผลิต ซึ่งการออกแบบเชนน้ีเปนการปลดล็อกหรือ
มองขามขอจํากัดเรื่องทรัพยากร สงผลใหการออกแบบโครงสรางพ้ืนฐานของเครือขายดําเนินการไดอยางมีประสิทธิภาพและ
มั่นคงปลอดภัยยิ่งข้ึน 

จากหลักการท้ัง 3 ประเด็นน้ันสอดคลองกับประโยชนของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร 
(Feng, Mao and Jiang, 2016; Gong et al., 2015) ซึ่งสามารถสรุปในเบ้ืองตนไดวา สถาปตยกรรมระบบเครือขายท่ีกําหนด
โดยซอฟตแวร เหมาะสมกับการนํามาใชในการออกแบบโครงสรางพ้ืนฐานของระบบเครือขายและปรับปรุงระบบเครือขาย 
 

แนวทางในการพัฒนาระบบเครือขายท่ีกําหนดโดยซอฟตแวรท่ีชวยเพ่ิมความม่ันคงปลอดภัยใหกับระบบ
เครือขาย  
  ในชวงปท่ีผานมา ระบบเครือขายท่ีกําหนดโดยซอฟตแวรไดรับการยกฐานะเปนสถาปตยกรรมท่ีนิยมมากในการ
นํามาใชในระบบเครือขายและมีนักวิจัยสนใจพัฒนาสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวรมากข้ึน เพ่ือเปน
แนวทางในการพัฒนาและเปนกรอบกวาง ๆ ใหกับนักวิจัย ซึ่ง Yan et al. (2016) ไดสรุปแนวทางในการพัฒนาระบบเครือขายท่ี
กําหนดโดยซอฟตแวร  ท่ีนาสนใจไว 3 แนวทางดังน้ี 



วารสารวิทยาศาสตรและวิทยาศาสตรศึกษา ปท่ี 6 เลมท่ี 2 (กรกฎาคม – ธันวาคม 2566)  |  351 

ลิขสิทธ์ิโดย คณะวิทยาศาสตร มหาวิทยาลัยอุบลราชธานี 

1. พัฒนาระบบเครือขายท่ีกําหนดโดยซอฟตแวร เพ่ือบริหารจัดการขอมูลขนาดใหญ (SDN developed to 
manage the Big Data)  

ไดกลาวถึงการโจมตีจาก DDoS ซึ่ง ในปจจุบันมีการปรับปรงุรูปแบบใหมีการโจมตีแบบเพ่ิมขนาดอยางรวดเร็วซึ่งเปน
การโจมตีแบบรุนแรงและรวดเร็ว โดยอาศัยสถาปตยกรรมอินเตอรเน็ตความเร็วสูง มีการใชประโยชนจากบอตเน็ต (Botnets) 
ลักษณะการเพ่ิมการโจมตีท่ีมีการเพ่ิมขนาดอยางรวดเร็ว ขนาดของขอมูลเหลาน้ันจะมีความซับซอนและมีขนาดใหญ (Big Data) 
ซึ่งการตรวจจับการโจมตี เมื่อมีการพัฒนาระบบเครือขายใหรองรับการรับสงขอมูลหรือแพ็กเก็ตขนาดใหญท่ีมีความซับซอนไดจะ
เปนการแกปญหาการโจมตีระบบเครือขาย  

การพัฒนาเครือขายใหรองรับกับขอมูลขนาดใหญท่ีมีความซับซอน สถาปตยกรรมระบบเครือขายท่ีกําหนดโดย
ซอฟตแวร มีความเหมาะสมมากท่ีสุดในการนํามาพัฒนาเพ่ือบริหารจัดการขอมูลขนาดใหญท่ีมีความซับซอน เน่ืองจาก SDN 
สามารถตั้งคาการบริหารจัดการเครือขายใหทํางานแบบอัตโนมัติได จึงสงผลถึงการขยายเครือขายไดโดยอัตโนมัติโดยไมตอง
ปรับเปลี่ยนคาใด ๆ 

2. พัฒนาระบบเครือขายท่ีกําหนดโดยซอฟตแวร เพ่ือบริหารจัดการฟงกชันเครือขายเสมือนจริง (SDN 
developed to manage the Network Function Virtualization : NFV)  

 ฟงกชันเครือขายเสมือนจริงมีการนํามาใชในเครือขายเสมือนจริง (Network Virtualization : NV)  และเครือขาย
เสมือนจริงหลายเครือขาย (Multiple Virtual Network : VNs) สงผลดีใหสามารถใชทรัพยากรเครือขายรวมกันไดตั้งแตระดับ
โครงสรางพ้ืนฐาน นอกจากน้ีเครือขายเสมือนจริงชวยใหควบคุมการไหลของแพ็กเก็ต และเปนการควบคุมแบบรวมศูนย  

SDN เปนสถาปตยกรรมท่ีเหมาะสําหรับการนํามาพัฒนาเพ่ือบริหารจัดการฟงกชันเครือขายเสมือนจริงเพราะ SDN มี
การติดตั้งมากับสวิตชหรือเราเตอร มีตรรกะควบคุมการทํางานทรัพยากรเครือขายและสามารถกําหนดคาบริหารจัดการระบบ
เครือขาย  

3. พัฒนาระบบเครือขายท่ีกําหนดโดยซอฟตแวรเพ่ือเปนศูนยกลางขอมูลเครือขาย (SDN developed to 
Information-Centric Networking)  

ศูนยกลางขอมูลเครือขาย (Information-Centric Network : ICN) เปนสถาปตยกรรมใหมท่ีไดรับการเสนอเปนวิธี
แกปญหาสําหรับการเพ่ิมประสิทธิภาพของการจัดสงแพ็กเก็ตและความพรอมของแพ็กเก็ต เปนสถาปตยกรรมเครือขายท่ีมีอิสระ
ในเรื่องสถานท่ี มีการแยกสวนระหวางสวนควบคุมแพ็กเก็ตและสวนของการสงตอแพ็กเก็ตซึ่งสอดคลองกับหลักการของ SDN 
โดยมีโพรโทคอลโอเพนโฟลว (OpenFlow Protocol) เปนตัวกลางสําหรับการยายแพ็กเก็ต ดังน้ันในกลุมงานวิจัยพัฒนาระบบ
เครือขายท่ีกําหนดโดยซอฟตแวรเพ่ือเปนศูนยกลางขอมูลเครือขาย ควรมุงศึกษา OpenFlow-based 
 

สรุปผลการวิจัยและขอเสนอแนะการวิจัย  
  สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร เปนสถาปตยกรรมรูปแบบใหมท่ีทําใหซอฟตแวรกําหนดคา
บริหารจัดการระบบเครือขายไดตั้งแตระดับโครงสรางพ้ืนฐาน อีกท้ังยังสามารถขยายระบบเครือขายไดโดยอัตโนมัติ ไมตอง
กําหนดคาใหมเมื่อมีการติดตั้งอุปกรณเครือขายเพ่ิมเติม ประกอบกับคุณสมบัติเดนของระบบเครือขายท่ีกําหนดโดยซอฟตแวร 
สามประการไดแก ประการท่ี 1 สถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร สามารถทําใหเครือขายมี API ซึ่งหมายถึง
ระบบเครือขายสามารถรองรับการเขียนโปรแกรมเพ่ือเรียกใชงานทรัพยากร (Resources) ของระบบเครือขายได แบงการทํางาน
ออกเปนสองสวนไดแก สวนควบคุมและสวนของขอมูล ประการท่ี 2 ระบบเครือขายท่ีกําหนดโดยซอฟตแวร สามารถกําหนดคา
บริหารจัดการระบบเครือขายอัตโนมัต ิซึ่งสามารถบริหารจัดการระบบเครือขาย ความมั่นคงปลอดภัยซึ่งรวมไปถึงการปรับแตง
สวนประกอบดานความมั่นคงปลอดภัยและการบริหารทรัพยากรระบบเครือขาย ไดอยางสะดวกรวดเร็ว ผาน API ท่ีควบคุมจาก
ศูนยกลาง และประการสุดทาย มีสวนของฐานขอมูลท่ีเก็บลกัษณะการโจมต ีเสนทางการโจมตขีองอุปกรณระบบเครือขายท่ีถูก
โจมตี ไวท่ีโอเพนโฟลว (OpenFlow) 

จากคุณสมบัติเดนสามประการของสถาปตยกรรมระบบเครือขายท่ีกําหนดโดยซอฟตแวร สงผลใหระบบเครือขาย
มั่นคงปลอดภัยและประสิทธิภาพสูงตั้งแตระดับโครงสรางพ้ืนฐาน ประหยัดคาใชจายในการบํารุงรักษาเครือขาย และเปนอีกหน่ึง
สถาปตยกรรมท่ีควรนํามาวิจัยพัฒนาเพ่ือใหระบบเครือขายมีความมั่นคงปลอดภัยสอดรับกับสถาปตยกรรมแบบไดนามิก 
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