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Abstract 
 Nowadays, technology is important in human life, especially the 

use of online media via mobile phones for communication. News awareness 
including various transactions via computer, making it convenient and fast 
when the victim receives damages from offenses involving with online 
financial transactions.  It was found that the law on computer crimes still 
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could not enforce the offenders.  Although the state has measures to 
protect individual rights as provided in the Constitution of the Kingdom of 
Thailand, the state should update the law and speed up the 
implementation.  Also, a special court should be established to hear 
computer-related cases. 
 

Keywords: Computer Crimes, Information Access, Electronic Transactions 
 

บทคัดย่อ 
ปัจจุบันเทคโนโลยีมีความส าคัญในการด ารงชีวิตของมนุษย์ โดยเฉพาะการใช้

สื่อออนไลน์ผ่านทางโทรศัพท์มือถือในการติดต่อสื่อสาร การรับรู้ข่าวสาร รวมถึงการท า
ธุรกรรมต่าง ๆ ทางคอมพิวเตอร์ท าให้ได้รับความสะดวกรวดเร็ว เมื่อผู้เสียหายได้รับความ
เสียหายจากการกระท าความผิดทางด้านธุรกรรมทางการเงินผ่านระบบออนไลน์ พบว่า 
กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ยังไม่สามารถบังคับเอาผิดกับ
ผู้กระท าความผิดได้ แม้รัฐจะมีมาตรการในเรื่องของการคุ้มครองสิทธิส่วนบุคคลตามที่
บัญญัติไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทยไว้ ดังนั้น รัฐควรปรับปรุงกฎหมายให้มี
ความทันสมัยและส่งผลให้ทางปฏิบัติเป็นไปด้วยความรวดเร็ว และควรมีการจัดตั้งศาล
พิเศษเพื่อพิจารณาคดีที่เกี่ยวกับคอมพิวเตอร์โดยเฉพาะ 
 

ค าส าคัญ: ความผิดทางคอมพิวเตอร์, การเข้าถึงข้อมูล, ธุรกรรมทางอิเล็กทรอนิกส ์
 

บทน า 
ปัจจุบันเทคโนโลยีมีความส าคัญในการด ารงชีวิตของมนุษย์ โดยเฉพาะการใช้

สื่อออนไลน์ผ่านทางโทรศัพท์มือถือในการติดต่อสื่อสาร การรับรู้ข่าวสาร รวมถึงการท า
ธุรกรรมต่าง ๆ ทางคอมพิวเตอร์ท าให้ได้รับความสะดวกรวดเร็วและประหยัดเวลามาก
ขึ้น ในขณะเดียวกันการใช้สื่อออนไลน์ก็อาจมีอันตรายแฝงอยู่ เมื่อมีการใช้สื่อออนไลน์
มากขึ้นก็เป็นการเปิดโอกาสให้มิจฉาชีพได้กระท าความผิดทางออนไลน์เพิ่มมากขึ้น  



 
 

วารสารวิชาการมนุษยศาสตร์และสังคมศาสตร์    
   ปีที่ 11  ฉบบัที่ 1  (มกราคม – มิถุนายน 2566) 

137 

จากข้อมูลส านักงานต ารวจแห่งชาติได้พัฒนาระบบการรับแจ้งความออนไลน์  
www.ThaiPoliceOnline.com ซึ่งช่วยให้ประชาชนเข้าถึงกระบวนการสืบสวนสอบสวน
อย่างทั่วถึง นับตั้งแต่วันที่ระบบเริ่มใช้งาน 1 มีนาคม 2565 ถึง 31 ธันวาคม 2565 รวม 
10 เดือน มีผู้เข้ามาแจ้งความจ านวน 163,091 คดี ได้แก่ คดีที่ผู้กระท าความผิดอยู่ใน
ประเทศไทย เช่น การซื้อขายสินค้าหรือบริการผ่านทางออนไลน์แต่ไม่รับสิ นค้า  
การปล่อยกู้ผ่านแอปพลิเคชันนอกระบบ การลงทุนแบบแชร์ลูกโซ่ เป็นต้น มีสถิติการรับ
แจ้งประมาณร้อยละ 40.5 คดีที่ผู้กระท าความผิดอยู่ต่างประเทศ และมีคนไทยร่วม
ขบวนการ โดยเดินทางไปท างานผ่านช่องทางธรรมชาติ เพื่อไปท าหน้าที่เป็นแก๊งคอลเซ็น
เตอร์หลอกลวงคนไทยผ่านทางออนไลน์ด้วยวิธีการต่าง ๆ ซึ่งเป็นกลุ่มคดีที่มีมูลค่าความ
เสียหายมากที่สุด ประมาณร้อยละ 51 และคดีอื่น ๆ ร้อยละ 8.5 เช่น แฮ็กระบบ
คอมพิวเตอร์ การเรียกค่าไถ่ทางคอมพิวเตอร์ การคุกคามทางเพศ หลอกให้ไปท างาน
ต่างประเทศ เป็นต้น3 

การกระท าความผิดทางคอมพิวเตอร์มีการกระท าความผิดในรูปแบบที่แตกต่าง
กันและมีแนวโน้มเพิ่มสูงขึ้น โดยเฉพาะการกระท าความผิดทางด้านธุรกรรมทางการเงิน
ผ่านระบบออนไลน์ ซึ่งปัจจุบันมีผู้เสียหายหลายรายถูกแฮ็กข้อมูลทางการเงินและถูก
คนร้ายขโมยเงินผ่านแอปพลิเคชันของธนาคารจนหมดบัญชี โดยเกิดจากการที่ผู้เสียหาย
ถูกมิจฉาชีพสร้างกลอุบายหลอกลวงให้กดลิงก์ดาวน์โหลด หรือติดตั้งแอปพลิเคชันปลอม 
โดยเฉพาะอย่างยิ่งแอปพลิเคชันที่มีไว้ส าหรับการหาคู่ แอปพลิเคชันดูไลฟ์สด ดูภาพ
ลามกอนาจาร และแอปพลิเคชันพูดคุยยอดนิยม เช่น Viber, Sweet meet, Bumble, 
Snapchat, Kakao Talk และ Flower Dating เป็นต้น4 

                                                          
3 เร่งแก้ปัญหา ‘อาชญากรรมออนไลน์’ อายัดบัญชีม้าแล้ว 5.8 หมื่นบัญชี. (2566). สืบค้น  
10 มกราคม 2566 จาก, https://workpointtoday.com/policeonline/ 
4 ต ารวจไซเบอร์ เผยเหยื่อถูกมิจฉาชีพลวง กดลิงก์โหลดแอปฯปลอมดูดเงินเกลี้ยบัญชี. (2566). 
สืบค้น 10 มกราคม 2566 จาก, https://www.bangkokbiznews.com/politics/1048618 
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ดังนั้น เมื่อผู้เสียหายได้รับความเสียหายจากการกระท าความผิดทางด้าน
ธุรกรรมทางการเงินผ่านระบบออนไลน์ จึงจ าเป็นที่จะต้องน ากฎหมายว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์มาบังคับใช้เอาผิดกับผู้กระท าความผิด โดยเจตนารมณ์ของ
กฎหมายเพื่อป้องกันปราบปรามอาชญากรรมที่เกิดจากการใช้วิธีการใด ๆ เข้าไปล่วงรู้
ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์โดยมิชอบ ก่อให้เกิด
ความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคมและความมั่นคงของรัฐ รวมทั้งความ
สงบสุขและศีลธรรมอันดีของประชาชน ในทางปฏิบัติเมื่อผู้เสียหายได้รับความเสียหาย
จากการกระท าความผิดทางด้านธุรกรรมทางการเงินผ่านระบบออนไลน์ กฎหมายว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์สามารถบังคับเอาผิดกับผู้กระท าความผิด
ได้มากน้อยเพียงใด มีปัจจัยใดบ้างที่ส่งผลกระทบต่อการน ากฎหมายไปปฏิบัติ และ
ประชาชนผู้ได้รับความเสียหายมีกฎหมายให้หลักประกันเกี่ยวกับสิทธิและเสรีภาพใน
เรื่องของการใช้บริการการท าธุรกรรมทางการเงินผ่านระบบออนไลน์ได้เพียงพอหรือไม่  

บทความนี้กล่าวถึงประเด็นส าคัญเกี่ยวกับแนวคิดทางกฎหมายเกี่ยวกับ
หลักประกันสิทธิเสรีภาพในเรื่องของการท าธุรกรรมทางการเงินผ่านระบบออนไลน์  
ประเด็นทางกฎหมายเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์ ขั้นตอนการ
ด าเนินคดีและหน่วยงานผู้รับผิดชอบ ข้อเสนอแนะทางกฎหมายถึงแนวทางในการป้องกัน
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์กรณีการท าธุรกรรมทางการเงินผ่านระบบ
ออนไลน์ ซึ่งจะได้พิจารณาเป็นล าดับ ดังนี้ 

1. แนวคิดทางกฎหมายเกี่ยวกับหลักประกันสิทธิเสรีภาพเกี่ยวกับสิทธิความ
เป็นส่วนตัว  

“สิทธิความเป็นส่วนตัว” (Right of privacy) คือ การด าเนินชีวิตของบุคคลใน
สังคมโดยปราศจากการถูกรบกวน หรือการน าข้อมูลไปเปิดเผยต่อสาธารณชน ก่อให้เกิด
ความเสียหายและส่งผลกระทบต่อการด าเนินชีวิต หรือสูญเสียศักดิ์ศรีในความเป็นตัวเอง
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ในการด าเนินชีวิต โดยค านึงถึงสภาพการปกครองในสังคม เศรษฐกิจวัฒนธรรม และ
เทคโนโลยีมาเป็นองค์ประกอบ5 

 สิทธิความเป็นอยู่ส่วนตัวเป็นสิทธิที่ติดตัวมาตั้งแต่เกิด เป็นหนึ่งในสิทธิ
มนุษยชนและเป็นสิทธิขั้นพื้นฐานของมนุษย์ที่ได้รับการรับรองไว้ในปฏิญญาสากลว่าด้วย
สิทธิมนุษยชน ค.ศ. 1948 (Universal Declaration of Human Right 1948) ในมาตรา 
12 บัญญัติว่า “บุคคลใดจะถูกแทรกแซงโดยพลการในความเป็นส่วนตัว ในครอบครัวใน
เคหสถาน หรือในการสื่อสาร หรือจะถูกลบหลู่เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิที่
จะได้รับความคุ้มครองตามกฎหมายต่อการแทรกแซงสิทธิหรือการลบหลู่ดังกล่าวนั้น” 
โดยสิทธิมนุษยชนในปฏิญญาสากลฉบับนี้มีความหมายกว้างขวางครอบคลุมถึงสิทธิอื่น ๆ 
ไม่ว่าจะเป็น สิทธิความเป็นส่วนตัวในข้อมูลส่วนบุคคล ( Information privacy) สิทธิ
ความเป็นส่วนตัวในชีวิตร่างกาย (Bodily privacy) สิทธิความเป็นส่วนตัวในการ
ติดต่อสื่อสาร (Communication privacy) สิทธิความเป็นส่วนตัวในอาณาเขตหรือ
สถานที่ของตนเอง (Territorial privacy) ซึ่งความเป็นส่วนตัวเหล่านี้กลายเป็นหลักการ
พื้นฐานที่ได้รับการยอมรับกันทั่วไป6  ซึ่งสิทธิส่วนบุคคลดงักล่าวจะต้องได้รับการคุ้มครอง
ตามกฎหมาย ดังนี้7 

1) สิทธิในความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคล เป็นสิทธิส่วนบุคคลที่
เกี่ยวข้องกับบุคคลธรรมดาอาจเป็นทางตรงหรือโดยอ้อม อาทิ การระบุหมายเลข

                                                          
5 ทิพาพร นะมาตร์. (2550). สิทธิความเป็นส่วนตัว: ศึกษากรณีสิทธิความเป็นอยู่ส่วนตัวของบุคคล
สาธารณะ. วิทยานิพนธป์ริญญามหาบัณฑิต, มหาวิทยาลัยธุรกิจบัณฑิตย์. หน้า 10. 
6 ภาระวี ปุณเสรีพิพัฒน. (2557). มาตรการทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลบน
ธุรกรรมอิเล็กทรอนิกส์: ศึกษากรณีการใช้คุกกี้บนอินเทอร์เน็ต. วารสารนิติศาสตร์ มหาวิทยาลัย
นเรศวร, 7(1). หน้า 173-174. 
7 บรรเจิด สิงคะเนติ, นนทวัชร์ นวตระกูลพิสุทธิ์ และเรวดี ขวัญทองยิ้ม. (2554). รายงานการศึกษา
วิจัยฉบับสมบูรณ์เรื่องปัญหาและมาตรการทางกฎหมายในการรับรองและคุ้มครองสิทธิในความเป็น
ส่วนตัว. กรุงเทพฯ: ส านักงานคณะกรรมการสิทธิมนุษยชนแห่งชาติ. หน้า 8-9. 
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ประชาชน หรือองค์ประกอบที่เป็นเอกลักษณ์ของบุคคล เช่น ชื่อ นามสกุล วันเดือนปีเกิด 
ลายพิมพ์นิ้วมือ ดีเอ็นเอ เป็นต้น ซึ่งประชาชนจะได้รับความคุ้มครองจากการวาง
หลักเกณฑ์เกี่ยวกับการเก็บรวบรวมและการบริหารจัดการข้อมูลส่วนบุคคล 

2) สิทธิความเป็นส่วนตัวในชีวิตร่างกาย เป็นการให้ความคุ้มครองในชีวิต
ร่างกายของบุคคลในทางกายภาพที่จะไม่ถูกด าเนินการใด ๆ อันละเมิดความเป็นส่วนตัว 
เช่น การทดลองยา การทดลองทางพันธุกรรม เป็นต้น 

3) สิทธิความเป็นส่วนตัวในการติดต่อสื่อสาร เป็นการให้ความคุ้มครองในความ
ปลอดภัย และความเป็นส่วนตัวในการติดต่อสื่อสารทางจดหมาย โทรศัพท์ หรือวิธีการ
สื่อสารอื่นใดที่ผู้อื่นจะล่วงรูม้ิได้ 

4) สิทธิความเป็นส่วนตัวในอาณาเขตหรือสถานที่ของตนเอง เป็นการก าหนด
ขอบเขตหรือข้อจ ากัดที่บุคคลอ่ืนจะรุกล้ าเข้าไปในอาณาเขตแห่งสถานที่ส่วนตัวมิได้   

 หลักการคุ้มครองข้อมูลส่วนบุคคลนอกจากจะได้รับการคุ้มครองตามปฏิญญา
สากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1948 (Universal Declaration of Human Right 
1948) แล้ว ยังมีการยอมรับหลักการคุ้มครองข้อมูลส่วนบุคคลในกติการะหว่างประเทศ
และกฎหมายระหว่างประเทศ ได้แก่ หลักการคุ้มครองข้อมูลส่วนบุคคลตามแนวทางของ
องค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนา (OECD) โดยมีการจัดท าข้อมูลใน
การคุ้มครองข้อมูลส่วนบุคคลที่เรียกว่า Guidelines Governing the Protection of 
Privacy and Transborder Data Flows of Personal Data8 หรือ หลักการคุ้มครอง
ข้อมูลส่วนบุคคลตามแนวทางของกฎหมายคุ้มครองข้อมูลส่วนบุคคของสหภาพยุโรป 
(General Data Protection Regulation: GDPR) 9 หรือ หลักการคุ้มครองข้อมูลส่วน
บุคคลของประเทศอังกฤษ คือ กฎหมายคุ้มครองข้อมูลส่วนบุคคล Data Protection 

                                                          
8 นคร เสรีรักษ์. (2562). ข้อแนะน าเชิงนโยบายด้านข้อมูลส่วนบุคคล (Data privacy guideline) 
ตอนที่ 2. สืบค้น 28 มีนาคม 2565 จาก, https://www.fpps.or.th/ 
9 ปัทมา มัญชุนากร. (2565). ปัญหากฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในเครือข่ายสังคม
ออนไลน์: ศึกษากรณีผู้ควบคุมข้อมูลส่วนบุคคลหลายราย. วารสารรัชต์ภาคย์, 16(47). หน้า 94. 

https://www.fpps.or.th/
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Act 199810  หรือ หลักการคุ้มครองข้อมูลส่วนบุคคลของประเทศฝรั่ง เศส คือ  
รัฐบัญญัติที่ 78-17 ลงวันที่ 6 มกราคม ค.ศ. 1978 ว่าด้วยข้อมูล สารสนเทศ แฟ้มข้อมูล  
และเสรีภาพ (The Act on Data Processing Data Files and Individual Liberties) 
เป็นต้น11 

ส าหรับประเทศไทย รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560  
ได้สร้างหลักประกันการคุ้มครองสิทธิและเสรีภาพของบุคคลในเรื่องสิทธิส่วนบุคคลหรือ
สิทธิส่วนตัวในรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560 มาตรา 32 ซึ่ง
บัญญัติไว้ว่า  

“บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และครอบครัว 
การกระทําอันเป็นการละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหนึ่ง หรือ

การนําข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใด ๆ จะกระทํามิได้ เว้นแต่โดยอาศัย
อํานาจตามบทบัญญัติแห่งกฎหมายที่ตราขึ้นเพียงเท่าท่ีจําเป็นเพื่อประโยชน์สาธารณะ” 

จากบทบัญญัติมาตรา 32 รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 
2560 เห็นได้ชัดว่ากฎหมายได้ให้ประกันถึงสิทธิและเสรีภาพของบุคคลซึ่งข้อมูลส่วน
บุคคลเป็นสิทธิส่วนบุคคล โดยเฉพาะกฎหมายให้หลักประกันของบุคคลในเรื่องของการ
น าข้อมูลไปใช้ประโยชน์ไม่ว่าในทางใด ๆ ไม่สามารถท าได้ ซึ่งแนวคิดเรื่องความเป็น
ส่วนตัวเป็นหลักสากลท่ีให้หลักประกันการคุ้มครองสิทธิและเสรีภาพของประชาชนไว้ 

จะเห็นได้ว่า ปัจจุบันความเจริญก้าวหน้าทางเทคโนโลยีสารสนเทศเป็นไปอย่าง
รวดเร็ว และการเข้าถึงข้อมูลออนไลน์ในการท าธุรกรรมต่าง ๆ เป็นไปอย่างง่ายดายและ

                                                          
10 บุญญรัตน์ โชคบันดาลชัย. (2561). การคุ้มครองข้อมูลส่วนบุคคลของประเทศอังกฤษ. วารสาร
นิติศาสตร์ มหาวิทยาลัยนเรศวร, 11(2). หน้า 135. 
11 นพดล นิ่มหนู. (2565). หลักการคุ้มครองข้อมูลส่วนบุคคล: ศึกษาเปรียบเทียบพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 กับพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540. วารสาร
มนุษยศาสตร์และสังคมศาสตร์ มหาวิทยาลัยมหาสารคาม, 41(3). หน้า 50-55. 
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สะดวก เมื่อการท าธุรกรรมต่าง ๆ สามารถท าได้ง่ายและรวดเร็ว ส่งผลท าให้มิจฉาชีพแฝง
ตัวเข้าไปกระท าละเมิดต่อประชาชนในการล่วงล้ าข้อมูลส่วนบุคคลได้ง่ายเช่นเดียวกัน 
ดังนั้น แนวคิดเรื่องการให้หลักประกันการคุ้มครองสิทธิเสรีภาพในการคุ้มครองสิทธิส่วน
บุคคลจึงเป็นสิ่งที่มีความส าคัญที่ทุกประเทศให้หลักประกันแก่ประชาชนไว้ และเป็นสิ่งที่
ทุกประเทศต้องตระหนัก โดยเฉพาะการเตรียมความพร้อมในการรับมือกับการพัฒนา
ทางด้านเทคโนโลยีในปัจจุบันมีการขับเคลื่อนเป็นไปอย่างรวดเร็วและก้าวกระโดด หาก
ไม่มีมาตรการท่ีเพียงพอในการคุ้มครองสิทธิส่วนบุคคลก็จะท าให้ประชาชนถูกละเมิดและ
ก่อให้เกิดความเสียหายต่อประชาชน สังคม โดยเฉพาะความม่ันคงทางด้านเศรษฐกิจและ
สังคมของประเทศ 
  2. ประเด็นทางกฎหมายเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์ 

ส าหรับการกระท าความผิดทางด้านธุรกรรมทางการเงินผ่านระบบออนไลน์ 
เมื่อมีการกระท าความผิดเกิดขึ้น จึงจ าเป็นที่จะต้องน ากฎหมายที่เกี่ยวข้องกับการกระท า
ความผิดทางคอมพิวเตอร์มาบังคับใช้ โดยกฎหมายที่เกี่ยวข้อง ดังนี้ 

2.1 ที่มาและความส าคัญของพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ 

ปัจจุบันระบบคอมพิวเตอร์ได้เป็นส่วนส าคัญของการประกอบกิจการและการ
ด ารงชีวิตของมนุษย์ หากมีผู้กระท าด้วยประการใด ๆ ให้ระบบคอมพิวเตอร์ไม่สามารถ
ท างานตามค าสั่งที่ก าหนดไว้หรือท าให้การท างานผิดพลาดไปจากค าสั่งที่ก าหนดไว้ หรือ
ใช้วิธีการใด ๆ เข้าล่วงรู้ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์
โดยมิชอบ หรือใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือมี
ลักษณะอันลามกอนาจาร ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อ เศรษฐกิจ 
สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรมอันดีของประชาชน 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์จึงมีวัตถุประสงค์เพื่อ
สร้างความตระหนักถึงความปลอดภัยด้านสารสนเทศเพื่อป้องกัน ควบคุมการกระท าผิดที่
จะเกิดขึ้นได้จากการใช้คอมพิวเตอร์ จึงก าหนดกฎหมายเกี่ยวกับมาตรการเพื่อป้องกัน
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และปราบปรามการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ขึ้น โดยบัญญัติ ไว้ใน
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550  

ต่อมา รูปแบบการกระท าความผิดที่มีความซับซ้อนมากขึ้นตามพัฒนาการทาง
เทคโนโลยีซึ่งเปลี่ยนแปลงอย่างรวดเร็ว และโดยที่มีการจัดตั้งกระทรวงดิจิทัลเพื่อ
เศรษฐกิจและสังคมซึ่งมีภารกิจในการก าหนดมาตรฐานและมาตรการในการรักษาความ
มั่นคงปลอดภัยไซเบอร์ รวมทั้งการเฝ้าระวังและติดตามสถานการณ์ด้านความมั่นคง
ปลอดภัยของเทคโนโลยีสารสนเทศและการสื่อสารของประเทศ จึงมีการแก้ไขปรับปรุง
บทบัญญัติเพิ่มเติมตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
(ฉบับที่ 2) พ.ศ. 2560 

2.2 นิยามความหมายที่เกี่ยวข้องกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์
 “ระบบคอมพิวเตอร์ ” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของ

คอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่น
ใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดย
อัตโนมัติ12 

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่ง
อื่นใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้
และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ด้วย13 

ดังนั้น ข้อมูลคอมพิวเตอร์ คือ ข้อมูลทุกอย่างที่อยู่ในระบบคอมพิวเตอร์ รวมท้ัง
ชุดค าสั่งด้วย หากอยู่ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลได้  นอกจากนั้นยังให้
หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ด้วย โดยข้อมูลอิเล็กทรอนิกส์อยู่ในความหมาย

                                                          
12 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550. (2550).  
ราชกิจจานุเบกษา, 124(ตอน 27ก). มาตรา 3 
13 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550. (2550).  
ราชกิจจานุเบกษา, 124(ตอน 27ก). มาตรา 3 
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ของข้อมูลคอมพิวเตอร์ แต่เพื่อให้ครอบคลุมถึงข้อมูลประเภทอื่น ๆ ที่อาจสร้างด้วย
วิธีการทางอิเล็กทรอนิกส์ในอนาคตที่ไม่ใช่คอมพิวเตอร์ โดย “ข้อมูลอิเล็กทรอนิกส์” 
หมายความว่า ข้อความที่ได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลด้วยวิธีการทาง
อิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ 
โทรเลข โทรพิมพ์  หรือโทรสาร 14 อย่างไรก็ตาม องค์ประกอบความผิดตาม
พระราชบัญญัติส่วนใหญ่จะเชื่อมโยงองค์ประกอบความผิด “ข้อมูลคอมพิวเตอร์” กับ 
“ระบบคอมพิวเตอร์” เข้าด้วยกัน ซึ่งจะได้กล่าวต่อไป 

2.3 ฐานความผิด องค์ประกอบความผิดและบทก าหนดโทษ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

บัญญัติให้การกระท าที่เป็นความผิดและก าหนดบทลงโทษไว้ในหมวด 1 ความผิดเกี่ยวกับ
คอมพิวเตอร์ ตั้งแต่มาตรา 5 ถึงมาตรา 16 โดยก าหนดองค์ประกอบความผิดและ
บทลงโทษไว้ ซึ่งการกระท าความผิดที่เกี่ยวกับความผิดทางด้านธุรกรรมทางการเงินผ่าน
ระบบออนไลน์ ดังนี้ 

2.3.1 ความผิดฐานการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ 
มาตรา 5 บัญญัติว่า “ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการ

ป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้น มิได้มีไว้สําหรับตน ต้องระวางโทษจําคุกไม่
เกินหกเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจําทั้งปรับ” 15 โดยมีองค์ประกอบ
ความผิด ดังนี้ 

องค์ประกอบความผิดประการแรก คือ “การเข้าถึง” 
การเข้าถึง (Access) หมายถึง การเข้าถึงทั้งในระดับกายภาพ เช่น กรณีที่มีการ

ก าหนดรหัสผ่านเพื่อป้องกันมิให้บุคคลอื่นใช้เครื่องคอมพิวเตอร์ และผู้กระท าความผิด

                                                          
14 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พุทธศักราช 2544. (2544). ราชกิจจานุเบิกษา, 
118(ตอน 112ก). มาตรา 4 
15 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550. (2550).  
ราชกิจจานุเบกษา, 124(ตอน 27ก). มาตรา 5 
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ด าเนินการด้วยวิธีใดวิธีหนึ่งเพื่อให้ได้รหัสผ่านนั้นมา รวมถึงการเข้าถึงระบบคอมพิวเตอร์
หรือเข้าถึงข้อมูลคอมพิวเตอร์ แม้ตัวบุคคลที่เข้าถึงจะอยู่ห่างโดยระยะทางกับเครื่อง
คอมพิวเตอร์ แต่สามารถเจาะเข้าไปในระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ที่ตน
ต้องการได้16 

ดังนั้น เมื่อบุคคลใดได้เข้าถึงระบบคอมพิวเตอร์หรือข้อมูลคอมพิวเตอร์ อาจจะ
เข้าเพียงบางส่วนหรือทั้งหมดก็มีความผิดตามความหมายนี้ โดยในการเข้าถึงนั้นอาจเป็น
การเข้าถึงฮาร์ดแวร์ หรือส่วนประกอบต่าง ๆ ของคอมพิวเตอร์ หรือข้อมูลที่บันทึกเก็บไว้
ในระบบเพื่อใช้ในการส่งหรือโอนถึงบุคคลอื่น โดยวิธีการเข้าถึงนั้นรวมทุกวิธีการ ไม่ว่าจะ
เข้าถึงโดยผ่านทางเครือข่ายอินเทอร์เน็ต หรือการเข้าถึงโดยผ่านระบบเครือข่ายด้วยกัน 
เช่น ระบบ LAN อันเป็นเครือข่ายที่มีการเชื่อมต่อในพื้นที่ใกล้ ๆ เข้าด้วยกัน และรวมถึง
การเข้าถึงโดยการติดต่อส่ือสารแบบไร้สาย เป็นต้น 

องค์ประกอบความผิดประการที่สอง คือ “โดยมิชอบ” 
การกระท าจะผิดความผิดฐานเข้าถึงระบบคอมพิวเตอร์ตามมาตรานี้ต้องเป็น

การเข้าถึงโดยมิชอบ กล่าวคือ เป็นการเข้าถึงโดยปราศจากสิทธิโดยชอบธรรม หาก
ผู้กระท าการเข้าถึงข้อมูลได้รับอนุญาตให้ท าการเข้าถึงนั้นได้ เข้าถึงระบบหรือ
ข้อมูลคอมพิวเตอร์เกินกว่าที่ตนได้รับอนุญาต ก็จะมีความผิดมาตรานี้เช่นกัน เช่น การ
เข้าถึงเพื่อดูแลระบบของผู้ดูแลเว็บ เป็นต้น17 

องค์ประกอบความผิดประการที่สาม คือ “ระบบคอมพิวเตอร์” 
ในค านิยามของค าว่า “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุด

อุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน โดยได้มีการก าหนดค าสั่ง 
                                                          
16 พรเพชร วิชิตชลชัย. (ม.ป.ป.). ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พุทธศักราช 2550. สืบค้น 10 มกราคม 2566 จาก,   
https://www.agri.cmu.ac.th/2017/files/Download/49080075.pdf 
17 พรเพชร วิชิตชลชัย. (ม.ป.ป.). ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พุทธศักราช 2550. สืบค้น 10 มกราคม 2566 จาก,   
https://www.agri.cmu.ac.th/2017 /files/Download/49080075.pdf 
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ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่
ประมวลผลข้อมูลโดยอัตโนมัติ ดังนั้น การจะกระท าความผิดตามมาตรานี้จะต้องเป็นการ
เข้าถึงระบบคอมพิวเตอร์โดยมิชอบด้วยกฎหมายจึงจะมีความผิดตามมาตรานี้ 

องค์ประกอบความผิดประการที่สี่ คือ “ระบบคอมพิวเตอร์ที่มีวิธีการป้องกัน
การเข้าถึงโดยเฉพาะ” 

การกระท าจะผิดความผิดฐานการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบนั้น ต้อง
เป็นการเข้าถึงระบบคอมพิวเตอร์ที่มีวิธีการป้องกันการเข้าถึงโดยเฉพาะ เช่น มีการ
ก าหนดรหัสการเข้าถึงข้อมูล แต่หากเจ้าของไม่ได้หวงแหนการเข้าถึงนั้นก็จะไม่มีความผิด
ฐานนี้ 

องค์ประกอบความผิดประการที่ห้า คือ “เจตนา” 
นอกจากองค์ประกอบภายนอกทั้งสี่ประการที่เป็นองค์ประกอบภายนอกแล้ว 

การกระท าความผิดที่จะมีความผิดฐานการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบนั้น ต้อง
ค านึงถึงองค์ประกอบภายในในเรื่อง “เจตนา” ตามประมวลกฎหมายอาญามาตรา 59 
ด้วย โดยมีเจตนาที่จะกระท าความผิดโดยการเข้าถึงข้อมูลคอมพิวเตอร์ของบุคคลที่มี
วิธีการเข้าถึงโดยเฉพาะ เมื่อบุคคลได้กระท าการเข้าไปล่วงล้ าสิทธิส่วนบุคคลและท าให้
เกิดความเสียหาย บุคคลดังกล่าวจะมีความผิดฐานนี้ โดยในการกระท าความผิดมีหลาย
กรณี เช่น การเข้าเจาะระบบ (Hacking or cracking) หรือการบุกรุกทางคอมพิวเตอร์ 
(Computer trespass) การกระท าการเป็นการขัดขวางการใช้ระบบคอมพิวเตอร์โดย
ชอบของบุคคลอื่นอันอาจท าให้เกิดการเปลี่ยนแปลงแก้ไข หรือท างานระบบคอมพิวเตอร์
ได้โดยปกติ 
 จะเห็นได้ว่า จากการกระท าของมิจฉาชีพที่มีการล่วงล้ าข้อมูลของบุคคลโดยได้
ท าธุรกรรมทางการเงินถอนเงินออกจากแอปพลิเคชันธนาคาร การกระท าดังกล่าวเป็น
การกระท าที่ครบองค์ประกอบความผิดและมีความผิดฐานการเข้าถึงระบบคอมพิวเตอร์
โดยมิชอบ กล่าวคือ การกระท าของมิจฉาชีพเป็นการเข้าถึงโดยมิชอบ  ซึ่งระบบ
คอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะจึงต้องรับโทษตามความผิดฐานนี้ 
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2.3.2 ความผิดฐานการเข้าถึงข้อมูลคอมพิวเตอร์ 
มาตรา 7 บัญญัติว่า “ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการ

ป้องกันการเข้าถึงโดยเฉพาะและมาตรการนั้น มิได้มีไว้สําหรับตน ต้องระวางโทษจําคุกไม่
เกินสองปี หรือปรับไม่เกินสี่หม่ืนบาท หรือทั้งจําทั้งปรับ” 

ส าหรับองค์ประกอบในความผิดฐานนี้มีลักษณะเช่นเดียวกันกับความผิดฐาน
เข้าถึงระบบคอมพิวเตอร์โดยมิชอบ โดยในการเข้าถึงข้อมูลคอมพิวเตอร์นี้ เป็นการเข้าถึง
ข้อมูล ข้อความ ค าส่ัง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่
ระบบคอมพิวเตอร์อาจประมวลผลได้และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย การกระท าความผิดฐานนี้ไม่รวมถึงการ
เข้าถึงข้อมูลที่เป็นการบรรจุไว้ในแผ่นซีดี หรือแผ่นดิสก์18 

2.3.3 ความผิดฐานท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง เพิ่มเติม
ข้อมูลคอมพิวเตอร์โดยมิชอบ 

มาตรา 9 บัญญัติว่า “ผู้ใดทําให้เสียหาย ทําลาย แก้ไขเปลี่ยนแปลง หรือ
เพิ่มเติมไม่ว่าทั้งหมดหรือบางส่วน ซึ่งข้อมูลคอมพิวเตอร์ของผู้อื่นโดยมิชอบ ต้องระวาง
โทษจําคุกไม่เกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ” โดยมีองค์ประกอบความผิด ดังนี้ 

องค์ประกอบความผิดประการแรก คือ “กระท าการอันเป็นการท าให้
เสียหาย ท าลาย แก้ไข เปลี่ยนแปลงเพิ่มเติมโดยมิชอบข้อมูลคอมพิวเตอร์ของผู้อื่น” 

การกระท าความผิดฐานนี้ได้ต้องเป็นการกระท าที่มีการเข้าไปในข้อมูล 
คอมพิวเตอร์ของผู้อื่น และการเข้าไปนั้นเป็นการเข้าไปโดยมิชอบ โดยท าให้เกิดความ
เสียหายแก่เจ้าของข้อมูล นอกจากท าให้เจ้าของข้อมูลได้รับความเสียหายแล้ว หากเป็น
การแก้ไขหรือท าลาย หรือเปลี่ยนแปลง หรือเพิ่มเติมข้อมูลก็มีความผิดฐานนี้ 

องค์ประกอบความผิดประการที่สอง คือ “เจตนา” 

                                                          
18 พรเพชร วิชิตชลชัย. (ม.ป.ป.). ค าอธิบายพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พุทธศักราช 2550. สืบค้น 10 มกราคม 2566 จาก,   
https://www.agri.cmu.ac.th/2017 /files/Download/49080075.pdf 
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นอกจากองค์ประกอบภายนอกแล้ว การกระท าความผิดที่จะมีความผิดฐานท า
ให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิชอบนั้น ต้อง
ค านึงถึงองค์ประกอบภายในในเรื่อง “เจตนา” ตามประมวลกฎหมายอาญามาตรา 59 
ด้วย โดยการกระท าความผิดตามมาตรานี้ เช่น การป้อนข้อมูลที่มีไวรัสท าลายข้อมูลหรือ
โปรแกรมคอมพิวเตอร์ หรือการป้อน Trojan Horse เข้าไปในระบบเพื่อขโมยรหัสผ่าน
ของผู้ใช้คอมพิวเตอร์ส าหรับเพื่อเข้าไปลบ เปลี่ยนแปลงข้อมูล แก้ไขข้อมูลหรือกระท า
การใด ๆ อันเป็นการรบกวนข้อมูล 

จะเห็นได้ว่า มิจฉาชีพผู้แฮ็กข้อมูลจะมีการกระท าเป็นการที่ท าให้เกิดความ
เสียหายแก่เจ้าของข้อมูล โดยการที่ผู้เป็นเจ้าของข้อมูลท าการโหลดแอปพลิเคชันที่มี
ปัญหาเข้าไปในระบบคอมพิวเตอร์ โดยบุคคลดังกล่าวเข้าไปในระบบคอมพิวเตอร์
เพื่อที่จะขโมยรหัสผ่านของเจ้าของข้อมูล กระท าการแก้ไข หรือการกระท าการถอนเงิน
อันเป็นการกระท าที่ก่อให้เกิดความเสียหายแก่เจ้าของข้อมูลจึงมีความผิดฐานนี้ 

2.3.4 ความผิดฐานกระท าการเพื่อให้การท างานของระบบคอมพิวเตอร์ของ
ผู้อื่นไม่สามารถท างานตามปกติได้  

มาตรา 10 บัญญัติว่า “ผู้ใดกระทําด้วยประการใดโดยมิชอบเพื่อให้การทํางาน
ของระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จนไม่สามารถ
ทํางานตามปกติได้ ต้องระวางโทษจําคุกไม่เกินห้าปีหรือปรับไม่เกินหนึ่งแสนบาท”  โดยมี
องค์ประกอบความผิดดังนี้ 

องค์ประกอบความผิดประการแรก คือ “กระท าด้วยประการใดโดยมิชอบ” 
การกระท าใดโดยมิชอบ หมายถึง การกระท าใด ๆ ที่มีความหมายกว้าง และ

การกระท านั้นเป็นการกระท าอาชญากรรมทางคอมพิวเตอร์ การกระท านี้เป็นการกระท า
ที่เข้าไปท ากับระบบคอมพิวเตอร์และรวมถึงการเข้าไปกระท าทางกายภาพด้วย 

องค์ประกอบความผิดประการที่สอง คือ “มีเจตนาเพื่อให้การท างานของ
ระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวน จนไม่สามารถ
ท างานตามปกติได้” 
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กล่าวคือ ผู้กระท าต้องมีเจตนาที่จะท าให้เกิดความเสียหายและเพื่อให้การ
ท างานของระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไม่
สามารถท างานได้ตามปกติ อันเป็นการกระท าที่ท าให้การท างานของระบบคอมพิวเตอร์
ไม่สมบูรณ์หรือผิดปกติไป เช่น การป้อนโปรแกรมที่ท าให้ระบบคอมพิวเตอร์ปฏิเสธการ
ท างาน หรือท าให้ระบบคอมพิวเตอร์ท างานได้ช้าลง อันเกิดผลกับระบบ 

จะเห็นได้ว่า ในการกระท าความผิดทางคอมพิวเตอร์ของมิจฉาชีพที่ท าการแฮก
ข้อมูลของเจ้าของ ได้ท าการเข้าถึงระบบคอมพิวเตอร์และท าให้ระบบการท างานของ
ระบบคอมพิวเตอร์ระงับ หรือท าให้เจ้าของไม่สามารถใช้งานระบบคอมพิวเตอร์ได้ แสดง
ให้เห็นว่ามิจฉาชีพมีความผิดฐานนี้ด้วย เนื่องจากเป็นการกระท าโดยมิชอบ และมีเจตนา
ท าให้ระบบคอมพิวเตอร์ของบุคคลอื่นถูกระงับ หรือมีการรบกวนจนไม่สามารถใช้งานได้
อย่างเป็นปกติ 

เมื่อพิจารณาการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ว่าด้วยการเข้าถึงข้อมูล
ของบุคคลกระท าความผิดเกี่ยวกับธุรกรรมทางการเงินผ่านระบบออนไลน์ สามารถ
พิจารณาความรับผิดได้ 2 ลักษณะ ดังนี้ 

1) ความรับผิดทางอาญา โดยพิจารณาความรับผิดทางอาญาระหว่างผู้กระท า
กระท าความผิดกับผู้เสียหาย กล่าวคือ เมื่อผู้กระท าความผิดได้เข้าไปในข้อมูลของบุคคล
อื่นโดยมิชอบ ซึ่งมีมาตรการในการป้องกันคือการเข้าโดยใช้รหัสผ่านส่วนบุคคล โดยการ
เข้าไปถอนเงินในบัญชีแอปพลิเคชันธนาคาร ท าให้ผู้เสียหายไม่สามารถใช้งานดังกล่าวได้
ปกติและก่อให้เกิดความเสียหายท าให้ไม่มีเงินในบัญชีเหลืออยู่ การกระท าดังกล่าวเป็น
ความผิดฐานลักทรัพย์ตามประมวลกฎหมายอาญามาตรา 334 และการกระท าดังกล่าว
ต้องรับโทษหนักขึ้นเนื่องจากการลักทรัพย์นั้นเป็นการแปลงตัวหรือปลอมตัวเป็นบุคคล
อื่นตามมาตรา 335 (5) และยังมีความผิดตามพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ในฐานความผิดฐานการเข้าถึงระบบคอมพิวเตอร์โดยมิ
ชอบตามมาตรา 5 ความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์ตามมาตรา 7 ความผิดฐานท า
ให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิชอบตามมาตรา 
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9 และความผิดฐานการกระท าการเพื่อให้การท างานของระบบคอมพิวเตอร์ของผู้อื่นไม่
สามารถท างานได้ปกติ ตามมาตรา 10 

นอกจากนี้ศาลได้มีค าพิพากษาในคดีอาญา คดีหมายเลขด าที่ อ.912/55 คดี
ปรากฏว่าจ าเลยบังอาจใช้ข้อมูลหมายเลข 16 หลัก ที่ปรากฏบนหน้าบัตรเอทีเอ็ม พร้อม
รหัสลับที่ใช้ถอนเงินของธนาคารไทยพาณิชย์ จ ากัด (มหาชน) ที่ออกให้แก่ลูกค้าซึ่งเป็น
ผู้เสียหายอีก 4 ราย แล้วจ าเลยน าไปสมัครขอใช้บริการ SCB EASY NET โดยก าหนดชื่อ
ประจ าตัว และรหัสผ่านด้วยตนเองตามขั้นตอนและวิธีการที่ธนาคารฯ ก าหนด เป็นเหตุ
ให้ธนาคารฯ หลงเชื่อว่าจ าเลยเป็นผู้เสียหาย 4 ราย จึงออกชื่อประจ าตัวผู้ใช้ให้ จากนั้น
จ าเลยได้น าชื่อประจ าตัวของผู้เสียหาย และรหัสผ่านไปโอนเงินจากบัญชีผู้เสียหายเพื่อใช้
ช าระค่าสินค้า หรือบริการทางอินเทอร์เน็ตหลายครั้ง ซึ่งเป็นร้านค้าต่างประเทศรวม 4 
คร้ัง เป็นเงินจ านวน 368,800 บาท ต่อมาเจ้าหน้าที่ต ารวจกองบังคับการปราบปรามการ
กระท าความผิดเกี่ยวกับอาชญากรรรมทางเทคโนโลยี (ปอท.) ติดตามจับกุมได้ พร้อมให้
การรับสารภาพ เหตุเกิดที่แขวงและเขตจตุจักร กทม. และที่อ่ืนเกี่ยวพันกัน จ าเลยให้การ
รับสารภาพ 

ศาลพิเคราะห์แล้วเห็นว่า จ าเลยกระท าผิดตามประมวลกฎหมายอาญา มาตรา 
269/5 ประกอบมาตรา 269/7, 334,335 พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 มาตรา 5, 7, 9 เป็นความผิดหลายกรรมให้ลงโทษทุกกรรม ฐาน
ใช้บัตรอิเล็กทรอนิกส์ของผู้อื่นโดยมิชอบ 5 กระทง จ าคุกกระทงละ 9 เดือน เป็นจ าคุก  
3 ปี 9 เดือน ฐานเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกัน ท าลาย
แก้ไข เปลี่ยนแปลงเพิ่มเติม ท าให้เกิดความเสียหายฯ 4 กระทง จ าคุกกระทงละ 2 ปี เป็น
จ าคุก 8 ปี และฐานลักทรัพย์ฯ จ าคุกกระทงละ 2 ปี จ านวน 5 กระทง เป็นจ าคุก 10 ปี 
รวมจ าคุกจ าเลย 21 ปี 9 เดือน ค ารับสารภาพเป็นประโยชน์ลดโทษให้กึ่งหนึ่ง คงจ าคุก
จ าเลยไว้ 10 ปี 10 เดือน 15 วัน และให้จ าเลยชดใช้เงินคืนจ านวน 368,800 บาทแก่
ผู้เสียหายด้วย 

2) ความรับผิดทางแพ่ง โดยพิจารณาความรับผิดทางแพ่งระหว่างผู้เสียหาย  
(ผู้ฝากเงิน) กับธนาคาร (ผู้รับฝาก) กล่าวคือ เมื่อผู้เสียหายได้มีการน าเงินไปฝากเงินกับ
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ธนาคาร ซึ่งตามสัญญาดังกล่าวเป็นสัญญารับฝากเงินตามประมวลกฎหมายแพ่งและ
พาณิชย์ มาตรา 672 บัญญัติว่า “ถ้าฝากเงิน ท่านให้สันนิษฐานไว้ก่อนว่าผู้รับฝากไม่พึง
ต้องส่งคืนเป็นเงินทองตราอันเดียวกับที่ฝากนั้นออกใช้ก็ได้ แต่หากจําต้องคืนเงินให้ครบ
จํานวนเท่านั้น แม้ว่าเงินซึ่งฝากนั้นจะได้สูญหายไปด้วยเหตุสุดวิสัยก็ตาม ผู้รับฝากก็
จําต้องคืนเงินเป็นจํานวนดังว่านั้น” กล่าวคือ กรรมสิทธิ์ในการเงินที่รับฝากนั้นตกเป็น
ของผู้ที่รับฝากก็ตาม แต่เมื่อพิจารณาจากหลักกฎหมายเรื่องฝากทรัพย์ วิธีเฉพาะการฝาก
เงิน และหลักกฎหมายทั่วไป ให้ผู้เป็นเจ้าของต้องรับบาปเคราะห์ที่เกิดแก่ตัวทรัพย์ 
เท่ากับว่าเมื่อผู้รับฝากต้องรับผิดชอบต่อเงินฝากที่สูญหายโดยไม่อาจอ้างเหตุสุดวิสัยมา
เป็นข้อยกเว้นความรับผิดได้ ตามหลัก Res Perit Domino จึงเท่ากับว่าผู้รับฝากเงินตก
อยู่ในฐานะเจ้าของกรรมสิทธิ์นั่นเอง19 จะเห็นได้ว่าเมื่อธนาคารเป็นผู้รับฝากเงินตาม
สัญญาการฝากเงิน เมื่อผู้เสียหายได้รับความเสียหายจากการกระท าความผิด โดยม ี
ผู้เข้าถึงระบบคอมพิวเตอร์เข้าไปในบัญชีของผู้เสียหายท าการถอนเงิน ตามประมวล
กฎหมายแพ่งและพาณิชย์มาตรา 672 ธนาคารผู้รับฝากจึงต้องรับผิดในความเสียหาย
ดังกล่าว 

ค าพิพากษาฎีกาที่ 6233/2564 จ าเลยประกอบกิจการธนาคารพาณิชย์ และ
ให้บริการอื่นที่เกี่ยวกับการเงิน รับฝากเงิน และให้บริการการใช้หรือโอนเงินทาง 
Application online ผ่านโทรศัพท์เคลื่อนที่และคอมพิวเตอร์ จึงเป็นการรับฝากซึ่งเป็นผู้
มีวิชาชีพเฉพาะกิจการค้าขายหรืออาชีวะ จ าต้องใช้ความระมัดระวังและใช้ฝีมือเท่าที่เป็น
ธรรมดาจะต้องใช้และสมควรจะต้องใช้ในกิจการค้าขายหรืออาชีวะอย่างนั้น ตาม
ประมวลกฎหมายแพ่งและพาณิชย์มาตรา 659 วรรคสาม ปรากฎว่าเงินในบัญชีเงินฝาก
ของโจทก์ถูกโอนไปยังบัญชีเงินฝากของผู้อื่นจ านวน 3 บัญชี รวม 12 ครั้ง รวมเป็นเงิน 
1,099,999 บาท การโอนเงินที่เป็นการโอนจ านวนย่อยหลายครั้งติดต่อกันในช่วงเวลา

                                                          
19 ปองปรัชญ์ เกศาสุวรรณ, จักรพงศ์ ลิ้มสุวรรณ และสุธิดา ผิวขาว. (2562). ธนาคารอิเล็กทรอนิกส์: 
ความรับผิดทางกฎหมายของธนาคารผู้ให้บริการและผู้ใช้บริการ. วารสารมหาวิทยาลัยราชภัฏ
มหาสารคาม, 13(1). หน้า 37.  
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เดียวกันในเวลากลางคืน ย่อมเป็นพฤติกรรมในการท าธุรกรรมทางการเงินที่ผิดปกติ การ
ที่จ าเลยแจ้งเตือนให้แก่ลูกค้าผู้ใช้บริการต่าง ๆ ระมัดระวังอีเมล์หลอกลวงจากมิจฉาชีพ
หรือที่เรียกว่า Phishing email มาตลอด โดยโจทก์เป็นผู้ใช้บริการก็ได้ท าธุรกรรม
ทางการเงินอิเล็กทรอนิกส์ผ่านทางอินเทอร์เน็ตหลายครั้ง โจทก์ย่อมมีความเข้าใจในการ
ท าธุรกรรมทางการเงินผ่านช่องทางดังกล่าว และย่อมทราบถึงค าเตือนของจ าเลยตามที่
ปรากฎในคดีนี้ จึงถือว่าโจทก์มีส่วนท าให้เกิดความเสียหายด้วย พฤติกรรมของโจทก์และ
จ าเลยจึงถือว่ามีส่วนท าให้เกิดความเสียหายในคดีนี้ไม่ยิ่งหย่อนกว่ากัน และเห็นสมควร
ก าหนดให้จ าต้องรับผิดชดใช้เงินให้แก่โจทก์เป็นเงิน 550,000 บาท เมื่อค่าเสียหายที่
จ าเลยต้องรับผิดเป็นหนี้เงิน หากช าระล่าช้าย่อมก่อให้เกิดความเสียหายแก่โจทก์ซึ่ง
ค่าเสียหายของหนี้เงินตามปกติย่อมคิดกันในรูปแบบดอกเบี้ย จึงเห็นควรก าหนดให้
จ าเลยรับผิดดอกเบี้ยดังกล่าวนับแต่วันที่อ่านค าพิพากษาฎีกาเป็นต้นไป ทั้งนี้ตามป.พ.พ. 
มาตรา 222 วรรคหนึ่ง โดยควรให้ในอัตราเดียวกับดอกเบี้ยในระหว่างผิดนัดตามมาตรา 
224 วรรคหนึ่ง ซึ่งปัจจุบันอยู่ท่ีอัตราร้อยละ 5 ต่อป ี

จากค าพิพากษาฎีกาแสดงให้เห็นว่าการท่ีผู้เสียหายได้รับความเสียหายจากการ
ใช้ Application online โดนถูกถอนเงินออกจากบัญชีธนาคาร ธนาคารต้องรับผิด แม้
ธนาคารจะเคยประกาศเตือนลูกค้าแล้ว แต่เนื่องจากการเตือนดังกล่าวเกิดจากการที่
ลูกค้าได้กดลิงค์ที่ไม่ใช่ธนาคาร ได้มีการใส่ usename password และ OTP เอง ดังนั้น 
ลูกค้าและธนาคารมีส่วนท าให้ความเสียหายจากเงิน 1,099,999 บาทโดยให้ธนาคารใช้
เงิน 550,000 บาทโดยให้ผู้เสียหายรับผิดร่วมด้วยในความประมาทดังกล่าว อย่างไรก็
ตาม ค าพิพากษาฎีกาดังกล่าวเป็นกรณีที่ใช้เทคนิคทางคอมพิวเตอร์โดยผู้กระท าความผิด
ทางคอมพิวเตอร์หรือสมาร์ทโฟนของผู้เสียหายโดยมิชอบ หรือการ Hacking เพื่อให้มี
การโอนเงินให้ผู้กระท าความผิด โดยมีการกระท าตั้งแต่ขโมยชื่อบัญชี รหัสผ่าน และ
ข้อมูลที่ใช้ในการโอนเงิน โดยผู้เสียหายไม่ได้ท าธุรกรรมเองแต่เป็นคนร้ายที่ท าธุรกรรม 
เมื่อพิจารณาความผิดอาญาไม่ถือว่าผู้เสียหายมีส่วนร่วมในการกระท าความผิด ผู้เสียหาย
จึงสามารถด าเนินคดีทางอาญากับผู้กระท าความผิดได้ เพราะฉะนั้นธนาคารควรมีหน้าที่
ในการวางกลไกไม่ให้บุคคลได้เข้าล่วงล้ าข้อมูลเพื่อน าเงินไปใช้โดยไม่มีสิทธิ และธนาคาร
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ควรที่ติดตามเงินดังกล่าวคืนจากผู้กระท าความผิดไม่ใช่ผู้เสียหาย เนื่องจากธนาคารมี
ศักยภาพ ทรัพยากร และอ านาจต่อรองที่ท าได้มากกว่าผู้เสียหายและเป็นสถาบันทาง
การเงินที่ควรสร้างความน่าเชื่อถือให้กับประชาชน 

3. ขั้นตอนการด าเนินคดีและหน่วยงานผู้รับผิดชอบ 
เนื่องจากการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ตามพระราชบัญญัติว่าด้วย

การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550 เป็นกฎหมายอาญา 
กล่าวคือ มีลักษณะการก าหนดความผิดและบทลงโทษทางอาญาไว้ ดังนั้น กระบวนการ
ในการด าเนินคดีกับผู้กระท าความผิดจึงจ าเป็นที่ต้องน าประมวลกฎหมายวิธีพิจารณา
ความอาญามาใช้ แต่เนื่องจากเพื่อให้การด าเนินคดีมีประสิทธิภาพจึงจะมีกระบวนการใน
การสอบสืบสวนและสอบสวน และเป็นการเพิ่มให้พนักงานเจ้าหน้าที่เข้ามามีอ านาจใน
การสอบสวนความผิดตามพระราชบัญญัตินี้ โดยพนักงานสอบสวนตามพระราชบัญญัติมี
อ านาจหน้าท่ี ดังนี้20 

(1) มีหนังสือสอบถามหรือเรียกบุคคลที่เกี่ยวข้องกับการกระท าความผิดมา
เพื่อให้ถ้อยค าส่งค าชี้แจงเป็นหนังสือ หรือส่งเอกสาร ข้อมูล หรือหลักฐานอื่นใดที่อยู่ใน
รูปแบบที่สามารถเข้าใจได้  

(2)  เรียกข้อมูลจราจรทางคอมพิว เตอร์จากผู้ ให้บริการเกี่ ยวกับการ
ติดต่อสื่อสารผ่านระบบคอมพิวเตอร์หรือจากบุคคลอ่ืนที่เกี่ยวข้อง  

(3) สั่งให้ผู้ให้บริการส่งมอบข้อมูลเกี่ยวกับผู้ใช้บริการที่ต้องเก็บตามมาตรา 26 
หรือ ที่อยู่ในความครอบครองหรือควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าท่ีหรือให้
เก็บข้อมูลดังกล่าวไว้ก่อน  

(4) ท าส าเนาข้อมูลคอมพิวเตอร์ข้อมูลจราจรทางคอมพิวเตอร์จากระบบ 
คอมพิวเตอร์ที่มีเหตุอันควรเชื่อได้ว่ามีการกระท าความผิด ในกรณีที่ระบบคอมพิวเตอร์
นั้นยังมิได้อยู่ในความครอบครองของพนักงานเจ้าหน้าที่ 

                                                          
20 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550. (2550).  
ราชกิจจานุเบกษา, 124(ตอน 27ก). มาตรา 18 
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(5) สั่งให้บุคคลซึ่งครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์หรืออุปกรณ์ที่ใช้
เก็บข้อมูลคอมพิวเตอร์ส่งมอบข้อมูลคอมพิวเตอร์หรืออุปกรณ์ดังกล่าวให้แก่พนักงาน
เจ้าหน้าท่ี 

(6) ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ข้อมูลจราจร
ทางคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้เก็บข้อมูลคอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐาน
หรืออาจใช้เป็นหลักฐานเกี่ยวกับการกระท าความผิด หรือเพื่อสืบสวนหาตัวผู้กระท า
ความผิดและสั่งให้บุคคลนั้นส่งข้อมูลคอมพิวเตอร์  ข้อมูลจราจรทางคอมพิวเตอร์ที่
เกี่ยวข้องเท่าที่จ าเป็นให้ด้วยก็ได้ 

(7) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรือสั่งให้บุคคลที่
เกี่ยวข้องกับการเข้ารหัสลับของข้อมูลคอมพิวเตอร์ท าการถอดรหัสลับ หรือให้ความ
ร่วมมือกับพนักงานเจ้าหน้าท่ีในการถอดรหัสลับดังกล่าว 

(8) ยึดหรืออายัดระบบคอมพิวเตอร์เท่าที่จ าเป็นเฉพาะเพื่อประโยชน์ในการ
ทราบรายละเอียดแห่งความผิดและผู้กระท าความผิด 

จากอ านาจหน้าที่ของพนักงานสอบสวนที่มีอ านาจเพิ่มมากขึ้น การกระท าของ
พนักงานเจ้าหน้าที่เพื่อให้เป็นไปอย่างรวดเร็วจึงไม่จ าเป็นต้องขออนุญาตศาลตาม (1) (2) 
(3) ส่วนการใช้อ านาจของพนักงานเจ้าหน้าที่ตามมาตรา 18 (4) (5) (6) (7)และ (8) ให้
พนักงานเจ้าหน้าที่ยื่นค าร้องต่อศาลที่มีเขตอ านาจเพื่อมีค าสั่งอนุญาตให้พนักงาน
เจ้าหน้าที่ด าเนินการตามค าร้อง ทั้งนี้ค าร้องต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดกระท า
หรือก าลังจะกระท าการอย่างหนึ่งอย่างใดอันเป็นความผิด เหตุที่ต้องใช้อ านาจ ลักษณะ
ของการกระท าความผิด รายละเอียดเกี่ยวกับอุปกรณ์ที่ใช้ในการกระท าความผิดและ
ผู้กระท าความผิด เท่าที่สามารถจะระบุได้ประกอบค าร้องด้วย ในการพิจารณาค าร้องให้
ศาลพิจารณาค าร้องดังกล่าวโดยเร็ว21  โดยเจ้าพนักงานเจ้าหน้าที่ต้องยื่นค าร้องต่อศาลที่
มีเขตอ านาจ โดยค าร้องต้องระบุเหตุอันควรเชื่อได้ว่าบุคคลใดกระท าหรือก าลังกระท า

                                                          
21 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550. (2550).  
ราชกิจจานุเบกษา, 124(ตอน 27ก). มาตรา 19 
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การอย่างหนึ่งอย่างใดอันเป็นความผิดตามพระราชบัญญัตินี้ และศาลจะด าเนินการ
พิจารณาเป็นไปด้วยความรวดเร็ว เมื่อศาลอนุญาตแล้ว ก่อนด าเนินการตามค าสั่งของ
ศาลให้พนักงานเจ้าหน้าที่ส่งส าเนาบันทึกเหตุอันควรเชื่อท่ีท าให้ต้องใช้อ านาจตามมาตรา 
18(4) (5) (6) (7) และ (8) มอบให้เจ้าของหรือผู้ครอบครองระบบคอมพิวเตอร์ไว้เป็น
หลักฐาน หลังจากได้รับอนุญาตจากศาลให้ด าเนินการตามค าร้องแล้ว ให้ส าเนาบันทึก
รายละเอียดการด าเนินการและเหตุผลแห่งการด าเนินการเพื่อเป็นหลักฐาน 

นอกจากเจ้าพนักงานเจ้าหน้าที่จะมีอ านาจหน้าที่ในการสอบสวนแล้ว ตาม
พระราชบัญญัติก าหนดให้รัฐมนตรีกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมมีอ านาจ
แต่งตั้งเจ้าหน้าที่กับออกกฎกระทรวงและประกาศเพื่อปฏิบัติการตามพระราชบัญญัตินี้ 
และยังมีหน่วยงานอื่นที่เกี่ยวข้องกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ได้แก่ กอง
บังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.) ซึ่ง
มีอ านาจหน้าที่และความรับผิดชอบเกี่ยวกับการรักษาความสงบเรียบร้อย ป้องกันและ
ปราบปรามอาชญากรรมที่เกี่ยวกับเทคโนโลยี สืบสวนสอบสวนปฏิบัติงานตามกฎหมาย
วิธีพิจารณาความอาญา และกฎหมายอื่นที่เกี่ยวกับระบบคอมพิวเตอร์ซึ่งผู้ได้รับความ
เสียหายหรือพบเห็นการกระท าที่ถือเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550 โดยสามารถแจ้งเหตุหรือแจ้งเบาะแส
ต่อหน่วยงานดังกล่าวได้โดยตรง 

4. บทสรุปและข้อเสนอแนะทางกฎหมายถึงแนวทางในการป้องกันการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ กรณีการท าธุรกรรมทางการเงินผ่านระบบ
ออนไลน์ 

ปัจจุบันการใช้เทคโนโลยีผ่านระบบออนไลน์เป็นสิ่งที่มีความจ าเป็นและมี
ความส าคัญอย่างยิ่งในการด ารงชีวิตของมนุษย์ ดังนั้นข้อมูลของผู้ใช้ระบบสารสนเทศทาง
เทคโนโลยีอาจถูกโจรกรรม หรือถูกล่วงล้ าโดยเจ้าของไม่รู้ตัว หรือถูกปิดกั้นขัดขวางไม่ให้
สามารถเข้าถึงข้อมูลได้ จนท าให้บุคคลได้รับความเสียหายและเกิดความเสียหายต่อความ
มั่นคงของประเทศ จึงจ าเป็นที่ต้องมีกฎหมายที่มีประสิทธิภาพในการป้องกันภัยคุกคาม
และปราบปรามผู้กระท าความผิด โดยการค านึงถึงแนวคิดเรื่องการให้หลักประกันการ
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คุ้มครองสิทธิเสรีภาพในการคุ้มครองสิทธิส่วนบุคคล จึงเป็นสิ่งที่มีความส าคัญที่ทุก
ประเทศให้หลักประกันแก่ประชาชนไว้ และเป็นสิ่งที่ทุกประเทศต้องตระหนัก โดยเฉพาะ
การเตรียมความพร้อมในการรับมือกับการพัฒนาทางด้านเทคโนโลยีในปัจจุบันที่มีการ
ขับเคลื่อนเป็นไปอย่างรวดเร็วและก้าวกระโดด หากไม่มีมาตรการที่เพียงพอในการ
คุ้มครองสิทธิส่วนบุคคลก็จะท าให้ประชาชนถูกละเมิดและก่อให้เกิดความเสียหายต่อ
ประชาชน สังคม โดยเฉพาะความม่ันคงทางด้านเศรษฐกิจและสังคมของประเทศ 

จากข้อเท็จจริง เมื่อผู้เสียหายได้รับความเสียหายจากการกระท าความผิด
ทางด้านธุรกรรมทางการเงินผ่านระบบออนไลน์ จึงมีกฎหมายว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์มาบังคับใช้เอาผิดกับผู้กระท าความผิด โดยเจตนารมณ์ของ
กฎหมายเพื่อป้องกันปราบปรามอาชญากรรมที่เกิดจากการใช้วิธีการใด ๆ เข้าไปล่วงรู้
ข้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นในระบบคอมพิวเตอร์โดยมิชอบก่อให้เกิด
ความเสียหาย กระทบกระเทือนต่อเศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมท้ังความ
สงบสุขและศีลธรรมอันดีของประชาชน โดยผู้กระท าความผิดจะมีความผิดตาม
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พุทธศักราช 2550 ได้แก่ 
การกระท าความผิดฐานการเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ ตามมาตรา 5 การ
กระท าความผิดฐานการเข้าถึงข้อมูลคอมพิวเตอร์ ตามมาตรา 7 ความผิดฐานท าให้
เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิชอบ ตามมาตรา 9 
และการกระท าความผิดฐานกระท าการเพื่อให้การท างานของระบบคอมพิวเตอร์ของ
ผู้อื่นไม่สามารถท างานตามปกติได้ ตามมาตรา 10   

ดังนั้น เมื่อผู้เสียหายได้รับความเสียหายจากการกระท าความผิดทางด้าน
ธุรกรรมทางการเงินผ่านระบบออนไลน์ เนื่องจากเข้าไปล่วงล้ าข้อมูลของบุคคลอื่นและท า
การถอนเงินออกจากบัญชีในระบบออนไลน์ผ่าน Application online โทรศัพท์เคลื่อนที่
ท าให้เจ้าของบัญชีได้รับความเสียหาย โดยผู้กระท ามีความผิดทางอาญาและมีความผิด
ตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ซึ่งกฎหมายได้บัญญัติ
ความผิดไว้และสามารถน าตัวผู้กระท าความผิดมาลงโทษได้ ในทางปฏิบัติ กระบวนการ
ในการด าเนินคดีกับผู้กระท าความผิดมีปัจจัยที่ส่งผลกระทบต่อการปฏิบัติ กล่าวคือ 
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ผู้กระท าความผิดใช้บัญชีบุคคลอื่นในการรับโอนเงินท าให้เกิดอุปสรรคในการน าตัว
ผู้กระท าความผิดมาลงโทษ เพราะบัญชีที่ใช้ในการกระท าความผิดมีหลายบัญชี (บัญชี
ม้า) ซึ่งเป็นบัญชีเงินฝากธนาคารของบุคคลอื่นที่ถูกคนร้ายน ามาใช้เป็นช่องทางในการรับ
เงินและถ่ายโอนเงินที่ได้มาจากการกระท าความผิด เพื่อป้องกันไม่ให้มีพยานหลักฐาน
เชื่อมโยงมาถึงตัวได้ คนร้ายสามารถท าได้หลายวิธีเพื่อให้ได้มาซึ่งบัญชีม้า ทั้งจากการ
โจรกรรมข้อมูลส่วนบุคคลเพื่อน าไปใช้เปิดบัญชีในชื่อของคนนั้น ๆ หรือจ้างให้บุคคลอื่น
เปิดบัญชี หรือรับซื้อบัญชีเงินฝากธนาคารของบุคคลทั่วไปเพื่อน าไปใช้กระท าความผิด  
โดยบัญชีม้าเหล่านี้จะถูกรวบรวมเป็นแพ็กเกจพร้อมกับส าเนาบัตรประจ าตัวประชาชน
และซิมการ์ดโทรศัพท์ที่เจ้าของบัญชีเปิดใช้งานด้วย เพื่อให้คนร้ายที่ซื้อบัญชีม้าไปแล้ว
สามารถน าข้อมูลส่วนบุคคลของเจ้าของบัญชีไปผูกกับ Mobile banking เพื่อใช้ท า
ธุรกรรมออนไลน์ได้ทันที ซึ่งผู้กระท าความผิดจะมีบัญชีม้าหลาย ๆ บัญชี เพื่อใช้โอนส่ง
เงินต่อกันเป็นทอด ๆ เพื่อป้องกันการถูกต ารวจตรวจสอบหรืออายัดเงินในบัญชีม้า เช่น 
เมื่อผู้เสียหายถูกหลอกให้โอนเงินเข้าบัญชีม้าที่ 1 แล้ว คนร้ายก็จะโอนเงินออกจากบัญชี
ดังกล่าวต่อไปยังบัญชีม้าที่ 2 จากบัญชีม้าที่ 2 โอนต่อไปยังบัญชีม้าที่ 3 และที่ 4 ซึ่งบาง
รายมีจ านวนบัญชีม้าถึง 5 บัญชี ท้ายที่สุดคนร้ายก็จะถอนเงินของเหยื่อหรือผู้เสียหาย
ออกไป ซึ่งการโอนเงินจากบัญชีม้าหลายทอดเช่นนี้ตั้งแต่ต้นจนจบใช้เวลาเพียงไม่กี่นาที
เท่านั้น และหากถูกเจ้าหน้าท่ีต ารวจอายัดบัญชีม้าบัญชีใด ก็จะเปลี่ยนไปใช้บัญชีม้าอื่น ๆ 
ที่ยังสามารถใช้งานแทนได้ ดังนั้น ในการกระท าความผิดเป็นการกระท าอย่างเป็น
ขบวนการ มีขั้นตอนและการวางแผนเป็นอย่างดี ท าให้ประชาชนไม่ได้รับการปกป้องและ
คุ้มครองสิทธิเสรีภาพอย่างเป็นธรรมแม้กฎหมายจะบัญญัติความผิดไว้ก็ตาม อย่างไรก็
ตาม เมื่อมีการกระท าเกี่ยวกับอาชญากรรมทางเทคโนโลยีเกิดขึ้น รัฐเปิดโอกาสให้
ประชาชนผู้ได้รับความเสียหายสามารถแจ้งเหตุต่อกองบังคับการปราบปรามการกระท า
ความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) ได้โดยตรง หรือแจ้งความ  
ณ สถานีต ารวจท้องที่ที่เกิดเหตุ หรือทางระบบออนไลน์ https://tcsd.go.th/ เพื่อที่จะ
สามารถน าผู้กระท าความผิดมาลงโทษได้ทันต่อเหตุการณ์และเป็นไปด้วยความรวดเร็ว 

https://tcsd.go.th/
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นอกจากนี้ ในทางกฎหมายแพ่ง ศาลฎีกาได้มีค าพิพากษาฎีกาที่ 6233/2564 
วางหลักว่าการที่ผู้เสียหายได้รับความเสียหายจากการใช้ Application online โดนถูก
ถอนเงินออกจากบัญชีธนาคาร ธนาคารต้องรับผิดแม้ธนาคารจะเคยประกาศเตือนลูกค้า
แล้วก็ตาม เพราะฉะนั้นธนาคารควรมีหน้าที่ในการวางกลไกไม่ให้บุคคลได้เข้าล่วงล้ า
ข้อมูลเพื่อน าเงินไปใช้โดยไม่มีสิทธิ และธนาคารควรท่ีติดตามเงินดังกล่าวคืนจากผู้กระท า
ความผิดไม่ใช่ผู้เสียหาย เนื่องจากธนาคารมีศักยภาพ ทรัพยากร และอ านาจต่อรองที่ท า
ได้มากกว่าผู้เสียหายและเป็นสถาบันทางการเงินที่ควรสร้างความน่าเชื่อถือให้กับ
ประชาชน 

กล่าวโดยสรุป การกระท าความผิดเกี่ยวกับการแฮ็กข้อมูลของบุคคลเพื่อท า
ธุรกรรมการเงินและถอนเงินออกจากบัญชีและเกิดความเสียหายแก่บุคคลนั้น การกระท า
ความผิดของกลุ่มมิจฉาชีพเหล่านี้เป็นการกระท าที่กระทบต่อความมั่นคงของธนาคาร
ผู้รับฝากเงินอันเป็นที่ไว้วางใจของประชาชน และประชาชนได้รับผลกระทบอีกทางหนึ่ง
ด้วย ซึ่งกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ยังไม่สามารถบังคับเอา
ผิดกับผู้กระท าความผิดได้ทันท่วงที แม้รัฐจะมีมาตรการในเรื่องของการคุ้มครองสิทธิส่วน
บุคคลตามที่บัญญัติไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทยไว้อย่างชัดเจนแน่นอนก็ตาม  
ผู้เขียนเห็นว่ารัฐควรมีแนวทางท่ีส าคัญ ดังนี้ 

ประการแรก “รัฐควรมีมาตรการที่ชัดเจนเกี่ยวกับการเข้าถึงข้อมูลในการ
ท าทางธุรกรรมทางระบบออนไลน์” เนื่องจากธนาคารเป็นหน่วยงานทางการเงินที่ได้รับ
ความเชื่อถือจากประชาชนสูงสุด โดยประชาชนมองว่าการน าเงินไปฝากไว้กับธนาคาร
ย่อมได้รับความปลอดภัยเกี่ยวกับทรัพย์สินของตน ดังนั้นการที่ผู้กระท าความผิดได้มีการ
ล่วงล้ าข้อมูลส่วนบุคคลเข้าไปกดถอนเงินผ่านระบบออนไลน์ได้อย่างรวดเร็ว โดยไม่มี
มาตรการป้องกันความปลอดภัย ก็จะท าให้ประชาชนเกิดความเสียหายและอาจจะ
กระทบต่อเศรษฐกิจในอนาคตได้ ดังนั้น รัฐควรมีมาตรการทางกฎหมายเกี่ยวกับการท า
ธุรกรรมทางการเงินผ่านระบบออนไลน์ก าหนดให้ธนาคารวางกลไกที่มีมาตรฐานและ
ความปลอดภัย และรับผิดชอบในการด าเนินคดีกับผู้กระท าความผิด เป็นต้น 
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ประการที่สอง “ปรับปรุงกฎหมายให้มีความทันสมัย และส่งผลให้ทางปฏิบัติ
เป็นไปด้วยความรวดเร็ว” ควรมีการแก้ไขปรับปรุงพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ เพื่อให้เกิดการปกป้องคุ้มครองประชาชนได้จริงในทาง
ปฏิบัติ แม้ว่ารัฐจะมีนโยบายเปิดโอกาสให้ประชาชนสามารถร้องเรียนผ่านระบบออนไลน์
ได้ก็ตาม แต่เนื่องจากปัจจุบันคดีที่เกี่ยวกับการกระท าความผิดทางออนไลน์มีเป็นจ านวน
มาก รัฐควรให้อ านาจพนักงานเจ้าหน้าที่ในการเข้าถึงข้อมูลได้อย่างรวดเร็วและไม่มี
กระบวนการที่ซับซ้อน  

ประการที่สาม “ควรมีการจัดตั้ งศาลพิเศษเพื่อพิจารณาคดีที่ เกี่ยวกับ
คอมพิวเตอร์โดยเฉพาะ” เนื่องจากคดีเกี่ยวกับการกระท าความผิดทางคอมพิวเตอร์มีเป็น
จ านวนมาก ดังนั้นในการด าเนินคดีเพื่อให้เป็นไปด้วยความรวดเร็วและเกิดความเป็น
ธรรมแก่ประชาชนผู้ได้รับความเดือดร้อน จึงควรมีศาลพิเศษเกี่ยวกับคดีคอมพิวเตอร์ 
เช่นเดียวกับคดีของศาลล้มละลาย ศาลแรงงาน หรือศาลภาษี เป็นต้น 
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