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บทคัดย่อ 
 ในปัจจุบันได้มีการน าระบบสารสนเทศเข้ามาใช้ในการด าเนินธุรกิจต่าง ๆ เพื่อเพ่ิมประสิทธิภาพในการท างาน ความ
รวดเร็วในการให้บริการ รวมถึงความถูกต้องแม่นย าต่าง ๆ ของข้อมูล แต่การใช้ระบบสารสนเทศมักพบปัญหาในหลาย ๆ ด้าน 
เช่น ด้านความมั่นคงปลอดภัยของระบบ, ความมั่นคงปลอดภัยของข้อมูล หรือเสถียรภาพของระบบโครงสร้างพื้นฐานของ
ระบบสารสนเทศ ดังนั้น การก าหนดนโยบายด้านความมั่นคงปลอดภัยระบบสารสนเทศจึงมีความส าคัญอย่างยิ่งในการควบคมุ
ความเสี่ยงที่อาจจะเกิดขึ้น เช่น ระบบสารสนเทศเพื่อการบริหารจัดการโรงพยาบาล เป็นระบบที่มีความส าคัญที่สุดในการ
ให้บริการแก่ผู้ป่วยที่มารับการรักษาพยาบาลที่โรงพยาบาลศิริราช ดังนั้นการจัดหาเพื่อท าให้ระบบสามารถท างานได้
ตลอดเวลา เช่น การจัดการแหล่งจ่ายไฟฟ้าหลักที่ได้มาตรฐาน หรือแหล่งจ่ายไฟฟ้าส ารองแก่ศูนย์ข้อมูล (Data Center)  
 การจัดตั้งสถานท่ีเก็บข้อมูลไว้ส าหรับกู้คืนข้อมูลเมื่อเกิดภัยพิบัติ (Disaster Recovery Site) เพื่อรองรับสถานการณ์
ฉุกเฉินท าให้ระบบสามารถกลับมาให้บริการแก่ผู้ป่วยได้อย่างรวดเร็วอีกครั้ง  เป็นต้น การจัดการบริหารความเสี่ยงเป็น
เครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลธุรกิจที่ดี ซึ่งได้มีการน าระบบการจัดการความเสี่ยงด้านระบบสารสนเทศ
มาใช้ทั้งในหน่วยงานธุรกิจของภาครัฐและเอกชน อีกทั้ง มาตรฐาน ISO ได้ถูกก าหนดและควบคุมโดยองค์การนานาชาติเพื่อ
เป็นระบบมาตรฐานสากล มาตรฐาน ISO/IEC27001 เป็นแนวทางเกี่ยวกับความเสี่ยงด้านระบบสารสนเทศเพื่อการก าหนด
นโยบายและกระบวนการท างานต่าง ๆ รวมทั้งการควบคุมที่เหมาะสมในการบริหารความเสี่ยง  
 ในธุรกิจโรงพยาบาล ระบบสารสนเทศถูกพัฒนาขึ้นเพื่อใช้ในการรวบรวมและจัดเก็บข้อมูลจากแหล่งต่าง ๆ  ซึ่ง
โรงพยาบาลหลายแห่งได้มีการน าระบบสารสนเทศทางการแพทย์ (Medical Informatics) เข้ามาประยุกต์ใช้ เพื่อเพิ่มขีด
ความสามารถโดยมีการเช่ือมโยงฐานข้อมูลต่าง ๆ เข้าด้วยกัน เช่น เวชระเบียนผู้ป่วย ประวัติการรักษาหรือการใช้ยา เป็นต้น 
ดังนั้นข้อมูลระบบสารสนเทศของโรงพยาบาลจึงมีความส าคัญอย่างยิ่ง เพื่อป้องกันไม่ให้เกิดภัยคุกคามต่อระบบสารสนเทศ การ
จัดท าแนวทางในการจัดการควบคุมความมั่นคงปลอดภัยระบบสารสนเทศจึงเป็นเรื่องจ าเป็นของโรงพยาบาล เพื่อให้ระบบมี
เสถียรภาพด้านความมั่นคงปลอดภัยในด้านของข้อมูล และความน่าเช่ือถือของระบบ จึงได้ด าเนินการด้านนโยบายด้านการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ หรือ ISO/IEC27001 ซึ่งรวมไปถึงด้านความมั่นคงปลอดภัยของข้อมูล และ
สารสนเทศที่เกี่ยวข้อง มาเป็นวิธีปฏิบัติที่จะน าไปสู่ระบบบริหารจัดการความมั่นคงปลอดภัยที่มปีระสิทธิภาพส าหรบัโรงพยาบาล 
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Abstract 
 

 At present, the information system has been used in various business operations to increase work 
efficiency, speed of service including the accuracy of the information.  However, the use of information 
technology often encounters problems in many areas, such as security systems, data security, or stability 
of the infrastructure of information systems. Therefore, the security policy of information technology is very 
important in controlling the risk, such as information technology systems for hospital management. It is the 
most important system in providing services to patients at Siriraj Hospital.  The organization should make 
the hospital system and infrastructure always highly available, such as the main power supply or backup 
power supply to the data center made with the standard.  To establishing the Disaster Recovery Site ( DR 
Site)  to support emergency situations which allow the system to recover quickly.  Risk management is an 
important strategic tool for good business governance principles.  This has implemented risk management 
systems for information in both public and private business units, and the ISO standard has been defined 
and controlled by international organizations to be an international standard system.  The ISO/ IEC27001 
standard is a guideline for information risk for policy- making and work processes including the appropriate 
controls for risk management. 
 In the hospital business, information systems were developed to be used to collect and store 
information from various sources.  Hospitals applied electronic medical records ( Medical Informatics)  to 
increase capacity by linking various databases together such as patient medical records, treatment history, 
or medication, etc. So, hospital information systems are extremely important.  Establishing guidelines for 
managing information security controls are necessary for the hospital in order to provide the system to be 
more stable and secure in terms of information security and system reliability.  Therefore, we have 
implemented an information security management system ( ISO/ IEC27001) , which includes information 
security and related information. This will lead to an effective security management system for the hospital. 
 

Keywords: Information Security Management System in hospital, ISO/IEC27001 standard, Risk management  
 

บทน า 

 ปัจจุบันการรักษาความปลอดภัยของข้อมูลใน
องค์กรเป็นประเด็นที่ส าคัญ ซึ่งแต่ละหน่วยงานมีความ
จ าเป็นต้องปฏิบัติตามข้อก าหนดด้านความปลอดภัยของ
ข้อมูลเพื่อป้องกันการเข้าถึงข้อมูลที่ส าคัญต่าง ๆ ของ
องค์กร ซึ่งการใช้ระบบสารสนเทศดังกล่าวนี้มักพบปัญหา

ในหลาย ๆ ด้าน เช่น ด้านความมั่นคงปลอดภัยของระบบ 
ดังนั้น การก าหนดนโยบายด้านความมั่นคงปลอดภัยทาง
ระบบสารสนเทศจึงมีความส าคัญอย่างยิ่งในการควบคุม
ความเสี่ยงต่าง ๆ การจัดการบริหารความเสี่ยงเป็น
เครื่องมือทางกลยุทธ์ที่ส าคัญตามหลักการก ากับดูแลธรุกจิ
ที่ดี ซึ่งได้มีการน าระบบการจัดการความเสี่ยงสารสนเทศ
มาใช้ทั้งในหน่วยงานธุรกิจของภาครัฐและเอกชน อีกทั้ง 
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มาตรฐาน ISO ได้ถูกก าหนดและควบคุมโดยองค์การ
นานาชาติเพื่อเป็นระบบมาตรฐานสากล มาตรฐาน 
ISO/ IEC27001 เป็นแนวทางเกี่ยวกับความเสี่ยงด้าน
สารสนเทศเพื่อการก าหนดนโยบายและกระบวนการ
ท างานต่าง ๆ  รวมทั้งการควบคุมที่เหมาะสมในการ
บริหารความเสี่ยง ( International Organization for 
Standardization, [ISO], 2018) 
 ในการด าเนินงานของคณธแพทยศาสตร์ศิริราช
พยาบาล ได้มีการพัฒนาระบบสารสนเทศข้ึนเพื่อใช้ในการ
เช่ือข้อมูล, เก็บรวบรวมข้อมูลที่มีความส าคัญต่าง ๆ เช่น 
เช่ือมต่อข้อมูลจากส านักทะเบียนราษฎร์, ข้อมูลการ
รักษาพยาบาลผู้ป่วย, ข้อมูลการศึกษา และข้อมูลการวิจัย
ต่าง ๆ ตามพันธกิจของคณะแพทยศาสตร์ศิริราชพยาบาล  
ซึ่งโรงพยาบาลหลายแห่งไม่เพียงแต่คณธแพทยศาสตร์ศิริราช
พยาบาลก็ได้มีการน าระบบสารสนเทศทางการแพทย์ 
(Electronics Medical Records) เข้ามาประยุกต์ใช้ เพื่อ
เพิ่มขีดความสามารถโดยมีการเช่ือมโยงฐานข้อมูลต่าง ๆ 
เข้าด้วยกัน เช่น เวชระเบียนผู้ป่วย ประวัติการรักษาหรือ
การใช้ยา เป็นต้น ดังน้ันระบบสารสนเทศของโรงพยาบาล
จึงมีความส าคัญเป็นอย่างยิ่ง จึงต้องมีการควบคุมและ
ป้องกันให้มีความมั่นคงปลอดภัยอยู่เสมอ เพื่อป้องกัน
ไม่ให้เกิดภัยคุกคามต่อระบบสารสนเทศ การจัดท า
แนวทางในการจัดการควบคุมความปลอดภัยระบบ
สารสนเทศจึงเป็นเรื่องจ าเป็นของโรงพยาบาลทุกแห่ง 
เพื่อให้ระบบมีเสถียรภาพด้านความมั่นคงปลอดภัยของ
ข้อมูล และมีกรอบนโยบายด้านความมั่นคงปลอดภัย
สารสนเทศ เพื่อประโยชน์สูงสุดของทั้งผู้รับบริการและผู้
ให้บริการ โดยการน ามาตรฐาน ISO/IEC27001 มาเป็นวิธี
ปฏิบัติที่จะน าไปสู่ระบบบริหารจัดการความมั่ นคง
ปลอดภัยที่มีประสิทธิภาพ 
 ระบบบริหารจัดการความมั่นคงปลอดภัย
ส า ร ส น เ ทศ  ( Information Security Management 
System: ISMS) หรือ ISO/IEC27001 คือ มาตรการใน

การรักษาความปลอดภัยระบบสารสนเทศ ซึ่งเป็นหัวใจ
หลักในการบริหารจัดการระบบสารสนเทศขององค์กร 
และได้มีการน ามาตรการดังกล่าวมาใช้เป็นมาตรฐานใน
การบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ
อย่างแพร่หลาย (กิตติศักดิ์ แก้วบุตรดี และ อัจฉรา กิจเดช, 
2562) รวมถึงในธุรกิจโรงพยาบาลทั้งของภาครัฐและ
เอกชน เพื่อยกระดับมาตรฐานการรักษาความมั่นคง
ปลอดภัยด้านระบบสารสนเทศของโรงพยาบาลให้อยู่ใน
ระดับมาตรฐานสากล และลดผลกระทบจากความ
เสียหายที่อาจเกิดขึ้นหากมีการโจมตีระบบสารสนเทศของ
โรงพยาบาล รวมถึงยังสามารถใช้เป็นแนวทางปฏิบัติของ
ผู้ใช้งานระบบสารสนเทศของโรงพยาบาลด้วย และยัง
สามารถสร้างความเช่ือถือให้แก่ผู้ รับบริการ ท าให้
โรงพยาบาลมีมาตรฐานในระดับสากล 
 
ความส าคัญของการจัดการความมั่นคงปลอดภัย
สารสนเทศในโรงพยาบาล 
 ความมั่นคงปลอดภัยสารสนเทศถือเป็นเรื่องที่มี
ความส าคัญเป็นอันดับต้น ๆ ขององค์กรโดยเฉพาะใน
ธุรกิจโรงพยาบาล เนื่องจากข้อมูลต่าง ๆ เช่น ข้อมูลผู้ปว่ย 
ข้อมูลการรักษา ข้อมูลทางการเงิน ข้อมูลของการบริการ
ต่าง ๆ  ถือเป็นทรัพย์สินที่มีค่ามหาศาล ในปัจจุบันภัย
คุกคามทางคอมพิวเตอร์มีการพัฒนารูปแบบการโจมตีที่
รวดเร็วและหลากหลายมากข้ึน ซึ่งก่อให้เกิดผลกระทบต่อ
ความมั่นคงและการเสถียรภาพการด าเนินงานขององค์กร 
ดังนั้นการก าหนดแนวทางในการบริหารจัดการเกี่ยวกับ
ความมั่นคงปลอดภัยทางด้านสารสนเทศขององค์กรจึง
เป็นที่ ส าคัญ  เ ช่น  การบริหารจั ดการความ เสี่ ย ง 
กระบวนการท างานอย่างเป็นระบบและสอดคล้องกับ
มาตรฐานสากล โดยมีการบริหารจัดการและติดตามผล
ความเสี่ยงอย่างต่อเนื่อง รวมถึงการตระหนักและให้
ความส าคัญในด้านการป้องกันความเสี่ยงที่จะเกิดขึ้นกับ
ข้ อมู ล  ซึ่ ง ก า รที่ อ งค์ ก รมี ส า ร สน เทศที่ ดี  ( Good 
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Information) ท้ังความถูกต้องสมบูรณ์ และความชัดเจน 
อาจต้ องค านึ งถึ งการรั กษาความมั่ นคงปลอดภัย
สารสนเทศ ( Information Security) ด้วย รวมถึงการ
รักษาความปลอดภัยในคอมพิวเตอร์ส่วนบุคคล ระบบ
ฐานข้อมูลและเครือข่ายการสื่อสารข้อมูล การวิเคราะห์
ความเสี่ยง การป้องกันทางกายภาพ ประเด็นด้าน
กฎหมาย จรรยาบรรณและความตระหนักด้านความ
ปลอดภัยในระบบคอมพิวเตอร์ (กิตติศักดิ์ แก้วบุตรดี และ 
อัจฉรา กิจเดช, 2561) 
 ปัจจุบันการใช้ประโยชน์จากระบบสารสนเทศ
ในทางการแพทย์ ได้มีการเปลี่ยนแปลงเป็นอย่างมาก 
โรงพยาบาลต่าง ๆ เริ่มมีการใช้ระบบสารสนเทศมา
ประยุกต์ใช้กับข้อมูลผู้ป่วย การตรวจทางห้องปฏิบัติการ  
รวมถึงการดูข้อมูลหัตถการทางการแพทย์  ซึ่ งการ
เปลี่ยนแปลงดังกล่าวส่งผลให้ เสถียรภาพและความ
ปลอดภัยของระบบสารสนเทศโรงพยาบาลมีความส าคัญ
เป็นอย่างมาก  เพราะระบบสารสนเทศได้ถูกน ามาใช้กับ
การตรวจวินิจฉัย และการวางแผนการรักษาคนไข้  ต่าง
จากในอดีตที่ใช้ในการคิดเงิน  พิมพ์ใบเสร็จและจัดซื้อ
เท่านั้น  การที่ระบบสารสนเทศของโรงพยาบาลขัดข้องไม่
ว่าจะด้วยสาเหตุอันใดก็ตามเพียง 1 วัน  ก็อาจจะส่งผล
กระทบต่อชีวิตและความปลอดภัยของผู้ป่วยเป็นจ านวน
มาก และทางโรงพยาบาลไม่อาจจะปฏิ เสธความ
รับผิดชอบได้  รวมถึงอาจส่งผลกระทบต่อความเช่ือมั่น
ของสาธารณชนในความปลอดภัยของระบบกับการ
ให้บรกิารทางการแพทย์ในระดับประเทศได้ 
 

 ความเสี่ยงของระบบสารสนเทศ เป็นความ
เสี่ยงที่เกิดจากองค์กรได้น าระบบสารสนเทศมาใช้ในการ
ขับเคลื่ อนและด า เนินงานอย่างกว้ างขวาง ระบบ
สารสนเทศจึงกลายเป็นโครงสร้างพื้นฐานของการด าเนิน
ธุรกิจและการท าธุรกรรมต่าง ๆ ขององค์กร ดังนั้นการน า
ระบบสารสนเทศมาใช้ในองค์กรจึงมีความส าคัญต่อองค์กร
อย่างมาก จนอาจกล่าวได้ว่า IT Risk คือ Business Risk 

นั่นเอง (จิตตกานต์ บุญศิริทิวัตถ์ และ โกวิท รพีพิศาล, 
2560) 
 ภัยคุกคามระบบสารสนเทศ คือสิ่งที่ก่อให้เกิด
อันตรายต่อทรัพยากรคอมพิวเตอร์ ซึ่งผู้ใช้คอมพิวเตอร์
เป็นผู้ที่ท าให้เกิดความเสียหายของข้อมูล ไม่ว่าจะเป็น
ส่วนใดส่วนหนึ่งหรือทั้งหมดของข้อมูล เมื่อข้อมูลนั้นถูก
คุกคามโดยไม่ได้มีการป้องกันที่รัดกุม จะเป็นสาเหตุให้
ข้อมูลนั้นเกิดการเสียหาย จากการโจมตีของกลุ่มที่ไม่หวังดี 
เ ช่น จากบุคคลภายในองค์กร  หรือกลุ่มเจาะระบบ 
(Hacker) อย่างไรก็ตาม หากมีการจัดการข้อมูลที่ดี ท าให้
ข้อมูลปลอดภัยรัดกุมอยู่เสมอ ภัยต่าง ๆ ก็ไม่สามารถท่ีจะ
ท า ให้ข้อมูล เสียหายได้  (ศราวุฒิ  จันทะคัด , 2554; 
University of South Carolina Board of Trustees, 
Division of Information Technology, 2014) 
 การจัดการความเสี่ยงของระบบสารสนเทศใน
โรงพยาบาล การจัดการความเสี่ยงของระบบสารสนเทศ 
ทั้งหน่วยงานธุรกิจและหน่วยงานของรัฐจ านวนมาก 
อาจจะมองข้ามการจัดการปัญหาเรื่องความปลอดภัยของ
ข้อมูล เนื่องจากเป็นงานที่มีเทคนิคค่อนข้างซับซ้อน 
อย่างไรก็ตาม การจัดการความเสี่ยงของระบบสารสนเทศ
เป็นสิ่งที่จ าเป็นต่อองค์กร ดังนั้นองค์กรต้องสร้างความ
มั่นคงปลอดภัยในระบบสารสนเทศให้มีความเสี่ยงน้อย
ที่สุด โดยก าหนดมาตรการรักษาความปลอดภัยของ
องค์กร โดยเฉพาะอย่างยิ่งองค์กรต่าง ๆ ที่ต้องสามารถ
ปรับตัวและตอบรับกับสภาพปัจจุบันที่มีการเปลี่ยนแปลง
อย่างรวดเร็วอยู่เสมอ หากระบบสารสนเทศขององค์กรถูก
โจมตีไม่ว่าทางตรงหรือทางอ้อม จะท าให้เกิดผลเสียต่อ
องค์กรและการด าเนินงานต่าง ๆ ได้ เช่นหากข้อมูลรั่วไหล 
องค์กรอาจจะถูกฟ้องร้อง และถูกเรียกค่าเสียหายจาก
เจ้าของข้อมูลได้ หรือถ้าถูกมัลแวร์โจมตี ซึ่งมัลแวร์ เป็น
ซอฟต์แวร์ที่เจตนาออกแบบมาเพื่อสร้างความเสียหาย
ให้กับคอมพิวเตอร์แม่ข่าย, เครื่องคอมพิวเตอร์ลูกข่าย 
หรือเครือข่ายคอมพิวเตอร์ เป็นต้น โดยเฉพาะอย่างยิ่ง
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สถานการณ์ในปัจจุบัน ความถูกต้องและความรวดเร็วของ
ข้อมูลข่าวสารมีความส าคัญมากส าหรับการบริการทาง
การแพทย์ เพือ่ท่ีจะตอบสนองความต้องการของผู้ที่มารับ
บริการได้อย่างสะดวกและรวดเร็วมากขึ้น ดังนั้นเพื่อให้มี
ความมั่นคงปลอดภัยในระบบสารสนเทศขององค์กร จึง
ควรมีนโยบายรักษาความมั่นคงปลอดภยัระบบสารสนเทศ
ขององค์กรเพื่อน ามาใช้ในการบริหารงาน ให้ เกิด
เสถียรภาพและภาพลักษณ์ความเช่ือมั่นที่ดีต่อองค์กร มี
การรักษาความปลอดภัยข้อมูลของธุรกิจ ที่มีผลกระทบ
กับค่าใช้จ่ายหากธุรกิจต้องหยุดชะงัก  
 ระบบสารสนเทศโรงพยาบาล ถูกพัฒนาขึ้นเพื่อ
รวบรวมและจัดเก็บข้อมูลจากแหล่งข้อมูลต่าง  ๆ ทั้ง
ภายในและภายนอกโรงพยาบาลอย่างมีหลักเกณฑ์ ตาม
กฎ ระเบียบ ข้อบังคับและมาตรฐานของระบบรับรอง
คุณภาพต่าง ๆ เพื่อน ามาประกอบผลและจัดรูปแบบให้ได้
สารสนเทศที่ช่วยสนับสนุนการท างานและการตัดสินใจใน

ด้านต่าง ๆ ของผู้บริหาร เพื่อให้การด าเนินงานของ
โรงพยาบาลเป็นไปอย่างมีประสิทธิภาพท าให้บุคลากร
สามารถปฏิบัติงานได้สะดวกและรวดเร็ว มีเวลาในการ
ให้บริการผู้ป่วยมากขึ้น รวมถึงมีเวลาในการพัฒนา
คุณภาพบริการให้ดีขึ้น  
 

องค์ประกอบของความมั่นคงปลอดภัยสารสนเทศ  
 ความมั่นคงปลอดภัยของสารสนเทศนั้นมี
อ ง ค์ ป ร ะ ก อ บ ด้ ว ย กั น  3 ป ร ะ ก า ร  คื อ
ความลับ  (Confidentiality)  ความถูกต้ องสมบู รณ์  
( Integrity)  แ ล ะ ค ว า ม พ ร้ อ ม ใ ช้ ง า น 
(Availability) ทรัพย์สิน (Asset) ที่มีความมั่นคงปลอดภัย
ต้องประกอบด้วยองค์ประกอบทั้ งสามอย่าง  ไม่ว่า
ท รั พย์ สิ นนั้ นจ ะ เป็ นสิ่ ง ที่ จั บต้ อ ง ได้  เ ช่ น  เ ค รื่ อ ง
คอมพิวเตอร์ อุปกรณ์เครือข่าย หรือทรัพย์สินที่จับต้อง
ไม่ได้ เช่น ข้อมูล เป็นต้น (Al-Zahawi, 2019) ดังภาพท่ี 1 

 
ภาพที ่1 องค์ประกอบของความมั่นคงปลอดภยัสารสนเทศ 

  

 
ความลับ (Confidentiality) หมายถึง กระบวนการ 
มาตรการ และการจัดการที่ เกี่ยวข้องกับการรักษา
ความลับของของสารสนเทศที่ถูกประมวลผล ส่งต่อ และ
จัดเก็บให้สามารถเข้าถึงและเข้าใจความหมายได้เฉพาะผู้

ที่มีสิทธิ์เข้าถึงทรัพยากรนั้น ๆ การรักษาความลับให้กับ
ข้อมูลเป็นองค์ประกอบส าคัญของการรักษาความมั่นคง
ปลอดภัยของสารสนเทศ  หลักการส าคัญของการรักษา
ความลับคือ ผู้ที่มีสิทธิหรือได้รับอนุญาตเท่านั้นที่สามารถ

http://www.club27001.com/2013/08/normal-0-false-false-false-en-us-x-none.html
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เข้าถึงข้อมูลได้ ระบบรักษาความมั่นคงปลอดภัยของ
สารสนเทศที่มีประสิทธิภาพ ต้องมีมาตรการตรวจสอบ
สิทธิก่อนเข้าถึง เพื่อยืนยันให้แน่ใจก่อนว่าผู้ที่ร้องขอมี
สิทธิหรือได้รับอนุญาตให้เข้าถึงสารสนเทศ หรือระบบงาน
นั้นได้ กลไกพื้นฐานที่คุ้นเคยกันเป็นอย่างดี  คือการใช้
รหัสผ่าน (Password) ในการพิสูจน์ตัวตนและสิทธิที่ไดร้บั
อนุญาต นอกจากมาตรของการตรวจสอบสิทธิ  การ
ก าหนดช้ันความลับเป็นระดับต่าง ๆ ตามความส าคัญก็
สามารถช่วยให้การบริหารจัดการมีประสิทธิภาพมาก
ขึ้น ตัวอย่างเช่น การควบคุมเอกสารคุณภาพของฝ่าย
สารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาลได้มีการ
ก าหนดช้ันความลับของสารสนเทศออกเป็น  4 ระดับ 
ป ร ะกอบด้ ว ย  ร ะดั บ ช้ั นคว ามลั บสุ ด ยอด  (Top 
Secret) ระดับช้ันความลับ (Secret) ระดับช้ันข้อมูล
ส าหรับใช้ภายในองค์กร (Internal Use) และระดับช้ัน
สารธารณะ (Public) ช้ันความลับต่าง ๆ นี้จะต้องมีเกณฑ์
พิจารณาที่ชัดเจน ว่าสารสนเทศลักษณะใดอยู่ ในช้ัน
ความลับใดที่ก าหนดไว ้พร้อมทั้งก าหนดแนวทางการระบุ
ช้ันความลับ การจัดเก็บ และการสื่อสารข้อมูลสารสนเทศ
ในแต่ละช้ันความลับอย่างชัดเจน มาตรการทางเทคนิคที่
ใ ช้ ใ น ก า ร ป ก ป้ อ ง ค ว า ม ลั บ  เ ช่ น  ก า ร เ ข้ า ร หั ส 
(Encryption) ก็สามารถน ามาใช้เพิ่มความแข็งแกร่งให้กับ
มาตรการปกป้องสารสนเทศท่ีต้องการมาตรการดูแลอย่าง
เข้มงวดได้ ทั้งนี้การรักษาความลับที่เป็นการรักษาความ
มั่ นคงปลอดภั ยของสารสนเทศในภาคธุ รกิ จ ก็ ให้
ความส าคัญกับการรักษาความลับทางธุรกิจ ประชาชน
ทั่วไปก็ต้องการปกป้องข้อมูลส่วนตัวตามสิทธิขั้นพื้นฐาน
เช่นเดียวกัน จากข่าวการละเมิดมาตรการป้องกันของ
ระบบคอมพิวเตอร์เข้าไปเจาะระบบทั้งในประเทศและ
ต่างประเทศ แสดงให้เห็นว่ามาตรการที่มีอยู่นั้นยังมี
จุดอ่อนที่ผู้ไม่ประสงค์ดีที่มีความรู้บุกรุกผ่านช่องโหว่
ดังกล่าว 

 ความถูกต้องสมบูรณ์ (Integrity) หมายถึง 
กระบวนการ มาตรการ และการจัดการที่เกี่ยวข้องกับการ
ตรวจสอบความครบถ้วนสมบูรณ์ของสารสนเทศที่ถูก
ประมวลผล ส่งต่อ และจัดเก็บให้มีความถูกต้องสมบูรณ์
และสามารถตรวจสอบความครบถ้วนสมบูรณ์นั้นได้ เช่น 
หากมีการแก้ไขไฟล์ที่ถูกสร้างขึ้นแล้วมีการส่งผ่านไฟล์นั้น
เข้าสู่เครือข่ายคอมพิวเตอร์ ผู้ที่เกี่ยวข้องจะต้องสามารถ
ตรวจสอบได้ว่าไฟล์นั้นว่าถูกแก้ไขเปลี่ยนแปลงไประหว่าง
การส่งผ่านช่องทางการสื่อสารหรือไม่  การปกป้อง
สารสนเทศให้มีความถูกต้องสมบูรณ์ (Integrity) เป็นสิ่ง
ส าคัญที่จะสะท้อนถึงความน่าเช่ือถือของสารสนเทศนั้น 
ๆ ในเชิงหลักการระบบต้องมีกลไกการตรวจสอบสิทธิหรือ
การได้รับอนุญาตให้ด าเนินการเปลี่ยนแปลงแก้ไขหรือ
กระท าการใด ๆ ต่อข้อมูลนั้น ซึ่งข้อมูลต่าง ๆ ล้วนมี
ความส าคัญมากเพราะสามารถใช้เป็นหลักฐานในการ
พิสูจน์สิ่งต่าง ๆ หากมองในแง่ความมั่นคงปลอดภัยของ
สารสนเทศแล้ว ข้อมูลนี้จ าเป็นต้องได้รับการปกป้องดูแล
ความถูกต้องสมบูรณ์และความน่าเช่ือถือ หากข้อมูลถูก
เปลี่ยนแปลงโดยผู้ไม่ประสงค์ดีย่อมส่งผลเสียต่อเจ้าของ
ข้อมูลอย่างหลีกเลี่ยงไม่ได้ ตัวอย่างเช่น ข้อมูลผู้ป่วย หรือ
ข้อมูลที่ส าคัญที่เกี่ยวข้องกับการรักษาพยาบาลของผู้ป่วย
หลังจากที่น าเข้าระบบแล้ว จะต้องไม่ถูกแก้ไขหรือ
ปรับปรุงโดยผู้ที่ไม่ได้รับอนุญาต เป็นต้น 
 ความพร้อมใช้งาน (Availability) หมายถึง 
กระบวนการ มาตรการ และการจัดการที่เกี่ยวข้องกับการ
รักษาความพร้อมใช้ของสารสนเทศที่ถูกประมวลผล ส่ง
ต่อ และจัดเก็บให้มีความพร้อมใช้อยู่เสมอ ท าให้ผู้ใช้ที่มี
สิทธ์ิเข้าถึงและใช้งานทรัพยากรสารสนเทศนั้น ๆ สามารถ
เข้าใช้งานได้ เช่น ลูกค้าสามารถเข้าถึงและใช้งานบริการ
นั้นได้เสมอ และอาจหมายรวมถึงเจ้าหน้าที่ที่เกี่ยวข้อง
สามารถเข้าถึงและบริหารจัดการซอฟต์แวร์นั้นได้ เป็นต้น 
อุ ปสรรคที่ บั่ นทอนความพร้ อมใ ช้ ง านของระบบ
คอมพิวเตอร์จ าแนกได้  2 แบบ คือ 1) การที่ระบบ
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คอมพิวเตอร์ปฏิเสธการให้บริการ (Denial of Service) 
2) ระบบคอมพิวเตอร์ท างานด้อยประสิทธิภาพในการ
ท างาน (Loss of data processing capability) ระบบ
คอมพิวเตอร์ปฏิเสธการให้บริการอาจเกิดจากการกระท า
ของผู้ใช้ระบบ ผู้บุกรุกที่มีเจตนาร้าย หรือเกิดจากภัย
ธรรมชาติ เช่น น้ าท่วม ไฟไหม้ แผ่นดินไหวท าให้ระบบ
คอมพิวเตอร์เสียหาย ตัวอย่างการเตรียมความพร้อมเพื่อ
รับมือกับเหตุการณ์ที่ไม่อาจคาดคิดของฝ่ายสารสนเทศ 
คณะแพทยศาสตร์ศิริราชพยาบาลได้ตระหนักถึงภัย
คุกคามต่างๆ มีการจัดเตรียมแผนกู้คืนจากความเสียหาย 
(Disaster Recovery Plan) ไว้รองรับ และซักซ้อมเพื่อ
เตรียมความพร้อมรับมือกับเหตุการณ์ที่ไม่อาจคากคิดอยู่
เป็นประจ าทุกปี โดยมีการจ าลองเหตุการณ์ๆ เช่น ระบบ
คอมพิวเตอร์ และระบบเครือข่ายที่ให้บริการผู้ป่วยไม่
สามารถใช้งานได้ รวมไปถึงการซักซ้อมส าหรับเหตุการณ์
ไฟไหม้ศูนย์ข้อมูลซึ่งเป็นหัวใจหลักของการให้บริการ
ระบบสารสนเทศก็ถูกทดสอบด้วยเช่นกัน  
 
ISO/ IEC27001 ( Information Security Management 
System ISMS)  คืออะไร และจ า เป็นอย่ าง ไรกั บ
โรงพยาบาล 
 ISO/IEC27001:Information Security Management 
System หรือ ISMS เป็นมาตรฐานสากลที่กล่าวถึง มาตรฐาน
ของระบบบริหารจัดการเพื่อความมั่นคงปลอดภัยของข้อมูล 
โดยจุดประสงค์ของมาตรฐานเพื่อจะท าให้องค์กรสามารถ
บริหารจัดการทางด้านความปลอดภัยได้อย่างมี ระบบ 
เหมาะสมต่อการด าเนินธุรกิจขององค์กร โดยที่องค์กรต้องท า

การวิเคราะห์ความเสี่ยงของระบบจากภัยคุกคามและจุดอ่อน
ต่าง ๆ ในระบบ จากนั้นจึงวิเคราะห์เพื่อเลือกแนวทางการ
ควบคุมและป้องกันสารสนเทศต่าง ๆ อย่างเหมาะสม โดย
ในตัวมาตรฐานก็จะมีแนวทางที่ เ รี ยกว่ า  Code of 
Practice ให้ ใ ช้ ง าน เพื่ อควบคุ มความ เสี่ ย งต่ า ง  ๆ 
ขณะเดียวกันมาตรฐานนี้ก็ยังก าหนดให้องค์กรจะต้อง
ควบคุมดูแลระบบการรักษาความมั่นคงปลอดภัย และ
กลไกในการพัฒนาอย่างต่อเนื่องด้วย ISO/IEC27001 เป็น
มาตรฐานที่ดีที่สุดในการจัดการด้านระบบการรักษาความ
ปลอดภัยข้อมูลองค์กร  มาตรฐานนี้สามารถสร้างกลยุทธ์
และก าหนดทิศทางส าหรับการประเมิน การวัดค่าและการ
ป้องกันการคุกคามจากภายนอกโดยผ่านกระบวนการ
จัดการความเสี่ยงของมาตรฐานได้ ในขณะที่การน าระบบ 
ISMS ไปปฏิบัตินั้นจะมีความแตกต่างกันไปในแต่ละ
องค์กร แต่มีหลักการพื้นฐานของ ISMS ที่ทุกองค์กร
จะต้องปฏิบัติตามเพื่อให้เกิดประสิทธิภาพในการปกป้อง
ทรัพย์สินสารสนเทศขององค์กร ขั้นตอนแรกของการ
ด าเนินการระบบ ISMS อย่างประสบผลส าเร็จ คือ การท า
ให้ผู้มีส่วนได้เสียที่ส าคัญ (key stakeholders) ตระหนัก
ถึงความจ าเป็นของการรักษาความปลอดภัยของข้อมูล 
เพราะหากไม่ได้รับความร่วมมือจากผู้ที่เกี่ยวข้องทั้งหมด
ขององค์กร ซึ่งล้วนแต่เป็นผู้ที่ต้องปฏิบัติตาม ตรวจสอบ
และก ากับดูแล และการคงรักษาระบบ ISMS เป็นเรื่อง
ยากที่จะประสบความส าเร็จในการให้ได้มาและรักษาไว้ซึ่ง
การได้รับการรับรองมาตรฐาน ISMS (กิตติศักดิ์ แก้วบุตรดี 
และ อัจฉรา กิจเดช, 2562) ดังภาพท่ี 2 
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ภาพที ่2 ISO/IEC27001 Compliance Steps  
 

 
เพื่อให้ระบบ ISMS ขององค์กรมีประสิทธิผล องค์กรนั้น ๆ 
ต้องท าการวิเคราะห์ความจ าเป็นด้านการรักษาความ
ปลอดภัยส าหรับแต่ละทรัพย์สินสารสนเทศ และน าการ
ควบคุมที่เหมาะสมต่าง ๆ มาใช้เพื่อให้สามารถเก็บรักษา
สินทรัพย์ดังกล่าวไว้ได้อย่างปลอดภัย สินทรัพย์สารเทศ
ทั้งหมดไม่สามารถท่ีจะใช้วิธีการควบคุมเดียวกันได้ เพราะ
ข้อมูลของแต่ละองค์กรมีรูปแบบ และขนาดที่แตกต่างกัน 
การควบคุมเพื่อการรักษาความปลอดภัยของข้อมูลก็
เช่นเดียวกันที่ย่อมต้องแตกต่างกันตามความเหมาะสม 
การน าระบบ ISMS มาปฏิบัตินั้นไม่ได้เป็นโครงการที่มี
ระยะเวลาคงที่ตายตัว เพื่อให้องค์กรปลอดภัยจากภัย
คุกคามทางข้อมูลต่าง ๆ ระบบ ISMS จ าเป็นที่จะต้อง
เติบโตและพัฒนาอย่างต่อเนื่องเพื่อสนองตอบต่อสภาพ
ทางเทคนิคที่มีการเปลี่ยนแปลงอย่างรวดเร็ว ด้วยเหตุนี้
การประเมินซ้ าอย่างต่อเนื่องของระบบการจัดการความ

ปลอดภัยของข้อมูลจึงเป็นสิ่งที่ต้องท าอย่างขาดไม่ได้ การ
ทดสอบและการประเมินระบบ ISMS ที่บ่อยครั้ง ช่วยให้
องค์กรสามารถที่จะรู้ได้ว่าข้อมูลต่าง ๆ ของพวกเขานั้น
ยังคงได้รับการปกป้องเป็นอย่างดี หรือจ าเป็นต้องมีการ
ปรับเปลี่ยนแก้ไขใด ๆ หรือไม่ 
 จ า ก ข้ อ มู ล ดั ง ก ล่ า ว  ISO/ IEC27001: 
Information Security Management System ห รื อ 
ISMS จึงถือเป็นมาตรฐานในการบริหารจัดการเพื่อความ
มั่นคงปลอดภัยของข้อมูลในโรงพยาบาลได้อย่างเหมาะสม 
โดยเฉพาะอย่างยิ่งสถานการณ์ในปัจจุบัน ความถูกต้อง
และความรวดเร็วของข้อมูลมีความส าคัญมากส าหรับการ
บริการทางการแพทย์ ซึ่งความเสี่ยงด้านระบบสารสนเทศ
อาจท าให้เกิดความบกพร่องในการดูแลรักษาผู้ป่วย ส่ง
กระทบต่อการรักษาผู้ป่วย ท าให้ข้อมูลผิดพลาดไม่ถูกต้อง
ตรงกัน ข้อมูลที่ส าคัญไม่อยู่ระบบ ข้อมูลที่จ าเป็นและ

1. Organizational 
Context

2. Scope

3. Leadership

4. Planning

5. Support

6. Operations

7. Perormance 
Evaluation

8. 
Improvement

ISO/IEC27001  

Compliance Steps  
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ส าคัญไปถึงผู้ป่วยหรือผู้ให้บริการล่าช้า จนท าให้เกิดความ
บกพร่องในการดูแลรักษาผู้ป่วย อีกทั้งความเสี่ยงด้าน
ความเป็นส่วนตัวของผู้ป่วยเป็นความเสี่ยงที่อาจเกิดขึ้น
จากการด าเนินการจัดความส าคัญในการเข้าถึงข้อมูลไม่
เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้า
สู่ระบบสารสนเทศของโรงพยาบาล หรือใช้ข้อมูลต่าง ๆ 
ของโรงพยาบาลเกินกว่าสิทธิ์ของตนเอง และอาจท าให้
เกิดความเสียหายต่อข้อมูลสารสนเทศได้ หรือความเสี่ยง
ด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิด
จากภัยพิบัติตามธรรมชาติ หรือสถานการณ์ร้ายแรงที่
ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น 
ไฟฟ้าขัดข้อง น้ าท่วม ไฟไหม้ อาคารถล่ม การชุมนุม
ประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
รวมไปถึงความเสี่ยงด้านการบริหารจัดการ เป็นความ
เสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจส่งผล
กระทบต่อการด าเนินการด้านระบบสารสนเทศ อีกทั้ง
เรื่องของการลดผลกระทบจากความเสียหายที่อาจเกิดขึ้น
หากมีการโจมตีระบบสารสนเทศของโรงพยาบาล ดังนั้น
โรงพยาบาลหรือองค์กรต่าง ๆ จึงต้องการมาตรฐานที่
สามารถจัดการกับความมั่นคงปลอดภัยของข้อมูล
สารสนเทศ 
 

องค์ประกอบท่ีก่อให้เกิดความส าเร็จของการด าเนินงาน
ระบบ ISO/IEC27001 
 การตรวจประเมินภายใน (Internal Audit 
ISO/IEC27001) เป็นกิจกรรมที่จัดการระบบการจัดการ
ความมั่นคงปลอดภัยของสารสนเทศ ( Information 
Security Management System: ISMS) การตรวจสอบ
ภายในเป็นหัวใจส าคัญของการก ากับดูแลกิจการที่ดี และ
มีบทบาทส าคัญในการบริหารจัดการความมั่นคงปลอดภัย
ของระบบสารสนเทศ การตรวจสอบภายในเป็นเครื่องมือ
ส าคัญในการบริหารความเสี่ยงได้อย่างมีประสิทธิภาพ 
โดยผู้ตรวจสอบภายในสามารถรายงานเกี่ยวกับประเด็น
การประเมินความเสี่ยงที่มีความส าคัญ และรายงานสิ่งที่ต้อง

ปรับปรุงภายในองค์กรให้ผู้บริหารทราบถึงความเสี่ยงต่าง ๆ 
ให้ผู้บริหารสามารถรับรู้ถึงทิศทางการบริหารจัดการ
องค์กร นอกจากนี้ผู้ตรวจสอบภายในยังมีส่วนเป็นอย่าง
มากในการช่วยการปรับปรุงระบบการควบคุมภายใน 
ความส าคัญดังที่กล่าวมานี้ท าให้ทีมผู้ตรวจสอบภายใน
สามารถเป็นที่ปรึกษาในองค์กร และเป็นเครื่องมือส าหรับ
กระตุ้นการปรับปรุงแนวทางการปฏิบัติงานขององค์กรได้
เ ป็ น อ ย่ า ง ดี  ( Pedneault, 2009)  ISO/ IEC27001 มี
ภาพรวมของการวางแผนแบ่งเป็น 7 ขั้นตอนดังน้ี 
 1. เตรียมบุคลากรที่จะท าหน้าที่เป็นผู้ตรวจ
ประเมินภายใน (Internal auditor ISO/IEC27001) โดย
ผู้ตรวจประเมินเหล่านี้จะต้องมีความรู้และเข้าใจใน
ข้อก าหนด (Requirements) ของ ISO/IEC27001 ว่าแต่
ละข้อก าหนดมีเจตนารมณ์อย่างไร และควรจะดูหลักฐาน
อะไรเพื่อยืนยันว่าได้ปฏิบัติตามข้อก าหนดเหล่านั้น  
 2. ก าหนดช่วงเวลาที่จะท าการตรวจประเมิน
ประเมินภายในไว้ล่วงหน้า โดยส่วนใหญ่นิยมตรวจปีละ 2 
ครั้ง และมีการแจ้งก าหนดการตรวจประเมิน (Audit 
Schedule) ล่วงหน้าไปยังหน่วยงานที่อยู่ภายในขอบเขต 
(Scope) ของการท าระบบ เพื่อให้หน่วยงานได้รับทราบ
และเตรียมตัว เตรียมข้อมูลไว้รับการตรวจประเมินภายใน 
 3. ก าหนดขอบเขตของการตรวจประเมิน โดย
ก าหนดเป็นพื้นที่หน่วยงาน หรือระบบงานให้ชัดเจน เพื่อ
จะได้วางแผนตรวจประเมินโดยพิจารณาถึงขนาดและ
ความซับซ้อนของระบบงานหรือหน่วยงานที่ไปตรวจ 
รวมถึงการจัดเวลาและผู้ตรวจประเมินที่มีทักษะและ
ความสามารถตรงกับภาระกิจได้อย่างเหมาะสม 
 4. หากเป็นการตรวจประเมินภายในครั้งแรก 
ค ว ร น า  Gap Analysis ISO/ IEC27001 ม า เ ป็ น แ น ว
ทางการวางแผน ให้ก าหนดสิ่งที่รายงาน Gap Analysis 
โดยระบุว่าสิ่งใดที่ยังไม่ได้ท าหรือยังไม่มี  เช่น ยังไม่มี
นโยบายความมั่นคงปลอดภัยของสารสนเทศเป็นลาย
ลักษณ์อักษร เป็นต้น 
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 5. ถ้าเป็นการตรวจประเมินภายในครั้งที ่2 เป็น
ต้นไป การวางแผนตรวจประเมินภายในควรดูผลของการ
ตรวจประเมิน ครั้งที่ผ่านมาประกอบ เพื่อให้ทราบถึง
ปัญหาอุปสรรค เ ช่น ในแผนให้ เวลามากหรือน้อย
เกินไป ผู้ตรวจถามตรงประเด็นหรือไม่ ฯลฯ นอกจากน้ีให้
ตรวจสอบว่าการตรวจประเมินภายในครั้งที่ผ่านมาพบ
ข้อบกพร่องที่หน่วยงานใดหรือจุดใดมากที่สุด เพื่อจะได้
ตรวจสอบว่าหน่วยงานดังกล่าวได้แก้ปัญหาเหล่านั้นหรือ
ยัง เป็นต้น 
 6. วางแผนการตรวจประเมินภายใน (Internal 
Audit) โดยพิจารณาว่าแต่ละหน่วยงานจะถูกตรวจ
ข้อก าหนด ISO/IEC27001ใด จุดส าคัญคือผู้ที่วางแผน
จะต้องเข้าใจในข้อก าหนด และบริบทของหน่วยงานที่ถูก
ตรวจ ผลที่ ได้คือวางแผนตรวจประเมินภายในได้
ครอบคลุม ครบถ้วนและก าหนดเวลาได้เหมาะสม 
 7. เมื่อจัดท าแผนการตรวจประเมินภายใน (Internal 
audit ISO/ IEC27001) แล้ ว ให้ เสนอตัวแทนฝ่ายบริหาร 
(Management Representative) พิจารณาและแนะน าให้
เสนอต่อ Top Management ลงนามในแผนให้มีผลบังคับใช้
อย่างเป็นทางการ 
 การประเมินความเสี่ยง (Risk Assessment) 
เป็นกระบวนการที่ใช้ในการระบุ วิเคราะห์ ประเมิน และ
จั ดล า ดั บความ เสี่ ย งที่ มี ผ ลกระท บต่ อการบร รลุ
วัตถุประสงค์ในการด าเนินงาน รวมทั้งการจัดท าแผน
บริหารจั ดการความ เสี่ ย ง  ฝ่ ายสารสนเทศ  คณะ
แพทยศาสตร์ศิริราชพยาบาลได้ท าการประเมินความเสี่ยง
ประจ าปีทั้งหมด 6 ด้าน ประกอบไปด้วย 1. ความเสี่ยง
ด้านกลยุทธิ์  (Strategic Risk) 2. ความเสี่ยงด้านการ
ปฏิบัติงาน (Operation Risk) 3. ความเสี่ยงด้านการเงิน 
(Financial Risk)  4.  ความเสี่ยงด้ านการปฏิบัติตาม
กฎระเบียบ/กฎหมาย (Compliance Risk) และ 5. ความ
เ สี่ ย ง ด้ า น เ ท ค โ น โ ล ยี ส า ร ส น เ ท ศ  ( Information 
Technology Risk) โดยมีการก าหนดแนวทางการควบคุม

เพื่อป้องกันหรือลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ 
ซึ่งโดยทั่วไปองค์กรทางสารสนเทศท่ีเกี่ยวกับการแพทย์จะ
มีขั้นตอนหรือกระบวนการบริหารความเสี่ยง 6 ขั้นตอน 
(โรงพยาบาลแพร่, 2562) ดังนี ้ 
 1. การระบุความเสี่ยง (Risk identification) 
เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันระบุ
ความเสี่ยงและปัจจัยเสี่ยง โดยต้องค านึงถึงความเสี่ยงท่ีมี
สาเหตุมาจากปัจจัยทั้งภายในและภายนอก ปัจจัยเหล่านี้
มีผลกระทบต่อวัตถุประสงค์และเป้าหมายขององค์กร 
หรือผลการปฏิบัติงานทั้งในระดับองค์กรและระดับ
กิจกรรม ในการระบุปัจจัยเสี่ยงจะต้องพิจารณาว่ามี
เหตุการณ์ใดหรือกิจกรรมใดของกระบวนการปฏิบัติงานที่
อาจเกิดความผิดพลาดความเสียหายและไม่บรรลุ
วัตถุประสงค์ที่ก าหนด รวมทั้งมีทรัพย์สินใดที่จ าเป็นต้อง
ได้รับการดูแลป้องกันรักษา ดังนั้นสิ่งจ าเป็นคือความ
เข้าใจใน ความหมายของ “ความเสี่ยง (Risk)” “ปัจจัย
เสี่ยง (Risk Factor)” และ “ประเภทความเสี่ยง” ก่อนที่
จะด าเนินการระบุความเสี่ยงได้อย่างเหมาะสม  
 2. การประมาณความเสี่ยง (Risk estimation) 
เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิด
อุบัติการณ์ (Incident) หรือเหตุการณ์ (Event) ว่ามีมาก
น้อยเพียงใดและผลที่ติดตามมาว่ามีความรุนแรงหรือ
เสียหายมากน้อยเพียงใด เกณฑ์การประมาณ เป็นการ
ก าหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ 
ระดับโอกาส ที่จะเกิดความเสี่ยง ระดับความรุนแรงของ
ผลกระทบ และระดับความเสี่ยง 
 3.  ก า ร ป ร ะ เ มิ น ค่ า ค ว า ม เ สี่ ย ง  ( Risk 
evaluation) จะพิจารณาปัจจัยจากขั้นตอนที่ผ่านมา
ได้แก่ โอกาสภัยคุกคามที่เกิดขึ้นท าให้ระบบขาดความ
มั่นคง, ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่
มีต่อระบบ และประสิทธิภาพของแผนการควบคุมความ
ปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการก าหนด 
แผนภูมิความเสี่ยง ที่ ได้จากการพิจารณาจัดระดับ



วารสาร Mahidol R2R e-Journal ปีท่ี 10 ฉบับท่ี 1 ประจ าเดือนมกราคม-เมษายน 2566 
Received: August 20, 2020, Revised: October 29, 2021 , Accepted: November 9, 2021 

http://doi.org/10.14456/jmu 

26 
 

ความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง 
และผลกระทบที่เกิดขึ้น และขอบเขตของระดับความเสี่ยง
ที่สามารถยอมรับได้ 
 4. การรายงานผลการวิเคราะห์ความเสี่ยง (Risk 
reporting) จะท าให้สามารถสามารถจัดล าดบัความส าคญั
ของความเสี่ยงด้านระบบสารสนเทศและด าเนินการ
บริหารจัดการความเสี่ยงต่อไปได้อย่างมีประสิทธิภาพ 
 5. การจัดการความเสี่ยง (Risk management) 
เป็นกระบวนการที่ใช้ในการบริหารจัดการให้โอกาสที่จะ
เกิดเหตุการณ์ความเสี่ยงลดลงหรือผลกระทบของความ
เสียหายจากเหตุการณ์ความเสี่ยงลดลงอยู่ในระดับที่
องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยงมีหลายวิธีดังนี้ 
1) การยอมรับความเสี่ยง (Risk Acceptance) เป็นการ
ยอมรับความเสี่ยงที่เกิดขึ้น เนื่องจากไม่คุ้มค่าในการ
จัดการควบคุมหรือป้องกันความเสี่ยง 2) การลด/การ
ควบคุมความเสี่ยง (Risk Reduction) เป็นการปรับปรุง
ระบบการท างานหรือการออกแบบวิธีการท างานใหม่เพื่อ
ลดโอกาสที่จะเกิด หรือลดผลกระทบให้อยู่ในระดับที่
องค์กรยอมรับได้ 3) การกระจายความเสี่ยง หรือการถ่าย
โอนความเสี่ยง (Risk Sharing) เป็นการกระจายหรือถ่าย
โอนความเสี่ยงให้ผู้อื่นช่วยแบ่งความรับผิดชอบไป  4) 
เลี่ยงความเสี่ยง (Risk Avoidance) เป็นการจัดการความ
เสี่ยงที่อยู่ในระดับสูงมากและหน่วยงานไม่อาจยอมรับได้ 
จึงต้องตัดสินใจยกเลิกโครงการ/กิจกรรมนั้น 
 6. การจัดท าแผนปฏิบัติการบริหารความเสี่ยง
ด้านระบบสารสนเทศ (Risk Treatment Plan: RTP) จาก
การจัดการความเสี่ยง สามารถน ามาจัดท าแผนปฏิบัติ
บริหารความเสี่ยง และควบคุมระบบสารสนเทศและการ
สื่อสาร โดยที่การควบคุม (Control)  เป็นการก าหนด
นโยบาย แนวทาง หรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระท า
เพื่อลดความเสี่ยง และท าให้การด าเนินบรรลุวัตถุประสงค์ 
แบ่งได้ 4 ประเภท คือ 1) การควบคุมเพื่อการป้องกัน 
(Preventive Control) เป็นวิธีการควบคุมที่ก าหนดขึ้น

เพื่อป้องกันไม่ให้เกิดความเสี่ยง และข้อผิดพลาดตั้งแต่
แรก 2) การควบคุมเพื่อให้ตรวจพบ (Detective Control) 
เป็นวิธีการควบคุมที่ก าหนดขึ้นเพื่อค้นพบข้อผิดพลาดที่
เกิดขึ้นแล้ว 3) การควบคุมโดยการช้ีแนะ (Directive 
Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้เกิด
ความส าเร็จตามวัตถุประสงค์ที่ต้องการ 4) การควบคุม
เพื่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุม
ที่ก าหนดขึ้นเพื่อแก้ไขข้อผิดพลาดที่เกิดขึ้นให้ถูกต้องหรือ
เพื่อหาวิธีการแก้ไขไม่ให้เกิดข้อผิดพลาดซ้ าอีกในอนาคต 
 

สรุป 
 จากข้อมูลดั งกล่ าว  ในองค์กรโดยเฉพาะ
โรงพยาบาลที่ระบบสารสนเทศถูกพัฒนาขึ้นเพื่อใช้ในการ
รวบรวมและจัดเก็บข้อมูลนั้น ระบบสารสนเทศของ
โรงพยาบาลจึงมีความส าคัญอย่างยิ่ง เพื่อป้องกันไม่ให้เกิด
ภัยคุกคามต่อระบบสารสนเทศ การจัดท าแนวทางในการ
จัดการควบคุมความปลอดภัยระบบสารสนเทศจึงถือเป็น
เรื่องจ าเป็น รวมไปถึงการตรวจประเมินภายในเป็นกลไก
ส าคัญที่จะท าให้การบริหารจัดการองค์กรเกิดความ
โปร่งใส ตรวจสอบได้ สนับสนุนให้มีกระบวนการก ากับ
ดูแลที่ดี ท าให้เกิดความเชื่อมั่นและการให้ค าปรึกษาอย่าง
เที่ยงธรรม เพื่อให้ระบบมีเสถียรภาพด้านความมั่นคง
ปลอดภัยของข้อมูล และมีกรอบนโยบายด้านความมั่นคง
ปลอดภัยสารสนเทศ เพื่ อประโยชน์สู งสุดของทั้ ง
ผู้ รับบริการและผู้ ให้บริการ โดยการน ามาตรฐาน 
ISO/IEC27001 มาเป็นวิธีปฏิบัติที่จะน าไปสู่ระบบบริหาร
จัดการความมั่นคงปลอดภัยที่มีประสิทธิภาพ  
 
 

ข้อเสนอแนะ 
 การบริหารจัดการความมั่นคงปลอดภัยของ
สารสนเทศและการจัดการบริหารความเสี่ยง นอกจากจะ
เป็นสิ่งที่จ าเป็นแล้ว ประเด็นเรื่องกฎหมายก็เป็นสิ่งหนึ่งที่
ส าคัญในการบริหารจัดการความมั่ นคงปลอดภั ย
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โดยเฉพาะสารสนเทศในโรงพยาบาล  ดั งนั้นการ
ด า เนินการต่ า ง  ๆ  เกี่ ย วกับความมั่ นคงปลอดภั ย
สารสนเทศ ควรยึดตามหลักกฎหมายของประเทศ และ
ปฏิบัติให้สอดคล้องตามที่กฎหมายบัญญัติ  เพื่อให้การ
ด าเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับองค์กรมี
ความมั่นคงปลอดภัย มีประสิทธิภาพ และเช่ือถือได้ 
 

กิตติกรรมประกาศ 
 บทความทางวิชาการฉบับนี้สามารถส าเร็จ
สมบูรณ์ได้เนื่องจากการสนับสนุนของฝ่ายสารสนเทศ 
คณะแพทยศาสตร์ศิริราชพยาบาล มหาวิทยาลัยมหิดล ที่
ตระหนักถึงความส าคัญของการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศในโรงพยาบาล และได้ให้โอกาส
ผู้เขียนในการปฏิบัติหน้าที่ผู้ตรวจประเมินภายใน ระบบ
บริ หารจั ดการความมั่ นค งปลอดภั ยสารสน เทศ 
( ISO/ IEC27001) คณะแพทยศาสตร์ศิริราชพยาบาล 
มหาวิทยาลัยมหิดล รวมถึงค าแนะน า และการให้ความ
ช่วยเหลือจากบุคคลต่าง ๆ ผู้เขียนจึงขอกล่าวแสดงความ
ขอบคุณมา ณ ท่ีนี ้
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