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วทิยานิพนธ์น้ี มีวตัถุประสงคเ์พื่อน าเสนอวธีิการสร้างความปลอดภยัของไฟลข์อ้มูลในการ

ประมวลผลแบบกลุ่มเมฆ โดยไฟล์ขอ้มูลจะถูกเขา้รหสัก่อนการอพัโหลด และมีคียส์ าหรับเขา้รหสั
และถอดรหสัของแต่ละไฟล ์สมาชิกสามารถเขา้ร่วมกลุ่มหรือออกจากกลุ่มสมาชิกไดต้ลอดเวลา ใน
การรักษาความปลอดภยัของกลุ่มสมาชิกจะใช้วิธีการแลกเปล่ียนคีย์กลุ่มตามข้อตกลง Diffie-
Hellman นอกจากน้ีไดน้ าแนวคิดการน าโครงสร้างตน้ไมม้าประยุกตเ์พื่อช่วยเพิ่มประสิทธิภาพใน
การค านวณหาคียก์ลุ่ม สมาชิกภายในกลุ่มจะสามารถเปิดขอ้มูลท่ีเขา้รหัสไวไ้ด้โดยใช้คียก์ลุ่มซ่ึง
สมาชิกสามารถค านวณหาคียก์ลุ่มไดต้ามโครงสร้างตน้ไม ้
 
 
 



 
 

ABSTRACT 

Title of Thesis Cloud Storage Security Based on Diffie-Hellman Group Key 
Agreement 
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Degree Master of Science (Computer Science) 
Year 2014 
 

 
In this thesis, we present a cryptographic file system designed for cloud based data storage. 

Files are encrypted before they are uploaded to the cloud storage providers. We allow  file sharing 
within a group of users by using an underlying group key agreement protocol. The idea is to divide 
the group into subgroups; each maintains its subgroup keys using Group Diffie-Hellman (GDH) 
protocol and links with other subgroups in a tree structure using Tree-Based Group Diffie-Hellman 
(TGDH) protocol. A key feature is that it handles changes in group membership and modifications 
of files in an extremely efficient manner. 
 
 



 
 

กติตกิรรมประกาศ 

ในการจดัท าวิทยานิพนธ์ฉบบัน้ีสามารถส าเร็จลุล่วงไปได้ผูเ้ขียนขอกราบขอบพระคุณ 
อาจารยท่ี์ปรึกษาวิทยานิพนธ์ คือ ผูช่้วยศาสตราจารย ์ดร.ปราโมทย ์ กัว่เจริญ ท่ีได้ให้ค  าแนะน า
ปรึกษาแนวทางในการด าเนินการท าวิจยั รวบรวม และตรวจสอบขอ้บกพร่องในระหวา่งการจดัท า
ทุกขั้นตอน  

ขอขอบคุณคณาจารย์ทุกท่านของคณะสถิติประยุกต์ ท่ีได้ถ่ายทอดประสาทวิชาความรู้
ให้แก่ผูศึ้กษา และขอขอบคุณเจา้หน้าท่ีทุกท่านท่ีไดใ้ห้ความช่วยเหลือประสานงานอ านวยความ
สะดวกเป็นอยา่งดีดว้ยอธัยาศยัท่ีเป็นกนัเอง  

ทา้ยท่ีสุดน้ี หากวิทยานิพนธ์ฉบบัน้ีจะมีประโยชน์อนัใด ผูเ้ขียนขอมอบความดีทั้งหมดน้ี
ให้แก่นายบุญเพง็ และนางไกรษร  นาโท ผูซ่ึ้งเป็นบิดาและมารดาของผูเ้ขียน เป็นผูใ้ห้ความรักและ
ความปรารถนาดีและขอขอบคุณพี่นอ้งและเพื่อน ๆ ท่ีคอยใหก้ าลงัใจตลอดมา 

ปริญญา นาโท 
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บทที ่1 
 

บทน า 

1.1 การประมวลผลแบบกลุ่มเมฆ 
 

ความก้าวหน้าของเทคโนโลยีอินเทอร์เน็ตในปัจจุบนัได้ท าให้โลกมีขนาดเล็กลงมาก
เน่ืองจากการส่ือสารท่ีมีความรวดเร็วข้ึน โดยเม่ือไม่นานมาน้ีหน่ึงในเทคโนโลยีท่ีไดรั้บความสนใจ
มากท่ีสุดคือเทคโนโลยีการประมวลผลแบบกลุ่มเมฆ หรือท่ีรู้จกักันดีในช่ือ คลาวด์คอมพิวต้ิง 
(Cloud Computing)  
 คลาวด์คอมพิวต้ิง คือรูปแบบการประมวลผลท่ีให้บริการทรัพยากรผ่านระบบเครือข่าย 
เพื่อใหส้ามารถเขา้ถึงขอ้มูลไดทุ้กท่ีทุกเวลาแก่ผูใ้ชบ้ริการ คลาวด์คอมพิวต้ิงบริหารจดัการทรัพยากร
แบบคลสัเตอร์ (Cluster) และการประมวลผลแบบกริด (Grid) ผา่นเคร่ืองเสมือน (Virtualization) ท่ี
ท างานบนเคร่ืองใหบ้ริการท่ีมีความยืดหยุน่และความพร้อมใชง้านสูง (High Availability) ซ่ึงในการ
คิดค่าบริการจะคิดตามการใช้งานตามจริง (Pay Per Use) ซ่ึงอยู่ภายใตก้ารท าขอ้ตกลงท าสัญญา
ระหว่างกัน (Service Level Agreements หรือ SLAs) โดยท่ีผูใ้ช้บริการสามารถปรับเพิ่มหรือลด
ขนาดจ านวนของทรัพยากรให้มีความเหมาะสมกบัความตอ้งการของผูใ้ชบ้ริการ คลาวด์คอมพิวต้ิง 
ท าให้ผูท่ี้ใช้บริการไม่มีความจ าเป็นท่ีจะต้องทราบถึงกระบวนการท างานท่ีอยู่เบ้ืองหลงั ซ่ึงใน
ปัจจุบนัการท าธุรกรรมต่าง ๆ ของธุรกิจ ลว้นแลว้แต่ตอ้งการใช้งานระบบท่ีมีประสิทธิภาพและมี
ความยดืหยุน่สูง ซ่ึงไม่จ  าเป็นท่ีผูใ้ชง้านจ าเป็นจะตอ้งติดตั้งโปรแกรมไวภ้ายในเคร่ืองของตวัเอง  

เทคโนโลยีดงักล่าวมีความเก่ียวขอ้งกบัการท างานในลกัษณะการท างานเป็นแบบกลุ่มท่ีมี
การเคล่ือนไหว (กลุ่มท่ีมีการเคล่ือนไหวของสมาชิกในการเขา้และออกจากกลุ่มท่ีเกิดข้ึนไดแ้บบ
ตลอดเวลา) เพราะเน่ืองจากระบบเครือข่ายคอมพิวเตอร์ในปัจจุบนัส่วนใหญ่จะเป็นระบบเครือข่าย
แบบเปิด 
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ในการใช้งานระบบคลาวด์คอมพิวต้ิง นั้นจะมีผูท่ี้คอยให้บริการเรียกว่า Cloud Providers 
ซ่ึงท าหน้าท่ีเป็นผูใ้ห้บริการทรัพยากรต่าง ๆ บนคลาวด์คอมพิวต้ิงซ่ึงจะมีรูปแบบการให้บริการท่ี
หลากหลาย เช่น การบริการโครงสร้างขั้นพื้นฐาน (IaaS หรือ Infrastructure as a Service) บริการ
แพลตฟอร์ม (PaaS หรือ Platform as a Service) และบริการซอฟแวร์ (SaaS หรือ Software as a 
Service) เพื่อให้ผูใ้ช้บริการได้เลือกใช้บริการตามความเหมาะสมและตามความต้องการโดยท่ี
คลาวด์คอมพิวต้ิงมีหลายประเภท เช่น คลาวด์สาธารณะ (Public Cloud) คลาวด์ส่วนตวั (Private 
Cloud) และคลาวดแ์บบรวม (Hybrid Cloud) 

ปัญหาท่ีส าคญัในการใชบ้ริการผูใ้ห้บริการ Cloud Providers คือปัญหาเก่ียวกบัความมัน่ใจ
ในการส่งขอ้มูลผ่านเครือข่ายได้อย่างปลอดภยั ตั้งแต่กระบวนการขั้นตอนของการส่งขอ้มูล การ
ประมวลผลขอ้มูล ความมัน่ใจในการเก็บรักษาผลลพัธ์หรือแมก้ระทัง่ความปลอดภยัของขอ้มูลท่ี
เก็บไวใ้น Cloud Providers แมว้า่จะไดรั้บการประกนัจาก Cloud Providers ยิง่ถา้ขอ้มูลท่ีถูกเขา้รหสั
ไวแ้ละกุญแจท่ีใช้ในการถอดรหัสขอ้มูลถูกจดัเก็บไวก้บัผูใ้ห้บริการนัน่หมายความว่าผูใ้ห้บริการ
หรือผูไ้ม่ประสงคดี์สามารถท่ีจะล่วงรู้กุญแจท่ีใชใ้นการถอดรหสัขอ้มูลไดเ้ช่นเดียวกนั ท าให้ขอ้มูล
หรือกุญแจท่ีจดัเก็บกบัผูใ้หบ้ริการไม่มีความปลอดภยั 

ดงันั้นการติดต่อส่ือสารระหวา่งสมาชิกภายในกลุ่มควรจะมีระบบการรักษาความปลอดภยั 
และยงัคงไวซ่ึ้งประสิทธิภาพโดยรวมของระบบไว ้โดยจะตอ้งค านึงถึงความปลอดภยั และความมี
ประสิทธิภาพในการจดัการขอ้ตกลงร่วมกนัของรหสัคียล์บั มีการตรวจสอบและรับรองตวับุคคลท่ี
รัดกุม พร้อมกนันั้นควรมีการจดัเตรียมเพื่อรองรับสภาวะการเปล่ียนแปลงของสมาชิกท่ีสามารถเขา้
และออกจากกลุ่มไดต้ามตอ้งการ ในขณะเดียวกนัขอ้มูลท่ีท าการแบ่งบนัให้กบัสมาชิกภายในกลุ่ม
จะตอ้งมีความถูกตอ้งและปลอดภยั 

การเขา้รหสัลบัแบบกลุ่ม เป็นการส่งขอ้มูลจากผูส่้งไปยงักลุ่มสมาชิกผ่านการเขา้รหสัลบั
เพื่อใหส้ามารถถอดรหสัและรับทราบขอ้มูลท่ีส่งดว้ยคียส่์วนตวัของแต่ละสมาชิกซ่ึงในการเขา้รหสั
ลบัแบบกลุ่มน้ีจะท าใหบุ้คคลท่ีไม่ใช่สมาชิกภายในกลุ่มไม่สามารถถอดรหสัเพื่อทราบขอ้มูลได ้

การวิจยัของการเขา้รหสัลบัแบบกลุ่มมีการด าเนินการอยา่งแพร่หลาย เพราะสามารถน ามา
ประยุกต์ใช้ในงานด้านต่าง ๆ ยกตัวอย่างเช่น การประชุมทางไกล การเรียนรู้ผ่านทางส่ือ
อิเล็กทรอนิกส์หรือแมก้ระทัง่การส่ือสารกนัผา่นเครือข่ายอินเตอร์เน็ตทั้งระหวา่งบุคคลภายในและ
บุคคลภายนอกกลุ่มสมาชิก 
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ปัญหาท่ีส าคัญในการส่งข้อมูลแบบกลุ่มคือ มีปริมาณจ านวนของข้อมูลท่ีต้องการส่ง
ระหวา่งสมาชิกไปเป็นจ านวนมากท าให้ตอ้งเสียเวลาในการค านวณการเขา้รหสัและถอดรหสัส่งผล
ใหเ้กิดภาระหนกัเป็นอยา่งมากส าหรับคียเ์ซิร์ฟเวอร์ 
 ในบทน้ีจะแนะน าแนวคิดของการส่ือสารกลุ่มและแนวคิดของการรักษาความปลอดภยั
ส าหรับการส่ือสารกลุ่มเม่ือมีสมาชิกเขา้ร่วมกลุ่มและออกจากกลุ่มไดต้ลอดเวลา 
 

1.2 การส่ือสารกลุ่ม 
 

ในปัจจุบนัการส่ือสารของระบบคอมพิวเตอร์สามารถท าได้โดยวิธีการส่ือสารได้กลุ่ม
กล่าวคือ ผูส่้งหน่ึงคนส่งไปยงัหน่ึงผูรั้บหรือหลายผูรั้บภายในกลุ่ม หรือหลายผูส่้งตอ้งการส่งขอ้มูล
ไปยงัหลายผูรั้บภายในกลุ่ม โดยท่ีผูท่ี้ไม่ใช่สมาชิกของกลุ่มไม่สามารถเขา้ถึงขอ้มูลเหล่านั้นได ้ซ่ึง
รูปแบบของการส่ือสารกลุ่มแบ่งออกไดเ้ป็น 3 ประเภทดงัน้ี 

 
1.2.1 Unicast Communication 
ในการส่ือสารแบบ Unicast จะเป็นการส่ือสารระหว่างผูส่้งรายเดียวกบัผูรั้บรายเดียวบน

เครือข่ายของตนเองและขอ้ความหน่ึงสามารถส่งระหวา่งผูรั้บและผูส่้งไดใ้นช่วงเวลาหน่ึง แสดงได้
ดงัภาพท่ี 1.1 

 
 

ภาพที ่1.1  Unicast Communication 
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1.2.2 Broadcast Communication 
การส่ือสารแบบ Broadcast เป็นการส่งขอ้มูลจากโหนดตน้ทางหน่ึงไปยงัโหนดปลายทาง

ทุกโหนดท่ีติดต่อส่ือสารกนัในลกัษณะของการแพร่กระจายขอ้มูลแบบหน่ึงต่อทั้งหมด ซ่ึงการแพร่
ขอ้มูลแบบส่งไปยงัโหนดทุกโหนดนั้น จะตอ้งมีการประมวลผลขอ้มูลท่ีโหนดปลายทางเหล่านั้น 
โหนดท่ีไม่ตอ้งการรับขอ้มูลนั้นจะทิ้งขอ้มูลท่ีไดรั้บมา วิธีการส่ือสารแบบน้ีท าให้โหนดทุกโหนด
ตอ้งประมวลผล และท าให้ปริมาณขอ้มูลท่ีส่งอยู่ในเครือข่ายจ านวนมากโดยเปล่าประโยชน์ การ
ส่ือสารแบบ Broadcast น้ีปัจจุบนัมีการใช้งานอยู่เฉพาะใน LAN เท่านั้น เน่ืองจากเป็นการยากใน
การหาเส้นทางเพื่อ Broadcast ขอ้มูลในระบบเครือข่าย WAN ดงัภาพท่ี 1.2 

 

 
 

ภาพที ่1.2  Broadcast Communication 
 

1.2.3 Multicast Communication 
ในการส่ือสารแบบ Multicast เป็นการส่งขอ้มูลจากโหนดตน้ทางหน่ึงไปยงักลุ่มของโหนด

ปลายทางเฉพาะกลุ่มท่ีมีการก าหนดแบบหน่ึงต่อกลุ่มเฉพาะ หรือ One-to-N การส่งขอ้มูลจะส่งไป
ยงัโหนดในกลุ่มเฉพาะท่ีตอ้งการรับขอ้มูลเท่านั้น โดยขอ้มูลจะถูกส่งจากตน้ทางเพียงแพก็เก็ตเดียว
และจะถูกส่งต่อโดยตวัคน้หาเส้นทางจนถึงเคร่ืองในกลุ่มเฉพาะท่ีก าหนดโดยจะท าการคดัลอกแพก็
เก็ตขอ้มูลแลว้ส่งใหแ้ก่โหนดปลายทางทุกโหนดท่ีตอ้งการ ดงัภาพท่ี 1.3 
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ภาพที ่1.3  Multicast Communication 
 

1.3 การรักษาความปลอดภัยการส่ือสารกลุ่ม 
 

เม่ือสมาชิกคนหน่ึงตอ้งการท่ีจะส่ือสารกบัสมาชิกคนอ่ืน ๆ ในกลุ่ม การส่งขอ้ความจะตอ้ง
ถูกปกปิดไม่ให้ผู ้ท่ีไม่ใช่สมาชิกรับทราบข้อมูล ดังนั้ นการเข้ารหัสเป็นส่ิงท่ีจ  าเป็นส าหรับ
วตัถุประสงคน้ี์ ในการเขา้รหสัและถอดรหสัขอ้ความผา่นการส่ือสารนั้นสมาชิกทุกคนตอ้งถือคียล์บั
ตวัเดียวกนัซ่ึงคียล์บัน้ี เรียกวา่ คียก์ลุ่ม 

อยา่งไรก็ตามการจดัการและการรักษาความปลอดภยัของคียก์ลุ่มมีความซบัซอ้นเช่นการท า
ให้คียก์ลุ่มท่ีรู้ได้เฉพาะภายในสมาชิกของกลุ่ม กลไกการท าขอ้ตกลงส าหรับสมาชิกใหม่ วิธีการ
กระจายคียส์ าหรับกลุ่ม การเปล่ียนแปลงคียก์ลุ่มเม่ือมีสมาชิกใหม่เขา้ร่วมกลุ่มหรือมีสมาชิกออก
จากกลุ่ม เพื่อป้องกันไม่ให้ข้อมูลร่ัวไหลออกจากกลุ่มเป็นต้น โดยทั่วไปแล้วระบบท่ีมีความ
ปลอดภยัส าหรับการส่ือสารกลุ่มมีลกัษณะดงัต่อไปน้ี 

สมาชิกทั้งหมดในปัจจุบนัใช้คียก์ลุ่มเดียวกนัในการส่ือสารกบัแต่ละสมาชิกอ่ืนโดยผ่าน
การเขา้รหสัคียล์บั 

มีคียเ์ซิร์ฟเวอร์หน่ึงเป็นผูรั้บผิดชอบในการสร้างและการกระจายกลุ่มผูใ้ชใ้หม่และเป็นคีย์
ส าหรับแต่ละกลุ่มขอ้มูลส าหรับการเปล่ียนค่าคียก์ลุ่มเก่า 

สมาชิกแต่ละคนมีคียส่์วนตวัท่ีใชร่้วมกนักบัคียเ์ซิร์ฟเวอร์ 
สมาชิกสามารถเขา้ร่วมหรือออกจากกลุ่มไดต้ลอดเวลา 



6 

1.3.1 การเข้าร่วมกลุ่ม 
ในกรณีเม่ือมีสมาชิกใหม่ตอ้งการเขา้ร่วมกลุ่ม คียก์ลุ่มจ าเป็นจะตอ้งมีการเปล่ียนแปลงคีย์

กลุ่มเพื่อไม่ให้สมาชิกใหม่เขา้ถึงการสนทนาท่ีผ่านมาในอดีตของกลุ่ม ซ่ึงถูกเขา้รหัสดว้ยคียก์ลุ่ม
เดิม เรียกกระบวนการน้ีวา่ การควบคุมการเขา้ถึงยอ้นกลบั 

ส าหรับการกระจายคียใ์หม่ให้ไปยงัสมาชิกท่ีมีอยู ่คียท่ี์ใชร่้วมกนัระหวา่งสมาชิกใหม่ถูกตั้ง
ค่าจากคียท์รี ซ่ึงก็คือคีย์แชร์โดยคีย์ทรีท่ีเก็บในเซิร์ฟเวอร์จะใช้คีย์แชร์ท่ีใช้ร่วมกนัส าหรับการ
เขา้รหสัคียก์ลุ่มใหม่ก่อนท่ีจะส่งไปให้สมาชิกใหม่ผา่นการส่ือสารแบบ Unicast และสมาชิกท่ีมีอยู่
ภายในกลุ่มจะไดรั้บคียก์ลุ่มใหม่ท่ีถูกเขา้รหสัดว้ยคียก์ลุ่มเก่าผา่นการส่ือสารแบบ Multicast ดงัภาพ
ท่ี 1.4 
 

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่1.4  การจดัการคียก์ลุ่มเม่ือสมาชิกเขา้ร่วมกลุ่ม 
 
 
 

Gknew = คียก์ลุ่มใหม่ 
Ein = คียแ์ชร์ 
EGk-old = คียก์ลุ่มเก่า 

 
Key Tree 

3.EGk-old(Gknew){by multicast} 
 

2.Ein(Gknew){by unicast} 
 

1. ร้องขอเขา้ร่วม 

สมาชิกกลุ่มเดิม สมาชิกใหม่ 

Server 
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1.3.2 การออกจากกลุ่ม 
เม่ือสมาชิกออกจากกลุ่ม คียก์ลุ่มจะตอ้งเปล่ียนแปลงใหม่เพื่อป้องกนัไม่ให้สมาชิกท่ีออก

จากกลุ่มไปแลว้สามารถเขา้ถึงขอ้มูลหรือการสนทนาของกลุ่มไดใ้นอนาคต เรียกวา่ การควบคุมการ
เขา้ถึงไปขา้งหนา้ 

ในการกระจายคียใ์หม่ไปยงัสมาชิกท่ีเหลือของกลุ่ม คียท์รีจะเขา้รหสัคียใ์หม่ถา้คียแ์ชร์ของ
แต่ละสมาชิกและส่งไปยงัสมาชิกแต่ละคนผ่านการส่ือสารแบบ Unicast คียท์รีจะไม่ใชคี้ยก์ลุ่มเก่า
ในการเขา้รหสัใหม่ตั้งแต่รู้วา่มีสมาชิกออกจากกลุ่ม ดงัภาพท่ี 1.5 

 
 

 

 

 

 

 

 

 

 

 

 

ภาพที ่1.5  การจดัการคียก์ลุ่มเม่ือสมาชิกออกจากกลุ่ม 
 
 
 
 
 
 

N  =สมาชิก 
Gknew = คียก์ลุ่มใหม่ 
Ein N = คียแ์ชร์ 
 

Key Tree 

สมาชิกออก สมาชิก 1 

1.สมาชิกออก 
 

2.Ein 1 (Gknew){by unicast} 
 

สมาชิก N 

2.Ein N (Gknew){by unicast} 
 

Server 
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1.4 ปัญหาและแรงจูงใจ 
 

ปัญหาหลกัในการจดัเก็บขอ้มูลไวท่ี้ผูใ้ห้บริการ Cloud Providers คือความมัน่คงปลอดภยั
ของขอ้มูลท่ีจดัเก็บไว ้ซ่ึงผูใ้ช้บริการจะมีความมัน่ใจไดอ้ย่างไรว่าเม่ือขอ้มูลท่ีถูกส่งไปเก็บแลว้ผู ้
ให้บริการจะไม่แอบเก็บข้อมูลเพื่อน าไปใช้ประโยชน์ส่วนตนหรือเปิดเผยข้อมูลแก่บุคคลอ่ืน 
ถึงแมว้่าจะได้รับการประกนัจากผูใ้ห้บริการแลว้ก็ตาม แมว้่าขอ้มูลเหล่านั้นจะถูกเขา้รหัสไวแ้ละ
กุญแจท่ีใชใ้นการถอดรหสัถูกจดัเก็บไวก้บัผูใ้หบ้ริการถา้ผูไ้ม่ประสงคดี์สามารถล่วงรู้กุญแจนั้นไดก้็
สามารถใชใ้นการถอดรหสัขอ้มูลไดเ้ช่นกนั  

จากงานวิจยัท่ีผ่านมาไดน้ าเสนอเก่ียวกบัแนวทางการจดัการคียก์ลุ่มและการจดัเก็บขอ้มูล
ในการประมวลผลแบบกลุ่มเมฆ จะสังเกตเห็นไดว้า่วธีิการบริหารจดัการคียก์ลุ่มท่ีดีควรมีคุณสมบติั
สามประการคือ ประการท่ีหน่ึงคือ คียก์ลุ่มควรจะถูกสร้างในลกัษณะท่ีสมาชิกทุกคนสามารถเขา้
ร่วมในกิจกรรมท่ีส าคญัน้ีและไม่มีสมาชิกใดเพียงคนเดียวควบคุมการสร้างคียก์ลุ่มส่งผลใหไ้ม่มีจุด
ศูนยก์ลางของความลม้เหลวและมีความยืดหยุน่สูงเม่ือจ านวนของสมาชิกมีเพิ่มข้ึน ประการท่ีสอง 
การติดต่อส่ือสารระหว่างสมาชิกในระบบต้องอยู่ภายใต้การรักษาความปลอดภยัด้วคคีย์กลุ่ม
ประการสุดทา้ยคือ คียท่ี์สมาชิกแต่ละคนควรจะเก็บรักษาไวค้วรมีจ านวนนอ้ยท่ีสุดเท่าท่ีจะเป็นไป
ไดเ้พื่อลดความเส่ียงท่ีคียอ์าจถูกเปิดเผย 

งานวิจยัท่ีน าเสนอน้ีจึงมีจุดประสงคท่ี์จะท าให้กระบวนการสร้างคียก์ลุ่มมีลกัษณะสมาชิก
ทุกคนมีส่วนร่วมในกระบวนการหน่ึงของคีย์กลุ่ม นอกจากน้ี ขบวนการสร้างคีย์กลุ่มจะใช้
อลักอริทึม Diffie-Hellman เน่ืองจากเป็นวิธีท่ีช่วยให้การแลกเปล่ียนคียท่ี์มีความปลอดภยัทั้งสอง
ฝ่าย อีกทั้งขอ้มูลท่ีส่ือสารกนัระหว่างสมาชิกภายในกลุ่มจะถูกเขา้รหสัดว้ยวิธีการเขา้รหสัแบบขั้น
สูง (AES) ในโหมด CBC เพื่อท าใหมี้ความปลอดภยัในการส่ือสารเพิ่มข้ึนโดยขอ้มูลท่ีถูกเขา้รหสัจะ
มีคียข์องตนเองใชใ้นการถอดรหสัขอ้มูล ซ่ึงคียเ์หล่าน้ีจะถูกเก็บในไฟล์ท่ีผูท่ี้จะสามารถเปิดดูคียใ์น
ไฟลน้ี์จะตอ้งอยูภ่ายในกลุ่มส่ือสารเท่านั้น 

นอกจากน้ีเพื่อลดเวลาในการประมวลผลจึงมีการใชโ้ครงสร้างตน้ไมม้าช่วยในขบวนการ
ค านวณเพื่อสร้างคีย์ ซ่ึงวิธีการน้ีจะช่วยให้การท างานมีความยืดหยุ่นสูงต่อการเปล่ียนแปลงของ
สมาชิกในกลุ่ม  
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1.5 วตัถุประสงค์ของงานวจิยั 
 

1) เพื่อน า เสนอแนวทางการค านวณคีย์ก ลุ่มตามข้อตกลง Diffie-Hellman โดยใช้
โครงสร้างแบบตน้ไม ้

2) เพื่อน าเสนอวิธีการเขา้รหัสระบบไฟล์ขอ้มูลในการประมวลผลแบบกลุ่มเมฆโดยใช้
การเขา้รหสัแบบสมมาตรดว้ยวธีิการเขา้รหสัลบัแบบขั้นสูงในการส่ือสารกลุ่ม 
 

1.6 ทฤษฎทีีใ่ช้ในการวจิัย 
 

ในการวจิยัคร้ังน้ีมีทฤษฎีท่ีน ามาประยกุตใ์ชด้งัต่อไปน้ี 
1) ทฤษฎีเก่ียวกบั การรักษาความปลอดภยัในเครือข่าย 
2) ทฤษฎีเก่ียวกบั วทิยาการเขา้รหสัลบั 
3) ทฤษฎีเก่ียวกบั การเขา้รหสัแบบสมมาตรดว้ยวธีิการเขา้รหสัลบัแบบขั้นสูง Advanced 

Encryption Standard (AES)  
4) ทฤษฎีเก่ียวกับ โปรโตคอลข้อตกลงคีย์กลุ่มตามข้อตกลง Diffie-Hellman โดยใช้

โครงสร้างแบบตน้ไม ้Tree-based Group Key Agreement Protocol (TGDH) 
 

1.7 วธิีด าเนินการวจิัย 
 

1) ศึกษางานวิจยัท่ีเก่ียวขอ้งเพื่อเปรียบเทียบขอ้ดีและขอ้เสียพร้อมน าขอ้ดีของงานวิจยั
เหล่านั้นมาประยกุตใ์ชใ้นงานวจิยั 

2) ศึกษาการจดัการคียก์ลุ่มตามขอ้ตกลง Diffie-Hellman โดยใช้โครงสร้างตน้ไมเ้พื่อใช้
ในการกระจายคียใ์หก้บัสมาชิกในกลุ่ม 

3) ศึกษาทฤษฎีการเขา้รหสัลบัและการถอดรหสัขอ้มูลดว้ยการเขา้รหสัแบบสมมาตรดว้ย
วธีิการเขา้รหสัลบัแบบขั้นสูง 

4) ออกแบบการจดัการคียก์ลุ่มตามขอ้ตกลง Diffie-Hellman โดยใชโ้ครงสร้างแบบตน้ไม ้
และการเขา้รหสัและถอดรหสัขอ้มูลแบบสมมาตรท่ีตอ้งการส่งดว้ยวธีิการเขา้รหสัลบัแบบขั้นสูง 

5) สรุปผลการวจิยัและขอ้เสนอแนะ 
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1.8 ประโยชน์ทีค่าดว่าจะได้รับ 
 

1) สามารถสร้างความปลอดภยัของขอ้มูลในการประมวลผลแบบกลุ่มเมฆด้วยวิธีการ
เขา้รหัสลบัแบบสมมาตรท่ีใช้การเขา้รหัสแบบขั้นสูงได้และวิธีการจดัการคีย์กลุ่มตามขอ้ตกลง 
Diffie-Hellman ส าหรับการส่ือสารและส่งขอ้มูลแบบกลุ่มโดยใชโ้ครงสร้างแบบตน้ไมเ้พื่อช่วยเพิ่ม
ประสิทธิภาพในการด าเนินงาน 

2) สามารถน าเอาวิธีการท่ีได้น าเสนอในงานวิจยัน้ีไปประยุกต์ใช้เพื่อพฒันาโปรแกรม
ส าหรับอุปกรณ์เคล่ือนท่ี 
 
 
 



 
 

บทที ่2 
 

ทฤษฎแีละงานวจิยัที่เกีย่วข้อง 

2.1 การรักษาความปลอดภัยของเครือข่าย 
 

การรักษาความปลอดภยัของเครือข่ายมีส่ิงท่ีเก่ียวขอ้งและตอ้งค านึงถึงสามดา้นดว้ยกนัคือ 
การบริการรักษาความปลอดภยั การโจมตีท่ีอาจเกิดข้ึนไดแ้ละกลไกการรักษาความปลอดภยั 
 ด้านการบริการรักษาความปลอดภยัหมายถึงการท างานท่ีจ าเป็นตอ้งจดัให้มีเพื่อให้เกิด
สภาพแวดลอ้มเครือข่ายท่ีมีความปลอดภยั ในขณะท่ีการโจมตีท่ีอาจเกิดข้ึนครอบคลุมวิธีการท่ีจะ
น ามาใชเ้พื่อท าลายการบริการรักษาความปลอดภยัเหล่าน้ี สุดทา้ยคือกลไกการรักษาความปลอดภยั
คือส่วนประกอบพื้นฐานท่ีใชใ้นการใหบ้ริการดา้นการรักษาความปลอดภยั 
 

2.1.1 การบริการรักษาความปลอดภัย 
การให้บริการด้านการรักษาความปลอดภัยอาจต้องใช้บางส่วนหรือทั้ งหมดของการ

ใหบ้ริการต่อไปน้ี 
2.1.1.1  ความลบัของขอ้มูลเพื่อให้แน่ใจว่าขอ้มูลท่ีถูกส่งออกไปสามารถเขา้ถึงได้

โดยผูรั้บเท่านั้น 
2.1.1.2  การพิสูจน์ตวัตนของขอ้มูลเพื่อให้บุคคลท่ีจะส่ือสารมัน่ใจในตวัตนของคน

อ่ืน ๆ ได ้
2.1.1.3  ความบูรณภาพเพื่อให้แน่ใจว่าขอ้มูลไม่ไดถู้กเปล่ียนแปลงในระหวา่งการ

ส่งขอ้มูล 
2.1.1.4 การตรวจสอบท่ีท าให้บุคคลผูส่้งหรือรับขอ้มูลไม่สามารถปฏิเสธความ

รับผดิชอบได ้
2.1.1.5 ความพร้อมใช้งานในการตรวจสอบเพื่อให้แน่ใจวา่มีการบริการเครือข่าย

ใหบุ้คคลใชเ้ม่ือจ าเป็น  
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2.1.2 การโจมตีการรักษาความปลอดภัย 
การโจมตีการรักษาความปลอดภยัสามารถจ าแนกไดเ้ป็นสองประเภทดงัต่อไปน้ี 

2.1.2.1 การโจมตีแบบ passive  
 ผูโ้จมตีลกัลอบเขา้ใชห้รือดกัฟังการรับส่งขอ้มูลในเครือข่ายเท่านั้น เป็นรูปแบบท่ี

ง่ายท่ีสุดของการโจมตีและสามารถด าเนินการไดโ้ดยไม่ยากในเครือข่ายท่ีมีการใชง้านเป็นจ านวน
มาก ยกตวัอยา่งเช่น เครือข่าย Broadcast Ethernet และเครือข่ายไร้สาย 

2.1.2.2 การโจมตีแบบใชง้านอยู ่
 ผูโ้จมตีไม่เพียงสามารถท่ีจะดกัฟังเพื่อการส่งเท่านั้นแต่ยงัสามารถเปล่ียนแปลงหรือ

ขดัขวางการส่งนั้นได ้
2.1.2.3 การดกัฟัง 
 การโจมตีแบบน้ีจะใชก้ารเรียนรู้จากขอ้มูลท่ีส่งออกโดยเป็นการโจมตีแบบpassive 

ซ่ึงจะด าเนินการไดอ้ยา่งง่ายในสภาพแวดลอ้มการเช่ือมต่อเครือข่ายขนาดใหญ่ การโจมตีน้ีสามารถ
ป้องกนัไดโ้ดยการเขา้รหสัขอ้มูลก่อนท่ีส่งออกไป 

2.1.2.4 การวเิคราะห์การจราจร 
 เป้าหมายหลกัของการโจมตีน้ีไม่ตอ้งการดกัฟังหรือทราบขอ้มูลท่ีถูกส่ง แต่ตอ้งการ

ทราบลกัษณะของการส่งขอ้มูลเช่น จ านวนของขอ้มูลท่ีส่ง รหสัประจ าตวัของโหนดส่ือสาร เป็นตน้ 
ขอ้มูลเหล่าน้ีอาจท าให้ผูโ้จมตีไดข้อ้สรุปท่ีส าคญั เช่น บทบาทหน้าท่ีของโหนด การติดต่อส่ือสาร
หรือต าแหน่ง การโจมตีประเภทน้ีเป็นเร่ืองยากมากท่ีจะป้องกนั 

2.1.2.5 การเลียนแบบ 
 ผูโ้จมตีจะใช้ตัวตนของโหนดอ่ืนในการเข้าถึงทรัพยากรหรือข้อมูลท่ีไม่ได้รับ

อนุญาต การโจมตีน้ีมกัจะถูกกระท าก่อนการดกัฟัง โดยการปลอมตวัเป็นโหนดท่ีถูกตอ้ง เพื่อให้
เขา้ถึงคียเ์ขา้รหสัท่ีใชใ้นการป้องกนัขอ้มูลท่ีส่งออก เม่ือทราบคียแ์ลว้ผูโ้จมตีสามารถดกัฟังขอ้มูลได้
อยา่งอิสระ 

2.1.2.6 การเปล่ียนแปลงการโจมตี 
 การโจมตีน้ีจะปรับเปล่ียนขอ้มูลในระหว่างการส่งขอ้มูล ตวัอย่างเช่น เม่ือการท า

ธุรกรรมทางการเงินผูโ้จมตีอาจมีการปรับเปล่ียนค่าขอ้มูลท่ีถูกส่งไปในการท าธุรกรรมทางการเงิน 
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2.1.2.7 การแทรก 
 การโจมตีแบบน้ีเป็นการแทรกขอ้มูลใหม่ในขอ้มูลท่ีถูกส่งออกไป การโจมตีแบบน้ี

เป็นตอ้งอาศยักบัการโจมตีดว้ยการเลียนแบบ 
2.1.2.8 การท าซ ้ า 
 ผูโ้จมตีจะเก็บขอ้มูลของโหนดท่ีถูกส่งออกแลว้ท าการเก็บไวส้ักระยะหน่ึงแลว้ค่อย

ส่งต่อ 
2.1.2.9 การปฏิเสธการใหบ้ริการ 
 การโจมตีแบบน้ีมีวตัถุประสงคท่ี์จะขดัขวางการเขา้ใชท้รัพยากรบางอยา่ง ทรัพยากร

น้ีอาจจะไม่สามารถบริการใหก้บับางโหนดหรือเครือข่ายทั้งหมด 
 

2.1.3 กลไกการรักษาความปลอดภัย 
การบริการด้านการรักษาความปลอดภยัจะตอ้งอาศยัเทคนิคการเขา้รหัสลบัขอ้มูล ส่วน

ต่อไปน้ีจะท าใหเ้ห็นภาพรวมของกลไกการรักษาความปลอดภยั 
2.1.3.1 การรักษาความลบั 
 เป็นวิธีท่ีจะป้องกันไม่ให้ผูท่ี้ไม่ได้รับอนุญาตเข้าถึงเน้ือหาของข้อความ การใช้

อลักอริธึมการเขา้รหัสขอ้มูลท่ีมีเพียงผูใ้ช้ท่ีมีรหัสท่ีถูกตอ้งและรู้อลักอริธึมท่ีสามารถถอดรหัสได ้
การเขา้รหัสสามารถแบ่งออกไดเ้ป็นสองประเภทคือ การเขา้รหัสแบบสมมาตร และการเขา้รหัส
แบบอสมมาตร 

2.1.3.2 ความสมบูรณ์ของขอ้มูล 
 เป็นวธีิท่ีจะป้องกนัไม่ใหผู้ใ้ชท่ี้ไม่ไดรั้บอนุญาตเปล่ียนแปลงขอ้มูล  

 
2.1.3.3 การไม่ปฏิเสธ 
 เป็นวิธีท่ีจะป้องกนัการปฏิเสธการเป็นผูส่้งขอ้ความและผูรั้บจะมัน่ใจถึงตวัตนของผู ้

ส่งขอ้ความ ตวัอยา่งเช่นการใชล้ายมือช่ือดิจิตอลกบัขอ้ความอิเล็กทรอนิกส์ 
2.1.3.4 ความพร้อมใชง้าน 
 การบริการควรจะพร้อมใชง้านได้ทุกเวลาและจะตอ้งมีความแข็งแกร่งพอท่ีจะทน

ต่อความลม้เหลวของเครือข่ายและตอ้งทนต่อการโจมตีแบบปฏิเสธการใหบ้ริการ (DOS) 
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2.1.3.5 การพิสูจน์ตวัตน 
 การพิสูจน์ตวัตนแบ่งออกเป็นสองประเภทคือ การตรวจสอบตวัตนและตรวจสอบ

ท่ีมาของขอ้มูล ในกรณีแรกฝ่ายหน่ึงฝ่ายใดท่ีร่วมในการส่ือสารใด ๆ จะตอ้งสามารถระบุตวัตน
ใหก้บัผูเ้ขา้ร่วมคนอ่ืน  
 

2.2 วทิยาการเข้ารหัสลบั (Cryptography) 
 

วทิยาการเขา้รหสัลบั (Cryptography) คือ วิทยาศาสตร์แขนงหน่ึงท่ีใชห้ลกัทางคณิตศาสตร์ 
ช่วยในการเขา้รหสัลบัและการถอดรหสัลบั ก่อนท่ีจะท าการส่งหรือจดัเก็บขอ้มูล ซ่ึงจะท าให้ขอ้มูล
มีความมัน่คงปลอดภยัมากข้ึน ทั้งน้ีเน่ืองจากขอ้มูลนั้นจะสามารถเปิดอ่านได้โดยบุคคลท่ีได้รับ
อนุญาตเท่านั้น หลกัการของการเขา้รหสัลบั (Encryption) คือการแปลงขอ้มูลให้อยูใ่นรูปของขอ้มูล
ท่ีไม่สามารถอ่านได้โดยตรง ข้อมูลท่ีเข้ารหัสลับไว้จะถูกถอดกลับด้วยการถอดรหัสลับ 
(Decryption) ดงัภาพท่ี 2.1 
 

Paintext Encryption Decryption

Ciphertext
……………
……………

…...
Paintext

 
ภาพที ่2.1  การเขา้รหสัลบัและการถอดรหสัลบั 
 

จากภาพท่ี 2.1 ข้อมูลท่ีสามารถอ่านได้เรียกว่า Plaintext ขอ้มูลท่ีเขา้รหัสลบัแล้วเรียกว่า 
Ciphertext และเม่ือท าการถอดรหสัลบัแลว้จะไดเ้ป็น Plaintext เหมือนเดิม 
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2.3 การเข้ารหัสลบัสมมาตร (Symmetric Cryptography) 
 

การเขา้รหัสลบัแบบสมมาตรคือการเขา้รหัสลบัและถอดรหัสลบัโดยใชกุ้ญแจรหสัลบั ชุด
เดียว คือผูส่้งและผูรั้บจะตอ้งมีกุญแจรหสัลบัท่ีเหมือนกนัเพื่อใชใ้นการเขา้รหสัลบัและถอดรหสัลบั 
(Share Secret Key) โดยกุญแจลบัดงักล่าวจะถูกเก็บเป็นความลบัระหว่างผูรั้บและผูส่้งเท่านั้นเพื่อ
ป้องกนัไม่ให้ผูอ่ื้นท่ีไม่ไดรั้บอนุญาตถอดรหสัขอ้มูลได ้กระบวนการท างานเขา้รหสัแบบสมมารถ
แสดงใหเ้ห็นในภาพท่ี 2.2 
 

Paintext Encryption Decryption

Ciphertext
……………
……………

…...
Paintext

A B

Share Secret Key

 
 

ภาพที ่2.2  การเขา้รหสัลบัแบบสมมาตร 
 

การเขา้รหสัลบัแบบสมมาตรจะตอ้งค านึงถึงกระบวนการกระจายคียร์ะหวา่งผูส่้งและผูรั้บ
ก่อนท าการส่งขอ้ความระหวา่งกนั การกระจายคียจ์ะตอ้งมีดงัต่อไปน้ี ความมัน่คงปลอดภยัเพื่อให้
ผูรั้บและผูส่้งทราบคียเ์ท่านั้นตามตวัอยา่งอลักอริทึมการเขา้รหสัลบัแบบสมมาตรมีดงัต่อไปน้ี 

 
2.3.1 Data Encryption Standard (DES) 
วิธีการเขา้รหสัลบัแบบน้ีไดรั้บการรับรองโดยรัฐบาลสหรัฐอเมริกาในปีค.ศ. 1977 ให้เป็น

มาตรฐานการเขา้รหัสลบัขอ้มูลส าหรับหน่วยงานของรัฐทั้งหมด ในปี 1981 การเขา้รหสัลบัแบบน้ี
ยงัถูกก าหนดให้เป็นมาตรฐานการเข้ารหัสลับข้อมูลในระดับนานาชาติตามมาตรฐาน ANSI 
(American National Standards) อีกด้วย  DES เป็นการเข้ารหัสลับแบบบล็อกโดยข้อมูลตั้ งต้น 
(Plaintext) แต่ละบล็อกมีขนาด 64 บิตซ่ึงใชคี้ยส์าหรับการเขา้รหสัลบัท่ีมีขนาดความยาว 56 บิตซ่ึง
กุญแจจะถูกสร้างจากความยาวของคียท่ี์มีขนาดเพียง 56 บิตถือไดว้า่สั้นเกินไปส าหรับในปัจจุบนั ผู ้
บุกรุกอาจใชว้ธีิการลองผดิลองถูกเพื่อคน้หาคียท่ี์ถูกตอ้งส าหรับการถอดรหสัลบัได้ 
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2.3.2 Triple-DES (3DES) 
เป็นวิธีการเขา้รหสัลบัท่ีเพิ่มความมัน่คงปลอดภยัของ DES ใหมี้ความแขง็แกร่งมากข้ึนโดย

การเขา้รหัสลบั DES เป็นจ านวนสามคร้ังแต่ละคร้ังจะใช้กุญแจในการเขา้รหสัลบัท่ีแตกต่างกนัจึง
เปรียบเสมือนการใชกุ้ญแจเขา้รหสัลบัท่ีมีความยาวเท่ากบั 56 x 3 = 168 บิตซ่ึงยาวกวา่ DES ถึงสาม
เท่า อยา่งไรก็ตามประสิทธิภาพการท างานโดยรวมของระบบจะลดลงเน่ืองจากตอ้งท าการถอดรหสั
ลบั DES สามคร้ัง 

 
2.3.3 Advanced Encryption Standard (AES) หรือ Rijndael 
วิธีการเข้ารหัสลับน้ีได้รับการพฒันาโดย Joan Daemen และ Vincent Rijmen ในปี 2000 

วิทยาการเขา้รหสัลบัไดรั้บการคดัเลือกโดย  National Institute of Standard and Technology (NIST) 
ของสหรัฐอเมริกาให้เป็นมาตรฐานในการเขา้รหัสลบัชั้นสูงของประเทศ วิธีการเขา้รหัสลบัน้ีมี
ความเร็วสูงโดยขนาดของขอ้มูลตั้งตน้ (Plaintext) 128 บิต สามารถเลือกใช้คียท่ี์มีความยาวขนาด 
128, 192 และ 256 บิตซ่ึงมีความมัน่คงปลอดภยัและท างานไดเ้ร็วกวา่ 3DES 

อัลกอริทึม AES จะเข้ารหัสลับข้อมูลเป็นกลุ่ม ๆ ละ 128 บิต คีย์ท่ีใช้ในการเข้าและ
ถอดรหสัมีขนาด 128, 192 หรือ 256 บิต ข้ึนอยูก่บัผูใ้ชง้าน เทคนิคพื้นฐานท่ี AES ใชใ้นการเขา้รหสั
ลบัคือ การด าเนินการผสมกนัระหว่างกลุ่มขอ้มูลในเชิงพีชคณิตเช่นเดียวกนักบัอลักอริทึม IDEA 
อย่างไรก็ตาม กลุ่มบิตย่อยท่ีใช้ในการประมวลผลของ AES จะถูกจดัให้อยู่ในรูปของแถวล าดบั 
(Array) 2 มิติขนาด 4 x 4 ไบต์ (Byte) เรียกทบัศพัท์ว่า สเตท (State) โดยแต่ละแถวของสเตทจะ
ประกอบดว้ยกลุ่มบิตขอ้มูลในรูปของค า (Word ,w) ขนาด 32 บิตจ านวน Nb ค า (Nb ค  านวณจาก

ความยาวของกลุ่มบิตน าเขา้หารดว้ย 32 ในท่ีน้ี Nb จะมีค่าเท่ากบั 4 เน่ืองจาก 128 บิต / 32 บิต = 4) 
ดงันั้นเม่ือกลุ่มบิตน าเขา้ขนาด 128 บิตเขา้มา AES จะแบ่งกลุ่มบิตน าเขา้เหล่านั้นออกเป็นกลุ่มไบต ์
(Bn) จ านวน 16 กลุ่ม โดยจดัให้อยู่ในรูปของแถวล าดบั 2 มิติเรียงจากบนลงล่าง และจากซ้ายไป
ขวาตามล าดบั กลุ่มบิตน าเขา้ท่ีจดัเรียงให้อยูใ่นรูปแบบของสเตทแสดงดงัภาพท่ี 2.3 โดยให้สังเกต
วา่ กลุ่มไบตใ์นหน่ึงคอลมัน์ก็คือ กลุ่มบิตขอ้มูลขนาดหน่ึงค า 
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ภาพที ่2.3  การจดัเรียงกลุ่มบิตน าเขา้ให้อยูใ่นรูปของสเตท 
   

ขนาดของคียท่ี์ใชใ้นการประมวลผลอาจแสดงในรูปของบิตหรือค าก็ได ้โดยคียข์นาด n บิต
จะมีขนาด Nk = n/32 ค า ขนาดของคียจ์ะเป็นตวัก าหนดจ านวนรอบของการประมวลผล Nr ในการ
เขา้รหัสลบั AES โดยใช้คียข์นาด 128 บิตสามารถเขียนให้อยู่ในรูปแบบย่อท่ีแสดงถึงโหมดการ
ท างานไดคื้อ AES-128 ส าหรับโหมดอ่ืน ๆ ท่ีเหลือแสดงใหเ้ห็นในตารางท่ี 2.1 

 
ตารางที ่2.1 โหมดการท างานในอลักอริทึม AES 
 

Mode 
Key Length 
(Nk words) 

Block Size (Nb 
words) 

Number of Rounds 
(Nr) 

AES-128 4 4 10 
AES-192 6 4 12 
AES-256 8 4 14 

 
ในแต่ละรอบของการประมวลผล จะประกอบไปดว้ยกระบวนการยอ่ย 4 กระบวนการคือ 

SubBytes, ShiftRows, MixColumns และ AddRoundKey ดงัน้ี 
1) กระบวนการยอ่ย SubBytes  
กระบวนการน้ีจะท าการแทนท่ีไบต์ขอ้มูลท่ีอยู่ในสเตทโดยอา้งอิงจาก S-

box ท่ีก าหนดดงัภาพท่ี 2.4 และภาพท่ี 2.5 ประกอบแสดงการท างาน 
 

B0 

B1 

B2 

B3 

B4 

B5 

B6 

B7 

B8 

B9 

B10 

B11 

B12 

B13 

B14 

B15 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 S0,2 S0,3 

S1,1 S1,2 S1,3 

S2,1 S2,2 S2,3 

S3,1 S3,2 S3,3 
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S-Box

 
 

ภาพที ่2.4  กระบวนการยอ่ย SubBytes 
 

การแทน ท่ี โดย ใช้  S-box ในอัลกอ ริ ทึม  AES นั้ น  ก ลุ่ ม บิตน า เ ข้ า ขนาด  8 บิ ต 
(b1b2b3b4b5b6b7b8) จะเป็นตวัก าหนดค่ากลุ่มบิตส่งออกขนาด 8 บิตท่ีเก็บบนัทึกไวใ้น S-box โดย
บิตท่ี 1 ถึง 4  (b1b2b3b4)  จะใช้เป็นตวัก าหนดต าแหน่งเชิงตวัเลขฐานสิบหก 0-F ในแต่ละแถวของ 
S-box ในขณะท่ีบิตท่ี 5 ถึง 8  (b5b6b7b8)  จะใชก้ าหนดต าแหน่งเชิงตวัเลขฐานสิบหก 0-F ในแต่ละ
คอลมัน์ของ S-box ยกตวัอย่างเช่น ถ้ากลุ่มบิตน าเข้า S1,1 มีค่าเท่ากบั 6216  ต าแหน่งของกลุ่มบิต
ส่งออกท่ีได้จะอยู่ท่ีแถวท่ี 616  คอลมัน์ท่ี 216 ซ่ึงก็คือ AA16ในท านองเดียวกนั  ถ้า S1,0  มีค่าเท่ากบั 
5316  ผลลพัธ์ท่ีไดจ้ากกระบวนการยอ่ย SubBytes ก็คือ ED16  นัน่เอง 
 

F
76
C0
15
75
84
CF
DB
79
73
DB
79
08
8A
9E
DF
16

4
F2
FA
36
18
1B
20
43
92
5F
22
49
8D
1C
48
69
BF

5 6 7 8 9 A B C D
6B 6F C5 30 01 67 2B FE D7
59 47 F0 AD D4 A2 AF 9C A4
3F F7 CC 34 A5 E5 F1 71 D8
96 05 9A 07 12 80 E2 EB 27
6E 5A A0 52 3B D6 B3 29 E3
FC B1 5B 6A CB BE 39 4A 4C
4D 33 85 46 EE B8 14 DE 5E
9D 38 F5 BC B6 AC 62 91 95
97 44 17 C4 A7 7E 3D 64 5D
2A 90 88 46 EE B8 14 DE 5E
06 24 5C C2 D3 AC 62 91 95
D5 4E A9 6C 56 F4 EA 65 7A
A6 B4 C6 E8 DD 74 1F 4B BD
03 F6 0E 61 35 57 B9 86 C1
D9 8E 94 9B 1E 87 E9 CE 55
E6 42 68 41 99 2D 0F B0 54

E
AB
72
31
B2
2F
58
0B
E4
19
0B
E4
AE
8B
1D
28
BB

3
7B
7D
26
C3
1A
ED
FB
8F
EC
DC
0A
6D
2E
66
11
0D

2
77
C9
93
23
2C
00
AA
40
13
4F
3A
37
25
B5
98
89

1
7C
82
FD
C7
83
D1
EF
A3
0C
81
32
C8
78
3E
F8
A1

Y
0

63
CA
B7
04
09
53
D0
51
CD
60
E0
E7
BA
70
E1
8C

0
1
2
3
4
5
6
7
8
9
A
B
C
D
E
F

X

 
 

ภาพที ่2.5  การแทนท่ี S-box ในอลักอริทึม AES 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 S0,2 S0,3 

S1,1 S1,2 S1,3 

S2,1 S2,2 S2,3 

S3,1 S3,2 S3,3 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 S0,2 S0,3 

S1,1 S1,2 S1,3 

S2,1 S2,2 S2,3 

S3,1 S3,2 S3,3 
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2) กระบวนการยอ่ย ShiftRows  
กระบวนการน้ีจะท าการเล่ือนไบต์ลกัษณะเป็นวงกลมไปทางซ้าย n ไบต์ 

โดยแถวท่ี 1,2, 3 และ 4 จะมีค่า n เท่ากบั 0, 1, 2 และ 3 ตามล าดบัดงัภาพท่ี 2.6 
 

ShiftRow()

 
 

ภาพที ่2.6  กระบวนการยอ่ย ShiftRows 
 

3) กระบวนการยอ่ย MixColumns  
 กระบวนการน้ีจะท าการคูณมอดูโล x4+1 ระหวา่งคอลมัน์ภายในสเตทกบั

พหุนามคงท่ี a(x)=0316x3+0116x2+0116x+0216  ในการด าเนินการน้ี กลุ่มไบตท์ั้ง 4 ในแต่ละคอลมัน์
ข อ งส เ ตท ซ่ึ ง จ ะ ถู ก มอ ง เ ป รี ย บ เ ส มื อนกับพ หุน า มขอ ง ตัว ห น่ึ ง ท่ี มี ขน า ด  4 เ ท อ ม
b(x)=Bi+0x3+Bi+1x2+Bi+2x+Bi+3ซ่ึงการคูณกนัของพหุนามทั้งสองในมอดูโล x4+1 ทั้ง 4 คอลมัน์น้ี
สามารถเขียนใหอ้ยูใ่นรูปของสมการการคูณเมทริกซ์ไดด้งัน้ี 
 

[

S'0,c
S'1,c
S'2,c
S'3,c

] = [

02 03 01 01
01 02
01 01

03
02

01
03

03 01 01 02
] [

S0,c
S1,c
S2,c
S3,c

]    for 0≤c ≤Nb 

 
และผลลพัธ์ท่ีไดจ้ากการคูณกนัในมอดูโล x4+1 สามารถเขียนในรูปของสมการไดด้งัน้ี 

 

S'0,c=(0216⋅S0,c)  (0316⋅S1,c) S2,cS3,c 
S'1,c=S0,c (0216⋅S1,c)  (0316⋅S2,c) S3,c 
S'2,c=S0,cS1,c (0216⋅S2,c)  (0316⋅S3,c) 
S'3,c=(0316⋅S0,c) S1,cS2,c (0216⋅S3,c) 

 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 S0,2 S0,3 

S1,1 S1,2 S1,3 

S2,1 S2,2 S2,3 

S3,1 S3,2 S3,3 

S0,0 

S1,1 

S2,2 

S3,0 

S0,1 S0,2 S0,3 

S1,2 S1,3 S1,0 

S2,3 S2,0 S2,1 

S3,1 S3,2 S3,3 
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MixColumns()

 
 

ภาพที ่2.7  กระบวนการยอ่ย MixColumns 
 

4) กระบวนการยอ่ย AddRoundKey  
กระบวนการยอ่ยน้ีจะท าการ Xor ระหวา่งสเตทของกลุ่มขอ้มูลกบัสเตท

ของกลุ่มคียย์อ่ยดงัสมการน้ี 
 

[S'0,c,S'1,c,S'2,c,S'3,c]= [S0,c,S1,c,S2,c,S3,c] w[r*N*b+c] 
 

for 0 ≤c≤N*b and 0 ≤r ≤N*r 
   

ในการเข้ารหัสลับ AES จะท าการจดัเรียงกลุ่มข้อมูลขนาด 128 บิตให้ในรูปของสเตท 
จากนั้นจะผ่านกระบวนการย่อย AddRoundKey 1 คร้ังก่อน ผลลพัธ์ท่ีไดจ้ะเร่ิมเขา้สู่กระบวนการ
ประมวลผลเป็นจ านวน 10, 12 หรือ 14 รอบข้ึนอยูก่บัขนาดของคียท่ี์ใชใ้นการเขา้รหสัลบั ซ่ึงแต่ละ
รอบของการประมวลผลจะเป็นการด าเนินการกระบวนการย่อยทั้ง 4 ท่ีกล่าวมาขา้งตน้ตามล าดบั 
อย่างไรก็ตามในรอบสุดทา้ยของการประมวลผล ทั้ง 3 โหมดการท างาน จะไม่มีกระบวนการย่อย 
MixColumns รวมอยู่ด้วย เม่ือผ่านกระบวนการประมวลผลครบตามรอบท่ีก าหนดแล้ว ผลลพัธ์
สุดทา้ยท่ีไดก้็คือ ขอ้ความรหสั 

ส าหรับขั้นตอนในการถอดรหัสลบัของ AES นั้น จะด าเนินการในลกัษณะยอ้นกลบักบั
ขั้นตอนการเขา้รหสัลบั กระบวนการยอ่ยต่าง ๆ ท่ีใชใ้นการเขา้รหัสลบัจะเปล่ียนเป็นกระบวนการ
ย่อยแบบผกผนัแทนซ่ึงในแต่ละรอบของการประมวลผลจะประกอบไปดว้ย 4 กระบวนการย่อย
เช่นเดียวกนัคือ 

 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 
S0,2 S0,3 S1,1 
S1,2 S1,3 S2,1 
S2,2 S2,3 S3,1 
S3,2 S3,3 

S'0,0 

S'1,0 

S'2,0 

S'3,0 

S'0,1 
S'0,2 S'0,3 S'1,1 
S'1,2 S'1,3 S'2,1 
S'2,2 S'2,3 S'3,1 
S'3,2 S'3,3 
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1) กระบวนการยอ่ย InvShiftRows  
กระบวนการน้ีจะท าการเล่ือนไบตเ์ป็นวงกลมไปทางขวา n ไบต ์โดยใน

แถวท่ี 2, 3 และ 4 จะมีค่า n เท่ากบั 0, 1, 2 และ 3 ตามล าดบัดงัภาพท่ี 2.8 
 

Inverse
ShiftRow()

 
 

ภาพที ่2.8  กระบวนการยอ่ย InvShiftRows 
2) กระบวนการยอ่ย InvSubBytes  

กระบวนการน้ีจะท าการแทนท่ีไบต์ขอ้มูลท่ีอยู่ในสเตทโดยอา้งอิงจาก 
S-box ผกผนั (Inverse S-box) ท่ีก าหนด ดงัแสดงในภาพท่ี 2.9 
 

F
FB
CB
4E
25
92
84
06
6B
73
6E
1B
F4
5F
EF
61
7D

4
30
9B
A6
28
86
FD
8C
CA
4F
E7
1D
C6
88
19
AE
BA

5 6 7 8 9 A B C D
36 A5 38 BF 40 A3 9E 81 F3
2F FF 87 34 8E 43 44 C4 DE
C2 23 3D EE 4C 95 0B 42 FA
D9 24 B2 76 5B A2 49 6D 8B
68 98 16 D4 A4 5C CC 5D 65
ED B9 DA 5E 15 46 57 A7 8D
BC D3 0A F7 E4 58 05 B8 B3
3F 0F 02 C1 AF BD 03 01 13
67 DC EA 97 F2 CF CE F0 B4
AD 35 85 E2 F9 37 E8 1C 75
29 C5 89 6F B7 62 0E AA 18
D2 79 20 9A DB C0 FE 78 CD
07 C7 31 B1 12 10 59 27 80
B5 4A 0D 2D E5 7A 9F 93 C9
2A F5 B0 C8 EB BB 3C 83 53
77 D6 26 E1 69 14 63 55 21

E
D7
E9
C3
D1
B6
9D
45
8A
E6
DF
BE
5A
EC
9C
99
0C

3
D5
82
32
66
64
50
00
8F
41
22
71
4B
33
A9
4D
7E

2
6A
39
94
A1
F6
48
AB
1E
11
74
1A
3E
A8
7F
3B
04

1
09
E3
7B
2E
F8
70
D8
2C
91
AC
F1
56
DD
51
E0
2B

Y
0

52
7C
54
08
72
6C
90
D0
3A
96
47
FC
1F
60
A0
17

0
1
2
3
4
5
6
7
8
9
A
B
C
D
E
F

X

 
 
ภาพที ่2.9  การแทนท่ี S-box ผกผนั 
 

S0,0 

S1,0 

S2,0 

S3,0 

S0,1 S0,2 S0,3 

S1,1 S1,2 S1,3 

S2,1 S2,2 S2,3 

S3,1 S3,2 S3,3 

S0,0 S0,1 S0,2 S0,3 

S1,3 

S2,2 

S3,1 

S1,0 S1,1 S1,2 

S2,3 S2,0 S2,1 

S3,2 S3,3 S3,0 
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3) กระบวนการยอ่ย InvMixColumns 
กระบวนการน้ีจะท าการคูณมอดูโล x4+1 ระหวา่งคอลมัน์ภายในสเตท

กบัพหุนามคงท่ี a-1(x)=0B16x2+0D16x2+0916x+0E16 ซ่ึงการคูณกนัของพหุนามทั้งสองในมอดูโล 
x4+1 ทั้ง 4 คอลมัน์น้ีสามารถเขียนในรูปของสมการการคูณเมทริกซ์ไดด้งัน้ี 
 

[

S'0,c
S'1,c
S'2,c
S'3,c

] = [

0E 0B 0D 09
09 0E
0D 09

0B
0E

0D
0B

0B 0D 09 0E
] [

S0,c
S1,c
S2,c
S3,c

]    for 0≤c ≤Nb 

 
และผลลพัธ์ท่ีไดจ้ากการคูณกนัในมอดูโล x4+1 สามารถเขียนในรูปของสมการไดด้งัน้ี 
 

S'0,c=(0E16⋅S0,c)  (0B16⋅S1,c)  (0D16⋅S2,c)  (0916⋅S3,c) 
S'1,c=(0916⋅S0,c)  (0E16⋅S1,c)  (0B16⋅S2,c)  (0D16⋅S3,c) 
S'2,c=(0D16⋅S0,c)  (0916⋅S1,c)  (0E16⋅S2,c)  (0B16⋅S3,c) 
S'3,c=(0B16⋅S0,c)  (0D16⋅S1,c)  (0916⋅S2,c)  (0E16⋅S3,c) 

 
4) กระบวนการยอ่ยAddRoundKey 

เน่ืองจากกระบวนการน้ีเป็นการ Xor ฉะนั้นกระบวนการยอ้นกลบัจึง
สามารถท าไดโ้ดยการ Xor กบัผลลพัธ์ท่ีไดใ้นตอนแรกอีกคร้ังหน่ึง 
 
 

2.4 ข้อตกลงคย์ี Diffie-Hellman 
 

ขอ้ตกลงคีย์ Diffie-Hellman พฒันาโดย Diffie และ Hellman มีการน าเสนอคร้ังแรกในปี
คริสตศ์กัราช 1976 ความปลอดภยัของอลักอริทึมน้ีข้ึนอยูก่บัความยากในการค านวณลอการิทึมแบบ
ไม่ต่อเน่ืองภายในฟิลด์จ  ากดั เม่ือเทียบกบัความง่ายในการค านวณตวัเลขช้ีก าลงัภายในฟิลด์จ  ากดั
เดียวกนั และอลักอริทึมน้ีช่วยให้สามารถสร้างคียล์บัส าหรับการเขา้รหสัลบัระหวา่งสองฝ่ายโดยใช้
การแลกเปล่ียนขอ้มูลผา่นช่องทางการส่ือสารท่ีไม่ปลอดภยั การด าเนินการของอลักอริทึมระหวา่ง
ผูใ้ชง้านสองคนก าหนดไวด้งัน้ี 
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สมมติวา่ในเครือข่ายส่ือสารใด ๆ นายด ากบันายแดงตอ้งการจะสร้างคียต์วัหน่ึงข้ึนมาเพื่อ
ใชใ้นการแลกเปล่ียนความลบัระหวา่งกนั 

1) นายด ากบันายแดงเห็นชอบร่วมกนัท่ีจะใชต้วัเลขจ านวนเฉพาะค่ามาก ๆ p หน่ึงค่า 
และตวัเลขจ านวนใด ๆ g ท่ีเป็นค่าปฐมฐานของมอดูโล p(Primitive)mod p อีกหน่ึงค่า ตวัเลขทั้งสอง
น้ีไม่จ  าเป็นตอ้งเก็บรักษาเป็นความลบั เน่ืองจากจะน ามาใช้ในการค านวณหาคียท่ี์ใช้ร่วมกนัผ่าน
ช่องทางส่ือสารท่ีไม่ปลอดภยั 

2) นายด าเลือกตวัเลขสุ่ม x ซ่ึงมีค่ามาก ๆ มาหน่ึงค่า ตวัเลขน้ีจ าเป็นตอ้งเก็บเป็น 
ความลบั จากนั้นท าการค านวณค่า 

A= gx mod p 
 

นายด าส่งผลลพัธ์จากการค านวณท่ีไดใ้หก้บันายแดง 
3) นายแดงเลือกตวัเลขสุ่ม y ซ่ึงมีค่ามาก ๆ มาหน่ึงค่า ซ่ึงตวัเลขน้ีจ าเป็นตอ้งเก็บเป็น 

ความลบัเหมือนกนั จากนั้นท าการค านวณค่า 

B= gy mod p 
 

นายแดงส่งผลลพัธ์จากการค านวณท่ีไดใ้หก้บันายด า 
4) นายด าค านวณหาค่าตวัเลขท่ีจะใชเ้ป็นคียจ์ากผลลพัธ์ท่ีนายแดงส่งมา 

Sk=Bx mod p 
 

ซ่ึงมีค่าเท่ากบั  gxy mod p 
 

5) นายแดงค านวณหาค่าตวัเลขท่ีจะใชเ้ป็นคียจ์ากผลลพัธ์ท่ีนายด าส่งมา 

Sk= Ay mod p 
 

ซ่ึงมีค่าเท่ากบั  gxymod p ดงัภาพท่ี 2.10 แสดงขั้นตอนการสร้างคียร่์วมกนัระหวา่ง 
ผูใ้ชง้านสองคน 
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User A User B

1

2

 
 
ภาพที ่2.10 ขั้นตอนการสร้างคียร่์วมกนัระหวา่งผูใ้ชส้องคน 

 
ในอัลกอริทึมข้อตกลงคีย์ของ Diffie-Hellman ตัวเลข p และ g จะพิจารณาว่าเป็นคีย์

สาธารณะขณะท่ีตวัเลข x และ y จะพิจารณาว่าเป็นคียส่์วนตวัของนายด าและนายแดงตามล าดบั 
เหตุผลท่ีเลือกตวัเลข p เป็นจ านวนเฉพาะเน่ืองมาจาก การค านวณลอการิทึมแบบไม่ต่อเน่ืองภายใน
ฟิลดจ์  ากดัของเลขจ านวนเฉพาะจะมีความซบัซอ้นสูงกวา่ในกรณีของตวัเลขทัว่ ๆ ไปมาก ความยาก
ในการค านวณน้ีจะเพิ่มสูงข้ึน ถา้ตวัเลข p ท่ีใชเ้ป็นจ านวนเฉพาะท่ีมีค่ามาก ๆ เช่น เป็นตวัเลขขนาด 
512 บิตหรือ 1024 บิต 

ในการน าไปใชง้าน ขณะท่ีอยูใ่นขั้นตอนการสร้างคีย ์ถา้มีใครบางคนดกัฟังตวัเลข 3 ตวัคือ 
p , g และ A ท่ีนายด าส่งใหน้ายแดง และตวัเลข B ท่ีนายแดงส่งให้นายด า คน ๆ นั้นจะไม่สามารถหา
ค่าคีย ์Skได ้เวน้แต่เพียงวา่ เขาจะสามารถค านวณหาค่าลอการิทึมแบบไม่ต่อเน่ืองภายในฟิลด์จ  ากดั
ได้ ดังนั้นค่า Sk  ท่ีสร้างข้ึนร่วมกนัโดยการค านวณอย่างอิสระต่อกันของนายด ากับนายแดง จะ
น ามาใชเ้ป็นคียเ์ขา้รหสัลบัและถอดรหสัลบัขอ้ความตน้ฉบบัท่ีส่งไปมาระหวา่งบุคคลทั้งสอง 
 

2.5 โปรโตคอลข้อตกลงคย์ีกลุ่ม 
 

ในงานวิจัย น้ีจะน าเสนอโปรโตคอลท่ีท างานในกรณีของกลุ่มแบบไดนามิกและ 
โปรโตคอลจะประกอบดว้ยขอ้ตกลงของการท างานดงัต่อไปน้ี 

ขอ้ตกลงคียค์ร้ังแรก (Initial Key Agreement:IKA) หมายถึงขั้นตอนการตั้งค่าก าหนดเม่ือ
จ านวนของผูใ้ชใ้หม่ตดัสินใจท่ีจะรับคียก์ลุ่มใหม่ 

A=  gx mod p 

B=  gy mod p 
Sk= Ay mod p= Bx mod p= gxy mod p  
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ขอ้ตกลงคียเ์สริม (Auxiliary Key Agreement: AKA) หมายถึงขั้นตอนการปรับเปล่ียนกลุ่ม 
(หลังจากท่ีกลุ่มจะเกิดข้ึน) เป็นส่ิงจ าเป็นอย่างยิ่งท่ีการท างานแต่ละคร้ังเหล่าน้ีน าไปสู่การ
เปล่ียนแปลงคียใ์นกลุ่ม (เพื่อรักษาความเป็นอิสระ) การด าเนินการน้ีไดแ้ก่ 

การเขา้ร่วม หน่ึงในสมาชิกใหม่มีความประสงคท่ี์จะเขา้ร่วมกลุ่มท่ีจดัตั้งข้ึนแลว้ 
การออกจากกลุ่ม  สมาชิกท่ีออกจากกลุ่ม (โดยสมคัรใจหรือไม่ก็ตาม) 
การพาร์ติชนักลุ่ม กลุ่มถูกแบ่งออกเป็นสองกลุ่ม (หรือมากกวา่) เป็นกลุ่มเล็ก ๆ ซ่ึงอาจมอง

ไดว้า่เป็นการ “ลบ” สมาชิกท่ีมีจ านวนมากกวา่หน่ึงคน 
การรวมสองกลุ่ม (หรือมากกว่า) ท าให้เป็นกลุ่มเดียว ซ่ึงอาจมองไดว้่าเป็นการ “เขา้ร่วม” 

ของสมาชิกท่ีมีจ านวนมากกวา่หน่ึง 
 
2.5.1 Tree-based Group Key Agreement (TGDH) Protocol 
TGDH คือการปรับตวัของต้นไม้ (Kim et al. 2000; 2004) ในบริบทของการกระจายเต็ม 

การค านวณคียก์ลุ่มไดม้าจากการมีส่วนร่วมของสมาชิกทุกคนของกลุ่มโดยใชต้น้ไมไ้บนารี 
ในตน้ไมคี้ย ์TGDH  โหนดอยู่ท่ีระดบั 0 node(0,0) จะเป็น root มีความสูง h เท่ากบัระดบั

ความลึกของตน้ไม ้สมาชิกมีความสัมพนัธ์กบัโหนดใบ โหนดท่ีไม่ใช่โหนดใบจะเรียกว่าโหนด
ภายในท่ีมีลูกสองโหนด ลูกด้านซ้ายของโหนด  (l,v) เป็นโหนด (l+1, 2v) และลูกดา้นขวาจะเป็น
โหนด (l+1, 2v+1) โหนดทุกโหนดจะค านวณคีย์ส่วนตัว K(l,v) และคีย์สาธารณะ  BK(l,v) ซ่ึง
สามารถค านวณได้จาก BK(l,v)= gK(l,v) mod p  โดยเม่ือต้องการติดต่อส่ือสารกับสมาชิกคนอ่ืน
จะตอ้งค านวณหาคียล์บั SK(l,v) ซ่ึงสามารถค านวณตามล าดบัไดด้งัน้ี 

 
SK(l,v) = BK(l+1,2v)

K(l+1,2v+1) mod p 
 

=BK(l+1,2v+1)
K(l+1,2v  mod p 

 
= gK(l+1,2v)K(l+1,2v+1)  mod p 

 
ภาพท่ี 2.11 แสดงตวัอยา่งของตน้ไมคี้ยข์องกลุ่มซ่ึงประกอบดว้ยสมาชิกทั้งหกคน คียก์ลุ่ม

ส าหรับสมาชิกกลุ่มน้ีคือ 
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 SK(0,0)= ggK3∙g
K1∙K2

∙gK6∙g
K4∙K5

 mod p โดยท่ี  K1,∙∙∙,K6  เ ป็นคีย์ลับของสมาชิก  M1,∙∙∙, M6  

ตามล าดบั 
 

[0,0]

[1,1]

[2,2] [2,3]

[1,0]

[2,0] [2,1]

[3,2] [3,3][3,0] [3,1]
 

 
 
ภาพที ่2.11 โปรโตคอล TGDH ตามโครงสร้างตน้ไม ้
 

การวเิคราะห์ประสิทธิภาพของโปรโตคอล TGDH ข้ึนอยูก่บัปัจจยัหลายอยา่ง เช่น ความสูง 
ความสมดุลของตน้ไม ้ต าแหน่งของจุดแทรกและต าแหน่งของสมาชิกท่ีออกจากกลุ่มเป็นตน้ ปัจจยั
บางอยา่งสามารถคาดการณ์ไดส้ าหรับกรณีท่ีเลวร้ายท่ีสุดแต่ก็มีบางปัจจยัท่ีอาจไม่สามารถประเมิน
ได ้

สมมติฐานว่าตน้ไม ้TGDH พร้อมดว้ยสมาชิก n โหนดมีโหนดภายใน  n-1 โหนดสมาชิก
แต่ละคนจะตอ้งรู้วา่คียท่ี์ซ่อนในโหนดภายในทั้งหมดยกเวน้โหนดราก 

 
2.5.1.1 การเขา้ร่วมของสมาชิกใหม่ 
สมมติมีสมาชิกใหม่  Mn+1  ต้องการเข้า ร่วมกลุ่มซ่ึงมีสมาชิกทั้ งหมด n คน 

{M1,…,Mn} สมาชิกใหม่กระจายการร้องขอเขา้ร่วมกลุ่มดว้ยตนเองหลงัจากท่ีไดรั้บการร้องขอเขา้
ร่วมกลุ่ม สมาชิกแต่ละคนในกลุ่มปัจจุบนัจะก าหนดจุดแทรก หากตน้ไมท่ี้มีความสมดุล (Balance 
Tree) สมาชิกใหม่ท่ีเข้าร่วมจะเป็นโหนดราก หรือมิฉะนั้น โหนดใบสุดทา้ยด้านขวาสุดจะเป็น
โหนดแทรก เหตุผลของการเลือกจุดแทรกดงักล่าวคือการใหต้น้ไมคี้ยมี์ลกัษณะความสมดุล 
 

M5 
 

M1 M2 
 

M4 
 

M3 
 

M6 
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เม่ือมีการเพิ่มโหนดใบของสมาชิกใหม่ ตน้ไมจ้ะตอ้งมีการปรับปรุงโดย Sponsor ซ่ึง
เป็นโหนดใบท่ีต้ืนสุดดา้นขวาในตน้ไมย้อ่ยท่ีโหนดแทรก โหนดใหม่จะถูกสร้างข้ึนระหว่างกลาง
โดยโหนดแทรกจะกลายเป็นลูกอยู่ทางด้านซ้ายของโหนดใหม่และสมาชิกใหม่จะกลายเป็นลูก
ดา้นขวา การเขา้ของสมาชิกใหม่ในโปรโตคอล TGDH ประกอบดว้ยขั้นตอนต่อไปน้ี 

1) สมาชิกใหม่กระจายร้องขอการเขา้ร่วมดว้ยตวัสมาชิกเอง 
2)  สมาชิกทุกคนปรับปรุงคียต์น้ไมล้บคียท์ั้งหมดและคียซ่์อนจากโหนด 

Sponsorไปยงัโหนดราก Sponsor MS ปรับปรุงและค านวณคีย์ใหม่ในโหนดเส้นทางของคียแ์ละ
กระจายการปรับปรุงตน้ไมแ้ละคียล์บัทั้งหมด 

3) สมาชิกทุกคนในกลุ่มค านวณคียใ์หม่ในคียต์น้ไม ้
 

ภาพท่ี 2.12  แสดงตวัอย่างของกลุ่มท่ีประกอบด้วยสมาชิกสามคนเม่ือมีสมาชิกใหม่ M4  

ตอ้งการเขา้ร่วมกลุ่ม สมาชิก  M3  ถูกเลือกให้เป็น Sponsor สมาชิกแต่ละคนปรับปรุงตน้ไมเ้ก่าโดย
การใส่  M4 พร้อมลบคียแ์ละคียล์บัในเส้นทางคีย ์ M3  นอกจากน้ี Sponsor  M3  จะตอ้งปรับปรุงคียท่ี์
ใชร่้วมกนัระหวา่งสมาชิกและค านวณ  K(1,1),BK(1,1), และ K(0,0)และกระจายการปรับปรุงตน้ไมด้ว้ย
คีย์ลับทั้ งหมด (ตัวอย่าง BK(2,0),BK(2,1),BK(2,2),BK(2,3),BK(1,0)  และ BK(1,1) ) พร้อมกับข้อความ
กระจาย M1  และ M2  ค านวณค่าคียใ์หม่ K(1,0)และ M4  ค านวณ K(1,1)และ K(0,0) 

 
 

[0,0]

[1,1]

[2,2] [2,3]

[1,0]

[2,0] [2,1]

[0,0]

[1,1][1,0]

[2,0] [2,1]

[0,0]

 
 
ภาพที ่2.12 ตวัอยา่งการเขา้ร่วมของสมาชิกใหม่ M4 ในโปรโตคอล TGDH 

M4 
 

M4 
 

M3 
 

M2 
 

M1 
 

M3 
 

M2 
 

M1 
 

โหนดกลางใหม่ 
 

Sponsor 
 

+ 
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2.5.1.2 การออกจากกลุ่มของสมาชิก 
สมมติวา่มีสมาชิกกลุ่มจ านวน  nสมาชิกและมีสมาชิก Ml  ออกจากกลุ่ม โหนดใบท่ี

อยูข่วาสุดของ Ml จะถูกเลือกเป็น Sponsor ในการปรับปรุงคียใ์หก้บัสมาชิกท่ีเหลืออยูใ่นตน้ไม ้โดย
ท าการการลบโหนด Ml และโหนดพี่น้อง (Intermediate node) ของสมาชิก Ml ออกจากโครงสร้าง
ตน้ไม ้หลงัจากนั้นโหนด Sponsor จะด าเนินการปรับปรุงโหนดแม่ของโหนด Sponsor นอกจากน้ี
ต้องปรับปรุงและค านวณคีย์ใหม่ให้กับสมาชิกทุกคนในเส้นทางของคีย์เพื่อให้สมาชิกทุกคน
สามารถค านวณคีย์ใหม่ในคีย์ต้นไม้ได้ การออกจากกลุ่มของสมาชิกในโปรโตคอล TGDH 
ประกอบดว้ยขั้นตอนดงัต่อไปน้ี 

1) โหนด Sponsor ลบโหนดสมาชิกและโหนดพี่น้องของสมาชิกท่ีออก
จากกลุ่ม Sponsor ปรับปรุงและค านวณคียใ์หม่ในเส้นทางของคียแ์ละกระจายการปรับปรุงคียต์น้ไม้
และคียล์บัทั้งหมด 

2) สมาชิกทุกคนในกลุ่มค านวณคียใ์หม่ในคียต์น้ไม ้
 

ภาพท่ี 2.13 แสดงตวัอย่างของกลุ่มท่ีมีสมาชิกห้าคนเม่ือสมาชิก M3  ออกจากกลุ่มและ
สมาชิก  M5 เป็น Sponsor ในการปรับปรุงและค านวณคีย์ใหม่ส าหรับสมาชิกท่ีเหลืออยู่คือ 
M1,M2,M4,และ M5  โดยท่ีสมาชิก M5 ท าการลบโหนด (2,2)  และ (2,3)  แล้วท าการปรับปรุงและ
ค านวณคีย ์ K(1,1),BK(1,1),K(0,0) จากนั้นกระจายการปรับปรุงและค านวณคียท์ั้งหมด เพื่อให้สมาชิก 
M1และสมาชิก M2  สามารถค านวณคียใ์หม่ K(0,0) และสมาชิก M4  สามารถค านวณคีย ์K(1,1)  และ 
K(0,0)  
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M4 

Sponsor 

M5 M1 
Sponsor 

[0,0]

[1,1]

[2,2] [2,3]

[1,0]

[2,0] [2,1]

[0,0]

[1,1][1,0]

[2,0] [2,1][2,2] [2,3]

[3,6] [3,7]

Member Leave

Delete intermediate 
node

 
 
 
ภาพที ่2.13 ตวัอยา่งการออกจากกลุ่มของ M3 ในโปรโตคอล TGDH 
 

2.5.1.3 การรวมกลุ่มของสมาชิก 
การรวมสมาชิกกลุ่มสองกลุ่มหรือมากกว่าหลายกลุ่มสามารถด าเนินการได้ดงัน้ี 

สมมติสมาชิก m ตอ้งการเขา้ร่วมกลุ่ม G1โดยสมาชิก m เป็นสมาชิกแต่ละรูปแบบของ TGDH  ของ
กลุ่ม G2  เม่ือกลุ่ม G2  รวมตวักบั G1โปรโตคอลพิจารณาก่อนการผสานของทั้งสองกลุ่ม สามารถ
ขยายเพื่อผสานมากกว่าสองกลุ่มกล่าวคือ k>2โดยความสูงการด าเนินการผสานทีละ 2 กลุ่มการ
ด าเนินการทั้งสองกลุ่มผสาน k-1 คร้ัง 

เร่ิมแรกต้นไมส้องตน้จะเรียงล าดบัจากมากไปหาน้อย ซ่ึงหมายถึง T1และ T2  ถ้า
ตน้ไมส้องตน้มีความสูงเดียวกนั  การเขา้ร่วมจะท าได้โดยเลือก T2ไปยงัโหนดรากของ T1หรือมิ
เช่นนั้นแลว้จะหาโหนดท่ีต้ืนทางดา้นขวาท่ีจะเขา้ร่วมเพื่อเพิ่มความสูงของตน้ไม ้หากไม่มีโหนด
ดงักล่าวอยูจุ่ดแทรกจะเป็นต าแหน่งโหนดราก  

สมมติมีตน้ไมคี้ยอ์ยู่ m  ตน้ สามารถน ามาจดัเรียงระดบัคามความสูงจากมากไปหา
นอ้ยไดคื้อ T1,∙∙∙,Tm การรวมกนัของตน้ไมแ้ต่ละตน้ Ti  จะมีโหนดใบขวาสุดท่ีเขา้ร่วมเป็น Sponsor  
MSi

 การรวมกลุ่มสมาชิกในโปรโตคอล TDGH ประกอบดว้ยขั้นตอนดงัต่อไปน้ี 
 

M2 

M5 M4 

M3 M2 M1 
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1) Sponsor  MSi
 ในตน้ไม ้  Ti   ปรับปรุงการเขา้ร่วมค านวณคียท์ั้งหมดและ

คียล์บัในเส้นทางคียข์อง  Ti  (รวมถึง BK(0,0)) กระจายการปรับปรุงตน้ไม ้  Ti  รวมถึงคียล์บัทั้งหมด  
For i = 1, 2, … , m นอกจากน้ีสมาชิกแต่ละคนปรับปรุงคียต์น้ไมแ้ละให้การสนบัสนุนการตดัสินใจ
ใหม่ MSi

,∙∙∙,MSm
  ลบคียท์ั้งหมดและคียล์บัในเส้นทางคียข์อง Sponsor 

2) ท าซ ้ าขั้นตอนน้ีไปจนกวา่ Sponsor จะค านวณคียก์ลุ่มท่ีเก่ียวขอ้งกนัแต่
ละ Sponsor MSi

 โดยท่ี1≤ i≤ m ปรับปรุงและค านวณคียใ์หม่ในเส้นทางคียท่ี์อยูใ่นระยะไกลท่ีสุด
เท่าท่ีเป็นไปไดแ้ละกระจายการปรับปรุงการค านวณคียใ์หม่ในคียต์น้ไม ้

3) สมาชิกทุกคนในกลุ่มค านวณคียใ์หม่ในคียต์น้ไม ้
ตวัอย่างการรวมกลุ่มของสมาชิกทั้งสองกลุ่มดงัแสดงในภาพท่ี 2.14  สมาชิก M5  

และสมาชิก M7  ซ่ึงเป็น Sponsor ปรับปรุงและค านวณคียใ์หม่ตามโครงสร้างทั้งหมดตามล าดบั โดย
ท่ีเม่ือสมาชิก M5ค านวณคีย์ใหม่ K(1,1),BK(1,1),K(0,0) และ BK(0,0)ในโครงสร้างตน้ไม ้T5  แล้วและ
สมาชิก M7  ค านวณคีย ์K(0,0) และ BK(0,0)ในโครงสร้างตน้ไม ้ T7   แลว้เช่นกนั Sponsor ทั้งสมาชิก 
M5  และสมาชิก M7  กระจายการปรับปรุงและค านวณคีย์ลับทั้ งหมดให้กับสมาชิกแต่ละราย
ผสมผสานเขา้กบัตน้ไมท้ั้งสองไดอ้ยา่งเป็นอิสระ และเลือก M2เป็น Sponsor ใหม่ แลว้สมาชิกทุก
คนลบคีย์ทั้ งหมดและคีย์ลับในเส้นทางคีย์ M2นอกจากน้ี M2ปรับปรุงและค านวณคีย์ใหม่   
K(2,1),BK(2,1),K(1,0),BK(1,0) และ K(0,0)  จากนั้นสมาชิก M2  กระจายการปรับปรุงและค านวณคียล์บั
ทั้งหมดให้กบัสมาชิกเพื่อให้ สมาชิก M1  สามารถค านวณคีย ์K(2,0),K(1,0)และ K(0,0) ไดแ้ละสมาชิก 
M6และสมาชิก M7  สามารถค านวณ  K(1,0) และ K(0,0) ส่วนสมาชิกท่ีเหลือทั้งหมดคือสมาชิก M3,M4  

และสมาชิก M5  จะค านวณเฉพาะคียก์ลุ่มใหม่  K(0,0) เน่ืองจากมีเพียงแค่หน่ึง Sponsor เท่านั้น 
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[0,0]

[1,1]

[2,2] [2,3]

[1,0]

[2,0] [2,1]

[0,0]

[1,1][1,0]

[2,0] [2,1]

[2,2] [2,3]

[3,4] [3,5]

+

[0,0]

[1,0] [1,1]

[3,0] [3,1] [3,2] [3,3] [3,4] [3,5]  
 
 
ภาพที ่2.14 ตวัอยา่งการรวมตน้ไมคี้ยข์องสองกลุ่มสมาชิกในโปรโตคอล TGDH 
 

Tree  T5 Tree  T7 

M2 M1 M5 M4 M3 M6 

M7 New Sponsor 

M1 

M3 M4 

M2 M5 

M6 M7 Sponsor 

Sponsor 
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2.5.1.4 การพาร์ติชนัของสมาชิก 
สมมติกลุ่มของสมาชิกมี n สมาชิก และ k เป็นสมาชิกท่ีตอ้งการออกจากกลุ่ม ใน

รอบแรก การปรับปรุงสมาชิกท่ีเหลืออยู่ของต้นไม้โดยการลบพาร์ติชันสมาชิกทั้งหมดรวมทั้ง
โหนดแม่ของตน  กล่าวอีกนยัหน่ึงวา่ถา้ทุกโหนดใบของตน้ไมย้อ่ยท่ีออกจากกลุ่ม หากโหนดราก
ของตน้ไมย้อ่ยน้ีถูกท าเคร่ืองหมายให้เป็นการออกและโหนดใบของมนัจะถูกลบออกจากรายการ
โหนด ส าหรับโหนดออกแต่ละคร้ังท่ีระบุวา่มี Sponsor จะใชว้ิธีเดียวกนักบัการออกของสมาชิกใน
กลุ่ม การพาร์ติชนัของสมาชิกในโปรโตคอล TGDH ประกอบดว้ยขั้นตอนดงัต่อไปน้ี 

1) สมาชิกทุกคนท่ีคียต์น้ไมป้รับปรุงแต่ละตน้ไมโ้ดยการลบโหนดสมาชิก 
ออกจากโหนดทั้งหมดและโหนดพ่อแม่ของตน ลบคียท์ั้งหมดและคียล์บัจาก Sponsor ไปยงัโหนด
ราก Sponsor ดา้นขวาสุดปรับปรุงและค านวณคียใ์หม่ 

2) ท าซ ้ าขั้นตอนน้ีไปจนกวา่ Sponsor ใด ๆ ค านวณคียก์ลุ่ม Sponsor แต่ละ
ราย MSi

 ค  านวณคียท์ั้งหมดและคียล์บัในเส้นทางคียท่ี์อยู่ในระยะไกลท่ีสุดเท่าท่ีเป็นไปไดร้วมทั้ง
การกระจายการปรับปรุงและค านวณคียล์บัทั้งหมด 

3) สมาชิกทุกคนในกลุ่มค านวณคียใ์หม่ในคียต์น้ไม ้
 

ภาพท่ี 2.15 แสดงตัวอย่างการแบ่งพาร์ติชันของสมาชิกในโปรโตคอล TGDH 
สมาชิกทั้งหมดเจ็ดคนคือสมาชิก M1, . ,M7   และสมาชิก M2, M4, M6 และสมาชิก M7  ต้องการ
แยกตวัออกจากกลุ่ม ดงันั้นสมาชิก M5  จะอยูใ่นโครงสร้างของตน้ไม ้T5   เหมือนกนักบัสมาชิก M1  

และสมาชิก M3  หลงัจากพาร์ติชนั อยา่งไรก็ตามมุมมองของสมาชิก M4  สมาชิกท่ีออกจะเป็นสมาชิก 
M1, M3  และสมาชิก M5  ดงันั้นสมาชิก M4  จะอยูใ่นโครงสร้างของตน้ไม ้T4  เช่นเดียวกนักบัสมาชิก 
M2,M6  และสมาชิก M7  หลงัจากพาร์ติชนั 
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[2,2] [2,3]

[0,0]

[1,1][1,0]

[2,0] [2,1]

[0,0]

[1,0] [1,1]

[3,0] [3,1] [3,2] [3,3] [3,4] [3,5]

[2,0] [2,1]

[0,0]

[1,1][1,0]

[2,0] [2,1] [2,2] [2,3]

 
ภาพที ่2.15 ตวัอยา่งการพาร์ติชนัของกลุ่มสมาชิกในโปรโตคอล TGDH 
 

2.5.1.5 Key Refresh 
ในการส่ือสารภายในกลุ่มเม่ือถึงในเวลาระยะหน่ึงแลว้ หากสมาชิกภายในกลุ่มไม่มี

การเปล่ียนแปลงใด ๆ เกิดข้ึนกบัคียต์น้ไม ้คียเ์ซิร์ฟเวอร์จะด าเนินการปรับปรุงและค านวณคียก์ลุ่ม
ใหม่เพื่อรักษาความปลอดภยัในการส่ือสารใหค้งอยู ่ 
 

2.5.2 การรักษาความปลอดภัยของระบบไฟล์ทีใ่ช้ร่วมในกลุ่ม 
K. E. Fu (1999) ไ ด้ น า เ ส น อ ง า น วิ จั ย เ ร่ื อ ง  Group sharing and random access in 

cryptographic storage file Systems ซ่ึงไดน้ าเสนอการเขา้รหสัไฟลก่์อนท่ีจะอพัโหลดไปยงัเครือข่าย
และสนับสนุนการใช้ไฟล์ร่วมกันของกลุ่ม งานวิจัยน้ีเสนอแนวความคิดท่ีใช้กล่องล็อคน้ี
เปรียบเสมือนระบบหลกัเม่ือตอ้งการส่งขอ้ความจะท าการเขา้รหสัขอ้มูลโดยทัว่ไปแลว้จะมีขนาด 8 
ไบต์ ดงันั้นจะตอ้งแบ่งขนาดของบล็อคไฟล์ขอ้มูลขนาด 8KB เป็นบล็อคขนาดเล็กจ านวน 1024 
บล็อกไฟล์แทนค่าด้วย P1…P1024 และใช้การเข้ารหัสแบบสมมาตรในโหมด  Cipher Block 
Chaining (CBC) ตามภาพท่ี 2.16 โดยใชเ้วก็เตอร์เร่ิมตน้ (IV) เขา้รหสัรอบแรกเพื่อให้แน่ใจวา่บล็อค
ขอ้มูลท่ีคลา้ยกนัในไฟลไ์ม่ไดเ้ขา้รหสับล็อคขอ้ความท่ีเหมือนกนั 

M7 M6 

M5 

M4 M3 M2 M1 

Tree T4 

M1 M3 

M5 

Tree T5 

M7 M6 M4 M2 
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ภาพที ่2.16 ตวัอยา่งไฟลข์อ้มูลท่ีถูกเขา้รหสัโดยโหมด CBC ต่อบล็อก 
 

ดงันั้นในการรักษาความปลอดภยัของไฟล์ขอ้มูลและแฟ้มขอ้มูลจะท าการแบ่งขอ้มูลเป็น
บล็อคแลว้ท าการเขา้รหสัขอ้มูลโดยใชโ้หมด CBC ก่อนท่ีจะท าการจดัเก็บ อยา่งไรก็ตามการรักษา
ขอ้มูลอาจเป็นเร่ืองท่ียากเน่ืองจากขอ้มูลถูกจดัเก็บในเคร่ืองเซิร์ฟเวอร์ส่วนกลาง 

 
A. Harrington และ C. Jensen (2003) ไดน้ าเสนองานวจิยัเร่ือง Cryptographic access control 

in a distributed file system ซ่ึงจดัเก็บข้อมูลด้วยสถาปัตยกรรมของระบบดงัแสดงในภาพท่ี 2.17 
ระบบมีลกัษณะการท างานแบบไคลเอนต ์/ เซิร์ฟเวอร์ โดยแบ่งการท างานเป็นดงัน้ี 

1) โครงสร้างการท างานของฝ่ังไคลเอน็ต ์
 ข้อมูลทั้ งหมดจะถูกจัดเก็บไว้บนเซิร์ฟเวอร์โดยจะถูกเข้ารหัสจากฝ่ัง

ไคลเอ็นต์ก่อนท่ีจะมีการส่งผ่านเครือข่ายและไฟล์ขอ้มูลท่ีอ่านจากเซิร์ฟเวอร์ฝ่ังไคลเอ็นต์จะเป็น
ผูรั้บผดิชอบในการตรวจสอบความถูกตอ้งและความสมบูรณ์ของขอ้มูล 
 



35 

2) โครงสร้างการท างานของฝ่ังเซิร์ฟเวอร์ 
 เซิร์ฟเวอร์ของระบบจะถูกออกแบบโดยเรียบง่ายท่ีสุดเท่าท่ีจะเป็นไปได้

โดยระบบการตรวจสอบความถูกตอ้งจะอยู่ทางฝ่ังไคลเอ็นต์ ซ่ึงเซิร์ฟเวอร์จะคอยให้บริการดิสก์
ส าหรับไคลเอ็นต์ท่ีร้องขอ โดยโค๊ดหลักของ CNFS เซิร์ฟเวอร์จะถูกน ามากจาก NFS ลีนุกซ์
เซิร์ฟเวอร์แต่การออกแบบมีความแตกต่างอยา่งมีนยัส าคญั โดยรูปแบบความลม้เหลวของ NFS ถือ
ว่าเป็นการบริการท่ีไร้รูปแบบและการด าเนินการไฟล์ทั้งหมดไดรั้บการออกแบบให้มีเหมือนกนั 
การท างานของไฟล์เหล่าน้ีจะด าเนินการในหน่วยขอ้มูลท่ีตรงกบัขนาดบล็อก NFS และเซิร์ฟเวอร์ 
NFS ไม่มีรูปแบบของไฟลท่ี์เป็นหน่วยตรรกะในตวัของมนัเอง 
 

Application Program

CNFS Library

Kernel

Virtual File System

Unix 
File 

System

NFS 
Client

CNFS Server

Kernel

Virtual File System

Unix File System

CNFS ServerCNFS Client

 
 

ภาพที ่2.17 สถาปัตยกรรมการจดัเก็บไฟลข์อ้มูลตามรูปแบบ Client-Server 
 

อยา่งไรก็ตามในการจดัการคียจ์ะไม่ไดก้ระท าในลกัษณะของการกระจายซ่ึงอาจท าใหไ้ม่มี
ความยดืหยุน่ 
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E.Geron และ A. Wool (2009) ได้น าเสนองานวิจัยเร่ือง Cryptographic remote untrusted 
storage without public keys โดยไดน้ าเสนอระบบการรักษาความปลอดภยัของระบบแฟ้มใหม่โดย
ใชก้ารเขา้รหสัคียแ์บบสมมาตรเพื่อให้ใชไ้ฟลร่์วมกนัท่ีปลอดภยัผา่นเซิร์ฟเวอร์ท่ีไม่น่าเช่ือถือ โดยมี
วตัถุประสงคเ์พื่อป้องกนัจากบุคคลท่ีสามโดยจะท าการสร้างคียล์บัหลกัข้ึนมาสองตวัคือ K และ K'

การใชคี้ยแ์ละฟังก์ชนัรหสัเทียมแบบสุ่ม h(∙) ผูใ้หบ้ริการค านวณคียท่ี์เปล่ียนแปลงของผูใ้ชแ้ต่ละคน
แทนค่าดว้ย Ki  และการตรวจสอบคียเ์ฉพาะ Ki

'โดยเขียนเป็นสมการไดด้งัน้ี 
 

Ki = h(K , i), K'i = h(K' , i) 

 

ในทางปฏิบติัจะใชอ้ลักอริทึม HMAC เน่ืองจากเป็นฟังก์ชนัรหสัเทียมแบบสุ่ม นอกจากน้ี
ฐานขอ้มูลสาธารณะท่ีมีการเผยแพร่จากตวัแทนท่ีเช่ือถือได ้ซ่ึงประกอบดว้ยสองเมตทริกซ์แทนดว้ย 
P และ A รวมทั้งคู่คียแ์ละคียข์องการตรวจสอบความถูกตอ้งตามล าดบัเขียนไดด้งัสมการ 

 

Pi,j=h(Ki,j) h(Kj,i), Ai,j=h(Ki
' ,h(Kj,i)) 

 

 ผูใ้ชแ้ต่ละคน  i ท่ีตอ้งการเขา้รหสัขอ้มูลกบัผูใ้ช ้j ค านวณคียล์บัท่ีใชร่้วมกนั Ki,jก าหนดได้
โดย 

Ki,j=Pi,j h(Ki,j)(=h(Ki,j)) 
 

 ผูใ้ช ้i สามารถตรวจสอบความถูกตอ้งของคียไ์ด ้
 

h(Ki
' ,Ki,j)=Ai,j 

 
 ผูใ้ช ้j สามารถถอดรหัสไดโ้ดยการค านวณ Ki,j=h(Kj,i)โดยไม่ตอ้งอ่านค่าเมตทริกซ์แต่ใน
กรณีน้ีเม่ือเจา้ของไฟลผ์ูใ้ช ้i แบ่งปันไฟลใ์หก้บัผูใ้ช ้j แลว้ผูใ้ช ้iสามารถสร้างกล่องล็อคส าหรับผูใ้ช ้
jไดใ้นเมตาขอ้มูลของไฟล ์โดยการใชก้ารเขา้รหสัคีย์ Ki,j

Encและตรวจสอบความถูกตอ้งโดยใช ้MAC 
ส าหรับ Ki,j

MACจะได ้
 

Ki,j
Enc=h(Ki,j, "Enc"),  Ki,j

MAC=h(Ki,j, "MAC") 
 

 ในลกัษณะเดียวกนัผูใ้ช ้j ใช้คียเ์หล่าน้ีลว้นมาจาก Ki,jในกล่องล็อคจะมีเฉพาะเมตาขอ้มูล
ของไฟลท่ี์จ าเป็นท่ีผูใ้ช ้j ตอ้งการเขา้ถึงไฟลต่์อไป 



37 

 แมว้่างานวิจยัน้ีจะน าเสนอการรักษาความปลอดภยัของแฟ้มขอ้มูลเพื่อให้ใช้งานร่วมกนั
ผา่นเครือข่ายท่ีไม่ปลอดภยัโดยการเขา้รหสัคียล์บัแบบสมมาตรมาประยกุตใ์ชป้ระกอบกบัการสร้าง
กล่องล็อคส าหรับขอ้มูลระหวา่งผูใ้ชแ้ต่ละคน แต่ก็ยงัมีขอ้จ ากดัในการน าไปใชง้านเน่ืองจากในการ
ส่ือสารปัจจุบนัโดยส่วนเป็นการส่ือสารแบบกลุ่มในงานวิจยัของ E.Geron และ A. Wool น้ียงัไม่
สามารถตอบสนองความต้องการท างานร่วมกันแบบกลุ่มซ่ึงอาจจะมีจ านวนสมาชิกท่ีมีความ
ตอ้งการเขา้ร่วมกลุ่มและออกจากกลุ่มสมาชิกไดต้ลอดเวลาของการส่ือสาร 
 

 
 
 



 
 

บทที ่3 
 

วธีิการวจิยั 

ในบทน้ีจะน าเสนอถึงแนวคิดและวิธีการจัดการคีย์กลุ่มตามข้อตกลงคีย์กลุ่ม Diffie-
Hellman  เพื่อเป็นแนวทางในการแลกเปล่ียนคียส์ าหรับการส่ือสารแบบกลุ่มซ่ึงมีจุดประสงคใ์นการ
ส่ือสารส่งขอ้มูลระหว่างกนัอยา่งมีประสิทธิภาพ ในการออกแบบโปรโตคอลไดใ้ห้ความส าคญัใน
การพิจารณาความปลอดภยัท่ีรวมถึงการรักษาความลบัคียก์ลุ่ม การรักษาความลบัของการส่งต่อ 
การรักษาความลับยอ้นกลับ และความเป็นอิสระของคียโ์ดยสมาชิกทุกคนจะมีส่วนร่วมในการ
ค านวณคียก์ลุ่ม โดยโปรโตคอลขอ้ตกลงการกระจายคียก์ลุ่มคือ Tree-based Group Diffie-Hellman 
(TGDH) โดยไม่จ  าเป็นตอ้งมี Group Controller เป็นผูด้  าเนินการจดัการคียก์ลุ่ม ส าหรับกระบวนการ
เขา้รหสัระบบไฟล์ท่ีใชร่้วมกนัระหวา่งสมาชิกในกลุ่มจะกระท าไดโ้ดยใชก้ารเขา้รหสัแบบสมมาตร
ซ่ึงจะใชก้ารเขา้รหสัลบัแบบขั้นสูง Advanced Encryption Standard (AES) โดยใชโ้หมด CBC  

 

3.1 การเข้ารหัสคย์ีกลุ่มตามข้อตกลง Diffie-Hellman 
 

ในการส่ือสารขอ้มูลระหวา่งสมาชิกอยา่งมีประสิทธิภาพและมุ่งเนน้ในเร่ืองความปลอดภยั
ของขอ้มูล งานวิจยัน้ีจึงน าเสนอวธีิการเขา้รหสัคียท่ี์ก าหนดข้ึนก่อนการส่งขอ้มูล เพื่อไม่ให้ผูท่ี้ไม่ใช่
สมาชิกของกลุ่มสามารถอ่านขอ้มูลท่ีถูกส่งเพื่อส่ือสารกนัระหว่างสมาชิกได ้จึงใชว้ิธีการเขา้รหัส
ลบัของการกระจายคียก์ลุ่มตามขอ้ตกลงคียข์อง Diffie-Hellman โดยในงานวิจยัน้ีไดน้ าโครงสร้าง
ตน้ไมม้าประยุกตใ์ชเ้พื่อให้การค านวณคียเ์ป็นไปไดอ้ยา่งรวดเร็ว โดยท่ีไม่จ  าเป็นท่ีจะตอ้งมี Group 
Controller เป็นผูด้  าเนินการ กล่าวคือสมาชิกท่ีอยู่ภายในกลุ่มทุกคน สามารถท่ีท างานร่วมกนัเพื่อ
ค านวณหาคียก์ลุ่มตามขอ้ตกลงของ Diffie-Hellman ตามโครงสร้างตน้ไม ้โครงสร้างตน้ไมท่ี้ใชใ้น
งานวจิยัน้ีจะมีลกัษณะเป็น Binary Tree ท่ีโหนดใบคือสมาชิกแต่ละคนในกลุ่มและตน้ไมมี้ลกัษณะ
เป็น Skew Tree ท่ีแต่ละระดบัจะมีโหนดเพียง 2 โหนดเท่านั้น ขั้นตอนแรกคือกระบวนการเตรียม
คียโ์ดยแต่ละสมาชิก ท่ีจะก าหนดคียส่์วนตวัและค านวณหาคียส์าธารณะคู่หน่ึงของตนเอง หลงัจาก
นั้นจึงส่งคียส์าธารณะของตนให้กบัคียเ์ซิร์ฟเวอร์ กรณีท่ีสมาชิกตอ้งการร่วมกลุ่มส่ือสาร จะตอ้ง
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ด าเนินการแสดงตวัตนดว้ยคียส์าธารณะท่ีส่งมานั้น เม่ือคียเ์ซิร์ฟเวอร์พิสูจน์ตวัตนของสมาชิกนั้น
เรียบร้อยแลว้ จะด าเนินการก าหนดสิทธิเป็นสมาชิกของกลุ่มส่ือสารได ้กรณีท่ีสมาชิกตอ้งการแชร์
ไฟล์ขอ้มูลภายในกลุ่มก่อนการอพัโหลดไฟล์ขอ้มูลจะถูกเขา้รหสัก่อนดว้ยการเขา้รหสัแบบขั้นสูง 
Advanced Encryption Standard (AES)โดยใชโ้หมด CBC 

 
3.1.1  การเตรียมคีย์ของแต่ละสมาชิก 
สมาชิกใด ๆ ท่ีอยูใ่นกลุ่มส่ือสารจะตอ้งสร้างคียคู์่หน่ึง ส าหรับเขา้และถอดรหสัลบัเพื่อการ

ติดต่อกับสมาชิกโดยเฉพาะ การก าหนดคีย์คู่ น้ีจะท าด้วยวิธี Diffie-Hellman ภาพท่ี 3.1 แสดง
ขั้นตอนของการจดัเตรียมคียส์ าหรับสมาชิกแต่ละคนในกลุ่มส่ือสารโดยเม่ือสมาชิกในกลุ่มตกลงท่ี
จะส่ือสารกนัจะตอ้งก าหนดตวัเลขจ านวนเฉพาะให้มีค่ามาก ๆ (p) หน่ึงค่า และตวัเลขจ านวนใด ๆ 
(g) ท่ีเป็นค่าปฐมฐานของมอดูโล p (Primitive mod p) ให้กบักลุ่มส่ือสาร แต่ละสมาชิกจะสุ่มตวัเลข
ซ่ึงมีค่ามาก ๆ มาค่าหน่ึงคือ x โดยตวัเลขท่ีสุ่มมาน้ีจ าเป็นตอ้งเก็บรักษาเป็นความลับจากนั้นมา
ค านวณหาค่า gx mod p จะได้ว่าแต่ละสมาชิกจะต้องเก็บรักษาคียห์น่ึงส าหรับใช้ในการเข้าและ
ถอดรหัสลับ คือ x ซ่ึงเป็นคีย์ส่วนตัว (Private Key) ซ่ึงต้องเก็บไว้เป็นความลับเพื่อใช้ในการ
ถอดรหสัขอ้ความลบัท่ีส่งถึงตนและค านวณคียส์าธารณะ (Public Key) มีค่าเป็น Sk= gx mod p โดย
ค่าคียส์าธารณะน้ีจะเปิดเผยเพื่อให้ผูท่ี้ต้องการส่งขอ้ความลบัน าไปเขา้รหัสขอ้ความ โดยแต่ละ
สมาชิกจะส่งคียส์าธารณะของตนเองใหคี้ยเ์ซิร์ฟเวอร์เพื่อใหส้มาชิกอ่ืนทราบคียส์าธารณะน้ีได ้
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START

          p , g

              
              x

                  

Inverse ?

            
Public Key

Public Key : Sk

Private Key : x

STOP

Yes

No

 
 

ภาพที ่3.1  การเตรียมคียข์องแต่ละผูใ้ชต้ามขอ้ตกลง Diffie-Hellman 
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SK12= gx1x2  mod p 
 

3.2 การประยุกต์ใช้กบัโครงสร้างต้นไม้ 
 
3.2.1 เร่ิมต้นการท างาน (การสร้างกลุ่มสมาชิกใหม่) 
เม่ือสมาชิกทุกคนไดเ้ตรียมคียส์าธารณะและคียส่์วนตวัของตนและจดัเก็บไวใ้นคียท์รีแลว้ 

กลุ่มสมาชิกจะสามารถสร้างข้ึนได้  ดงัภาพท่ี 3.2 แสดงกระบวนการสร้างกลุ่มสมาชิกใหม่ท่ีมี
สมาชิกเร่ิมตน้คือ M1 และ M2 ท่ีมีคียส่์วนตวัคือ x1 และ x2 ตามล าดบั ซ่ึงความสัมพนัธ์ระหวา่งค่าท่ี
ค  านวณจาก SK1= K2

x1  mod p   กับ SK2= K1
x2  mod p  เม่ือค านวณแล้วจะได้ค่าท่ีตรงกัน และมี

ความสัมพนัธ์กบัสมการ SK12= gx1x2  mod p  ซ่ึงเม่ือค านวณแลว้จะมีค่าท่ีเท่ากนัเช่นกนัซ่ึงสามารถ
สรุปไดคื้อ SK1 = SK2 = SK12 โดยแสดงขั้นตอนการท างานไดด้งัน้ี 

ขั้นท่ี 1 สมาชิกร่วมกนัสุ่มค่าตวัเลขก าหนดใหเ้ป็น p , g 
ขั้นท่ี 2 สมาชิกแต่ละคนสุ่มค่าตวัเลขข้ึนมาหน่ึงค่าก าหนดใหเ้ป็น x ซ่ึงค่าน้ีตอ้งเก็บไวเ้ป็น

ความลบั 
ขั้นท่ี 3 สมาชิกค านวณหาผลลพัธ์คียส์าธารณะตามสมการ gx mod p โดยผลลพัธ์ท่ีไดจ้ะเก็บ

ค่าไวส่้งใหก้บัสมาชิกท่ีตอ้งการส่ือสาร เพื่อใชใ้นการเขา้รหสัขอ้ความ 
ขั้นท่ี 4 สมาชิกทุกคนร่วมกนัค านวณหาค่าของคียก์ลุ่มตามโครงสร้างตน้ไม ้(จากโหนดใบ

สู่โหนดราก) 
 
 

 

<1,1>

<0,0>

<1,0>

M1 M2
 

 
ภาพที ่3.2  ตวัอยา่งการค านวณคียข์องแต่ละโหนดสมาชิกเพื่อร่วมกนัค านวณคียก์ลุ่ม 
 
 
 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 K1= gx1  mod p 
 

SK1= K2
x1  mod p 
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SK123= gx3.gx1x2  mod p 
 

SK12= gx1x2  mod p 
 

3.2.2 สมาชิกเข้าร่วมกลุ่ม (Member Join) 
เม่ือมีสมาชิกใหม่ตอ้งการเขา้ร่วมในกลุ่มส่ือสารปัจจุบนัท่ีมี n สมาชิกอยู ่สมาชิกใหม่จะถูก

แทนดว้ย Mn+1 เน่ืองจากโครงสร้างตน้ไมท่ี้ใชจ้ะมีโหนดท่ีอยูใ่นระดบัเดียวกนัเพียง 2 โหนด ท าให้
สามารถเพิ่มโหนดใหม่ไดอ้ยา่งรวดเร็วโดยส่วนขยายโหนดใหม่น้ีจะอยูด่า้นบนสุดของโครงสร้าง
ตน้ไม ้จากนั้นสมาชิกใหม่ Mn+1 จะสามารถค านวณคีย์ร่วมกบัสมาชิกท่ีอยูใ่นระดบัเดียวกนั ภาพท่ี 
3.3 แสดงตัวอย่างโครงสร้างต้นไม้ก่อนท่ีสมาชิก M4 เข้าร่วมกลุ่ม ภาพท่ี 3.4 แสดงตัวอย่าง
โครงสร้างตน้ไมห้ลงัจากท่ีสมาชิก M4 เขา้ร่วมกลุ่มแลว้ รายละเอียดขั้นตอนกระบวนการสมาชิกเขา้
ร่วมกลุ่มดงัน้ี 

ขั้นท่ี 1 สมาชิกใหม่ Mn+1 สร้างโหนดใหม่ <0,0> ดงัภาพท่ี 3.4 
ขั้นท่ี 2 ปรับปรุงโหนดทุกโหนดโดยเพิ่มระดบัข้ึนอีกหน่ึงระดบั 
ข้ึนท่ี 3 สมาชิกใหม่ท าการค านวณคียใ์หม่ตามโครงสร้างตน้ไม ้

 
 

M1

<1,1>

<2,1>

M2

<0,0>

<1,0>

<2,0>
M3

 
 

ภาพที ่3.3  ตวัอยา่งกระบวนก่อนการจดัการคียก์ลุ่มกรณีสมาชิกเขา้ร่วมกลุ่ม 
 
 
 
 
 
 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

K12= 
gSK12  mod p 
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K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

SK1234= gx4.gx3.gx1x2  mod p 
 

SK123= gx3.gx1x2  mod p 
 

SK12= gx1x2  mod p 
 

 
 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M3

M4

<0,0>

<1,0>

<2,0>

New member

 
 
ภาพที ่3.4  ตวัอยา่งกระบวนหลงัการจดัการคียก์ลุ่มกรณีสมาชิก M4 เขา้ร่วมกลุ่มแลว้ 
 

3.2.3 สมาชิกออกจากกลุ่ม (Member Leave) 
ในกรณีท่ีมีสมาชิก Mi ตอ้งการออกจากกลุ่มส่ือสาร สมาชิกท่ีไดรั้บการค านวณคียก์ลุ่มใหม่

จะตอ้งด าเนินการค านวณคียก์ลุ่มใหม่และปรับปรุงโครงสร้างตน้ไมด้งัตวัอย่างภาพท่ี 3.5 แสดง
ตัวอย่างโครงสร้างต้นไม้ก่อนท่ีสมาชิก M3 จะออกจากกลุ่มส่ือสาร โดยจะเกิดเหตุการณ์
ประกอบดว้ยกนัอยู่ 2 กรณีดงัภาพท่ี 3.6 กรณีท่ีโหนดของสมาชิก M5 ได้รับการค านวณคียซ่ึ์งอยู่
เหนือโหนดสมาชิกท่ีออกจากกลุ่ม M3 วิธีด าเนินการคือสมาชิก M5 จะท าการปรับปรุงโครงสร้าง
ตน้ไมโ้ดยแทนต าแหน่งของตวัเองไปยงัต าแหน่งสมาชิก M3 ออกจากกลุ่มแลว้ท าการค านวณหาคีย์
กลุ่มใหม่ตวัอยา่งภาพท่ี 3.7 แสดงตวัอย่างกรณีท่ีสมาชิกท่ีอยู่ดา้นล่างของโหนดสมาชิกท่ีออกเป็น
ผูด้  าเนินการค านวณคียใ์หม่วิธีการน้ีสมาชิกสามารถปรับปรุงการค านวณคียใ์หม่ตามโครงสร้าง
ตน้ไมไ้ดท้นัที แสดงวธีิล าดบัขั้นตอนการท างานไดด้งัน้ี 

K4= gx4  mod p 
 

SK4= K123
x4  mod p 

 

K12= 
gSK12  mod p 
 

K123= 
gSK132  mod p 
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SK12345 = gx5.gx4.gx3.gx1x2

 mod p 
 

K4= gx4  mod p 
 

SK4= K123
x4  mod p 

 

SK5= K1234
x5  mod p 

 K5= gx5  mod p 
 

SK3= K12
x3  mod p 

 K3= gx3  mod p 
 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

SK12= gx1x2  mod p 
 

SK123= gx3.gx1x2  mod p 
 

SK1234= gx4.gx3.gx1x2
 mod p 

 

K12= gSK12  mod p 
 

K123= gSK123  mod p 
 

K1234= 
gSK1234  mod p 
 

ขั้นท่ี 1 สมาชิกทุกคนตรวจสอบต าแหน่งของตนเองกบัต าแหน่งของโหนดสมาชิกท่ีออก
จากกลุ่ม 

กรณีมีโหนดอยูเ่หนือโหนดสมาชิกท่ีตอ้งการออกจากกลุ่มส่ือสาร 
โหนดนั้นจะแทนต าแหน่งของตนเองไปยงัต าแหน่งท่ีสมาชิกท่ีออกจาก

กลุ่มและกลายเป็นต าแหน่งท่ีจะเร่ิมการค านวณคียก์ลุ่มใหม่ 
กรณีท่ีสมาชิกท่ีตอ้งการออกจากกลุ่มส่ือสารเป็นโหนดราก  

โหนดอยูด่า้นล่างโหนดท่ีออกจากกลุ่มจะเป็นต าแหน่งท่ีจะเร่ิมการค านวณ
คียก์ลุ่มใหม่ 

ขั้นท่ี 2 สมาชิกลบโหนดท่ีอยูเ่หนือสมาชิกท่ีออกจากกลุ่ม 
ขั้นท่ี 3 สมาชิกปรับปรุงโครงสร้างตน้ไมใ้หม่ 
ขั้นท่ี 4 สมาชิกทุกคนตั้งแต่ต าแหน่งของโหนดท่ีเร่ิมการค านวณคียก์ลุ่มใหม่ร่วมท าการ

ค านวณคียใ์หม่ตามโครงสร้างตน้ไม ้
 
 

<1,1>

<2,1>

<3,1><3,0>

M1

M3

M4

M5

<0,0>

<1,0>

<2,0>

leaving member

Delete the top node 
leaving

<4,1><4,0>

M2

 
ภาพที ่3.5  ตวัอยา่งก่อนสมาชิก M3 ออกจากกลุ่ม 
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SK1245 = gx5.gx4.gx1x2
 mod p 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

SK12= gx1x2  mod p 
 

SK125= gx5.gx1x2  mod p 
 

SK1254 = gx4.gx5.gx1x2
 mod p 

 

SK5= K124
x5  mod p 

 K5= gx5  mod p 
 

K4= gx4  mod p 
 

SK4= K12
x4  mod p 

 
SK1= K2

x1  mod p 
 

SK12= gx1x2  mod p 
 

K125= gSK125  mod p 
 

K12= gSK12  mod p 
 

K124= gSK124  mod p 
 

 

<1,1>

<2,1>

M5

M4

<0,0>

<1,0>

<2,0>

<3,1><3,0>

M1 M2

 
 

ภาพที ่3.6  ตวัอยา่งหลงัสมาชิก M3 ออกจากกลุ่มกรณีสมาชิก M5  เป็นผูด้  าเนินการ 
 

 

<1,1>

<2,1>

M4

M5

<0,0>

<1,0>

<2,0>

<3,1><3,0>

M1 M2

 
 

ภาพที ่3.7  ตวัอยา่งหลงัสมาชิก M3 ออกจากกลุ่มกรณีสมาชิก M1  เป็นผูด้  าเนินการ 

K4= gx4  mod p 
 

SK4= K125
x4  mod p 

 

K5= gx5  mod p 
 

SK5= K12
x5  mod p 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 
K1= gx1  mod p 

 

SK12= gx1x2  mod p 
 

SK124= gx4.gx1x2  mod p 
 

K12= 
gSK12  mod p 
 

K12= 
gSK12  mod p 
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SK1234= gx4.gx3.gx1x2
 mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

SK12= gx1x2  mod p 
 

K4= gx4  mod p 
 

SK4= K123
x4  mod p 

 
SK123= gx3.gx1x2  mod p 

 

K12= gSK12  mod p 
 

K123= 
gSK123  mod p 
 

3.2.4 การรวมกลุ่ม (Group Merge) 
ในกรณีท่ีสมาชิกในกลุ่มส่ือสารบางคนตอ้งการเขา้ร่วมส่ือสารกบัสมาชิกอีกกลุ่มส่ือสาร 

สมาชิกท่ีตอ้งการให้กลุ่มของตนเขา้ร่วมกลุ่มจะด าเนินการปรับปรุงโครงสร้างสร้างตน้ไมค้ลา้ยกบั
กรณีวิธีการเพิ่มโหนดสมาชิกใหม่ ภาพท่ี 3.9 แสดงตวัอยา่งโครงสร้างตน้ไมข้องกลุ่มสมาชิก M5 ท่ี
ตอ้งการเขา้ร่วมกลุ่มส่ือสารกบักลุ่มท่ีโครงสร้างตน้ไมต้ามภาพท่ี 3.8 สมาชิก M5 จะท าการปรับปรุง
โครงสร้างตน้ไมข้องกลุ่มท่ีเขา้ร่วมดว้ย โดยการเพิ่มโหนดของสมาชิกในกลุ่มตนเองให้อยู่เหนือ
โหนดสมาชิกเดิมของกลุ่มท่ีจะเขา้ร่วมด้วย ดงัภาพท่ี 3.10 การด าเนินการรวมกลุ่มประกอบด้วย
ขั้นตอนดงัน้ี 

ขั้นท่ี 1 สมาชิกท่ีตอ้งการรวมกลุ่มปรับปรุงโครงสร้างตน้ไมโ้ดยปรับปรุงตน้ไมข้องกลุ่มจะ
เขา้ร่วมดว้ย โดยเพิ่มโหนดของสมาชิกในกลุ่มตนเองใหอ้ยูเ่หนือโหนดสมาชิกทั้งหมดในกลุ่มท่ีจะ
เขา้ร่วมดว้ย 

ขั้นท่ี 2 สมาชิกทุกคนในกลุ่มท่ีต้องการรวมกลุ่มร่วมกันค านวณหาคีย์กลุ่มใหม่ตาม
โครงสร้างตน้ไม ้
 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M3

M4

<0,0>

<1,0>

<2,0>

 
 

ภาพที ่3.8  ตวัอยา่งโครงสร้างตน้ไมปั้จจุบนัก่อนรวมกลุ่ม 
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K5= gx5  mod p 
 

K6= gx6  mod p 
 

SK56= gx5x6  mod p 
 

SK6= K5
x6  mod p 

 

SK5= K6
x5  mod p 

 

SK1= K2
x1  mod p 

 K1= gx1  mod p 
 

K6= gx6  mod p 
 

SK6= K12345
x6  mod p 

 

SK123= gx3.gx1x2  mod p 
 

SK1234= gx4.gx3.gx1x2
 mod p 

 

SK123456= gx6.gx5.gx4.gx3.g
x1x2

 mod p 
 

SK12345 = gx5.gx4.gx3.gx1x2

 mod p 
 

K12= gSK12  mod p 
 

K123= 
gSK123  mod p 
 

K1234= 
gSK1234  mod p 
 

K12345= 
gSK12345  mod p 
 

 

M5 M6

<1,1>

<0,0>

<1,0>

 
ภาพที ่3.9  ตวัอยา่งโครงสร้างตน้ไมท่ี้ตอ้งการรวมกลุ่ม 
 
 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M3

M4

<0,0>

<1,0>

<2,0>

M5

M6

<5,1>

<4,0>

<5,0>

<4,1>

 
ภาพที ่3.10 ตวัอยา่งโครงสร้างตน้ไมห้ลงัการรวมกลุ่ม 

SK5= 
K1234

x5  mod p 
 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

SK12= gx1x2  mod p 
 

K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

K4= gx4  mod p 
 

SK4= 
K123

x4  mod p 
 

K5= gx5  mod p 
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3.2.5 การแยกกลุ่ม (Group Partition) 
ในกรณีท่ีมีสมาชิกในกลุ่มตอ้งการแยกกลุ่มการส่ือสารสมาชิกคนข้ึนจะท าหนา้ท่ีปรับปรุง

โครงสร้างตน้ไมโ้ดยท าการลบสมาชิกท่ีตอ้งการแยกออกและท าการสร้างโครงสร้างของตน้ไมข้อง
กลุ่มสมาชิกใหม่น้ีแยกตวัออกไป ภาพท่ี 3.11 แสดงตวัอยา่งสมาชิก M3 และสมาชิก M5 ตอ้งการแยก
ออกจากกลุ่มส่ือสารใหม่ กรณีน้ีสมาชิก M3 ถูกเลือกให้เป็นผูด้  าเนินการปรับปรุงโครงสร้างตน้ไม้
เน่ืองจากเป็นโหนดท่ีอยูล่่างสุดท่ีแยกตวัออกไปเป็นอีกกลุ่ม ดงัภาพท่ี 3.12 แสดงตวัอยา่งการแยก
กลุ่มกรณีท่ี M3 เป็นผูด้  าเนินการ จากภาพท่ี 3.12 M3 จะเป็นต าแหน่งของโหนดท่ีเร่ิมการค านวณคีย์
รวมของกลุ่มใหม่ท่ีตนเป็นสมาชิกในขณะน้ี M4 จะเป็นต าแหน่งของโหนดท่ีเร่ิมการค านวณคียร์วม
ของอีกกลุ่ม ในขณะท่ีภาพท่ี 3.13 กรณีท่ีสมาชิก M6 เป็นผูด้  าเนินการในการแยกกลุ่มก็จะปรับปรุง
ต าแหน่งของสมาชิกเองใหอ้ยูใ่นต าแหน่งโหนดดา้นซา้ยของสมาชิกในกลุ่ม 

กลุ่มส่ือสารเดิมสมาชิกท่ีเป็นผูด้  าเนินการกรณีท่ีอยูเ่หนือโหนดสมาชิกท่ีแยกออกจากกลุ่ม
ส่ือสารจะด าเนินการปรับปรุงโครงสร้างตน้ไมโ้ดยการปรับปรุงต าแหน่งของตนเองให้มาแทน
ต าแหน่งของสมาชิกท่ีออกจากกลุ่มดงัภาพท่ี 3.14 แสดงตวัอยา่งกรณีสมาชิก M6 เป็นผูด้  าเนินการ
ปรับปรุงโครงสร้างตน้ไมโ้ดยการแทนต าแหน่งของสมาชิก M3 ซ่ึงไดอ้อกจากกลุ่มจากนั้นสมาชิก
จะท าการปรับปรุงโครงสร้างตน้ไมเ้พื่อให้สมาชิกสามารถค านวณคียก์ลุ่มตามโครงสร้างตน้ไม ้
ในขณะท่ีสมาชิกท่ีได้รับการด าเนินอยู่ต  ่ ากว่าโหนดท่ีต้องการแยกกลุ่มจะสามารถปรับปรุง
โครงสร้างตน้ไมแ้ละค านวณคียต์ามโครงสร้างตน้ไมไ้ดด้งัภาพท่ี 3.15 แสดงตวัอยา่งกรณีท่ีสมาชิก 
M1 เป็นผูด้  าเนินการในการปรับปรุงโครงสร้างตน้ไม ้ล าดบัขั้นตอนการแยกกลุ่มมีดงัน้ี 

ขั้นท่ี 1 สมาชิกท่ีตอ้งการแยกกลุ่มส่ือสารแยกกลุ่มส่ือสารออกจากกลุ่มปัจจุบนั 
ขั้นท่ี 2 สมาชิกท่ีเป็นผูด้  าเนินการปรับปรุงโครงสร้างตน้ไมก้ลุ่มใหม่ โดยปรับปรุงต าแหน่ง

ของสมาชิกผูด้  าเนินการใหอ้ยูท่างดา้นซา้ยของโครงสร้างตน้ไม ้
ขั้นท่ี 3 สมาชิกในกลุ่มปัจจุบนัปรับปรุงโครงสร้างตน้ไม ้กรณีท่ีสมาชิกท่ีเป็นผูด้  าเนินการ

อยูเ่หนือโหนดสมาชิกท่ีแยกกลุ่มให้ปรับปรุงต าแหน่งของสมาชิกไปยงัต าแหน่งของสมาชิกท่ีแยก
ออกจากกลุ่มส่ือสาร 

ขั้นท่ี 4 สมาชิกทุกคนค านวณคียก์ลุ่มใหม่ตามโครงสร้างตน้ไม ้
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SK5 = K1234
x5  mod p 

 K5= gx5  mod p 
 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

SK12= gx1x2  mod p 
 

SK123= gx3.gx1x2  mod p 
 

K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

K6= gx6  mod p 
 

SK6= K12345
x6  mod p 

 

SK1234= gx4.gx3.gx1x2
 mod p 

 

SK12345= gx5.gx4.gx3.gx1x2

 mod p 
 

SK123456= gx6.gx5.gx4.gx3.g
x1x2

 mod p 
 

 
 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M3

M4

<0,0>

<1,0>

<2,0>

M5

M6

<5,1>

<4,0>

<5,0>

<4,1>

Partitioned group

Partitioned group

 
ภาพที ่3.11 ตวัอยา่งโครงสร้างตน้ไมก่้อนการแบ่งกลุ่ม 
 
 

M3 M5

<1,1>

<0,0>

<1,0>

 
ภาพที ่3.12 ตวัอยา่งหลงัการแบ่งกลุ่มกรณี M3 เป็นผูด้  าเนินการ 

SK35= gx3x5  mod p 
 

SK5= K3
x5  mod p 

 
K5= gx5  mod p 

 

K3= gx3  mod p 
 

SK3= K5
x3  mod p 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

K4= gx4  mod p 
 

SK4= 
K123

x4  mod p 
 

K12= gSk12  mod p 
 

K1234= 
gSk1234  mod p 
 

K123= 
gSk123  mod p 
 

K12345= gSk12345  mod p 
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K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

K4= gx4  mod p 
 

SK4= K126
x4  mod p 

 

K6= gx6  mod p 
 

SK6= K12
x6  mod p 

 

SK12= gx1x2  mod p 
 

SK126= gx6.gx1x2  mod p 
 

SK1264= gx4.gx6.gx1x2
 mod p 

 

K12= gSK12  mod p 
 

K126= 
gSK126  mod p 
 

 
 

M5 M3

<1,1>

<0,0>

<1,0>

 
 
ภาพที ่3.13 ตวัอยา่งหลงัการแบ่งกลุ่มกรณี M5  เป็นผูด้  าเนินการ 
 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M6

M4

<0,0>

<1,0>

<2,0>

 
 
ภาพที ่3.14 ตวัอยา่งหลงัการแบ่งกลุ่มกรณี M6 เป็นผูด้  าเนินการ 
 
 

SK53= gx5x3  mod p 
 

SK5= K3
x5  mod p 

 K5= gx5  mod p 
 K3= gx3  mod p 

 

SK3= K5
x3  mod p 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 
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K6= gx6  mod p 
 

SK6= K12345
x6  mod p 

 

K4= gx4  mod p 
 

SK4= K12
x4  mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

SK12= gx1x2  mod p 
 

SK124= gx4.gx1x2  mod p 
 

SK1246= gx6.gx4.gx1x2
 mod p 

 

K12= gSK12  mod p 
 

K124= 
gSK124  mod p 
 

 

<1,1>

<2,1>

<3,1><3,0>

M1 M2

M4

M6

<0,0>

<1,0>

<2,0>

 
ภาพที ่3.15 ตวัอยา่งหลงัการแบ่งกลุ่มกรณี M1 เป็นผูด้  าเนินการ 
 

3.2.6 Key Refresh 
ในการพฒันาระบบกรณีท่ีเม่ือการด าเนินของสมาชิกในกลุ่มมีการเปล่ียนแปลงเหตุการณ์

อะไรบางอย่างเกิดข้ึน ดงัภาพท่ี 3.16 กรณีท่ีมีสมาชิก M1 เปล่ียนแปลงคีย์ส่วนตวั (Private Key) 
สมาชิกภายในกลุ่มทุกคนจะตอ้งค านวณหาคียก์ลุ่มใหม่เพื่อความปลอดภยัในการส่ือสารกลุ่ม โดย
สมาชิกท่ีด าเนินการเปล่ียนแปลงคียส่์วนตวัจะตอ้งเป็นผูด้  าเนินการขั้นตอนการในการค านวณคีย์
ใหม่ตามโครงสร้างตน้ไมส้ าหรับสมาชิกภายในกลุ่ม โดยขั้นตอนการท างานสามารถแสดงได้
ดงัต่อไปน้ี 

ขั้นท่ี 1 เม่ือสมาชิกในกลุ่มเปล่ียนแปลงคียส่์วนตวั (Private Key) จะท าการค านวณหาคีย์
ใหม่แลว้กระจายคียใ์หก้บัสมาชิกภายในกลุ่มเพื่อค านวณหาคียก์ลุ่มใหม่ตามโครงสร้างตน้ไม ้

ขั้นท่ี 2 สมาชิกทุกคนร่วมกนัค านวณหาคียก์ลุ่มใหม่ตามโครงสร้างตน้ไม ้
 
 
 
 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 
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SK123= gx3.gx1x2  mod p 
 

SK12= gx1x2  mod p 
 

 

M1

<1,1>

<2,1>

M2

<0,0>

<1,0>

<2,0>
M3

 
 

ภาพที ่3.16  ตวัอยา่งเม่ือสมาชิก M1 เปล่ียนแปลงคีย ์
 

3.3 โครงสร้างไฟล์ข้อมูลภายในกลุ่ม 
 

ในการสร้างความปลอดภยัขอ้มูลในการประมวลผลแบบกลุ่มเมฆนั้นขอ้มูลท่ีจดัเก็บจะถูก
เขา้รหัสไวโ้ดยกระบวนการเขา้รหัสขอ้มูลแบบขั้นสูง AES ในโหมด CBC โดยแต่ละไฟล์จะมีคีย์
ส าหรับเขา้รหสัและถอดรหสัขอ้มูลของตนเอง ซ่ึงคียข์องทุกไฟล์ในไดเร็กทอร่ีจะถูกเก็บอยูคี่ยไ์ฟล์ 
คียไ์ฟล์น้ีจะถูกเขา้รหสัดว้ยคียก์ลุ่มอีกคร้ังหน่ึงเพื่อความปลอดภยัในการส่ือสารขอ้มูลกลุ่ม สมาชิก
ภายในกลุ่มสามารถใช้คียก์ลุ่มเปิดดูคียไ์ฟล์ท่ีอยู่ภายในไดเร็กทอร่ีหลกัได้ ซ่ึงในไดเร็กทอร่ีหลกั
อาจจะมีไฟลซ่ึ์งสามารถท าการเปิดโดยใชคี้ยท่ี์เก็บอยูใ่นคียไ์ฟลด์งัท่ีไดอ้ธิบายขา้งตน้ ส าหรับไฟล์ท่ี
จดัเก็บอยูใ่นไดเร็กทอร่ียอ่ยอีกล าดบัหน่ึง ในไดเร็กทอร่ียอ่ยก็จะประกอบดว้ยคียไ์ฟลท่ี์ใชจ้ดัเก็บคีย์
ส าหรับเขา้รหัสและถอดรหัสของไฟล์ท่ีอยู่ในไดเร็กทอร่ีย่อยนั้น ส่วนคียไ์ฟล์ท่ีอยู่ในไดเร็กทอร่ี
ยอ่ยน้ีจะถูกเขา้รหัสดว้ยคียไ์ดเร็กทอร่ีซ่ึงเก็บอยู่ในคียไ์ฟล์ท่ีอยูบ่นไดเร็กทอร่ีดา้นบน ภาพท่ี 3.17 
แสดงตวัอยา่งล าดบัขั้นตอนการเขา้รหสัไฟลข์อ้มูลส าหรับการส่ือสารกลุ่ม 

 

K2= gx2  mod p 
 

SK2= K1
x2  mod p 

 

K3= gx3  mod p 
 

SK3= K12
x3  mod p 

 

K1= gx1  mod p 
 

SK1= K2
x1  mod p 

 

K12= 
gSK12  mod p 
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Group Key

----
File 2

----
File 1

----
File n

...Directory 1

Group Directory

----
File 2

----
File 1

----
File n

...

Key File

Key File

key
key

key

key
keykey

key

Key 
Tree

 
 

ภาพที ่3.17 ตวัอยา่งล าดบัขั้นการเขา้รหสัขอ้มูลส าหรับกลุ่ม 
 

3.3.1 การจัดการไฟล์ข้อมูลเม่ือมีการแยกกลุ่ม 
กรณีท่ีสมาชิกภายในกลุ่มตอ้งการแยกกลุ่มส่ือสารออกเป็นกลุ่มย่อยสมาชิกสามารถแยก

ไฟล์ขอ้มูลออกจากกลุ่มเดิมโดยการแยก Group Directory ออกเป็น 2 Directories ซ่ึงคียไ์ฟล์ของแต่
ละ Directory จะถูกเขา้รหสัดว้ยคียก์ลุ่มของตนเอง ตวัอยา่งการจดัการไฟลข์อ้มูลเม่ือมีการแยกกลุ่ม
แสดงใหเ้ห็นในภาพท่ี 3.18 
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Group Key

----
File 2

----
File 1

----
File n

...Directory 1

Group Directory

Key File

key1-n
key1-2

key1-1

Key 
Tree

Group Key

----
File 2

----
File 1

----
File n

...Directory 2

Group Directory

Key File

key2-n
key2-2

key2-1

Key 
Tree

Group 1

Group 2

 
 

ภาพที ่3.18 ตวัอยา่งโครงสร้างไฟลก์รณีท่ีสมาชิกแยกกลุ่ม 
 

3.3.2 การจัดการไฟล์ข้อมูลเม่ือมีการรวมกลุ่ม 
กรณีท่ีสมาชิกต้องการรวมกลุ่มส่ือสาร ไฟล์ข้อมูลเดิมของแต่ละกลุ่มท่ีมีการรวมกลุ่ม

จะตอ้งสามารถเขา้ถึงไดโ้ดยสมาชิกทั้งหมดในกลุ่มท่ีไดร้วมกนัแลว้จะตอ้งสร้าง Group Directory 
ข้ึนมาใหม่ส าหรับกลุ่มใหม่ท่ีเกิดจากการรวมกลุ่มสมาชิกเขา้ด้วยกนั Group Directory ใหม่น้ีจะ
ประกอบไปดว้ยคียไ์ฟลซ่ึ์งไฟล์น้ีจะเก็บคียต่์าง ๆ ท่ีใชเ้ขา้รหสัคียไ์ฟล์เดิมของกลุ่มสมาชิกท่ีรวมเขา้
ดว้ยกนั คียไ์ฟล์ของกลุ่มใหม่น้ีจะถูกเขา้รหสัดว้ยคียก์ลุ่มน้ีสร้างข้ึนหลงัรวมกลุ่มซ่ึงรวมเขา้ดว้ยกนั 
ตวัอยา่งการปรับโครงสร้างไฟลเ์ม่ือมีการรวมกลุ่มสมาชิก สามารถแสดงไดด้งัภาพท่ี 3.19 
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Group Directory

Key File

Key 
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keykey
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ภาพที ่3.19 ตวัอยา่งโครงสร้างไฟลก์รณีรวมกลุ่มสมาชิก 



 
 

บทที ่4 
 

การพฒันาระบบต้นแบบ 

ในการพฒันาระบบตน้แบบเม่ือสมาชิกทุกคนท่ีติดต่อส่ือสารกนัสามารถใช้ไฟล์ขอ้มูล
ร่วมกนันั้นจะมุ่งเนน้ในเร่ืองความปลอดภยัของขอ้มูล เพื่อป้องกนัไม่ให้ผูท่ี้ไม่ใช่สมาชิกของกลุ่ม
สามารถดูไฟล์ขอ้มูลท่ีใช้ร่วมกนัระหว่างสมาชิกในกลุ่มส่ือสารไดโ้ดยใช้วิธีการเขา้รหัสลบัตาม
ข้อตกลงคีย์ของ Diffie-Hellman และใช้โครงสร้างแบบต้นไม้มาช่วยในการค านวณหาคีย์กลุ่ม 
กระบวนในระบบประกอบด้วย กระบวนการเร่ิมตน้ กระบวนการสมาชิกเขา้ร่วม กระบวนการ
สมาชิกออกจากกลุ่ม กระบวนการรวมกลุ่ม กระบวนการแยกกลุ่ม และกระบวนการคียรี์เฟรช  

 

4.1 กระบวนการท างาน 
 

เน่ืองจากระบบ Cloud Computing เป็นระบบท่ีมีโครงสร้างขนาดใหญ่มากและมีการลงทุน
ค่อนขา้งสูง การทดลองพฒันาระบบในงานวิจยัน้ีจึงไม่สามารถกระท าบนระบบ Cloud Computing 
จริงได ้จึงจ าเป็นท่ีจะตอ้งจ าลองระบบบนเคร่ืองคอมพิวเตอร์แม่ข่าย Server ท่ีมีขนาดเล็กลงเพื่อใช้
ในการทดสอบการท างาน การสร้างระบบต้นแบบจะใช้ภาษาพี เอชพี  (PHP Programming 
Language) ในการพฒันา โดยประกอบกบัภาษาจาวาสคริปต์ (JavaScript Language) จดัเก็บขอ้มูล
ด้วยฐานขอ้มูลมายเอสคิวแอล (MySQL Database) การพฒันาระบบจะใช้รูปแบบโปรแกรมเว็บ
บราวเซอร์โดยมีกระบวนการท างานดงัน้ี 
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Distribution 
Server

Web Server Internet Browser

ClientApplication Server

          Client Encryption              Server

          Server Client Decryption           Server

 
ภาพที ่4.1  แสดงลกัษณะการท างานของระบบ 
 

4.1.1 เร่ิมต้นการท างาน 
ในกระบวนการเร่ิมตน้การท างาน สมาชิกท่ีอยูใ่นกลุ่มส่ือสารสมาชิกจะไดรั้บคียคู์่หน่ึง เพื่อ

ใช้เขา้รหัสและถอดรหัสลบัส าหรับการสร้างคียก์ลุ่ม โดยสมาชิกเร่ิมตน้จะท าการก าหนดตวัเลข
เฉพาะให้มีค่ามากข้ึนมาหน่ึงค่า (p) และตวัเลขจ านวนท่ีเป็นค่าปฐมฐานของมอดูโล p แทนดว้ย g 
(Primitive mod p) ให้ส าหรับกลุ่มส่ือสาร สมาชิกแต่ละคนจะตอ้งสุ่มค่าตวัเลขข้ึนมาหน่ึงค่าคือ x 
(Private Key) โดยค่าน้ีสมาชิกจะเก็บไวเ้ป็นความลับเพื่อใช้ในเขา้รหัสและถอดรหัส ซ่ึงในการ
เข้ารหัสสามารถค านวณหาค่าตามสมการ gx mod p ซ่ึงสมาชิกในกลุ่มก็จะค านวณหาค่าคีย์ลับ
ส่วนตวัเช่นกนั หลงัจากนั้นจะท าการค านวณหาค่าคียส์าธารณะ (Public Key) ตามสมการ Sk = gx 
mod p เพื่อส่งค่าท่ีค  านวณไดไ้ปยงัสมาชิกท่ีตอ้งการส่ือสารเพื่อใชใ้นการเขา้รหสัขอ้ความต่อไป ซ่ึง
กระบวนการท่ีสมาชิกค านวณคียจ์ะเกิดข้ึนเม่ือสมาชิกเร่ิมตน้เขา้สู่ระบบโดยกระบวนการค านวณคีย์
ส่วนตวัและคียต่์าง ๆ จะเกิดข้ึนท่ีส่วนของสมาชิก Client Side เม่ือค านวณคียต่์าง ๆ ไดแ้ลว้จะท า
การเขา้รหัสคียส่์วนตวัไว ้และท าการแชร์คียท่ี์ได้จากการค านวณให้กบัสมาชิกท่ีตอ้งการส่ือสาร
ต่อไปแสดงกระบวนการท างานได้ ภาพท่ี 4.2 แสดงขั้นตอนกระบวนการเร่ิมตน้การท างานของ
สมาชิกแต่ละคน 
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Decryption
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ภาพที ่4.2  กระบวนการเร่ิมตน้ท างาน 
 
 การท างานในช่วงเร่ิมตน้ของสมาชิกเม่ือสมาชิกยนืยนัตวัตนแลว้สมาชิกจะน ารหสัผา่นของ
ตนเองเพื่อถอดรหัสค านวณหาคียส่์วนตวัของตนเอง เม่ือสมาชิกได้รับคียส่์วนตวัแล้วจะท าการ
ค านวณหาคียส์าธารณะเพื่อใชส้ าหรับแลกเปล่ียนการส่ือสารกรณีตอ้งการส่ือสารกบัสมาชิกคนอ่ืน 
โดยสมาชิกจะใชคี้ยส์าธารณะเพื่อถอดรหสัขอ้มูลจาก Key File ดงัภาพท่ี 4.3 และภาพท่ี 4.4 แสดง
ขั้นตอนเร่ิมตน้การท างานของสมาชิกทุกคน 
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Member Web Browser Server

Authentication Request

Send [Share Key]

Decryption [Private Key][Private Key]

Encryption/Decryption

Key Tree

Key File

Access File

Compute [Share Key]

 
 

ภาพที ่4.3  Sequence Diagram ของสมาชิกทุกคน 
 

 
 
ภาพที ่4.4  โปรแกรมเร่ิมตน้ของสมาชิก 
 
 



60 
 

4.2 การสร้างความปลอดภัยไฟล์ข้อมูลภายในกลุ่ม 
 

ในการสร้างความปลอดภยัขอ้มูลในการประมวลผลแบบกลุ่มเมฆนั้นขอ้มูลท่ีจดัเก็บจะถูก
เขา้รหสัไวโ้ดยกระบวนการเขา้รหสัขอ้มูลแบบขั้นสูง AES ในโหมด CBC โดยขอ้มูลท่ีเขา้รหสัไว้
ในแต่ละไฟล์จะมีคียไ์ฟล์ส าหรับท าหนา้ท่ีในการเขา้รหสัและถอดรหสัขอ้มูลอยู ่ซ่ึงคียไ์ฟล์ โดยใน
เอกสารน้ีจะจดัเก็บขอ้มูลเก่ียวกบัคียไ์ฟล์ คียข์องไดเร็กทอร่ี คียโ์ครงสร้างตน้ไม ้ซ่ึงไฟล์ขอ้มูลน้ีจะ
ถูกเขา้รหัสดว้ยคียก์ลุ่มอีกคร้ังหน่ึงเพื่อความปลอดภยัในการส่ือสารขอ้มูลกลุ่ม โดยเม่ือสมาชิก
ภายในกลุ่มสามารถค านวณคียก์ลุ่มไดจ้ะสามารถเปิดดูขอ้มูลท่ีอยูภ่ายในไดเร็กทอร่ีหลกัได ้ซ่ึงใน
ไดเร็กทอร่ีหลกัอาจจะมีไฟลซ่ึ์งสามารถท าการเปิดโดยใชคี้ยไ์ฟล์ท่ีเขา้รหสัไวด้งัท่ีไดอ้ธิบายขา้งตน้ 
ส่วนกรณีท่ีไฟล์จดัเก็บอยูใ่นไดเร็กทอร่ียอ่ยอีกล าดบัหน่ึง ในไดเร็กทอร่ีย่อยก็จะประกอบดว้ยคีย์
ไฟลท่ี์ใชจ้ดัเก็บคียส์ าหรับไฟลใ์นการเขา้รหสัและถอดรหสัของไฟลท่ี์อยูใ่นไดเร็กทอร่ียอ่ย ส่วนได
เร็กทอร่ียอ่ยน้ีจะถูกเขา้รหสัดว้ยคียไ์ดเร็กทอร่ีซ่ึงสามารถค านวณไดจ้ากคียไ์ฟล์ท่ีอยูบ่นไดเร็กทอร่ี
ดา้นบน ภาพท่ี 4.5 แสดง Diagram กระบวนการท างานของการเขา้รหสัไฟล์ขอ้มูลท่ีใช้ร่วมกนัใน
สมาชิกของกลุ่ม 
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Key File Encryption File

Compute 
Group Key

1
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4

Encrypt/Decrypt file with key 
file using AES CBC Mode

Encrypt/Decrypt 
Key File using Group Key

Share-Key(s)

 
 
ภาพที ่4.5  Diagram ขบวนการเขา้รหสัไฟลข์อ้มูลภายในกลุ่ม 
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เร่ิมตน้สมาชิกจะยืนยนัตวัตนเขา้สู่ระบบโดยการก าหนดช่ือผูใ้ช้และรหัสผ่าน ระบบจะ
ด าเนินการตรวจสอบความถูกตอ้ง จากนั้นสมาชิกจะด าเนินการค านวณหาคียส่์วนตวั หลงัจากนั้น
จึงท าการค านวณหาคียก์ลุ่มตามโครงสร้างของตน้ไม ้คียก์ลุ่มน้ีจะใช้ในการเขา้รหัสและถอดรหัส
คียไ์ฟล์ท่ีอยู่ใน Group Directory ซ่ึงในคียไ์ฟล์จะเก็บคียต่์าง ๆ ท่ีใช้ในการเขา้รหัสและถอดรหัส
ไฟล์ต่าง ๆ ท่ีเก็บภายใต ้Group และ Sub Directory น้ีต่อไป การเขา้รหสัและถอดรหสัขอ้มูลในไฟล์
จะใชว้ธีิแบบขั้นสูง AES ในโหมด CBC ภาพท่ี 4.6 แสดง Sequence Diagram เร่ิมตน้การท างานเม่ือ
สมาชิกอยูใ่นกลุ่มส่ือสาร และภาพท่ี 4.7 แสดงตวัอยา่งโครงสร้างไฟลข์อ้มูลของสมาชิกในกลุ่ม 

 

Member Web Browser Server

Authentication Request
Response

Key Tree

[Private Key]

Compute [Group Key]

Request

Response [Private Key]

Response [Share-Key]

 
ภาพที ่4.6  Sequence Diagram การท างานของสมาชิกในกลุ่ม 
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ภาพที ่4.7   แสดงตวัอยา่งโครงสร้างไฟลข์องสมาชิกในกลุ่ม 
 

4.2.1 การจัดการโครงสร้างไฟล์เม่ือสมาชิกเข้าร่วมกลุ่ม 
เม่ือมีสมาชิกใหม่ตอ้งการเขา้ร่วมในกลุ่มส่ือสารปัจจุบนัสมาชิกใหม่ท่ีจะเขา้ร่วมกนัจะเป็น

ผูด้  าเนินการในการค านวณหาคีย์กลุ่มใหม่เพื่อกระจายให้กบัสมาชิกในกลุ่มส่ือสารต่อไป โดยท่ี
สมาชิกท่ีอยู่ภายในกลุ่มไม่จ  าเป็นท่ีจะตอ้งด าเนินการหรือออนไลน์พร้อมกนัทั้งหมดส าหรับการ
ค านวณเพื่อหาคีย์กลุ่ม เน่ืองจากสมาชิกใหม่จะถูกเพิ่มเข้าเป็นโหนดใบท่ีระดับบนสุด การ
ค านวณหาคียก์ลุ่มใหม่จะใชว้ิธีค  านวณคียต์ามกระบวนการเร่ิมตน้การท างาน หลงัจากเม่ือค านวณ
คียก์ลุ่มแลว้จะกระจายคียน์ั้นให้สมาชิกตามโครงสร้างตน้ไมต่้อไป โดยสมาชิกใหม่ท่ีไดเ้ขา้ร่วม
กลุ่มในปัจจุบนัแล้วจะไม่สามารถท่ีจะทราบหรือดูขอ้มูลของกลุ่มสมาชิกท่ีได้ด าเนินการไวก่้อน
หน้าได้ ทั้งน้ีเน่ืองจากคีย์กลุ่มได้ถูกเปล่ียนใหม่แล้ว ในภาพท่ี 4. 8 แสดงขบวนการท างานเม่ือ
สมาชิกใหม่เขา้ร่วมกลุ่ม 

 

Access File

Key File Encryption File

1

2

3

4

Encrypt/Decrypt file with key 
file using AES CBC Mode

Encrypt/Decrypt 
Key File using Group Key

Share-Key(s)
Compute 

Group Key

New Member

 
 
ภาพที ่4.8  ขบวนการท างานเม่ือสมาชิกใหมเ่ขา้ร่วมกลุ่ม 
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เม่ือมีสมาชิกใหม่ตอ้งการเขา้ร่วมกลุ่มสมาชิกใหม่หรือสมาชิกท่ีออนไลน์จะเป็นผูค้  านวณ
คีย์กลุ่มใหม่แล้วกระจายให้กับสมาชิกทุกคนท่ีอยู่ภายในกลุ่มเพื่อให้สมาชิกท่ีอยู่ในกลุ่มเม่ือ
ออนไลน์แล้วสามารถท่ีจะค านวณหาคียก์ลุ่มเพื่อใช้ส าหรับเปิดคียไ์ฟล์ท่ีถูกเขา้รหัสด้วยคียก์ลุ่ม 
โดยเม่ือสมาชิกใหม่เม่ือเขา้ร่วมกลุ่มแลว้จะยงัไม่สามารถใช้ขอ้มูลร่วมกนักบัสมาชิกท่ีอยู่ในกลุ่ม
เดิมไดจ้นกวา่จะมีสมาชิกกลุ่มเดิมออนไลน์และแบ่งปันขอ้มูลให้กบัสมาชิกใหม่ให้ใช้งานร่วมกนั
ได ้และสมาชิกท่ีอยูภ่ายในกลุ่มจะมีคียไ์ฟล์ท่ีใช้ร่วมกนัภายในกลุ่มใหม่ข้ึนมา โดยคียไ์ฟล์น้ีจะถูก
เขา้รหสัดว้ยคียก์ลุ่มใหม่ แสดงขั้นตอนการท างาน ภาพท่ี 4.9 แสดง Sequence Diagram เม่ือสมาชิก
ใหม่เขา้ร่วมกลุ่ม ส่วนภาพท่ี 4.10 แสดง Sequence Diagram ของสมาชิกเก่า และภาพท่ี 4.11 แสดง
ตวัอยา่งโครงสร้างไฟลเ์ม่ือสมาชิกใหม่เขา้ร่วมกลุ่ม 

New Member Web Browser Server

Authentication

Request
Response

Compute [Private Key]

Key Tree
Join

Compute [Group Key]

[Private Key]

Update Key Tree

Request
Response

 
 
ภาพที ่4.9  Sequence Diagram ของสมาชิกใหม่เม่ือตอ้งการเขา้ร่วมกลุ่ม 
 



64 
 

Old Member Web Browser Server
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ภาพที ่4.10  Sequence Diagram ของสมาชิกเก่าเม่ือสมาชิกใหม่เขา้ร่วมกลุ่ม 
 
 

 

 

 
 
ภาพที ่ 4.11 แสดงโครงสร้างไฟลเ์ม่ือสมาชิกใหม่เขา้ร่วมกลุ่ม 
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 ในกรณีท่ีสมาชิกตอ้งการแบ่งปันไฟล์ให้กับสมาชิกในกลุ่มสามารถท าได้โดยการแชร์
ไฟล์ขอ้มูลโดยสมาชิกสามารถก าหนดการแชร์ใหก้บัสมาชิกหรือใหก้บักลุ่มทั้งหมด ดงัภาพท่ี 4.12 
แสดงขั้นตอนสมาชิกแบ่งปันไฟลใ์นกลุ่ม 
 
 

 

 
 
ภาพที ่4.12 แสดงโครงสร้างไฟล์เม่ือสมาชิกแบ่งปันไฟล ์
 

4.2.2 การจัดการโครงสร้างไฟล์เม่ือสมาชิกออกจากกลุ่ม 
กรณีท่ีสมาชิกตอ้งการออกจากกลุ่ม หลงัจากท่ีสมาชิกทออกจากกลุ่มแลว้จะไม่สามารถดู

ขอ้มูลในกลุ่มท่ีผ่านมาได้เน่ืองจากคีย์กลุ่มจะถูกเปล่ียนแปลง และสมาชิกในกลุ่มปัจจุบนัเม่ือมี
สมาชิกด าเนินการหรือออนไลน์จะเป็นผูด้  าเนินการในการค านวณคียก์ลุ่มใหม่ เพื่อป้องกนัความ
ปลอดภยัของขอ้มูลท่ีส่ือสารภายในกลุ่ม โดยเม่ือสมาชิกท่ีอยูภ่ายในกลุ่มออนไลน์มากรณีท่ีอยูเ่หนือ
หรืออยูด่า้นล่างของโหนดสมาชิกท่ีออกจากกลุ่มจะใชว้ิธีการค านวณหาคียก์ลุ่มตามโครงสร้างของ
ตน้ไมต้ามหวัขอ้ท่ี 3.2.3 ดงัภาพท่ี 4.13 แสดงขบวนการท างานเม่ือสมาชิกออกจากกลุ่ม 
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ภาพที ่4.13  แสดง Diagramโครงสร้างไฟลเ์ม่ือสมาชิกออกจากกลุ่ม 
 

เม่ือสมาชิกออกจากกลุ่มแลว้สมาชิกจะไม่สามารถค านวณคียก์ลุ่มเดิมได ้เพราะเม่ือสมาชิก
ท่ีอยู่ภายในกลุ่มออนไลน์ข้ึนมาจะด าเนินการปรับปรุงคียก์ลุ่มในโครงสร้างตน้ไมท้  าให้สมาชิกท่ี
ออกไปแลว้ไม่ทราบคียก์ลุ่มใหม่ จึงไม่สามารถท่ีจะเปิดคียไ์ฟล์ท่ีเขา้รหสัดว้ยคียก์ลุ่มไดข้บวนการ
ท างานเม่ือสมาชิกออกจากกลุ่มแสดงได้ดังภาพท่ี 4.14 แสดง Sequence Diagram ของสมาชิกท่ี
ตอ้งการออกจากกลุ่ม ส่วนภาพท่ี 4.15 แสดง Sequence Diagram ของสมาชิกในกลุ่มเดิม และภาพท่ี 
4.16 แสดงตวัอยา่งโปรแกรมเม่ือสมาชิกออกจากกลุ่ม 
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ภาพที ่4.14  Sequence Diagram ของการท างานเม่ือสมาชิกออกจากกลุ่ม 
 

Current Member Web Browser Server

Authentication Request
Response

Key Tree
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Compute Group Key
Response

 
ภาพที ่4.15  Sequence Diagram ของสมาชิกในกลุ่มเดิม 
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ภาพที ่4.16  โครงสร้างไฟลเ์ม่ือสมาชิกออกจากกลุ่ม 
 

4.2.3 การจัดการโครงสร้างไฟล์เม่ือสมาชิกแยกกลุ่ม 
เม่ือสมาชิกภายในกลุ่มต้องการแยกกลุ่มส่ือสารออกเป็นกลุ่มย่อยสมาชิกสามารถแยก

ไฟล์ขอ้มูลออกจากกลุ่มเดิมโดยสมาชิกภายในกลุ่มจะด าเนินการสร้าง Group Directory ส าหรับ
กลุ่มข้ึนมาใหม่จากนั้ นสมาชิกท่ีออนไลน์จะเป็นผู ้ด าเนินการในการค านวณหาคีย์กลุ่มตาม
โครงสร้างตน้ไมด้งัหัวขอ้ท่ี 3.2.3 โดยเม่ือสมาชิกไดท้  าการแยกกลุ่มแลว้ในแต่ละกลุ่มการส่ือสาร
ของแต่ละสมาชิกจะมี Key File ของแต่ละกลุ่มแยกย่อยออกไป สมาชิกท่ีอยู่ในกลุ่มส่ือสารแต่ละ
กลุ่มจะตอ้งด าเนินการค านวณหาคียก์ลุ่มเพื่อใชใ้นการเปิดดูขอ้มูลตาม Key File ซ่ึงถา้เป็นสมาชิกท่ี
อยูภ่ายในกลุ่มจะสามารถท าการเปิดดูขอ้มูลน้ีได ้ซ่ึงเม่ือสมาชิกท่ีอยูภ่ายในกลุ่มสามารถท่ีจะเปิดดู 
Key File น้ีไดก้็จะท าให้สมาชิกนั้นสามารถเปิดดูขอ้มูลไดใ้นล าดบัต่อไป แต่ถา้ไม่เป็นสมาชิกท่ีอยู่
ภายในกลุ่มสมาชิกดงักล่าวจะไม่สามารถค านวณหาคียก์ลุ่มท่ีใช้เปิดดูขอ้มูล Key File ก็จะท าให้
สามารถเปิดดูขอ้มูลเหล่านั้นได ้ดงัแสดงในภาพท่ี 4.17 แสดง Diagram โครงสร้างไฟล์ขอ้มูลกรณี
เม่ือสมาชิกด าเนินการแยกกลุ่มส่ือสาร  
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ภาพที ่4.17  ขบวนการท างานเม่ือมีการแยกกลุ่ม 
 

เม่ือสมาชิกในกลุ่มต้องการแยกกลุ่มส่ือสารออกเป็นกลุ่มย่อยจะใช้หลักการเดียวกัน
เหมือนกบัสมาชิกออกจากกลุ่มซ่ึงโครงสร้างไฟล์ขอ้มูลจะมีลษัณะเช่นเดียวกนัการออกจากกลุ่ม
ตามท่ีกล่าวถึงในบทท่ี 3 โดยในคียไ์ฟล์จะมีไฟล์ท่ีใช้ส าหรับจดัเก็บของแต่ละกลุ่มส่ือสาร เม่ือ
สมาชิกค านวณหาคีย์กลุ่มใหม่แล้วจะสามารถเปิดคียไ์ฟล์ท่ีถูกเข้ารหัสด้วยคีย์กลุ่มใหม่ได้ เม่ือ
สมาชิกเปิดคียไ์ฟล์ไดก้็จะท าให้สามารถเขา้ถึงไฟล์ไดใ้นล าดบัถดัไป ภาพท่ี 4.18 แสดง Sequence 
Diagram ของการท างานเม่ือสมาชิกแยกกลุ่ม และภาพท่ี 4.19 แสดง Sequence Diagram การท างาน
ของสมาชิกในกลุ่มเดิม 
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ภาพที ่4.18  Sequence Diagram เม่ือมีสมาชิกแยกกลุ่ม 
 

Old Member Web Browser Server
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Key Tree

Compute Group Key
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ภาพที ่4.19  Sequence Diagram ของสมาชิกในกลุ่มเดิม 
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4.2.4 การจัดการโครงสร้างไฟล์เม่ือมีการรวมกลุ่ม 
ในการพฒันาระบบกรณีท่ีสมาชิกตอ้งการรวมกลุ่มส่ือสารไฟล์ข้อมูลท่ีอยู่ภายในกลุ่ม

ส่ือสารจะตอ้งสามารถแบ่งปันขอ้มูลระหวา่งกลุ่มส่ือสารไดโ้ดยมีวธีิกระบวนการคือเม่ือสมาชิกเขา้
รวมกลุ่มและมีการแบ่งปันขอ้มูลกนัขอ้มูลของสมาชิกภายในกลุ่มจะถูกจดัเก็บไวใ้นไฟล์ส าหรับ
แบ่งปันขอ้มูลระหวา่งกลุ่มนัน่คือจะตอ้งด าเนินการสร้าง Group Directory ข้ึนมาใหม่ส าหรับจดัเก็บ
ขอ้มูลเก่ียวกบักลุ่มส่ือสารโดยใน Group Directory น้ีจะประกอบไปด้วยคียไ์ฟล์ซ่ึงไฟล์น้ีจะท า
หนา้ท่ีในการช้ีต าแหน่งไปยงัคียไ์ฟล์ท่ีเขา้รหสัส าหรับกลุ่มส่ือสารแต่ละกลุ่มและท าหนา้ท่ีส าหรับ
เขา้รหัสไฟล์ท่ีอยู่ภายในกลุ่มส่ือสารแต่ละกลุ่มต่อไป ซ่ึง Key File น้ีจะถูกเขา้รหัสดว้ยคียก์ลุ่มซ่ึง
เม่ือสมาชิกท่ีไดท้  าการรวมกลุ่มส่ือสารแลว้สามารถค านวณหาคียก์ลุ่มไดต้ามขอ้ตกลงคียก์ลุ่มตาม
โครงสร้างต้นไม้ท่ีได้น าเสนอตามกระบวนการรวมกลุ่มส่ือสารดังข้างตน้ ซ่ึงในขณะเดียวกัน
สมาชิกก็ยงัสามารถท่ีจะเปิดดูขอ้มูลท่ีอยูภ่ายในกลุ่มสมาชิกเดิมไดเ้ช่นกนั เพราะในการจดัเก็บของ 
Key File ของสมาชิกในกลุ่มก็ยงัมีข้อมูลของสมาชิกเหล่านั้นอยู่ ดังแสดงในภาพท่ี 4.20 แสดง 
Diagram ตวัอยา่งโครงสร้างไฟลก์รณีท่ีสมาชิกรวมกลุ่มส่ือสาร 
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ภาพที ่4.20  ขบวนการท างานกรณีมีการรวมกลุ่ม 
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เม่ือสมาชิกต้องการรวมกลุ่มจะใช้หลักการท างานเหมือนกับสมาชิกใหม่เข้าร่วมกลุ่ม
กล่าวคือเม่ือมีการรวมกลุ่มส่ือสารแลว้สมาชิกภายในกลุ่มจะตอ้งค านวณหาคียก์ลุ่มใหม่เพื่อใช้ใน
การเขา้รหสัและถอดรหสัคียไ์ฟลข์องกลุ่มใหม่อีกคร้ัง โดยคียไ์ฟล์ของกลุ่มก็จะถูกสร้างข้ึนมาใหม่
ส าหรับการรวมกลุ่มส่ือสารซ่ึงจะท าใหส้มาชิกสามารถส่ือสารกนัไดภ้ายในกลุ่มใหม่ท่ีเกิดจากการ
รวมกลุ่มเขา้ด้วยกนั ภาพท่ี 4.21 แสดง Sequence Diagram เม่ือสมาชิกรวมกลุ่ม และภาพท่ี 4.22 
แสดง Sequence Diagram ของสมาชิกในกลุ่มเดิมเม่ือมีการรวมกลุ่ม 
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ภาพที ่4.21  Sequence Diagram เม่ือมีการรวมกลุ่ม 
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ภาพที ่4.22 Sequence Diagram ของสมาชิกในกลุ่มเดิมเม่ือรวมกลุ่ม



 
 

บทที ่5 
 

สรุปผลการวจิยั และข้อเสนอแนะ 

งานวิจยัน้ีน าเสนอวิธีการสร้างความปลอดภยัขอ้มูลในการประมวลผลแบบกลุ่มเมฆตาม
ขอ้ตกลงคียก์ลุ่ม Diffie-Hellman เพื่อลดเวลาในการประมวลผลงานวิจยัน้ีจึงไดใ้ชโ้ครงสร้างตน้ไม้
มาช่วยในขบวนการค านวณคียก์ลุ่มซ่ึงช่วยให้การท างานมีความยืดหยุ่นต่อการเปล่ียนแปลงของ
สมาชิกภายในกลุ่มส่ือสารเป็นอยา่งมาก 

จากการทดสอบโดยการจ าลองการท างานบนเคร่ืองเซิร์ฟเวอร์กุญแจท่ีไดป้ระยุกตก์ารสร้าง
ความปลอดภัยข้อมูลในการประมวลผลแบบกลุ่มเมฆตามข้อตกลงคีย์กลุ่ม เป็นไปได้อย่างมี
ประสิทธิภาพ โดยขอ้มูลท่ีจดัเก็บในการประมวลผลแบบกลุ่มเมฆจะถูกเขา้รหสัดว้ยกระบวนการ
เขา้รหสัแบบ AES ดว้ยโหมด CBC ซ่ึงไฟล์ท่ีจดัเก็บอยูใ่นไดเร็กทอร่ีจะถูกเขา้รหสัดว้ยคียข์องไฟล์ 
โดยคียไ์ฟล์น้ีจะสามารถเปิดไดโ้ดยใชคี้ยก์ลุ่มซ่ึงสมาชิกท่ีอยูภ่ายกลุ่มจะไดรั้บกุญแจส่วนตวัในการ
เปิดดูข้อมูลของตนเองและเม่ือสมาชิกต้องการติดต่อส่ือสารภายในกลุ่มสมาชิกจะสามารถ
แลกเปล่ียนคียเ์พื่อใช้ในการค านวณหาคียก์ลุ่มเพื่อติดต่อส่ือสารกนัตามขอ้ตกลง Diffie-Hellman 
การประยุกตใ์ชโ้ครงสร้างแบบตน้ไมม้าช่วยในการค านวณคียก์ลุ่มจะช่วยลดเวลาในการค านวณคีย์
ใหก้บัสมาชิกภายในกลุ่มส่ือสารไดอี้กดว้ย 

เน่ืองจากการทดลองไดพ้ฒันาระบบท่ีให้บริการในรูปแบบของโปรแกรมเวบ็เบราวเซอร์
เท่านั้น ดงันั้นส่ิงท่ีควรจะพฒันาต่อไปคือ การพฒันาระบบท่ีให้บริการในรูปแบบอ่ืน ๆ เพื่อให้
ตอบสนองการท างานในทุกรูปแบบแฟลตฟอร์มของระบบซ่ึงน่าจะตอบสนองความตอ้งการของ
ผูใ้ชบ้ริการไดม้ากข้ึน 
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