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บทคดัยอ่ 
 

ในบทความนีเ้ป็นการกล่าวถึงการเข้ารหัสเชิงควอนตัมโดยได้อธิบายถึงการแจกจ่ายกุญแจเข้ารหัส  
ซึ่งใช้กลศาสตรค์วอนตมั เรียกว่าการแจกจ่ายกุญแจเขา้รหัสเชิงควอนตมั (Quantum Key Distribution; QKD)  
การแจกจ่ายกญุแจเขา้รหสัเชิงควอนตมัมีจดุเดน่ คือผูส้ง่และผูร้บัสามารถตรวจจบัไดว้า่กุญแจการเขา้รหสัถกูแอบ
ดงัฟังหรือเก็บขอ้มลูโดยบคุคลที่สาม และตอนทา้ยของบทความไดแ้สดงใหเ้ห็นถึงการน าการเขา้รหสัเชิงควอนตมั
ไปใชง้านจรงิ โดยประเทศตา่ง ๆ 
 
ค าส าคัญ: การเขา้รหสัเชิงควอนตมั ภยัคกุคามทางไซเบอร ์

 
Abstract 

 
In this article, quantum cryptography is mentioned by explaining of how to distribute the key for 

encryption, using quantum mechanics, called “Quantum Key Distribution: QKD”. The advantage of the 
distribution of the encrypted key by quantum cryptography is that the sender and receiver can detect 
when the key has been intruded by third parties. At the end of the article, it is mentioned of how countries 
around the world have adopted the quantum cryptography for their uses. 
 
Keywords: Quantum Cryptography, Cyber threat  
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บทน า 

ในยุคปัจจุบันที่เป็นโลกของการท าธุรกรรม 
(ระหวา่งบคุคล 2 ฝ่าย) เกือบทกุอยา่งผา่นอินเทอรเ์นต็ 
ไม่ว่าเป็นการจ่ายบิล การซือ้ของ หรือการเล่นสื่อ
โซเชียลต่าง ๆ และภยัคกุคามต่อการท าธุรกรรมนัน้ ๆ 
นบัวนัยิ่งเพิ่มมากขึน้เรื่อย ๆ และหลากหลายรูปแบบ 
จึงมีความจ าเป็นต้องปกป้องข้อมูลส่วนตัวบนโลก
อินเตอร์เน็ตด้วยการเข้ารหัสเพื่อปกป้องข้อมูล  
วิธีการเขา้รหสัขอ้มูลมีทัง้แบบสมมาตร (Symmetric 
key cryptography), แบบอสมมาตร  (Public key 
cryptography) เช่น RSA, one-time pad รวมทัง้การ
เขา้รหสัเชิงควอนตมั (Quantum cryptography)  

ในปัจจุบันการเข้ารหัสกุญแจสาธารณะ 
ถือเป็นส่วนส าคญัของการรกัษาความปลอดภยัของ
ขอ้มูล แต่วิธีการนีพ้บอุปสรรคจากกลยุทธ์การโจมตี
รูปแบบใหม่ ๆ รวมถึงวิวัฒนาการของคอมพิวเตอร์
ควอนตมัที่สดุทา้ยแลว้จะท าใหเ้ทคโนโลยีการเขา้รหสั
สว่นใหญ่ในปัจจบุนัไมป่ลอดภยัอีกตอ่ไป  

การเขา้รหสัเชิงควอนตมัเป็นวิธีเขา้รหสัในการ
แจกจ่ายกุญแจในการน าไปใช้เขา้รหัสของสองฝ่าย 
โดยการแจกจ่ายกุญแจนั้นกระท าบนเครือข่าย 
ออปติคัล (Optical) โดยกุญแจในการเข้ารหัสถูก 
Encode ในรูปของ โฟตอน (กอ้นแสง)(Photon) และ
การเขา้รหสัแบบควอนตมัมีความปลอดภยัสงู อีกทัง้
ยงัสามารถบอกไดว้่ามีใครแอบดกัฟังหรือเก็บขอ้มูล
โดยอาศัยคุณสมบัติ ของกลศาสตร์ควอนตัม 
(คุณสมบตัิบางอย่างของอนุภาคคือการที่อนุภาคไม่
สามารถวัดได้โดยไม่รบกวนอนุภาคและเปลี่ยน
ผลลพัธ์ กล่าวคืออนุภาคมีอยู่ในสถานะของการไม่
แน่ใจจนกว่าจะท าการวดับงัคบัใหเ้ลือกสถานะหนึ่ง
หรืออื่นใด ดังนั้นหากมีคนท าการวัดอนุภาคมันจะ
เปลี่ยนแปลงอนภุาคอย่างถาวร เปรียบเช่นเหรียญซึง่

วางตรงๆ บนโต๊ะบนสนัเหรียญ ไม่ไดอ้อกหวัหรือกอ้ย 
ถา้โต๊ะเกิดการสั่นไหว เหรยีญจะเปลีย่นสถานะทนัที) 

 
โพลาไรเซชนั (Polarisation) 

โมเดลตน้แบบของการสรา้งรหสัควอนตมัแบบ
หนึง่คือ BB84 เสนอโดย Charles Bennett และ Gilles 
Brassard ในปี 1984 สิง่ที่จะน ามาใชใ้นการสรา้งรหสั
ควอนตัมคือ โฟตอนเดี่ยว (Single photon) ซึ่งเป็น
อนุภาคควอนตัมของแสง  สมบัติ ที่ สนใจของ 
โฟตอนในที่นีค้ือ โพลาไรเซชนั (Polarisation) ซึง่เลอืก 
2 เบสสิ (Basis) คือ 1 

1. เบสิสปกติ (Rectangular basis) มีแนวดิ่ง 
(แทนด้วย 0)และแนวราบ (แทนด้วย 1) (Shown in 
Figure 1) 

 
Figure 1. Normal basis 

2. เบสิสทแยง (Diagonal basis) แนวทแยง
ซ้าย (แทนด้วย 0) และทแยงขวา (แทนด้วย 1) 
(Shown in Figure 2) 
 

 

 

Figure 2. Diagonal basis 

3. การวดัทิศของโพลาไรเซชนันัน้ สามารถท า
ไ ด้ โ ด ย ก า ร ส่ ง โ ฟ ต อ น ผ่ า น ฟิ ล เ ต อ ร์  ( Filter)  
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ซึง่มีอยู ่2 แบบตามเบสสิตามแนวทิศของโพลาไรเซชนั 
(Shown in Figure 3) 

 

 
Figure 3. Type of filters 

 
4. กรณีที่ 1 หากเลือกฟิลเตอรท์ี่สอดคลอ้งกบั

ทิศของโพลาไรเซชัน จะได้ผลของการวัดที่แน่นอน 
(เขา้ทางซา้ยออกทางขวา) (Shown in Figure 4) 

 
 

 

Figure 4. Choosing filter according to direction 
of polarization 

 
5. กรณีที่ 2 หากเลือกฟิลเตอรไ์มส่อดคลอ้งกบั

ทิศของโพลาไรเซชนั เช่น (Shown in Figure 5) 
 

 
 

Figure 5. Choosing a filter not according to the 
direction of polarisation (Diagonal filter 
& vertical polarisation) 

6. นั่นคือมีโอกาส 50% ที่จะไดท้แยงซา้ยและ 
50% ที่จะไดท้แยงขวา ซึ่งเป็นผลมาจากหลกัความไม่
แนน่อนของ  

ไ ฮ เ ซ น เ บิ ร ์ ก  (Heisenberg uncertainty 
principle: การวดัสถานะการโพลาไรเซชนัของโฟตอน
นัน้ ไม่สามารถท าไดโ้ดยไม่รบกวนระบบ) ขอใหร้ะบุ
อา้งอิงเพื่อใหง้านของผูว้ิจัยสมบูรณ์มากยิ่งขึน้ หรือ
อาจมองไดว้่าเนื่องจากทิศโพลาไรเซชันของโฟตอน
แนวดิ่ งสามารถเขียนในรูปของสถานะซ้อนทับ 
(Superposition: สามารถอยู่ ในสถานะควอนตัม 
ไดห้ลายสถานะในเวลาเดียวกันคือเป็นสถานะที่บิต
เป็นทัง้ 0 และ 1 ในเวลาเดียวกัน) ระหว่างทิศทแยง
ซา้ยและทแยงขวา (Shown in Figure 6) 

 

 

Figure 6. Choosing a filter not according to the 
direction of polarisation (Diagonal filter 
& horizontal polarisation) 

 
ส าหรบักรณีนีม้ีโอกาส 50% ที่จะไดท้แยงซา้ย

และ 50% ที่จะไดท้แยงขวา เนื่องจากทิศโพลาไรเซชนั
ของโฟตอนแนวราบสามารถเขียนในรูปของสถานะ
ซอ้นทับ (Superposition) ระหว่างทิศทแยงซา้ยและ
ทแยงขวา (Shown in Figure 7) 
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Figure 7. Choosing a filter not according to the 
direction of polarisation (Normal filter 
& left diagonal polarisation) 

 
ส าหรบักรณีนีก็้มีโอกาส 50% ที่จะไดแ้นวราบ

และ 50% ที่จะไดแ้นวดิ่ง เนื่องจากทิศโพลาไรเซชัน
ของโฟตอนแนวทแยงซ้ายสามารถเขียนในรูปของ
สถานะซอ้นทับ (Superposition) ระหว่างทิศแนวดิ่ง
และแนวราบ (Shown in Figure 8) 

 

 

 
Figure 8. Choosing a filter not according to 

direction of polarisation (Normal filter 
& right diagonal polarisation) 

ส าหรบักรณีนีม้ีโอกาส 50% ที่จะไดแ้นวราบ
และ 50% ที่จะไดแ้นวดิ่ง เนื่องจากทิศโพลาไรเซชัน
ของโฟตอนแนวทแยงขวาสามารถเขียนในรูปของ
สถานะซอ้นทับ (Superposition) ระหว่างทิศแนวดิ่ง
และแนวราบ (Shown in Figure 8) 

 

กระบวนการสร้างกุญแจเข้ารหัสและเช็คความปลอดภยัของกุญแจเข้ารหัส 
1. กระบวนการสร้างกุญแจเขา้รหัส 

สมมุติว่าอลิสและบ๊อบต้องการสื่อสารกัน
อย่างเป็นความลับ  ดังนั้นทั้งสองต้องสร้างรหัส 
วิธีการก็คืออลสิท าการสง่สายของโฟตอนเดี่ยวที่ไม่มี
ทิศของโพลาไรเซชนัผา่นฟิลเตอร ์4 แบบ โดยท าการ

เลือกชนิดของฟิลเตอรแ์บบสุม่ สง่ผลท าใหโ้ฟตอนที่
ออกมามีทิศโพลาไรเซชันแบบสุ่มแลว้ส่งไปใหบ้๊อบ
ผา่นช่องทางควอนตมั (Quantum channel) (Shown 
in Figure 9) 1 

 

 
 
Figure 9. Alice sends single photon that does not have the direction of polarisation through four types 

of filters 
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บ๊อบซึ่งไม่รูท้ิศโพราไลเซชันของแต่โฟตอนที่ 
ส่งมาหรือไม่รูเ้ป็นเบสิสแบบไหน สิ่งที่บ๊อบท าไดค้ือ 
เลือกฟิลเตอรท์ี่มี 2 แบบอย่างสุ่ม เพื่อท าการวดัทิศ

ของโพลาไรเซชัน ดังรูปด้านล่าง ซึ่งมีทั้งตรงและ 
ไมต่รง (Shown in Figure 10) 

 
 

 

 

 

 

 

 

Figure 10. Bob chooses randomly two types of filters 
 
หากบ๊อบเลือกฟิลเตอรผิ์ด จะเกิดโอกาส 50% 

ในการที่จะไดโ้พราไลเซชันในแต่ละทิศส าหรบัเบสิส
ใหม ่หากเลอืกถกูก็จะไดผ้ลถกูตอ้ง 100% (Shown in 
Figure 11) 

 
Figure 11. Bob chooses both right and wrong filters 

 
เมื่อบ๊อบวัดเสร็จแล้วจะท าการสื่อสารกับ 

อลสิผา่นช่องทางสาธารณะ (Classical channel) เช่น 
โทรศพัท ์เพื่อบอกล าดบัฟิลเตอรท์ี่ใช่ในการวดัทิศของ
โพลาไรเซชัน(โดยไม่ได้บอกค่าบิตที่ ได้)  อลิสแค่ 

บอกวา่ฟิลเตอรไ์หนถกูตอ้ง เมื่อบอกหมดแลว้ก็ท าการ
ทิ ้งค่าบิตที่ เ กิดจากการวัดที่ ฟิล เตอร์ไม่ถูกต้อง  
แลว้เก็บค่าบิตที่ฟิลเตอรต์รงกนัไวอ้ยา่งเดียว (Shown 
in Figure 12) 
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Figure 12. Bob communicates via public network and tells the sequence of filters 
 

ทั้งคู่จะแชร์ล  าดับบิต  00111 ซึ่ งจะถูกใช ้
เป็นรหัสในการสื่อสาร ล าดับบิตดังกล่าวสรา้งขึน้ 
มาแบบสุ่ม ซึ่งน าไปใชใ้นการเขา้รหสัแบบ One-time 
pad  

นอกจากนั้น ยังสามารถหา Shared secret 
key ไดอ้ีกวิธีหนึง่ดงันี ้(Shown in Table 1) 

 
Table 1. Methods in finding “Shared secret key” 

 

ซึง่ในกรณี Shared secret key คือ 0101 
 
2. กระบวนการเช็คความปลอดภยัของกุญแจ

เข้ารหัส 

หากตอนนีถ้า้ตอ้งการรูว้่าทัง้สองพูดคุยอะไร
กัน จึงตอ้งท าการดกัเอารหสัในขัน้ตอนของการสรา้ง
รหสั สถานการณข์องบคุคลที่ 3 (C) ก็ไมต่า่งจากบ๊อบ
เพราะตอ้งเลอืกฟิลเตอรแ์บบสุม่เหมือนกนั (Shown in 
Figure 13) 1 
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Figure 13. Eavesdropping the conversation between A and B 
 
จะเห็นไดว้่าล าดับของรหัสนัน้เปลี่ยนไปจาก 

00111 เป็น 00011 เป็นผลของการที่ C เขา้มาวดัทิศ
ของโพลาไรเซชันซึ่งเลือกฟิลเตอรผิ์ดส่งผลท าใหท้ิศ
เปลีย่นไปเมื่อถึงบ๊อบจึงท าใหผ้ลการวดัเปลีย่นไปดว้ย 
ท าใหท้ัง้คู่รูท้ันทีว่ามีคนมาดกัเอารหัส เมื่ออลิสและ
บ๊อบรูว้่ารหสัโดนดกัไปแลว้ทัง้คู่ก็แค่ทิง้รหสัชุดนัน้ไป 
แลว้ไปสรา้งใหมย่งัช่องทางควอนตมัอื่นแทน  
 

1. การน าไปใชง้านจริง 

ในปัจจบุนัเราเริม่เห็นเครอืขา่ย Quantum Key 
Distribution (QKD) เพิ่มมากขึน้ โดยเครือข่าย QKD 
ที่ยาวที่สุดอยู่ในประเทศจีน ซึ่งมีเสน้ทางเช่ือมโยง
ภ า ค พื ้ น ดิ น ร ะ ห ว่ า ง ปั ก ก่ิ ง แ ล ะ เ ซี่ ย ง ไ ฮ้ 
เป็นระยะทาง 2,032 กิโลเมตร (1,263 ไมล์)  และ 
จุดเช่ือมต่อจากภาคพืน้ดินสูด่าวเทียมจ านวน 2 แห่ง 
ซึ่งสามารถท าการกระจายกญุแจเขา้รหสัเชิงควอนตมั 
(Quantum Key Distribution: QKD) ระหว่ า งผู้ใ ช้
มากกวา่ 150 รายในระยะทางรวม 4,600 กิโลเมตร  

ในฟากฝ่ังของอเมริกาก็มีธนาคารและบริษัท
ทางการเงินตา่ง ๆ ใชเ้พื่อสง่ขอ้มลูแลว้ เช่น สตารท์อพั 
Quantum Xchange ที่ เ ช่ื อ ม แ ม น ฮั ต ตั น กั บ รั ฐ
นิวเจอรซ์ียใ์นระยะทาง 805 กิโลเมตร (500 ไมล)์ 4 

อินเดียสรา้งการเช่ือมโยงการสื่อสารระหว่าง
หอ้งปฏิบตัิการกลาโหมซึง่มีการปอ้งกนัการเจาะระบบ
ในเดือนธนัวาคม พ.ศ. 2563 โดยศนูยว์ิจยัอิมราชและ
หอ้งปฏิบตัิการวิจยัและพฒันาดา้นกลาโหมซึง่อยูห่า่ง
กัน 12 กิโลเมตรในไฮเดอราบดั เช่ือมต่อกันดว้ยการ
เ ช่ื อม โ ย ง ข้อ มู ล ก า รก ร ะ จ ายกุญแจ เ ข้า รหัส 
เ ชิ งควอนตัม  ซึ่ ง เ ป็นส่วนส าคัญในการพัฒนา
เทคโนโลยีการกระจายกญุแจเขา้รหสัเชิงควอนตมั 5 

สมา ร์ท โฟน  Samsung Galaxy Quantum 
สญัชาติเกาหลีใต ้โดยมือถือรุ่นนีใ้ช้การเขา้รหัสเชิง
ค ว อนตัม  (Quantum cryptography) ( Shown in 
Figure 14)  โ ด ย ก า ร ใ ช้ ชิ ป  Quantum Random 
Number Generator (QRNG)  ที่ มี ขนาด  2.5 มม. 
เท่านัน้ ซึ่งจะใชส้  าหรบัการเขา้รหสัควอนตมัดว้ยการ
น าเสียงที่เกิดจากหนา้จอ LED และเซ็นเซอรใ์นกลอ้ง
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อย่าง CMOS Image Sensor ไปใช้ในงานเข้ารหัส  
ซึ่งการเข้ารหัสแบบนี ้จะเป็นการสุ่มการเข้ารหัส 

อย่างแท้จริง และไม่สามารถคาดเดาได้ (Shown in 
Figure 14)3 

 

 
 

Figure 14. Smart phone “Samsung Galaxy Quantum” that uses Quantum cryptography (อา้งอิงภาพจาก 3) 

ปัจจุบันมีหลากหลายธนาคารและเซอรว์ิส 
ต่าง ๆ ที่รองรับการท างานร่วมกับการเข้ารหัสเชิง
ควอนตัม  ไม่ ว่ า จ ะ เ ป็น  T World, T Pass และ  
T Membership ที่เป็นบริการของ SK Telecom หรือ 
Shinhan Bank Standard แ ล ะ  Chartered Bank 
Korea ก็มีบริการที่รองรับ Quantum Cryptography 
เช่นเดียวกนั 3 
 
สรุป 

ขอ้ดีของการเขา้รหสัเชิงควอนตมันัน้อยู่ที่การ
สรา้งรหัสที่สามารถตรวจสอบการเขา้มาของบุคคล 
ที่  3 ได้ และหากสร้างรหัสส าเร็จก็สามารถน าไป
เขา้รหสัขอ้ความได ้โดยเทคโนโลยีควอนตมัจะเขา้มา
สร้างความมั่นคงในเชิงความปลอดภัยของข้อมูล  
ไม่ว่าจะเป็นขอ้มูลทางการทหาร ขอ้มูลในเชิงธุรกิจ 
ช่วยยกระดับการรกัษาขอ้มูลส่วนบุคคล ทัง้ในดา้น
การสื่อสาร การเงินการธนาคาร และการท าธุรกรรม
ผ่านอินเทอร์เน็ต เพราะการสื่อสารเชิงควอนตัม
สามารถปกป้องข้อมูลให้เ ป็นความลับผ่านการ

เข้ารหัสเ ชิงควอนตัมที่ จะไม่สามารถโจรกรรม 
ไดต้ัวอย่างการใช้งานที่เป็นรูปธรรมคือการเขา้รหัส 
เชิงควอนตมัของสมารท์โฟนยี่หอ้ Samsung 
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