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 การโกงผลลพัธ์การคน้หาจากเสิร์จเอน็จินเรียกวา่สแปม ซ่ึงจะท าใหส่้งผลอยา่งยิง่ต่อความ
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 Techniques for cheating results of search engine to get higher rank than they deserve call 
“spam”, the effect of web spamming will reduce search reliability. If search engine has low 
reliability then user may pay attention to search engine. Motivation of the spammer is the return 
of investment and tend of cost are continue decrease but opposite tend of traffic in internet are 
continue increase. So from spam problem, this thesis present spam hosts detection by rules. We 
exploit structure of the hosts graph and combine idea from other researches. Then we use ant 
colony optimization for find paths. Experiments on the WEBSPAM-UK2006 dataset show that 
the proposed method provides higher precision in detecting spam, comparing to the decision tree 
model. See the result in lesson 4. 
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การตรวจจับโฮสต์สแปมด้วยแอนท์โคโลนีออพติไมเซชัน 
 

Spam Host Detection Using Ant Colony Optimization 
 

ค าน า 

 
 การเติบโตของจ านวนผูใ้ชอิ้นเตอร์เน็ตท่ีมากข้ึนเร่ือยๆ ส่งผลต่อจ านวนเวบ็ไซตท่ี์มากข้ึน
ตามไปดว้ยเช่นกนั วธีิท่ีไดรั้บความนิยมจากผูใ้ชใ้นการเขา้ถึงขอ้มูลจากเวบ็เพจท่ีตอ้งการคือผา่น
ระบบสืบคน้หรือเสิร์จเอน็จิน (search engine) การท างานของระบบสืบคน้คือผูใ้ชป้้อนค าส าคญั 
(key word) ไประบบสืบคน้จะใหผ้ลลพัธ์เป็นเวบ็เพจมาจ านวนหน่ึงซ่ึงเก่ียวขอ้งกบัค าส าคญั ผูส้ร้าง
เวบ็ไซตท่ี์ขายโฆษณาจ านวนมากอยากให้เวบ็ไซตข์องตนมีล าดบัท่ีดีกวา่คู่แข่งเพราะผูใ้ชจ้ะให้
ความส าคญักบัผลลพัธ์ล าดบัตน้ๆ ก่อนท าใหผู้ส้ร้างเวบ็ไซตจ์  านวนหน่ึงพยายามโกงการคน้หา 
เรียกผูส้ร้างเวบ็ไซตเ์หล่าน้ีวา่สแปมเมอร์ (spammer)  
 
 แรงจูงใจในการสร้างเวบ็เพจสแปมเน่ืองจากผลตอบแทนเป็นจ านวนเงินท่ีดีและคุม้ค่ากบั
เจา้ของเวบ็ไซต ์ในทางกลบักนัจะเป็นผลเสียต่อเสิร์จเอ็นจินเน่ืองจากไปลดความน่าเช่ือถือลง 
เพราะวา่ผูใ้ชค้าดหวงัวา่เวบ็เพจอนัดบัตน้ๆ ตอ้งมีคุณภาพท่ีดีและเก่ียวขอ้งกบัค าส าคญัท่ีผูใ้ช้
ตอ้งการ อีกทั้งตลาดเสิร์จเอน็จินมีการแข่งขนักนัสูงเม่ือความน่าเช่ือถือลดลงผูใ้ชจ้ะเร่ิมหนัไปใช้
บริการจากเสิร์จเอน็จินอ่ืน ท าใหเ้สิร์จเอน็จินตอ้งหาวธีิการรับมือกบัปัญหาสแปม 
 
 การแบ่งประเภทเวบ็เพจสแปมไดถู้กศึกษาโดย Gyougyi (Gyöngyi and Garcia-Molina, 
2005a) สามารถจดัแบ่งรูปแบบออกเป็นกลุ่มใหญ่ๆ ไดคื้อ 1) การสแปมเน้ือหาของเวบ็เพจ สแปม
เมอร์จะใส่ค าจ านวนมากไปในเวบ็เพจ ซ่ึงท าใหเ้สิร์จเอ็นจินคิดวา่เวบ็เพจเหล่าน้ีเก่ียวขอ้งค าส าคญั
ตามจ านวนค าท่ีมีอยูภ่ายในเวบ็เพจ แต่เม่ือผูใ้ชอ่้านจะพบวา่บางคร้ังอ่านแลว้ไม่สามารถเขา้ใจได้
เน่ืองจากเวบ็เพจเหล่านั้นถูกสร้างมาจากโปรแกรมอตัโนมติั 2) การสแปมท่ีลิงค ์(link) เน่ืองจาก
อลักอริทึมท่ีเสิร์จเอน็จินนิยมใชคื้อเพจแร็งค ์(PageRank (Page et al., 1998)) ซ่ึงอลักอริทึมเพจ
แร็งคจ์ะเรียงล าดบัเวบ็เพจตามจ านวนการถูกอา้งถึง สแปมเมอร์จะสร้างเวบ็เพจข้ึนมาเป็นจ านวน
มากเพื่อท าการอา้งถึงเวบ็เพจท่ีตอ้งการเพิ่มค่าคะแนนเพจแร็งค ์มีนกัวิจยัหลายท่านพยายามแกไ้ข



2 

ปัญหาสแปมดว้ยวธีิการท่ีหลากหลายแตกต่างกนัออกไป แต่ในงานวิจยัน้ีจะแกไ้ขปัญหาดว้ยการ
ตรวจจบัโดยใชว้ธีิการของเคร่ืองจกัรเรียนรู้ (machine learning techniques) 
 
 ผลลพัธ์ท่ีไดจ้ากเคร่ืองจกัรเรียนรู้ในงานวิจยัน้ีคือกฎแบบถา้-แลว้(if-then) โดยจะคดัแยก
ระดบัของโฮสต ์กล่าวคือผลลพัธ์จากการท านายของกฎประกอบไปดว้ยโฮสตป์กติและโฮสตส์แปม 
กฎท่ีมีผลลพัธ์การท านายเป็นโฮสตป์กติจะมีพื้นฐานมาจากแนวคิดของอลักอริทึมทรัสแร็งค ์
(TrustRank (Gyöngyi et al., 2004)) ส่วนกฎท่ีมีผลลพัธ์การท านายเป็นโฮสตส์แปมจะมีพื้นฐานมา
จากแนวคิดของอลักอริทึมแอนติทรัสแร็งค ์(Anti-TrustRank (Krishnan and Rashmi, 2006)) สอง
อลักอริทึมน้ีจะเสนอแนวคิดการเช่ือมโยงระหวา่งเวบ็เพจ ในงานวจิยัน้ีจะน าเอาสองแนวคิดน้ีมาใช้
ในการสร้างเส้นทาง เพื่อท่ีจะน าเส้นทางนั้นมาสร้างเป็นกฎ  ในขั้นตอนการหาเส้นทางจะอาศยั
อลักอริทึมแอนทโ์คโลนีออพติไมเซชนัเขา้มาใชเ้พราะวา่อลักอริทึมแอนทโ์คโลนีออพติไมเซชนั
สามารถแกปั้ญหาท่ีอยูใ่นรูปแบบของกราฟไดถ้า้หากเรามองโฮสตเ์ป็นโหนดในกราฟและมีการอา้ง
ถึงเป็นเส้นเช่ือมระหวา่งโหนด เม่ือไดก้ฎมาก็จะน ามาคดัแยกโฮสตป์กติและโฮสตส์แปมออกจาก
กนั 
 
 ในส่วนขั้นตอนการทดลอง จะใชชุ้ดขอ้มูลเวบ็สแปมจาก WEB Spam UK 2006 (Castillo 
et al., 2006) ซ่ึงเป็นชุดขอ้มูลท่ีไดรั้บความนิยมกบังานวิจยัทางดา้นน้ี จากการทดลองจะพบวา่
สามารถสร้างกฎไดดี้กวา่อลักอริทึม C4.5(Quinlan, 1993) ท่ีนิยมใชใ้นปัจจุบนั 
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วตัถุประสงค์ 

 
1. ตรวจจบัโฮสตส์แปมดว้ยอลักอริทึมแอนทโ์คโลนีออพติไมเซชนั 

2. พฒันาอลักอริทึมตรวจจบัใหใ้ชป้ระโยชน์จากโครงสร้างกราฟและคุณลกัษณะของ

โฮสตเ์พื่อนบา้น 

 

ขอบเขตงานวจัิย 

 
1. ตรวจจบัสแปมในระดบัของโฮสต ์
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การตรวจเอกสาร 

 

ความรู้พืน้ฐานและงานวจัิยที่เกีย่วข้อง 
 

 ในส่วนน้ีจะกล่าวถึงความรู้พื้นฐานท่ีสแปมเมอร์ใชส้ร้างเวบ็เพจสแปม รวมถึงงานวจิยัท่ี
เก่ียวขอ้งกบัการแกไ้ขปัญหาเร่ืองสแปมและความรู้เบ้ืองตน้เก่ียวกบัอลักอริทึมแอนทโ์คโลนีออพติ
ไมเซชนั 
 

ลกัษณะสแปม 
 
  Gyöngyi and Garcia-Molina (2005a) ไดศึ้กษาคุณลกัษณะของเวบ็เพจท่ีเป็นเวบ็เพจสแปม 
เวบ็เพจสแปมคือเวบ็เพจท่ีพยายามโกงการจดัอนัดบัจากเสิร์จเอน็จินและมกัมีเน้ือหาท่ีไม่ตอ้งการ
จากผูใ้ช ้ตวัอยา่ง จากปี 2004 คน้คืนดว้ยค าส าคญั Pharmacy ไปยงัเสิร์จเอน็จิน หลงัจากนั้นเสิร์จ
เอน็จินคืนผลลพัธ์มาเป็นเวบ็เพจจ านวนสิบเวบ็เพจเรียงล าดบัความความเก่ียวขอ้ง แต่ผูใ้ชง้านกลบั
พบวา่มีเวบ็เพจท่ีเก่ียวขอ้งเพียงแค่สามเวบ็เพจเท่านั้นนอกนั้นเป็นเวบ็เพจเก่ียวกบัการขายของถูก 
และเวบ็เพจเก่ียวกบัการลดราคาสินคา้ การสร้างเวบ็เพจสแปมมกัอาศยัเทคนิคท่ีเรียกวา่เสิร์จเอน็จิน 
ออพติไมเซซนั (search engine optimization) ซ่ึงเทคนิคน้ีสามารถเพิ่มคะแนนใหก้บัเวบ็เพจได ้แต่มี
ผูพ้ฒันาเวบ็ไซตก์ลุ่มหน่ึงใชเ้ทคนิคน้ีเพื่อพยายามโกงจนเกินขอบเขตเพื่อใหเ้วบ็ไซตข์องตนไดอ้บั
ดบัท่ีดีในการคน้หาเราจะเรียกเวบ็ไซตเ์หล่าน้ีวา่สแปม เทคนิคท่ีใชเ้วบ็เพจสแปมใช้เพิ่มคะแนนจาก
เสิร์จเอน็จินมีแบ่งไดเ้ป็นสองกลุ่มใหญ่ๆคือ การสแปมท่ีเน้ือหาและการสแปมท่ีลิงคข์องเวบ็เพจ 
นอกจากนั้นยงัมีวธีิการท่ีจะซ่อนเน้ือหาจากผูใ้ชอี้กดว้ย ดงัรายละเอียดต่อไปน้ี 
 

1.  การสแปมเน้ือหา (content spamming)  
 

คือการท าสแปมโดยเพิ่มค าส าคญัจ านวนมากไปในส่วนต่างๆ ของเอกสารเพื่อให้เสิร์จเอน็
จินเขา้ใจวา่ เอกสารเหล่าน้ีเก่ียวขอ้งกบัค าถามของผูสื้บคน้ ซ่ึงการสแปมเน้ือหานั้นสามารถพิจารณา
ไดเ้ป็น 2 มุมมอง ไดแ้ก่ 

 
1.1 มุมมองการสแปมตามประเภทของแทก็ (tag) 
 



5 

1.1.1 การสแปมแทก็บอด้ี (body tag spamming) บอด้ีเป็นส่วนเน้ือหาของเอกสาร 
ดงันั้นการท าสแปมจึงเป็นการเพิ่มค าส าคญัท่ีตอ้งการจ านวนมากลงในเน้ือหา ตวัอยา่งเช่น 

 
<Body>Poker Poker Poker … Poker </Body> 

 
1.1.2 การสแปมแทก็ไตเต้ิล (titile tag spamming) เน่ืองจากโดยปกติเสิร์จเอน็จินจะ

ใหน้ ้าหนกัความส าคญักบัหวัขอ้เป็นพิเศษ ดงันั้นการเพิ่มค าส าคญัจ านวนมากลงในแทก็ไตเต้ิลจึง
สามารถเพิ่มโอกาสท่ีจะถูกคน้คืน และถูกจดัในล าดบัแรกๆ ไดเ้ป็นอยา่งมาก  

 
1.1.3 การสแปมแทก็เมตา (meta tag spam) คุณประโยชน์หน่ึงของแทก็เมตาคือใช้

ระบุถึงค าส าคญัต่างๆ ท่ีกล่าวในเอกสารเวบ็เพจนั้น อยา่งไรก็ดีสแปมเมอร์ (spammer) มกัอาศยั
แทก็น้ีในการเพิ่มค าท่ีตอ้งการจ านวนมาก ท าใหเ้สิร์จเอน็จินในปัจจุบนัไดล้ดความส าคญัของแทก็
เมตาลง ตวัอยา่งการเขียนแท็กเมตา เช่น 

 
<Meta name=“keywords” content=“buy, cheap, cameras, lens, accessories, nikon, 
canon”> 

 
1.1.4 ช่ือยอูาร์แอล (url) เป็นตวัระบุท่ีอยูข่องเอกสารนั้นๆ โดยทัว่ไปแลว้เวบ็ไซต์

ส่วนใหญ่มกัตั้งช่ือยอูาร์แอลใหส้ัมพนัธ์กบัเน้ือหาเอกสารภายนั้น ดงันั้นเสิร์จเอน็จินจึงให้
ความส าคญักบัช่ือยอูาร์แอล เวบ็ไซตส์แปมจะสร้างช่ือยอูาร์แอลจากค าจ านวนมากเช่น buy-canon-
rebel-300d-lens-case.camerasx.com 

 
1.1.5 การสแปมแทก็แองเคอร์ (anchor tag spamming) คุณสมบติัพิเศษของเอกสาร

เวบ็เพจคือสามารถเช่ือมโยงไปยงัเวบ็เพจอ่ืนๆ ได ้โดยการใชแ้ทก็แองเคอร์ซ่ึงผูพ้ฒันาเวบ็เพจมกั
ระบุค าส าคญั ท่ีเรียกวา่ “แองเคอร์เทก็ซ์” (anchor text) ไวภ้ายใตแ้ทก็แองเคอร์ดงักล่าว เพื่อให้
ผูอ่้านสนใจและคลิก (click) เพื่อไปยงัเวบ็เพจปลายทางนั้น ดงันั้นเสิร์จเอ็นจินจึงมกัใหค้วามส าคญั
กบัแองเคอร์เทก็ซ์ ซ่ึงเป็นจุดอ่อนใหส้แปมเมอร์ใชใ้นการเพิ่มค าท่ีตอ้งการจ านวนมาก ตวัอยา่งการ
เขียนแทก็แองเคอร์เพื่อเช่ือมโยงไปยงัเวบ็เพจปลายทาง target.html ซ่ึงไดร้ะบุแองเคอร์เทก็ซ์ต่างๆ 
เช่น 
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<A href=“target.html”>free, great deals, cheap, inexpensive, cheap, free</A> 
 

1.2  มุมมองสแปมตามลกัษณะการกระท า 
 

1.2.1 การท าซ ้ า สแปมเมอร์จะเพิ่มค าจ  านวนมากท่ีเก่ียวขอ้งกบัเอกสารดว้ยค าส าคญั
ท่ีตอ้งการ เม่ือผูใ้ชค้น้หาดว้ยค าส าคญัดงักล่าว มีความเป็นไปไดสู้งท่ีเอกสารเหล่าน้ีจะถูกให้
ความส าคญัจากเสิร์จเอน็จิน 

 
1.2.2 การเพิ่มค าท่ีไม่เก่ียวกบัเอกสาร สแปมเมอร์จะเพิ่มค าจากพจนานุกรมใหก้บั

เอกสารของตนเองเพื่อให้เสิร์จเอ็นจินสามารถคน้หาไดจ้ากค าส าคญัท่ีหลากหลาย ส่วนใหญ่มกัจะ
เป็นค าเฉพาะในวงการ เน่ืองจากเอกสารเหล่าน้ีมีนอ้ยใส่ค าเพิ่มไปจ านวนไม่มากนกัก็เพียงพอท่ีจะ
ปรากฏในล าดบัตน้ๆ ได ้

 
1.2.3 การแทรกค า สแปมเมอร์จะท าการคดัลอกเอกสารมาจากท่ีต่างๆ จากนั้นจะสุ่ม

ต าแหน่งในการแทรกค า โดยผลลพัธ์จะต่างจากการเพิ่มค าคือ สามารถอ าพรางการท าสแปมไดดี้กวา่
การเพิ่มค า เอกสารข้ึนมาเพิ่มเติมค าซ่ึงใหผ้ลดีกบัเอกสารเฉพาะวงการท าใหเ้สิร์จเอ็นจินเขา้ใจผดิ 
 

1.2.4 การรวมเอกสาร วธีิน้ีท าใหส้แปมเมอร์สร้างเอกสารไดอ้ยา่งรวดเร็ว แนวคิด
คือสุ่มเอาประโยคของเอกสารท่ีมีอยูม่ารวมกนั ตวัอยา่งของการรวมประโยคจากต่างเอกสาร 

 
The objective of a search engine is to provide high-quality results by correctly 
identifying. An unjustifiably favorable boosting technique, i.e., methods through which 
one seeks relies on the identification of some common features of spam pages. 
ซ่ึงมาจากการรวม 3 ประโยคดงัน้ี 

1. The objective of a search engine is to provide high-quality results by correctly 
identifying. 

2. An unjustifiably favorable boosting technique, i.e., 
3. methods through which one seeks relies on the identification of some common 

features of spam pages. 
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2.  การสแปมลิงค ์(link spamming)  
 

การท าสแปมส่วนน้ีจะมีความส าคญัอยา่งมากเน่ืองจากส่งผลโดยตรงต่อค่าคะแนนเวบ็เพจ 
แมว้า่เสิร์จเอ็นจินของแต่ละท่ีจะใชอ้ลักอริทึมในการคิดค่าคะแนนเวบ็เพจไม่เหมือนกนั แต่
อลักอริทึมท่ีมีช่ือเสียงเช่นเพจแร็งคห์รือฮิตส์(HITS (Kleinberg, 1999)) ค่าคะแนนจะพิจารณาจาก
ปริมาณและทิศทางของลิงค ์สแปมเมอร์ท่ีตอ้งการเพิ่มค่าคะแนนเวบ็เพจจึงสร้างลิงคจ์  านวนหน่ึง
ข้ึนมาเอง โดยไม่จ  าเป็นตอ้งไปพฒันาคุณภาพของเอกสารเพื่อท่ีจะใหเ้วบ็เพจอ่ืนท าลิงคช้ี์เขา้หาเวบ็
เพจของตน  

 
2.1 การเพิ่มคะแนนเพจแร็งค ์สแปมเมอร์จะสร้างลิงคจ์ากเวบ็เพจจ านวนหน่ึงซ่ึงช้ีไปยงั

เวบ็เพจท่ีตอ้งการโกงคะแนนเพจแร็งค ์สามารถแบ่งกลุ่มเวบ็เพจจากการใชง้านของสแปมเมอร์ได้
ออกเป็น 3 ประเภทคือ 

 
2.1.1 กลุ่มเวบ็เพจท่ีสแปมเมอร์ไม่มีสิทธิแกไ้ข (inaccessible page) กลุ่มเวบ็เพจ

เหล่าน้ีสแปมเมอร์จะไม่สามารถแทรกลิงคไ์ปยงัเวบ็เพจอ่ืนได ้แต่สแปมเมอร์จะยงัสามารถสร้าง
ลิงคช้ี์ไปหาเวบ็เพจเหล่าน้ีได ้

 
2.1.2 กลุ่มเวบ็เพจท่ีสามารถท าการแกไ้ขหรือเพิ่มเติมเน้ือหาไดบ้างส่วน (accessible 

page) เวบ็เพจเหล่าน้ีจะตกเป็นเคร่ืองมือของสแปมเมอร์ โดยการแทรกลิงคช้ี์ไปยงัเวบ็เพจเป้าหมาย 
ตวัอยา่งกลุ่มเวบ็เพจน้ีเช่น เวบ็บอร์ด (web board) ในการแสดงความคิดเห็น (comment) สแปมเมอร์
จะแทรกลิงคไ์ปยงัเวบ็เพจท่ีตอ้งการ 

 
2.1.3 กลุ่มเวบ็เพจท่ีเป็นของสแปมเมอร์ (own page) เวบ็เพจเหล่าน้ีจะถูกควบคุม

ทั้งหมดโดยสแปมเมอร์ ในกลุ่มน้ีจะมีเวบ็เพจเป้าหมาย t ท่ีสแปมเมอร์ตอ้งการเพิ่มค่าคะแนน 
(target page)                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
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ภาพที ่1  ประเภทของเวบ็เพจแยกตามการใชง้านของสแปมเมอร์ 

   
เม่ือสแปมเมอร์มีเวบ็เพจท่ีตอ้งการแลว้จะพยายามสร้างลิงคจ์ากกลุ่มเวบ็เพจจ าพวก ท่ี

สามารถแกไ้ขไดบ้างส่วนไปยงักลุ่มเวบ็เพจของสแปมเมอร์ ซ่ึงการเช่ือมต่อภายในกลุ่มเวบ็เพจ
ของสแปมเมอร์จะมีโครงสร้างท่ีแตกต่างกนัออกไปตามวิธีการของสแปมเมอร์ โดยมีปัจจยัเร่ือง
ทรัพยากรณ์ในการสร้างเวบ็เพจเป็นหลกั แต่แนวคิดจะไม่แตกต่างกนัมากนกัคือมีเวบ็เพจเป้าหมาย 
(target page) ท่ีตอ้งการค่าคะแนนเพจแร็งคสู์ง ถา้ตอ้งการค่าคะแนนเพจแร็งคสู์งก็ตอ้งมีลิงคท่ี์มา
จากเวบ็เพจท่ีค่าคะแนนเพจแร็งคสู์งดว้ย สแปมเมอร์จะพยายามเพิ่มค่าคะแนนเพจแร็งคใ์หก้บักลุ่ม
เวบ็เพจของสแปมเมอร์ ใหม้ากท่ีสุดเพื่อท่ีกลุ่มเวบ็เพจของสแปมเมอร์ จะสามารถไปเพิ่มคะแนน
ใหก้บัเวบ็เพจเป้าหมาย แต่การเช่ือมโยงภายในกลุ่มเวบ็เพจของสแปมเมอร์ จะไม่มีลิงคช้ี์ออกไป
จากกลุ่มเน่ืองจากเป็นการไปเพิ่มคะแนนใหก้บัเวบ็เพจอ่ืนท่ีไม่ใช่ของสแปมเมอร์ซ่ึงสแปมเมอร์จะ
ไม่ไดผ้ลตอบแทนอะไร  
 

2.2 วธีิสแปมเพื่อเพิ่มค่าฮบัและออทอริต้ีในอลักอริทึมฮิตส์ สามารถแบ่งออกตาม
ทิศทางของลิงคไ์ดเ้ป็นสองประเภทคือ 
 

2.2.1 ลิงคช้ี์ออก (Outgoing links) สแปมเมอร์จะสร้างลิงคช้ี์ออกไปยงัเวบ็เพจท่ีมี
ช่ือเสียง เพื่อเพิ่มคะแนนจากอลักอริทึมฮิตส์ โดยท่ีเวบ็เหล่าน้ีส่วนใหญ่จะมาจาก dmoz.org (DMOZ 
Open directory project) ซ่ึงเป็นแหล่งจดัหมวดหมู่ของเวบ็ขนาดใหญ่ จากนั้นสแปมเมอร์จะเลือก
หมวดหมู่ เพื่อสร้างลิงคช้ี์ไปหาเวบ็เพจในหมวดหมู่นั้น  
 

2.2.2 ลิงคช้ี์เขา้ (Incoming links) มีวธีิดงัต่อไปน้ี 
 

ก. เวบ็เพจกบัดกั (Honey pot) คือการคดัลอกเอกสารท่ีมีคนสนใจจาก
แหล่งขอ้มูลต่างๆ จากนั้นจึงท าการแกไ้ขเอกสาร โดยการแทรกลิงคช้ี์ไปยงัเวบ็เพจเป้าหมาย 

inaccessible accessible own 

t 

. . . . . . 
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ข. การแทรกลิงค ์สแปมเมอร์จะท าการหาเวบ็เพจท่ีมีค่าเพจแร็งคสู์งและ
สามารถแกไ้ขหรือเพิ่มเอกสารไดซ่ึ้งส่วนใหญ่เป็นพวกเวบ็บอร์ด (web board) วกิิพีเดีย (Wikipedia) 
หรือ บล็อก (blog) ท่ีเปิดใหค้นทัว่ไปไดรั้บความยินยอมในการเขียน เม่ือสแปมเมอร์พบเวบ็เพจ
เหล่าน้ีก็จะท าการแกไ้ขหรือสร้างเวบ็เพจข้ึนมาใหม่ เพื่อแทรกลิงคไ์ปยงัเวบ็เพจของตนเอง 
 

ค. การแลกเปล่ียนลิงค ์กลุ่มผูท่ี้ท  าสแปมโครงสร้างลิงค ์มกัใหเ้วบ็เพจของ
ตนเองแลกเปล่ียนลิงคก์บัเวบ็เพจของสแปมเมอร์ท่ีเป็นสมาชิกกลุ่ม โดยมีเป้าหมายเพื่อคะแนน
ส าหรับการจดัล าดบัเพิ่มข้ึน 
 

ง. การสร้างสแปมฟาร์ม สแปมเมอร์จะท าการสร้างเวบ็เพจข้ึนมาเองเป็น
จ านวนมากเพื่อสร้างโครงสร้างลิงคข์องตนเองข้ึนมา ในสมยัก่อนจะมีตน้ทุนท่ีสูงแต่ทุกวนัน้ีเป็นวธีิ
ท่ีสแปมเมอร์นิยมใชก้นัเน่ืองจากตน้ทุนในการสร้างเวบ็ไซตล์ดลง ซ่ึงตน้ทุนประกอบไปดว้ย ค่า
โดเมน (cost of domain) และค่าเช่าโฮสต ์(cost of web hosting) 
 

2.3 ลกัษณะโครงสร้างลิงค ์Gyöngyi and Garcia-Molina, 2005b ไดศึ้กษาลกัษณะ
โครงสร้างของลิงคส์แปมในแบบต่างๆ ซ่ึงจะส่งผลต่อคะแนนเพจแร็งคไ์ม่เหมือนกนั แต่ทุก
รูปแบบจะประกอบไปดว้ยเวบ็เพจส่งเสริม (boosting page) และเวบ็เพจเป้าหมาย (target page) 
สามารถแบ่งกลุ่มโครงสร้างไดด้งัน้ี 

 
2.3.1 โครงสร้างสแปมแบบหน่ึงเวบ็เพจเป้าหมายหน่ึงสแปมฟาร์ม (spam farm, คือ

กลุ่มของเวบ็เพจส่งเสริม) จากภาพท่ี 2 โครงสร้างน้ีสแปมเมอร์จะมีตน้ทุนท่ีนอ้ยคือเป็นเจา้ของเวบ็
เพจเป้าหมาย p0 เพียงเวบ็เพจเดียว สแปมเมอร์จะพยายามสร้างลิงคจ์ากเวบ็ต่างๆ ช้ีมาเวบ็เพจ p0 ให้
มากท่ีสุด เวบ็จ าพวกท่ีถูกสแปมเมอร์ใชต้วัอยา่งเช่นเวบ็บอร์ดท่ีขาดการตรวจสอบจากผูดู้แล จาก
ภาพท่ี 2 เวบ็เพจส่งเสริมคือเวบ็เพจ p1 ถึงเวบ็เพจ pk 
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ภาพที ่2  โครงสร้างสแปมแบบหน่ึงเวบ็เพจเป้าหมายหน่ึงสแปมฟาร์ม 

 
2.3.2 โครงสร้างสแปมแบบสองสแปมฟาร์มแบ่งปันเป้าหมาย จากภาพท่ี 3 

ประกอบไปดว้ยสแปมฟาร์ม p และสแปมฟาร์ม q มีเวบ็เพจเป้าหมาย p0 และ q0 เวบ็เพจท่ีเหลือ p1 
ถึง pk และ q1 ถึง qm เป็นเวบ็เพจส่งเสริม โครงสร้างน้ีเวบ็เพจส่งเสริมทุกเวบ็เพจจะสร้างลิงคช้ี์ไปยงั
เวบ็เพจเป้าหมาย p0 และ q0 โครงสร้างแบบน้ีสแปมฟาร์มท่ีมีเวบ็เพจนอ้ยกวา่จะไดรั้บการคะแนน
เพจแร็งคสู์งข้ึนจากสแปมฟาร์มท่ีใหญ่กวา่ 
 

 

 
ภาพที ่3  โครงสร้างสแปมแบบสองสแปมฟาร์มแบ่งปันเป้าหมาย 

 
2.3.3 โครงสร้างสแปมแบบสองสแปมฟาร์มเช่ือมต่อผา่นเวบ็เพจเป้าหมาย จากภาพ

ท่ี 4 ประกอบไปดว้ยสแปมฟาร์ม p และสแปมฟาร์ม q มีเวบ็เพจเป้าหมาย p0 และ q0 เวบ็เพจท่ีเหลือ 
p1 ถึง pk และ q1 ถึง qm เป็นเวบ็เพจส่งเสริม โครงสร้างสแปมแบบน้ีจะไม่มีลิงคเ์ช่ือมต่อภายนอก 
สแปมฟาร์ม ยกเวน้ท่ีเวบ็เพจเป้าหมายเท่านั้นซ่ึงจะมีลิงคเ์ช่ือมต่อกบัเวบ็เพจเป้าหมายของอีกสแปม

p1 

p2 

pk 

p0 
. . . 

q1 q2 qm 

q0 

… 

p1 p2 pk 

p0 

… 
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ฟาร์ม การเช่ือมต่อแบบน้ีจะส่งผลกบัเวบ็เพจเป้าหมายของแต่ละสแปมฟาร์มจะมีคะแนนเพจแร็งค์
สูงข้ึนเม่ือเปรียบเทียบกบัไม่มีการเช่ือมต่อกนัระหวา่งสแปมฟาร์ม  
 

 

 
ภาพที ่4  โครงสร้างสแปมแบบสองสแปมฟาร์มเช่ือมต่อผา่นเวบ็เพจเป้าหมาย 

 
2.3.4 โครงสร้างสแปมแบบวงแหวน จากภาพท่ี 5 ประกอบไปดว้ยสแปมฟาร์ม p ,

สแปมฟาร์ม q และสแปมฟาร์ม r  มีเวบ็เพจเป้าหมาย p0, q0 และ r0 เวบ็เพจท่ีเหลือ p1 ถึง pk, q1 ถึง qm 
และ r1 ถึง rn เป็นเวบ็เพจส่งเสริม การเช่ือมต่อจะคลา้ยกบัของโครงสร้างสแปมท่ี 2.2.3 เพียงแต่
เพิ่มสแปมฟาร์มเขา้ไป ซ่ึงการเช่ือมต่อแบบน้ีสามารถเพิ่มค่าคะแนนเพจแร็งคไ์ด ้

 
 

 
ภาพที ่5  โครงสร้างสแปมแบบวงแหวน 

p1 

p2 

pk 

p0 

. . . . . . 

q0 
q1 

q2 

qm 

p1 

p2 

pk 

p0 

. . . . . . 

q0 
q1 

q2 

qm 

r0 

… 
r1 r2 rn 



12 

2.3.5 โครงสร้างสแปมแบบการเช่ือมต่อแบบสมบูรณ์ จากภาพท่ี 6 ประกอบไปดว้ย 
สแปมฟาร์ม p ,สแปมฟาร์ม q และสแปมฟาร์ม r  มีเวบ็เพจเป้าหมาย p0, q0 และ r0 เวบ็เพจท่ีเหลือ p1 
ถึง pk, q1 ถึง qm และ r1 ถึง rn เป็นเวบ็เพจส่งเสริม โครงสร้างน้ีจะคลา้ยกบัโครงสร้างสแปมท่ี 2.2.4 
แต่จะแตกต่างกนัท่ีการเช่ือมต่อของเวบ็เพจเป้าหมาย ซ่ึงจะเป็นการเช่ือมต่อแบบสมบูรณ์ 
(completely connected)  

 
 

 
ภาพที ่6  โครงสร้างสแปมแบบการเช่ือมต่ออยา่งสมบูรณ์  

 
3. เทคนิคการปิดบงั  

 
บางคร้ังสแปมเมอร์จะพยายามอ าพรางการท าสแปมเพื่อปิดบงัจากผูต้รวจสอบท่ีเป็นมนุษย ์

แต่วธีิการเหล่าน้ีจะส่งผลท่ีแตกต่างออกไปกบัมุมมองของเสิร์จเอน็จิน สามารถแบ่งประเภทเทคนิค
การปิดบงัไดด้งัน้ี 

 
3.1  การซ่อนเน้ือหา (content hiding) เม่ือสแปมเมอร์เพิ่มค าหรือลิงคท่ี์ตอ้งการไปใน

เวบ็เพจ ค าและลิงคเ์หล่านั้นสามารถซ่อนจากสายตาผูใ้ชไ้ด ้วธีิหน่ึงคือปรับสีตวัอกัษรใหเ้หมือนกบั
พื้นหลงั อีกวธีิหน่ึงคือปรับขนาดใหเ้ล็กลงจนไม่สามารถสังเกตได ้การซ่อนส่งผลใหผู้ใ้ชไ้ม่
สามารถเห็นไดจ้ากเวบ็บราวเซอร์ (web browser) ยกเวน้ผูใ้ชจ้ะท าการเรียกดูรหสัตน้ฉบบั (source 
code) แต่ในมุมมองของเสิร์จเอน็จินจะสามารถเห็นส่ิงท่ีสแปมเมอร์ซ่อนจากสายตาผูใ้ช ้
 

p1 

p2 

pk 

p0 

. . . . . . 

q0 
q1 

q2 

qm 

r0 

… 
r1 r2 rn 
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3.2 การพรางเอกสาร (cloaking) สแปมเมอร์จะสร้างเอกสารเวบ็เพจข้ึนมาสองชุด ชุด
แรกจะเป็นเอกสารเวบ็เพจส าหรับผูใ้ชธ้รรมดา ชุดท่ีสองจะเป็นเอกสารส าหรับเสิร์จเอ็นจินท่ีไดท้  า
การสแปมเรียบร้อยไวแ้ลว้ สแปมเมอร์สามารถตรวจสอบการร้องขอของเอกสารวา่มาจากผูใ้ชห้รือ
เสิร์จเอน็จิน สามารถตรวจสอบไดจ้ากยเูซอร์เอเจน้ (user-agent) ตวัอยา่งขอ้ความการร้องขอ
เอกสารดว้ยขอ้ตกลง (protocol) เอชทีทีพี (HTTP) บรรทดัท่ีสามเป็นการบ่งบอกยเูซอร์เอเจน้ ของ
ผูใ้ชธ้รรมดา 
 

GET /db pages/members.html HTTP/1.0 
Host: www-db.stanford.edu 
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1) 

 
ตวัอยา่งยเูซอร์เอเจน้ ของเสิร์จเอ็นจินจากกเูกิล (Google) 
 

GET /db pages/members.html HTTP/1.0 
Host: www-db.stanford.edu 
User-Agent: Googlebot/2.1 (+http://www.google.com/bot.html) 

 
3.3 การเปล่ียนหนา้เวบ็เพจอตัโนมติั (redirection) สแปมเมอร์จะสร้างเวบ็เพจข้ึนมา

อยา่งนอ้ยสองเวบ็เพจเม่ือผูใ้ชง้านไดรั้บเอกสารท่ีมีการเปล่ียนหนา้เวบ็เพจ เวบ็บราวเซอร์จะไป
น าเอาหนา้เวบ็เพจใหม่ตามค าสั่งเปล่ียนหนา้เวบ็เพจ ผูใ้ชส่้วนใหญ่จะไม่สามารถอ่านหนา้เวบ็เพจ
เดิมไดท้นั เน่ืองจากกระบวนการน้ีเกิดข้ึนอยา่งรวดเร็ว แต่จะส่งผลต่อเสิร์จเอ็นจินเพราะมี
ความสามารถในการอ่านเวบ็เพจท่ีแตกต่างออกไปจากผูใ้ชป้กติ การเปล่ียนหนา้เวบ็เพจสามารถท า
ไดท่ี้เอกสาร เอชทีเอม็แอล (HTML) ตวัอยา่งเช่น 

 
<meta http-equiv="refresh" content="0;url=target.html"> 

 
หรือจากภาษาจาวาสคริป  

 
<script language="javascript"><!- - 

location.replace("target.html")- -></script> 
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ทรัสแร็งค์ 
 
 เน่ืองจากสแปมเมอร์ใชจุ้ดอ่อนของอลักอริทึมเพจแร็งค ์จึงเกิดงานวจิยัท่ีไดน้ าเสนอ
อลักอริทึมใหม่ในการจดัล าดบัตามความน่าเช่ือถือคือทรัสแร็งค ์(TrustRank) อลักอริทึมทรัสแร็งค ์
(Gyöngyi et al., 2004) เกิดจากสมมติฐานท่ีวา่ไม่มีเวบ็เพจท่ีดีช้ีไปหาเวบ็เพจสแปม แมว้า่ในความ
เป็นจริงจะมีเวบ็เพจท่ีดีช้ีไปหาเวบ็เพจท่ีเป็นสแปมอยู ่แต่เวบ็เพจเหล่าน้ีมีจ  านวนนอ้ยมากเม่ือเทียบ
กบัเวบ็เพจทั้งหมด  
 

 
 

ภาพที ่7  ตวัอยา่งเวบ็กราฟใชใ้นการค านวณทรัสแร็งค ์ 
  วงกลมสีขาวแทนเวบ็เพจปกติ วงกลมทีด าแทนเวบ็เพจสแปม 
 
 การคดัแยกเวบ็เพจสแปมกบัเวบ็เพจปกติออกจากกนัมีวธีิท่ีเช่ือถือไดคื้อ ใชผู้เ้ช่ียวชาญท า
การคดัแยกทีละเวบ็เพจซ่ึงจะเรียกวา่ออเรเคิลฟังกช์นั (oracle function) ก าหนดใหเ้วบ็เพจปกติมีค่า
เป็นหน่ึงและเวบ็เพจสแปมมีค่าเป็นศูนย ์สามารถเขียนเป็นสมการไดด้งัน้ี 
 






1

0
)( pO  ถา้ p เป็นเวบ็เพจไม่สแปม 

กรณีอ่ืนๆ  
(1)  

 
โดยท่ี p เป็นเวบ็เพจท่ีน ามาตรวจสอบ ยกตวัอยา่งเวบ็กราฟในภาพท่ี 7 เวบ็เพจท่ี 1 ถึง 4 เม่ือ
ตรวจสอบโดยใชอ้อเรเคิลฟังกช์นัจะมีค่าเป็นหน่ึง ส่วนเวบ็เพจท่ี 5 ถึง 7 เม่ือตรวจสอบโดยใชอ้อเร
เคิลฟังกช์นัจะมีค่าเป็นศูนย ์อยา่งไรก็ตามเน่ืองจากเวบ็เพจมีจ านวนมาก จึงไม่สามารถใชผู้เ้ช่ียวชาญ
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มาตรวจสอบไดท้ั้งหมดจึงจ าเป็นตอ้งใชว้ธีิการประมาณค่าดว้ยค่าความน่าจะเป็น ซ่ึงจะเรียกวา่
คะแนนความน่าเช่ือถือ (trust score) เขียนเป็นสมการไดด้งัน้ี  
 

 ]1)(Pr[)(  pOpT  (2)  
 

ตวัอยา่ง สมมติมีเวบ็เพจจ านวน 100 เวบ็เพจแต่ละเวบ็เพจมีคะแนนความน่าเช่ือถือเท่ากบั 0.7 
สามารถสรุปไดว้า่ มีอยู ่70 เวบ็เพจท่ีเม่ือตรวจสอบโดยใชอ้อเรเคิลฟังกช์นัจะมีค่าเป็นหน่ึง และมีอยู ่
30 เวบ็เพจท่ีเม่ือตรวจสอบโดยใชอ้อเรเคิลฟังกช์นัมีค่าเป็นศูนย ์
 
สืบเน่ืองจากปริมาณเวบ็เพจมีจ านวนมากจึงสามารถตรวจสอบออเรเคิลฟังกช์นัไดเ้พียงบางเวบ็เพจ 
และเรียกเวบ็เพจเหล่าน้ีวา่เวบ็เพจตน้ก าเนิด (seed) เขียนแทนดว้ย S ใหเ้ซตยอ่ย(subset)ของ S ท่ีมี
แต่เวบ็เพจปกติเป็น S และเซตยอ่ยท่ีมีแต่เวบ็เพจสแปมเป็น S  เวบ็เพจท่ีไม่เป็นสมาชิกของเซต
เวบ็เพจตน้ก าเนิดจะมีค่าคะแนนความน่าเช่ือถือเป็น 0 เขียนเป็นสมการไดด้งัน้ี 
 






0

)(
0

pO
T  ถา้ Sp  

กรณีอ่ืนๆ 
(3)  

 
โดยท่ี 0T เป็นค่าคะแนนความน่าเช่ือถือเร่ิมตน้ และให ้ 0t เป็นเวกเตอร์ค่าคะแนนความน่าเช่ือถือ
เร่ิมตน้ของทุกเวบ็เพจ ซ่ึงก่อนจะน าไปค านวณตอ้งผา่นการนอร์มลัไลเซชนั (normalization) คือการ
หารทุกค่าใน 0t ดว้ยผลรวมของค่าใน 0t  ตวัอยา่งจากภาพท่ี 7 สมมุติให ้เซต }5,4,2{S สามารถ
เขียนค่าคะแนนความน่าเช่ือถือ ใหอ้ยูใ่นรูปของเวกเตอร์ 0t ไดด้งัน้ี  
 

0t = [0, 
2

1 , 0, 
2

1 , 0, 0, 0] 

 
การค านวณคะแนนจะอาศยัการส่งผา่นคะแนนทางลิงคเ์ช่ือมโยง ค่าทรัสแร็งคท่ี์น ามาค านวณจะอยู่
ในรูปแบบของเมตริกซ์ (matrix) ดงันั้นเวบ็กราฟจึงตอ้งอยูใ่นรูปแบบของเมตริกซ์ดว้ยเช่นกนั ซ่ึงจะ
เรียกเมตริกซ์น้ีวา่เมตริกซ์ส่งผา่น (transition matrix, L ) มีนิยามดงัน้ี 
 






)(/1

0
),(

q
qpL


 ถา้ไม่มีลิงคช้ี์จากเวบ็เพจ q ไปยงัเวบ็เพจ p  

กรณีอ่ืนๆ 
(4)  
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เม่ือ )(q คือจ านวนลิงคท่ี์ช้ีออกของเวบ็เพจ q การค านวณค่าคะแนนความน่าเช่ือถือจะค านวณ
แบบเดียวกนักบัอลักอริทึมค านวณค่าคะแนนเพจแร็งค ์คือการค านวณเป็นแบบวนรอบจึง
จ าเป็นตอ้งมีการก าหนดค่ายบัย ั้ง (damping factor,  ) และจ านวนรอบในการค านวณเท่ากบั BM

สามารถค านวณค่าความน่าเช่ือถือไดจ้ากสมการต่อไปน้ี 
 

 01 )1( tLtt ii     (5)  
 
เม่ือ it  เป็นค่าคะแนนความน่าเช่ือถือรอบท่ี i  เม่ือค านวณคะแนนความน่าเช่ือถือถึงจ านวน BM

รอบแลว้ จ าเป็นท่ีจะตอ้งตดัสินใจวา่เวบ็เพจใดเป็นเวบ็เพจปกติและเวบ็เพจใดเป็นเวบ็เพจสแปม 
โดยจะใชค้่าท่ีนอ้ยท่ีสุดท่ีสามารถยอมรับได ้(threshold) ถา้ค่าคะแนนความน่าเช่ือถือของเวบ็เพจใด
มากกวา่ค่าน้ีก็แสดงวา่เวบ็เพจนั้นเป็นเวบ็เพจปกติ ถา้นอ้ยกวา่จะเป็นเวบ็เพจสแปม 
 
การคัดแยกโดยอาศัยคุณลกัษณะ 
 

นกัวจิยัจ  านวนหน่ึงใชเ้คร่ืองจกัรเรียนรู้เพื่อคดัแยกเวบ็เพจสแปมออกจากเวบ็เพจปกติ แต่
ก่อนท่ีเคร่ืองจกัรเรียนรู้จะสามารถสร้างแบบจ าลอง (model) ออกมาไดน้ั้นจ าเป็นท่ีตอ้งอาศยั
คุณลกัษณะ(feature, attribute)ของขอ้มูล เพื่อใหเ้คร่ืองจกัรท าการเรียนรู้ ในการสกดัคุณลกัษณะจะ
ใชข้อ้แตกต่างระหวา่งเวบ็เพจสแปมกบัเวบ็เพจปกติ ดงัท่ีไดน้ าเสนอไปขา้งตน้คือเทคนิคท่ีสแปม 
เมอร์น ามาใชคื้อการสร้างค าจ านวนมากไปในเวบ็เพจ ท าใหเ้กิดงานวจิยั (Ntoulas et al., 2006) ได้
น าเสนอการคดัแยกประเภทเวบ็เพจสแปมกบัเวบ็เพจธรรมดาออกจากกนั โดยการสกดัคุณลกัษณะ
จากจ านวนค าของแต่ละเวบ็เพจ ซ่ึงเวบ็เพจเป็นภาษาองักฤษ ในกลุ่มคุณลกัษณะเน้ือหาประกอบไป
ดว้ย รายละเอียดของคุณลกัษณะมีดงัน้ี 
 

1. กลุ่มคุณลกัษณะเน้ือหา 
 

1.1 คุณลกัษณะจ านวนค าในเวบ็เพจ เวบ็เพจท่ีมีการสแปมโดยใชว้ธีิดา้นค า แน่นอนวา่ 
สแปมเมอร์ตอ้งใส่ค าเพิ่มลงไปจนบางคร้ังเวบ็เพจมีค าเป็นจ านวนมาก จนกระทัง่เป็นการยากท่ีจะ
อ่านไดท้ั้งหมดโดยผูใ้ชท้ ัว่ไป ซ่ึงถา้เป็นเวบ็เพจทัว่ไปส่วนใหญ่ถา้ยาวเกินไปจะถูกจดัท าข้ึนเป็นอีก
เวบ็เพจหน่ึง ท าใหเ้กิดขอ้แตกต่างระหวา่งจ านวนค าในเวบ็เพจปกติกบัจ านวนค าในเวบ็เพจสแปม 
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1.2 คุณลกัษณะจ านวนค าในแทก็หวัเร่ืองของเอกสาร (tag title, <Title>…</Title>) หวั
เร่ืองของเอกสารเป็นส่วนท่ีเสิร์จเอน็จินใหค้วามส าคญักบัค าในแทก็หวัเร่ืองเป็นพิเศษ บางคร้ัง 
สแปมเมอร์จะใส่ค าจ านวนมากในส่วนของหวัเร่ืองเอกสาร ท าใหเ้กิดขอ้แตกต่างดา้นจ านวนค าใน
แทก็หวัเร่ืองเวบ็เพจระหวา่งเวบ็เพจปกติกบัเวบ็เพจสแปม 

 
1.3 คุณลกัษณะความยาวเฉล่ียของค า รวมไปถึงค าท่ีประกอบมาจากค าอ่ืนๆ เช่น 

“freepicturedownload” ซ่ึงบางเวบ็เพจสแปมจะมีค าในลกัษณะน้ี แต่ถา้เป็นเวบ็เพจปกติค าจะถูกคัน่
ดว้ยการเวน้วรรค ท าให้เกิดขอ้แตกต่างในดา้นน้ี 

 
1.4 คุณลกัษณะปริมาณแองเคอร์เทก็ซ์ เน่ืองจากแองเคอร์เทก็ซ์เป็นส่วนส าคญัท่ีเสิร์จ

เอน็จินใหค้วามส าคญัเป็นพิเศษ ซ่ึงบางคร้ังสแปมเมอร์จะสร้างแองเคอร์เทก็ซ์มากมายในเวบ็เพจ
เพื่อผลของค่าคะแนนเพจแร็งค ์ซ่ึงจะเป็นขอ้แตกต่างกบัเวบ็เพจปกติ 

 
1.5 คุณลกัษณะอตัราส่วนของค าท่ีมองเห็น บางคร้ังถา้ผูใ้ชเ้ขา้ถึงเอกสารผา่นเวบ็

บราวเซอร์จะไม่สามารถมองเห็นบางส่วนของเวบ็ท่ีสแปมเมอร์ซ่อนเอาไว ้แต่ถา้เป็นเวบ็เพจปกติจะ
ไม่นิยมซ่อนค าหรือถา้ซ่อนก็จะซ่อนไม่มากนกั การตรวจสอบค าท่ีมองไม่เห็นสามารถตรวจสอบได้
จากแทก็ท่ีไม่แสดงผลโดยบราวเซอร์เช่น แทก็เมตาเป็นตน้  

 
1.6 คุณลกัษณะอตัราการบีบอดั สแปมเมอร์สร้างเอกสารส่วนใหญ่แลว้จะใชโ้ปรแกรม

สร้างข้ึนมา ซ่ึงโปรแกรมเหล่าน้ีจะอาศยัค าจากพจนานุกรมมาประกอบกนัเป็นเอกสาร ซ่ึง
อลักอริทึมการบีบอดัจะสามารถท างานไดดี้ก็ต่อเม่ือมีค าอยูใ่นพจนานุกรม คุณลกัษณะน้ีจะคลา้ยกบั
คุณลกัษณะจ านวนค า 
 

ตวัแปรต่อไปน้ีใชใ้นคุณลกัษณะขอ้ 1.7 ถึง 1.8 
ให้F เป็นเซตของค าส่วนใหญ่ท่ีเจอในฐานขอ้มูล 
ให ้ Q  เป็นเซตของค าส าคญัส่วนใหญ่ท่ีใชใ้นการคน้หา 
ให ้ P  เป็นเซตของค าในเวบ็เพจ 
 

1.7 คุณลกัษณะอตัราส่วนของค าท่ีเป็นท่ีนิยม เน่ืองจากสแปมเมอร์จะสร้างเวบ็เพจโดย
สุ่มค าจากพจนานุกรม ท าให้แต่ละค ามีโอกาสสุ่มข้ึนมาเท่าๆ กนัจากนั้นจึงน าค าเหล่านั้นมา
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ประกอบเป็นเวบ็เพจ โดยจะแตกต่างจากเวบ็เพจปกติตรงท่ี ถา้เป็นเวบ็เพจปกติแต่ละค าจะมีความถ่ี
ในการถูกใชไ้ม่เท่ากนั วธีิการสกดัคุณลกัษณะน้ีคือหาค าส่วนใหญ่ท่ีถูกใชบ้่อยในฐานขอ้มูล โดยท่ี
ฐานขอ้มูลคือเอกสารภาษาองักฤษจ านวนหน่ึง จากนั้นจึงน าเอาค าท่ีถูกใชบ้่อยในฐานขอ้มูลมา
เปรียบเทียบกบัเซตของค าในเวบ็เพจ สามารถค านวณค่าความแม่นย  าและค่าเรียกคืนในฐานขอ้มูล
ไดด้งัน้ี 

 
 

||

||

P

FP
isionCorpusPrec


  (6)  

 
||

||

F

FP
llCorpusReca


  (7)  

 
1.8 คุณลกัษณะอตัราส่วนของค าส าคญั คุณลกัษณะน้ีจะคลา้ยกบัคุณลกัษณะก่อนขอ้ 

1.7 แต่จะเปล่ียนจากค าท่ีถูกใชบ้่อยในฐานขอ้มูลเป็นค าท่ีถูกใชบ้่อยในการคน้หา ซ่ึงสแปมเมอร์จะ
ใส่ค าพวกน้ีไปในเวบ็เพจจ านวนมากกวา่เวบ็เพจปกติ สามารถค านวณค่าความแม่นย  าและค่าเรียก
คืนของค าส าคญัไดด้งัน้ี 

 

||

||

P

QP
sionQueryPreci


  (8)  

||

||

Q

QP
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
  (9)  

 
1.9 คุณลกัษณะจ านวนรูปแบบของค า จ  านวนค าในรูปแบบจะเรียกวา่แกรม (gram) ซ่ึง

จะพิจารณาแค่สามแกรมหรือไตรแกรม (tri-grams) เท่านั้นตวัอยา่งเช่นค าวา่ “mike lab ku” จะ
นบัวา่ในเอกสารน้ีมีค าวา่ mike ตามดว้ย lab ตามดว้ย ku ก่ีคร้ังมาเป็นคุณลกัษณะ เน่ืองจากสแปม
เมอร์จะสร้างเวบ็เพจโดยสุ่มค าจากพจนานุกรม ท าใหโ้อกาสท่ีจะเกิดไตรแกรมนั้นจะนอ้ย  
 

1.10 คุณลกัษณะเอน็โทรปี (Entropy) ให ้T เป็นเซตไตรแกรมในเวบ็เพจ แต่ละสมาชิก
ในเซตประกอบไปดว้ยไตรแกรม iw  และความถ่ี ip ของไตรแกรมนั้น เราสามารถแสดงเซต T  
ไดด้งัน้ี 

 
 )},(),...,,(),,{( 2211 kk pwpwpwT   (10)  
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และสามารถหาค่าคุณลกัษณะเอน็โทรปีไดจ้ากสมการ 
 

 



Tw

ii

i

ppentropy )log(  (11)  

 
จากการทดลองใหผ้ลลพัธ์เป็นท่ีน่าพอใจในระดบัหน่ึงแต่ยงัไม่สามารถคดัแยกเวบ็เพจ 

สแปมท่ีเกิดจากลิงคไ์ด ้จึงไดเ้กิดงานวจิยัอีกงานข้ึนมาไดท้  าการสกดัคุณลกัษณะของลิงค ์(Becchetti 
et al., 2008) ซ่ึงท าในระดบัของโฮสตส์ามารถแบ่งไดต้ามวธีิการค านวณออกไดด้งัน้ี 
 

2. กลุ่มคุณลกัษณะลิงค ์
 

2.1 กลุ่มคุณลกัษณะจ านวนลิงค ์พิจารณาจากสองเวบ็เพจในโฮสตคื์อโฮมเพจ (home 
page) และเวบ็เพจท่ีมีค่าคะแนนเพจแร็งคสู์งสุด จากนั้นจึงนบัจ านวนลิงคช้ี์เขา้และลิงคช้ี์ออกของ
โฮมเพจหรือเวบ็เพจท่ีมีค่าคะแนนเพจแร็งคสู์งสุด ออกมาสร้างเป็นคุณลกัษณะเป็นตน้ 
 

2.2 กลุ่มคุณลกัษณะเพจแร็งค ์น าค่าเพจแร็งคข์องโฮมเพจและเวบ็เพจท่ีมีค่าคะแนนเพจ
แร็งคสู์งสุดมาเป็นสกดัคุณลกัษณะ แต่ค่าเพจแร็งคเ์พียงอยา่งเดียวยงัไม่มีประสิทธิภาพพอท่ีจะ
แบ่งแยกระหวา่งโฮสตส์แปมกบัโฮสตป์กติได ้จึงน าค่าเพจแร็งคม์าค านวณร่วมกบัจ านวนลิงคเ์ช่น 
อตัราส่วนระหวา่งค่าเพจแร็งคห์ารดว้ยจ านวนลิงคช้ี์ท่ีเขา้เป็นตน้ 
 

2.3 กลุ่มคุณลกัษณะทรัสแร็งค ์เลือกค่าทรัสแร็งคจ์ากโฮมเพจหรือเวบ็เพจท่ีมีค่าคะแนน
เพจแร็งคสู์งสุดมาเป็นคุณลกัษณะ ตวัอยา่งคุณลกัษณะเช่น ค่าทรัสแร็งคห์ารดว้ยค่าเพจแร็งค ์

 
2.4 กลุ่มคุณลกัษณะทรังเคทเพจแร็งค ์(truncated PageRank) เป็นการน าเอางานวิจยัของ 

(Becchetti et al., 2006b) ท่ีเสนอวธีิแกปั้ญหาจุดอ่อนของการค านวณเพจแร็งคม์าเป็นคุณลกัษณะ 
 

2.5 กลุ่มคุณลกัษณะเวบ็สนบัสนุน เน่ืองจากเป็นการยากท่ีสร้างเวบ็เพจเพียงเวบ็เดียว
เพื่อท่ีจะไดล้ าดบัท่ีดีจากการจดัล าดบัของเสิร์จเอ็นจิน จึงจ าเป็นตอ้งดูเวบ็เพื่อนบา้นรอบขา้งดว้ย ซ่ึง
จ านวนเวบ็เพื่อนบา้นสามารถน ามาสกดัเป็นคุณลกัษณะได ้
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เม่ือสแปมสามารถเกิดทั้งจากเน้ือหาและจากลิงคจึ์งมีงานวิจยัซ่ึงน าเอาคุณลกัษณะทั้งสอง
มารวมกนั (Castillo et al., 2007) สกดัคุณลกัษณะในระดบัของโฮสตแ์ต่คุณลกัษณะจ าพวกจ านวน
ค าจากงานวจิยัขา้งตน้ไดส้กดัในระดบัเวบ็เพจจึงตอ้งมีการแปลงใหอ้ยูใ่นระดบัของโฮสตก่์อน
เพื่อท่ีจะใชไ้ด ้แต่กลบัพบวา่ประสิทธิภาพในการคดัแยกลดลง จึงน าเสนอวธีิการปรับผลลพัธ์จาก
การคดัแยกใหมี้ความถูกตอ้งมากยิง่ข้ึน โดยท่ีหากมองวา่เวบ็อยูใ่นรูปแบบปัญหาของกราฟมีโฮสต์
เป็นโหนดมีลิงคเ์ป็นเส้นเช่ือม โดยมีสมมติฐานท่ีวา่เวบ็โฮสตท่ี์มีประเภทเหมือนกนัจะอยูเ่ป็นกลุ่ม
กนัโดยน าเอาอลักอริทึมต่างๆ ท่ีมีอยูเ่ช่น METIS มาใชใ้นจดักลุ่มโฮสตก์ราฟ การปรับผลลพัธ์ท่ีได้
จากการคดัแยกดว้ยอลักอริทึม C4.5 ในกลุ่มเดียวกนัใหมี้คลาสเหมือนกนัโดยคลาสเป็นไปตาม
คลาสท่ีมีจ านวนมากกวา่ในกลุ่ม พบวา่ผลลพัธ์ท่ีไดส้ามารถคดัแยกโฮสตส์แปมไดดี้ยิง่ข้ึน 

 
แอนท์โคโลนีออพติไมเซชัน 
 
 อลักอริทึมแอนทโ์คโลนีออพติไมเซชนั (Dorigo and Gambardella, 1997) หน่ึงใน
อลักอริทึมกลุ่มของสวอร์มอินเทลลิเจนซ์ (swarm intelligent) เป็นอลักอริทึมเลียนแบบพฤติกรรม
ในการหาอาหารของมดตามธรรมชาติ ตวัอยา่งดงัภาพท่ี 8 (ก) กลุ่มมดเดินจากรังไปหาอาหารเพื่อ
ในกลบัมายงัรัง (ข) เม่ือเพิ่มส่ิงกีดขวางทางเดินของกลุ่มมด (ค) เม่ือกลุ่มมดพบส่ิงกีดขวางกลุ่มมด
จะหาทางเดินทางอ่ืนโดยใชก้ารสุ่ม (ง) เม่ือเวลาผา่นไปซกัพกักลุ่มมดจะสามารถหาเส้นทางท่ีสั้น
ท่ีสุดได ้ซ่ึงกลุ่มมดจะอาศยัสารเคมีท่ีทิ้งไวท่ี้เรียกวา่ฟีโรโมน (pheromone) ในการหาเส้นทาง 
นกัวจิยัจึงอาศยัพฤติกรรมเหล่าน้ีมาสร้างเป็นอลักอริทึม 
 

 
 

ภาพที ่8  การหาอาหารของมดในธรรมชาติ  
 

ทีม่า: Dorigo and Gambardella (1997b) 
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ซ่ึงอลักอริทึมจะสร้างมดเทียม (artificial ant) ข้ึนมาเพื่อเลียนแบบการหาเส้นทาง โดยท่ีเส้นทางท่ี
มดเทียมจะสามารถเดินไดน้ั้นตอ้งอยูใ่นรูปแบบของกราฟ มดจะตอ้งเดินตามเส้นเช่ือมโยงระหวา่ง
โหนดเท่านั้น โดยท่ีมดจะหาเส้นทางจากจุดเร่ิมตน้ไปยงัเป้าหมาย ตวัอยา่งดงัภาพท่ี 9 แสดงตวัอยา่ง
กราฟท่ีมดเทียมสามารถเดินได ้วงกลมแทนโหนด เส้นทึบแทนเส้นเช่ือมโยง เส้นประแสดง
เส้นทางท่ีสั้นท่ีสุดจากจุดเร่ิมตน้ไปยงัเป้าหมาย (ตวัอยา่งน้ีใหแ้ต่ละเส้นเช่ือมโยงมีความยาวเท่ากนั) 
 

 
 
 
 
 
 

 
ภาพที ่9  ตวัอยา่งกราฟท่ีมดเทียมใชเ้ดิน 

 
ในขั้นตอนการหาเส้นทาง วธีิท่ีมดเทียมใชต้ดัสินใจเดินไปยงัโหนดอ่ืนคือการสุ่มดว้ยค่าความน่าจะ
เป็น ซ่ึงแต่ละเส้นทางจะมีค่าความน่าจะเป็นไม่เท่ากนั เน่ืองจากวธีิการตดัสินใจใชก้ารสุ่มจึง
จ าเป็นตอ้งมีมดเทียมหลายตวัช่วยในการหาเส้นทางเพื่อลดผลกระทบท่ีเกิดจากการสุ่มลง และเดิน
ดว้ยจ านวนหลายรอบ ค่าความน่าจะเป็นท่ีมดเทียมใชน้ั้นจะประกอบไปดว้ยค่าฮิวริสติก (heuristic) 
และค่าฟรีโรโมน โดยมีนิยามดงัน้ี ถา้ใหโ้หนดท่ีมดก าลงัอยูคื่อโหนด i  และโหนดท่ีสามารถเดิน
ต่อไปไดคื้อโหนด j  ค่าความน่าจะเป็นท่ีมดเทียมจะเดินจากโหนด i  ไปโหนด j  คือ 
 

 




)(

)(

tTN

tTN
P

ijij

ijij

ij  (12)  

 

ijN  คือค่าฮิวริสติก ฮิวริสติกเป็นตวัช่วยในการคน้หาเส้นทาง การก าหนดค่าฮิวริสติกจะข้ึนอยูก่บั
ปัญหา แต่ส าหรับปัญหาการหาเส้นทางนิยมท่ีจะใชคื้อส่วนกลบัของความยาวเส้นเช่ือมโยง ซ่ึง
หมายถึงมดเทียมจะมีโอกาสเลือกเส้นเช่ือมโยงระหวา่งโหนดท่ีสั้นมากกวา่เส้นเช่ือมโยงท่ียาว ซ่ึง
ค่าน้ีจะไม่เปล่ียนแปลงตามจ านวนรอบการเดิน t  

)(tTij คือค่าฟรีโรโมน ค่าน้ีมีข้ึนเพื่อเลียนแบบร่องรอยท่ีมดตามธรรมชาติทิ้งไว ้เม่ือมดเทียมเดิน
เสร็จแต่ละรอบ t  (หน่ึงรอบคือช่วงท่ีมดทุกตวัเร่ิมเดินจนถึงมดทุกตวัส้ินสุดการเดิน) ค่าฟีโรโมน

จุดเร่ิมตน้ 

เป้าหมาย 
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ในแต่ละเส้นเช่ือมโยงจะถูกปรับค่า ซ่ึงการปรับค่าฟีโรโมนส าหรับการหาเส้นทางนั้น จะปรับค่า
ใหก้บัเส้นทางท่ีไดจ้ากมดเทียมตามระยะทางจากจุดเร่ิมตน้ไปยงัเป้าหมาย โดยจะปรับค่าฟีโรโมน
ใหก้บัเส้นทางท่ีสั้นมากกวา่เส้นทางท่ียาว 
 

รายละเอียดอ่ืนๆ ในแต่ละรอบมดเทียมแต่ละตวัจะไม่เดินซ ้ าไปยงัโหนดท่ีไดเ้คยผา่นมา
ก่อนหนา้น้ี การท างานของอลักอริทึมจะส้ินสุดลงเม่ือมดเทียมท างานครบตามจ านวนรอบท่ีได้
ก าหนดไว ้นอกจากนั้นการค านวณค่าฮิวริสติกและค่าฟีโรโมนจะอยูก่บัลกัษณะของปัญหา ซ่ึง
สามารถปรับเปล่ียนตามลกัษณะของปัญหาได ้
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อปุกรณ์และวธีิการ 
 

อุปกรณ์ 
 

1. อุปกรณ์คอมพิวเตอร์ (hardware) 
1.1 หน่วยประมวลผลกลาง (CPU) Intel Xeon E5620 2.4 GHz 
1.2 หน่วยความจ า (RAM) 16 GB 
1.3 ฮาร์ดดิสก ์(hard disk) 

 
2. ซอฟตแ์วร์ (software)  

2.1 Weka 3.7  
2.2 JDK 1.6 (complier)  
2.3 Eclipse (editor)  
2.4 ระบบปฏิบติัการ Linux 
2.5 ระบบปฏิบติัการ Windows 7 

 
วธีิการ 

 
 ในส่วนน้ีจะบรรยายถึงขั้นตอนของวธีิการซ่ึงอาศยัแนวคิดและสมมติฐานบางส่วนของ
งานวจิยัท่ีผา่นมาในการประยกุตใ์ชเ้พื่อสร้างเป็นวธีิการคดัแยกโฮสตส์แปมและโฮสตป์กติออกจาก
กนั ซ่ึงผลลพัธ์ท่ีไดจ้ะอยูใ่นรูปแบบของกฎกล่าวคือประกอบดว้ยเง่ือนไขและค าตอบหรือคลาส 
(class) โดยท่ีผลการท านายของกฎจะมีอยูส่องประเภทคือโฮสตส์แปมและโฮสตป์กติ ในการคดั
แยกประเภท (classification) ขอ้มูลโดยทัว่ไปแลว้สามารถแบ่งออกเป็น 2 กลุ่มคือการเรียนรู้แบบมี
ผูส้อน (supervised learning) ซ่ึงการเรียนรู้แบบน้ีขอ้มูลท่ีใชส้อน (training data) จะตอ้งมีคลาสดว้ย
เสมอ และอีกกลุ่มการเรียนรู้แบบไม่มีผูส้อน (unsupervised learning) ซ่ึงในงานวจิยัน้ีจะอยูใ่นกลุ่ม
การเรียนรู้แบบมีผูส้อน นอกจากน้ีจะยงัใชป้ระโยชน์จากโฮสตเ์พื่อนบา้นและโฮสตท่ี์ไม่มีค  าตอบ
หรือคลาสเพื่อสร้างเป็นกฎอีกดว้ย กฎจะถูกสร้างจากเส้นทางโดยอลักอริทึมแอนทโ์คโลนีออพติไม
เซชนั สามารถแบ่งออกไดเ้ป็นสามระยะไดแ้ก่ระยะเร่ิมตน้ ระยะปรับตวั ระยะบรรจบ 
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ภาพรวมการท างาน 
 
 อลักอริทึมแอนทโ์คโลนีออพติไมเซชนัจะสร้างมดเทียม (artificial ant) ข้ึนมา มดเทียม
เหล่าน้ีจะใหเ้ส้นทาง ซ่ึงเส้นทางจะประกอบไปดว้ยโฮสตต่์าง โดยท่ีงานวจิยัน้ีตอ้งการโฮสตบ์น
เส้นทางท่ีมีคลาสเดียวกนั ซ่ึงวธีิการหาเส้นทางจะกล่าวในล าดบัถดัไป จากนั้นจึงน าเส้นทางเหล่าน้ี
มาสร้างเป็นกฎเพื่อบอกความแตกต่างระหวา่งโฮสตส์แปมและโฮสตป์กติ 
 

              , 
         

                
                                                

 
ภาพที ่10  ภาพรวมการท างานของการเรียนรู้ 

 
สร้างแบบจ าลองโฮสต์กราฟ 
 
 ในการเตรียมพร้อมใหอ้ลักอริทึมแอนทโ์คโลนีออพติไมเซชนัท างานได ้จ าเป็นท่ีตอ้งสร้าง
มุมมองของปัญหาให้อยูใ่นรูปแบบของกราฟ ซ่ึงโฮสตแ์ละลิงคก์ารเช่ือมโยงระหวา่งโฮสตส์ามารถ
จดัใหอ้ยูใ่นรูปแบบของกราฟไดด้งัน้ีคือ ให ้ ),( EVGh   เป็นโฮสตก์ราฟเม่ือ V และ E แสดงถึง
เซตของโฮสตแ์ละลิงคเ์ช่ือมโยงระหวา่งโฮสตต์ามล าดบั ระหวา่งโฮสตจ์ะมีลิงคเ์ช่ือมโยง 

Ehhe ji ),( ถา้มีเวบ็เพจ u เป็นสมาชิกของโฮสต ์ Vhi  มีลิงคเ์ช่ือมโยงไปยงัเวบ็เพจ v  ซ่ึงเป็น
สมาชิกของโฮสต ์ Vh j   และ ji  เน่ืองจากโฮสตก์ราฟเป็นการมองจากกลุ่มของเวบ็เพจซ่ึงต่าง
จากเวบ็กราฟท าให้อาจจะมีจ านวนลิงคม์ากมายดงันั้นให ้ |),(| ji hhe เป็นจ านวนลิงคอ์อกจากโฮสต ์

ih ไปยงัโฮสต ์ jh แต่จะถา้เป็นลิงคจ์ากเวบ็เพจภายในโฮสตเ์ดียวกนั จะถูกตดัออก 0|),(| ji hhe

เม่ือ ji   
 
การเรียนรู้ด้วยอลักอริทมึแอนท์โคโลนีออพติไมเซชัน 
 
 หลกัจากไดรั้บโฮสตก์ราฟจากนั้น เราจะใหม้ดเทียมเร่ิมตน้เดินทางโฮสต ์ ih ท่ีมีคลาสมด
เทียมจะท าการเลือกเส้นทาง ),( ji hhe เพื่อเดินทางไปยงัโฮสตถ์ดัไปจากโฮสต ์ ih ไปยงัโฮสต ์ jh

โดยใชก้ารสุ่ม (randomization) ดว้ยค่าความน่าจะเป็น (probability) ซ่ึงค านวณมากจากค่าของฮิวริส 
ติก (heuristic value) และค่าของฟีโรโมน (pheromone value) ถา้เราให ้ ijP เป็นค่าความน่าจะเป็นท่ี
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มดเทียมจะเลือกเส้นทางจากลิงค ์ ),( ji hhe เราสามารถเขียนสมการความน่าจะเป็นท่ีมดสุ่มเลือก
เส้นทางจากโฮสต ์ ih ไปยงัโฮสต ์ jh ดงัน้ี 
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ถา้ ,),( Ehhe ji   

กรณีอ่ืนๆ 

(13)  

 
เม่ือ ij และ )(tij  เป็นฮิวริสติกฟังกช์นัและฟีโรโมนฟังกช์นัในรอบเวลาท่ี t  ถา้พิจารณาจาก
สมการขา้งตน้จะพบวา่มีตวัแปร jx ประกอบอยูด่ว้ย ซ่ึงตวัแปรน้ีช่วยป้องกนัมดเทียมในการเดินซ ้ า
มายงัโฮสตท่ี์เคยเดินผา่น โดยใหค้่าความน่าจะเป็นในเส้นทางท่ีเคยเดินผา่นเป็น 0 สามารถสร้างเป็น
เง่ือนไขไดด้งัน้ีคือ ให ้ )( ihF เป็นเซตของโฮสตท่ี์มีลิงคช้ี์มาจากโฮสต ์ ih และ  เป็นเซตของโฮสต์
ท่ีมดเทียมเคยเดินผา่น โดยท่ีมดเทียมจะมีหน่วยความจ าแยกออกจากกนั เราสามารถอธิบายตวัแปร 

jx ไดด้งัน้ี  
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กรณีอ่ืนๆ 

(14)  

 
ในงานวจิยัน้ีไดน้ าแนวคิดของทรัสแร็งค ์(Gyöngyi et al., 2004) คือเวบ็เพจปกติส่วนใหญ่จะมีลิงค์
ช้ีไปยงัเวบ็เพจปกติ โดยงานวจิยัน้ีไดน้ าแนวคิดน้ีมาใชใ้นระดบัโฮสตเ์สนอสมมติฐานท่ีพบจากการ
สังเกตจากฐานขอ้มูล WEB Spam UK 2006 จ านวนลิงคท่ี์ช้ีจากโฮสตป์กติไปยงัโฮสตป์กติ (ใน
ฐานขอ้มูล WEB Spam UK 2006 มีจ านวนทั้งส้ิน 181401 ลิงค ์) จะมากกวา่จ านวนลิงคท่ี์ช้ีจาก
โฮสตป์กติไปยงัโฮสตส์แปม (ในฐานขอ้มูล WEB Spam UK 2006 มีจ านวนทั้งส้ิน 3792 ลิงค ์) จาก
สมมติฐานขา้งตน้จ านวนลิงคท่ี์ช้ีออกจากโฮสต ์ ih สามารถน ามาใชเ้ป็นฟังกช์นัฮิวริสติก เพื่อใหม้ด
เทียมสามารถหาเส้นทางไปยงัโฮสตอ่ื์น jh จ านวนลิงคท่ี์เช่ือมระหวา่งสองโฮสตแ์ปรผนักบัค่าฮิวริ
สติกดงัน้ี ถา้ให ้ ih เป็นโฮสตป์กติแลว้ มีลิงคท่ี์ช้ีออกจากโฮสตป์กติ ih  ไปยงัโฮสต ์ jh  มากแสดง
วา่โฮสต ์ jh  มีความน่าจะเป็นท่ีจะเป็นโฮสตป์กติมากข้ึนตามจ านวนลิงค ์เราสามารถเขียนสมการ
ฮิวริสติกฟังกช์นัเม่ือจุดเร่ิมตน้ของมดเทียมมีคลาสเป็นโฮสตป์กติดงัน้ี 
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ภาพที ่11  ตวัอยา่งโฮสตก์ราฟท่ีใชใ้นตวัอยา่งการค านวณค่าฮิวริสติก 

 
จากโฮสตก์ราฟดงัภาพท่ี 11 จะประกอบไปดว้ยสัญลกัษณ์ต่างๆ สามารถอธิบายไดด้งัน้ี 
 

1. วงกลมแทนโฮสต ์ในวงกลมประกอบไปดว้ยตวัเลข ซ่ึงแต่ละตวัเลขจะบ่งบอกถึง
หมายเลขก ากบั (identification) ประจ าโฮสต ์

2. ลูกศรแทนลิงคเ์ช่ือมโยงระหวา่งโฮสต ์โดยท่ีโฮสตท์างดา้นหวัลูกศรจะเป็นโฮสต์
ปลายทาง (destination) และโฮสตท์างดา้นหางลูกศรจะเป็นโฮสตต์น้ทาง (source) แต่ละลิงคจ์ะมี
ตวัเลขก ากบั ตวัเลขเหล่าน้ีแสดงถึงจ านวนเส้นเช่ือมระหวา่งโฮสตต์น้ทางกบัโฮสตป์ลายทาง  

 
ตวัอยา่งการค านวณค่าฮิวริสติกเม่ือจุดเร่ิมตน้เป็นโฮสตป์กติจากดงัอยา่งภาพท่ี 11โดยแสดง

ตวัอยา่งของโฮสตห์มายเลขก ากบั 0 ดงัน้ี (ใหโ้ฮสตห์มายเลข 0 เป็นโฮสตป์กติ) 
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อีกสมมติฐานหน่ึงท่ีไดจ้ากการแนวคิดของแอนติทรัสแร็งค ์(Krishnan and Rashmi, 2006) ท่ีวา่เวบ็
เพจท่ีช้ีไปยงัเวบ็เพจสแปมจะเป็นเวบ็เพจสแปมดว้ย งานวิจยัน้ีจึงน าแนวคิดน้ีมาใชใ้นระดบัของ
โฮสต ์โดยสังเกตจากฐานขอ้มูล WEB Spam UK 2006 จ านวนลิงคท่ี์ช้ีเขา้หาโฮสตส์แปมจาก
โฮสตส์แปม (ในฐานขอ้มูล WEB Spam UK 2006 มีจ านวนทั้งส้ิน 28378 ลิงค ์) จะมากกวา่จ านวน
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ลิงคท่ี์เขา้หาโฮสตส์แปมจากโฮสตป์กติ (ในฐานขอ้มูล WEB Spam UK 2006 มีจ านวนทั้งส้ิน 3792 
ลิงค ์) จากสมมติฐานท่ีไดก้ล่าวมาถา้ให้ jh เป็นโฮสตส์แปมแลว้ ih มีลิงคช้ี์ไปยงัโฮสต ์ jh  จ  านวน
มากแลว้โฮสต ์ ih ก็มีความน่าจะเป็นท่ีเป็นโฮสตส์แปมดว้ยเช่นกนั ถา้ให ้ )( ihB เป็นเซตของโฮสต์
ท่ีมีลิงคช้ี์ไปยงัโฮสต ์ ih  สามารถเขียนสมการฮิวริสติกฟังกช์นัเม่ือจุดเร่ิมตน้ของมดเทียมมีคลาส
เป็นโฮสตส์แปมดงัน้ี 
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จะสังเกตเห็นวา่ลกัษณะฟังกช์นัจะคลา้ยกบัสมการท่ี (15) ต่างกนัท่ีทิศทางลิงคท่ี์ใชใ้นการค านวณ 
และเน่ืองทิศทางการเดินของมดเทียมท่ีมีจุดเร่ิมตน้เป็นโฮสตส์แปมนั้นจะมีทิศทางท่ีแตกต่างกบั
จุดเร่ิมตน้เป็นโฮสตป์กติ ท าใหจ้  าเป็นตอ้งปรับสมการความน่าจะเป็นท่ีมดเทียมสุ่มเลือกเส้นทาง 
(ปรับจากสมการท่ี (13)) มาเป็นสมการดงัต่อไปน้ี 
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(17)  

 
เน่ืองจากค่าฮิวริสติกเป็นค่าคงท่ีจึงสามารถค านวณล่วงหนา้ได ้ซ่ึงช่วยลดเวลาในการค านวณก่อน
จะด าเนินการตามอลักอริทึมแอนทโ์คโลนีออพติไมเซชนั 
 

ตวัอยา่งการค านวณค่าฮิวริสติกเม่ือจุดเร่ิมตน้เป็นโฮสตส์แปมจากดงัอยา่งภาพท่ี 11โดย
แสดงตวัอยา่งของโฮสตห์มายเลขก ากบั 2 ดงัน้ี (ใหโ้ฮสตห์มายเลข 2 เป็นโฮสตส์แปม) 
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 ค่าฮิวริสติกฟังกช์นัเป็นเพียงส่วนประกอบท่ีหน่ึงของอลักอริทึมแอนทโ์คโลนีออพติไมเซ
ชนั ส่วนประกอบท่ีสอง ท่ีท าใหอ้ลักอริทึมสามารถท าการหาค าตอบท่ีเหมาะสม (optimization)ได้
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คือฟังกช์นัฟรีโรโมนซ่ึงเป็นส่วนประกอบของสมการท่ี (13) และสมการท่ี (17) ฟังกช์นัน้ีเป็นเป็น
ตวัควบคุมการเปล่ียนแปลงของการท างานในแต่ละรอบ ใหร้อบการค านวณ ,...3,2,1t  เรา
สามารถค านวณค่าของฟรีโรโมนไดด้งัต่อไปน้ี 
 

 qttt ijijij )1()1()(    (18)  
 
เม่ือ q  เป็นตวัวดัคุณภาพของกฎซ่ึงขั้นตอนการสร้างกฎ รายละเอียดเพิ่มเติมจะกล่าวไวใ้นหวัขอ้
การสร้างกฎท่ีจะกล่าวถึงในภายหลงั โดยค่า q จะค านวณจากขอ้มูลชุดฝึกสอน กฎท่ีไดจ้ะอยูใ่น
รูปแบบของกฎเกณฑ ์คือมีเง่ือนไขกบัผลท่ีตามมา ซ่ึงผลท่ีตามมาจะถูกน ามาใชท้  านายโฮสตว์า่เป็น
โฮสตส์แปมหรือโฮสตป์กติ รูปแบบของกฎจะเป็นไปดงัน้ี 
 

ถา้ (If) <เง่ือนไข (condition)> แลว้ (Then) <ผลการท านาย (prediction)> 
 
ในการน ากฎมาใช ้จะท านายเฉพาะโฮสตท่ี์ถูกครอบคลุมโดยกฎเท่านั้น ซ่ึงการครอบคลุมจะ
พิจารณาจากเง่ือนไขของกฎกบัค่าคุณลกัษณะของโฮสต ์ถา้ค่าคุณลกัษณะตรงตามเง่ือนไขของกฎ 
จะเรียกโฮสตน์ั้นวา่ถูกครอบคลุมโดยกฎ ถา้ค่าคุณลกัษณะโฮสตไ์ม่ตรงตามเง่ือนไขของกฎจะเรียก
โฮสตน์ั้นวา่ไม่ถูกครอบคลุมโดยกฎ 
 
ตวัวดัคุณภาพในงานวิจยัน้ีจะมีพื้นฐานมากจากค่าความเช่ือมัน่ (confident) สามารถค านวณได้
ดงัต่อไปน้ี 
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EHCH
confident


  (19)  

 
โดยท่ี CH เป็นเซตของโฮสตท่ี์ครอบคลุมโดยกฎและ EH เป็นเซตของโฮสตท่ี์มีคลาสเหมือนกบั
คลาสของกฎ นอกจากนั้นตวัวดัคุณภาพของกฎในงานวจิยัน้ีจะมีพื้นฐานมาจากค่าซบัพอร์ต 
(support) สามารถค านวณไดด้งัต่อไปน้ี 
 

 
|_|

||

datatraining

CH
support   (20)  
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โดยท่ี |_| datatraining  เป็นจ านวนของขอ้มูลท่ีมีคลาส ค่าคุณภาพของกฎสามารถค านวณได้
ดงัน้ี 
 






0

confident
q  

ถา้ ts_supsupport  และ contsconfident _  
กรณีอ่ืนๆ 

(21)  

 
เม่ือ supts _ คือค่าต ่าสุดของจ านวนโฮสตท่ี์ครอบคลุมโดยกฎท่ีสามารถยอมรับไดแ้ละ conts _

คือค่าต ่าสุดของค่าความเช่ือมัน่จากกฎท่ีสามารถยอมรับได ้ซ่ึงก็คือจ านวนโฮสตท่ี์ครอบคลุมโดย
กฎและท านายถูกโดยกฎหารดว้ยจ านวนโฮสตท์ั้งหมดท่ีครอบคลุมโดยกฎ ถา้กฎใดมีค่า 0q (ไม่
ผา่นเง่ือนไขขา้งตน้) จะถูกก าจดัออกไปและมดเทียมตวัท่ีใหค้่า 0q จะตอ้งถูกท าลาย การปรับ
ค่าฟีโรโมนจะปรับท่ีเส้นทาง โดยจะเลือกจากมดเทียมตวัท่ีใหค้่า q สูงท่ีสุดมาปรับค่าฟีโรโมน แต่
ถา้มีมดเทียมหลายตวัท่ีใหค้่า q สูงสุดเท่ากนั งานวจิยัน้ีจะน ามดเทียมท่ีใหค้่า q สูงสุดเหล่านั้นมา
ปรับค่าฟีโรโมนทั้งหมด เม่ือท าการค านวณครบจ านวนรอบแลว้จะน ากฎท่ีไดก้ฎท่ีมีค่า q สูงสุด
ของแต่ละรอบมาพิจารณาอีกคร้ังโดยเลือกกฎจากรอบท่ีดีมีค่า q สูงสุดมาเก็บไวใ้นชุดของกฎ 
จากนั้นจึงท าการเลือกจุดเร่ิมตน้ข้ึนมาใหม่เพื่อท าการหากฎต่อไป 
  
 ส าหรับรอบการค านวณแรก จ าเป็นตอ้งก าหนดค่าของฟีโรโมนเร่ิมตน้ ค านวณไดจ้าก
จ านวนลิงคใ์นกราฟเท่ากนัหมดดงัน้ี 
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E
tij   (22)  

 
ซ่ึงค่าฟีโรโมนของแต่ละโฮสตจ์ะแยกออกจากกนั เม่ือท าการเปล่ียนจุดเร่ิมตน้ในการสร้างกฎ ค่าฟี
โรโมนจะถูกตั้งค่าให้เป็นค่าเร่ิมตน้ใหม่ 
 
ขั้นตอนการสร้างเส้นทางของมดเทยีม 
 
 โฮสตจ์ากขอ้มูลชุดฝึกสอน จะประกอบไปดว้ยขอ้มูลท่ีมีคลาสกบัขอ้มูลท่ีไม่มีคลาส เราจะ
น าขอ้มูลท่ีมีคลาสมาก าหนดเป็นจุดเร่ิมตน้ โดยจุดเร่ิมตน้จะถูกแบ่งออกเป็นสองกลุ่มไดแ้ก่กลุ่ม
โฮสตป์กติและกลุ่มโฮสตส์แปม โดยแต่ละกลุ่มจะมีขั้นตอนการเดินดงัน้ี 
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1. ค  านวณค่าฮิวริสติก ค่าฟีโรโมนเร่ิมตน้  
2. เลือกโฮสตภ์ายในกลุ่มข้ึนมา 1 โฮสตเ์พื่อก าหนดเป็นจุดเร่ิมตน้ 
3. กลุ่มมดเทียมเร่ิมเดินจากโฮสตท่ี์ถูกเลือก โดยจ ากดัจ านวนกา้ว (hop) ไว ้การตดัสินใจ

เลือกเส้นทางจะใชก้ารสุ่มดว้ยค่าความน่าจะเป็น ถา้จุดเร่ิมตน้เป็นโฮสตป์กติจะใชส้มการท่ี (13) แต่
ถา้จุดเร่ิมตน้เป็นโฮสตส์แปมจะใชส้มการท่ี (17) 
 

3.1 ถา้จุดเร่ิมตน้เป็นโฮสตป์กติ เส้นทางใหเ้ลือกจากลิงคท่ี์ช้ีออกจากโฮสตเ์ท่านั้น 
ตวัอยา่งจากโฮสตก์ราฟภาพท่ี 11 สมมติใหโ้ฮสตห์มายเลขก ากบั 0 เป็นโฮสตป์กติและถูกเลือกมา
เป็นจุดเร่ิมตน้ โดยท่ีพิจารณามดเทียมทีละตวั ใหจ้  านวนกา้วจ ากดัไวท่ี้ 2 กา้ว มีตวัอยา่งดงัน้ี มด
เทียมจากโฮสตห์มายเลขก ากบั 0 จะสามารถเลือกไปโฮสตห์มายเลขก ากบั 3 หรือโฮสตห์มายเลข
ก ากบั 4 ไดส้องทาง สมมติมดเทียมตดัสินใจเลือกไปโฮสตห์มายเลขก ากบั 3 เม่ือมดเทียมอยูท่ี่โฮสต์
หมายเลขก ากบั 3 สามารถเลือกไปท่ีโฮสตห์มายเลขก ากบั 5 หรือโฮสตห์มายเลขก ากบั 6 ไดส้อง
ทาง สมมติมดเทียมเลือกโฮสตห์มายเลขก ากบั 5 เม่ือมดเทียมอยูท่ี่โฮสตห์มายเลขก ากบั 5 จะหยดุ
เดินทนัทีเน่ืองจากจ านวนกา้วถูกจ ากดัไวท่ี้สองเกา้ 

 
3.2 ถา้จุดเร่ิมตน้เป็นโฮสตส์แปม เส้นทางใหเ้ลือกจากลิงคท่ี์ช้ีเขา้หาโฮสตเ์ท่านั้น 

ตวัอยา่งจากโฮสตก์ราฟภาพท่ี 11 สมมติใหโ้ฮสตห์มายเลขก ากบั 2 เป็นโฮสตส์แปมและถูกเลือกมา
เป็นจุดเร่ิมตน้ โดยท่ีพิจารณามดเทียมทีละตวั ใหจ้  านวนกา้วจ ากดัไวท่ี้ 2 กา้ว มีตวัอยา่งดงัน้ี มด
เทียมจากโฮสตห์มายเลขก ากบั 2 จะสามารถเลือกไปโฮสตห์มายเลขก ากบั 1 หรือโฮสตห์มายเลข
ก ากบั 5 ไดส้องทาง สมมติมดเทียมตดัสินใจเลือกไปโฮสตห์มายเลขก ากบั 5 เม่ือมดเทียมอยูท่ี่โฮสต์
หมายเลขก ากบั 5 สามารถเลือกไปท่ีโฮสตห์มายเลขก ากบั 3 ไดเ้พียงทางเดียว มดเทียมจ าตอ้งเลือก
โฮสตห์มายเลขก ากบั 3 เม่ือมดเทียมอยูท่ี่โฮสตห์มายเลขก ากบั 3 จะหยดุเดินทนัทีเน่ืองจากจ านวน
กา้วถูกจ ากดัไวท่ี้สองเกา้ 

 
4. ปรับค่าฟีโรโมน ท าซ ้ าขั้นตอนท่ี 3 จนถึงรอบการค านวณท่ีไดก้ าหนดไว ้
5. ก าหนดค่าฟีโรโมนเป็นค่าเร่ิมตน้ เลือกโฮสตภ์ายในกลุ่มท่ีไม่เคยถูกเลือก มาเป็น

จุดเร่ิมตน้ ท าซ ้ าขั้นตอนท่ี 3 จนกระทัง่โฮสตภ์ายในกลุ่มถูกเลือกทั้งหมด 
 

จ  านวนกา้วท่ีถูกจ ากดัของมดเทียมแต่ละตวัจะไม่เท่ากนั มดเทียมแต่ละตวัจะมีจ านวนกา้วท่ี
ไดจ้ากการสุ่ม โดยจะสุ่มจากเลขจ านวนเตม็บวกและเลขจ านวนเตม็บวกท่ีสุ่มไดน้ั้นตอ้งอยูใ่น
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ขอบเขตท่ีตวัแปรก าหนดไว ้เง่ือนไขการหยุดเดินนอกจากจ านวนกา้วท่ีถูกจ ากดัแลว้มดเทียมจะหยดุ
เดินเม่ือเจอโฮสตก์ลุ่มตรงขา้ม ถา้เจอโฮสตท่ี์ไม่มีคลาสก็จะท าการเดินต่อไป 
 
 หลงัจากแต่ละรอบการค านวณผลลพัธ์ของอลักอริทึมแอนทโ์คโลนีออพติไมเซชนัเป็น
เส้นทางการเดินของมดเทียม ซ่ึงเส้นทางน้ีสามารถน ามาสร้างเป็นกฎเพื่อจ าแนกขอ้มูล อลักอริทึม
จากงานวจิยัน้ีจะเรียกวา่ LSD-ACO (link-based spam detection using ant colony optimization) มี
รหสัโคด้เทียม (pseudo-code) ดงัน้ี 
 
function splitData ( seeds,      // set of labeled hosts 

 nIters,      // number of iterations 

 nAnts,      // number of ants 

 minHopsS,   // number of minimum hops for seed is spam host 

maxHopsS,  // number of maximum hops for seed is spam host 

minHopsN,  // number of minimum hops for seed is normal host 

maxHopsN, // number of maximum hops for seed is normal host 

ts_con,        // threshold of confident 

ts_sup)        // threshold of support 

1: seedSpam =  

2: seedNormal =  

3: Repeat 

4:  s  dequeue (seeds) 

5:  if s.class = spam then 

6:  seedSpam = seedSpam   s 

7:  Else 

8:  seedNormal = seedNormal   s 

9: end if 

10: until seeds is empty 

11: LSD-ACO (seedSpam, nIters, nAnts, minHopsS, maxHopsS) 

12: LSD-ACO(seedNormal,nIters,nAnts, minHopsN, maxHopsN ) 
 

  
ภาพที ่12  รหสัโคด้เทียมการแบ่งกลุ่มขอ้มูลชุดฝึกสอน 
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function LSD-ACO (seeds,      // set of labeled hosts 

 nIters,      // number of iterations 

 nAnts,      // number of ants 

minHops,     // number of minimum hops  

maxHops)    // number of maximum hops  

ts_con,         // threshold of confident 

ts_sup)         // threshold of support 

1: rules =  

2: η calculateHeuristic ( ) 

3: Repeat 

4:  s  dequeue (seeds) 

5:    initializePheromone ( ) 

6:  bestRules =  

7:  maxQ = 0 

8:  for t = 0 to nIters – 1 do 

9:   paths =  

10:   for a = 0 to nAnts – 1 do 

11: nHops = randomBetween(minHops, maxHops) 

12:    path  walk (s, , nHops) 

13:    paths  paths  path 

14:   end for 

15:   allRules  generateRuleOnPath (paths, ts_con , ts_sup) 

16:   (curRule, curPath, q)  selectHighQRule (allRules) 

17:     updatePheromone (q, curPaths) 

18:   if maxQ < q then 

19:    bestRules = curRules 

20:    maxQ = q 

21:   end if 

22:  end for 

23:  rules  rules  bestRules 

24: until seeds is empty 

25: return rules 

  
function walk ( s, // starting host 

 , // pheromone information 

 nHops) // number of hops 

1: path =  

2: for i = 0 to nHops – 1 do 

3: if s.class = spam then r  randomlySelectHostByBackwardLink (s, ) 

4: else r  randomlySelectHostByForwardLink (s, ) 

5: path  appendLink(path, e(s, r)) 

6:  s = r 

7: end for 

8: return path 
 

 
ภาพที ่13  รหสัโคด้เทียมฟังกช์นั LSD-ACO 
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อธิบายรหสัโคด้เทียมการแบ่งกลุ่มขอ้มูลชุดฝึกสอน (ภาพท่ี 12 ) 
 

 บรรทดัท่ี 1 ก าหนดเซตกลุ่มโฮสตส์แปมเป็นเซตวา่ง 
 บรรทดัท่ี 2 ก าหนดเซตกลุ่มโฮสตป์กติเป็นเซตวา่ง 
 บรรทดัท่ี 3 ถึง 10 จะพิจารณาโฮสตใ์นขอ้มูลชุดฝึกสอนทีละโฮสต ์ถา้โฮสตใ์ดมีคลาส 

เป็นโฮสตส์แปมใหน้ าไปใส่ในเซตกลุ่มโฮสตส์แปม ถา้โฮสตใ์ดมีคลาสเป็นโฮสตป์กติใหน้ าไปใส่
ในเซตกลุ่มโฮสตป์กติ 

 บรรทดัท่ี 11 จากเซตกลุ่มโฮสตส์แปมน าไปสร้างกฎดว้ยฟังกช์นั LSD-ACO 
 บรรทดัท่ี 12 จากเซตกลุ่มโฮสตป์กติน าไปสร้างกฎดว้ยฟังกช์นั LSD-ACO 

 

อธิบายรหสัโคด้เทียมฟังกช์นั LSD-ACO (ภาพท่ี 13) 
 

 บรรทดัท่ี 2 ค านวณค่าฟรีโรโมน 
 ลูพ (loop) บรรทดัท่ี 3 ถึง 25 เลือกโฮสตเ์พื่อสร้างเป็นจุดเร่ิมตน้จนครบทุกโฮสต ์
 บรรทดัท่ี 5 ก าหนดค่าฟีโรโมนเป็นค่าเร่ิมตน้ 
 ลูพ บรรทดัท่ี 8 ถึง 22 เป็นการค านวณแบบวนซ ้ า ตามจ านวนรอบท่ีไดต้ั้งไว ้
 ลูพ บรรทดัท่ี 10 ถึง 14 มดเทียมแต่ละตวัสร้างเส้นทางจนครบทุกตวั 
 บรรทดัท่ี 11 ก าหนดจ านวนกา้วใหม้ดเทียมแต่ละตวั โดยท่ีจ านวนกา้วไดม้าจากการสุ่ม 

ระหวา่งช่วงของจ านวนจริงบวก ซ่ึงช่วงจ านวนจริงบวกจะถูกก าหนดดว้ยตวัแปรและจุดเร่ิมตน้ท่ี
เป็นโฮสตป์กติกบัโฮสตส์แปมมีช่วงท่ีถูกระบุมา 

 บรรทดัท่ี 12 มดเทียมเดินโดยการเรียกใชฟั้งกช์นั walk 
 บรรทดัท่ี 15 เม่ือมดเทียมทุกตวัส้ินสุดการเดิน น าเส้นทางการเดินของแต่ละมดเทียมไป 

สร้างเป็นกฎ กฎท่ีไดจ้ะถูกตรวจคุณสมบติัวา่มีเง่ือนไขจากค่า supts _ และ conts _  ถา้ไม่ผา่น
เง่ือนไขดงักล่าวกฎจะถูกลบทิ้ง 

 บรรทดัท่ี 16 คน้หาเส้นทางท่ีน ามาสร้างกฎแลว้ใหค้่า q สูงท่ีสุด (อาจจะมีมากกวา่ 1  
เส้นทาง) 

 บรรทดัท่ี 17 ปรับค่าฟีโรโมน 
 บรรทดัท่ี 18 ถึง 21 เลือกกฎท่ีมีค่า q สูงท่ีสุดจากแต่ละรอบการค านวณ 
 บรรทดัท่ี 23 เม่ือส้ินสุดรอบการค านวณแลว้น ากฎท่ีดีท่ีสุดเก็บไวใ้นเซต rules จากนั้น 

ท าซ ้ าบรรทดัท่ี 3 จนครบทุกโฮสต ์
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อธิบายรหสัโคด้เทียมฟังกช์นั walk (ภาพท่ี 13) 
 

 ลูพ บรรทดัท่ี 2 ถึง 7 มดเทียมจากฟังกช์นั LSD-ACO จะเดินดว้ยจ านวนกา้วท่ีไดก้ าหนด 
ไว ้

 บรรทดัท่ี 3 ถึง 4 มดเทียมตดัสินใจเลือกโฮสตเ์พื่อสร้างเส้นทาง โดยการสุ่มดว้ยค่าความ 
น่าจะเป็น ถา้จุดเร่ิมตน้เป็นโฮสตป์กติค่าความน่าจะเป็นจะค านวณจากสมการท่ี (13) ถา้จุดเร่ิมตน้
เป็นโฮสตส์แปมค่าความน่าจะเป็นจะค านวณค่าสมการท่ี (17)  

 บรรทดัท่ี 5 น าโฮสตท่ี์ไดม้าสร้างเป็นเส้นทาง 
 บรรทดัท่ี 6 มดเทียมเดินไปยงัโฮสตท่ี์เลือกจากบรรทดัท่ี 3 

 

การสร้างกฎ 
 

 ในขั้นตอนการสร้างเส้นทางท่ีไดอ้ธิบายมา เส้นทางสามารถจ าแนกประเภทของโฮสตไ์ด ้
โดยถือวา่ทุกโฮสตภ์ายในเส้นทางจะมีคลาสเหมือนกบัจุดเร่ิมตน้ แต่เส้นทางไม่สามารถบรรยาย
ความแตกต่างระหวา่งคุณลกัษณะของโฮสตส์แปมและโฮสตป์กติได ้การน าเส้นทางมาสร้างเป็นกฎ
ช่วยใหเ้ห็นขอ้แตกต่างระหวา่งคุณลกัษณะของโฮสตส์แปมและโฮสตป์กติ โดยท่ีแต่ละโฮสตจ์ะ
ประกอบไปดว้ยคุณลกัษณะต่างๆ ท่ีสกดัมาไดคุ้ณลกัษณะเหล่าน้ีตอ้งเป็นขอ้มูลเชิงกลุ่ม 
(categorical data) เท่านั้น ให้ },...,,{ 21 mAAA เป็นเซตของคุณลกัษณะโฮสตจ์ านวน m คุณลกัษณะ
และ },...,,{ 21 iinii aaa เป็นเซตของค่าทั้งหมดท่ีเป็นไปไดจ้  านวน in ค่าของคุณลกัษณะ iA ซ่ึงจาก
คุณลกัษณะพวกน้ีสามารถน ามาสร้างเป็นกฎใหอ้ยูใ่ห้รูปแบบดงัน้ี 
 

 )__(),...,,( 2211 spamornormalCaAaAaA mzmyx   (23)  
 

โดยกฎจะประกอบไปดว้ยสองส่วนคือส่วนของเง่ือนไข ),...,,( 2211 mzmyx aAaAaA  และ
ส่วนของผลการท านาย )__( spamornormalC   ส าหรับการสร้างกฎจะสร้างจากคุณลกัษณะ
ของโฮสตท่ี์มีค่าเหมือนกนัในแต่ละโฮสตจ์ากเส้นทางท่ีไดรั้บ ให ้

pEH เป็นเซตของโฮสตท่ี์อยูบ่น
เส้นทาง p กฎท่ีไดจ้ากเส้นทางถูกก าหนดดงัน้ี 
 

 )(),...,( 11 classCaAaACOMMON h

mxm

h

x
h

pEH




 (24)  
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ซ่ึง C จะพิจารณาจากจุดเร่ิมตน้ของเส้นทาง ถา้จุดเร่ิมตน้วา่เป็นโฮสตส์แปม spamC   หรือถา้
จุดเร่ิมตน้เป็นโฮสตป์กติ normalC  ซ่ึงถา้หากพิจารณาปริมาณโฮสตใ์นเส้นทางท่ีน ามาสร้าง
เป็นกฎแลว้จะพบวา่ เม่ือจ านวนโฮสตม์ากข้ึนคุณลกัษณะท่ีมีค่าเหมือนกนัจะมีจ านวนลดลงส่งผล
ใหเ้ง่ือนไขสั้นลงไปดว้ย หลงัจากท่ีไดก้ฎมาจากขอ้มูลชุดฝึกสอนทั้งหมดแลว้ จะน ากฎน้ีจะไป
ทดสอบกบัขอ้มูลชุดทดสอบเพื่อวดัประสิทธิภาพในขั้นตอนต่อไป 
 

การใช้กฎกบัข้อมูลชุดทดสอบ 
 

 เม่ือเลือกโฮสตจ์ากขอ้มูลชุดทดสอบซ่ึงจะไม่สามารถทราบคลาสของโฮสต ์มีความเป็นไป
ไดท่ี้จะถูกครอบคลุมจากทั้งกฎท่ีมีค าตอบเป็นโฮสตป์กติและกฎท่ีมีค าตอบเป็นโฮสตส์แปม ใน
งานวจิยัน้ีจะใชว้ธีิการลงคะแนนเสียงแบบถ่วงน ้าหนกัตามค่าคุณภาพท่ีค านวณจากขอ้มูลชุด
ฝึกสอน ให ้ sR เป็นเซตของกฎท่ีมีค าตอบเป็นโฮสตส์แปมและมีเง่ือนไขของกฎครอบคลุม
คุณลกัษณะของโฮสตท่ี์เลือกจากขอ้มูลชุดทดสอบ สามารถค านวณคะแนนของค าตอบท่ีเป็นสแปม
ไดด้งัน้ี 
 

 



sRr

rqscorespam_  (25)  

 

โดยท่ี rq เป็นค่าคุณภาพของกฎ 
 

ในขอ้มูลชุดฝึกสอนเช่นเดียวกนักบัค าตอบท่ีเป็นโฮสตป์กติ ให้ nR เป็นเซตของกฎท่ีมี
ค าตอบเป็นโฮสตป์กติและมีเง่ือนไขของกฎครอบคลุมคุณลกัษณะของโฮสตท่ี์เลือกจากขอ้มูลชุด
ทดสอบ 
 

 



nRr

rqscorenormal _  (26)  
 

จากนั้นท าการเปรียบเทียบค่าคะแนนใหค้ าตอบเป็นไปตามคลาสท่ีมีคะแนนมากกวา่ แต่ก็ยงัมีความ
เป็นไปไดอ้ยูบ่า้งท่ีค่าคะแนนจะเท่ากนัในงานวิจยัน้ีเลือกใหค้  าตอบเป็นโฮสตป์กติ และความเป็นไป
ไดอี้กอยา่งคือเม่ือเลือกโฮสตม์าจากขอ้มูลชุดทดสอบอาจพบวา่ไม่สามารถหากฎท่ีครอบคลุมโฮสต์
น้ีไดใ้นงานวิจยัน้ีแกไ้ขปัญหาน้ีโดยให้โฮสตน์ั้นมีค าตอบเป็นโฮสตส์แปม 
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function Classifired (listRule,      // set of rules 

  testData,    // testing data  

  trainData)  // training data 

1: repeat  

2:  t  dequeue (testData) 

3: spam_score = 0 

4: normal_score = 0 

5: for i = 0 to listRule.numberRule – 1 do 

6: r=getRule(listRule,i) 

7: isCover =checkCover(t,r)  

8: if isCover  then  

11: q=calculateQuality(r,trainData) 

12: if r.class = spam then spam_score += q  

13: else normal_score += q end if 

14: end if 

15: end for 

16: if spam_score > normal_score then 

17: class = spam 

18: else class = normal end if 

19: listClass  listClass  class  

20: until testData is empty 

21: return listClass 
 

 
ภาพที ่14  รหสัโคด้เทียมจ าแนกประเภทโฮสต์ 

 

อธิบายรหสัโคด้เทียมจ าแนกประเภทโฮสต ์(ภาพท่ี 14) 
 

 ลูพ บรรทดัท่ี 1 ถึง 20 เลือกโฮสตจ์ากชุดขอ้มูลทดสอบมาทีละโฮสต์ 
 ลูพ บรรทดัท่ี 5 ถึง 15 พิจารณากฎทั้งหมดท่ีมีอยู ่
 บรรทดัท่ี 7 ถึง 10 ตรวจสอบวา่กฎครอบคลุมโฮสตท่ี์ถูกเลือกอยูห่รือไม่  
 บรรทดัท่ี 8 ถึง 14 ถา้หากขอ้มูลนั้นถูกครอบคลุมโดยกฎ จะท าการค านวณค่า q  
 บรรทดัท่ี 11 ค านวณค่า q ของกฎท่ีครอบคลุมกบัขอ้มูลชุดฝึกสอน 
 บรรทดัท่ี 12 ถึง 13 ตรวจสอบค าตอบของกฎท่ีครอบคลุม ถา้ค าตอบเป็นโฮสตส์แปมให้ 

บวกคะแนน spam_score ดว้ยค่า q แต่ถา้ค าตอบเป็นโฮสตป์กติใหบ้วกคะแนน normal_score ดว้ย
ค่า q  

 บรรทดัท่ี 16 ถึง 18 เปรียบเทียบคะแนน spam_score กบั normal_score ถา้ spam_score  
มีค่ามากกวา่ใหโ้ฮสตท่ี์ถูกเลือกจากบรรทดัท่ี 2 มีคลาสเป็นโฮสตส์แปม แต่ถา้ไม่ใช่แลว้ใหค้ลาส
เป็นโฮสตป์กติ 
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ในการพฒันาโปรแกรมจริง เพื่อลดเวลาการค านวณค่าคุณภาพของกฎ ในบรรทดัท่ี 11 
สามารถค านวณเก็บไวเ้น่ืองจากจะไม่เปล่ียนแปลงยกเวน้จะเปล่ียนขอ้มูลชุดฝึกสอน 
 
แผนผงัการท างาน 
 
 จากรายละเอียดทั้งหมดท่ีไดก้ล่าวมาในขา้งตน้จะน ามาสรุปเป็นภาพรวมเพื่อง่ายต่อการ
เขา้ใจ พิจารณารูปประกอบจากภาพท่ี 15 เร่ิมแรกในโปรแกรมตอ้งมีก าหนดค่าตวัแปรเสียก่อนโดย
ตวัแปรมีดงัน้ี 
 

1. จ  านวนมดเทียม 
2. จ  านวนรอบการค านวณ 
3. จ  านวนกา้วนอ้ยท่ีสุดเม่ือจุดเร่ิมตน้เป็นโฮสตป์กติ 
4. จ  านวนกา้วมากท่ีสุดเม่ือจุดเร่ิมตน้เป็นโฮสตป์กติ 
5. จ  านวนกา้วนอ้ยท่ีสุดเม่ือจุดเร่ิมตน้เป็นโฮสตส์แปม 
6. จ  านวนกา้วมากท่ีสุดเม่ือจุดเร่ิมตน้เป็นโฮสตส์แปม 
7. ค่าความแม่นย  าต ่าสุดของกฎท่ีสามารถยอมรับได ้
8. จ  านวนขอ้มูลท่ีครอบคลุมต ่าสุดของกฎจากขอ้มูลชุดฝึกสอนท่ีสามารถยอมรับได้ 
 
เม่ือก าหนดค่าตวัแปรเรียบร้อยทั้งหมดแลว้ขั้นตอนต่อไปคือน าเอาโฮสตจ์ากขอ้มูลชุด

ฝึกสอนท่ีมีคลาสมาเป็นจุดเร่ิมตน้ จากนั้นสร้างจ านวนมดเทียมเท่ากบัตวัแปรท่ีไดก้ าหนดไว ้ปรับ
ค่าฟีโรโมนเป็นค่าเร่ิมตน้ มดเทียมแต่ละตวัจะสร้างกฎมาหน่ึงกฎดว้ยจ านวนกา้วท่ีสุ่มจากขอบเขต
ตอบตวัแปรท่ีไดก้ าหนดไวค้ลาสของกฎจะเป็นไปตามจุดเร่ิมตน้ของมดเทียม ตรวจสอบดูวา่กฎท่ี
ไดม้ามีคุณสมบติัผา่นตามตวัแปรหรือไม่ถา้ไม่ใหม้ดตวันั้นจะถูกท าลายทิ้ง เลือกมดเทียมตวัท่ีใหก้ฎ
ดีท่ีสุด ปรับค่าฟีโรโมนตามคุณภาพของกฎจนครบจ านวนรอบตามตวัแปรจ านวนรอบการค านวณ 
จากนั้นเลือกกฎท่ีดีท่ีสุดใส่ในรายการกฎ ก าหนดค่าฟรีโรโมนเป็นค่าเร่ิมตน้จากนั้นจึงสร้างกฎจาก
โฮสตต่์อไป ท าไปเร่ือยๆ จนครบทุกโฮสตใ์นขอ้มูลชุดฝึกสอน  
 
 ส่วนขั้นตอนการน ากฎมาใชน้ั้น เลือกโฮสตจ์ากขอ้มูลชุดทดสอบตรวจสอบกฎในรายการดู
วา่มีกฎใดท่ีครอบคลุมบา้ง ใหน้ ากฎเหล่านั้นมาคิดคะแนน scorespam_ และ scorenormal _  
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จากนั้นจึงท าการเปรียบเทียบคะแนนคลาสของโฮสตท่ี์เลือกจากขอ้มูลชุดทดสอบให้เป็นไปตามฝ่ัง
ท่ีคะแนนมากกวา่ ท าจนครบทุกโฮสตใ์นขอ้มูลชุดทดสอบจากนั้นจึงท าการวดัผล 
 

Training data set

Testing data set

Start

Generate rules

Set parameter

i<nIters

getData

Is emtry ?

i=0

Create Artificail Ant

Filter rule

Update pheromone

List rules

No

Add rule in list

Evaluation

getData

Get rules are cover

Is emtry ?

Calculate score

spam_score > normal_score

Class = spam Class = normal

Continue

Calculate result

End

Yes

No

Yes

No

Yes

NoYes

 
 

ภาพที ่15  แผนผงัการท างาน 
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ผลและวจิารณ์ 

 
ข้อมูล 
 
 ในงานวจิยัน้ีไดใ้ชชุ้ดขอ้มูล Web Spam-UK 2006 (Castillo et al., 2006) ซ่ึงเป็นขอ้มูล
ทดสอบมาตรฐาน (benchmark) ใชใ้นงานวจิยัต่างๆ ดา้นเวบ็สแปม ขอ้มูลรวบรวมจากโดเมน 
(domain) .UK ในปี ค.ศ. 2006 โดยห้องปฏิบติัการ Laboratory of Web Algorithmics มหาวทิยาลยั 
Degli Studi di Milano ประกอบไปดว้ยเวบ็เพจจ านวน 77 ลา้นเวบ็เพจ 2,965 ลา้นลิงค ์คิดเป็น
จ านวนโฮสตท์ั้งส้ิน 11,402 โฮสตไ์ดรั้บการคดัแยกระหวา่งโฮสตส์แปมและโฮสตป์กติ จาก
อาสาสมคัรนกัวจิยั พบวา่มีโฮสตส์แปมจ านวน 1924 โฮสตแ์ละโฮสตป์กติจ านวน 5549 โฮสตท่ี์
เหลือยงัไม่ไดรั้บการคดัแยก 
 

การเตรียมขอ้มูล 
  
 เน่ืองจากการคดัแยกโฮสตส์แปมในงานวจิยัน้ีไม่รองรับคุณลกัษณะของขอ้มูลแบบต่อเน่ือง 
(continuous data) จึงจ าเป็นตอ้งอาศยังานวิจยัก่อนหนา้ท่ีศึกษาเก่ียวกบัการแบ่งขอ้มูลเป็นช่วงๆ 
(discretization) ในงานวจิยัน้ีไดเ้ลือกงานวจิยัของ (Fayyad and Irani, 1993) ซ่ึงมีการน ามาใชใ้น
งานวจิยัอ่ืนเป็นจ านวนมาก มาใชใ้นการแบ่งขอ้มูลเป็นช่วงๆ จากนั้นจึงเตรียมขอ้มูล เน่ืองจาก
อลักอริทึมท่ีใชใ้นการเรียนรู้โดยทัว่ไปแลว้ ถา้ขอ้มูลชุดฝึกสอนในแต่ละคลาสมีจ านวนท่ีแตกต่าง
กนัมากแลว้ อลักอริทึมส่วนใหญ่จะมีผลการท านายจะโนม้เอียงไปทางคลาสท่ีมีจ านวนมากกวา่ 
เพื่อหลีกเล่ียงปัญหาน้ี ขอ้มูลชุดฝึกสอนจะถูกก าหนดใหมี้จ านวนขอ้มูลโฮสตส์แปมกบัโฮสตป์กติ
ใกลเ้คียงกนั สามารถดูรูปประกอบการอธิบายไดจ้ากภาพท่ี 16 
 

 ส าหรับขอ้มูลโฮสตส์แปม ใหเ้ร่ิมตน้เรียงล าดบัโฮสตด์ว้ยค่าความเป็นสแปม (spamicity)  
จากมากไปนอ้ย แต่ละโฮสตจ์ะมีหมายเลขก ากบัโดยเร่ิมตั้งแต่ 0 และเพิ่มข้ึนทีละ 1 โฮสตส์แปมจะ
ถูกแบ่งออกเป็นสามชุด โดยพิจารณาจากเศษท่ีเหลือของการหารหมายเลขก ากบัดว้ย 3 หากเศษท่ี
เหลือมีค่าเป็น 0 1 และ 2 โฮสตส์แปมดงักล่าวนั้นจะถูกจ าแนกลงใน “ชุดท่ี1” “ชุดท่ี2”และ“ชุดท่ี3” 
ตามล าดบัซ่ึงสามชุดจะมีโฮสตส์แปมประมาณ 640 โฮสต ์ 

 ส าหรับโฮสตป์กติจะกระท าในท านองเดียวกนักล่าวคือ เรียงล าดบัโฮสตด์ว้ยค่าควา
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เป็นสแปม จากนอ้ยไปมาก จากนั้นจึงแบ่งออกเป็น 10 ส่วน แต่ละส่วนจะมีหมายเลขก ากบัโดย
เร่ิมตน้จาก 0 หมายเลขก ากบัทั้งหมดจะถูกหารดว้ย 7 โฮสตท่ี์มีเศษเหลือเป็น 0, 2, 5 จะถูกใส่ไวใ้น
ท่ี “ชุดท่ี 1”, “ชุดท่ี 2” และ “ชุดท่ี 3” ตามล าดบั ส าหรับโฮสตป์กติ ท่ีเหลือจะถูกใส่ไวใ้น “ชุดท่ี 4”  
 

 
 

ภาพที ่16  การแบ่งขอ้มูลในขั้นตอนการเตรียมขอ้มูล 
 

รูปแบบในการทดลอง 
 
 การเรียนรู้ของอลักอริทึม LSD-ACO เป็นประเภทการเรียนรู้แบบมีผูส้อน (supervised 
learning) ขั้นตอนการเรียนรู้ตอ้งอาศยัขอ้มูลชุดฝึกสอน หลงัจากนั้นจะทดสอบประสิทธิภาพการ
เรียนรู้ดว้ยขอ้มูลชุดทดสอบ ในการทดสอบประสิทธิภาพออกเป็น 3 การทดลองดงัน้ี 
 

1. การทดลองท่ี 1: ใชข้อ้มูล “ชุดท่ี 1” เป็นขอ้มูลชุดฝึกสอนขอ้มูล ใชข้อ้มูล “ชุดท่ี 2”, “ชุด
ท่ี 3” และ “ชุดท่ี 4” เป็นขอ้มูลชุดทดสอบ 

 
2. การทดลองท่ี 2: ใชข้อ้มูล “ชุดท่ี 2” เป็นขอ้มูลชุดฝึกสอนขอ้มูล ใชข้อ้มูล “ชุดท่ี 1”, “ชุด

ท่ี 3” และ “ชุดท่ี 4” เป็นขอ้มูลชุดทดสอบ 
 

3. การทดลองท่ี 3: ใชข้อ้มูล “ชุดท่ี 3” เป็นขอ้มูลชุดฝึกสอนขอ้มูล ใชข้อ้มูล “ชุดท่ี 1”, “ชุด
ท่ี 2” และ “ชุดท่ี 4” เป็นขอ้มูลชุดทดสอบ 
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ในขั้นตอนการเรียนรู้จะน าขอ้มูลทั้งหมดมาใช ้แต่ขั้นตอนในน้ีอลักอริทึมจะสามารถรู้วา่โฮสตใ์ด
เป็นโฮสตส์แปมหรือโฮสตป์กติไดเ้ฉพาะโฮสตท่ี์อยูใ่นขอ้มูลชุดฝึกสอน เม่ือไดก้ฎมาแลว้จึงน ามา
ท าการทดสอบดว้ยขอ้มูลชุดทดสอบ แต่ละการทดลองจะท าซ ้ าจ  านวน 5 คร้ัง เพื่อหาค่าเฉล่ีย 
 
มาตรวดั 
 
 ในงานวจิยัน้ีผลลพัธ์ท่ีไดจ้ากการเรียนรู้จะอยูใ่นรูปแบบของกฎ ซ่ึงกฎสามารถแบ่งออก
ตามการท านายไดเ้ป็น กฎท่ีท านายวา่เป็นโฮสตส์แปมกบักฎท่ีท านายวา่เป็นโฮสตป์กติ เม่ือท าการ
วดัผลจะน าคลาสท่ีไดจ้ากการท านายมาเปรียบเทียบกบัคลาสท่ีแทจ้ริงของโฮสต ์ซ่ึงเหตุการณ์ท่ี
เกิดข้ึนจากการทดลองเป็นไปไดท้ั้งหมด 4 กรณีดงัตารางท่ี 1 จากนั้นจึงนบัจ านวนท่ีเกิดข้ึนในแต่ละ
กรณี โดยนิยามให ้ 
 

1. tp คือจ านวนโฮสตป์กติท่ีถูกท านายถูกจริง 
2. fp คือจ านวนโฮสตส์แปมท่ีถูกท านายผดิวา่เป็นโฮสตป์กติ 
3. tn คือจ านวนโฮสตส์แปมท่ีถูกท านายถูกจริง  
4. fn คือจ านวนโฮสตป์กติท่ีถูกท านายผดิวา่เป็นโฮสตส์แปม 

 
ตารางที ่1  ตารางแสดงผลลพัธ์จากการท านาย 
 

 
คลาสท่ีแทจ้ริง 

โฮสตป์กติ โฮสตส์แปม 

คลาสจากการท านาย 
โฮสตป์กติ true positive (tp) false positive (fp) 
โฮสตส์แปม false negative (fn) true negative (tn) 

 
มาตรท่ีใชใ้นการวดัประสิทธิภาพไดแ้ก่ (1) true positive rate บ่งบอกถึงอตัราส่วนขอ้มูลส่วนท่ี
ท านายวา่เป็นโฮสตป์กตินั้นครอบคลุมขอ้มูลโฮสตป์กติท่ีแทจ้ริง ต่อขอ้มูลโฮสตป์กติท่ีแทจ้ริง
ทั้งหมด สามารถค านวณไดด้งัน้ี 
 

 
fntp

tp
ratetp


_  (27)  
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(2) false positive rate บ่งบอกถึง อตัราส่วนขอ้มูลส่วนท่ีท านายวา่เป็นโฮสตป์กตินั้นครอบคลุม
ขอ้มูลท่ีเป็นโฮสตส์แปม ต่อจ านวนโฮสตส์แปมท่ีแทจ้ริงทั้งหมด ซ่ึงสามารถค านวณไดด้งัน้ี 
 

 
tnfp

fp
ratefp


_  (28)  

 
อลักอริทึมท่ีสามารถท านายอยา่งมีประสิทธิภาพนั้นจะตอ้งมีค่า true positive rate ท่ีมาก (นอ้ยท่ีสุด
เป็น 0 และมากท่ีสุดเป็น 1) และมีค่า false positive rate ท่ีนอ้ย (นอ้ยท่ีสุดเป็น 0 และมากท่ีสุดเป็น 
1) อยา่งไรก็ดี อาจมีค าถามเก่ียวกบัความขดัแยง้ท่ีเกิดข้ึนได ้ยกตวัอยา่งการเปรียบเทียบ
ประสิทธิภาพ ระหวา่งอลักอริทึม ก และอลักอริทึม ข ดงัน้ี 
 

- ค่า true positive rate ของอลักอริทึม ก สูงกวา่ อลักอริทึม ข 
- ค่า false positive rate ของอลักอริทึม ข นอ้ยกวา่ อลักอริทึม ก 
 

ซ่ึงความขดัแยง้ในการวดัประสิทธิภาพท่ีเกิดข้ึนดงักล่าว ในงานวจิยัน้ีจะตดัสินดว้ยการค านวณ
พื้นท่ีใตก้ราฟ โดยมีขั้นตอนในการวาดกราฟดงัน้ี ให้แกนนอนเป็นค่า false positive rate และแกน
ตั้งเป็นค่า true positive rate แลว้จึงลงจุดค่าท่ีไดข้องอลักอริทึมทั้งสอง พร้อมลากเส้นเช่ือมจากจุด
ดงักล่าวไปยงัจุดมุมบนขวา (1,1)  และจุดมุมล่างซา้ย (0,0)  แสดงดงัภาพท่ี 17 
 

 
 

ภาพที ่17 ตวัอยา่งพื้นท่ีใตก้ราฟเปรียบเทียบระหวา่งสองอลักอริทึม 
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ซ่ึงอลักอริทึมท่ีใหพ้ื้นท่ีใตก้ราฟมากกวา่ยอ่มมีประสิทธิภาพมากกวา่ วธีิการดงัท่ีไดก้ล่าวไปน้ีเป็น
วธีิท่ีถูกน ามาใชอ้ยา่งแพร่หลายในการวดัประสิทธิภาพดา้นเคร่ืองจกัรเรียนรู้ (machine leaning) 
 
ผลการทดลอง 
  
 ในแต่ละการทดลองจะท าทั้งหมด 5 คร้ังจากนั้นจึงน ามาหาค่าเฉล่ีย กราฟของผลการ
ทดลองแกนตั้งจะเป็นค่าของพื้นท่ีใตก้ราฟ แกนนอนจะเป็นค่าของตวัแปรต่างๆ โดยท่ีกราฟจะ
แสดงค่าเฉล่ีย ค่าสูงสุดท่ีไดจ้ากการทดลองซ ้ า 5 คร้ังและค่าต ่าสุดท่ีไดจ้ากการทดลองซ ้ า 5 คร้ัง 
 

ทดลองปรับค่าตวัแปร 
 
 ในการทดลองปรับค่าตวัแปรนั้นจะท าการปรับค่าตวัแปรทีละตวั เพื่อพิจารณาการส่งผลต่อ
ประสิทธิภาพ ตวัแปรท่ีเหลือจะมีค่าคงท่ี  
  
 การทดลองแรกจะท าการปรับค่าตวัแปรจ านวนมดเทียมท่ีใช ้โดยเร่ิมตน้จ านวนมดเทียม 1 
ตวัจนถึง 1024 โดยการปรับจะเพิ่มจ านวนมดเทียมเป็นสองเท่าของจ านวนมดเทียมท่ีใชก่้อนหนา้น้ี 
สามารถพิจารณาผลการทดลองไดจ้ากภาพท่ี 18 จากรูปจะเห็นวา่ในช่วงแรก (จ านวนมดเทียมนอ้ย
กวา่ 128 ตวั) ประสิทธิภาพจะดีข้ึนเร่ือยๆ เม่ือจ านวนมดเทียมเพิ่มข้ึน แต่เม่ือเพิ่มจ านวนมดเทียม
มากกวา่ 128 ตวัแลว้ประสิทธิภาพจะลดลงเล็กนอ้ย เน่ืองจากจ านวนมดเทียมจะส่งผลโดยตรงต่อ
จ านวนกฎท่ีไดถ้า้จ  านวนมดเทียมมีมากกฎก็ท่ีไดก้็จะมีมากข้ึนไปดว้ย ท าใหจ้  านวนกฎท่ีผา่น
เง่ือนไขมีมากข้ึนไปดว้ย 
 

การทดลองปรับค่าตวัแปรรอบในการค านวณ ในการทดลองตวัแปรมีค่าตั้งแต่ 1 ถึง 91 
รอบ โดยจะปรับเพิ่มจ านวนรอบเพิ่มข้ึนสิบรอบ เม่ือเปล่ียนค่าตวัแปร สามารถพิจารณาผลการ
ทดลองไดจ้ากภาพท่ี 19 โดยท่ีค่าตวัแปรตั้งแต่ 1 ถึง 51 ประสิทธิภาพของอลักอริทึมมีแนวโนม้
เพิ่มข้ึนเร่ือยๆ แต่เม่ือค่าตวัแปรเป็น 61 ผลการทดลองจะตกเล็กนอ้ยจากนั้นจะค่อนขา้งคงท่ี ซ่ึง
จ านวนรอบจะส่งผลถึงคุณภาพกฎท่ีไดเ้พราะเน่ืองจากอลักอริทึมจะเลือกกฎท่ีดีท่ีสุด (วดัจากค่า
คุณภาพ) ในแต่ละรอบ ท าให้เม่ือเพิ่มจ านวนรอบโอกาสท่ีจะไดก้ฎท่ีดีนั้นมีมากข้ึน 
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ภาพที ่18  ผลการทดลองเปรียบเทียบประสิทธิภาพเม่ือปรับเปล่ียนจ านวนมดเทียม 
 

 
 

ภาพที ่19  ผลการทดลองเปรียบเทียบประสิทธิภาพเม่ือปรับเปล่ียนจ านวนรอบการค านวณ 
 

การทดลองปรับค่าความเช่ือมัน่ต ่าสุดของกฎท่ีสามารถยอมรับได ้ในการทดลองตวัแปรมี
ค่าตั้งแต่ 0.81 ถึง 0.99 โดยจะเพิ่มค่าตวัแปรทีละ 0.03 เม่ือเปล่ียนค่าตวัแปร สามารถพิจารณาผลการ
ทดลองไดจ้ากภาพท่ี 20 โดยจะสังเกตเห็นวา่เม่ือช่วงค่าตวัแปรอยูร่ะหวา่ง 0.81 ถึง 0.89 
ประสิทธิภาพของอลักอริทึมจะเพิ่มข้ึนเร่ือยๆ และเม่ือค่าตวัแปรมากกวา่ 0.89 ประสิทธิภาพของ
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อลักอริทึมจะค่อยๆ ลดลง เน่ืองจากค่าความเช่ือมัน่เป็นเง่ือนไขในการตรวจสอบกฎท่ีสร้างข้ึนมาวา่
สามารถยอมรับไดห้รือไม่ ถา้ค่าน้ีต ่ากฎท่ีผา่นเง่ือนไขน้ีจะมีจ านวนมาก ท าใหก้ฎท่ีไดอ้าจจะไดก้ฎ
ท่ีมีประสิทธิภาพต ่ามาดว้ย แต่ในทางกลบักนัถา้ค่าน้ีสูงกฎท่ีผา่นเง่ือนไขน้ีจะมีจ านวนนอ้ย โอกาส
ท่ีโฮสตจ์ากขอ้มูลชุดทดสอบจะไม่ถูกครอบคลุมโดยกฎท่ีผา่นเง่ือนไขจะมีมากข้ึน 
 

 
 

ภาพที ่20  ผลการทดลองเปรียบเทียบประสิทธิภาพเม่ือปรับเปล่ียนค่าความเช่ือมัน่ต ่าสุดท่ีสามารถ
ยอมรับได ้

 
 การทดลองปรับค่าซพัพอร์ต (ค่าจ  านวนขอ้มูลท่ีครอบคลุมต ่าสุดของกฎจากขอ้มูลชุด
ฝึกสอนท่ีสามารถยอมรับได)้ ในการทดลองตวัแปรมีค่าตั้งแต่ 0.0008 ถึง 0.0392 โดยจะเพิ่มค่าตวั
แปรทีละ 5 เม่ือเปล่ียนค่าตวัแปร สามารถพิจารณาผลการทดลองไดจ้ากภาพท่ี 21 จากผลการ
ทดลองจะเห็นวา่ประสิทธิภาพของอลักอริทึมจะลดลงเม่ือเปล่ียนค่าตวัแปรจาก 0.0008 เป็น 0.0038 
โดยท่ีหลงัจากนั้นประสิทธิภาพจะค่อนขา้งคงท่ีเม่ือเปล่ียนค่าตวัแปร ซ่ึงเง่ือนไขค่าซพัพอร์ตจะ
ส่งผลต่อจ านวนกฎท่ีไดรั้บ หากตั้งไวม้ากกฎท่ีผา่นเง่ือนไขจะมีจ านวนนอ้ยแต่กฎหน่ึงกฎท่ีไดน้ั้น
จะครอบคลุมขอ้มูลในปริมาณมาก ในทางกลบักนัหากตั้งไวน้อ้ยกฎท่ีผา่นเง่ือนไขจะมีจ านวนมาก
แต่กฎหน่ึงกฎท่ีไดน้ั้นจะครอบคลุมขอ้มูลในปริมาณมาก จากการทดลองจะเห็นวา่มีจ านวนกฎมาก
โดยท่ีแต่ละกฎครอบคลุมขอ้มูลจ านวนนอ้ยจะใหผ้ลลพัธ์ท่ีดีกวา่ 
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ภาพที ่21  ผลการทดลองประสิทธิภาพเม่ือปรับเปล่ียนค่าจ านวนขอ้มูลท่ีครอบคลุมต ่าสุดของกฎท่ี
สามารถยอมรับได ้

 
 การทดลองปรับค่าจ านวนกา้วของมดเทียมเม่ือจุดเร่ิมตน้เป็นโฮสตป์กติ โดยขั้นแรกจะให้
จ  านวนกา้วท่ีมากท่ีสุดกบัจ านวนกา้วท่ีนอ้ยท่ีสุดเท่ากนัก่อน ในการทดลองตวัแปรมีค่าตั้งแต่ 1 ถึง 
19 กา้ว โดยจะเพิ่มค่าตวัแปรทีละ 1 กา้วเม่ือเปล่ียนค่าตวัแปร สามารถพิจารณาผลการทดลองไดจ้าก
ภาพท่ี 22 ค่าตวัแปรท่ีใหป้ระสิทธิภาพสูงสุดคือ 9 กา้ว ซ่ึงจ านวนกา้วของมดเทียมจะส่งผลต่อความ
ครอบคลุมของกฎ ซ่ึงถา้หากพิจารณาท่ีจ านวนมดเท่ากนัหมายความวา่จ านวนกฎท่ีไดจ้ะเท่ากนัดว้ย 
ซ่ึงเม่ือจ านวนกฎเท่ากนั ถา้หากแต่ละกฎครอบคลุมขอ้มูลนอ้ยโอกาสท่ีโฮสตจ์ากขอ้มูลชุดทดสอบ 
ไม่สามารถหากฎท่ีครอบคลุมไดจ้ะมาก แต่ในขณะเดียวกนัถา้ใหม้ดเทียมมีจ านวนกา้วท่ีมากโอกาส
ท่ีจะเดินไปแลว้เจอโฮสตส์แปมจะมีเพิ่มข้ึน  
 

ขั้นท่ีสองจะปรับให้จ  านวนกา้วท่ีมากท่ีสุดกบัจ านวนกา้วท่ีนอ้ยท่ีสุดเท่าไม่กนั ค่าตวัแปร
และผลการทดลองสามารถดูไดจ้ากภาพท่ี 22 ซ่ึงค่าตวัแปรนั้นอยูใ่นคอลมัน์ขอบเขต โดยจะ
ประกอบไปดว้ยตวัเลขสองตวั ตวัเลขตวัแรกแทนจ านวนกา้วนอ้ยท่ีสุด และตวัเลขท่ีสองแทน
จ านวนกา้วมากท่ีสุด ผลการทดลองดูจากค่าเฉล่ียแลว้จะเห็นวา่ไม่ต่างกนัมากนกัยกเวน้ค่าตวัแปร 
[1,4] ซ่ึงก็เป็นไปตามการทดลองข้ึนแรกท่ีหากมีจ านวนกา้วมากกวา่ 4 แลว้จะใหผ้ลการทดลองไม่
ต่างกนัมากนกั 
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ภาพที ่22  ผลการทดลองเปรียบเทียบประสิทธิภาพเม่ือปรับเปล่ียนค่าจ านวนกา้วของมดเทียมเม่ือ
จุดเร่ิมตน้เป็นโฮสตป์กติแบบมดทุกตวัมีจ านวนกา้วเท่ากนั 

 

 
  
ภาพที ่23 ผลการทดลองเปรียบเทียบประสิทธิภาพเม่ือปรับเปล่ียนค่าจ านวนกา้วของมดเทียมเม่ือ 

จุดเร่ิมตน้เป็นโฮสตป์กติแบบมดทุกตวัมีจ านวนกา้วไม่เท่ากนั 
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เปรียบเทียบกบั C4.5 
 
 การเปรียบประสิทธิภาพของอลักอริทึม LSD-ACO จะเปรียบเทียบกบัอลักอริทึมตน้ไม้
ตดัสินใจ C4.5 เน่ืองจากเป็นอลักอริทึมในการเรียนรู้ท่ีให้ผลลพัธ์ออกมาเป็นกฎเหมือนกนั อีกทั้งยงั
เป็นท่ีนิยมใชใ้นการเปรียบเทียบจากงานวจิยัทางดา้นน้ี ซ่ึงในงานวจิยัน้ีจะใชโ้ปรแกรม Weka ใน
การสร้างตน้ไมต้ดัสินใจ C4.5 (Witten และ Frank, 2005)  
 
 อลักอริทึม LSD-ACO จะใชค้่าตวัแปรท่ีใหพ้ื้นท่ีใตก้ราฟมากท่ีสุดจากการทดลองท่ีผา่นมา 
ส่วนอลักอริทึม C4.5 จะใชค้่าตวัแปรเร่ิมตน้ในโปรแกรม Weka โดยขั้นตอนการทดลองสามารถดู
ไดจ้ากหวัขอ้การทดลอง สามารถพิจารณาผลการทดลองไดจ้ากตารางท่ี 2 
 
ตารางที ่2  แสดงผลการทดลองของอลักอริทึม LSD-ACO เทียบกบั C4.5 
 

ขอ้มูลชุดฝึกสอน LSD-ACO C4.5 
ชุดท่ี 1 0.877 0.851 
ชุดท่ี 2 0.862 0.831 
ชุดท่ี 3 0.856 0.845 
เฉล่ีย 0.865 0.842 

 
ผลการทดลองจากตารางท่ี 2 เม่ือพิจารณาจะพบวา่ ค่าเฉล่ียของพื้นท่ีใตก้ราฟจาก

อลักอริทึม LSD-ACO นั้นจะอยูท่ี่ 0.865 ส่วนอลักอริทึม C4.5 จะอยูท่ี่ 0.842 ซ่ึงจะเห็นไดว้า่
อลักอริทึม LSD-ACO นั้นมีประสิทธิภาพในการตรวจจบัสแปมท่ีดีกวา่ ซ่ึงเป็นผลมาจากการใช้
ประโยชน์โครงสร้างกราฟ 
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สรุปและข้อเสนอแนะ 
 

สรุป 

  
 วธีิการสร้างกฎจากเส้นทางท่ีไดจ้ากการเดินของมดเทียมจากงานวจิยัน้ีน าเสนอเพื่อน าไป
ตรวจจบัโฮสตส์แปม โดยการคดัแยกโฮสตส์แปมและโฮสตป์กติออกจากกนั โดยวธีิท่ีน าเสนอนั้น
จะใชป้ระโยชน์จากโครงสร้างโฮสตก์ราฟ ซ่ึงกฎท่ีไดม้าสามารถน ามาใชใ้นการท านายวา่เป็นโฮสต์
ปกติหรือโฮสตส์แปม 
 
 จากการทดสอบดว้ยชุดขอ้มูล Web Spam UK 2006 เม่ือท าการทดลองเปล่ียนแปลงค่าตวั
แปรต่างๆ แลว้จะพบวา่ ตวัแปรจ านวนมดเทียมจะส่งผลต่อประสิทธิภาพอยา่งเห็นไดช้ดัท่ีสุด หาก
สังเกตจากผลการทดลองจะพบวา่ กราฟจะถูกแบ่งออกเป็นสองช่วงคือช่วงท่ีเพิ่มจ านวนมดเทียม
แลว้ประสิทธิภาพจะเพิ่มข้ึนตามไปดว้ย กบัช่วงท่ีเพิ่มจ านวนมดเทียมแลว้ประสิทธิภาพจะลดลง 
โดยท่ีตวัแปรจ านวนมดจะส่งผลต่อจ านวนกฎท่ีไดม้าเน่ืองจาก มดเทียมหน่ึงตวัจะสร้างมาหน่ึง
เส้นทาง หากมีมดเทียมหลายตวัก็จะไดม้าหลายเส้นทาง ซ่ึงเส้นทางเหล่านั้นจะถูกน ามาแปลงเป็น
กฎ ท าใหอ้ลักอริทึมในส่วนของขั้นตอนการเลือกมีตวัเลือกท่ีหลากหลายข้ึน แต่จากการทดลองจะ
เห็นวา่การมีกฎในขั้นตอนการเลือกกฎมากเกินไปนั้นก็จะส่งผลใหป้ระสิทธิภาพลดลงได ้ส่วนของ
ตวัแปรท่ีเหลือจะไม่ส่งผลต่อต่อประสิทธิภาพเท่ากบัจ านวนมด เร่ิมจากตวัแปรจ านวนรอบในการ
ค านวณนั้น เม่ือจ านวนรอบท่ีมากจะท าใหบ้างเส้นทางมีค่าฟีโรโมนท่ีสูง ส่งผลใหเ้ส้นทางท่ีไดแ้ลว้
แตกต่างกนันั้นมีจ านวนลดลง เม่ือมีเส้นทางเหมือนกนัเพิ่มข้ึนจ านวนของกฎก็จะลดลงตามไปดว้ย 
ส าหรับตวัแปรท่ีเป็นเง่ือนไขของกฎคือตวัแปรค่าความเช่ือมัน่และจ านวนขอ้มูลท่ีครอบคลุมต ่าสุด
ท่ีสามารถยอมรับไดน้ั้น ถา้ดูจากผลการทดลองจะเห็นวา่ตวัแปรค่าความเช่ือมัน่จะส่งผลต่อ
ประสิทธิภาพมากกวา่ เพราะวา่ส่งผลโดยตรงกบัจ านวนของกฎท่ีไดรั้บมา ส่วนการปรับค่าตวัแปร
จ านวนขอ้มูลท่ีครอบคลุมข้ึนนั้นพบวา่ แมจ้ะมีจ านวนกฎท่ีไดรั้บนอ้ยลงแต่กฎเหล่านั้นจะครบคลุม
ขอ้มูลเป็นจ านวนมาก ซ่ึงสามารถชดเชยไดบ้างส่วน ส าหรับตวัแปรจ านวนกา้ว เม่ือเพิ่มจ านวนกา้ว
ข้ึนเร่ือยๆ ผลการทดลองจะเห็นวา่ประสิทธิภาพไดล้ดลงเล็กนอ้ย ผลเน่ืองมาจากยิง่มดเทียมเดินห่าง
จากจุดเร่ิมตน้มากเท่าไหร่โอกาสยิง่พบโฮสตท่ี์มีคลาสต่างกนัออกไปก็จะมากข้ึน ส าหรับขั้นตอน
สุดทา้ยท่ีน ามาเปรียบเทียบประสิทธิภาพกบัอลักอริทึมตน้ไมต้ดัสินใจท่ีผลลพัธ์จากการเรียนรู้เป็น
กฎเหมือนกนั จากผลการทดลองพบวา่กฎงานวจิยัน้ีสามารถคดัแยกโฮสตไ์ดดี้กวา่ตน้ไมต้ดัสินใจ 
ซ่ึงเป็นผลเน่ืองมาจากการใชป้ระโยชน์จากโครงสร้างโฮสตก์ราฟ ซ่ึงไม่มีในตน้ไมต้ดัสินใจ  
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ข้อเสนอแนะ 
 

 ส่วนประกอบท่ีงานวิจยัน้ีเลือกใชเ้ป็นงานวจิยัก่อนหนา้ท่ีไดรั้บการยอมรับพอสมควร
ดงันั้นบางส่วนจึงเป็นงานท่ีถูกพฒันาข้ึนแลว้ยกตวัอยา่งเช่นการแบ่งช่วงของคุณลกัษณะ งานวจิยัท่ี
น ามาใชจ้ะเป็นการแบ่งช่วงคุณลกัษณะจากการพิจารณาทีละคุณลกัษณะ ซ่ึงบางคร้ังคุณลกัษณะ
ไม่ไดเ้ป็นอิสระจากกนั เช่นคุณลกัษณะจ านวนลิงคก์บัคุณลกัษณะค่าเพจแร็งค ์เพราะวา่ค่าเพจแร็งค์
ถูกค านวณมาจากจ านวนลิงค ์ในงานวจิยัการแบ่งช่วงแบบใหม่แสดงใหเ้ห็นวา่การแบ่งช่วงโดย
พิจารณาทีละมากกวา่หน่ึงคุณลกัษณะจะใหป้ระสิทธิภาพท่ีดีกวา่ 
 
 ในเร่ืองของการหาเส้นทางเน่ืองจากอลักอริทึมแอนทโ์คโลนีออพติไมเซชนัใชเ้วลาอยา่ง
มากในการหาเส้นทาง เพราะวา่การหาเส้นทางนั้นตอ้งพึ่งพามดเทียมหลายตวักบัรอบการท างาน
จ านวนหน่ึง ดงันั้นเพื่อลดเวลาการค านวณและเพิ่มประสิทธิภาพการคดัแยก เราจ าเป็นตอ้งรู้วธีิการ
หาเส้นทางท่ีดีกวา่น้ี และในเร่ืองจ านวนกา้วท่ีมดเดินเน่ืองจากเป็นการสุ่ม ซ่ึงบางเส้นทางสามารถ
เดินต่อไปไดเ้พื่อท่ีกฎจะไดค้รอบคลุมขอ้มูลเพิ่มข้ึน หากสามารถหาวธีิการตรวจสอบเส้นทาง
เหล่าน้ีไดอ้ลักอริทึมก็จะมีประสิทธิภาพเพิ่มข้ึน ขอ้เสนอแนะอีกจุดคือการเลือกจุดเร่ิมตน้ ใน
งานวจิยัน้ีเลือกจุดเร่ิมตน้จากโฮสตท่ี์มีคลาสซ่ึงบางคร้ังโฮสตป์กติจ าพวกเวบ็บอร์ดเม่ือน ามาใชเ้ป็น
จุดเร่ิมตน้จะมีโอกาสท่ีมีลิงคไ์ปยงัโฮสตส์แปมสูง จึงเสนอแนะวา่ควรมีวธีิการเลือกโฮสตม์าเป็น
จุดเร่ิมตน้ดว้ย 
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