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กระจายไฟลไ์ดร้วดเร็ว และใชท้รัพยากรแบนดว์ทิดข์องเครือขา่ยไดอ้ยา่งเตม็ประสิทธิภาพจึงเป็น
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ขัTนตอนการทาํงานไดแ้ก่ การสุ่มดกัจบัเฟรมขอ้มูล การกรองเฟรมขอ้มูล และการตดัสินการเป็น
บิตทอร์เรนต ์นอกจากนีTยงัไดท้าํการหาค่าช่วงเวลาเริ>มตน้และระยะเวลาที>เหมาะสมในการสุ่มดกั
จบัขอ้มูลที>ทาํใหก้ลไกการตรวจจบัมีความถูกตอ้งในการทาํงานมากที>สุด 
 
 จากผลการทดสอบแสดงให้เห็นวา่กลไกตรวจจบับิตทอร์เรนตบ์นเครือข่ายไร้สายให้
ความถูกตอ้งในการตรวจจบัสูงถึง 90% ประกอบการออกแบบอลักอริทึมที>มีนํTาหนกัเบา จึงทาํให้
กลไกง่ายต่อการพฒันาและมีความตอ้งการใชท้รัพยากรการประมวลผลนอ้ยมาก สามารถทาํงาน
ไดใ้นแบบเวลาจริง อีกทัTงยงัสามารถตรวจจบับิตทอร์เรนตไ์ดแ้มมี้การเขา้รหสัขอ้มูล 
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 BitTorrent is one of the most popular peer-to-peer file sharing protocols due to its 
efficiency and ease of use. The protocol separates a file into small pieces. One a piece of file has 
been completely downloaded, the particular piece becomes a new seed for further downloading. 
Therefore, more participants mean less downloading time. By its greedy characteristics and 
popularity, BitTorrent can consume all network resources in no time causes a starvation 
problem to other applications even in the high speed LAN. The problem becomes more severe 
in the limited bandwidth environment such as wireless LAN. 
 
 In the paper, a new approach to identify BitTorrent protocol in wireless LAN 
environment has been proposed. The mechanism is a light-weight detection protocol, based on 
the size of data link frames, which is small enough to be implemented on an access point. The 
method can be divided into 3 phases: Sampling, Filtering and Decision. Furthermore, this paper 
provides the experimental setup for finding the suitable sampling starting time and the optimal 
sampling time interval used for highest accuracy rate of new detection mechanism. 
 
 The experimental results show that the mechanism can detect BitTorrent in real-time 
mode with high accuracy rate. With a light-weight design based only on the data link frame size 
monitoring can cause the ease of implement with low computation power. The mechanism is 
also able to detect the encrypted transmission. 
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P2P File Sharing Detection on IEEE802.11 

 

คาํนํา 

 
โพรโทคอลการส่งผา่นขอ้มูลแบบเพียร์ทูเพียร์ เป็นโพรโทคอลสาํหรับการแลกเปลี>ยน

ขอ้มูลระหวา่งเครือขา่ยคอมพิวเตอร์ที>ใชส้ถาปัตยกรรมการประมวลผลแบบกระจาย (Distributed 
System) มีการทาํงานในลกัษณะแยกศูนยก์ลาง (Decentralized) จุดเด่นของระบบนีT คือมีการแบง่ปัน
ทรัพยากรต่าง ๆ อาทิเช่น แบนดว์ดิท ์(Bandwidth) ส่วนเกบ็ขอ้มูล (Storage) และรอบในการ
ประมวลผล (CPU Cycle) เป็นตน้ ไฟลที์>ตอ้งการดาวน์โหลดในระบบเพียร์ทูเพียร์จะไม่ไดอ้ยูที่>
เครื>องใดเครื>องหนึ>งเหมือนอยา่งสถาปัตยกรรมไคลเอนต-์เซิร์ฟเวอร์ (Client-Server) โดยไฟลจ์ะ
กระจายตวัไปยงัเครื>องคอมพิวเตอร์หรือเพียร์ (Peer) อื>น ๆ ในระบบ จึงสามารถดาวน์โหลดไฟลไ์ด้
จากหลากหลายตน้ทางในเวลาเดียวกนั ซึ> งทาํใหค้วามเร็วในการดาวน์โหลดไฟลมี์สูงมาก การ
ส่งผา่นขอ้มูลในลกัษณะของเพียร์ทูเพียร์เช่นนีT จึงไดรั้บความนิยมอยา่งมากและยาวนาน 

 
โพรโทคอลบิตทอร์เรนต ์(BitTorrent Protocol) เป็นโพรโทคอลเพียร์ทูเพียร์แบบผสม 

(Hybrid Peer-to-Peer) ใชเ้ทคนิคในการตดัแบง่ขอ้มูลเป็นชิTนส่วนเล็ก ๆ ในการรับ-ส่งขอ้มูล  
จึงทาํใหบิ้ตทาํใหข้อ้มูลสามารถกระจายไปยงัเครื>องอื>น ๆ ไดอ้ยา่งรวดเร็ว ยิ>งมีจาํนวนเครื>องที>ร่วม
ทาํการแลกเปลี>ยนขอ้มูลมากเท่าไร กย็ิ>งส่งผลใหป้ระสิทธิภาพในการแลกเปลี>ยนขอ้มูลโดยรวมของ
ขอ้มูลที>ตอ้งการแลกเปลี>ยนเพิ>มขึTนเทา่นัTน และดว้ยการออกแบบใหร้ะบบมีความทนทานต่อความ
ลม้เหลว บิตทอร์เรนตจึ์งกาํหนดใหมี้เครื>องศูนยก์ลางทาํหนา้ที>เกบ็ขอ้มูลเฉพาะดชันีของชิTนส่วน
ไฟลแ์ละรายชื>อเพียร์ที>เกบ็ชิTนส่วนไฟลเ์ทา่นัTน ทาํใหถึ้งแมจ้ะเกิดเหตุการณ์ที>เครื>องศูนยก์ลางไม่
สามารถใหบ้ริการได ้แต่การดาวน์โหลดระหวา่งเพียร์กย็งัสามารถดาํเนินการต่อไปไดอ้ยา่งปกติ  
และผลจากการที>เครื>องศูนยก์ลางไม่จาํเป็นตอ้งมีทรัพยากรในปริมาณมาก จึงทาํใหไ้มเ่กิดขอ้จาํกดั
ในการปรับเปลี>ยนขนาดของระบบ ( Scalability) ดว้ยจุดเด่นในดา้นต่าง ๆ เหล่านีT  จึงทาํใหก้ารใช้
งานโพรโทคอลบิตทอร์เรนตใ์นการแบง่ปันไฟลไ์ดรั้บความนิยมอยา่งแพร่หลายในปัจจุบนันีT  
โพรโทคอลบิตทอร์เรนตส์ามารถรับและส่งขอ้มูลไดใ้นคราวเดียวกนั ทาํใหใ้ชท้รัพยากรเครือข่าย
ไดอ้ยา่งมีประสิทธิภาพมาก ประกอบกบัมีการตดัแบง่ขอ้มูลออกเป็นชิTนเล็ก ๆ ทาํใหมี้โอกาสใน
การแยง่ใชท้รัพยากรในการแลกเปลี>ยนขอ้มูลมากกวา่แอพพลิเคชั>นอื>น ๆ ซึ> งทาํให ้      
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โพรโทคอลบิตทอร์เรนตใ์ชท้รัพยากรเครือข่ายไดอ้ยา่งเต็มประสิทธิภาพตลอดเวลา โดยเฉพาะอยา่ง
ยิ>งบนเครือขา่ยไร้สาย ที>มีทรัพยากรเครือขา่ยนอ้ยอยูแ่ลว้ หากมีเครื>องเพียงแค่เครื>องเดียวที>มีการเปิด
โปรแกรมบิตทอร์เรนตโ์ดยไมไ่ดจ้าํกดัการใชง้านแบนดว์ิทดอ์ยูใ่นเครือขา่ย กจ็ะทาํใหเ้ครื>องลูกขา่ย
อื>น ๆ ในเครือขา่ยไร้สายไดรั้บผลกระทบในการใชท้รัพยากรเครือข่ายไร้สายอยา่งรุนแรง 

 
การที>จะควบคุมผลกระทบที>เกิดจากการใชง้านโปรแกรมบิตทอร์เรนตที์>อยูใ่นเครือขา่ยไร้

สาย จาํเป็นจะตอ้งมีกระบวนการตรวจจบัการใชง้านโปรแกรมบิตทอร์เรนตที์>ใชไ้ดผ้ลอยา่งมี
ประสิทธิภาพบนเครือขา่ยไร้สาย ซึ> งแนวทางในปัจจุบนั ส่วนใหญ่ถูกพฒันาใหใ้ชไ้ดป้ระสิทธิภาพ
ดีบนเครือขา่ยใชส้าย โดยแนวทางการออกแบบกลไกการตรวจจบัที>ผา่นมาสามารถแบ่งไดเ้ป็น 3 
กลุ่มใหญ่ ไดแ้ก่แนวทางการตรวจจบัโดยอาศยัหมายเลขพอร์ต ซึ> งพฒันาไดง่้าย แต่มีขอ้จาํกดัใน
การตรวจจบัเนื>องจากบิตทอร์เรนตส์ามารถปรับเปลี>ยนการทาํงานโดยใชพ้อร์ตที>หลากหลาย 
(Arbitrary port) หรือแมก้ระทั>งใชพ้อร์ตที>เป็นที>รู้จกัโดยทั>วไป (Well-known port) ที>ไมใ่ช่เป็น
พอร์ตปริยายของบิตทอร์เรนตไ์ด ้แนวทางต่อมาเป็นแนวทางในการตรวจหาสัญลกัษณ์ที>อยูใ่น
แพก็เกตของบิตทอร์เรนต ์ซึ> งมีขอ้จาํกดัในการตรวจจบัหากมีการเขา้รหสัขอ้มูล และการดูขอ้มูล
แพก็เกตโดยไม่ไดรั้บอนุญาตยงัเป็นขอ้จาํกดัทางกฎหมายในบางประเทศ อีกแนวทางหนึ>งคือการ
ตรวจจบัพฤติกรรมการทาํงานของบิตทอร์เรนต ์ซึ> งที>ผา่นมาใชก้ารออกแบบกลไกการตรวจจบั
พฤติกรรมของบิตทอร์เรนตบ์นเครือขา่ยใชส้าย จะอาศยัขอ้มูลในชัTนขนส่ง ซึ> งตอ้งทาํการพฒันาบน
อุปกรณ์ที>มีทรัพยากรมาก 

 
งานวจิยันีTนาํเสนอแนวทางการตรวจจบัการใชง้านโปรแกรมบิตทอร์เรนตบ์นเครือขา่ยไร้

สาย โดยอาศยัเพียงแคข่อ้มูลจากเฟรมขอ้มูลของเครือขา่ยไร้สาย (WLAN data frame) ซึ> งอยูใ่นชัTน
แมค็ (MAC Layer) ที>ถูกสร้างโดยโพรโทคอลบิตทอร์เรนตเ์พื>อการควบคุมและประสานจงัหวะการ
ทาํงานระหวา่งเพียร์อนัเป็นเอกลกัษณ์ของโพรโทคอลบิตทอร์เรนตเ์ป็นตวับง่บอกถึงการมีอยูข่อง
กระแสขอ้มูลของบิตทอร์เรนต ์ทาํใหส้ามารถตรวจจบับิตทอร์เรนตไ์ดแ้มมี้การเขา้รหสัขอ้มูล และ
การออกแบบกลไกที>เรียบง่าย ไมซ่บัซอ้น ทาํใหใ้ชท้รัพยากรพลงัการประมวลผลตํ>า เหมาะสาํหรับ
การนาํไปพฒันาบนอุปกรณ์ไร้สาย ที>มีทรัพยากรจาํกดัอีกดว้ย 



วตัถุประสงค์ 

 
นาํเสนอวธีิการในการตรวจจบัโพรโทคอลบิตทอร์เรนต ์โดยอาศยัขอ้มูล ที>ชัTนแมค็ ที>ใช้

ไดผ้ลอยา่งมีประสิทธิภาพบนเครือขา่ยไร้สาย 
 
 
 

 

 

 

 



การตรวจเอกสาร 
 
 ใจความสาํคญัของบทนีTจะกล่าวถึงทฤษฎีและความรู้พืTนฐานที>เกี>ยวขอ้งกบังานวจิยั อนั
ไดแ้ก่ เพียร์ทูเพียร์ โพรโทคอลบิตทอร์เรนต ์และมาตรฐานเครือข่ายไร้สายแบบ IEEE802.11 และ
ในหวัขอ้สุดทา้ยจะกล่าวถึงงานวจิยัที>เกี>ยวขอ้งกบัการตรวจจบัโพรโทคอลบิตทอร์เรนต ์

 

  เพยีร์ทูเพยีร์ 

 
เพียร์ทูเพียร์ (P2P : Peer-to-Peer) (Pourebrahimi, 2005) เป็นสถาปัตยกรรมเครือข่ายของ

ระบบประมวลผลแบบกระจายตวั (Distributed) มีการทาํงานในลกัษณะแยกศูนยก์ลาง 
(Decentralized) มีคุณลกัษณะในการแบง่กนัใชง้านทรัพยากร อาทิ รอบประมวลผลซีพีย ู(CPU 
Cycle) หน่วยความจาํ แบนด์วดิทข์องเครือข่าย และส่วนเกบ็ขอ้มูล (Storage) เป็นตน้ โดยในแต่
ละเพียร์ (Peer) ในระบบจะมีการเชื>อมต่อกนัโดยตรง โดยทาํหนา้ที>เป็นทัTงผูใ้หบ้ริการและ
ผูรั้บบริการในเวลาเดียวกนั ซึ> งสามารถจาํแนกกลุ่มของการแยกศูนยก์ลางไดเ้ป็น 2 กลุ่มหลกัไดแ้ก่ 
 

1. เพยีร์ทูเพยีร์แยกศูนย์กลางโดยแท้จริง (Purely Decentralized)  

 
 แต่ละโหนด (Node)ในเครือข่ายเพียร์ทูเพียร์จะเรียกวา่ Servant (Server+Client) 
(Pourebrahimi,2005) จะมีความสามารถในการทาํงานเทา่กนั และทาํหนา้ที>เป็นผูใ้หบ้ริการและ
ผูรั้บบริการในเวลาเดียวกนั ขอ้ดีของระบบนีT คือมีความสามารถในการปรับเปลี>ยนขนาดไดง่้าย 
(Scalability) กล่าวคือเมื>อตอ้งการจะเพิ>มปริมาณเพียร์  กส็ามารถเพิ>มเขา้สู่เครือขา่ยไดท้นัที ไม่
จาํเป็นตอ้งมีการปรับตัTงคา่ที>ซบัซอ้น และมีความทนทานต่อความลม้เหลว (Failure) ทัTงนีT
เนื>องมาจากการทาํงานที>เป็นอิสระไม่ขึTนต่อกนั ดงันัTนหากเพียร์ใดไม่สามารถทาํงานได ้เพียร์อื>น ๆ 
กย็งัสามารถทาํงานได ้แต่จุดอ่อนของเพียร์ทูเพียร์ชนิดนีT คือ จาํเป็นจะตอ้งมีกระบวนการคน้หาเพียร์ 
(Discovery) ที>ตอ้งการติดต่อดว้ย โดยจะตอ้งทาํการส่งขอ้มูลการร้องขอกระจายทุกทิศทาง 
(Flooding Request) เพื>อคน้หาวา่เพียร์ที>ตอ้งการจะติดต่อดว้ยอยูที่>ไหน เมื>อคน้พบเพียร์ที>ตอ้งการจะ
ติดต่อดว้ยแลว้ จึงคอ่ยทาํการติดต่อโดยตรงกบัเพียร์นัTนต่อไป ส่งผลใหเ้กิดการสิTนเปลืองทรัพยากร
คือแบนดว์ทิดข์องเครือขา่ยไปในการคน้หาเพียร์ในปริมาณมาก โดยโพรโทคอลเพียร์ทูเพียร์ที>จดัอยู่
ในประเภทนีTไดแ้ก่ นูเทลล่า (Gnutella) (Kirk, 2003) ฟรีเนต (Freenet) (Clarke, 2009)  คาซ่า 
(Kazaa) (Brilliant Digital Entertainment, 2010) คอร์ด (Chord) (Stoica et. al., 2001) และ 
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แคน (CAN) (Ratanasami et. al., 2001) รายละเอียดการติดต่อของเพียร์ แสดงดงัภาพที> 1 ก. 
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  ก. Purely Decentralized  ข. Purely Decentralized with Superpeer 
 
ภาพที8 1 ลกัษณะโครงสร้างของเพียร์ทูเพียร์แยกศูนยก์ลางโดยแทจ้ริงและขัTนตอนการคน้หาขอ้มูล 

 
 ภาพที> 1 ก. แสดงการทาํงานระบบเพียร์ทูเพียร์แยกศูนยก์ลางโดยแทจ้ริง โดยเริ>มจากเพียร์ 

A ตอ้งการจะติดต่อกบัเพียร์ B แต่ไมรู้่วา่เพียร์ B อยูที่>ไหนจึงส่งคาํร้องขอทุกทิศทางไปยงัเพียร์ C 
ดงัหมายเลข 1 เพียร์ C กจ็ะทาํหนา้ที>ส่งคาํร้องขอทุกทิศทางไปอีกทอดหนึ>งดงัเช่นหมายเลข 2 เพียร์ 
B ซึ> งอยูใ่กลเ้พียร์ C เมื>อไดรั้บคาํร้องจากเพียร์ C จึงไดส่้งคาํตอบรับหมายเลข 3 ไปยงัเพียร์ C เมื>อ
เพียร์ C ไดรั้บการตอบรับจากเพียร์ B กจ็ะทาํการส่งต่อคาํตอบรับหมายเลข 4 ของเพียร์ B ใหเ้พียร์ 
A เพียร์ A กจ็ะทราบวา่ที>อยูที่>แน่นอนของเพียร์ B และสามารถส่งขอ้มูลหมายเลข 5 เพื>อติดต่อ
โดยตรงกบัเพียร์ B ต่อไป จะเห็นไดว้า่การใชแ้บนดว์ทิดใ์นการส่งคาํขอเพื>อคน้หาเพียร์ที>ตอ้งการ
ติดต่อจะมีปริมาณมาก ซึ> งเป็นขอ้เสียหลกัของระบบเพียร์ทูเพียร์แยกศูนยก์ลางโดยแทจ้ริง 

 
 อยา่งไรกต็ามโพรโทคอลบางชนิดอยา่งนูเทลล่า ไดแ้กปั้ญหาการสิTนเปลืองทรัพยากร

แบนดว์ทิด์จากการที>แต่ละเพียร์จะตอ้งทาํคน้หาเพียร์โดยการส่งคาํร้องขอแบบกระจายทุกทิศทางนีT   
ดว้ยการจดัลาํดบัชัTนของเพียร์ (Tier)  คือแบง่เพียร์เป็นกลุ่มยอ่ย ๆ และจดัใหมี้หวัหนา้กลุ่ม เรียกวา่ 
ซูเปอร์โหนด (Supernode) หรือ ซูเปอร์เพียร์ (Superpeer) คอยเป็นตวัจดัการคน้หาสมาชิกในกลุ่ม
และติดต่อผา่นสมาชิกของกลุ่มอื>นผา่นซูเปอร์เพียร์ดว้ยกนั เพื>อลดปริมาณการใชง้านแบนดว์ทิด์
ของเครือขา่ยโดยรวม ส่งผลใหป้ระสิทธิภาพโดยรวมของเครือขา่ยดีขึTน การติดต่อโดยใชซู้เปอร์
เพียร์ แสดงดงัภาพที> 1 ข. 
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ภาพที> 1 ข. แสดงการทาํงานระบบเพียร์ทูเพียร์แยกศูนยก์ลางโดยแทจ้ริงที>มีซูเปอร์เพียร์ 
เริ>มจากเพียร์ A ตอ้งการจะติดต่อกบัเพียร์ B ซึ> งอยูค่นละกลุ่มกนั เพียร์ A จะส่งคาํร้องขอหมายเลข 1 
ไปยงัซูเปอร์เพียร์ E ที>เป็นหวัหนา้กลุ่ม จากนัTนซูเปอร์เพียร์ E จะทาํการส่งต่อคาํร้องขอของเพียร์ A 
หมายเลข 2 กระจายไปยงัซูเปอร์เพียร์ดว้ยกนั ซูเปอร์เพียร์หนึ>งที>ไดรั้บคาํร้องขอคือ ซูเปอร์เพียร์ F 
ซึ> งมีเพียร์ B เป็นสมาชิกในกลุ่ม เมื>อซูเปอร์เพียร์ F รู้วา่คาํร้องขอที>ส่งมาเป็นของ เพียร์ B กท็าํการ
ส่งคาํตอบรับกลบัไปยงัซูเปอร์เพียร์ E หมายเลข 3 ซึ> งแนบมากบัที>อยูข่องเพียร์ B ดว้ย เมื>อซูเปอร์
เพียร์ E ไดรั้บคาํตอบกลบัพร้อมที>อยูข่องเพียร์ B แลว้ กจ็ะส่งต่อขอ้มูลหมายเลข 4 ไปบอกเพียร์ A 
เมื>อเพียร์ A ไดที้>อยูที่>แทจ้ริงของเพียร์ B กจ็ะสามารถส่งขอ้มูลหมายเลข 5 เพื>อติดต่อกบัเพียร์ B 
ต่อไป จะเห็นไดว้า่วธีิการนีTสามารถลดการใชแ้บนด์วดิทใ์นการส่งคาํร้องขอกระจายทุกทิศทางไป
ไดม้าก จึงช่วยบรรเทาปัญหาการใชง้านแบนด์วทิดไ์ดไ้ม่เตม็ประสิทธิภาพของระบบเพียร์ทูเพียร์
แบบแยกศูนยก์ลางไดม้ากในระดบัหนึ>ง 

 
อุปสรรคอยา่งหนึ>งของเพียร์ทูเพียร์แยกศูนยก์ลางโดยแทจ้ริงคือ การที>ไมมี่ศูนยก์ลางทาํให้

ไมส่ามารถมองภาพรวมของระบบได ้จึงเป็นการยากที>จะวเิคราะห์พฤติกรรมของเครือขา่ยเพียร์ทู
เพียร์ประเภทนีT  

 

2. เพยีร์ทูเพยีร์แบบผสม (Hybrid Peer-to-Peer)  

 
จะแตกต่างจากเพียร์ทูเพียร์แทต้รงที>มีเครื>องแม่ขา่ยศูนยก์ลางในการติดต่อ เกบ็รวบรวม

ขอ้มูลทรัพยากรที>มีอยู ่เพียร์ที>ตอ้งการใชท้รัพยากรจากเพียร์อื>น จะตอ้งติดต่อไปยงัเครื>องแมข่า่ย
เสียก่อน จากนัTนเครื>องแมข่า่ยกจ็ะส่งที>อยูข่องเพียร์ที>ตอ้งการติดต่อกลบัมา เพียร์ที>ร้องขอจึงจะ
สามารถติดต่อกบัเพียร์ที>ตอ้งการติดต่อโดยตรงได ้เพียร์ทูเพียร์แบบผสมแบ่งออกเป็นสองชนิดคือ 
ชนิดการทาํดชันีแบบรวมศูนย ์(Centralized indexing) และ ชนิดการทาํดชันีแบบแยกศูนยก์ลาง 
(Decentralized indexing)  

 
ในส่วนของชนิดการทาํดชันีแบบรวมศูนยน์ัTน ดงัแสดงในภาพที> 2 ก. จะมีเครื>องแมข่่าย

ศูนยก์ลางทาํหนา้ที>ในการเก็บรักษาดชันีของขอ้มูลหรือไฟล ์ที>เพียร์กาํลงัแบง่ปันกนัอยู ่โดยแต่
ละเพียร์จาํเป็นจะตอ้งรักษาการเชื>อมต่อกบัเครื>องแมข่า่ยศูนยก์ลางเอาไว ้ โพรโทคอลที>มีการทาํงาน
ไดล้กัษณะไดแ้ก่ แนปสเตอร์ (Napster) (Fanning, 2001) ซึ> งมีขอ้ดีคือมีความรวดเร็วในการคน้หา
ขอ้มูลของเพียร์ และสามารถรับประกนัการคน้หาเพียร์ในแต่ละครัT งได ้แต่จุดดอ้ยของวิธีการนีTอยูที่>
ตวัเครื>องแมข่า่ยศูนยก์ลางเอง ที>ถา้หากล่มแลว้เพียร์อื>น กจ็ะไมส่ามารถใชง้านได ้อีกทัTงมีขอ้จาํกดั 
ในการปรับเปลี>ยนขนาดของระบบเครือข่ายเนื>องจากมีขอ้จาํกดัในเรื>องขนาดของฐานขอ้มูล 



 

7

การทาํดชันีแบบแยกศูนยก์ลาง แสดงในภาพที> 2 ข.เครื>องแมข่า่ยศูนยก์ลางจะทาํการ
ลงทะเบียนผูใ้ชใ้นระบบและอาํนวยความสะดวกในกระบวนการคน้หาเพียร์ ระบบนีTจะมีซูเปอร์
เพียร์ทาํหนา้ที>เกบ็ดชันีกลางของกลุ่มยอ่ยของเพียร์ การติดต่อกบัเพียร์ดว้ยกนัจะผา่นทางซูเปอร์
เพียร์ แต่ไมส่่งไปใหเ้พียร์อื>น ๆ โพรโทคอลที>มีลกัษณะคลา้ยรูปแบบนีTไดแ้ก่ คาซ่า และ มอร์เฟียส 
(Morpheus) เพียร์ใดเพียร์หนึ>งในกลุ่มจะถูกเลือกใหเ้ป็นซูเปอร์เพียร์โดยอตัโนมติั ถา้มีพลงัการ
ประมวลผลและแบนวดิทที์>เพียงพอ และเครื>องแมข่า่ยศูนยก์ลางกจ็ะส่งรายชื>อของเพียร์ที>
ประกอบดว้ยซูเปอร์เพียร์มาใหเ้พื>อใชใ้นการติดต่อไปยงัซูเปอร์เพียร์อื>น ๆ ขอ้ดีของรูปแบบนีT เมื>อ
เทียบกบัเพียร์ทูเพียร์แทคื้อสามารถลดเวลาในการคน้หาเพียร์และก็ยงัสามารถลดการติดต่อสื>อสาร
ระหวา่งเพียร์ดว้ยกนัเองส่งผลใหเ้ครือขา่ยไดรั้บแบนดว์ดิทเ์พิ>มขึTน จุดเด่นเมื>อเปรียบเทียบกบัการทาํ
ดชันีแบบรวมศูนยก์คื็อลดภาระงานใหก้บัเครื>องแมข่า่ยศูนยก์ลาง แต่กต็อ้งแลกมาซึ>งเวลาในการ
คน้หาเพียร์ที>เพิ>มขึTน และขอ้ดีอีกจุดหนึ>งกคื็อมีความทนทานต่อความลม้เหลวของระบบสูง 
เนื>องจากการที>ไม่มีเครื>องแม่ขา่ยกลางเพียงจุดเดียว เมื>อเกิดปัญหาซูเปอร์เพียร์ตวัใดตวัหนึ>งล่ม เพียร์
ที>เชื>อมต่อกบัตวัที>ล่มกจ็ะไปเชื>อมต่อกบัซูเปอร์เพียร์ตวัอื>น เครือข่ายกจ็ะทาํงานต่อไปได ้และใน
กรณีที>เกิดซูเปอร์เพียร์ล่มพร้อมกนัหลายตวั เพียร์ที>เหลืออยูก่จ็ะกลายสภาพเป็นซูเปอร์เพียร์เสียเอง  
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ก. Hybrid peer-to-peer with centralized index     ข. Hybrid peer-to-peer with decentralized index 
 
ภาพที8 2 ลกัษณะโครงสร้างของเพียร์ทูเพียร์แบบผสม 
 

ภาพที> 2 ก. แสดงขัTนตอนการทาํงานในระบบเพียร์ทูเพียร์แบบผสมที>มีการทาํดชันีแบบรวม
ศูนย ์เริ>มตน้ทุกเพียร์ในระบบจะมีการติดต่อประสานงานกบัเครื>องแมข่า่ยศูนยก์ลางเป็นระยะ เมื>อ
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เพียร์ A ตอ้งการจะติดต่อกบัเพียร์ B จะส่งคาํร้องขอหมายเลข 1ไปยงัเครื>องแมข่า่ยศูนยก์ลาง ซึ> งมี
ฐานขอ้มูลที>อยูข่องทุกเพียร์ในระบบ และยงัมีดชันีชิTนส่วนของไฟลที์>แต่ละเพียร์ครอบครองอยู ่เมื>อ
แมข่า่ยไดรั้บคาํร้องขอจากเพียร์ A กจ็ะทาํการส่งขอ้มูลหมายเลข 2 ซึ> งบรรจุที>อยูข่องเพียร์ B ให้
กบัเพียร์ A เมื>อเพียร์ A ไดรั้บที>อยูข่องเพียร์ B แลว้กจ็ะสามารถส่งคาํร้องขอการเชื>อมต่อหมายเลข 3 
ไปยงัเพียร์ B และสามารถติดต่อสื>อสารกนัไดโ้ดยตรง ถึงแมร้ะบบนีTจะมีจุดเด่นในเรื>องการใช้
แบนดว์ทิดไ์ดอ้ยา่งมีประสิทธิภาพ แต่ขอ้เสียที>สาํคญัคือมีความทนทานต่อความลม้เหลวตํ>า หาก
เครื>องแมข่า่ยศูนยก์ลางล่ม เพียร์ทุกเพียร์กจ็ะไมส่ามารถติดต่อถึงกนัได ้ทัTงระบบกจ็ะล่มตามไปดว้ย 

 
ภาพที> 2 ข. แสดงขัTนตอนการทาํงานในระบบเพียร์ทูเพียร์แบบผสมที>มีการทาํดชันีแบบแยก

ศูนยก์ลาง โดยมีซูเปอร์เพียร์ทาํหนา้ที>แทนเครื>องแม่ขา่ยศูนยก์ลาง แต่จะเกบ็ที>อยูเ่พียร์และดชันีของ
ชิTนส่วนเฉพาะเพียร์ที>อยูใ่นกลุ่มเทา่นัTน เริ>มตน้ทุกเพียร์ในแต่ละกลุ่มจะมีการติดต่อประสานงานกบั
เครื>องซูเปอร์เพียร์ของกลุ่มอยูเ่ป็นระยะ และในแต่ละซูเปอร์เพียร์ในระบบกจ็ะมีการติดต่อ
ประสานงานกนัอยา่งเป็นระยะเช่นกนั เมื>อเพียร์ A ที>อยูใ่นกลุ่มของซูเปอร์เพียร์ X ตอ้งการจะติดต่อ
กบัเพียร์ B กจ็ะส่งคาํร้องขอหมายเลข 1 ไปยงัซูเปอร์เพียร์ X ที>เป็นหวัหนา้กลุ่ม เมื>อซูเปอร์เพียร์ X 
ไดรั้บคาํร้องขอจากเพียร์ A กจ็ะส่งต่อคาํร้องหมายเลข 2ไปยงัซูเปอร์เพียร์ Y ซึ> งเป็นหวัหนา้กลุ่ม
ของเพียร์ B เมื>อไดรั้บคาํร้องขอซูเปอร์เพียร์ Y ก็จะทาํการส่งที>อยูห่มายเลข 3 ของเพียร์ B กลบัมา
ใหซู้เปอร์เพียร์ X หลงัจากนัTนซูเปอร์เพียร์ X จะส่งขอ้มูลที>อยูข่องเพียร์ B หมายเลข 4 ที>รับมาจาก
ซูเปอร์เพียร์ Y ใหแ้ก่เพียร์ A เมื>อเพียร์ A ไดรั้บขอ้มูลที>อยูข่องเพียร์ B เรียบร้อยแลว้กจ็ะสามารถส่ง
ขอ้มูลติดต่อประสานงานหมายเลข 5 ไปยงัเพียร์ B ไดโ้ดยตรง ซึ> งถา้หากในเวลาต่อมาซูเปอร์เพียร์ 
Y เกิดล่ม เพียร์ในกลุ่มของซูเปอร์เพียร์ Y กจ็ะมาเขา้ร่วมกลุ่มกบักลุ่มใกลเ้คียงอยา่งกลุ่มซูเปอร์เพียร์ 
X หรือ ซูเปอร์เพียร์ Z แทน แต่ถา้เกิดในเวลาต่อมาซูเปอร์เพียร์ X และ Z เกิดล่มตามไปดว้ย หนึ>งใน
เพียร์ที>อยูใ่นกลุ่มกจ็ะถูกคดัเลือกใหท้าํหนา้ที>ซูเปอร์เพียร์แทน และสร้างกลุ่มขึTนมาใหม ่จึงทาํให้
ระบบนีTทนทานต่อความลม้เหลวมาก 
 

โพรโทคอลบิตทอร์เรนต์ 
 

โพรโตคอลบิตทอร์เรนต ์(BitTorrent Protocol) (Cohen,2003) เป็นโพรโทคอลแบบเพียร์ทู
เพียร์ที>พฒันาโดย Bram Cohenในปี 2001 ออกแบบมาเพื>อใชส้าํหรับการแลกเปลี>ยนไฟลบ์นระบบ
เครือขา่ย ไฟลต์น้ฉบบัจะถูกตดัแบง่เป็นชิTนเล็ก ๆ (pieces) และกระจายไปยงัเพียร์อื>น ๆ ที>ตอ้งการ
ดาวน์โหลดไฟลต์น้ฉบบั ดว้ยอลักอริทึม Rarest First  จะเลือกชิTนส่วนใหแ้ต่ละเพียร์ที>ตอ้งการ



 

9

ดาวน์โหลดไฟลมี์ชิTนส่วนแตกต่างกนัมากที>สุด และแกปั้ญหาชิTนส่วนสุดทา้ย (Last Piece Problem) 
(Cohen, 2003) โพรโทคอลบิตทอร์เรนตป์ระกอบไปดว้ยส่วนสาํคญัหลกั ดงันีT  

 
ไฟล์ทอร์เรนต์ (Torrent file) ไฟลที์>มีนามสกุล .torrent ซึ> งเกบ็ขอ้มูลเกี>ยวกบัไฟลต์น้ฉบบั 

(เช่น ขนาดไฟล,์ จาํนวนชิTนส่วน, ขนาดชิTนส่วนเป็นตน้) 
 
แทรกเกอร์ (Tracker) เป็นเครื>องแมข่า่ยที>คอยจดัการดูแลสถานะของเพียร์แต่ละตวัและส่ง

รายชื>อของเพียร์ใหก้บัเพียร์ที>ร้องขอ 
 
เพยีร์ (Peers) เป็นเครื>องต่าง ๆ ที>เชื>อมต่อกนัเพื>อการดาวน์โหลดหรืออพัโหลดไฟล ์เรียก

กลุ่มเพียร์ที>ทาํการรับ-ส่งไฟลที์>ใชไ้ฟลท์อร์เรนตเ์ดียวกนัวา่ สวอร์ม (Swarm) เพียร์ที>มีไฟลต์น้ฉบบั
ทุกชิTนจะเป็นผูอ้พัโหลดไฟล์เรียกวา่ ซีดเดอร์ (Seeder) เพียร์ที>มีไฟลต์น้ฉบบับางส่วนจะทาํการ
ดาวน์โหลดไฟลจ์ะเรียกวา่ ลีชเชอร์ (Leecher) โดยโพรโทคอลบิตทอร์เรนต ์อาจกาํหนดใหมี้อยา่ง
นอ้ย 1 ซีดเดอร์ ในสวอร์มเพื>อที>จะรับประกนัวา่ เพียร์ในสวอร์มจะสามารถดาวน์โหลดชิTนส่วนของ
ไฟลไ์ดค้รบทุกชิTนและลีชเชอร์ยงัสามารถอพัโหลดชิTนส่วนที>ตวัเองมีใหก้บัเพียร์อื>น ในเวลา
เดียวกนักบัที>กาํลงัดาวน์โหลดชิTนส่วนไฟลไ์ดอี้กดว้ย 

 
การใชง้านบิตทอร์เรนตเ์ริ>มตน้จะตอ้งไดม้าซึ> งไฟลท์อร์เรนต ์อาจดาวน์โหลดมาจากเวบ็

แทรกเกอร์ หรือจากวธีิการอื>น ๆ แลว้จึงเปิดใชด้ว้ยโปรแกรมบิตทอร์เรนตไ์คลเอนต ์เช่น µTorrent 
(Strigeus, 2005) หรือ BitComet (BitComet Development Group, 2003) เป็นตน้ จากนัTนบิตทอร์
เรนตไ์คลเอนตจ์ะดึงขอ้มูลยอูาร์แอล (URL) ของแทรกเกอร์ที>อยูใ่นไฟลท์อร์เรนต ์เพื>อจดัส่งขอ้มูล
ในไฟลท์อร์เรนตไ์ดแ้ก่ รหสัเพียร์ (Peer ID), ที>อยูไ่อพี (IP Address), หมายเลขพอร์ตที>เปิดรอ 
(Listening Port) รวมถึงคา่แฮช (Hash) ของไฟลท์อร์เรนตไ์ปยงัแทรกเกอร์ผา่นโพรโทคอลทีซีพี 
(TCP) เมื>อแทรกเกอร์ไดข้อ้มูลกจ็ะทาํการสุ่มรายชื>อเพียร์ในสวอร์ม จาํนวน 50 เพียร์ (โดยค่า
ปริยาย) ส่งมาใหบิ้ตทอร์เรนตไ์คลเอนต ์บิตทอร์เรนตไ์คลเอนตก์จ็ะใชโ้พรโทคอลทีซีพีเปิดการ
เชื>อมต่อกบักลุ่มเพียร์ที>ไดร้ายชื>อมา เรียกกลุ่มเพียร์ที>มีการเชื>อมต่อกนัเหล่านีT วา่เพียร์เซต (Peer set) 
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ภาพที8 3 องคป์ระกอบของบิตทอร์เรนตแ์ละขัTนตอนการทาํงาน 
 

ภาพที> 3 แสดงส่วนประกอบสาํคญัต่าง ๆ ของบิตทอร์เรนต ์ไดแ้ก่ ไฟลท์อร์เรนต,์       
แทรกเกอร์, ซีดเดอร์, และลีชเชอร์ อีกทัTงยงัแสดงขัTนตอนการทาํงานของบิตทอร์เรนต ์เริ>มตน้เพียร์ 
A ซึ> งทาํหนา้ที>เป็นลีชเชอร์เปิดไฟลท์อร์เรนตด์ว้ยโปรแกรมบิตทอร์เรนตไ์คลเอนต ์โปรแกรม     
บิตทอร์เรนตก์็จะส่งขอ้มูลหมายเลข 1 ที>อยูใ่นไฟลท์อร์เรนต ์ไปยงัที>อยูแ่ทรกเกอร์ที>ระบุไวใ้นไฟล์
เช่นกนั เมื>อแทรกเกอร์ไดรั้บขอ้มูลกจ็ะเลือกเพียร์ที>อยูใ่นสวอร์มมาทาํเพียร์เซต ซึ> งในที>นีT เพียร์เซต
จะประกอบดว้ยซีดเดอร์ B, ลีชเชอร์ C, และซีดเดอร์ D จากนัTนแทรกเกอร์จะส่งขอ้มูลเพียร์เซต
หมายเลข 2 กลบัมายงัลีชเชอร์ A เมื>อลีชเชอร์ A ไดรั้บขอ้มูลเพียร์เซตแลว้ก็จะทาํการส่งขอ้มูลร้อง
ขอหมายเลข 3 ไปยงัเพียร์ที>มีรายชื>อในเพียร์เซต เมื>อเพียร์ต่าง ๆ ไดรั้บขอ้มูลร้องขอกจ็ะส่งขอ้มูล
หมายเลข 4 ซึ> งเป็นชิTนส่วนไฟล ์กลบัคืนใหก้บัลีชเชอร์ A และในระหวา่งการดาวน์โหลดหาก     
ลีชเชอร์ A มีชิTนส่วนขอ้มูลใดที>ลีชเชอร์ C ตอ้งการแลว้ ก็จะทาํการส่งขอ้มูลหมายเลข 5 ที>เป็น
ชิTนส่วนไฟลไ์ปใหก้บัลีชเชอร์ C ดว้ย 

 
เมื>อสร้างกลุ่มเพียร์เซตแลว้โพรโทคอลบิตทอร์เรนตจ์ะใชข้อ้ความ (Message) ในการ

ควบคุมและประสานจงัหวะการทาํงานของแต่ละเพียร์ให้ทาํงานสอดคลอ้งกนั โดยเพียร์จะใช ้
Handshake message ในการพิสูจน์ตวัตนของเพียร์อีกฝ่าย สมมติใหเ้พียร์ A ตอ้งการจะติดต่อ
กบัเพียร์ B เพียร์ A กจ็ะส่ง Handshake message ซึ> งประกอบดว้ยคา่รหสัแทรกเกอร์ และค่าแฮชของ
ไฟล ์ไปยงัเพียร์ B ผา่นทางโพรโทคอลทีซีพี เมื>อเพียร์ B ไดรั้บ Handshake message แลว้กจ็ะตอบ
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กลบัดว้ยการส่ง Handshake message คืนใหก้บัเพียร์ A จากนัTนเพียร์ A จะทาํการตรวจสอบรหสั
แทรกเกอร์และค่าแฮชไฟลว์า่ตรงกนัหรือไม ่หากไมต่รงกนักจ็ะตดัการเชื>อมต่อทนัที 

 

 
ภาพที8 4 ขัTนตอนการติดต่อและรับ-ส่งไฟลร์ะหวา่งเพียร์ของโพรโทคอลบิตทอร์เรนต ์
 

หลงัจากผา่นกระบวนการ Handshake เรียบร้อยแลว้ เพียร์จะตัTงสถานะเริ>มตน้ของอีกฝ่าย
ใหเ้ป็นสถานะ not Interest และ Choke เช่น เพียร์ A ไดรั้บ Handshake จากเพียร์ B แลว้กจ็ะ
กาํหนดคา่ใหส้ถานะเริ>มตน้ของเพียร์ B เป็น Not Interest หมายความวา่ เพียร์ B ไมต่อ้งการชิTนส่วน
จากเพียร์ A และ ค่าสถานะเริ>มตน้เป็น Choke หมายถึง เพียร์ A ไมอ่นุญาตใหอ้พัโหลดขอ้มูลไป
ยงัเพียร์ B จากนัTนทัTงสองฝ่ายจะส่งขอ้ความ BitField ใหแ้ก่กนัและกนั และจะส่งครัT งเดียวเทา่นัTน 
ซึ> งใน BitField จะประกอบดว้ยดชันีของชิTนส่วนแต่ละชิTนในไฟลที์>ดาวน์โหลด BitField จึงมีขนาด
ไมค่งที> และดว้ยเหตุนีT  แต่ละเพียร์จึงสามารถรับรู้วา่อีกฝ่ายมีชิTนส่วนใดอยูบ่า้ง เมื>อตรวจพบวา่อีก
ฝ่ายมีชิTนส่วนที>ตอ้งการกจ็ะส่งขอ้ความ Interested ไปใหอี้กฝ่าย เพียร์อีกฝ่ายจะรับรู้วา่ตนเองมี
ชิTนส่วนที>อีกฝ่ายตอ้งการดาวน์โหลดเมื>อไดรั้บขอ้ความ Interested นีT เอง ถา้เพียร์ที>เป็นเจา้ของ
ชิTนส่วนอนุญาตก็จะส่งขอ้ความ Unchoked กลบัไป เมื>อเพียร์ผูร้้องขอไดรั้บขอ้ความ Unchoked 
กลบัมา กจ็ะส่งขอ้ความ Request ไปยงัเพียร์เจา้ของชิTนส่วนเพื>อบง่บอกวา่ตนเองตอ้งการชิTนส่วนใด
และเริ>มจากตาํแน่งที>เทา่ใดของชิTนส่วนนัTน โดยการตดัสินใจที>จะอนุญาตใหด้าวน์โหลดหรือไม่นัTน 
จะอาศยัขัTนตอนวธีิการเคน้ (Choke Algorithm) เป็นตวัตดัสินใจ หลงัจากการร้องขอชิTนส่วน
เรียบร้อยแลว้จึงเริ>มการส่งขอ้มูลที>ละชิTนส่วนยอ่ย  (Sub-piece) และในระหวา่งดาวน์โหลดชิTนส่วน 
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เพียร์ที>ไดรั้บชิTนส่วนแลว้จะส่งขอ้ความ Have ไปยงัเพียร์อื>น ๆ ที>อยูใ่นเพียร์เซต เพื>อแจง้ใหเ้พียร์อื>น
ทราบวา่ตนเองไดมี้ชิTนส่วนนีT ใหด้าวน์โหลดแลว้ และเมื>อดาวน์โหลดเสร็จก็จะส่งขอ้ความ Not 
Interested ออกไปเพื>อบง่บอกวา่ตนเองไมต่อ้งการชิTนส่วนใด ๆ แลว้ ขัTนตอนการติดต่อกนัระหวา่ง
เพียร์สามารถแสดงดงัภาพที> 4 
 

 ระหวา่งการรับ-ส่งชิTนส่วนของไฟล ์เพียร์จะทาํการส่งขอ้มูลต่าง ๆ ไปยงัแทรกเกอร์ เช่น
คา่ดาวน์โหลด คา่อพัโหลด เป็นตน้ และจะร้องขอรายชื>อเพียร์ชุดใหม่จากแทรกเกอร์ หากพบวา่
จาํนวนเพียร์เซตมีค่าตํ>ากวา่ค่าโดยปริยาย 

 

มาตรฐานเครือข่ายไร้สายแบบ IEEE802.11 

 
มาตรฐานเครือขา่ยไร้สายแบบ IEEE802.11 (อนนัต,์ 2550) เป็นส่วนหนึ>งของมาตรฐาน 

IEEE802 ที>ประกาศใชโ้ดยสถาบนัสาํหรับวศิวกรรมไฟฟ้าและอิเล็กทรอนิกส์ (IEEE : Institute for 
Electrical and Electronic Engineers) ที>ถูกกาํหนดรายละเอียดในการทาํงานที>ชัTนกายภาพและชัTน
แมค็ (MAC Layer) ของชัTนดาตา้ลิงค ์(Data Link) และในชัTนกายภาพกมี็การกาํหนดมาตรฐานการ
ใชง้านสื>อแต่ละประเภทแยกยอ่ยลงไปอีก สามารถแสดงชัTนการทาํงานของ IEEE802.11 เมื>อเทียบ
กบัแบบจาํลองโอเอสไอ (OSI Model) ได ้ดงัภาพที> 5 

 

 
 

ภาพที8 5 โพรโทคอลสแต็คของ IEEE802.11 
 
ที8มา: http://www.javvin.com/pics/80211.gif (2010)
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การเข้าใช้งานสื8อแบบซีเอสเอ็มเอ/ซีเอ 

 
 ดว้ยคุณลกัษณะเฉพาะของมาตรฐานเครือข่ายไร้สาย IEEE802.11 ที>ไมมี่คุณสมบติัการรับรู้
เหมือนกนัทุกโหนด (Single Experience) เหมือนกบัเครือขา่ยใชส้าย จึงจาํเป็นที>มีกลไกการใชง้าน
สื>อแบบเฉพาะ ซึ> งตามมาตรฐาน IEEE802.11 ไดก้าํหนดใหใ้ชก้ลไกการเขา้ใชง้านสื>อแบบ ซีเอส
เอม็เอ/ซีเอ (CSMA/CA : Carrier Sense Multiple Access with Collision Avoidance) คือกาํหนดให้
มีการสุ่มเวลารอก่อนที>จะส่งขอ้มูลหนึ>ง ๆ ออกไป หากครบเวลารอแลว้ ใหท้าํการตรวจสอบสื>ออีก
ครัT ง วา่สื>อมีอุปกรณ์อื>น ๆ ใชง้านอยูอี่กหรือไม ่หากไมมี่จึงจะสามารถส่งขอ้มูลออกไปได ้ทัTงนีT เพื>อ
ลดโอกาสการเกิดการชนกนัของขอ้มูลใหม้ากที>สุด 
 

 
 

ภาพที8 6 กลไกการเขา้ใชสื้>อแบบซีเอสเอม็เอ/ซีเอ 
 
 ในภาพที> 6 เป็นการอธิบายกลไกการทาํงานของซีเอสเอม็เอ/ซีเอ เริ>มตน้ดว้ย สถานี A กาํลงั
ใชง้านสื>อเพื>อรับ-ส่งขอ้มูลอยู ่ณ เวลา t1 สถานี B ตอ้งการจะใชสื้>อจึงไดท้าํการตรวจสอบสื>อวา่สื>อ
วา่งหรือไม ่ซึ> งพบวา่สื>อไมว่า่ง สถานี B จึงตอ้งรอใหส้ถานี A ส่งขอ้มูลเสร็จเสียก่อน ในระหวา่ง
นัTน ณ เวลา t2 สถานี C กไ็ดท้าํการตรวจสอบสื>อ เพื>อเขา้ใชสื้>อเช่นเดียวกนั แลว้กพ็บวา่สื>อไมว่า่ง 
เนื>องจากสถานี A ใชสื้>ออยู ่จึงตอ้งรอจนกวา่สถานี A จะใชสื้>อเสร็จ ต่อมา ณ เวลา t3 ที>สถานี A ใช้
สื>อเสร็จเรียบร้อยแลว้ หาก สถานี B และ C เริ>มทาํการส่งขอ้มูลทนัทีหลงัจากสิTนสุดการรอใหส้ถานี 
A ใชสื้>อเสร็จ กจ็ะเกิดการชนกนัของขอ้มูลทนัที กลไกซีเอสเอม็เอ/ซีเอจึงกาํหนดใหท้ัTงสถานี B 
และ C ทาํการสุ่มเวลารอใหม่อีกครัT ง ซึ> งสถานี C สุ่มไดเ้วลารอนอ้ยกวา่ สถานี B ที>เวลา t4 เมื>อ
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สถานี C สิTนสุดระยะเวลาการรอจึงไดท้าํการตรวจสอบสื>ออีกครัT งแลว้พบวา่สื>อวา่ง จึงเริ>มทาํการใช้
สื>อ ต่อมา ณ เวลา t5 สถานี B สิTนสุดระยะเวลาการรอจึงไดท้าํการตรวจสอบสื>อแลว้พบวา่สื>อไมว่า่ง
ตอ้งรอจนกวา่สถานี C จะใชง้านเสร็จ ที>เวลา t6 สถานี B ทราบวา่สถานี C ใชง้านสื>อเสร็จเรียบร้อย
แลว้จึงสุ่มเวลาการรอใหม่ เมื>อสิTนสุดระยะเวลาการรอ ที>เวลา t7 สถานี B จึงทาํการตรวจสอบสื>ออีก
ครัT งแลว้พบวา่สื>อวา่ง จึงไดท้าํการเขา้ใชสื้>อในการรับ-ส่งขอ้มูล 
 

เฟรมของมาตรฐาน IEEE802.11 

 
 เฟรมของมาตรฐาน IEEE802.11 (Brenner,1997) ถูกออกแบบใหมี้ขนาดเล็ก ซึ> งแตกต่าง
จากเฟรมของเครือขา่ยแบบมีสายที>สามารถมีขนาดใหญ่ไดถึ้ง 1516ไบต ์ทัTงนีT เนื>องจากคุณลกัษณะ
เฉพาะของเครือขา่ยไร้สาย ที>ทาํงานบนคลื>นความถี>จึงทาํใหค้วามผดิพลาดทางบิต (BER : Bit Error 
Rate) มีอตัราที>สูง โอกาสที>ขอ้มูลจะเสียหายเนื>องจากใชเ้ฟรมขนาดใหญ่จึงมีมาก ยิ>งไปกวา่นีTหาก
ขอ้มูลที>ส่งไปเสียหายอาจอนัเนื>องมาจากสัญญาณรบกวน หรือการชนกนัของขอ้มูล กต็อ้งทาํการส่ง
ขอ้มูลใหม ่การออกแบบใหเ้ฟรมมีขนาดเล็กจะสามารถสูญเสียคา่ใชจ่้ายของการเสียแบนดว์ดิท์
เบืTองตน้ (Overhead) ในปริมาณที>นอ้ย  
 
 อยา่งไรกต็ามมาตรฐาน IEEE802.11 ไดก้าํหนดใหมี้กลไกการแยกส่วนเฟรมและการรวม
เฟรม (Fragmentation/Reassembly) ไวที้>ชัTนแมค็ เพื>อใหร้องรับกบัการรับ-ส่งขอ้มูลที>มีขนาดใหญ่
ไดถึ้ง 1516 ไบต ์ที>ใชง้านบนเครือขา่ยใชส้าย โดยกลไกนีTอาศยัอลักอริทึม ส่งและรอ (Send-and-
Wait) (Brenner, 1997) โดยกาํหนดใหแ้ต่ละสถานีที>กาํลงัส่งชิTนส่วนเฟรมไปจะไมไ่ดรั้บการ
อนุญาตใหส่้งชิTนส่วนใหม่จนกวา่จะเขา้เงื>อนไขขอ้ใดขอ้หนึ>งดงัต่อไปนีT  

1) จนกวา่จะไดรั้บ ACK ตอบกลบัจาก ชิTนส่วนนัTน 
2) ตดัสินใจวา่ชิTนส่วนที>ทาํการส่งไปใหมน่ัTนไมไ่ดรั้บและทาํการโละขอ้มูลทัTงเฟรมทิTง 

 

 
 

ภาพที8 7 MSDU และ MPDUs 
 

ที8มา: http://www.sss-mag.com/pdf/802_11tut.pdf (2008) 
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ภาพที> 7 เป็นการแสดงรายละเอียดของเฟรม (MSDU : MAC Service Data Unit) ที>ถูกตดั
แบง่เป็นชิTนส่วนเฟรม (MPDUs : MAC Protocol Data Units) 

 
โครงสร้างเฟรม 

 
 มาตรฐาน IEEE802.11 ไดก้าํหนดเฟรมใหก้บัสถานีไร้สาย เพื>อใชใ้นการติดต่อสื>อสาร 
ควบคุมและจดัการการใชง้านเครือข่ายไร้สายไวห้ลายชนิดดว้ยกนั เฟรมที>ใชใ้นการติดต่อสื>อสาร 
ตามที>กาํหนดไวใ้นมาตรฐาน IEEE802.11 แบง่ออกเป็น 3 ประเภท ไดแ้ก่ เฟรมการจดัการ 
(Management Frame) เฟรมควบคุม (Control Frame) และเฟรมขอ้มูล (Data Frame) โดยทุก ๆ 
เฟรมของมาตรฐาน IEEE802.11 จะประกอบดว้ยส่วนพรีเอมเบิTล (Preamble) ซึ> งใชใ้นการประสาน
จงัหวะ ถดัมาจะเป็นส่วนหวัพีแอลซีพี (PCLP Header) ที>ภายในเกบ็ขอ้มูลทางตรรกะ (Logical) ที>
ใชเ้ป็นตวัถอดรหสัเฟรมที>ชัTนกายภาพ และส่วนขอ้มูลแมค็ (MAC Data) แสดงไดด้งัภาพที> 8  
 
Preamble PCLP Header MAC Data FCS 
 

ภาพที8 8 โครงสร้างเฟรม 
 

ส่วนข้อมูลแม็ค 

 
 โครงสร้างของเฟรมที>นอกเหนือจากส่วนพรีเอม็เบิTลและส่วนหวัพีแอลซีพี จะแยกเป็น 3 
ส่วนไดแ้ก่ ส่วนหวัแมค็ (MAC Header) ส่วนตวัเฟรม (Frame Body) และ ส่วนการตรวจสอบความ
ผดิพลาดของเฟรม (FCS : Frame Check Sequence) ดงัแสดงในภาพที> 9 
 
Preamble PCLP Header MAC Data FCS 

 
2 bytes 2 bytes 6 bytes 6 bytes 6 bytes 2 bytes 6 bytes 0-2312 bytes 4 bytes 

Frame 
Control 

Duration 
/ID 

Address 1 Address 2 Address 3 
Seq 

Control 
Address 4 Frame Body FCS 

 
 

ภาพที8 9 ส่วนขอ้มูลแมค็ 
 

MAC Header 
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2 bits 2 bits 4 bits 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit
Protocol

Ver
Type Sub type

To

DS

From

DS

More

Frag
Retry

Pwr

Mgt

More

Data
WEP Order

 จากภาพที> 9 แสดงใหเ้ห็นถึงรายละเอียดแต่ละไบตข์องเฟรม ซึ> ง 2 ไบตแ์รกจะเป็นส่วน
ควบคุมเฟรม (Frame Control) ถดัมาอีก 2 ไบต ์จะเป็นส่วนช่วงเวลา (Duration) ซึ> งจะเกบ็คา่
ระยะเวลาที>ใชส้าํหรับการคาํนวณเวลารอการส่งขอ้มูล ถดัมาจะเป็นส่วนที>อยูแ่มค็ (MAC Address) 
ขนาด 6 ไบต ์จาํนวน 4 ชุด และ มีส่วนลาํดบัเฟรม (Sequence Control) จะบง่บอกถึงลาํดบัของเฟรม 
รวมถึงหมายเลขชิTนส่วนของเฟรมหากเฟรมมีการแยกส่วนกนัส่ง 
 
 ในส่วนควบคุมเฟรมจะประกอบดว้ย ค่าของรุ่นโพรโทคอล (Protocol Version) เป็น 2 บิต
แรก ถดัมาเป็นส่วนประเภทเฟรมและประเภทเฟรมยอ่ย (Type และ SubType) ซึ> งบง่บอกประเภท
ต่าง ๆ ของเฟรมมีขนาดรวม 6 บิต ส่วนถดัจากนีTจะมีขนาด 1 บิตจะเป็นประเภทของที>อยูเ่ฟรม 
(ToDS และ FromDS) ส่วนระบุสถานะการแบง่ชิTนส่วนเฟรม (More Fragment) ส่วนระบุ
สถานะการส่งเฟรมซํT า (Retry) ส่วนระบุสถานะการประหยดัพลงังาน (Power Management) ส่วน
ระบุสถานะการมีเฟรมตามมาเพิ>มเติม (More Data) ส่วนระบุสถานะการเขา้รหสัขอ้มูล (WEP : 
Wired Equivalent Privacy) และส่วนระบุลาํดบัเฟรม (Order) โครงสร้างของแต่ละส่วนสามารถ
แสดงไดด้งัภาพที> 10 
 
 

 

 

 

 

 

ภาพที8 10 ส่วนควบคุมเฟรม 
  
 ในส่วนของประเภทเฟรมและประเภทเฟรมยอ่ยที>มีขนาด 6 บิต สามารถแบง่เป็นประเภท
ต่าง ๆ ตามตารางที> 1 
 
ตารางที8 1 รายละเอียดประเภทเฟรมและประเภทเฟรมยอ่ย 
 

ประเภทเฟรม ประเภทเฟรมยอ่ย รายละเอียด 

00 0000 การร้องขอร่วมเครือขา่ย (Associate Request) 

00 0001 การตอบการร้องขอร่วมเครือข่าย (Associate Response) 

 

 

 

4 bytes

FCSFrame body 

2 bytes
Seq

Control
Address 4

6 bytes6 bytes

Address 2

6 bytes

Address 3Address 1

6 bytes
Frame 
Control

2 bytes
Duration

/ID 

2 bytes 0-2312 bytes
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ตารางที8 1 (ต่อ)  
 

ประเภทเฟรม ประเภทเฟรมยอ่ย รายละเอียด 

00 0010 การร้องขอร่วมเครือขา่ยใหม ่(Re-Associate Request) 

00 0011 การตอบการร้องขอร่วมเครือข่ายใหม ่(Re-Associate Response) 

00 0100 การร้องขอการตรวจสอบ (Probe Request) 

00 0101 การตอบการร้องขอการตรวจสอบ (Probe Response) 

00 1101-1111 จองเผื>ออนาคต (Reserved) 

00 1000 บีคอน (Beacon) 

00 1001 เอทิม (ATIM : Announcement Traffic Indication Map) 

00 1010 การขอยกเลิกการร่วมเครือขา่ย (Disassociation) 

00 1011 การพิสูจน์ตวัจริง (Authentication) 

00 1100 การขอยกเลิกการพิสูจน์ตวัจริง (Deauthentication) 

00 1101-1111 จองเผื>ออนาคต (Reserved) 

01 0000-1001 จองเผื>ออนาคต (Reserved) 

01 1010 โพลประหยดัพลงังาน (Power-Save Poll) 

01 1011 ร้องขอที>จะส่งขอ้มูลอาร์ทีเอส (RTS :Request-to-Send) 

01 1100 ตอบรับการร้องขอที>จะส่งขอ้มูลซีทีเอส (CTS : Clear-to-Send) 

01 1101 การตอบแอค็ (ACK : Acknowledgement) 

01 1110 การจบช่วงการแยง่เขา้ใชสื้>อ (CF End : Contention Free End) 

01 1111 การจบช่วงการแยง่เขา้ใชสื้>อ + การตอบแอค็ (CF End + CF-ACK) 

10 0000 ขอ้มูล 

10 0001 ขอ้มูล + CF-ACK 

10 0010 ขอ้มูล + CF-Poll 

10 0011 ขอ้มูล + CF-ACK + CF-Poll 

10 0100 ไมมี่ขอ้มูล (Null) 

10 0101 CF-ACK 

10 0110 CF-Poll 
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ตารางที8 1 (ต่อ)  
 

ประเภทเฟรม ประเภทเฟรมยอ่ย รายละเอียด 

10 0111 CF-ACK + CF-Poll 

10 1000-1111 จองเผื>ออนาคต (Reserved) 

11 0000-1111 จองเผื>ออนาคต (Reserved) 
 
 ในส่วนช่วงเวลา จะเกบ็คา่ของรหสัสถานี (Station ID) ในกรณีที>เป็นเฟรมขอ้ความของการ
ประหยดัพลงังาน (PS-Poll : Power Save Poll) นอกนัTนจะใชเ้กบ็คา่ของระยะเวลาการรอคอย 
 
 ในส่วนของที>อยู ่(Address) ที>มีอยู ่4 ชุด ซึ> งคา่ในแต่ละชุดจะขึTนอยูก่บัคา่ของ ToDS และ 
FromDS ที>อยูใ่นส่วนควบคุมเฟรมซึ>งมีรายละเอียดดงันีT  
 

ที8อยู่ 1 จะเป็นค่าที>อยูข่องสถานีผูรั้บเสมอ ถา้คา่ ToDS เป็น 1 จะเป็นคา่ที>อยูข่องแอคเซส
พอ้ยท ์(AP : Access Point) ซึ> งเป็นชื>อของเครือขา่ย (BSSID : Basic Service Set ID) ถา้คา่ ToDS 
เป็น 0 จะเป็นค่าที>อยูข่องสถานีผูรั้บปลายทาง (DA : Destination Address) และเป็นค่าของที>อยูแ่อค
เซสพอ้ยทผ์ูรั้บระหวา่งทาง (RA : Receiver Address) ในกรณีที>คา่ของ ToDS และ FromDS เป็น 1 

 
ที8อยู่ 2 จะเป็นค่าที>อยูข่องสถานีผูส่้งเสมอ ถา้คา่ FromDS เป็น 1 จะเป็นคา่ที>อยูข่องแอคเซส

พอ้ยท ์ถา้คา่ FromDS เป็น 0 จะเป็นคา่ที>อยูข่องสถานีผูรั้บตน้ทาง (SA : Source Address) และจะ
เป็นค่าของที>อยูแ่อคเซสพอ้ยทผ์ูส่้งระหวา่งทาง (TA : Transmitter Address)  ในกรณีที>คา่ของ 
ToDS และ FromDS เป็น 1 

 
ที8อยู่ 3 จะเป็นค่าของที>อยูใ่นส่วนที>เหลือ กล่าวคือถา้ค่า FromDS เป็น 1 จะเป็นคา่ที>อยูข่อง

สถานีผูส่้งตน้ทาง และถา้คา่ ToDS เป็น 1 จะเป็นคา่ที>อยูผู่รั้บปลายทาง 
 
ที8อยู่ 4 ใชใ้นกรณีที>มีการใชร้ะบบโครงสร้างการใหบ้ริการแบบขยายผา่นเครือขา่ยไร้สาย 

(Wireless Distribution System) ที>มีการรับ-ส่งขอ้มูลของเฟรมจากแอคเซสพอ้ยทต์วัหนึ>งไปยงัแอค
เซสพอ้ยทอี์กตวัหนึ>ง ซึ> งในกรณีค่าของทัTง ToDS และ FromDS เป็น 1 คา่ที>อยูที่>เกบ็จะเป็นค่าที>อยู่
ของผูส่้งตน้ทางที>แทจ้ริง 
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 รายละเอียดการเกบ็คา่ที>อยูใ่นที>อยูต่่าง ๆ สามารถแสดงไดด้งัตารางที> 2 
 
ตารางที8 2 ส่วนประเภทของที>อยู ่
 

ToDS FromDS Address 1 Address 2 Address 3 Address 4 
0 0 DA SA BSSID N/A 
0 1 DA BSSID SA N/A 
1 0 BSSID SA DA N/A 
1 1 RA TA DA SA 

  
\ ส่วนลาํดบัเฟรมจะแสดงถึงลาํดบัของชิTนส่วนของเฟรมที>ถูกแยกส่วนและเป็นตวัรู้จาํการ
เกิดแพก็เกตซํT าซอ้น ซึ> งประกอบดว้ย 2 ส่วนไดแ้ก่ หมายเลขชิTนส่วน (Fragment Number) และ 
หมายเลขลาํดบั (Sequence Number) ซึ> งทัTงสองตวันีTจะเป็นตวับง่บอกปริมาณของชิTนส่วนของเฟรม 
 
 ในส่วนตรวจสอบความผดิพลาดของเฟรมซึ>งมีขนาด 32 บิต (4 ไบต)์ จะใชเ้ป็นตวั
ตรวจสอบความผิดพลาดของแต่ละบิตในเฟรม โดยทั>วไปจะใชก้ารตรวจสอบแบบซีอาร์ซี (CRC : 
Cyclic Redundancy Check) 
  

โครงสร้างเฟรมควบคุม 

 
 โครงสร้างเฟรมดงักล่าวในหวัขอ้ที>ผา่นมาพบในเฟรมประเภทเฟรมการจดัการและเฟรม
ขอ้มูล และยงัมีโครงสร้างเฟรมรูปแบบอื>น ๆ ที>น่าสนใจ ไดแ้ก่ เฟรมควบคุมอาร์ทีเอส และเฟรม
ควบคุมซีทีเอส 
 
 เฟรมอาร์ทีเอสและซีทีเอส ทาํหนา้ที>ในจดัการการจองเพื>อเขา้ใชสื้>อ โดยโครงสร้างของ
เฟรมอาร์ทีเอสจะประกอบดว้ยส่วนเฟรมควบคุมที>มีลกัษณะเดียวกนักบัเฟรมการจดัการและเฟรม
ขอ้มูล ถดัมาจะเป็นส่วนของเวลารอซึ>งมีหน่วยเป็นไมโครวนิาที (microseconds) โดยจะมีการ
คาํนวณคา่ของช่วงเวลารอสาํหรับคา่เอน็เอว ี(NAV : Network Allocation Vector) ซึ> งไดจ้ากการนาํ
คา่ของเวลาในการส่งเฟรมซีทีเอสมาบวกกบัคา่เวลาของการส่งขอ้มูลบวกกบัคา่เวลาในการตอบ   
แอค็และบวกกบัคา่ของเวลาในการรอระหวา่งเฟรม (SIFS : Short Interframe Space) อีก 3 ช่วง 
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ส่วนถดัมาจะเป็นค่าที>อยูข่องสถานีผูรั้บปลาย ต่อจากนัTนจะเป็นส่วนคา่ที>อยูส่ถานีผูรั้บตน้ทาง 
สุดทา้ยจะเป็นส่วนตรวจสอบความผดิพลาดของเฟรม โครงสร้างเฟรมอาร์ทีเอส แสดงดงัภาพที> 11 
 

2 bytes 2 bytes 6 bytes 6 bytes 4 bytes 

Frame 
Control 

Duration RA TA FCS 

 
 

ภาพที8 11 เฟรมอาร์ทีเอส 
 
 เฟรมซีทีเอสมีโครงสร้างเฟรมคลา้ยกบัอาร์ทีเอส ต่างกนัตรงที>เฟรมซีทีเอสไมมี่ส่วนเก็บ
คา่ที>อยูข่องสถานีผูส่้งตน้ทาง และการคาํนวณคา่ของช่วงเวลารอสาํหรับคา่เอน็เอวจีะต่างกนั โดยจะ
คาํนวณจากค่าเวลารอที>คาํนวณไดส้าํหรับเฟรมอาร์ทีเอสหกัลบดว้ยคา่เวลาการส่งเฟรมซีทีเอสและ
หกัลบดว้ยค่าเวลาในการรอระหวา่งเฟรม โครงสร้างของเฟรมซีทีเอสสามารถแสดงไดด้งัภาพที> 12 
 

2 bytes 2 bytes 6 bytes 4 bytes 

Frame 
Control 

Duration RA FCS 

 
 

ภาพที8 12 เฟรมซีทีเอส 
 
 เฟรมแอค็ เป็นเฟรมที>ใชใ้นการยนืยนัการรับขอ้มูล จะมีโครงสร้างเฟรมดงัภาพที> 13 ซึ> ง
โครงสร้างเฟรมจะเหมือนกบัเฟรมซีทีเอสแต่จะตัTงคา่เวลาในการรอเป็น 0 ซึ> งหมายถึงการส่งขอ้มูล
เสร็จเรียบร้อยแลว้ไมจ่าํเป็นตอ้งมีการรอหลงัจากนีT  คา่ที>อยูข่องผูรั้บจะทาํการคดัลอกมาจากที>อยู ่2 
ของเฟรมก่อนหนา้นีT  
 

2 bytes 2 bytes 6 bytes 4 bytes 

Frame 
Control 

Duration RA FCS 

 
 

ภาพที8 13 เฟรมแอค็ 

MAC Header 

MAC Header 

MAC Header 
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งานวจัิยที8เกี8ยวข้อง 
 

จากการคน้ควา้ขอ้มูลที>ผา่นมาไมพ่บวา่มีงานวจิยัใดที>มีการออกแบบกลไกการตรวจจบั
โพรโทคอลบิตทอร์เรนตบ์นสภาพแวดลอ้มของเครือข่ายไร้สาย แต่ในส่วนของการออกแบบกลไก
การตรวจจบัโพรโทคอลบิตทอร์เรนตบ์นสภาพแวดลอ้มเครือขา่ยแบบใชส้ายพบวา่มีหลากหลาย
งานวจิยั โดยสามารถจดักลุ่มแนวทางการออกแบบกลไกไดด้งัต่อไปนีT  

 
1. แนวทางการตรวจสอบค่าพอร์ตโดยปริยายของโพรโทคอลบิตทอร์เรนต์ (Port base) 
 

การตรวจสอบพอร์ตเป็นแนวทางพืTนฐานของการตรวจจบัโปรแกรมทั>วไปที>ง่ายที>สุดโดย
Sen and Wang (2004) ไดเ้สนอแนวทางการตรวจสอบหมายเลขพอร์ตโดยปริยายของโพรโทคอล
บิตทอร์เรนต ์(6881-6889) (IANA, 2010) ซึ> งเป็นแนวทางที>ง่ายต่อการพฒันา ใชท้รัพยากรเครือข่าย
นอ้ยแต่มีขอ้จาํกดั เนื>องจากโพรโทคอลบิตทอร์เรนตไ์ดมี้การพฒันาใหส้ามารถใชพ้อร์ตใด ๆ หรือ
แมก้ระทั>งใชพ้อร์ตที>รู้จกักนัดี (Well-known Port) อยา่งเช่นพอร์ต 80 ของโพรโทคอลเอชทีทีพี 
(HTTP) และพอร์ต 443 ของโพรโทคอลเอชทีทีพีเอส (HTTPS) เป็นตน้  

 
อยา่งไรกต็าม Perényi et. al. (2006) ที>เสนอแนวทางการตรวจสอบจบัแบบวทิยาการศึกษา

สาํนึก (Heuristics) ที>เนน้การตรวจสอบพฤติกรรมที>เกี>ยวกบัการใชพ้อร์ตในชัTนขนส่ง กย็งัคงนาํ
วธีิการตรวจสอบค่าพอร์ตปริยาย มาใชร่้วมกบัการตรวจจบัแบบวทิยาการศึกษาสาํนึกอยู ่เพื>อใชเ้ป็น
การยนืยนัวา่ชุดที>อยูไ่อพีที>ทาํการตรวจจบัไดเ้กี>ยวพนักบัพฤติกรรมการทาํงานของโพรโทคอล    
บิตทอร์เรนต ์โดยไดใ้ห้เหตุผลวา่ผูใ้ชง้านแบง่ปันไฟลด์ว้ยโพรโทคอลบิตทอร์เรนตต์ามบา้นและที>
พกัอาศยัทั>วไป โดยส่วนใหญ่แลว้จะไมถู่กจาํกดัการใชง้านพอร์ต จึงยงัคงมีการใชพ้อร์ตปริยายที>
โปรแกรมบิตทอร์เรนตไ์คลเอนตก์าํหนดไวเ้ป็นจาํนวนมาก  
 
2. แนวทางการตรวจสอบสัญลกัษณ์ข้อมูลที8เป็นเอกลกัษณ์ของโพรโทคอลบิตทอร์เรนต์ (Signature 
base) 
 
 Moore and Papakiannaki (2005) ไดเ้สนอกลไกการตรวจจบับิตทอร์เรนตที์>พฒันาไดง่้าย 
ไมซ่บัซอ้น โดยทาํการแกะขอ้มูลจริง (payload) ในแพก็เกตขอ้มูลเพื>อตรวจหาขอ้ความ 
“0x13BitTorrent” ที>มีความยาว 19 ไบต ์ซึ> งเป็นตวับง่บอกถึงการมีอยูข่องโพรโทคอลบิตทอร์เรนต ์
แต่จุดอ่อนของวธีิการนีTกคื็อการเขา้ตรวจดูขอ้มูลจริงของแพก็เกตทุกแพก็เกตจาํเป็นจะตอ้ง
ทรัพยากรการประมวลผลสูงมาก  
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 Risso et. al. (2008) ไดเ้สนอแนวทางการแกไ้ขปัญหาการใชท้รัพยากรประมวลสูงในการ
ตรวจสอบสัญลกัษณ์ในทุกแพก็เกต โดยพบวา่ไมใ่ช่ทุกแพก็เกตที>มีจะสัญลกัษณ์บ่งบอกวา่เป็น  
โพรโทคอลใดเสมอ จึงไดเ้สนอแนวทางการวิเคราะห์วาระ (Session)  โดยสร้างตารางวาระ 
(Session Table) ที>เกบ็ขอ้มูลแพก็เกตที>มีสัญลกัษณ์ และขอ้มูลของกระแสขอ้มูล (Flow) โดยมีความ
คาดหวงัวา่จะสามารถใชต้ารางวาระลดปริมาณการดูแพก็เกต ซึ> งสามารถดูแคแ่พก็เกตส่วนเริ>มของ
วาระได ้แต่ก็ตอ้งแลกมาดว้ยความซบัซอ้นในการพฒันากลไก โดยจาํเป็นตอ้งเพิ>มภาระการจดัการ
ตารางวาระพร้อมกบัการตรวจสอบแพก็เกต 
 
 Chen et. al. (2008) ไดอ้อกแบบกรอบการทาํงาน (Framework) สาํหรับการตรวจ 
จบัแพก็เกตโปรแกรมสื>อสารผา่นขอ้ความ (Instant Messaging) และโพรโทคอลเพียร์ทูเพียร์ ซึ> งใน
ส่วนของการตรวจจบัโพรโทคอลบิตทอร์เรนต ์Chen et. al. ไดร้ะบุวา่ใชก้ารตรวจสอบความยาว
ของแพก็เกตเป็นหลกั และเสริมดว้ยการตรวจสอบบางฟิลดที์>เป็นค่าคงที> เช่น เมื>อพบวา่ขอ้มูลจริงมี
ขนาด 16 ไบต ์ ใน 8 ไบตแ์รกจะเป็นคา่คงที>ที>มีคา่ 00 00 04 17 27 10 19 80 เสมอ 
 
 ถึงแมว้า่การตรวจจบัสัญลกัษณ์จะพฒันาไดง่้าย และมีหลายงานวจิยัที>ไดเ้สนอแนวทางการ
ปรับปรุงกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตเ์พื>อลดการใชท้รัพยากรในการประมวลผลแลว้
กต็าม แต่กระนัTนโพรโทคอลบิตทอร์เรนต ์กไ็ดพ้ฒันาการเขา้รหสัขอ้มูลทาํใหไ้ม่สามารถใชว้ธีิ
คน้หาสัญลกัษณ์ได ้อีกทัTงในบางประเทศการแกะแพก็เกตอาจเป็นการละเมิดกฎหมายสิทธิส่วน
บุคคลดว้ย  

 
3. แนวทางการตรวจจับพฤติกรรมที8เป็นเอกลกัษณ์ของโพรโทคอลบิตทอร์เรนต์ (Behavior base) 
 
 งานวจิยัที>ใชแ้นวทางการสังเกตพฤติกรรมการตรวจจบับิตทอร์เรนตเ์ริ>มมีมากขึTน ซึ> ง
จุดเด่นของแนวทางนีT คือสามารถตรวจจบัการมีอยูข่องโพรโทคอลบิตทอร์เรนตไ์ดไ้ม่วา่จะใชพ้อร์ต
ใด ๆ อีกทัTงยงัสามารถตรวจจบัไดแ้มโ้พรโทคอลจะมีการเขา้รหสัขอ้มูลเอาไว ้งานวิจยัเหล่านีTไดแ้ก่ 
Sendil and Nagarajan (2009), Gebski et. al. (2006), Karagiannis et. al. (2005), Collins and Reiter 
(2006), Won et. al. (2006), Ngiwlai et. al. (2008),  และ Constantinou and Mavrommatis (2006)  
 

Won et. al. (2006) ไดน้าํเสนอแนวทางผสมผสาน โดยเสนอการใหมี้การแบง่การตรวจจบั
โพรโทคอลบิตทอร์เรนต ์เป็น 3 ขัTนตอน ไดแ้ก่ ขัTนตอนการตรวจหาสัญลกัษณ์ ขัTนตอนการดู
พฤติกรรมของกระแสขอ้มูลซึ> งประกอบดว้ย หมายเลขโพรโทคอล, ที>อยูไ่อพีตน้ทาง, ที>อยูไ่อพี
ปลายทาง, หมายเลขพอร์ตตน้ทาง, และหมายเลขพอร์ตปลายทาง โดยสังเกตพฤติกรรมของกระแส
ขอ้มูลที>เป็นแอพพลิเคชั>น ที>เกิดขึTนในเวลาสัTน ๆ นอ้ยกวา่ 1 นาทีทัTงในทิศทางการรับและส่งขอ้มูล 



 

23

รวมทัTงแพก็เกตที>เกิดขึTนในช่วงเวลาสัTน ๆ ที>มีการแบง่กนัใชที้>อยูไ่อพี เป็นตวับง่บอกถึงพฤติกรรม
การส่งขอ้มูลของเพียร์ทูเพียร์  

 
ทัTงนีTทางคณะยงัไดศึ้กษาพฤติกรรมการส่งขอ้มูลแพก็เกตชนิดอื>น ๆ เช่นพฤติกรรมการส่ง

ขอ้มูลที>มีหลายวาระ ที>เกิดระหวา่งที>อยูต่น้ทาง (Source IP Addess) สองไอพีเป็นตวักรองแพก็เกต 
ซึ> งพฤติกรรมเช่นนีT  มีลกัษณะคลา้ย ๆ กบัพฤติกรรมของแพสสิฟเอฟทีพี (Passive FTP) เป็นตน้ 
และในขัTนตอนสุดทา้ยจะทาํการตรวจสอบกบัหมายเลขพอร์ตที>ใชก้นัทั>วไป ซึ> งผูเ้ขียนคาดหวงัวา่ 
การใชแ้นวทางการผสมผสานเช่นนีTจะสามารถลดทรัพยากรการประมวลที>ใชเ้พียงแนวทางการ
ตรวจหาสัญลกัษณ์ที>ขอ้มูลจริงเพียงอยา่งเดียว 

 
Sendil and Nagarajan (2009) ไดศึ้กษาลกัษณะกระแสขอ้มูลที>ส่วนมากเป็นพฤติกรรมของ       

โพรโทคอลเพียร์ทูเพียร์ ซึ> งพบวา่คูไ่อพีที>มีการใชง้านโพรโทคอลทีซีพี (TCP) และยดีูพี (UDP) 
พร้อมกนั จะน่าสงสัยวา่เป็นการทาํงานของเพียร์ทูเพียร์ ลกัษณะพฤติกรรมที>พบต่อมากคื็อ เพียร์ทู
เพียร์ที>กาํลงัรับ-ส่งขอ้มูลของไฟลอ์ยู ่ จะมีการส่งชิTนส่วนไฟลข์นาดเล็กในปริมาณมากที>พอร์ตคงที>
คา่หนึ>ง  

 
นอกจากนีT ทีมผูว้ิจยัยงัพบอีกวา่ กระแสขอ้มูลของเพียร์ทูเพียร์มกัจะมีขนาดกระแสขอ้มูล

มากกวา่ 2MB และการรับ-ส่งขอ้มูลของกระแสขอ้มูลจะกินระยะเวลามากกวา่ 12 นาที ซึ> งเป็นผล
มาจากการใชง้านของเพียร์ทูเพียร์ส่วนมากจะใชส้าํหรับการรับ-ส่งขอ้มูลขนาดใหญ่ เช่นเพลงหรือ
ภาพยนตร์เป็นตน้ ทางคณะวิจยัจึงไดอ้อกแบบกลไกการตรวจสอบพฤติกรรมการรับ-ส่งขอ้มูลเพียร์
ทูเพียร์โดยใหมี้การตรวจสอบพฤติกรรมลกัษณะดงักล่าวขา้งตน้ ร่วมกบัการตรวจสอบคา่พอร์ต
ปริยายของเพียร์ทูเพียร์ และการตรวจสอบค่าพอร์ตที>เป็นที>รู้จกัโดยทั>วไป 

 
Karagiannis et. al. (2005) ไดท้าํการสังเกตกระแสขอ้มูลที>น่าจะเป็นพฤติกรรมของเพียร์ทู

เพียร์ โดยไดเ้สนอแนวทางการพิจารณากระแสขอ้มูลในหลายระดบั (Multi-Level) ซึ> งประกอบดว้ย 
ระดบัทางสังคม (Social Level) ระดบัหนา้ที>การทาํงาน (Functional Level) และระดบัแอพพลิเคชั>น 
(Application Level) ซึ> งระบุวา่สามารถระบุแอพพลิชั>นที>ทาํการตรวจจบัโดยใชก้ลไกนีTไดถึ้ง 80% 
แต่ขอ้เสียของวธีิการนีT คือ มีความยุง่ยากซบัซอ้นในการนาํไปพฒันาเป็นอยา่งมาก 

 
 Constantinou et, al. (2006) ไดท้าํการสังเกตพฤติกรรมที>ชัTนขนส่งโดยสังเกตพฤติกรรม

การส่งขอ้มูลของโฮสต ์(Host) เช่น พฤติกรรมของโฮสตที์>มีการบรอดคาสต ์(Broadcast) แพก็เกตที>
รับ-ส่งขอ้มูลดว้ยโพรโทคอลยดีูพีในปริมาณมาก ๆ ซึ> งมีความเป็นไปไดว้า่โฮสตนี์Tอาจมีการส่ง
ขอ้มูลเพียร์ทูเพียร์อยู ่เนื>องจากโพรโทคอลเพียร์ทูเพียร์ตอ้งทาํการส่งขอ้มูลผา่นโพรโทคอลยดีูพี 
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ไปเพื>อตรวจหาเพียร์ที>มีชิTนส่วนขอ้มูลอยู ่ 
 
Collins and Reiter (2006) ไดท้าํการสังเกตพฤติกรรมของโพรโทคอลบิตทอร์เรนตข์อง

กระแสขอ้มูลและคูที่>อยูไ่อพี โดยไดท้าํการแบ่งกระแสขอ้มูลออกเป็น 3 ชนิดไดแ้ก่ กระแสขอ้มูล
สัTน (Short Flow) ประกอบดว้ยแพก็เกตไมเ่กิน 3 แพก็เกต, ขอ้ความ (Message) มีขนาดไมเ่กิน 2 kB
หรือมีแพก็เกตไมเ่กิน 4 แพก็เกต, และขอ้มูลไฟลรั์บ-ส่ง (File Transfer) ที>มีขนาดเกิน 2 kB หรือมี
แพก็เกตมากกวา่ 10 แพก็เกตขึTนไป ซึ> งพบวา่โพรโทคอลบิตทอร์เรนตมี์ปริมาณของขอ้ความเป็น
ปริมาณมากถึง 84% เมื>อเทียบระหวา่งปริมาณขอ้ความระหวา่งโพรโทคอลบิตทอร์เรนตก์บัปริมาณ
ของโพรโทคอลเอชทีทีพี 

 
Ngiwlai et. al. (2008)ไดน้าํเสนอแนวทางการตรวจจบัโพรโทคอลบิตทอร์เรนตโ์ดยอาศยั

พฤติกรรมการเคน้ (Choke Algorithm) ซึ> งสามารถพฒันาใหต้รวจจบัโพรโทคอลบิตทอร์เรนตใ์น
เวลาจริงได ้แต่กย็งัมีจุดอ่อนตรงที>สามารถทาํงานไดก้บับิตทอร์เรนตที์>มีจาํนวนเพียร์ที>ติดต่อกนั
มากกวา่ 4 เพียร์ขึTนไป แลว้แต่ละเพียร์จาํเป็นตอ้งมีการรับ-ส่งขอ้มูลในอตัราเร็วที>สมํ>าเสมอ 

 
งานวจิยัที>เป็นกลุ่มงานวิจยัที>ศึกษาพฤติกรรมของโพรโทคอลบิตทอร์เรนตที์>ชัTนขนส่ง 

(Transport Layer) โดยดูปริมาณการส่งขอ้มูลผา่นทางแพก็เกตทีซีพีและยดีูพี ซึ> งจาํเป็นตอ้ง
ตรวจสอบขอ้มูลในปริมาณมากก่อนจึงจะสามารถตดัสินใจในการตรวจจบับิตทอร์เรนตไ์ด ้และ
จาํเป็นตอ้งใชท้รัพยากรการประมวลผลสูง อีกทัTงยงัมีขอ้จาํกดัที>ไมส่ามารถนาํไปพฒันาใหท้าํการ
ตรวจจบัในเวลาจริง (Real-time detection)  
 

ลกัษณะงานวจิยัที>ไดมี้การแบง่กลุ่มในขา้งตน้ มีลกัษณะงานซอ้นทบักนัในบางงานวจิยัซึ> ง
แสดงไดด้งัภาพที> 14  
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Port Base Signature 

base

Behavior Base

Sen and Wang
(2004)

Perényi et. al.
(2006)

Moore and Papakiannaki
(2005)

Risso et. al.
(2008) 

Chen et. al.
(2008) 

Won et. al.
(2006) 

Sendil and Nagarajan
(2009)

Karagiannis et. al.
(2005)

Constantinou et. al.
(2006) 

Collins and Reiter
(2006) Ngiwlai et. al.

(2008)

วิธีการที8นําเสนอ

 
 

ภาพที8 14 การจดักลุ่มงานวิจยัที>ใชแ้นวทางการศึกษาการใชพ้อร์ต, แนวทางการสังเกตสัญลกัษณ์, 
และแนวทางการสังเกตพฤติกรรมของโพรโทคอลเพียร์ทูเพียร์ 

 
ตารางที> 3 จะเป็นการสรุปแนวทางงานวจิยัแต่ละกลุ่ม พร้อมทัTงแสดงการวเิคราะห์ถึงขอ้ดี 

และขอ้เสียของแนวทางการวิจยัในแต่ละกลุ่ม พร้อมทัTงแสดงรายละเอียดของแนวทางที>นาํเสนอใน
วทิยานิพนธ์ฉบบันีT  

 
งานวจิยัที>กล่าวมาขา้งตน้ต่างกมุ็ง่เนน้ไปกบัการออกแบบการตรวจจบัโพรโทคอล          

บิตทอร์เรนตที์>มีสภาพแวดลอ้มที>เป็นเครือข่ายใชส้าย ซึ> งมีทรัพยากรมาก การที>จะนาํวิธีการเหล่านีT
ไปพฒันาบนสภาพแวดลอ้มเครือขา่ยไร้สายจึง อาจไมใ่ห้ประสิทธิภาพไดเ้ทา่ที>ควร จึงจาํเป็นตอ้งมี
การออกแบบกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนต ์ที>ถูกออกแบบมาใหท้าํงานบนเครือขา่ยไร้
สายที>มีทรัพยากรจาํกดั ใหส้ามารถทาํงานบนสภาพแวดลอ้มไร้สายไดอ้ยา่งมีประสิทธิภาพ 
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ตารางที8 3 งานวิจยัที>เกี>ยวขอ้งแบง่ตามกลุ่ม 
 

กลุ่ม ระดบัชัTน ขอ้ดี ขอ้เสีย ทีมวจิยั 

การตรวจสอบ
พอร์ต 

ขนส่ง -พฒันาง่าย 
-ใชท้รัพยากรนอ้ย 

-ไมส่ามารถใชง้าน
ไดเ้มื>อมีการสุ่มพอร์ต
หรือใชพ้อร์ตที>รู้จกั
ทั>วไป 

Sen et. al. (04) 
Perényi et. al. (06) 

Sendil et. al. (09) 

Won et. al. (06) 

การตรวจสอบ
สัญลกัษณ์ 

 แอพพลิเคชั>น 
 

-พฒันาง่าย -ไมส่ามารถตรวจจบั
เมื>อเขา้รหสั 
-ปัญหาดา้นกฎหมาย 
-ใชท้รัพยากรมาก 

Moore et. al.(06) 

Chen et. al.(08) 

Risso et. al.(08) 

Won et. al.(06) 

การสังเกต
พฤติกรรม 

ขนส่ง/ 
เครือขา่ย 

-ตรวจจบัไดแ้ม้
เขา้รหสั 
-ตรวจจบัไดแ้มใ้ช้
พอร์ตใด ๆ  

-พฒันาค่อนขา้ง
ซบัซอ้น 
-ใชท้รัพยากรมาก 

Won et. al. (06) 

Perényi et. al. (06) 

Sendil et. al. (09) 

Risso et. al.(08) 
Constantinou.et.al.(06) 

Collins et. al.(06) 

Karagiannis et. al.(05) 

Ngiwlai et. al. (08) 

แม็ค -ตรวจจับได้แม้

เข้ารหัส 

-ตรวจจับได้แม้ใช้

พอร์ตใด ๆ 

-พฒันาง่าย 

-ใช้ทรัพยากรน้อย 

-ออกแบบมาเพื8อใช้

เฉพาะบนเครือข่าย

ไร้สาย 

วธีิการที8นําเสนอ 

 
 



อปุกรณ์และวธีิการ 

 

อปุกรณ์ 

 
1. ซอฟทแ์วร์ 

1.  ระบบปฏิบติัการอูบนัตูลินุกซ์ (Ubuntu) เวอร์ชั>น 8.04 
2.   โปรแกรมไวร์ชาร์กเวอร์ชั>น 1.03 สาํหรับลินุกซ์ (Wireshark 1.03 for Linux) 
3.   ระบบจดัการฐานขอ้มูลเอสคิวแอลเซิร์ฟเวอร์ 2008 (SQL Server 2008) 
4.   ระบบปฏิบติัการวนิโดวส์เอก็ซ์พีรุ่น 32 บิต (Windows XP 32 bit) 
5.   โปรแกรมวชิวลสตูดิโอ 2008 (Visual Studio 2008) 
6.   โปรแกรมไวร์ชาร์กเวอร์ชั>น 1.25 สาํหรับวนิโดวส์ (Wireshark 1.25 for Windows) 
7.   โปรแกรมไฟลซิ์ลล่าเอฟทีพีไคลเอนต ์เวอร์ชั>น 3.2.4.1 (Filezilla FTP Client 3.2.4.1) 
8.   โปรแกรมไฟลซิ์ลล่าเอฟทีพีเซิร์ฟเวอร์ เวอร์ชั>น 0.9.9 (Filezilla FTP Server 0.9.9) 
9.   โปรแกรมอาปาเช่ เวบ็เซิร์ฟเวอร์ เวอร์ชั>น 2.2.8 (Apache Web Server 2.2.8) 
10.  โปรแกรมมิวทอร์เรนตเ์วอร์ชั>น 1.6.1 (µTorrent 1.6.1) 

 
2. ฮาร์ดแวร์ 

1. เครื>องคอมพิวเตอร์ความเร็ว 2.0 GHz 
2. หน่วยความจาํหลกั 2.9 GB 
3. ฮาร์ดดิสกค์วามจุ 250 GB  
4. การ์ดเครือขา่ย 10/100 Mpbs 1 ตวั 
5. อุปกรณ์ไวร์เลสเร้าทเตอร์ หรือ แอคเซสพอ้ยท ์1 ตวั 

 

วธีิการ 

 
 จากปัญหาการขาดแคลนกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตที์>มีประสิทธิภาพ เมื>อ
ใชง้านบนสภาพแวดลอ้มเครือข่ายไร้สาย งานวจิยันีT จึงมีจุดมุง่หมายเพื>อนาํเสนอแนวทางตรวจจบั
โพรโทคอลบิตทอร์เรนต ์โดยอาศยัขอ้มูลเฉพาะเท่าที>หาไดจ้ากส่วนของเครือข่ายไร้สายเทา่นัTน ซึ> ง
จาํเป็นตอ้งใชพ้ลงัในการประมวลผลตํ>า สามารถทาํงานไดใ้นเวลาจริง และสามารถตรวจจบัไดแ้ม้
ขอ้มูลจะถูกเขา้รหสัมากต็าม 
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1. การตรวจจับโพรโทคอลบิตทอร์เรนต์บนสภาพแวดล้อมเครือข่ายไร้สาย  

 
การที>จะออกแบบกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตที์>เหมาะสาํหรับ

สภาพแวดลอ้มบนเครือขา่ยไร้สายนัTน จาํเป็นจะตอ้งใชข้อ้มูลที>มีเฉพาะในเครือข่ายไร้สายเทา่นัTน 
ซึ> งขอ้มูลที>สามารถจะใชง้านได ้จะมีเพียงขอ้มูลในชัTนแม็ค ซึ> งไดแ้ก่ ขอ้มูลที>อยูใ่นเฟรมชนิดต่าง ๆ 
เทา่นัTน และดว้ยสภาพแวดลอ้มไร้สายซึ>งมีทรัพยากรที>จาํกดั จึงจาํเป็นที>จะตอ้งออกแบบกลไกที>มี
นํTาหนกัเบา พฒันาง่ายไมซ่บัซอ้น ที>จะสามารถนาํไปติดตัTงบนอุปกรณ์เครือขา่ยไร้สายที>มีพลงัการ
ประมวลผลตํ>าอยา่งเช่นแอคเซสพอ้ยทไ์ด ้ซึ> งดว้ยขอ้มูลที>มีใหใ้ชอ้ยา่งจาํกดับนสภาพแวดลอ้ม
เครือขา่ยไร้สาย เราจึงมุง่เนน้ไปที>ความถี>ในการเกิดเฟรมขอ้มูลในขนาดต่าง ๆ โดยมีสมมติฐานที>วา่
ในกระแสขอ้มูลของโพรโทคอลบิตทอร์เรนตจ์ะเกิดการกระจายตวัขนาดเฟรมขอ้มูลขนาดต่าง ๆ ที>
เกิดจากการรับ-ส่งขอ้มูลเพื>อประสานจงัหวะกนัระหวา่งเพียร์ในปริมาณที>มาก ซึ> งจะไมพ่บใน   
โพรโทคอลชนิดอื>น ในหวัขอ้นีTจะกล่าวถึงการออกแบบการทดลองเพื>อทดสอบสมมติฐาน การ
ออกแบบกลไกการตรวจจบับิตทอร์เรนต ์และการออกแบบการทดลองเพื>อวดัประสิทธิภาพของ
กลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตบ์นเครือข่ายไร้สาย 
 

1.1 ขัTนตอนการออกแบบการทดลองเพื>อทดสอบสมมติฐาน 
 
จากสมมติฐานที>วา่โพรโทคอลบิตทอร์เรนตจ์ะมีการกระจายตวัของขนาดเฟรมขอ้มูล 

มากกวา่โพรโทคอลชนิดอื>น ๆ ณ ช่วงเวลาใด ๆ โดยการกระจายตวัของขนาดเฟรมขอ้มูลอนัเกิด
จากการรับ-ส่งขอ้มูลประสานจงัหวะระหวา่งเพียร์ดว้ยกนันีT  สามารถใชใ้นการระบุการมีอยูข่อง 
โพรโทคอลบิตทอร์เรนตข์องคู่ที>อยูแ่มค็ของผูส่้งตน้ทางกบัคูที่>อยูแ่มค็ของผูรั้บปลายทางนัTน ๆ ได ้
จึงไดมี้การออกแบบการทดลองที>เป็นสภาวะแวดลอ้มควบคุมโดยมีรายละเอียดดงัภาพที> 15 

 

 
 

ภาพที8 15  การทดลองเพื>อทดสอบสมมติฐาน 
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จากภาพที> 15 เป็นการออกแบบการทดลองเพื>อทดสอบสมมติฐานโดยกาํหนดใหมี้เครื>อง
ลูกขา่ยหนึ>งเครื>องหรือหลายเครื>องทาํการดาวน์โหลดไฟล์ที>มีขนาด 200 MB จากเครื>องแมข่า่ย โดย
เครื>องลูกขา่ยแต่ละเครื>องติดตัTงโพรโทคอลสาํหรับใชด้าวน์โหลดไฟลต่์างชนิดกนั ทาํการดาวน์
โหลดไฟล ์ดว้ยโพรโทคอลต่างชนิดกนั ผา่นทางเครือขา่ยไร้สายที>ทาํงานในโหมด 802.11b มี
แบนดว์ทิด ์11mbps จากเครื>องแมข่า่ยที>เชื>อมต่อกบัอุปกรณ์เร้าทเตอร์ไร้สาย ผา่นทางสายแลนโดยมี
แบนดว์ทิด ์100mbps เลือกใชโ้พรโทคอลในการทดลอง 3 โพรโทคอลไดแ้ก่ เอชทีทีพี (HTTP), 
เอฟทีพี (FTP) และ บิตทอร์เรนต ์โดยควบคุมใหมี้เฉพาะโพรโทคอลที>ทาํการดาวน์โหลดไฟล์
เชื>อมต่อกบัเครือขา่ยไดเ้ทา่นัTนเพื>อป้องกนัขอ้ผดิพลาดอนัเกิดจากโปรแกรมอื>นมีการใชง้าน
เครือขา่ยอยู ่ ทัTงนีT  การกาํหนดขนาดไฟลใ์หมี้ขนาด 200MB เพื>อใหไ้ฟลมี์ขนาดใหญ่เพียงพอที>จะ
สามารถเกบ็ขอ้มูลช่วงระยะเวลาการดกัจบัไดน้านเพียงพอ และขนาดไม่ใหญ่เกินไปทาํใหบ้ฟัเฟอร์
ของโปรแกรมดกัจบัขอ้มูลเต็มก่อนที>จะดาวน์โหลดไฟลเ์สร็จสิTน  

 
ก่อนจะเริ>มตน้ทาํการทดลองทุกครัT ง จะตอ้งตรวจสอบสภาพแวดลอ้มการใชง้านเครือข่าย

ไร้สาย โดยจะตอ้งมั>นใจวา่ไมมี่อุปกรณ์ใด ๆ ที>มองไม่เห็นแอบลกัลอบใชเ้ครือขา่ยไร้สาย เพื>อ
ป้องกนัขอ้ผิดพลาดที>อาจเกิดขึTนกบัผลการทดลอง โดยจะใชว้ธีิการใชเ้ครื>องดกัจบัขอ้มูล (Sniffer) 
ทาํการดกัจบัขอ้มูลก่อนการทดลองทุกครัT ง ซึ> งขอ้มูลที>ดกัจบัไดจ้ะตอ้งมีเพียงแคเ่ฟรมบีคอน 
(Beacon Frame) เทา่นัTนจึงจะถือไดว้า่ไมมี่อุปกรณ์อื>นใดแอบลกัลอบใชง้านเครือข่ายไร้สาย   
จากนัTนจึงเริ>มทาํการทดลองโดยการใหเ้ครื>องดกัจบัขอ้มูลเริ>มทาํการดกัจบัขอ้มูล หลงัจากนัTนจึงเริ>ม
ดาวน์โหลดขอ้มูลภายหลงัจากเครื>องดกัจบัขอ้มูลทาํงานทนัที กาํหนดให้เกบ็ขอ้มูลตัTงแต่เริ>มทาํการ
ดาวน์โหลดไปจนกระทั>งการดาวน์โหลดไฟลเ์สร็จสิTน ในกรณีที>การทดลองใดที>มีเครื>องลูกขา่ยที>
ดาวน์โหลดไฟลม์ากกวา่ 1 เครื>อง จะตอ้งรอใหทุ้กไฟลใ์นเครือขา่ยทาํการดาวน์โหลดเสร็จเรียบร้อย 
จึงจะหยดุการดกัจบัขอ้มูล เสร็จแลว้จึงนาํขอ้มูลที>ดกัจบัไดม้าวเิคราะห์การกระจายตวัของขนาด
เฟรมขอ้มูล รายละเอียดการทดลองแต่ละครัT ง สามารถแสดงไดด้งัต่อไปนีT  

 
การทดลองที8 1  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพี 
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลเอชทีทีพี บนเครือขา่ยไร้สาย 
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ภาพที8 16 การทดลองที> 1 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพี 
 

การทดลองที8 2  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอฟทีพี 
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลเอฟทีพี บนเครือขา่ยไร้สาย 
 

 
 

ภาพที8 17 การทดลองที> 2 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอฟทีพี 
 
การทดลองที8 3  ดาวน์โหลดไฟลผ์า่นโพรโทคอล บิตทอร์เรนต ์
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลบิตทอร์เรนตบ์นเครือข่ายไร้สาย 
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ภาพที8 18 การทดลองที> 3 ดาวน์โหลดไฟลผ์า่นโพรโทคอล บิตทอร์เรนต ์
 

การทดลองที8 4  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพีและเอฟทีพี 
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลเอชทีทีพีและเอฟทีพี ที>มีการแขง่ขนัเขา้ใชสื้>อบนเครือข่ายไร้สาย 
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ภาพที8 19 การทดลองที> 4 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพีและเอฟทีพี 
 

การทดลองที8 5  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอฟทีพีและบิตทอร์เรนต ์
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วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 
โพรโทคอลเอชทีทีพี เมื>อมีโพรโทคอลบิตทอร์เรนตแ์ขง่ขนัเขา้ใชสื้>อบนเครือข่าย
ไร้สาย 
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ภาพที8 20 การทดลองที> 5 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอฟทีพีและบิตทอร์เรนต ์
 

การทดลองที8 6  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพีและบิตทอร์เรนต ์
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลเอชทีทีพี เมื>อมีโพรโทคอลบิตทอร์เรนตแ์ขง่ขนัเขา้ใชสื้>อบนเครือข่าย
ไร้สาย 
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ภาพที8 21 การทดลองที> 6 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพีและบิตทอร์เรนต ์
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การทดลองที8 7  ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพี เอฟทีพีและบิตทอร์เรนต ์
วตัถุประสงค์  เพื>อศึกษาการกระจายตวัของขนาดเฟรมขอ้มูลเมื>อทาํการดาวน์โหลดไฟลผ์า่น 

โพรโทคอลเอชทีทีพี เอฟทีพี และบิตทอร์เรนตเ์มื>อมีการแขง่ขนัเขา้ใชสื้>อบน
เครือขา่ยไร้สาย 
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ภาพที8 22 การทดลองที> 7 ดาวน์โหลดไฟลผ์า่นโพรโทคอล เอชทีทีพี เอฟทีพีและบิตทอร์เรนต ์
 

ซึ> งผลของการทดลองสมมติฐานของแต่ละการทดลองจะนาํมาวเิคราะห์การกระจายตวัของ
ขนาดเฟรมขอ้มูล โดยนาํขอ้มูลในช่วง 600 วนิาทีแรก มาแบง่กลุ่มตามช่วงเวลา แต่ละช่วงห่างกนั 
60 วนิาที  นาํมาสร้างกราฟฮีสโตแกรมสามมิติ (Histogram 3D) เพื>อดูลกัษณะการกระจายตวัของ
ขนาดเฟรมขอ้มูล โดยกาํหนดใหแ้กน X เป็นช่วงของขนาดที>แต่ละช่วงมีความกวา้ง 200 ไบต ์แกน 
Y เป็นช่วงของระยะเวลาที>แต่ละช่วงมีความกวา้ง 60 วนิาที และแกน Z เป็นความถี>ของขนาดเฟรม
ขอ้มูลที>เกิดขึTนในแต่ละช่วงเวลา ซึ> งผลการวเิคราะห์ขอ้มูลการทดลอง นาํมาสร้างกราฟไดด้งันีT  
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ภาพที8 23 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 1 (เอชทีทีพี) 
 

 
 

ภาพที8 24 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 2 (เอฟทีพี) 
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ภาพที8 25 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 3 (บิตทอร์เรนต)์ 
 

ในส่วนของการทดลองที>มีเครื>องลูกขา่ยดาวน์โหลดขอ้มูลอยูเ่ครื>องเดียว วธีิการวเิคราะห์
ขอ้มูลจะทาํโดยการจบัคู่ที>อยูแ่มค็ระหวา่งเครื>องแมข่า่ยกบัเครื>องลูกขา่ย แลว้กรองเฟรมใหเ้หลือ
เฉพาะเฟรมขอ้มูล จากนัTนจึงทาํการวเิคราะห์การกระจายตวัของขนาดเฟรมขอ้มูลในแต่ละช่วงเวลา 
ซึ> งจากการผลการวเิคราะห์ขอ้มูลโดยใชก้ราฟฮีสโตแกรมสามมิติ ของการทดลองที> 1-3 ดงัแสดงได้
จาก ภาพที> 23-25 ตามลาํดบั พบวา่ขนาดเฟรมขอ้มูลที>มีความถี>มากที>สุดจะอยูใ่นช่วง 1400-1600 
ไบต ์จะมีความถี>อยูที่> 15000-20000 เฟรมในหนึ>งช่วงเวลา รองลงมาจะเป็นขนาดเฟรมขอ้มูลอยู่
ในช่วง 0-200 ไบต ์จะพบความถี>ในแต่ละช่วงเวลาเกิดขึTนประมาณ 5000-10000 เฟรม ซึ> งพบ
คุณลกัษณะเช่นนีT เป็นไปในทางเดียวกนัทัTง 3 การทดลอง โดยขนาดเฟรมจะมีความถี>สูงตัTงแต่
ช่วงเวลา t0 - t4 และจะเริ>มตกลงในช่วงเวลา t5 ซึ> งวเิคราะห์ไดว้า่สาเหตุที>ความถี>ที>ช่วงเวลา t5 ลดลง 
เนื>องมาจาก ไดท้าํการดาวน์โหลดไฟลเ์สร็จสิTนในช่วงเวลา t5 นั>นเอง 

 
เมื>อทาํการตรวจสอบในรายละเอียด พบวา่ขนาดเฟรมที>มีความถี>สูงที>สุดในแต่ละช่วงเวลา

คือ ขนาดเฟรม 1557 ไบต ์ซึ> งมีรายละเอียดเฟรมเป็นการส่งขอ้มูลเตม็ MSDU เนื>องมาจาก
สภาพแวดลอ้มเครือขา่ยไร้สายที>ทาํการทดลองเป็นสภาพแวดลอ้มควบคุม จึงไม่มีการเขา้แขง่ขนั
แยง่เขา้ใชสื้>อ โพรโทคอลจึงสามารถดาวน์โหลดขอ้มูลไดใ้นปริมาณที>สูงสุด รองลงมาคือขนาด
เฟรม 97 ไบต ์ซึ> งรายละเอียดเฟรมเป็น แอค็ของชัTนขนส่ง ที>ส่งมาเพื>อยนืยนัวา่ไดรั้บขอ้มูลที>     
ดาวน์โหลดเรียบร้อยแลว้  

 



 

36

ในส่วนของผลการทดลองที> 1 ที>ใชโ้พรโทคอลเอชทีทีพีในการดาวน์โหลดไฟลจ์ะมีขนาด
เฟรมขอ้มูลที>มีปริมาณมากนอกเหนือจาก ขนาดเฟรม 1557 ไบต ์และ 97 ไบต ์นั>นคือขนาดเฟรม
ช่วง 1200-1400 ไบต ์โดยพบมีความถี>อยูที่>ประมาณ 2000 เฟรมในแตล่ะช่วงเวลา ซึ> งเมื>อตรวจสอบ
ขอ้มูลอยา่งละเอียด พบวา่เป็นขนาดเฟรม 1273 ไบต ์ซึ> งรายละเอียดของเฟรมคือเฟรมขอ้มูลขนาด 
1176 ไบต ์ที>มาพร้อมกบัพุช (PSH : Push) และแอค็ของชัTนขนส่ง ซึ> งเป็นการบงัคบัส่งขอ้มูลของ
โปรแกรมเวบ็เซิร์ฟเวอร์ (Wikipedia, n.d.) เพื>อใหก้ารตอบสนองการทาํงานของหนา้เวบ็ (Web 
Page) รวดเร็วขึTน จึงมกัจะพบขนาดเฟรมชนิดนีT มีความถี>สูงได ้โดยเฉพาะกรณีการดาวน์โหลดไฟล์
ผา่นโพรโทคอลเอชทีทีพี 

 
อยา่งไรกต็ามคุณลกัษณะการกระจายตวัของขนาดเฟรมขอ้มูลเช่นนีT  ยงัไมมี่ความแตกต่าง

อยา่งมีนยัสาํคญั ที>จะสามารถใชเ้ป็นเครื>องมือในการตรวจจบัโพรโทคอลบิตทอร์เรนตไ์ด ้
 
ในส่วนของการทดลองที>มีเครื>องลูกขา่ยมากกวา่หนึ>งเครื>อง การวเิคราะห์ขอ้มูลจะใชก้าร

จบัคูที่>อยูแ่มค็ระหวา่งเครื>องแมข่า่ยกบัเครื>องลูกขา่ยทีละคู ่แลว้จึงกรองเฟรมให้เหลือเฉพาะเฟรม
ขอ้มูล และทาํการวเิคราะห์การกระจายตวัของขนาดเฟรมขอ้มูลในแต่ละช่วงเวลา ในแต่ละคูแ่มค็
เช่นเดียวกนักบัในส่วนของการทดลองที>ใชเ้ครื>องลูกข่ายเครื>องเดียว ซึ> งจากการผลการวเิคราะห์
ขอ้มูลโดยใชก้ราฟฮีสโตแกรมสามมิติ ของการทดลองที> 4-7 พบวา่ขนาดเฟรมขอ้มูลที>มีความถี>มาก
ที>สุดยงัคงอยูใ่นช่วง 1400-1600 ไบต ์และ 0-200 ไบต ์ในทุกการทดลอง และยงัพบขนาดเฟรมที>อยู่
ในช่วง 1200-1400 ไบต ์ที>มีความถี>ในแต่ละช่วงเวลาเกิดขึTนประมาณ 2000-2500 เฟรม ในการ
ทดลองที>มีเครื>องลูกขา่ยเอชทีทีพีเช่นเดิม 

 
จากการวเิคราะห์ขอ้มูลทาํให้พบวา่กราฟฮีสโตแกรมสามมิติสามารถบ่งบอกถึง

ความสามารถในการแยง่เขา้ใชสื้>อของแต่ละโพรโทคอลได ้โดยโพรโทคอลที>สามารถแยง่เขา้ใชสื้>อ
ไดม้ากกวา่โพรโทคอลอื>นในช่วงเวลาใด ๆ จะมีความถี>ของขนาดเฟรมขอ้มูลสูงกวา่อีกโพรโทคอล 
หนึ>งซึ> งแยง่ใชสื้>อไดน้อ้ยกวา่ จะเห็นไดก้ราฟผลการทดลองที> 4 ในช่วงแรกโพรโทคอลบิตทอร์-
เรนตจ์ะมีความถี>ของขนาดเฟรมขอ้มูลตํ>ากวา่โพรโทคอลเอชทีทีพี ทัTงนีTสันนิษฐานวา่เนื>องมาจาก
กลไกการทาํงานของบิตทอร์เรนตที์>ตอ้งติดต่อประสานจงัหวะกบัเพียร์และแทรกเกอร์ก่อนจะเริ>ม
ส่งขอ้มูล แต่หลงัจากที>ผา่นกระบวนการติดต่อระหวา่งเพียร์เรียบร้อยแลว้ เมื>อเริ>มทาํการส่งขอ้มูล
จริง ๆ    โพรโทคอลบิตทอร์เรนตก์็จะสามารถแยง่เขา้ใชสื้>อไดม้ากกวา่โพรโทคอลเอชทีทีพี 

 
ภาพที> 26 – 29 จะแสดงกราฟฮีสโตแกรมสามมิติ ที>เป็นการวเิคราะห์ผลจากการทดลองที>มี

เครื>องลูกขา่ยมากกวา่ 1 เครื>อง  
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ก. เครื>องลูกขา่ยเอชทีทีพี 

 

 
ข. เครื>องลูกขา่ยเอฟทีพี 

 
ภาพที8 26 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 4 (เอชทีทีพีและเอฟทีพี) 

 
ในส่วนของการทดลองที> 5 ที>มีการแยง่ใชสื้>อระหวา่งโพรโทคอลเอฟทีพีกบัโพรโทคอล

บิตทอร์เรนต ์ซึ> งในช่วงเวลาแรก โพรโทคอลบิตทอร์เรนตส์ามารถแยง่ใชสื้>อไดน้อ้ยกวา่เอฟทีพีเช่น
เคย ต่อมาเมื>อช่วงเวลา t1 เป็นตน้มา โพรโทคอลบิตทอร์เรนตส์ามารถแยง่ใชสื้>อไดพ้อ ๆ กบั      
โพรโทคอลเอฟทีพี โดยสังเกตไดจ้ากปริมาณความถี>ของเฟรมขอ้มูลในแต่ละช่วงเวลา  
 



 

38

 
ก. เครื>องลูกขา่ยเอฟทีพี 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 
ภาพที8 27 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 5 (เอฟทีพีและบิตทอร์เรนต)์ 
 

กราฟการกระจายตวัของขนาดเฟรมขอ้มูลของการทดลองดาวน์โหลดขอ้มูลระหวา่งโพร
โทคอลเอฟทีพีกบัโพรโทคอลเอชทีทีพีในการทดลองที> 6 มีลกัษณะคลา้ยคลึงกบัผลของการทดลอง
ที> 4 กล่าวคือโพรโทคอลเอฟทีพีมีการแยง่ใชสื้>อไดม้ากกวา่เอชทีทีพี และขนาดเฟรมในช่วง 1200-
1400 ไบตข์องโพรโทคอลเอชทีทีพีมีความถี>สูง 
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ก. เครื>องลูกขา่ยเอชทีทีพี 

 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 
ภาพที8 28 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 6 (เอชทีทีพีและบิตทอร์เรนต)์ 
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ก. เครื>องลูกขา่ยเอฟทีพี 

 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 

 
ค. เครื>องลูกขา่ยเอชทีทีพี 

 
ภาพที8 29 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 7 (รวมทุกโพรโทคอล) 
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ผลจากการทดลองศึกษาการกระจายตวัของเฟรมขอ้มูลจากทัTง 7 การทดลอง พบวา่การ
กระจายตวัของขนาดเฟรมขอ้มูลของโพรโทคอลแต่ละชนิดยงัไมมี่ความแตกต่างอยา่งเป็นนยัสาํคญั 
และการกระจายตวัของขนาดเฟรมขอ้มูลของโพรโทคอลบิตทอร์เรนตย์งัไมเ่ป็นเอกลกัษณ์อยา่ง
ชดัเจน จึงยงัไมส่ามารถที>จะนาํคุณลกัษณะการกระจายตวัของขนาดเฟรมขอ้มูลของโพรโทคอลมา
ใชใ้นการออกแบบกลไกตรวจจบัโพรโทคอลบิตทอร์เรนตไ์ด ้

 
อยา่งไรกต็าม จากการสังเกตปริมาณความถี>ของขนาดเฟรมขอ้มูลต่าง ๆ ที>ไดจ้ากการ

ทดลองซึ>งเฟรมที>มีปริมาณมากจะเป็นเฟรมขอ้มูล ดงันัTนจึงน่าจะมีเฟรมที>มีปริมาณความถี>นอ้ย ที>
เป็นเฟรมที>ใชใ้นการติดต่อประสานจงัหวะระหวา่งเพียร์ที>เป็นคุณลกัษณะเฉพาะที>มีเพียงใน       
โพรโทคอลบิตทอร์เรนตซ่์อนอยู ่ในแต่ละช่วงเวลา จึงไดเ้กิดขอ้สมมติฐานที>วา่ ถา้ทาํการกรอง
ขนาดเฟรมขอ้มูลที>มีความถี>ในปริมาณมากออกไป กจ็ะสามารถเห็นคุณลกัษณะการกระจายตวัของ
เฟรมขอ้มูลที>เป็นเฟรมการติดต่อประสานจงัหวะระหวา่งเพียร์ ที>เป็นคุณลกัษณะเฉพาะของ       
โพรโทคอลบิตทอร์เรนต ์ซึ> งสามารถนาํมาใชอ้อกแบบกลไกตรวจจบัโพรโทคอลบิตทอร์เรนตไ์ด ้

 
จากสมมติฐานนีT จึงไดท้าํการวเิคราะห์ขอ้มูลจากทัTง 7 การทดลองใหม ่โดยทาํการกรอง

ขนาดเฟรมขอ้มูลที>มีปริมาณมากออกเสียก่อน โดยขนาดเฟรมที>ทาํการกรองออกไดแ้ก่ ขนาดเฟรม 
1557 ไบต,์ 1273 ไบต,์ และ 97 ไบต ์ซึ> งผลของการทดลองหลงัจากที>กรองขนาดเฟรมที>มีปริมาณ
มากออกไปแลว้สามารถแสดงเป็นกราฟฮีสโตแกรมสามมิติดงันีT  

 
 

ภาพที8 30 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 1 (เอชทีทีพี) หลงัจากกรองเฟรม 
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ภาพที8 31 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 2 (เอฟทีพี) หลงัจากกรองเฟรม 
 

 
 

ภาพที8 32 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 3 (บิตทอร์เรนต)์ หลงัจากกรองเฟรม 
 

ภาพที> 30-32 เป็นกราฟฮิสโตแกรมสามมิติที>แสดงการกระจายตวัของขนาดเฟรมขอ้มูล ที>
สร้างจากผลการทดลองที> 1-3 ตามลาํดบั 
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ในส่วนของการทดลองที>มีเครื>องลูกขา่ย 2 เครื>อง ผลการทดลองการกระจายตวัของขนาด
เฟรมขอ้มูลสามารถแสดงไดด้งัภาพที> 32-35 และภาพที> 36 แสดงผลการทดลองที>มีเครื>องลูกขา่ย 3 
เครื>องดว้ยกนั 

 
ก. เครื>องลูกขา่ยเอชทีทีพี 

 

 
ข. เครื>องลูกขา่ยเอฟทีพี 

 
ภาพที8 33 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 4 (เอชทีทีพี และ เอฟทีพี) หลงัจากกรองเฟรม 
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ก. เครื>องลูกขา่ยเอฟทีพี 

 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 
ภาพที8 34 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 5 (เอฟทีพี และ บิตทอร์เรนต)์ หลงัจากกรอง

เฟรม 
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ก. เครื>องลูกขา่ยเอชทีทีพี 

 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 
ภาพที8 35 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 6 (เอชทีทีพี และ บิตทอร์เรนต)์ หลงัจาก

กรองเฟรม 
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ก. เครื>องลูกขา่ยเอฟทีพี 

 

 
ข. เครื>องลูกขา่ยบิตทอร์เรนต ์

 

 
ค. เครื>องลูกขา่ยเอชทีทีพี 

 
ภาพที8 36 กราฟฮีสโตแกรมสามมิติ ของการทดลองที> 7 (รวมทุกโพรโทคอล) หลงัจากกรองเฟรม 
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ในการวเิคราะห์ผลการทดลองที>  1 หลงัจากการกรองเฟรมที>มีปริมาณมากออกไป จาก
กราฟพบวา่ขนาดเฟรมที>หลงเหลือจากการกรองมีเพียง 5 ขนาดเท่านัTน ซึ> งขนาดเฟรมเกือบทัTงหมด
พบที>ช่วงเวลาแรกของการทดลองซึ>งสันนิษฐานไดว้า่เป็นเฟรมขอ้มูลที>ใชใ้นการติดต่อประสาน
จงัหวะกนัระหวา่งเครื>องลูกข่ายกบัเครื>องแมข่า่ยก่อนเริ>มส่งขอ้มูล  และขนาดเฟรมขอ้มูลที>พบใน
ช่วงเวลาสุดทา้ยสามารถอธิบายไดว้า่เป็นการส่งขอ้มูลเพื>อบง่บอกวา่การดาวน์โหลดไฟลเ์สร็จสิTน
แลว้ 

 
สาํหรับการดาวน์โหลดไฟลผ์า่นโพรโทคอลเอฟทีพีในการทดลองที> 2 หลงัจากการกรอง

ขนาดเฟรมที>มีปริมาณมากออกไป กราฟแสดงใหเ้ห็นวา่ ณ ช่วงเวลาแรกขนาดเฟรมขอ้มูลจะมี
ปริมาณมากที>สุดประมาณ 40-60 เฟรม ซึ> งสามารถอธิบายไดว้า่เป็นเฟรมที>ส่งขอ้มูลคาํสั>งเอฟทีพี 
(FTP Command) เพื>อติดต่อประสานจงัหวะกนักบัเครื>องแมข่า่ยก่อนจะเริ>มทาํการส่งขอ้มูล ในส่วน
ของช่วงเวลาอื>น ๆ จะพบขนาดเฟรมที>มีปริมาณประมาณ 20 เฟรม อยูใ่นช่วงเวลา t1-t5 ซึ> ง
สันนิษฐานเป็นการพยายามเชื>อมต่อ (reconnect) ของโปรแกรมเอฟทีพีไคลเอนตก์บัเครื>องแมข่า่ย
ซึ> งมีการตัTงเวลาตดัการเชื>อมต่อจากเครือขา่ย (Disconnect Time) เอาไว ้ 

 
การกระจายตวัของเฟรมขอ้มูลในผลการทดลองที> 3 ซึ> งทดลองกบัโพรโทคอล                

บิตทอร์เรนตซึ์>งหลงัจากการกรองขนาดเฟรมที>มีปริมาณมากออกไปแลว้ กราฟฮีสโตแกรมสามมิติ
ไดแ้สดงใหเ้ห็นถึงคุณลกัษณะการกระจายตวัอนัเป็นเอกลกัษณ์ของโพรโทคอลบิตทอร์เรนต ์
กล่าวคือในแต่ละช่วงเวลาจะมีการกระจายตวัของขนาดเฟรมที>หลากหลายซึ>งสอดคลอ้งกบั
สมมติฐานที>ไดต้ัTงเอาไว ้โดยช่วงขนาดเฟรมที>มีปริมาณมากที>สุดในแต่ละช่วงเวลาไดแ้ก่ ขนาด
เฟรมช่วง 600-800 ไบต ์โดยมีปริมาณเฟรมอยูใ่นช่วง 40-60 เฟรม ในแต่ละช่วงเวลา ซึ> งอธิบายได้
วา่ เฟรมเหล่านีT เกิดจากพฤติกรรมการส่งขอ้มูลเพื>อติดต่อประสานจงัหวะระหวา่งเพียร์ที>เกิดขึTน
นอกเหนือจากการรับ-ส่งขอ้มูล โดยเฟรมขอ้มูลเหล่านีT จะคอ่นขา้งมีขนาดเล็กและมีปริมาณความถี>
ที>เกิดขึTนนอ้ยในแต่ละช่วงเวลา ซึ> งสอดคลอ้งกบัสมมติฐานที>ตัTงไวข้า้งตน้  

 
ในส่วนของการกระจายตวัของขนาดเฟรมขอ้มูลในการทดลองที> 4-7 ที>มีเครื>องลูกขา่ย

มากกวา่ 1 เครื>อง เมื>อทาํการจบัคูที่>อยูแ่มค็ระหวา่งเครื>องลูกขา่ยกบัเครื>องแมข่า่ย แลว้นาํขอ้มูลการ
กระจายตวัของเฟรมมาสร้างกราฟ พบวา่เครื>องลูกขา่ยที>ดาวน์โหลดไฟลผ์า่นโพรโทคอลแต่ละชนิด
มีลกัษณะการกระจายตวัของขนาดเฟรมขอ้มูลเป็นไปในแนวทางเดียวกนักบัการทดลองที> 1-3  

 
เราสามารถใชก้ราฟซีดีเอฟ (CDF : Cumulative Distribution Function) เพื>อเปรียบเทียบ

การกระจายตวัของขนาดเฟรมขอ้มูลในแต่ละโพรโทคอลโดยภาพที> 37 เป็นการแสดงการกระจาย
ตวัของขนาดเฟรม ในช่วงเวลา 360 วนิาทีแรก ของการทดลองที> 1-3  
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ภาพที8 37 กราฟการกระจายตวัของขนาดเฟรมขอ้มูลในแต่ละโพรโทคอลหลงัจากกรองเฟรมแลว้
ของการทดลองที> 1-3 

 
จากภาพที> 37 จะเห็นถึงความแตกต่างของการกระจายตวัของขนาดเฟรมขอ้มูลของโพรโท

คอลบิตทอร์เรนต ์ซึ> งมีความแตกต่างจากการกระจายตวัของโพรโทคอลอื>นอยา่งมีนยัสาํคญั จาก
กราฟจะเห็นรอยหยกัเป็นขัTนบนัไดซึ>งกคื็อขนาดของเฟรมขอ้มูลที>แตกต่างกนั ดงัจะเห็นไดว้า่โพร
โทคอลบิตทอร์เรนตมี์ปริมาณของขนาดเฟรมขอ้มูลมากกวา่ทัTงโพรโทคอลเอชทีทีพี และ    เอฟทีพี 
ณ ช่วงเวลาใด ช่วงเวลาหนึ>ง ดว้ยวธีิการจดักลุ่มเฟรมขอ้มูลตามขนาดเฟรมและทาํการนบัจาํนวน
ขนาดของเฟรมขอ้มูลที>พบ ณ ช่วงเวลาใดนีT  จึงน่าจะสามารถใชใ้นการออกแบบกลไกการตรวจจบั
โพรโทคอลบิตทอร์เรนต ์โดยใชเ้ฉพาะขอ้มูลบนชัTนแมค็ที>มีเฉพาะในเครือขา่ยไร้สายได ้

 
อยา่งไรกต็าม ในการใชง้านจริงนัTน โอกาสที>ผูใ้ชง้านจะทาํการใชง้านเครือข่ายไร้สายเพียง

แคโ่พรโทคอลเดียวนัTนมีนอ้ยมาก ประกอบกบัขอ้จาํกดัของการใชข้อ้มูลเฉพาะในชัTนแมค็     ที>ไม่
สามารถแยกดูการติดต่อรับ-ส่งขอ้มูลเฉพาะแอพพลิเคชั>นได ้จึงจาํเป็นตอ้งมีการออกแบบการ
ทดลองในกรณีที>มีการรับ-ส่งขอ้มูลผา่นเครือขา่ยไร้สายผสมกนัหลายโพรโทคอล โดยไดก้าํหนด
สมมติฐานไวว้า่ ถึงแมก้ารใชข้อ้มูลที>ชัTนแมค็เพียงอยา่งเดียวจะไม่สามารถแยกโพรโทคอล           
บิตทอร์เรนตอ์อกจากขอ้มูลที>มีการผสมปนเปกนัจากหลายโพรโทคอลที>กาํลงัใชง้านอยูไ่ด ้แต่ดว้ย
วธีิการกรองขนาดเฟรมขอ้มูลที>ไม่ใช่เกิดจากพฤติกรรมการรับ-ส่งขอ้มูลของโพรโทคอล             
บิตทอร์เรนตอ์อกกจ็ะสามารถเห็นพฤติกรรมการกระจายตวัของขนาดเฟรมขอ้มูลของโพรโทคอล
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บิตทอร์เรนตช์ดัเจนขึTน จนทาํใหส้ามารถที>จะบง่บอกถึงการมีอยูข่องโพรโทคอลบิตทอร์เรนต ์    
ในขอ้มูลซึ> งมีการผสมปนเปกนัของโพรโทคอลหลายโพรโทคอลได ้

 
การทดสอบสมมติฐานทาํไดโ้ดยการออกแบบการทดลองใหเ้ครื>องลูกขา่ย 1 เครื>องทาํการ

ดาวน์โหลดขอ้มูลจากเครื>องแม่ขา่ยผา่นโพรโทคอลต่างวาระกนั ในเครื>องเดียวกนัดงัจะแสดงไดด้งั
ภาพที> 38 

 

Wireless 

Router

Sniffer

100 mbps

Client

11 mbps

Session #3

Session #2

Session #1

200mb

Data Server

(HTTP, FTP, BitTorrent)
 

 

ภาพที8 38 การทดลองดาวน์โหลดไฟลด์ว้ยโพรโทคอลต่างวาระกนับนเครื>องลูกขา่ยเดียวกนั 
 

วธีิทาํการทดลองจะเหมือนกบัการทดลองที>ใชเ้ครื>องลูกข่ายหลายเครื>องทุกประการยกเวน้
เพียงจาํนวนเครื>องลูกข่ายที>ใชง้านจะมีเพียงเครื>องเดียวเท่านัTน ซึ> งผลจากการทดลองการหาลกัษณะ
การกระจายตวัของโพรโทคอลบิตทอร์เรนตใ์นกรณีที>มีขอ้มูลผสมกนัหลายโพรโทคอลสามารถ
แสดงไดด้งันีT  
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ภาพที8 39 กราฟซีดีเอฟการกระจายตวัของเฟรมขอ้มูลที>มีโพรโทคอลบิตทอร์เรนตผ์สมอยู ่ณ วนิาที

ที> 120-150 หลงัจากการกรองเฟรมแลว้ 
 
จากภาพที> 39 เส้นทึบหนาแสดงใหเ้ห็นถึงแนวโนม้การกระจายตวัของขอ้มูลที>ไมมี่      

โพรโทคอลบิตทอร์เรนตท์าํงานอยู ่ โดยเป็นการกระจายตวัของการดาวน์โหลดไฟลผ์า่นขอ้มูลผสม
ของโพรโทคอลเอฟทีพีและเอชทีทีพี ซึ> งแตกต่างจากเส้นประที>เป็นผลการทดลองการกระจายตวั
ของขนาดเฟรมขอ้มูลที>มีโพรโทคอลบิตทอร์เรนตท์าํงานอยูอ่ยา่งมีนยัสาํคญั 

 
จากกราฟจะเห็นรอยหยกัเป็นขัTนบนัไดซึ>งกคื็อขนาดของเฟรมขอ้มูลที>แตกต่างกนั ซึ> งจะ

เห็นวา่ขอ้มูลที>มีส่วนผสมของโพรโทคอลบิตทอร์เรนตมี์ปริมาณของขนาดเฟรมขอ้มูลมากกวา่
ขอ้มูลที>ไมมี่โพรโทคอลบิตทอร์เรนตผ์สมอยู ่ณ ช่วงเวลาใด ช่วงเวลาหนึ>ง ดว้ยวธีิการนบัจาํนวน
ขนาดของเฟรมขอ้มูลที>พบ ณ ช่วงเวลาใดนีT เอง จึงน่าจะสามารถใชใ้นการออกแบบกลไกการ
ตรวจจบัโพรโทคอลบิตทอร์เรนต ์โดยใชข้อ้มูลที>มีเฉพาะในเครือขา่ยไร้สายได ้

 
 

1.2 ขัTนตอนการออกแบบการทดลองเพื>อทดสอบสมมติฐาน 
 

การออกแบบกลไกการตรวจจบับิตทอร์เรนตโ์ดยอาศยัการนบัจาํนวนขนาดเฟรมขอ้มูล จะ
ประกอบดว้ยขัTนตอน 3 ขัTนตอน ไดแ้ก่ การสุ่มดกัจบัขอ้มูลที>จะนาํมาวเิคราะห์ (Sampling)  
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การกรองเฟรมขอ้มูล (Filtering) และการตดัสินการเป็นบิตทอร์เรนตข์องขอ้มูล (Decision) ซึ> งแต่
ละกระบวนการ แสดงดงัภาพที> 16 และส่วนรายละเอียดการทาํงานของกลไก แสดงดงัอลักอริทึม 1 
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ภาพที8 40 แผนภูมิแสดงกลไกการตรวจจบับิตทอร์เรนต ์
 

1.2.1 การสุ่มดกัจบัขอ้มูล 
 
การสุ่มดกัจบัขอ้มูลถือเป็นหวัใจสาํคญัของกลไกการตรวจจบับิตทอร์เรนตโ์ดยอาศยั

การนบัจาํนวนขนาดเฟรมขอ้มูล ทัTงนีT เนื>องจากขอ้มูลที>ไดจ้ากขัTนตอนนีT ถือเป็นขอ้มูลนาํเขา้ของ
ขัTนตอนอื>น หากขอ้มูลที>สุ่มจบัไดม้าไมไ่ดแ้สดงออกถึงลกัษณะเฉพาะของพฤติกรรมการมีอยูข่อง
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โพรโทคอลบิตทอร์เรนตอ์ยา่งชดัเจน ขัTนตอนอื>น ๆ ที>ใชข้อ้มูลนาํเขา้นีTกจ็ะทาํงานผดิพลาดไปดว้ย 
ส่งใหก้ลไกตรวจจบัทาํงานอยา่งไมมี่ประสิทธิภาพ 

 
การที>จะสามารถสุ่มดกัจบัขอ้มูลที>ทาํใหก้ลไกตรวจจบัมีประสิทธิภาพที>สูงสุดจาํเป็น

จะตอ้งเลือกช่วงเวลาในเริ>มการสุ่มดกัจบัขอ้มูลที>เหมาะสม (Optimal Starting Time) และ ระยะเวลา
ที>ใชใ้นการดกัจบัขอ้มูลที>เหมาะสม (Optimal Time Interval) การออกแบบการทดลองเพื>อหา
ช่วงเวลาในการเริ>มสุ่มดกัจบัขอ้มูลที>เหมาะสม และคา่ระยะเวลาที>ใชใ้นการดกัจบัขอ้มูลที>เหมาะสม
จะกล่าวไวใ้นหวัขอ้การออกแบบการทดลองเพื>อวดัประสิทธิภาพของกลไกการตรวจจบัโพรโท
คอลบิตทอร์เรนตบ์นเครือขา่ยไร้สาย 

 
1.2.2 การกรองขนาดเฟรมขอ้มูล 

 
การกรองขนาดเฟรมขอ้มูล ถือไดว้า่เป็นขัTนตอนที>สาํคญัมากขัTนตอนหนึ>ง การกรอง

เฟรมขอ้มูลที>ถูกตอ้งจะส่งผลใหก้ารตดัสินขอ้มูลวา่เป็นโพรโทคอลบิตทอร์เรนตห์รือไม่นัTน  มี
ความถูกตอ้งแมน่ยาํสูง ในทางกลบักนั หากทาํการกรองเฟรมขอ้มูลที>เกิดจากพฤติกรรมการทาํงาน
ของโพรโทคอลบิตทอร์เรนตอ์อก และเหลือไวที้>เฟรมที>ไม่ใช่พฤติกรรมของบิตทอร์เรนต ์  กจ็ะทาํ
ใหข้ัTนตอนการตดัสินการเป็นบิตทอร์เรนตข์องขอ้มูลทาํงานผดิพลาด 

 
เงื>อนไขที>นาํมาใชใ้นการกรองเฟรมขอ้มูลไดม้าจากการสังเกตการทดลองสมมติฐาน 

โดยกาํหนดให้ขนาดเฟรมที>จาํเป็นตอ้งกรองออก เป็นเฟรมที>มีปริมาณมาก ในช่วงเวลาที>กาํหนด 
แต่กมี็บางขนาดเฟรมซึ>งสามารถดูรายละเอียดเฟรมจากขอ้มูลชัTนขนส่งวา่ไมเ่ขา้ขา่ยเป็นเฟรมของ
โพรโทคอลบิตทอร์เรนต ์ไดแ้ก่ เฟรมขนาด 109 ไบต ์ที>มีรายละเอียดเป็น TCP DUP ACK จะเขา้
ขา่ยเฟรมที>ตอ้งกรอกออกดว้ย รายละเอียดของขนาดเฟรมขอ้มูลที>ไดท้าํการกรองออกมีดงันีT  

 
 

ตารางที8 4 รายละเอียดของเฟรมที>ทาํการกรองออกในกระบวนการกรองขอ้มูล 
 

ขนาดเฟรมขอ้มูล (ไบต)์ รายละเอียด 
1557 Data 1460 Byte (MAX MTU) 
1273 Data 1176 Byte with [PSH,ACK] Flag 
109 [TCP DUP ACK] 
97 Acknowledgement 
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1.2.3 การตดัสินการเป็นบิตทอร์เรนตข์องขอ้มูล 
 
ขัTนตอนนีT เป็นขัTนตอนที>ใหผ้ลลพัธ์จากขอ้มูลที>ไดม้าจากการสุ่มดกัจบัวา่ เป็น

พฤติกรรมการมีอยูข่องโพรโทคอลบิตทอร์เรนตห์รือไม ่โดยอาศยัการนบัจาํนวนของขนาดเฟรม
ขอ้มูลที>หลงเหลือจากขัTนตอนการกรอง หากขนาดเฟรมขอ้มูลมีจาํนวนมากจนถึงค่าตดัสิน 
(Threshold) กจ็ะใหผ้ลลพัธ์วา่ชุดขอ้มูลที>ไดสุ่้มดกัจบัมานีT มีพฤติกรรมของโพรโทคอลบิตทอร์เรนต์
แสดงอยู ่การกาํหนดคา่ตดัสินที>เหมาะสมจะส่งผลโดยตรงต่อประสิทธิภาพของกลไกการตรวจจบั
บิตทอร์เรนต ์ซึ> งคา่ตดัสินนีT จะใชเ้ป็นเครื>องมือในการหาค่าช่วงเวลาเริ>มตน้ที>เหมาะสมในการดกัจบั
ขอ้มูลและระยะเวลาการดกัจบัขอ้มูลที>เหมาะสมต่อไป 

 
อลักอริทึมที> 1 แสดงการขัTนตอนการทาํงานของกลไกตรวจจบัโพรโทคอล   บิตทอร์

เรนต ์เริ>มตน้โดยการเกบ็เฟรมขอ้มูลจากคูที่>อยูแ่มค็ซึ> งเป็นผูรั้บปลายทางและผูส่้งตน้ทาง โดยการ
กาํหนดคา่ ช่วงระยะเวลาในการเก็บขอ้มูลไวใ้นตวัแปร opt_ti โดยมีโพรซีเยอร์ Collect_Data() ทาํ
หนา้ที>เกบ็รวบรวมขอ้มูลตามช่วงระยะเวลาที>กาํหนด เฟรมขอ้มูลแต่ละเฟรมจะถูกเกบ็ไวใ้นตวัแปร
อาร์เรย ์Fr[] จากนัTนจะทาํการตรวจสอบขอ้มูลของประเภทเฟรมวา่เป็นประเภทเฟรมขอ้มูลหรือไม ่
โดยสามารถอ่านคา่ไดจ้ากพารามิเตอร์ frametype หากพบวา่เป็นเฟรมขอ้มูลกจ็ะเรียกใชฟั้งกช์นั 
IsFilterSize() เพื>อตรวจสอบขนาดของเฟรมขอ้มูลวา่เป็นขนาดที>ตอ้งกรองออกหรือไม ่หากไมใ่ช่
ขนาดที>ตอ้งกรองออกกจ็ะเรียกใชฟั้งกช์นั IsDuplicateSize() เพื>อตรวจสอบวา่เป็นขนาดเฟรมที>ยงั
ไมเ่คยเกบ็มาก่อนหรือไม ่ถา้พบวา่เป็นขนาดเฟรมใหม่ ก็จะทาํกบัเพิ>มคา่ใหก้บัตวัแปร count ขึTนอีก 
1 จากนัTนจึงเพิ>มคา่ใหต้วัแปร j อีก 1 เพื>อเกบ็ขอ้มูลของเฟรมถดัไปจนกวา่จะครบช่วงระยะเวลาการ
ดกัจบัขอ้มูลโพรซีเยอร์นีTจะทาํการคืนค่าของ count ซึ> งเป็นคา่ของขนาดเฟรมที>นบัได ้ 

 
ส่วนโพรซีเยอร์ Decision() จะเป็นนาํค่า ที>ไดคื้นมาจากโพรซีเยอร์ Collect_Data() 

มาเปรียบเทียบกบัคา่ของตวัแปร threshold หากคา่ที>ไดคื้นมาจากโพรซีเยอร์ Collect_Data() มีคา่
มากกวา่หรือเทา่กบัคา่ threshold กจ็ะคืนคา่ “Bit” แต่ถา้หากมีคา่นอ้ยกวา่คา่ Threshold กจ็ะคืนคา่ 
“Non Bit” 
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อลักอริทมึที8 1 ขัTนตอนการทาํงานของกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนต ์
 

Algorithm 1. DetectBitTorrent 
1: procedure Collect_Data(opt_ti) 
2:   FrameBank Fr[] , int j=0, int count=0 
3:   while i from 0 to opt_ti 
4:     Fr[j] ← wlan frame dumped from couple Addr. 
5:     if Fr[j].frametype= “data” 
6:       if not IsFilterSize(Fr[j].framesize) 
7:           if not IsDuplicateSize(Fr[j].framesize) 
8:              count++ ,            
9:           endif       
10:       endif    
11:    Endif 
12:     j++ 
13:    end while      
14: return count 
  
15: procedure Decision(opt_threshold) 
16:   opt_ti ← optimal time interval 
17:   if Collect_Data(opt_ti) ≥ threshold 
18:       return true  
19:   else  
20:       return  false 

 
 

2. เครื8องมือชีqวดัประสิทธิภาพ 

 
งานวจิยันีT ใชเ้กณฑว์ดัคอนฟิวชั>น (Confusion Matrix) (Fomby, n.d.) เป็นตวัวดั

ประสิทธิภาพ โดยใชค่้าอตัราความถูกตอ้ง (AR : Accuracy Rate) คา่ผลบวกแท ้(TP : True 
Positive) และคา่ผลบวกลวง (FP : False Positve) ซึ> งเป็นคา่ชีTวดักลางที>สามารถนาํไปเปรียบเทียบ
กบักลไกการตรวจจบัอื>น ๆ ไดง่้ายตามที>ไดมี้การแนะนาํของ Sagarelli (2007)  
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รายละเอียดของเกณฑว์ดัคอนฟิวชั>นแสดงไดด้งัภาพที> 41 
 

  Prediction 
  Negative Positive 

Actual 
Negative TN TP 
Positive FN FP 

 

ภาพที8 41 เกณฑว์ดัคอนฟิวชั>น 
 
เมื>อกาํหนดให ้ 
 
 TP คือความสามารถในการตรวจจบัโพรโทคอลบิตทอร์เรนตที์>ถูกตอ้ง โดยที> 

เหตุการณ์นัTนมีการทาํงานของโพรโทคอลบิตทอร์เรนตอ์ยู ่
 
 FN คือความผดิพลาดของกลไกที>ไมต่รวจจบัโพรโทคอลบิตทอร์เรนต ์ทัTง ๆ ที>ใน

เหตุการณ์นัTนมีการทาํงานของโพรโทคอลบิตทอร์เรนตอ์ยู ่
 
 FP คือความผดิพลาดของกลไกที>ตรวจจบัโพรโทรคอลบิตทอร์เรนต ์ที>ตรวจจบั

เหตุการณ์ที>ไมมี่การทาํงานของโพรโทรคอลของบิตทอร์เรนต ์แต่กลบัตรวจพบวา่เป็นโพรโทคอล
บิตทอร์เรนต ์

 
 TN คือความสามารถในการเพิกเฉยต่อขอ้มูลที>ไมใ่ช่เป็นโพรโทคอลบิตทอร์เรนต์

ในเหตุการณ์ที>ไมมี่โพรโทคอลบิตทอร์เรนตท์าํงานอยู ่
 
AR ใชใ้นการวดัความถูกตอ้งของการตรวจจบัของกลไก โดยหาไดจ้ากสมการ (1) 
 

TP TN
AR

TP TN FP FN

+
=

+ + +

    (1) 

 
TPR (True Positive Rate) หรือ รีคอล (Recall) ใชใ้นการตรวจสอบความแม่นยาํในการ

ตรวจจบัของกลไก หาไดจ้ากสมการ (2) 
 

  

 

TP
TPR

TP FN

=

+

      (2) 
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FPR (False Positive Rate) แสดงถึงอตัราความผดิพลาดของกลไกที>ตรวจจบัขอ้มูลที>ไม่
เป็นบิตทอร์เรนตว์า่เป็นบิตทอร์เรนต ์หาไดจ้ากสมการ (3) 

 

  

 

FP
FPR

FP TN

=

+

     (3) 

 



ผลและวจิารณ์ 

 
วทิยานิพนธ์นีTไดอ้อกแบบการทดลองเพื>อหาคา่ที>เหมาะสมที>นาํมาใชใ้นกลไกการตรวจจบั

โพรโทคอลบิตทอร์เรนตที์>ออกแบบสาํหรับสภาพแวดลอ้มบนเครือขา่ยไร้สายที>ทาํให้กลไกมี
ประสิทธิภาพการตรวจจบัสูงสุด โดยชุดขอ้มูลที>ใชใ้นการทดลองเป็นชุดขอ้มูลที>สร้างขึTนเอง และ
ทาํการทดลองภายใตส้ภาพแวดลอ้มควบคุม ซึ> งค่าตวัแปรที>ตอ้งการหาไดแ้ก่ คา่ช่วงเวลาเริ>มตน้ของ
การสุ่มดกัจบัขอ้มูล และคา่ระยะเวลาการสุ่มดกัจบัขอ้มูล โดยผลการทดลองจะแบง่เป็นสามส่วน
ไดแ้ก่ การทดลองหาคา่ช่วงเวลาเริ>มดกัจบัขอ้มูลที>เหมาะสม การทดลองหาคา่ระยะเวลาการดกัจบั
ขอ้มูลที>เหมาะสม และการทดลองประสิทธิภาพของกลไกในสภาพแวดลอ้มการใชง้านปกติ 

 

 
 

ภาพที8 42  สภาพแวดลอ้มในการทดลองกรณีมีการดาวน์โหลด 2 วาระ 
 
การทดลองที>ใชใ้นการหาค่าช่วงเวลาเริ>มตน้ของการดกัจบัขอ้มูล และการหาคา่ระยะเวลา

ในการสุ่มดกัจบัขอ้มูลที>เหมาะสม กาํหนดใหใ้ชรู้ปแบบการทดลองในลกัษณะเดียวกบัการทดลอง
เพื>อทดสอบสมมติฐานในกรณีที>เครื>องลูกขา่ยทาํการดาวน์โหลดขอ้มูลผา่นโพรโทคอลมากกวา่ 1 
วาระ หากแต่เพิ>มการทดลองดาวน์โหลดขอ้มูลใหห้ลากหลายขึTน ชุดขอ้มูลที>นาํมาใชใ้นการทดลอง 
เป็นชุดทดลองที>สร้างเอง โดยไดม้าจากการจดัหมู ่(Combination) ของโพรโทคอลทัTง 3 ชนิด ชนิด
ละ 2 วาระ ซึ> งเมื>อทาํการจดัหมู ่จะไดเ้ป็นเหตุการณ์ทดลอง (Scenario) ที>จะนาํมาใชท้าํการทดลอง 
26 กรณี แบง่เป็นกรณีที>มีการดาวน์โหลดโพรโทคอลชนิดเดียวกนั 6 กรณี (3 กรณีเป็นการทดลอง
ดาวน์โหลดขอ้มูล 1 วาระ และ อีก 3 กรณี เป็นการดาวน์โหลดขอ้มูล 2 วาระ) การดาวน์โหลดโดย
การผสม 2 โพรโทคอล 12 กรณี และ การดาวน์โหลดที>เป็นการผสมกนั 3 โพรโทคอล 8 กรณี 
รายละเอียดของเหตุการณ์ทดลองที>ใชท้ดลอง แสดงดงัตารางที> 5 
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ตารางที8 5 ชุดขอ้มูลที>ใชเ้ป็นเหตุการณ์ทดลอง 
 

ลาํดบัที> เหตุการณ์ทดลอง 
1 HTTP Only 
2 FTP Only 
3 BitTorrent Only 
4 FTP+HTTP 
5 FTP+BitTorrent 
6 HTTP+BitTorrent 
7 FTP+HTTP+BitTorrent 
8 HTTP1+HTTP2 
9 FTP1+FTP2 
10 BitTorrent1+BitTorrent2 
11 HTTP1+HTTP2+BitTorrent 
12 HTTP1+HTTP2+FTP 
13 HTTP1+HTTP2+FTP+BitTorrent 
14 FTP1+FTP2+HTTP 
15 FTP1+FTP2+BitTorrent 
16 FTP1+FTP2+HTTP+BitTorrent 
17 BitTorrent1+BitTorrent2+FTP 
18 BitTorrent1+BitTorrent2+HTTP 
19 BitTorrent1+BitTorrent2+HTTP+FTP 
20 FTP1+FTP2+HTTP1+HTTP2 
21 BitTorrent1+BitTorrent2+HTTP1+HTTP2 
22 BitTorrent1+BitTorrent2+FTP1+FTP2 
23 BitTorrent1+BitTorrent2+HTTP1+HTTP2+FTP 
24 BitTorrent1+BitTorrent2+FTP1+FTP2+HTTP 
25 FTP1+FTP2+HTTP1+HTTP2+BitTorrent 
26 BitTorrent1+BitTorrent2+FTP1+FTP2+HTTP1+HTTP2 
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ในเหตุการณ์ทดลองที>มีโพรโทคอลดาวน์โหลดขอ้มูลมากกวา่ 1 ชนิด จะกาํหนดใหแ้ต่ละ
โพรโทคอลเริ>มตน้ดาวน์โหลดในเวลาที>ใกลเ้คียงกนัมากที>สุด และเครื>องดกัจบัขอ้มูลจะหยดุดกัจบั
ขอ้มูลต่อเมื>อไดเ้สร็จสิTนการดาวน์โหลดไฟลข์องทุกโพรโทคอลแลว้ 

 
ทุกเหตุการณ์ทดลองจะถูกนาํมาแยกกลุ่มเป็นสองกลุ่ม ไดแ้ก่กลุ่มเหตุการณ์ที>มีการใชง้าน

โพรโทคอลบิตทอร์เรนต ์(BitTorrent Host) เพื>อใชส้าํหรับการวดัคา่ผลบวกแท ้และผลลบลวง ส่วน
อีกกลุ่มหนึ>งเป็นกลุ่มเหตุการณ์ที>ไมมี่การใชง้านโพรโทคอลบิตทอร์เรนต ์(Non-BitTorrent Host) 
เพื>อใชส้าํหรับการวดัค่าผลลบแท ้และผลบวกลวง ซึ> งแต่ละเหตุการณ์สามารถแบ่งกลุ่มไดด้งัตาราง
ที> 6  

 
ตารางที8 6 เหตุการณ์ทดลองแยกตามกลุ่มเหตุการณ์ที>ใชท้ดลองในสภาพแวดลอ้มควบคุม 
 

BitTorrent Host Non-BitTorrent Host 
BitTorrent Only 
FTP+BitTorrent 
HTTP+BitTorrent 
FTP+HTTP+BitTorrent 
BitTorrent1+BitTorrent2 
HTTP1+HTTP2+BitTorrent 
HTTP1+HTTP2+FTP+BitTorrent 
FTP1+FTP2+BitTorrent  
FTP1+FTP2+HTTP+BitTorrent 
BitTorrent1+BitTorrent2+HTTP 
BitTorrent1+BitTorrent2+FTP 
BitTorrent1+BitTorrent2+HTTP+FTP 
BitTorrent1+BitTorrent2+HTTP1+HTTP2 

HTTP Only 
FTP Only 
FTP+HTTP 
HTTP1+HTTP2 
FTP1+FTP2 
HTTP1+HTTP2+FTP 
FTP1+FTP2+HTTP 
FTP1+FTP2+HTTP1+HTTP2 
 

BitTorrent1+BitTorrent2+FTP1+FTP2  
BitTorrent1+BitTorrent2+HTTP1+HTTP2+FTP  
BitTorrent1+BitTorrent2+FTP1+FTP2+HTTP 
FTP1+FTP2+HTTP1+HTTP2+BitTorrent 
BitTorrent1+BitTorrent2+FTP1+FTP2+HTTP1+HTTP2 

 

 

 



 

60

ตารางที8 7 สัดส่วนเหตุการณ์การทดลองที>ใชใ้นสภาพแวดลอ้มควบคุม 
 
เหตุการณ์ จาํนวน  %  
เหตุการณ์ทัTงหมด  26  100  
เหตุการณ์ที>มีบิตทอร์เรนต ์ 18  69.23  
เหตุการณ์ที>ไมมี่บิตทอร์เรนต ์ 8  30.77 

 
1. การทดลองหาค่าช่วงเวลาเริ8มดักจับข้อมูลที8เหมาะสม (The suitable sampling starting time) 

 

 
 

ภาพที8 43 ระยะเวลาการตรวจจบัที>น่าสนใจที>ใชใ้นการทดลอง 
 

ในส่วนนีTไดท้าํการวดัประสิทธิภาพของกลไกที>ขึTนอยูก่บั คา่ช่วงเวลาการเริ>มดกัจบัขอ้มูล 
(St) และ คา่ระยะเวลาในการดกัจบัขอ้มูล (Ti) โดย St ไดม้าจากการแบง่ขอ้มูลที>ไดม้าจากการ
ตรวจจบัเป็น 6 ช่วง โดยสนใจระยะเวลาการตรวจจบั Ti สาํหรับ i = 5, 10, 20, 30, 40, 50, และ 60 
ตามลาํดบั ดงัแสดงในภาพที> 43โดยใชก้ารปรับค่าตดัสิน (threshold) เป็นเครื>องมือช่วยในการหา
คา่ที>เหมาะสม ในที>นีT คือไดค้่า AR สูงถึงคา่คาดหวงั โดยกาํหนดใหค้า่คาดหวงัอยูที่> 85% ผลการ
ทดลองแสดงใหเ้ห็นไดด้งันีT  

 
ภาพที> 44 เมื>อกาํหนดใหค้า่คาดหวงั AR อยูที่> 85% ในกราฟ คา่ AR ของ 6 ช่วงเวลาแรก 

เมื>อกาํหนดให ้คา่ตดัสินที> 1 พบวา่ สาํหรับระยะเวลา T5 ช่วง S1 ไดค้า่ AR = 61% แลว้กมี็แนวโนม้
เพิ>มขึTนเรื>อย ๆ จนถึงจุดอิ>มตวัที> AR = 92% หลงัจากนัTนระยะเวลาที>เหลือจะไดค้า่ AR ที>ช่วง S1 
เทา่กบั 69% เทา่กนัหมดทุกระยะ วเิคราะห์ไดว้า่ที>เป็นเช่นนีT เนื>องมาจากในช่วง S1 เป็นช่วงที>กาํลงั
เริ>มตน้เตรียมการส่งขอ้มูล (Initialize Time) ซึ> งจะพบการส่งขอ้มูลเพื>อติดต่อประสานงานในแต่ละ
โพรโทคอล จึงก่อใหเ้กิดขนาดแพก็เกตในปริมาณมากในช่วงเริ>มตน้นีT  ประกอบกบัการใชค่้าของ 
คา่ตดัสินที> 1 มีความอ่อนไหวมาก คือเมื>อไดรั้บขอ้มูลประเภทใดมากต็าม เพียง 1 แพก็เกตกส็ามารถ
ทาํใหก้ลไกตรวจจบัวา่เป็นบิตทอร์เรนต ์ที>เป็นผลใหเ้กิดผลบวกลวงเป็นจาํนวนมาก ค่า AR ของ T10 
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จะมีแนวโนม้เพิ>มขึTนเรื>อย ๆ  และถึงจุดอิ>มตวัที> 100% ตัTงแต่ช่วง S4 เป็นตน้ไป ที> T20 ช่วง S2-S3 จะมี
คา่ AR สูงถึง 95% และจะตกลงมาเหลือประมาณ 75% ที>ช่วง S4 จากนัTนกมี็คา่ AR สูงขึTน ถึง 100% 
ที> S5 เป็นตน้ไปและอิ>มตวัอยูที่>จุดนัTนไปจนถึง S6  

 
T30 หลงัจากพน้ S1 กจ็ะมีคา่ AR สูงถึง 100% ที> S2 จากนัTนคา่ AR จะแกวง่ขึTนลงที>มากกวา่ 

90% จนมาตกเหลือ 75% ที> S4 และจะกลบัไปขึTนสูงถึง 100% ที> S5 เมื>อพิจารณาที> T40 พบวา่
หลงัจากผา่น S1 ไปแลว้ คา่ AR กเ็พิ>มขึTนจนถึง 100% ที> S3 และลดลงจนอิ>มตวัที>ประมาณ 96% ที> S4 
เป็นตน้ไป ในส่วนของ T50 เมื>อพน้ S1 มาแลว้ คา่ AR จะแกวง่ขึTนลงอยา่งแรง จาก 93% ที> S2 มาอยูที่> 
77% ที> S3 แลว้ถึงขึTนไปอิ>มตวัที> 100% ที> S4 ต่อไปจนถึง S6  และ T60 จะไดค้า่ AR เหมือนกบั T5 
ตัTงแต่ S1-S5 และตกลงมาเหลือ 92% ที> S6 

 
เมื>อกาํหนดคา่ช่วงเวลาเริ>มตน้ที>เหมาะสมคือช่วงที>ระยะเวลาทุกค่ามีคา่ AR มากกวา่คา่

คาดหวงั สาํหรับ คา่ตดัสินที> 1 นีT ช่วงเวลาที>เหมาะสมที>สุดไดแ้ก่ ช่วง S6 และช่วงที>ไมเ่หมาะสม
ที>สุดไดแ้ก่ S1 

 

 
 

ภาพที8 44 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 1 
 

ภาพที> 45 เป็นผลของการทดลองที>ใชค้า่ของ คา่ตดัสินที> 2 ซึ> งพบวา่ คา่ T5 ยงัคงมีลกัษณะ
คลา้ยผลการทดลองที>ใชค่้าตดัสินที> 1 คือที> T5 มีค่า AR 61% จากนัTนค่าก็จะสูงขึTนเรื>อย ๆ จนอิ>มตวัที> 
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91% หากพิจารณาระยะเวลาอื>น ๆ กจ็ะพบวา่ที> S1 ยงัคงมีคา่ AR ตํ>ากวา่คา่คาดหวงัเช่นเดิม แต่พอถึง
ช่วง S2 กลบัพบวา่ คา่ AR ของแต่ละระยะเวลาสูงกวา่คา่คาดหวงัทุกตวัโดยมีคา่ตัTงแต่ 88-100% 

 
เมื>อพิจารณาช่วง S3 พบวา่คา่ระยะเวลาส่วนใหญ่ ไมน่บัรวม T5 ที>กล่าวไปก่อนหนา้นีTแลว้ 

มีคา่ AR สูงถึงคา่คาดหวงันอกจาก T50 และ T60 จากนัTน ช่วงเวลาถดัไปจะมีแนวโนม้ของระยะเวลา 
ที>มีคา่ AR ไมถึ่งคา่คาดหวงันอ้ยลง จนทุกระยะเวลามีคา่ AR สูงถึงคา่คาดหวงัหมดที> S6 ซึ> งเป็นคา่ที>
เหมาะสมที>สุดเมื>อใชค้า่ตดัสินที> 2 

 

 
 

ภาพที8 45 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ เมื>อใชค้า่ตดัสินที> 2 
 

ในส่วนของการใชค่้าตดัสินที> 3 ยงัพบวา่ที>ช่วง S1 ยงัใหค้า่ AR ตํ>ากวา่คา่คาดหวงัในทุก
ระยะเวลา เช่นกนักบั T5 ที> ไดค้า่ AR ตํ>าในช่วงแรก ๆ และมีแนวโนม้เพิ>มขึTนเรื>อย ๆ ที>น่าสนใจคือ
ทุกระยะเวลานอกจาก T5 แลว้จะมีคา่ AR พน้คา่คาดหวงัตัTงแต่ S2 เป็นตน้ไป ดงัปรากฏใหเ้ห็นไดใ้น
ภาพที> 46 ซึ> งมีลกัษณะเดียวกนักบักรณีทดลองใชค่้าตดัสินที> 4 ในภาพที> 47 
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ภาพที8 46 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ เมื>อใชค้า่ตดัสินที> 3 
 

 
 

ภาพที8 47 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ เมื>อใชค้า่ตดัสินที> 4 
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ภาพที> 48 เป็นกราฟเมื>อใชค่้าตดัสินที> 5 ซึ> งมีลกัษณะคลา้ยกบักรณีใช ้คา่ตดัสินที> 3 และ คา่
ตดัสินที> 4 แต่ต่างกนัในส่วนของระยะเวลา T10 ที>ไมมี่ช่วงเวลาใดใหค่้า AR ถึงคา่คาดหวงัไดเ้ลย 

 

 
 

ภาพที8 48 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 5 
 

เมื>อใชค่้าตดัสินที> 6 เป็นตน้ไป ถึง ค่าตดัสินที> 10 ที>แสดงดงัภาพที> 49-53 ตามลาํดบั พบวา่
ระยะเวลาที>มีคา่ AR สูงถึงคา่คาดหวงัมีแนวโนม้ลดลงอยา่งเห็นไดช้ดั ซึ> งเป็นที>เขา้ใจไดว้า่ เกิดจาก
ในแต่ละระยะเวลา ขนาดเฟรมที>หลงเหลือจากกระบวนการกรองเฟรมมีปริมาณนอ้ยกวา่คา่ตดัสิน 
ทาํใหค้าํตอบของกลไกตรวจจบัที>มีลกัษณะเป็นผลลบลวง คือมีโพรโทคอลบิตทอร์เรนตท์าํงานอยู่
ในระยะเวลาที>สุ่มดกัจบัขอ้มูลออกมา แต่ปรากฏวา่ขนาดเฟรมที>เกิดจากโพรโทคอลบิตทอร์เรนตมี์
ปริมาณนอ้ยกวา่คา่ตดัสิน ทาํใหก้ลไกการตรวจจบัตดัสินวา่ไมมี่โพรโทคอลบิตทอร์เรนตท์าํงานอยู่
นั>นเอง 

 
ในส่วนของระยะเวลา T5 ที>มีแนวโนม้เป็นลกัษณะเดียวกนัทุก ๆ คา่ตดัสินนัTนสันนิษฐาน

วา่เป็นผลมาจากระยะเวลาในการดกัจบัขอ้มูลเพียง 5 วนิาทีนอ้ยเกินไป กลไกยงัไมส่ามารถรวบรวม
ขอ้มูลไดเ้พียงพอ จึงส่งผลทาํใหค้วามถูกตอ้งในการตดัสินมีนอ้ย 
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ภาพที8 49 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 6 
 

 
 

ภาพที8 50 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 7 
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ภาพที8 51 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 8 
 

 
 

ภาพที8 52 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 9 
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ภาพที8 53 AR ของช่วงเวลาเริ>มส่งขอ้มูลคา่ต่าง ๆ ที> คา่ตดัสินที> 10 
 
สรุปผลการทดลองในการทดลองนีT  จากการปรับคา่ตดัสินพบวา่ความถูกตอ้งของกลไกจะ

เปลี>ยนแปลงไป หากกาํหนดใหค้า่คาดหวงั AR อยูที่> 85% เมื>อใช ้คา่ตดัสินที> 1 และ 2 จะสรุปไดว้า่ 
คา่ช่วงเวลาที>เหมาะสมในการเริ>มดกัจบัขอ้มูลคือช่วงเวลา S6 และ เมื>อใชค้า่ตดัสินตัTงแต่ 3 ถึง 5 คา่
ช่วงเวลาเริ>มตน้ที>เหมาะสมคือตัTงแต่ช่วง S2 เป็นตน้ไป ในส่วนคา่ตดัสินตัTงแต่ 6 เป็นตน้ไป ไมมี่
ช่วงเวลาการเริ>มดกัจบัขอ้มูลที>เหมาะสม และในช่วงเวลา S1 ไมเ่หมาะสมในการดกัจบัขอ้มูลเป็น
อยา่งยิ>ง 

 
จากผลการทดลองสรุปไดว้า่คา่ตดัสินที>ควรใชง้านคือค่า 3 และ 4 โดยกาํหนดระยะเวลาที>

เหมาะสมคือ T10 ถึง T60  เมื>อใชช่้วงเวลาเริ>มตน้ตรวจสอบตัTงแต่ S2 ขึTนไป และคา่ตดัสินที> 5 เมื>อ
กาํหนดใหร้ะยะเวลาที>เหมาะสมตัTงแต่ T20 ถึง T60 เมื>อใชช่้วงเวลาเริ>มตน้ตรวจสอบขอ้มูลตัTงแต่
ช่วงเวลา S2 เป็นตน้ไป  
 
2. การทดลองหาค่าระยะเวลาดักจับข้อมูลที8เหมาะสม (The suitable sampling interval time) 

 
การทดลองนีTใชข้อ้มูลจากสภาพแวดลอ้มควบคุมชุดเดียวกนักบัการทดลองหาช่วงเวลา

เริ>มตน้ที>เหมาะสมในการดกัจบัขอ้มูล เนื>องจากระยะเวลาการดกัจบัขอ้มูลมีผลต่อการตดัสินใจของ
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กลไกการตรวจจบัที>ออกแบบเพื>อใชส้าํหรับสภาพแวดลอ้มเครือขา่ยไร้สายอยา่งมาก การกาํหนด
ระยะเวลาในการดกัจบัขอ้มูลสัTนเกินไป จะส่งผลใหก้ารเก็บรวบรวมขอ้มูลทาํไดน้อ้ยและทาํให้
ขอ้มูลที>เกบ็ไดน้อ้ยกวา่คา่ตดัสินอยูเ่สมอ ซึ> งจะเป็นผลให้ปริมาณของผลลบลวงสูงขึTนมาก แต่อีกนยั
หนึ>ง หากกาํหนดให้ระยะเวลาการดกัจบัขอ้มูลยาวนานจนเกินไป กจ็ะทาํใหค้วามรวดเร็วของกลไก
การตรวจสอบโพรโทคอลบิตทอร์เรนตล์ดลง ซํT ายงัอาจทาํใหผ้ลบวกลวงเพิ>มขึTน  

 
วตัถุประสงคข์องการทดลองนีT มุง่หวงัจะหาระยะเวลาในการดกัจบัขอ้มูลที>เหมาะสมของ

กลไกที>นาํเสนอ ที>ใหค้า่ผลบวกแทสู้ง คือเมื>อตรวจจบัโพรโทคอลที>เป็นบิตทอร์เรนตก์ส็ามารถ
ตดัสินไดถู้กตอ้งวา่ โพรโทคอลที>กาํลงัตรวจจบัอยูนี่T เป็นบิตทอร์เรนต ์และใหค่้าผลบวกลวงตํ>า คือ
เกิดการตดัสินวา่พบบิตทอร์เรนตท์ัTง ๆ ที>ขอ้มูลที>กาํลงัตรวจสอบอยูไ่มใ่ช่โพรโทคอลบิตทอร์เรนต ์
การหาระยะเวลาดกัจบัขอ้มูลที>เหมาะสม โดยใชก้ารปรับค่าตดัสิน เมื>อกาํหนดใหค้า่คาดหวงัคือ 
TPR มากกวา่หรือเทา่กบั 85% และ FPR นอ้ยกวา่หรือเท่ากบั 10% ไดผ้ลการทดลองดงันีT  

 

 
 

ภาพที8 54 TPR และ FPR ของคา่ระยะเวลาตรวจจบั 5 วนิาที 
 

ภาพที> 54 แสดงกราฟผลการทดลองเมื>อใชร้ะยะเวลาการตรวจจบัที> 5 วนิาที ส่วนภาพที> 
55-56 แสดงกราฟผลการทดลองเมื>อใชร้ะยะเวลาการตรวจจบัที> 10 และ 20 วนิาทีตามลาํดบั 
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ภาพที8 55 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 10 วนิาที 
 

 
 

ภาพที8 56 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 20 วนิาที 
 
จากภาพที> 54 เมื>อกาํหนดให้ระยะเวลาในการดกัจบัขอ้มูลที> 5 วนิาที พบวา่ คา่ตดัสินที> 1, 

2, และ 3 เทา่นัTนที>ใหค้า่ TPR สูงถึงคา่คาดหวงั และในส่วนของคา่ FPR พบวา่ไมมี่คา่ตดัสินใดที> มี
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คา่ FPR สูงเกินคา่คาดหวงั จึงสรุปขอ้มูลจากกราฟไดว้า่ ค่าระยะเวลาการดกัจบัขอ้มูลที>เหมาะสมคือ 
5 วนิาที หากใชค้า่ตดัสินที> 1 และ 2 เมื>อกาํหนดใหค้า่คาดหวงั TPR ไมต่ ํ>ากวา่ 85% และ FPR ไม่
เกิน 10%  

 
ภาพที> 55 แสดงกราฟหากกาํหนดระยะเวลาการดกัจบัขอ้มูลที> 10 วนิาที ซึ> งเริ>มพบวา่มีคา่ 

FPR ที>มีคา่สูงเกินคา่คาดหวงัไดแ้ก่ คา่ตดัสินที> 1 และ 2 ตามลาํดบั และพบคา่ TPR ที>ต ํ>ากวา่คา่
คาดหวงัไดแ้ก่ ตดัสินที> 5 โดยคา่ตดัสินที>ตรงตามเกณฑข์องคา่คาดหวงัไดแ้ก่ คา่ตดัสินที> 2, 3, และ 
4 

 
ภาพที> 56 กไ็ดแ้สดงแนวโนม้การเพิ>มขึTนของคา่ตดัสินที>มีค่า TPR สูงเกินคา่คาดหวงั และ 

คา่ FPR ตํ>ากวา่คา่คาดหวงั ที>ระยะเวลาการดกัจบัขอ้มูลเป็น 20 วนิาที โดยคา่ตดัสินที>ตรงตามค่า
คาดหวงั ไดแ้ก่ คา่ตดัสินที> 3, 4, และ 5  

 

 
 

ภาพที8 57 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 30 วนิาที 
 

ภาพที> 57 แสดงผลจากการทดลองเมื>อกาํหนดระยะเวลาในการดกัจบัขอ้มูลเป็น 30 วินาที
คา่ตดัสินที>ตรงตามเงื>อนไขมี 2 ค่าไดแ้ก่ คา่ตดัสินที> 4 และ 5  
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ภาพที8 58 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 40 วนิาที 
 

 
 

ภาพที8 59 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 50 วนิาที 
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ภาพที8 60 TPR และ FPR ของคา่ระยะเวลาตรวจจบัที> 60 วนิาที 
 

ภาพที> 58, 59, และ 60 แสดงกราฟผลการทดลองเมื>อกาํหนดระยะเวลาการดกัจบัขอ้มูลที> 
40, 50, และ 60 ตามลาํดบัซึ> งจากกราฟแสดงใหเ้ห็นวา่ ไม่มีคา่ตดัสินที>ตรงตามคา่คาดหวงั 

  
สรุปผลการทดลองจากการกาํหนดคา่ระยะเวลาดกัจบัขอ้มูลค่าต่าง ๆ ชีT ใหเ้ห็นวา่ คา่ TPR 

และ FPR มีแนวโนม้เพิ>มขึTน โดยแปรผนัตรงตามระยะเวลาการดกัจบัขอ้มูล โดยที>ระยะเวลาการดกั
จบัขอ้มูลที>เหมาะสม ไมค่วรจะเกิน 30 วนิาที เมื>อกาํหนดใหร้ะยะเวลาดกัจบัขอ้มูลที>เหมาะสม 
จะตอ้งตรงตามเงื>อนไขค่าคาดหวงั ที> TPR ≥85% และ FPR≤10% คา่ระยะเวลาดกัจบัขอ้มูลที>
เหมาะสมกบัคา่ตดัสินในแต่ละคา่สามารถดูไดจ้ากช่องตารางเส้นขอบหนาในตารางที> 8  

 
อยา่งไรกต็ามจากผลการทดลองจะพบวา่คา่ระยะเวลาการดกัจบัขอ้มูลที>เหมาะสมยงัมี

ปริมาณมากอยู ่เพื>อที>จะหาคา่ระยะเวลาการรอที>เหมาะสมยิ>งขึTนไปอีก จึงไดก้าํหนดคา่คาดหวงัให้
สูงขึTนไปอีก โดยกาํหนดใหร้ะยะเวลาการดกัจบัขอ้มูลที>เหมาะสมจะตอ้งมีคา่คาดหวงั TPR ≥90% 
และ FPR≤6% ซึ> งระยะเวลาการดกัจบัขอ้มูลที>ตรงตามค่าคาดหวงัใหมส่ามารถแสดงในช่องตาราง
เส้นขอบหนาในตารางที> 9 
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ตารางที8 8 ระยะเวลาการดกัจบัขอ้มูลที>เหมาะสม เมื>อกาํหนดคา่คาดหวงั TPR ≥85% และFPR≤10% 
 

  

T5 T10 T20 T30 T40 T50 T60 

TP FP TP FP TP FP TP FP TP FP TP FP TP FP 

Th 1 99.599.599.599.5    7.127.127.127.12    100 10.1 100 15.3 100 19.8 100 26.4 100 30.4 100 37.5 

Th 2 98.598.598.598.5    5.735.735.735.73    111100000000    8.688.688.688.68    100 14.6 100 18.8 100 26.4 100 30.4 100 37.5 

Th 3 81.1 3.65 97.0797.0797.0797.07    5.565.565.565.56    99.799.799.799.7    9.039.039.039.03    100 10.4 100 16.7 100 19.6 100 22.9 

Th 4 51.3 3.47 86.1186.1186.1186.11    5.215.215.215.21    96.996.996.996.9    8.338.338.338.33    99.599.599.599.5    9.389.389.389.38    100 13.9 100 16.1 100 18.8 

Th 5 25.2 3.3 60.49 4.86 85.885.885.885.8    7.647.647.647.64    95.495.495.495.4    9.389.389.389.38    98.2 12.5 99.2 16.1 99.1 18.8 

Th 6 13.6 2.95 38.12 4.86 68.5 7.64 81 9.38 89.5 12.5 92.1 16.1 95.4 18.8 

Th 7 8.26 2.26 25.15 4.17 51.5 6.25 63.9 8.33 74.7 9.72 83.3 14.3 89.8 16.7 

Th 8 5.63 2.08 17.29 3.82 36.4 5.56 44.5 8.33 50 9.72 60.3 14.3 65.7 16.7 

Th 9 4.48 2.08 13.43 3.82 30.9 5.56 37 8.33 42 9.72 48.4 14.3 52.8 16.7 

Th 10 3.63 1.91 10.19 3.47 24.4 4.86 34.3 7.29 37 8.33 40.5 12.5 40.7 14.6 

 
ตารางที8 9 ระยะเวลาการดกัจบัขอ้มูลที>เหมาะสม เมื>อกาํหนดคา่คาดหวงั TPR ≥90% และ FPR≤6% 
 

  

T5 T10 T20 T30 T40 T50 T60 

TP FP TP FP TP FP TP FP TP FP TP FP TP FP 

Th 1 99.5 7.12 100 10.1 100 15.3 100 19.8 100 26.4 100 30.4 100 37.5 

Th 2 98.598.598.598.5    5.735.735.735.73    100 8.68 100 14.6 100 18.8 100 26.4 100 30.4 100 37.5 

Th 3 81.1 3.65 97.0797.0797.0797.07    5.565.565.565.56    99.7 9.03 100 10.4 100 16.7 100 19.6 100 22.9 

Th 4 51.3 3.47 86.11 5.21 96.9 8.33 99.5 9.38 100 13.9 100 16.1 100 18.8 

Th 5 25.2 3.3 60.49 4.86 85.8 7.64 95.4 9.38 98.2 12.5 99.2 16.1 99.1 18.8 

Th 6 13.6 2.95 38.12 4.86 68.5 7.64 81 9.38 89.5 12.5 92.1 16.1 95.4 18.8 

Th 7 8.26 2.26 25.15 4.17 51.5 6.25 63.9 8.33 74.7 9.72 83.3 14.3 89.8 16.7 

Th 8 5.63 2.08 17.29 3.82 36.4 5.56 44.5 8.33 50 9.72 60.3 14.3 65.7 16.7 

Th 9 4.48 2.08 13.43 3.82 30.9 5.56 37 8.33 42 9.72 48.4 14.3 52.8 16.7 

Th 10 3.63 1.91 10.19 3.47 24.4 4.86 34.3 7.29 37 8.33 40.5 12.5 40.7 14.6 

 
จากผลการทดลองสรุปไดว้า่คา่ระยะเวลาการดกัจบัขอ้มูล ที>ควรใชง้านคือ 5 วนิาที โดยใช้

คา่ตดัสินที> 2 และ คา่ระยะเวลาการดบัจบัขอ้มูลที> 10 วินาที โดยใชค้า่ตดัสินที> 3 เมื>อตอ้งการผลบวก
แทม้ากกวา่หรือเทา่กบั 90% และผลบวกลวงนอ้ยกวา่หรือเทา่กบั 6% 

 
3. การออกแบบการทดลองเพื8อวดัประสิทธิภาพของกลไกการตรวจจับพฤติกรรมของโพรโทคอล

บิตทอร์เรนต์บนเครือข่ายไร้สายในสภาพแวดล้อมการใช้งานปกติ 

 
วตัถุประสงคข์องการออกแบบการทดลองนีT  เพื>อทดสอบกลไกการตรวจจบัที>ไดอ้อกแบบ

วา่สามารถใชง้านไดจ้ริงและมีประสิทธิภาพหรือไม ่โดยทาํการดกัจบัขอ้มูลเครือข่ายไร้สายของ
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มหาวทิยาลยัเกษตรศาสตร์ หรือ KUWIN (Kasetsart University, n.d.) ณ ภาควชิาวศิวกรรม
คอมพิวเตอร์ มหาวทิยาลยัเกษตรศาสตร์ บางเขน ในช่วงเวลา 9.00 น., 13.00 น., และ 17.00 น. เพื>อ
นาํมาใชเ้ป็นขอ้มูลในการทดลอง โดยในแต่ละช่วงเวลาไดท้าํการทดลองดกัจบัขอ้มูล 5 ครัT ง 
รายละเอียดของการทดลองสามารถแสดงไดด้งัภาพที> 61 

 

54
 m
bp
s

 
 

ภาพที8 61 สภาพแวดลอ้มในการทดลองดกัจบัขอ้มูลบนเครือขา่ยไร้สายที>ใชง้านปกติ 
 
การทดลองกระทาํโดยการตรวจสอบปริมาณของเครื>องลูกข่ายที>ตรวจจบัสัญญาณไดใ้น

ขณะนัTน จากนัTนจึงทาํการดกัจบัขอ้มูลที>รับ-ส่งกนัระหวา่งคูที่>อยูแ่มค็ตน้ทางและที>อยูแ่มค็ปลายทาง 
ซึ> งหลงัจากการดกัจบัขอ้มูลทาํใหท้ราบวา่ เมื>อเครื>องลูกขา่ยทาํการติดต่อกบัเครื>องที>อยูน่อก
เครือขา่ย KUWIN จะพบวา่คู่ที>อยูแ่มค็ที>เครื>องลูกขา่ยติดต่อดว้ยมีคา่ “00:00:0c:00:00:01” ซึ> งทราบ
ในเวลาต่อมาวา่เป็นที>อยูแ่มค็ของเครื>องเกทเวย ์(Gateway) ของมหาวทิยาลยัเกษตรศาสตร์ แต่
อยา่งไรกต็าม มีบางไอพีที>อยูใ่นวงเครือข่ายของมหาวทิยาลยัเกษตรศาสตร์ แต่มีคา่ที>อยูแ่มค็
เหมือนกบัเกทเวยด์ว้ย จึงอาจเกิดขอ้ผิดพลาดที>ตอ้งการตรวจสอบเครื>องลูกขา่ยเฉพาะที>รับ-ส่ง
ขอ้มูลกบัเครือขา่ยภายนอกมหาวทิยาลยัได ้รายละเอียดไอพีที>มีคา่แมค็คา่เดียวกบัเกทเวยส์ามารถ
แสดงดงัตารางที> 10 

 
ตารางที8 10 ที>อยูไ่อพีที>มีคา่ที>อยูแ่มค็เหมือนกบัเกทเวยที์>พบในช่วงเวลาต่าง ๆ 
 

ที>อยูไ่อพี ช่วงเวลาที>พบ 
158.108.171.3 9.00 
158.108.244.25 9.00 
158.108.8.156 9.00 
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ขอ้มูลที>ไดจ้ากการดกัจบับนเครือขา่ยไร้สายที>ใชง้านปกติ จะตอ้งทาํการแบ่งกลุ่มขอ้มูล
เช่นเดียวกบัขอ้มูลที>ไดจ้ากการทดลองในสภาพแวดลอ้มควบคุม การแบง่กลุ่มขอ้มูลที>ไดจ้ากการ 
ดกัจบัขอ้มูลบนเครือขา่ยไร้สายที>ใชง้านปกติ ทาํไดโ้ดยใชว้ธีิการตรวจสอบดว้ยโปรแกรมไวร์ชาร์ก 
(Wireshark, 1998) ซึ> งมีความสามารถในการตรวจจบัโพรโทคอลบิตทอร์เรนตโ์ดยใชว้ิธีการ
ตรวจสอบสัญลกัษณ์ประกอบกบัการดูกระแสขอ้มูล  

 
ภาพที> 62 แสดงถึงการตรวจจบัเฟรมขอ้มูลที>มีสัญลกัษณ์บิตทอร์เรนต ์ซึ> งสัญลกัษณ์ที>พบ

คือ ขอ้ความ “Torrent”  
 

 
 

ภาพที8 62 การตรวจหาสัญลกัษณ์ของโพรโทคอลบิตทอร์เรนตโ์ดยใชโ้ปรแกรมไวร์ชาร์ก 
 

เมื>อใชโ้ปรแกรมไวร์ชาร์กเป็นเครื>องมือในการแบ่งกลุ่มของเครื>องลูกขา่ยที>ดกัจบัสัญญาณ
ไดเ้รียบร้อยแลว้ จึงไดท้าํการแบง่กลุ่มเป็นสองกลุ่มเช่นเดียวกบัการทดลองในสภาพแวดลอ้ม
ควบคุมซึ>งไดแ้ก่ กลุ่มเครื>องที>เป็นบิตทอร์เรนตที์>ไดจ้ากการตรวจสอบของโปรแกรมไวร์ชาร์ก และ
กลุ่มที>ไมพ่บลกัษณะของบิตทอร์เรนต ์ซึ> งโปรแกรมไวร์ชาร์กไมไ่ดร้ะบุวา่เป็นลกัษณะการทาํงาน
ของโพรโทคอลบิตทอร์เรนต ์โดยสามารถแสดงรายละเอียดของเครื>องลูกขา่ย ที>ทาํการดกัจบัขอ้มูล
ไดใ้นเวลา  ต่าง ๆ ไดด้งัตารางดงัต่อไปนีT  
 

ขอ้ความ “Torrent” 
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ตารางที8 11 รายละเอียดของจาํนวนเครื>องลูกขา่ยที>พบในการดกัจบัขอ้มูลที>มีการใชง้านเครือขา่ยไร้
สายปกติ 

 
เวลา ครัT งที> เครื>องที>เป็นบิตทอร์เรนต ์ เครื>องที>ไมเ่ป็นบิตทอร์เรนต ์ รวม 
  จาํนวน ร้อยละ จาํนวน ร้อยละ  

9.00 1 
2 
3 
4 
5 

2 
2 
2 
2 
2 

33.33 
40 
40 
40 

28.57 

4 
3 
3 
3 
5 

66.67 
60 
60 
60 

61.43 

6 
5 
5 
5 
7 

13.00 1 
2 
3 
4 
5 

2 
2 
1 
1 
1 

16.67 
16.67 
8.33 
8.33 
6.67 

10 
10 
11 
11 
14 

16.67 
16.67 
8.33 
8.33 
6.67 

12 
12 
12 
12 
15 

17.00 1 
2 
3 
4 
5 

3 
2 
2 
2 
2 

13.64 
18.19 
16.67 
13.33 
16.67 

19 
9 
10 
13 
10 

86.36 
81.81 
83.33 
86.66 
83.33 

22 
11 
12 
15 
12 

 
การทดลองวดัประสิทธิภาพของกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตบ์นเครือข่าย

ไร้สายที>ใชง้านปกตินีTจะใชค่้าระยะเวลาดกัจบัขอ้มูลที>เหมาะสมที>มีคา่ผลบวกลวงนอ้ยที>สุด ซึ> งใน
ที>นีTคา่ในการทดลองที>ใชคื้อค่าตดัสินที> 3 และระยะเวลาดกัจบัขอ้มูลที> 10 วนิาที 

 
การทดลองจะเริ>มโดยการเริ>มดกัจบัขอ้มูลเป็นเวลา 180 วนิาที หลงัจากนัTนจึงทาํการแบง่

ขอ้มูลเป็นช่วงละ 10 วนิาทีตามคา่ระยะเวลาดกัจบัที>เหมาะสม และจะทาํการวเิคราะห์ขอ้มูลตัTงแต่
วนิาทีที> 100-180 ทัTงนีT  อา้งอิงตามคา่ช่วงการเริ>มดกัจบัขอ้มูลที>เหมาะสมคือหลงัจากการเริ>มทาํงาน
ของบิตทอร์เรนต ์20 วินาทีเป็นตน้ไป โดยกลไกจะตอ้งตรวจสอบขอ้มูล 8 ช่วงเวลา หากกลไก
ตดัสินวา่ขอ้มูลเป็นบิตทอร์เรนต ์5 ใน 8 ช่วงเวลา ใหถื้อวา่ขอ้มูลชุดนัTน เป็นบิตทอร์เรนต ์ภาพที> 63 
ไดแ้สดงถึงวธีิในการทดลองตรวจจบัขอ้มูล 
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ภาพที8 63 การทดลองดกัจบัขอ้มูลบนสภาพแวดลอ้มปกติ  
 

ผลการทดลองในส่วนของ TPR และ FPR เฉลี>ยในแต่ละช่วงเวลา แสดงไดด้งัต่อไปนีT  
 

 
 

ภาพที8 64 กราฟผลการทดลองกลไกตรวจจบัโพรโทคอลบิตทอร์เรนตใ์นการใชง้านเครือขา่ยปกติ 
 

ภาพที> 64 แสดงผลการทดลองกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตส์ภาพแวดลอ้ม
ไร้สายที>ใชง้านจริง โดยทาํการทดลองเวลา 9.00, 13.00, และ 17.00 ทุกช่วงเวลาในการทดลอง     
จะเป็นตวัแทนของความคบัคั>งของการแยง่ใชสื้>อ กล่าวคือ ที>เวลา 9.00 การใชง้านเครือข่ายไร้สาย  
ณ จุดที>ทาํการทดลองมีปริมาณนอ้ย คือมีปริมาณเครื>องลูกขา่ยที>ใชเ้ครือขา่ยไร้สายอยูที่>ประมาณ   
6-7 เครื>อง ส่วนเวลา 13.00 แทนการใชง้านเครือข่ายในปริมาณปานกลาง คือประมาณ 10 เครื>อง 



 

78

และช่วงเวลา 17.00 แทนการใชง้านเครือข่ายในปริมาณคบัคั>ง คือประมาณ 20-25 เครื>องซึ> งแตล่ะ
เวลาในการทาํการทดลองจะทาํการทดลอง 5 ครัT ง  

 
ผลการทดลองพบวา่ คา่ TPR ในทุกช่วงเวลาที>ทาํการทดลองอยูที่>ประมาณเฉลี>ย 90-100% 

ซึ> งคา่นีTไดส้ะทอ้นถึงค่าผลลบลวงที>มีประสิทธิภาพ กล่าวคือถา้กลไกการตรวจจบัโพรโทคอลนีT ระบุ
วา่ขอ้มูลของเครื>องลูกขา่ยที>กาํลงัตรวจสอบอยูไ่มไ่ดมี้การทาํงานของโพรโทคอลบิตทอร์เรนต ์เราก็
สามารถมั>นใจได ้90%-100% วา่ เครื>องที>กาํลงัตรวจสอบอยูนี่T  ไมไ่ดมี้การทาํงานของบิตทอร์เรนต์
แน่นอน 

 
จุดที>น่าสังเกตคือปริมาณเครื>องที>ทาํการใชโ้พรโทคอลบิตทอร์เรนตมี์นอ้ย อาจเกิดจากที>

มหาวทิยาลยัเกษตรศาสตร์ ไดท้าํการบีบแบนดว์ทิด์เครื>องที>ใชบิ้ตทอร์เรนต ์และอาจประกอบกบั
ช่วงเวลาที>ทาํการทดลองเป็นช่วงปิดเทอม จึงมีปริมาณเครื>องลูกขา่ยไร้สายใชง้านของโพรโทคอล
บิตทอร์เรนตน์อ้ยกวา่ช่วงเปิดเทอม 

 
ในส่วนของคา่ FPR นัTน มีคา่ต่างกนัในแต่ละช่วงเวลา ไดแ้ก่ ช่วงเวลา 9.00 จะมีคา่ FPR 

เฉลี>ยอยูที่>เกือบ 40% ซึ> งอาจเกิดจากปริมาณเครื>องที>นอ้ย หากเกิดการตดัสินผดิ แมเ้พียงปริมาณนอ้ย
กอ็าจจะเป็นจะก่อใหเ้กิดสัดส่วนร้อยละในปริมาณมากได ้ส่วนช่วงเวลา 13.00 พบวา่คา่ FPR เฉลี>ย
อยูที่>ประมาณ 20% และเวลา 17.00 ที>มีปริมาณเครื>องลูกขา่ยใชง้านมาก แต่กย็งัมีคา่ FPR เฉลี>ยอยูที่>
ประมาณ 30% ซึ> งเมื>อตรวจสอบขอ้มูลอยา่งละเอียดพบวา่ขอ้มูลของเครื>องลูกขา่ยที>ตรวจจบั
ผดิพลาด มีลกัษณะคลา้ยคลึงกบัขอ้มูลที>จบัไดข้องโพรโทคอลบิตทอร์เรนตม์าก ซึ> งอาจจะเป็นผล
มาจาก ขัTนตอนการกรองเฟรมของกลไกที>ใชก้ฎการกรองที>ไม่ครอบคลุมเพียงพอ  จึงทาํใหมี้
พฤติกรรมของขอ้มูลที>มีลกัษณะคลา้ยบิตทอร์เรนต ์ถูกกลไกตดัสินวา่เป็นโพรโทคอลบิตทอร์เรนต ์
ทัTงนีT  คา่ความผดิพลาดที>สูงเช่นนีT  เป็นการเทียบกลไกการตรวจจบักบัโปรแกรมไวร์ชาร์กเทา่นัTน 
กล่าวคือ แมต้วัโปรแกรมไวร์ชาร์กจะมีอตัราการตรวจจบับิตทอร์เรนตค์วามถูกตอ้งสูง แต่กย็งัมี
โอกาสที>โปรแกรมไวร์ชาร์กจะตรวจจบัผดิพลาดอยู ่จึงควรใชว้ธีิการเปรียบเทียบกบัชุดขอ้มูลที>รู้
แน่นอนวา่มีโพรโทคอลบิตทอร์เรนตท์าํงานอยูจ่ริง เพื>อให้ผลการทดลองมีความถูกตอ้งสูงที>สุด 

 
 



สรุปและข้อเสนอแนะ 

สรุป 

 

โพรโทคอลบิตทอร์เรนตเ์ป็นโพรโทคอลแบ่งปันไฟลแ์บบเพียร์ทูเพียร์ที>มีความสามารถใน
การใชง้านทรัพยากรแบนดว์ิดทไ์ดเ้ตม็ประสิทธิภาพตลอดเวลา ดว้ยเทคนิคการแบง่ไฟลอ์อกเป็น
ชิTนส่วนเล็ก ๆ กระจายไปยงัเพียร์ต่าง ๆ ไดอ้ยา่งรวดเร็ว และเมื>อเพียร์มีปริมาณมากขึTน การบริโภค
ทรัพยากรแบนดว์ดิทใ์นเครือขา่ยกจ็ะมากขึTนอยา่งทวคูีณ โดยเฉพาะอยา่งยิ>งบนเครือขา่ยไร้สาย ที>มี
ทรัพยากรแบนดว์ดิทจ์าํกดัอยูแ่ลว้ หากมีเครื>องลูกขา่ยเครื>องใดเครื>องหนึ>งบนเครือขา่ยไร้สายเปิดใช้
งานโพรโทคอลบิตทอร์เรนตอ์ยู ่กจ็ะทาํใหเ้ครื>องลูกข่ายไร้สายอื>น ๆ ที>กาํลงัใชง้านโพรโทคอล   
อื>น ๆ บนเครือขา่ยไร้สายเกิดภาวะขาดแคลนแบนดว์ดิทบ์นเครือข่ายไร้สายอยา่งรุนแรงและรวดเร็ว 
ฉะนัTนจึงจาํเป็นตอ้งมีการควบคุมและกาํหนดการใชง้านโพรโทคอลบิตทอร์เรนตบ์นเครือขา่ยไร้
สาย แต่ก่อนที>จะทาํการควบคุมและกาํหนดการใชง้านโพรโทคอลบิตทอร์เรนตบ์นเครือข่ายไร้สาย
ไดน้ัTนจาํเป็นจะตอ้งมีกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตบ์นสภาพแวดลอ้มเครือขา่ยไร้สาย
เสียก่อน 

 
แนวทางการตรวจจบัโพรโทคอลบิตทอร์เรนตใ์นปัจจุบนัอาศยัขอ้มูลบนเครือขา่ยใช้

สายในการออกแบบกลไกการตรวจจบั ดงันัTนกลไกที>ออกแบบจะตอ้งนาํไปพฒันาบนอุปกรณ์ที>อยู่
บนเครือขา่ยใชส้าย และลกัษณะการทาํงานจะเป็นแบบการตรวจจบัรวมศูนยแ์บบจุดเดียว โดย
อุปกรณ์ที>จะติดตัTงกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตนี์T  จะตอ้งมีทรัพยากรในการ
ประมวลผลสูงมาก ทัTงนีT เนื>องมาจากจะตอ้งตรวจจบัและวิเคราะห์ขอ้มูลเครือข่ายทัTงบนระบบ
เครือขา่ยใชส้ายและระบบเครือข่ายไร้สาย ส่งผลใหอุ้ปกรณ์ที>ติดตัTงมีราคาแพง อีกทัTงการติดตัTง
อุปกรณ์ตรวจจบัในลกัษณะแบบรวมศูนยเ์พียงจุดเดียวก็ยงัเสี>ยงกบัภาวะระบบตรวจจบัลม้เหลว อนั
เนื>องมาจากอุปกรณ์ตรวจจบัล่มได ้

 
วทิยานิพนธ์นีTไดมุ้ง่หวงัที>จะออกแบบกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตที์>ทาํงาน

บนเครือขา่ยไร้สาย โดยทาํการตรวจจบัที>จุดแรกในการรับ-ส่งขอ้มูลของเครือขา่ยไร้สายซึ>งไดแ้ก่
แอคเซสพอ้ยท ์ซึ> งการที>จะใชก้ารตรวจจบัในลกัษณะเช่นนีTไดจ้าํเป็นจะตอ้งมีการออกแบบกลไก
ตรวจจบัโพรโทคอลที>ออกแบบมาเพื>อใชส้าํหรับสภาพแวดลอ้มที>เป็นเครือข่ายไร้สายโดยเฉพาะ 
กล่าวคือจะตอ้งออกแบบกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตโ์ดยใชเ้พียงขอ้มูลที>สามารถหา
ไดเ้ฉพาะในเครือข่ายไร้สายเทา่นัTน  
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วทิยานิพนธ์นีTไดน้าํเสนอกลไกการตรวจจบัโพรโทคอลบิตทอร์เรนตบ์นสภาพแวดลอ้มที>
เป็นเครือขา่ยไร้สาย โดยอาศยัขอ้มูลเพียงแค่ขนาดเฟรมขอ้มูลที>ชัTนแมค็ของเครือขา่ยไร้สาย ซึ> งง่าย
ต่อการพฒันา บริโภคทรัพยากรนอ้ย ทาํใหส้ามารถนาํไปติดตัTงบนอุปกรณ์เครือขา่ยไร้สายที>มี
ทรัพยากรจาํกดัอยา่งเช่นแอคเซสพอ้ยทไ์ด ้ซึ> งกลไกแบง่ไดเ้ป็น 3 ขัTนตอนไดแ้ก่ การสุ่มดกัจบั
ขอ้มูล การกรองเฟรม และการตดัสินการเป็นโพรโทคอลบิตทอร์เรนต ์ 

 
ผลของการทดลองบนสภาพแวดลอ้มควบคุมพบวา่ กลไกสามารถตรวจจบัไดใ้นเวลาจริง 

สามารถดกัจบัแมมี้การเขา้รหสัขอ้มูล โดยที>ผลการทดลองเพื>อหาคา่ช่วงเวลาเริ>มดกัจบัขอ้มูลที>
เหมาะสมพบวา่ อยูที่> 20 วนิาที หลงัการเริ>มส่งขอ้มูล สาํหรับระยะเวลาการดกัจบัขอ้มูลที> 10 วนิาที 
และใชก้บัคา่ตดัสินการเป็นบิตทอร์เรนตที์> 3 และ 4 หากใชร้ะยะเวลาในการดกัจบัขอ้มูลที> 20 วนิาที
เป็นตน้ไป และคา่ตดัสินในการเป็นบิตทอร์เรนตที์> 5 ช่วงเวลาเริ>มดกัจบัขอ้มูลที>เหมาะสมจะเป็น 40 
วนิาทีเป็นตน้ไป หลงัจากเริ>มมีการส่งขอ้มูลบิตทอร์เรนต ์ในส่วนของคา่ระยะเวลาการดกัจบัขอ้มูล
ที>เหมาะสมเมื>อกาํหนดคา่คาดหวงั ที> TPR 90% และ FPR 6% ไดแ้ก่ ระยะเวลา 5 วนิาที เมื>อ
กาํหนดคา่ตดัสินที> 2 และระยะเวลา 10 วนิาทีเมื>อกาํหนดค่าตดัสินที> 3 และเมื>อทาํการทดสอบกลไก
การตรวจจบัโพรโทคอลบิตทอร์เรนตใ์นสภาพแวดลอ้มการใชง้านเครือขา่ยไร้สายปกติ พบวา่กลไก
สามารถใหค้า่ความถูกตอ้งในการตรวจสอบ TPR 90%-100% โดยเฉลี>ย และมีความผิดพลาดในการ
ตรวจสอบประมาณ 20% โดยเฉลี>ย เมื>อเทียบกบัการตรวจจบัดว้ยโปรแกรมไวร์ชาร์ก 
 

ข้อเสนอแนะ 

 

การใชก้ารนบัจาํนวนขนาดเฟรมขอ้มูล ยงัมีความทนทานต่อการถูกทาํลายนอ้ยมาก เพื>อ
เพิ>มความทนทานใหก้บักลไกควรจะมี กลไกการใหน้ํTาหนกั การตดัสินดว้ยการนบัจาํนวนขนาด
เฟรมขอ้มูล อีกทัTงการทดลองเพื>อใหไ้ดม้าซึ> งขนาดของเฟรมที>ตอ้งกรอง ที>มีความละเอียดในการ
กรองสูงจะช่วยใหป้ระสิทธิภาพการทาํงานของกลไกสูงขึTน และการทดสอบในสภาพแวดลอ้มที>
เป็นสภาพการใชง้านปกติมีความจาํเป็นมาก และเนื>องจากลกัษณะพฤติกรรมการรับ-ส่งขอ้มูลบน
เครือขา่ยไร้สายในสภาพแวดลอ้มการใชง้านปกติของแต่ละสถานที>อาจมีพฤติกรรมที>แตกต่างกนั 
จึงควรจะตอ้งมีการออกแบบกลไกการเรียนรู้พฤติกรรมการรับ-ส่งขอ้มูลของแต่ละสภาพแวดลอ้ม
เสียก่อน จากนัTนจึงปรับคา่ตดัสินใหเ้หมาะสมกบัสภาพแวดลอ้มนัTน ๆ ก่อนที>จะนาํกลไกไปใชง้าน 
การเพิ>มเติมการพฒันากลไกลงบนอุปกรณ์เครือข่ายไร้สายอยา่งเช่น แอคเซสพอ้ยท ์จะช่วยใหรู้้ถึง
การบริโภคทรัพยากรของกลไกเมื>อใชง้านกบัอุปกรณ์ที>มีทรัพยากรจาํกดัไดช้ดัเจนยิ>งขึTน และการ
ทดสอบประสิทธิภาพระหวา่งการตรวจจบัแบบกระจายจุดและการตรวจจบัแบบรวมศูนยด์ัTงเดิม
ของระบบวา่ ทัTงสองแนวทางใหป้ระสิทธิภาพโดยรวมของระบบวา่เป็นอยา่งไร 
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ประวตัิการศึกษา และการทาํงาน 

 
ชื>อ –นามสกุล วา่ที>ร้อยตรีณรงค ์ภูมิสุข 
วนั เดือน ปี ที>เกิด 13 เมษายน 2524 
สถานที>เกิด  กรุงเทพมหานคร 
ประวติัการศึกษา สาขาวทิยาการคอมพิวเตอร์ 

มหาวทิยาลยัเกษตรศาสตร์ วิทยาเขตศรีราชา 
ตาํแหน่งหนา้ที>การงานปัจจุบนั เจา้หนา้ที>ดูแลศูนยข์อ้มูล 
สถานที>ทาํงานปัจจุบนั ศูนยไ์ทยกริดแห่งชาติ 
ผลงานดีเด่นและรางวลัทางวิชาการ   
ทุนการศึกษาที>ไดรั้บ  
 

 




