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การตรวจประเมินภายในตามข้อก าหนดมาตรฐานสากลส าหรับระบบบริหารความมั่นคง
ปลอดภัยของสารสนเทศ 
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บทคัดย่อ 
 

  ความก้าวหน้าของเทคโนโลยีสารสนเทศที่เพิ่มมากขึ้นและเข้ามามีบทบาทมากมายในองค์กรต่างๆ ทั้งภาครัฐ
และภาคเอกชน ซึ่งองค์กรต่างๆ มีข้อมูลที่มีความส าคัญ และข้อมูลที่เป็นความลับขององค์กร ส่งผลให้ความต้องการใน
การดูแลความมั่นคงปลอดภัยของสารสนเทศเพิ่มสูงขึ้น เพื่อป้องกันความเสียหายที่จะเกิดขึ้นจากภัยคุกคามในรูปแบบ
ต่างๆ ท่ีสามารถบุกรุกโจมตีข้อมูลขององค์กร   
  มาตรฐาน ISO/ IEC 27001 คือ มาตรฐานสากลส าหรับระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management System: ISMS) ได้ถูกน ามาใช้เป็นมาตรฐานในการด าเนินงานขององค์กรต่างๆ 
เพื่อให้เกิดประสิทธิภาพในการปกป้องทรัพย์สินสารสนเทศขององค์กร และให้การด าเนินงานขององค์กรสอดคล้องกับ
กฎหมาย กฎระเบียบ ข้อบังคับ และข้อก าหนดต่างๆ ทีเ่กี่ยวข้อง โดยหลักการพื้นฐานประการหนึ่งของมาตรฐาน ISO/IEC 
27001 คือ การตรวจประเมินภายใน (Internal Audits) ซึ่งการตรวจประเมินภายในเป็นการให้หลักประกันอย่างเที่ยง
ธรรมและการให้ค าปรึกษาอย่างเป็นอิสระ เพิ่มคุณค่าและปรับปรุงการปฏิบัติงานขององค์กรให้ดีขึ้น การตรวจประเมิน
ภายในช่วยให้องค์กรบรรลุถึงเป้าหมายที่วางไว้ ด้วยการประเมินและปรับปรุงประสิทธิภาพของกระบวนการบริหารความ
เสี่ยง การควบคุมและการก ากับดูแลอย่างเป็นระบบและเป็นระเบียบ 
  ดังนั้นผู้ตรวจประเมินภายในที่จะด าเนินการตรวจประเมินภายในตามมาตรฐาน ISO/IEC 27001 ต้องมีความรู้
ในเรื่องข้อก าหนดมาตรฐาน (Requirements) และมาตรการควบคุม (Control) จัดการความมั่นคงปลอดภัยสารสนเทศ
ของ ISO/IEC 27001:2013 และขั้นตอนการตรวจประเมินภายในตามข้อก าหนดมาตรฐานสากลส าหรับระบบการจัดการ
ความมั่นคงปลอดภัยของสารสนเทศ 
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Abstract 

  Currently, the advancement of information technology become backbones in various 
organizations.  There are important information and confidential information about the organization 
which affecting increased demand for information security from various forms of threats that can attack 
an organization's information.  ISO/ IEC 27001 is an international standard for Information Security 
Management System (ISMS). The ISO/IEC 27001 has been applied as a standard in operations of various 
organizations in order to be effective in protecting the information assets of the organization and ensure 
that the operations of the organization comply with the laws, rules, regulations and various 
requirements.  Internal audit is the basic principles of the ISO/ IEC 27001, conducting internal audits is 
guaranteeing along with independent consulting. The internal audit becomes enrichment and improves 
the operations of the organization.  In addition, an internal audit helps the organization achieve the 
goals, onward to evaluating and improving the efficiency of the risk management process Systematic 
and orderly control and supervision. 
  The internal auditors will be conducting internal audits in accordance with requirements and 
controls with ISO/ IEC 27001: 2013 standard.  The internal auditor exceptional skills and knowledge in 
internal audit procedures. 
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บทน า 

 หากพิจารณาเหตุการณ์ที่เกิดขึ้นในปัจจุบันและ
ข่าวรอบโลกจะเห็นได้ว่ามีการกระท าผิดด้านเทคโนโลยี
สารสนเทศเพิ่มมากขึ้น ตัวอย่างเช่น เมื่อวันที่ 15 สิงหาคม 
2562 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (ThaiCERT หรือไทยเซิร์ต) ตรวจ
พบว่าข้อมูลส่วนตัวของคนไทยปรากฎอยู่ในระบบฐานข้อมลู
ในต่างประเทศซึ่งมีความคาบเกี่ยวกับเว็บไซต์การพนัน โดย
พบข้อมูลรั่วไหลทั้งสิ้นประมาณ 41 ล้านรายการ และเป็น
ข้อมูลการท าธุรกรรมของคนไทยที่ท ารายการผ่านเว็บไซต์
การพนันดังกล่าวถึงจ านวนประมาณ 3.3 ล้านรายการ 
รวมทั้งมีข้อมูลส่วนตัวของคนไทย เช่น ช่ือ, นามสกุล, 
หมายเลขโทรศัพท์ , วันเกิด, หมายเลขบัตรประจ าตัว
ประชาชน และหมายเลขบัญชีธนาคารรั่วไหลด้วย นอกจากนี้
นักวิจัยด้านความมั่นคงปลอดภัยจาก RedDrip Team ได้

เผยแพร่รายงานบทวิเคราะห์การโจมตีโดยกลุ่มที่ถูกเรียกว่า 
OceanLotus ซึ่งเป็นกลุ่มแฮกเกอร์ที่คาดว่าได้รับการ
สนับสนุนจากรัฐบาลของบางประเทศ โดยก่อนหน้านี้กลุ่ม
ดั งกล่ าวเคยก่อเหตุปฏิบัติการโจมตีแบบ Advance 
Persistent Threat (APT) เพื่อขโมยข้อมูลส าคัญโดยเฉพาะ
ข้อมูลด้านข่าวกรองจากหน่วยงานระดับสูงในประเทศจีน
และประเทศในแถบเอเชียตะวันออกเฉียงใต้มาแล้ว หาก
ย้อนกลับไปเมื่อวันที่ 28 กันยายน 2561 มีแถลงการณ์จาก
เฟซบุ๊ก (Facebook) กรณีตรวจพบการรั่วไหลของข้อมูล
ผู้ใช้งานกว่า 50 ล้านรายทั่วโลก ซึ่งถูกแฮกเกอร์เจาะระบบ
ผ่านช่องโหว่ของแพลตฟอร์ม ท าให้เฟซบุ๊กต้องท าการรีเซต
ระบบ Access Tokens ของผู้ใช้งานเพื่อป้องกันผลกระทบที่
อาจเกิดขึ้น ส่งผลให้ผู้ใช้งานกว่า 90 ล้านบัญชีถูกบังคับให้
ออกจากระบบเพื่อให้เข้าสู่ระบบใหม่อีกครั้ง นอกจากนี้การ
โจรกรรมข้อมูลส่วนบุคคล หรือการขโมยข้อมูลส่วนบุคคล
ของผู้อื่นไปใช้ฉ้อโกงหรือก่ออาชญากรรมอื่น ๆ  เช่น น า
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ข้อมูลของผู้อื่นไปใช้ท าบัตรเครดิต กู้เงิน หรือเปิดบัญชีใหม่ 
เป็นต้น ซึ่งเหตุการณ์ต่าง ๆ  เหล่านี้ได้สะท้อนให้เห็นถึง
ความเสี่ยงที่เกี่ยวข้องความปลอดภัยของข้อมูล 
  มาตรฐาน ISO/IEC 27001 คือ มาตรฐานสากล
ส าหรับระบบบริหารความมั่นคงปลอดภัยของสารสนเทศ 
(Information Security Management Systems: ISMS) 
จะช่วยให้กิจกรรมทางธุรกิจต่อเนื่องไม่สะดุด ช่วยป้องกัน
กระบวนการทางธุ รกิจจากภัยร้ ายแรงต่ างๆ เช่น 
แผ่นดินไหว วาตภัย อุทกภัย ฯลฯ และความเสียหายของ
ระบบข้อมูล โดยครอบคลุมทุกกลุ่มอุตสาหกรรมและทุก
กลุ่มธุรกิจ มาตรฐาน ISO/IEC 27001 ให้ต้นแบบส าหรับ
การประเมินความเสี่ยง การออกแบบด้านการรักษาความ
ปลอดภัยและการน าไปปฏิบัติ รวมถึงการบริหารจัดการ
ความปลอดภัยของข้อมูล โดยมาตรฐาน ISO/IEC 27001 
เป็นมาตรฐานสากลเพียงมาตรฐานเดียวท่ีสามารถตรวจ
ประเมินได้ส าหรับระบบบริหารความมั่นคงปลอดภัยของ
สารสนเทศ โดยมาตรฐาน ISO/IEC 27001 จะให้การ
รับรองว่าองค์กรได้ด าเนินงานโดยสอดคล้องกับกฎหมาย 
กฎระเบียบ ข้อบังคับ และข้อก าหนดตามสัญญาอัน
เกี่ยวเนื่องกับข้อมูลส าคัญ ซึ่งเป็นการพิสูจน์ให้เห็นว่า
องค์กรได้มีการด าเนินการตามขั้นตอนที่จ าเป็นเพื่อ
ปกป้องข้อมูลที่ส าคัญจากการเข้าถึงที่ไม่ได้รับอนุญาต 
เมื่อองค์กรน ามาตรฐาน ISO/IEC 27001 ไปปฏิบัตินั้นจะ
แตกต่างกันไปในแต่ละองค์กร แต่มีหลักการพื้นฐานของ
มาตรฐาน ISO/IEC 27001 ที่ทุกองค์กรจะต้องปฏิบัติตาม
เพื่ อให้ เกิ ดประสิทธิภาพในการปกป้องทรั พย์ สิ น
สารสนเทศขององค์กร คือ การตรวจประเมินภายใน 
( Internal Audits) ซึ่ งการตรวจประเมินภายในเป็น
กิจกรรมบังคับส าหรับองค์กรที่จัดท าระบบการจัดการ
ความมั่นคงปลอดภัยของสารสนเทศ (Information 
Security Management System: ISMS) ซึ่ งการตรวจ
ประเมินภายในเป็นการให้ความเช่ือมั่น (Assurance) และ
การให้ค าปรึกษา (Consulting) อย่างเที่ยงธรรมและเป็น
อิสระ เพื่อเพิ่มคุณค่าและปรับปรุงการด าเนินงานของ
องค์กร และช่วยให้องค์กรบรรลุถึงเป้าหมายที่วางไว้ 

 

ความส าคัญของมาตรฐาน ISO/IEC 27001 
  มาตรฐาน ISO/IEC 27001 เป็นมาตรฐานด้าน
การบริหารจัดการความมั่นคงปลอดภัยของสารสนเทศท่ี
ผ่านการระดมสมอง อภิปราย และโหวตรับรองโดย
ประเทศทีเป็นสมาชิก นอกจากนีีีในกระบวนการพัฒนา
มาตรฐานระดับสากลได้เปิดโอกาสให้ตัวแทนของแต่ละ
ประเทศ องค์กรวิชาชีพได้ เข้ามามีส่วนร่วม โดยมี
เป้าหมายเพื่อให้เกิดการยอมรับในระดับสากล ซึ่งองค์กร 
International Organization for Standardization หรือ 
ISO เป็นหน่วยงานที่ให้ก าเนิด ISO/IEC 27001 โดยมีการ
ใช้งานเวอร์ชันแรก คือ ISO/IEC 27001:2005 ประกาศใช้
งานครั้งแรกเมื่อปี พ.ศ.2550 หลังจากประกาศใช้ก็ได้รับ
ความสนใจจากองค์กรทั้งภาครัฐและเอกชนทั่วโลก
น ามาใช้งานและขอการรับรอง (Certification) ส าหรับ
เวอร์ชันล่าสุดของมาตรฐาน ISO/IEC 27001 คือ ISO/IEC 
27001:2013 ประกาศเมื่อ 1 ตลุาคม พ.ศ.2556 มาตรฐาน 
ISO/IEC 27001 ออกแบบมาให้ใช้ได้กับหน่วยราชการ 
สถาบันการศึกษา องค์กรประเภทธุรกิจต่างๆ สามารถ
น ามาปฏิบัติได้เหมือนกันทั้งองค์กรขนาดเล็กและองค์กร
ขนาดใหญ่  โดยพื้นฐานความมั่ งคงปลอดภั ยของ
สารสนเทศจะครอบคลุมถึงเรื่องการใช้งานเทคโนโลยี
สารสนเทศ เรื่องกฏระเบียบขององค์กร เรื่องการ
ปฏิบัติงานของบุคลากร เรื่องจัดซื้อจัดจ้าง เรื่องสมรรถนะ
ของบุคลากร เรื่องการควบคุมผู้ให้บริการภายนอก เรื่อง
การปฏิบัติตามกฎหมายที่เกี่ยวข้อง แม้ว่าองค์กรจะน า
ระบบไอทีล้ าเลิศแค่ไหนเข้ามาใช้งานภายในองค์กร แต่ถ้า
ไม่มีกฎระเบียบควบคุมการปฏิบัติงานที่ชัดเจนเกี่ยวกับ
การใช้งานเทคโนโลยีสารสนเทศ ไม่มีการอบรมให้ความรู้
แก่และสร้างความตระหนักถึงความส าคัญของใช้งาน
เทคโนโลยีสารสนเทศให้แก่บุคลากรขององค์กร และไม่มี
การควบคุมผู้ให้บริการภายนอกในการใช้งานเทคโนโลยี
สารสนเทศขององค์กรที่ดีพอ องค์กรนั้นก็จะด าเนิน
กิจกรรมด้วยความยากล าบาก บุคลากรน าทรัพยากรไป
กับเรื่องที่ไม่สมควรและหลายคนท าผิดกฎหมาย เช่น 
บุคลากรใช้คอมพิวเตอร์ขององค์กรโหลดหนังและแชร์
ไฟล์ที่ละเมิดลิขสิทธิ์ บุคลากรน าข้อมูลที่เป็นความลับของ
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องค์กรไปเผยแพร่ หรือข้อมูลส าคัญรั่วไหล เหตุการณ์
เหล่านี้เสี่ยงต่อการละเมิดกฎหมายและเสี่ยงต่อสร้างความ
เสียหายต่อองค์กรอย่างแน่นอน (ปริญญ์ เสรีพงศ์, 2557) 
 หัวใจส าคัญของระบบการจัดการความมั่นคง
ปลอดภัยของสารสนเทศ ประกอบด้วยปัจจัยพื้นฐานหลัก 
3 ปัจจัย คือ ข้อมูลส่วนตัวและข้อมูลส าคัญขององค์กร 
การบริหารความเสี่ยงจากเหตุการณ์และปัจจัยต่างๆ และ
การบริหารระบบป้องกันความมั่นคงปลอดภัยของข้อมูล 
 1. ข้อมูลส่วนตัว ข้อมูลส าคัญขององค์กร การ
รักษาความมั่นคงปลอดภัยของสารสนเทศไม่ให้ถูกขโมย 
ลักลอบน าไปใช้ ดัดแปลง หรือท าให้เกิดข้อผิดพลาดอื่น
ใด ซึ่งส าหรับหลายหน่วยงานอาจเป็นอันตรายระดับ
วิกฤติได้ ซึ่งข้อมูลนี้ไม่เพียงเฉพาะข้อมูลส าคัญของ
องค์กรแต่ยังรวมถึงข้อมูลส่วนตัวของลูกค้าหรือบุคคลที่
สามที่เกี่ยวข้องอื่นๆ ด้วย 
 2. การบริหารความเสี่ยงจากเหตุการณ์และ
ปัจจัยต่างๆ การบริหารความเสี่ยงจากเหตุการณ์และ
ปัจจัยต่างๆ ซึ่งปัจจุบันมีการค านึงถึงการตั้งศูนย์ส ารอง
ข้อมูล และด าเนินการกู้คืนระบบภายหลังภัยพิบัติ 
(Disaster Recovery Center: DRC) ซึ่งมีความส าาคัญ
มากในหลายธุรกิจ เช่น ธุรกิจการเงิน หรือบริการด้าน
สุ ขภาพเพราะข้อมู ล เหล่ านั้ นมี ความส าคัญต่ อ
ความสามารถในการด าเนินธุรกิจได้อย่างต่อเนื่อง 
(Business Continuity) 
 3.  การบริหารระบบป้องกันความมั่ นคง
ปลอดภัยของข้อมูล มีองค์ประกอบในการพิจารณาความ
มั่นคงปลอดภัยของระบบสารสนเทศ 3 ประเด็นหลัก คือ 
ความลับของข้อมูล (Confidentiality), ความถูกต้อง
สมบูรณ์ของข้อมูล (Integrity) และความพร้อมใช้งานของ
ข้อมูล (Availability) ดังรูปที่ 1 

 

รูปที่ 1 องค์ประกอบในการพิจารณา ISMS 

 มาตรฐาน ISO/IEC 27001 ใช้แนวทางของ
วงจรการควบคุมคุณภาพ (Deming Cycle) หรือ PDCA 
(Plan-Do-Check-Act) ซึ่งถูกคิดค้นโดยวอล์ทเตอร์ ซิว
ฮาร์ท (Walter Shewhart) ผู้บุกเบิกการใช้สถิติส าหรับ
วงการอุตสาหกรรม และต่อมาเอดวาร์ด เดมมิ่ ง 
(Edwards W. Deming) ได้ใช้วงจรนี้ เป็นเครื่องมือ
ส าหรับการปรับปรุงกระบวนการท างานของพนักงาน
ภายในโรงงาน และพนักงานในโรงงานได้น าวิธีการ 
PDCA ช่วยค้นหาปัญหาอุปสรรคในแต่ละขั้นตอนการ
ผลิตให้ดีขึ้น ส่งผลให้วงจรการควบคุมคุณภาพเริ่มเป็นที่
รู้จักกันมากข้ึน ส าหรับมาตรฐาน ISO/IEC 27001 เน้น
เรื่องข้อมูลสารสนเทศ และการวางแนวทางการบริหาร
ให้เกิดความมั่นคงปลอดภัยโดยผ่านกระบวนการตั้งแต่
การตั้งเป้าหมาย (Goal Setting) ซึ่งถือเป็นจุดเริ่มต้น
ส าคัญของการลงมือท าในเรื่องใดเรื่องหนึ่ง เพราะการมี
เป้าหมาย หมายถึงการที่องค์กรรู้ว่าองค์กรต้องการ
อะไร องค์กรจะเดินทางไปในทิศทางใด ยิ่งถ้ารู้ได้ว่า
ท าไมองค์กรถึงต้องไป และยิ่งมองเห็นภาพขององค์กร
เมื่อไปถึงเป้าหมายนั้นชัดเจนมากเท่าไร ยิ่งเกิดแรง
กระตุ้นให้บุคลากรขององค์กรอยากออกเดินทางไปสู่
เป้าหมายนั้นโดยเร็ว ซึ่งแนวคิดนี้สามารถประยุกต์ใช้ใน
การด าเนินงานตามมาตรฐาน ISO/IEC 27001 ได้เป็น
อย่างดี โดยหลักการของ PDCA (บูรณะศักดิ์, 2551) มี
ดังนี ้

▪ การวางแผนงาน (Plan) เมื่อองค์กรตั้งเป้าหมาย
แล้ว สิ่งแรกที่องค์กรต้องด าเนินการ คือ การน า
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เป้ าหมายมาก าหนดรายละเอี ยดต่ า งๆ 
ตัวอย่างเช่น สิ่งที่ต้องท าโดยเรียงตามล าดับ
ความส าคัญ รายละเอียดของสิ่งที่ต้องท าแต่ละ
ขั้นตอน ปัจจัยต่างๆ ที่ต้องใช้ ระยะเวลาเริ่ม-
สิ้นสุด บุคคลหรือทีมงานท่ีเกี่ยวข้องในแต่ละ
ขั้นตอน และที่ส าคัญที่สุด คือ ตัวช้ีวัดผล (Key 
Performance Indicator: KPI) โดยแผนงาน
เป็นตัวก าหนดวิธีการท างาน และก าหนด
ระยะเวลาในการด าเนินงานว่ าจะบรรลุ
เป้าหมายเมื่อไหร่ ดังนั้นตัวช้ีวัดจึงเป็นตัวที่จะ
คอยบอกว่าวิธีการที่องค์กรเลือกใช้นั้นถูกต้อง
หรือไม่ เร็ว-ช้าอย่างไร ทรัพยากรที่ใช้ไปเป็นไป
ตามแผนหรือเกินกว่าที่ก าหนดไว้ เพื่อที่จะได้
ปรับแผนหรือวิธีได้อย่างทันท่วงท ี

▪ การลงมือปฏิบัติ (Do) เมื่อวางแผนและก าหนด
วิธีการด าเนินการเสร็จแล้ว ขั้นตอนต่อไปคือ 
การลงมือปฏิบัติตามแผนงานและวิธีการที่
ก าหนดไว้อย่างมีวินัยและเคร่งครัด ทักษะการ
บริหารจัดการต่างๆ จะถูกน ามาใช้ในการลงมือ
ปฏิบัติ เช่น การบริหารเวลาให้ได้ตามแผน การ
ประชุมเพื่อตรวจสอบความคืบหน้า การ
มอบหมายงานเพื่ อแบ่ งงานให้บุคลากรที่
เกี่ยวข้อง เป็นต้น  

▪ การตรวจสอบ (Check) ภายหลังจากที่ลงมือ
ปฏิบัติไปได้ระยะหนึ่ง องค์กรต้องเริ่มท าการ
ตรวจสอบความคืบหน้าของสิ่งที่ลงมือปฏิบัติว่า
เป็นไปตามแผนงานหรือไม่ โดยเปรียบเทียบผล
การปฏิบัติงานกับตัวช้ีวัดที่ก าหนดไว้ ถ้าจุดที่
ตรวจสอบได้ผลลพัธ์ตามตวัช้ีวัดที่ตั้งไว้หรือดีกวา่
แสดงว่าวิธีการที่เลือกใช้นั้นถูกต้อง และสามารถ
ด าเนินการต่อให้แล้วเสร็จได้ตามแผนงานที่วางไว้ 
แต่ถ้าตรวจสอบออกมาแล้วผลปรากฏว่าสิ่งที่ลง
มือปฏิบัติไปนั้นต่ ากว่าตัวช้ีวัดที่ตั้ง ถือเป็น
สัญญาณเตือนว่ามีความผิดปกติบางอย่าง
เกี่ยวกับแผนงานหรือวิธีการที่ก าหนดไว้ในตอน

แรก และอาจส่งผลให้ไม่สามารถด าเนินการต่อให้
เสร็จทันตามแผนงานที่ก าหนดไว ้

▪ การปรับปรุง (Action) เมื่อตรวจสอบพบว่าไม่
สามารถด าเนินการต่อให้เสร็จทันตามแผนงานที่
ก าหนดไว้ การปรับปรุงเป็นการปรับเปลี่ยน
วิธีการหรือทรัพยากรบางอย่างเพื่อท าให้
ผลลัพธ์กลับมาอยู่ในแผนงาน และระยะเวลา
ตามที่ก าหนดไว้ในครั้งแรก ซึ่งกระบวนการ
ปรับปรุงเริ่มจากการวิเคราะห์หาสาเหตุที่ท า
ให้ผลลัพธ์ไม่เป็นไปตามที่วางแผนหรือก าหนด
ไว้ โดยตรวจสอบว่าเกิดจากองค์ประกอบหรือ
ปัจจัยภายใน/ภายนอกใดบ้าง จากนั้นจึงน ามา
ก าหนดมาตรการแก้ไข ปรับปรุงต่อไปเพื่อให้
กิจกรรมต่างๆ สามารถด าเนินการต่อให้แล้ว
เสร็จได้ตามแผนงานที่วางไว้ ส าหรับกรณีที่
สามารถด าเนินการต่อให้แล้วเสร็จได้ตาม
แผนงานท่ีวางไว้ หากองค์กรมุ่งเน้นประสิทธิ์
ภาพผลงานขององค์กร เรียนรู้ จากความ
ผิดพลาดต่างต่อเนื่อง สามารถน าการปรับปรุง
กระบวนการหรือปรับเปลี่ยนกระบวนการอย่าง
ต่อเนื่องมาใช้ได้เช่นกัน 

 

 หลักการของ PDCA ไม่ใช่เพียงแค่ท าให้องค์กร
บรรลุเป้าหมายตามที่ตั้งไว้เท่านั้น องค์กรยังสามารถใช้
หลักการ PDCA เพื่อการด าเนินกิจกรรมอย่างต่อเนื่องได้
ด้วยการยกระดับของเป้าหมายให้สูงขึ้น และเริ่มก าหนด
แผนงานและวิธีการที่เหมาะสมที่จะน าพาองค์กรไปสู่
เป้าหมายที่สูงขึ้น แล้วจึงเริ่มเข้าสู่วงจร PDCA อีกครั้งเพื่อ
การปรับปรุงและพัฒนาให้เกิดการท างานอย่างต่อเนื่อง 
(Continuous Improvement) ภายในองค์กร ส่งผลให้
องค์กรตอบสนองความพึงพอใจของลูกค้า มุ่งเน้นจ ากัด
การสูญเสียทรัพยากร หรือจ ากัดงานที่ไม่ก่อให้เกิด
คุณค่า (Non-value added work) ภายในองค์กรได้
อีกด้วย (วชิราพร, 2552) ดังรูปที่ 2 
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รูปที่ 2 วงจรการบริหารงานคุณภาพ (Deming Cycle) 
 
ประโยชน์ของมาตรฐาน ISO/IEC 27001 
  ประโยชน์ของการได้รับการรับรองโดยบุคคลที่ 
3 ตามมาตรฐาน ISO/ IEC 27001 (Perry,  2018)  มี
มากมายทั้งส าหรับองค์กรและผู้มีส่วนได้เสียขององค์กร 
(Stakeholder) ดังนี ้
 1. การได้รับการรับรองมาตรฐาน ISO/IEC 
27001 จะช่วยเพิ่มความน่าเชื่อถือขององค์กรด้วยความ
ครบถ้วนสมบูรณ์ของข้อมูลและระบบต่างๆ ขององค์กร 
 2. การได้รับการรับรองมาตรฐาน ISO/IEC 
27001 เป็นสร้างความมั่นใจให้กับซัพพลายเออร์ ลูกค้า 
และผู้มีส่วนได้เสียอื่นๆ ว่า องค์กรได้มีการด าเนินมาตรการ
ที่จ าเป็นเพื่อปกป้องข้อมูลขององค์กร นอกจากให้ความอุ่น
ใจให้กับลูกค้าปัจจุบันขององค์กรแล้ว การได้รับการรับรอง
มาตรฐาน ISO/IEC 27001 ยังสามารถช่วยท่านในการดงึดดู
ลูกค้าใหม่ที่ใส่ใจในเรื่องการรักษาความปลอดภัย 
 3. การได้รับการรับรองมาตรฐาน ISO/IEC 
27001 ยังสามารถช่วยเสริมสร้างความรู้สึกเกี่ยวกับการ
รักษาความลับทั่วทั้งองค์กรได้อีกด้วยซึ่งเป็นเรื่องที่ส าคัญ
อย่างมาก เพราะข้อมูลที่ส าคัญไม่ได้ถูกเก็บไว้เฉพาะใน
เซิร์ฟเวอร์และฮาร์ดไดรฟ์เท่านั้น แต่ข้อมูลที่ส าคัญ
สามารถถูกเข้าถึงและจดจ าได้โดยบุคคล/พนักงานใน
องค์กรเองอีกด้วย  
 4. การได้รับการรับรองมาตรฐาน ISO/IEC 
27001 สามารถเปลี่ยนวัฒนธรรมองค์กรได้ ท าให้เป็นสิ่ง
หนึ่งที่สร้างมูลค่าให้กับข้อมูลส่วนตัวขององค์กร 

  มาตรฐานสากลส าหรับระบบการจัดการความ
มั่นคงปลอดภัยของสารสนเทศ (ISO/IEC 27001:2013) 
ประกอบด้ วย 2 ส่ วน คื อ ข้ อก าหนดมาตรฐาน 
(Requirements) ISO/IEC 27001:2013 และมาตรการ
ควบคุม (Control) จัดการความมั่นคงปลอดภัยของ
สารสนเทศ ISO 27001:2013 โดยมีรายละเอียดดังนี ้
 

ข้อก าหนดมาตรฐาน ISO/IEC 27001:2013 

  ม า ต ร ฐ า น ส า ก ล  ISO 27001: 2013 ไ ด้
ก าหนดให้องค์กรหรือหน่วยงานด าเนินการควบคุมความ
มั่นคงปลอดภัยของสารสนเทศออกเป็นหมวดหมู่ต่างๆ 
ทั้งสิ้น 7 หมวด (ปริญญ์, 2556) ดังนี้ 
1. บริบทขององค์กร (Context of the organization) 
  มาตรฐานสากล ISO 27001:2013 ก าหนดให้
องค์กรด าเนินการทบทวน และก าหนดวัตถุประสงค์ของ
องค์กรที่มีต่อการจัดการความมั่นคงปลอดภัยของ
สารสนเทศ โดยการรวบรวมความต้องการและความ
คาดหวังจากผู้ที่เกี่ยวข้องกับองค์กรทั้งหมด เพื่อน ามาใช้ใน
การก าหนดขอบเขตการด าเนินงาน ตลอดจนการความ
ต้องการและความคาดหวังดังกล่าวไปใช้ในการก าหนด
นโยบายด้านความมั่งคงปลอดภยัของสารสนเทศขององค์กร 
  1.1 ท าความเข้าใจองค์กรและบริบทของ
องค์กร โดยระบุประเด็นภายใน (Internal issues) เช่น 
ระเบียบ ข้อบังคับ กฎเกณฑ์ต่างๆ ที่ปฏิบัติอยู่ภายใน
องค์กร และประเด็นภายนอก (External issues) เช่น 
พระราชบัญญัติ กฎหมาย นโยบายจากหน่วยงานที่
เกี่ยวข้องกับองค์กรมาใช้พิจารณาในการวางระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศให้ครอบคลุม
อย่างเหมาะสมไม่ตกหล่นประเด็นส าคัญ 
  1.2 ก าหนดความจ าเป็นและความคาดหวังของผู้
ที่ เกี่ยวข้อง โดยองค์กรจะต้องรู้ว่าใครคือผู้เกี่ยวข้อง 
(Interested parties) และผู้ เกี่ยวข้องเหล่านั้นมีความ
ต้ องการและมี ความคาดหวั งอะไร  (needs and 
expectations) จากองค์กร ระบบงานใดมีความส าคัญ
เพราะเป็นงานที่เกี่ยวข้องกับการส่งมอบสินค้าหรือบริการ
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ให้กับผู้เกี่ยวข้อง ซึ่งบริบทขององค์กรเป็นข้อมูลส าคัญใน
การก าหนดขอบเขต (Scope) ขอบการจัดท าระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศขององค์กร  
  1.3 การก าหนดขอบเขตของระบบบริหารจัดการ
ความมั่นคงปลอดภัยสารสนเทศ องค์กรต้องพิจารณาถึง
ข้อก าหนดและความต้องการของผู้เกี่ยวข้อง ซึ่งในส่วน
ดังกล่าวเป็นเง่ือนไขส าคัญที่องค์กรต้องท าความเข้าใจและ
ก าหนดขอบเขตให้เหมาะสมและเพียงพอคือไม่ก าหนด
ขอบเขตเลก็เกินไปจนตกหลน่ผูเ้กี่ยวข้อง หรือขอบเขตกวา้ง
เกินกว่าความสามารถในการบริหารจัดการส่งผลให้ระบบ
ขาดประสิทธิภาพ 
  1.4 ระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ โดยองค์กรต้องด าเนินการก าหนดนโยบาย จัดท า
เอกสารที่เกี่ยวข้อง เพื่อน าไปปฏิบัติและรักษาไว้ซึ่งความ
มั่นคงปลอดภัยสารสนเทศ รวมถึงปรับปรุงอย่างต่อเนื่อง 
และสอดคล้องตามข้อก าหนดของ ISO/IEC 27001:2013 
Information Security Management System 
2. ภาวะผู้น า (Leadership) 
  มาตรฐานสากล ISO 27001:2013 ได้ก าหนดให้
ผู้บริหารขององค์กรจะต้องให้ความส าคัญในเรื่องการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ และ
ด าเนินการก าหนดนโยบายด้านความมั่นคงปลอดภัย
สารสนเทศ ตลอดจนการก าหนดบทบาท หน้าที่และความ
รับผิดชอบให้กับบุคลากรขององค์กร  
  2.1 ภาวะผู้น าและการให้ความส าคัญ ผู้บริหาร
ระดับสูงขององค์กรต้องแสดงให้เห็นถึงภาวะผู้น าและให้
ความส าคัญต่อระบบการจัดการความมั่นคงปลอดภัย
สารสนเทศ โดยการแสดงออกถึงวิสัยทัศน์ พันธกิจ แผนกล
ยุทธ์ขององค์กรที่น ามาปฏิบัติให้สอดคล้องกับกฎเกณฑ์ 
ระเบียบปฏิบัติต่างๆ ทั้งภายในและภายนอกองค์กร 
  2.2 นโยบาย ผู้บริหารระดับสูงต้องก าหนด
นโยบายความมั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับ
จุดประสงค์ขององค์กรและสอดคล้องกับข้อก าหนดตาม
มาตรฐานสากล ISO 27001:2013 
  2.3 บทบาท หน้าที่ความรับผิดชอบ และอ านาจ
หน้าที่ ผู้บริหารระดับสูงขององค์กรจะต้องก าหนดหน้าที่

และความรับผิดชอบทางด้านความมั่นคงปลอดภัยของ
สารสนเทศให้แก่บุคลากรภายในองค์กรอย่างชัดเจน 
3. การวางแผน (Planning) 
  มาตรฐานสากล ISO 27001:2013 ได้ก าหนดให้
องค์กรด าเนินการประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศ และบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ขององค์กร โดยองค์กรต้องวางแผนบริหารความเสี่ยงและ
หาวิธีการควบคมุหรือจดัการความเสีย่งให้เกิดประสทิธิภาพ 
  3.1 การด าเนินการเพื่อจัดการกับความเสี่ยงและ
โอกาส องค์กรจะต้องวางแผนงานส าหรับระบบการจัดการ
ความมั่นคงปลอดภัยของสารสนเทศ จะต้องพิจารณาถึง
บริบทขององค์กร พิจารณาความเสี่ยงที่เกี่ยวข้องจากนั้น
วางแนวทางจัดการอย่างเหมาะสม (สุวันต์นา, 2562) 
  3.2 วัตถุประสงค์ด้านความมั่นคงปลอดภัย
สารสนเทศและแผนการบรรลุวัตถุประสงค์ องค์กรต้อง
ก าหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Objectives) และแผนการบรรลุ
วัตถุประสงค์ โดยวัตถุประสงค์นี้จะต้องวัดผลได้ และ
สอดคล้องกับนโยบายความมั่นคงปลอดภัยของสารสนเทศ
ขององค์กร 
4. การสนับสนุน (Support) 
  ม า ต ร ฐ า น ส า ก ล  ISO 27001: 2013 ไ ด้
ก าหนดให้องค์กรและผู้บริหารระดับสูงขององค์กรให้
การสนับสนุนด้านต่างๆ เรื่องการบริหารจัดการความ
มั่นคงปลอดภัยสารสนเทศ โดยมุ่งเน้นในประเด็นต่างๆ 
ที่ต้องให้การสนับสนุน 5 ประเด็น คือ 
  4.1 ทรัพยากร การจัดท าระบบการจัดการ
ความมั่ นคงปลอดภัยของสารสนเทศ ให้ประสบ
ความส าเร็จนั้นองค์กรจ าเป็นต้องมีทรัพยากรต่างๆ 
เพียงพอและเหมาะสม ซึ่งทรัพยากรประกอบด้วย 
บุคลากร เวลา งบประมาณ และการสนับสนุนจาก
ผู้บริหารอย่างเป็นรูปธรรม 
  4.2 สมรรถนะ การจัดท าระบบการจัดการ
ความมั่นคงปลอดภัยของสารสนเทศนั้น บุคลากรที่มี
ส่วนร่วมในการจัดท าระบบการจัดการความมั่นคง
ปลอดภัยของสารสนเทศจะต้องมีความรู้ความสามารถ 
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ซึ่งต้องมีการให้ความรู้ที่ตรงกับภาระหน้าที่ เพื่อให้
บุคลากรสามารถปฏิบัติได้อย่างถูกต้อง เช่น การบริหาร
ความเสี่ยง การจัดการความเสี่ยง และการตรวจ
ประเมินภายใน เป็นต้น 
  4.3 การสร้างความตระหนัก การจัดท าระบบ
การจัดการความมั่นคงปลอดภัยของสารสนเทศนั้น 
องค์กรจะต้องสร้างความตระหนักให้กับบุคลากรทุกคน
ขององค์กรในด้านความมั่นคงปลอดภัยของสารสนเทศ 
เพราะหากบุคลกรมีความตระหนักที่เพียงพอ ย่อมจะ
ลดความเสี่ยงได้โดยปริยาย เช่น การจัดช้ันความลับ 
และการควบคุมการเข้าถึงข้อมูลและสารสนเทศภายใน
องค์กร การใช้รหัสผ่านที่มีความซับซ้อน การเข้าใจและ
ปฏิบัติตามกฎ ระเบียบ ข้อบังคับด้านเทคโนโลยี
สารสนเทศขององค์กรอย่างเคร่งครัด เป็นต้น  
  4.4 การสื่อสาร องค์กรต้องด าเนินการสื่อสาร
กับบุคคลต่างๆ ที่เกี่ยวข้องกับองค์กร เพื่อให้ความรู้ 
ข่าวสารที่เป็นประโยชน์ ซึ่งเป็นวิธีในการสร้างความ
ตระหนักที่ได้ผลดี โดยองค์กรจะต้องด าเนินการสื่อสาร
กับบุคลากรทั้งการสื่อสารภายในองค์กร (Internal 
Communication) และการสื่อสารภายนอกองค์กร 
(External Communication)   
  4.5 เอกสารสารสนเทศ การจัดท าระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศเอกสาร
ต่างๆ ภายในองค์กรมีความจ าเป็นในการท างานร่วมกัน
เพื่อให้เกิดความชัดเจนแก่ผู้ปฏิบัติและผู้ตรวจสอบ 
(Auditor) ซึ่งมาตรฐาน ISO27001:2013 ก าหนดให้
องค์กรด าเนินการควบคุมเอกสารต่างๆ ตั้งแต่เริ่มจัดท า
เอกสาร การน าเอกสารไปใช้งาน ตลอดจนการท าลาย
เอกสารเมื่อสิ้นสุดการใช้งาน ซึ่งจะต้องผ่านการจัดท า
โดยผู้ที่มีความรู้ มีผู้ทบทวน และมีการอนุมัติก่อนจะ
น าไปใช้งาน 
5. การด าเนินการ (Operation) 
 ม า ต ร ฐ า น ส า ก ล  ISO 27001: 2013 ไ ด้
ก าหนดให้องค์กรด าเนินการบริหารความเสี่ยง (ปริญญ์, 
2557) ในการปฏิบัติงาน เพื่อควบคุมความมั่นคง
ปลอดภัยของสารสนเทศตามขั้นตอนการบริหารความ

เสี่ยง และมีการจัดการกับความเสี่ยงด้านเทคโนโลยี
สารสนเทศอย่างเหมาะสม 
  5.1 การวางแผนที่เกี่ยวข้องกับการด าเนินการ
และการควบคุม โดยองค์กรต้องควบคุมให้บุคลากร
ภายในองค์กรปฏิบัติตามแผนจัดการความเสี่ยง 
  5.2 การประเมินความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศ องค์กรจะต้องด าเนินการประเมิน
ความเสี่ยงเป็นระยะ ไม่ใช่ท าครั้งเดียวจบ เพราะเมื่อ
เวลาผ่านไปก็จะมีความเสี่ยงใหม่เกิดขึ้นมา ไม่ว่าจะเป็น
ความเสี่ยงจากเทคโนโลยีใหม่ๆ หรือสภาพแวดล้อม 
สังคมและการเมือง 
  5.3 การจัดการกับความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศ องค์กรจะต้องด าเนินการจัดการ
ความเสี่ยงที่จัดท าขึ้นภายหลังการประเมินความเสี่ยงของ
ทรัพย์สินสารสนเทศ โดยก าหนดรายละเอียด ขั้นตอน
วิธีการต่างๆ เพื่อน าไปปฏิบัติให้ได้ผลลัพธ์ตามที่ก าหนด
ไว้ให้สอดคล้องกับมาตรการควบคุม (Control) จัดการ
ความมั่นคงปลอดภัยของสารสนเทศ ISO 27001:2013  
6.  ก ารประ เมิ นประสิทธิ ภาพและประสิทธิ ผล 
(Performance Evaluation) 
  ม า ต ร ฐ า น ส า ก ล  ISO 27001: 2013 ไ ด้
ก าหนดให้องค์กรด าเนินการประเมินประสิทธิภาพและ
ประสิทธิผลในการด าเนินงานด้านความมั่นคงปลอดภัย
ของสารสนเทศขององค์กร ดังน้ี  
  6.1 การเฝ้าระวัง การวัดผล การวิเคราะห์ และ
การประเมิน องค์ กรต้ องด าเนินการการเฝ้ าระวั ง 
(Monitor) การวัดผล (Measure) การวิเคราะห์ (Analyze) 
และการประเมิน (Evaluate) ระบบการจัดการความมั่นคง
ปลอดภัยของสารสนเทศ โดยการด าเนินการดังกล่าวจะท า
ให้องค์กรรู้ได้ว่าผลลัพธ์เป็นไปตามที่วางแผนหรือไม่อย่างไร 
  6.2 การตรวจประเมินภายใน องค์กรต้องจัดให้
มีการตรวจประเมินภายใน (Internal Audit) ซึ่งการตรวจ
ประเมินภายในเป็นเครื่องมือส าคัญที่ท าให้รู้ว่าระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศที่องค์กรจัดท า
ขึ้นมานั้น มีความสมบูรณ์ จัดท าครบถ้วนตามข้อก าหนด 
มีการน าไปปฏิบัติหรือไม่ และได้ผลลัพธ์เป็นอย่างไร 
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ตรวจสอบความเข้าใจ การปฏิบัติและเอกสารบันทึกที่
เกี่ยวข้อง 
  6.3 การทบทวนของผู้บริหาร องค์กรต้องจัดให้
มีการประชุมเพื่อรายงานผลของการจัดท าระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศต่อผู้บริหาร
ระดับสู ง (Top Management) โดยรายงานถึ งการ
เปลี่ยนแปลงทั้งภายในและการเปลี่ยนแปลงทั้งภายนอกที่
มีผลกระทบต่อระบบการจัดการความมั่นคงปลอดภัยของ
สารสนเทศ รายงานผลการประเมินความเสี่ยงและการ
จัดการความเสี่ยง รายงานผลการเฝ้าระวังด้านความ
ปลอดภัยของสารสนเทศ (Information Security) รายงาน
ผลการตรวจประเมินภายใน ( Internal Audit) และ
ข้อบกพร่องจากการตรวจประเมินภายใน เป็นต้น 
7. การปรับปรุง (Improvement) 
  การตรวจประเมินภายใน (Internal Audit) จะ
พบข้อบกพร่องจากการตรวจประเมินภายในซึ่งเกิดจาก
การปฏิบัติงานต่างๆ ไม่สอดคล้องกับเกณฑ์ ระเบียบ
ปฏิบัติ หรือวิธีปฏิบัติงานที่องค์ก าหนดไว้ มาตรฐานสากล 
ISO 27001:2013 ได้ก าหนดให้องค์กรด าเนินการจัดการ
และแก้ ไขความไม่สอดคล้อง และก าหนดให้มีการ
ด าเนินการปรับปรุงและอย่างต่อเนื่อง ดังนี้ 
  7.1 ความไม่สอดคล้องและการด าเนินการแก้ไข 
การระบุความไม่สอดคล้อง (Nonconformity) และการ
แก้ ไขความไม่สอดคล้อง (Corrective Action) ต้อง
ด าเนินการอย่างเป็นระบบ และก าหนดให้มีผู้รับผิดชอบ
และมีบันทึกที่เป็นลายลักษณ์อักษรเกี่ยวกับความไม่
สอดคล้องและแนวทางการแก้ไข 
  7.2 การปรับปรุงอย่างต่อเนื่อง มาตรฐานสากล 
ISO 27001:2013 ก าหนดให้องค์กรปรับปรุงระบบการ
จัดการความมั่นคงปลอดภัยของสารสนเทศให้มีความ
เหมาะสม เพียงพอ และมีการปรับปรุงอย่างต่อเนื่อง  
 

มาตรการควบคุม (Control) จัดการความม่ันคง
ปลอดภัยของสารสนเทศ ISO 27001:2013 
(Annex A) 

  มาตรฐานสากล ISO/ IEC 27001:2013 ได้
ก าหนดวัตถุประสงค์ของมาตรการควบคุม (Control 
Objectives) และมาตรการควบคุม (Controls) ที่ขึ้น
ทะเบียนอยู่ใน Table A.1 เหมือนมาตรการควบคุมที่อยู่
มาตรฐานสากล ISO/IEC 27001:2013 ข้อก าหนด 5 ถึง 
18 ในข้อก าหนด 6.1.3 (Sriprapar, 2562) ดังนี ้
1. Annex A.5 นโยบายความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Policy) โดยมวีัตถุประสงค์เพื่อให้
มีการก าหนดทิศทางการบริหารจัดการและการสนับสนุน
การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศตาม
ข้อก าหนดของกฏหมาย ระเบียบ ข้อบังคับ และข้อก าหนด
ทางธุรกิจต่างๆ ที่เกี่ยวข้อง 
2.  Annex A.6 โครงสร้ างความมั่ นคงปลอดภั ยของ
สารสนเทศ (Organization of Information Security) โดยมี
วัตถุประสงค์เพื่อสร้างกรอบในการบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศให้มีการจัดโครงสร้างในการควบคุมการ
ลงมือปฏิบัติงาน และการปฏิบัติงานของบุคลากรภายใน
องค์กร รวมถึงการรักษาความมั่นคงปลอดภัยสารสนเทศใน
การปฏิบัติงานจากระยะไกล (Teleworking) และการใช้งาน
อุปกรณ์พกพา (Mobile Device) 
3. Annex A.7 ความมั่นคงปลอดภัยด้านทรัพยากรบุคคล 
(Human Resource Security) โดยมีวัตถุประสงค์เพื่อให้
บุคลากรและผู้ที่ท าสัญญาจ้างเข้าใจบทบาทและหน้าที่
ความรับผิดชอบของตนเองเกี่ยวกับความมั่นคงปลอดภัย
สารสนเทศขององค์กร ตั้ งแต่ เริ่ มต้นสรรหา ขณะ
ปฏิบัติงาน จนถึงการสิ้นสุดการจ้างงาน 
4. Annex A.8 การบริหารจัดการทรัพย์สิน (Asset 
Management) โดยมีวัตถุประสงค์เพื่อให้มีการระบุ
ทรัพย์สินขององค์กร และมีการบริหารจัดการทรัพย์สิน
ให้มีความมั่นคงปลอดภัยของสารสนเทศอย่างเหมาะสม 
ตั้งเริ่มต้นน าทรัพย์สินเข้ามาใช้งานภายในองค์กร การ
ก าหนดระดับความส าคัญของข้อมูลและสารสนเทศ 
การจัดเก็บข้อมูลและสารสนเทศ การเปลี่ยนแปลง การ
ลบ และการท าลายทรัพย์สิน ตลอดจนการเผยแพร่
ข้อมูลและสารสนเทศขององค์กร 
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5.  Annex A.9 ก า รควบคุ ม ก า ร เ ข้ า ถึ ง  ( Access 
Control) โดยมีวัตถุประสงค์ เพื่อจ ากัดการเข้าถึง
สารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศ และ
ควบคุมการเข้าถึงของผู้ใช้งานเฉพาะผู้ที่ได้รับอนุญาต 
และป้องกันการเข้าถึงระบบและข้อมูลสารสนเทศโดย
ไม่ได้รับการอนุญาต 
6. Annex A.10 การเข้ารหัสข้อมูล (Cryptography) 
โดยมีวัตถุประสงค์เพื่อก าหนดให้ข้อมูลและสารสนเทศ
มีการเข้ารหัสข้อมูลเป็นไปอย่างเหมาะสมต่อการ
น าไปใช้งานตามระดับความส าคัญของข้อมูลและ
สารสนเทศ ตลอดจนป้องกันไม่ให้มีการเปลี่ยนแปลง 
ปลอมแปลง หรือบิดเบือนข้อมูลและสารสนเทศ 
7. Annex A.11 ความมั่นคงปลอดภัยทางกายภาพและ
ส ภ า พ แ ว ด ล้ อ ม  ( Physical and Environmental 
Security) โดยมีวัตถุประสงค์เพื่อป้องกันการเข้าถึงทาง
กายภาพโดยไม่ได้รับอนุญาต และป้องกันการขโมย หรือ
ป้องกันความเสียหาย การแทรกแซงการท างานที่มีต่อ
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององค์กร 
8.  Annex A.12 ความมั่ นคงปลอดภั ยส าหรั บการ
ด าเนินการ (Operations Security) โดยมีวัตถุประสงค์
เพื่อให้การปฏิบัติงานต่างๆ และการปฏิบัติงานร่วมกับ
อุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและ
มั่นคงปลอดภัย ป้องกันการถูกโจมตีจากผู้ไม่ประสงค์ดี 
หรือโปรแกรมไม่ประสงค์ดี การบริหารจัดการช่องโหว่ทาง
ต่างๆ ทั้ งด้ านฮาร์ดแวร์  ซอฟต์แวร์  และเครือข่าย
คอมพิวเตอร์ ตลอดจนการป้องกันความสูญหายของข้อมูล
สารสนเทศ และมีการบันทึกการเฝ้าระวังหรือบันทึก
เหตุการณ์ หรือหลักฐานต่างๆ จากการด าเนินการต่างๆ  
9.  Annex A.13 ความมั่นคงปลอดภัยส าหรับการ
สื่อสารข้อมูล (Communications security)  โดยมี
วัตถุประสงค์ เพื่ อสร้างความมั่น ใจว่ าข้อมูลและ
สารสนเทศบนเครือข่ายและอุปกรณ์ประมวลผล
สารสนเทศต่างๆ ได้รับการป้องกันระหว่างการถ่ายโอน
ไปยังหน่วยภายในองค์กร และหน่วยงานภายนอก
องค์กร รวมถึงการไม่เปิดเผยความลบั ซึ่งสะท้อนให้เห็น

ถึงความต้องการขององค์กรในการปกป้องข้อมูลและ
สารสนเทศอย่างเหมาะสม 
10.  Annex A.14 การจั ดหา การพัฒนา และการ
บ ารุงรักษาระบบ (System Acquisition, Development 
and Maintenance) โดยมีวัตถุประสงค์เพื่อให้มั่นใจว่า
การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ
ตลอดวงจรชีวิตของการพัฒนาระบบสารสนเทศให้มีการ
บริหารจัดการความมั่นคงปลอดภัยสารสนเทศทีเ่หมาะสม 
11. Annex A.15 ความสัมพันธ์กับผู้ให้บริการภายนอก 
(Supplier Relationships) โดยมีวัตถุประสงค์เพื่อให้มี
กาป้องกันทรัพยท์สินขององค์กรที่มีการเข้าถึงโดยผู้
ให้บริการภายนอก และรักษาไว้ซึ่งระดับความมั่นคง
ปลอดภัยและระดับการให้บริการตามที่ตกลงกันไว้ใน
ข้อตกลงการให้บริการของผู้ให้บริการภายนอก 
12. Annex A.16 การบริหารจัดการเหตุการณ์ความ
มั่นคงปลอดภัยสารสนเทศ  ( Information Security 
Incident Management) โดยมีวัตถุประสงค์เพื่อให้มี
วิธีการที่สอดคล้องและได้ผลส าหรับการบริหารจัดการ
เหตุขัดข้อง (Incident Management) ให้มีความมั่นคง
ปลอดภัยของสารสนเทศ ซึ่งรวมถึงการแจ้งสถานการณ์
ความมั่นคงปลอดภัยสารสนเทศและจุดอ่อนของความ
มั่นคงปลอดภัยสารสนเทศให้ได้รับทราบ  
13. Annex A.17 ประเด็นด้านความมั่นคงปลอดภัย
สารสนเทศของการบริหารจัดการเพื่อสร้างความ
ต่อเนื่องทางธุรกิจ ( Information Security Aspects 
of Business Continuity Management)  โ ด ย มี
วัตถุประสงค์เพื่อให้มั่นใจว่าข้อมูลและสารสนเทศมี
ความพร้อมใช้ ซึ่งองค์กรมีการบริหารจัดการให้ธุรกิจ
ด าเนินการได้อย่างต่อเนื่อง มีการเตรียมอุปกรณ์
ประมวลผลสารสนเทศ บุคลากรและสิ่ งต่างๆ ที่
เกี่ยวข้องกับด าเนินการทางธุรกิจ 
14. Annex A.18 ความสอดคล้อง (Compliance) โดย
มีวัตถุประสงค์เพื่อหลีกเลี่ยงการละเมิดข้อผูกพันทาง
กฎหมาย ระเบียบ ข้อบังคับ หรือสัญญาจ้างที่เกี่ยวข้อง
กับความมั่นคงปลอดภัยสารสนเทศ 
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การตรวจประเมินภายในตามข้อก าหนด
มาตรฐานสากลส าหรับระบบการจัดการความ
ม่ันคงปลอดภัยของสารสนเทศ 
 คณะแพทยศาสตร์ศิริราชพยาบาลได้รับรอง
มาตรฐาน ISO/IEC 27001:2013 ผู้บริหารของคณะฯ ได้
เล็งเห็นถึงความส าคัญของความมั่นคงปลอดภัยสารสนเทศ 
โดยมอบหมายให้ฝ่ายสารสนเทศเป็นหน่วยงานหลักในการ
ด าเนินกิจกรรมต่างๆ ด้านความมั่นคงปลอดภัยสารสนเทศ 
กิจกรรมหนึ่งซึ่งถือเป็นหัวใจส าคัญในการด าเนินการด้าน
ความมั่นคงปลอดภัยสารสนเทศ คือ การตรวจประเมิน
ภายในตามมาตรฐานสากล ISO/IEC 27001:2013 ฝ่าย
สารสนเทศด าเนินการแต่งตั้งผู้ตรวจประเมินภายใน และ
จัดให้มีการตรวจประเมินตามมาตรฐานสากล ISO/IEC 
27001:2013 ปีละ 1 ครั้ง ซึ่งการด าเนินกิจกรรมจะยึด
หลักปฏิบัติตาม 9 ขั้นตอนดังนี้ 
ขั้นตอนที่ 1 การเตรียมบุคลากรที่จะท าหน้าที่ เป็น
ผู้ตรวจประเมินภายใน  
  ฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาลได้ก าหนดบทบาทและมอบหมายหน้าที่ให้กับ
บุคลากรที่จะปฏิบัติหน้าที่เป็นผู้ตรวจประเมินภายใน 
(Internal Auditor) โดยผู้ตรวจประเมินภายในต้องมี
จริยธรรมของผู้ตรวจประเมินโดยใช้หลักการตรวจประเมิน 
6 ประการ คือ ความซื่อสัตย์สุจริต ( Integrity), การ
น าเสนออย่ างเป็ นธรรม (Fair Presentation) , การ
ปฏิบัติ งานด้วยความเอาใจใส่อย่างมืออาชีพ (Due 
Professional Care) , ก า ร รั ก ษ า ค ว า ม ลั บ 
(Confidentiality) , ความเป็นอิสระ ( Independence) 
และวิธีการที่เน้นหลักฐาน (Evidence-based Approach) 
และส่งผู้ตรวจประเมินภายในเข้าอบรมให้มีความรู้และ
ความเข้าใจในข้อก าหนดและมาตรการควบคุมของ
มาตรฐานสากล ISO/IEC 27001:2013 โดยยึดแนวทางการ
ตรวจประเมินซึ่งเป็นหัวใจส าคัญของการตรวจประเมิน
ภายใน 3 เรื่อง (ALshbiel, 2017) คือ  

▪ เกณฑ์การตรวจประเมิน (Audit Criteria) คือ 
กฎ ระเบียบปฏิบัติ วิธีปฏิบัติงาน ตลอดจนคู่มือ
การปฏิบัติการที่ซึ่งเขียนขึ้นให้สอดคล้องกับ

ข้ อก าหนดและมาตรการควบคุ มของ
มาตรฐานสากล ISO/IEC 27001:2013 

▪ หลักฐานการตรวจประเมิน (Audit Evidence) 
คือ บันทึก ข้อเท็จจริง หรือข้อมูลต่างๆ ที่ได้
จากการสัมภาษณ์ การสังเกต การตรวจสอบ
จากเอกสาร คู่มือ และแบบฟอร์มของขั้นตอน
การปฏิบัติงาน  

▪ สิ่งที่ตรวจพบจากการตรวจประเมิน (Audit 
Finding) คือ ผลการประเมินหลักฐานการตรวจ
ประเมินท่ีเก็บรวบรวมได้และเปรียบเทียบกับ
เกณฑ์การตรวจประเมิน  

ขั้นตอนที่ 2 การก าหนดขอบเขตของการตรวจประเมิน  
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศต้อง
ก าหนดพื้นท่ี หน่วยงาน หรือระบบงานที่จะด าเนินการ
ตรวจประเมินภายในให้ชัดเจน เพื่อใช้ในการวางแผนตรวจ
ประเมินภายใน โดยพิจารณาถึงขนาดและความซับซ้อน
ของระบบงานหรือหน่วยงานที่ไปตรวจ รวมถึงการจัด
ตารางเวลาและผู้ตรวจประเมินภายในที่มีทักษะและ
ความสามารถตรงกับภาระกิจในการตรวจประเมินได้อย่าง
เหมาะสม 
ขั้นตอนที่ 3 การก าหนดช่วงเวลาที่จะท าการตรวจ
ประเมิน  
  ฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาลก าหนดให้มีการตรวจประเมินภายในปีละ 1 ครั้ง 
โดยผู้ตรวจประเมินภายในของฝ่ายสารสนเทศจะแจ้ง
ก าหนดการตรวจประเมิน (Audit Schedule) ล่วงหน้าอย่าง
น้อย 1 เดือน เพื่อให้ผู้รับการตรวจประเมิน หรือหน่วยงาน
ทราบและเตรียมตัว เตรียมข้อมูลไว้รับการตรวจประเมิน 
ขั้นตอนที่ 4 การพิจารณาแนวทางการตรวจประเมิน  
  การตรวจประเมินภายในครั้ งแรก ผู้ตรวจ
ประเมินภายในของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริ
ราชพยาบาลน ารายงานการวิ เคราะห์ ช่องว่าง (Gap 
Analysis) ISO/IEC 27001:2013 มาใช้เป็นแนวทางการวาง
แผนการตรวจประเมิน โดยให้ตรวจสอบจากสิ่งที่ปรากฏใน
รายงานการวิเคราะห์ช่องว่างทีร่ะบุว่ายังไม่ได้ท า หรือยังไม่
มี เช่น ยังไม่มีนโยบายความมั่นคงปลอดภัยของสารสนเทศ
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เป็นลายลักษณ์อักษร เมื่อเข้าท าการตรวจประเมินจะ
มุ่ งเน้นตรวจหานโยบายความมั่ นคงปลอดภัยของ
สารสนเทศเป็นลายลักษณ์อักษร หรือกรณีระบุว่ามีแล้ว 
ผู้ตรวจประเมินภายในตรวจสอบว่ายังปฏิบัติตามหรือรกัษา
อยู่ได้หรือไม่  
  ส าหรับการตรวจประเมินในครั้งถัดไปแนะน าให้
ผู้ ตรวจประเมินภายในของฝ่ ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลใช้รายงานการตรวจประเมิน
จากครั้งก่อนหน้าเพื่อตรวจสอบว่ามีปัญหาหรืออุปสรรค
อะไรในการตรวจประเมินครั้งก่อนหน้า เพื่อดูว่าการตรวจ
ประเมินคราวก่อนพบข้อบกพร่องที่หน่วยงานใดมากที่สุด 
และน ามาใช้ในการจัดท ารายการตรวจประเมิน  
ขั้นตอนที่ 5 การวางแผนการตรวจประเมินภายใน  
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาล พิจารณาว่าแต่ละหน่วยงาน
จะถูกตรวจข้อก าหนดและมาตรการควบคุมของมาตรฐาน 
ISO/IEC  27001:2013 ใดบ้าง จุดที่ส าคัญ คือ ผู้ตรวจ
ประเมินภายในของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริ
ราชพยาบาลจะต้องวางแผนการตรวจประเมินภายในให้
ตรงกับบริบทของหน่วยงานที่รับการตรวจประเมิน และมี
การน าเสนอแผนการตรวจประเมินภายในอย่างเป็น
ทางการต่อคณะกรรมการบริหารจัดการความมั่นคง
ป ล อ ด ภั ย ส า ร ส น เ ท ศ  ( Information Security 
Management System Committee)  โ ด ย ผู้ ต ร ว จ
ประเมินภายในมีการทบทวนแผนการตรวจประเมินภายใน
และพิจารณาถึงปัจจัยต่อไปนี้ (Russell, 2007) 

▪ ผลลัพธ์และแนวโน้มจากการเฝ้ าติดตาม
แผนงานการตรวจประเมิน 

▪ ความสอดคล้องกับขั้นตอนการด าเนินการของ
แผนงานการตรวจประเมิน 

▪ ความต้องการและความคาดหวังที่เกิดขึ้นของ
ผู้มีส่วนได้เสีย 

▪ บันทึกเกี่ยวกับแผนงานการตรวจประเมิน 
▪ วิธีการทางเลือกหรือวิธีการใหม่ของการตรวจ

ประเมิน 

▪ ประสิทธิผลของมาตรการจัดการความเสี่ยงที่
เกี่ยวเนื่องกับแผนงานการตรวจประเมิน 

▪ ประเด็นการรักษาความลับและความปลอดภัย
ของข้อมูลเกี่ยวกับแผนงานการตรวจประเมิน 

▪ รายงานผลการทบทวนแผนงานการตรวจ
ประเมินให้แก่ผู้บริหารสูงสุด 

ขั้นตอนที่ 6 การด าเนินการตรวจประเมินภายใน 
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาล เริ่มการประชุมโดยผู้น าการ
ตรวจประเมิน (Lead Auditor) ด าเนินการยืนยันขอบเขต
ของการตรวจประเมินภายในและแผนการตรวจประเมิน
ภายใน และแนะน าตัวคณะผู้ตรวจประเมินภายใน องค์กร
ควรจัดการประชุมเปิดร่วมกับฝ่ายบรหิารของผู้รบัการตรวจ
ประเมินภายใน  
  ระหว่างการตรวจประเมินผู้ตรวจประเมินภายใน
รวบรวมและทวนสอบข้อมูลที่เกี่ยวข้องกับวัตถุประสงค์ 
ขอบข่าย และเกณฑ์การตรวจประเมิน รวมทั้งข้อมูลเกี่ยวกบั
จุดเช่ือมโยงระหว่างหน่วยงาน กิจกรรม และกระบวนการ 
โดยเครื่องมือการสุ่มตัวอย่าง และเก็บรวบรวมเพื่อใช้เป็น
หลักฐานการตรวจประเมิน ผู้ตรวจประเมินภายในบันทึก
หลักฐานการตรวจประเมินซึ่งน าไปสู่สิ่งที่พบจากการตรวจ
ประเมินโดยรวบรวมข้อมูลต่างๆ จากการสัมภาษณ์ การ
สังเกต และการทบทวนเอกสารที่เกี่ยวข้อง นอกจากนี้ใน
ระหว่างการตรวจประเมินผู้ตรวจประเมินภายในมีการพบปะ
หารือกันเป็นระยะๆ เพื่อแลกเปลี่ยนข้อมูล ประเมินความ
คืบหน้าของการตรวจประเมิน และมอบหมายงานใหม่
ระหว่างสมาชิกของคณะผู้ตรวจประเมินภายใน  
  ในการตรวจประเมินผู้ตรวจประเมินภายในจะ
ด าเนินการประเมินผลหลักฐานการตรวจประเมิน (Audit 
Evidence) โดยเทียบกับเกณฑ์การตรวจประเมิน (Audit 
Criteria) เพื่อตัดสินสิ่งที่พบจากการตรวจประเมิน สิ่งที่พบ
จากการตรวจประเมินสามารถระบุเป็นความสอดคล้องหรอื
ความไม่สอดคล้องกับเกณฑ์การตรวจประเมิน และแนว
ปฏิบัติที่ดีพร้อมหลักฐานสนับสนุน โอกาสเพื่อการปรบัปรงุ 
และข้อเสนอแนะส าหรับผู้รบัการตรวจประเมิน ส าหรับการ
บันทึกความไม่สอดคล้องและหลักฐานการตรวจประเมินที่
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น ามาสนับสนุนความไม่สอดคล้องอาจแบ่งเป็นประเภท
ต่างๆ โดยผู้ตรวจประเมินภายในจะทบทวนความไม่
สอดคล้องร่วมกับผู้รับการตรวจประเมินเพื่อยอมรับว่า
หลักฐานการตรวจประเมินมีความถูกต้องและความไม่
สอดคล้องเป็นที่เข้าใจตรงกันระหว่างผู้รบัการตรวจประเมนิ
และผู้ตรวจประเมินภายใน  
 เมื่อเสร็จสิ้นการตรวจประเมินในแต่ละวันผูต้รวจ
ประเมินภายในของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริ
ราชพยาบาลจะประชุมหารือร่วมกันเพื่อจัดท าข้อสรุปจาก
การตรวจประเมิน จัดท าข้อแนะน า โดยระบุไว้ในแผนการ
ตรวจประเมิน ซึ่งข้อสรุปจากการตรวจประเมินสามารถ
น าไปสู่ข้อแนะน าเพื่อการปรับปรุง หรือกิจกรรมการตรวจ
ประเมินในอนาคต 
ขั้นตอนที่ 7 การด าเนินการในการประชุมปิด 
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลน าเสนอสิ่งที่พบจากการ
ตรวจประเมินและข้อสรุปจากการตรวจประเมินให้ฝ่าย
ผู้บริหารของฝ่ายสารสนเทศ และผู้รับการตรวจประเมิน 
ตลอดจนบุคคลที่รับผิดชอบได้ทราบถึงผลการตรวจ
ประเมินภายใน โดยผู้รับการตรวจประเมินจะด าเนินการ
ก าหนดกรอบระยะเวลาส าหรับแผนการปฏิบัติการแก้ไข
สิ่งที่พบจากการตรวจประเมิน (Corrective Action Plan) 
ซึ่งผู้ตรวจประเมินภายในแจ้งวิธีการรายงานผลการตรวจ
ประเมินและระยะเวลาในการรายงานผลการตรวจประเมิน
ให้ฝ่ายบริหารของผู้รับการตรวจประเมินทราบ 
ขั้นตอนที่ 8 การจัดเตรียมและจัดส่งรายงานการตรวจ
ประเมิน 
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลจัดท ารายงานผลการตรวจ
ประเมินภายในและจัดส่งรายงานการตรวจประเมินภายใน
ตามระยะเวลาที่ตกลงไว้ ซึ่งกรณีล่าช้าผู้ตรวจประเมิน
ภายในของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาลจะแจ้งเหตุผลให้ผู้รับการตรวจประเมิน กรณีที่
พบความไม่สอดคล้องตามข้อก าหนดของมาตรฐาน 
ISO/IEC 27001:2013 ผู้ตรวจประเมินภายในของฝ่าย
สารสนเทศ คณะแพทยศาสตร์ศิริ ราชพยาบาลจะ

ด าเนินการออกใบการร้องขอให้ฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลด าเนินการแก้ไขข้อบกพร่อง 
หรื อความไม่ สอดคล้ องตามข้ อก าหนดที่ เกิ ด ขึ้ น 
(Corrective Action Request: CAR) 
ขั้นตอนที่ 9 การตรวจติดตามผลการแก้ไขข้อบกพร่อง 
  เมื่อฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาลได้รับรายงานผลการตรวจประเมินภายในตาม
ข้อก าหนดมาตรฐานสากลส าหรับระบบบริหารความมั่นคง
ปลอดภัยของสารสนเทศ ขั้นตอนต่อไปการปฏิบัติการแก้ไข
ข้อบกพร่อง ซึ่งเจ้าหน้าที่และบุคลากรที่เกี่ยวข้องจะร่วมกัน
ปฏิบัติการแก้ไขข้อบกพร่อง โดยมีการระดมสมอง (Brain 
Storm) เพื่อรวบรวมความคิดเห็นอย่างเป็นระบบของผู้ที่มี
ส่วนเกี่ยวข้อง โดยใช้แผนภูมิก้างปลา (Fish Bone Diagram) 
ซึ่งใช้สาเหตุหลักพื้นฐานทั่วไป 6 M ได้แก่ Man, Materials, 
Machine, Method, Management และ Measure  
  เมื่อทราบสาเหตุของความบกพร่องที่แท้จริงและ
ครบถ้วนทุกสาเหตุของความบกพร่องแล้ว ก็เข้ามาสู่
กระบวนการในการปฏิบัติการแก้ไขตามสาเหตุที่แท้จริง โดย
จัดท าแผนการปฏิบัติการแก้ไขสิ่งที่พบจากการตรวจ
ประเมินซึ่ งจะก าหนดกิจกรรม วิธีการ ผู้ รับผิดชอบ 
ระยะเวลา หรือสถานที่ส าหรับการปฏิบัติ จากนั้นจะตอบ
กลับลงในใบการร้องขอให้ด าเนินการแก้ไขข้อบกพร่อง หรือ
ความไม่สอดคล้องตามข้อก าหนดที่เกิดขึ้นส่งกลับไปยัง
ผู้ตรวจประเมินภายใน และด าเนินกิจกรรมตามแผนการ
ปฏิบัติการแก้ไขสิ่งที่พบจากการตรวจประเมินที่ระบุไว้ขยาย
ผลไปสู่พื้นที่ กระบวนการ กิจกรรม ที่พบความไม่สอดคล้อง
ที่เกิดขึ้นเพื่อไม่ให้ปัญหาดังกล่าวกลับมาเกิดซ้ าอีก และ
ก าหนดมาตรฐาน วิธีการ หรือระยะเวลามาติดตามความ
คืบหน้า ของการน าไปปฏิบัติให้ต่อเนื่อง หรือก าหนดเป็น
มาตรฐานในการท างานอย่างถาวร 
  ผู้ตรวจประเมินภายในของฝ่ายสารสนเทศ คณะ
แพทยศาสตร์ศิริราชพยาบาลจะด าเนินการตรวจติดตามผล
การแก้ไขข้อบกพร่องขึ้นตามกรอบเวลาที่ตกลงไว้ และผู้รับ
การตรวจประเมินจะแจ้งสถานะของการด าเนินการให้บุคคล
ที่บริหารแผนงานการตรวจประเมินและผู้ตรวจประเมิน

http://doi.org/


วารสาร Mahidol R2R e-Journal ปีท่ี 8 ฉบับท่ี 2 ประจ าเดือนพฤษภาคม-สิงหาคม 2564 
Received: November 11, 2019, Revised: August 17,2020 , Accepted: September 11 2020 

http://doi.org/ 
 

66 
 

ภายในให้ทราบตามความเหมาะสม และน าไปทวนสอบใน
การประเมินครั้งถัดไป 
  ปัจจัยส าคัญที่ช่วยส่งเสริมให้การตรวจประเมิน
ภายในด้านความมั่นคงปลอดภัยสารสนเทศเป็นไปอย่างมี
ประสิทธิภาพ คือ ผู้ตรวจประเมินภายในต้องมีความรู้และ
ทักษะในการตรวจประเมินโดยใช้ค าถามน าทางเพื่อค้นหา
หลักฐานการตรวจประเมิน (Audit Evidence) และมีความรู้
ความเข้าใจในข้อก าหนดของ ISO/IEC 27001:2013 รวมถึง
นโยบาย ระเบียบปฏิบัต ิวิธีปฏิบัติงานขององค์กรเพื่อใช้เปน็
เกณฑ์การตรวจประเมิน (Audit Criteria) จากนั้นผู้ตรวจ
ประเมินภายในจะพิจารณาหลักฐานการตรวจประเมิน
เปรียบเทียบกับเกณฑ์การตรวจประเมินว่าสิ่งที่ตรวจพบจาก
การตรวจประเมิน (Audit Finding) เช่น ขั้นตอนการ
ปฏิบัติงาน คู่มือปฏิบัติงาน ตลอดจนแบบฟอร์มที่เกี่ยวข้อง
ในการปฏิบัติงานนั้นๆ บุคลากรภายในหน่วยงานน าไป
ปฏิบัติสอดคล้องหรือไม่สอดคล้องกับข้อก าหนด  ของ 
ISO/IEC 27001:2013 หรือสิ่งที่หน่วยงานก าหนดไว้ หาก
ตรวจพบการปฏิบัติที่ไม่สอดคล้องกับข้อก าหนดและสิ่งที่
หน่วยงานก าหนดไว้ ผู้ตรวจประเมินภายในจะจัดท ารายงาน
ผลการตรวจประเมินภายในตามมาตรฐานสากล ISO/IEC 
27001:2013 เพื่อน าเสนอต่อผู้บริหารของฝ่ายสารสนเทศ, 
บุคลากรของคณะฯ และผู้บริหารคณะฯ ให้ทราบและหา
แนวทางในการด าเนินการแก้ไขต่อไป  
  นอกจากน้ีระหว่างกิจกรรมการตรวจประเมิน
ภายในสิ่งหนึ่งที่ผู้ตรวจประเมินภายในและผู้รับการตรวจ
ประเมินจะต้องค านึงถึงและต้องปฏิบัติ คือ ให้เกียรติซึ่งกัน
และกัน และต้องตัดบทบาทหน้าที่ของเพื่อนร่วมงานออกไป 
ทั้งนี้ เพื่อให้การตรวจประเมินภายตามมาตรฐานสากล 
ISO/IEC 27001:2013 มีอิสระในการท างาน มีความโปร่งใส 
ไม่มีอคติในการตรวจประเมิน และไม่ถูกครอบง าโดยบุคคล
ใดบุคคลหนึ่ง ส าหรับผู้น าการตรวจประเมนิ (Lead Auditor) 
จะต้องควบคุมสถานการณ์และบรรยากาศของการตรวจ
ประเมินเพื่อให้กิจกรรมการตรวจประเมินภายในด าเนินไป
อย่างเรียบร้อย ไม่มีปัญหา หรืออุปสรรคต่าง  ๆ  ที่อาจ
เกิดขึ้น และยังเป็นการป้องกันการเกิดข้อพิพาท หรื อ
เหตุการณ์ไม่พึงประสงค์อันจะส่งผลกระทบต่อการตรวจ

ประเมินภายใน และการปฏิบัติงานอ่ืน ๆ  ที่ต้องปฏิบัติ
ร่วมกันในบทบาทหน้าที่ปกติ สิ่งหนึ่งที่ฝ่ายสารสนเทศคณะ
แพทยศาสตร์ศิริราชพยาบาลได้ตระหนักถึงและเห็น
ความส าคัญคือ การจัดตั้ งทีมขึ้นมาเพื่ อตรวจสอบ
กระบวนการท างานของตรวจประเมินภายใน ทั้งนี้เพื่อเป็น
กระจกเงาสะท้อนให้เห็นถึงการปฏิบัติหน้าที่ของตรวจ
ประเมินภายใน ซึ่งจะเป็นการเพิ่มประสิทธิภาพในการตรวจ
ประเมินภายในให้ดี ยิ่ งขึ้น โดยมุ่ งเน้นกระบวนการ
ปฏิบัติงานท่ีมีการปรับปรุงและพัฒนาอย่างต่อเนื่องตาม
หลักการของ PDCA 
 

สรุป 

  การตรวจประเมินภายในตามข้อก าหนด
มาตรฐานสากลส าหรับระบบบริหารความมั่นคงปลอดภัย
ของสารสนเทศเป็นกิจกรรมบังคับส าหรับหน่วยงานต้อง
ด าเนินการ โดยองค์กรหรือหน่วยงานต้องก าหนดและ
มอบหมายหน้าที่ให้กับบุคลากรที่จะปฏิบัติหน้าที่เป็น
ผู้ตรวจประเมินภายในต้องมีความรู้และความเข้าใจใน
ข้อก าหนดมาตรฐาน (Requirements) และมาตรการควบคมุ 
(Control) จัดการความมั่นคงปลอดภัยของสารสนเทศ 
ISO/IEC 27001:2013 และด าเนินการตรวจประเมินเพื่อ
ตรวจสอบการปฏิบัติงานให้สอดคล้องกับกฎ ระเบียบปฏบิตัิ 
วิธีปฏิบัติงาน ตลอดจนคู่มือการปฏิบัติการที่องค์กรหรือ
หน่วยงานนั้นๆ จัดท าขึ้น ซึ่งข้อมูลจะได้จากการสัมภาษณ์ 
การสังเกต การตรวจสอบจากบันทึก ข้อเท็จจริง เอกสาร 
คู่มือ และแบบฟอร์มของขั้นตอนการปฏิบัติงาน โดยยึดหลกั
ส าคัญของการตรวจประเมินภายในตามข้อก าหนด
มาตรฐานสากลส าหรับระบบการจัดการความมั่นคง
ปลอดภัยสารสนเทศ คือ พิจารณาจากหลักฐานการตรวจ
ประเมิน (Audit Evidence) เปรียบเทียบกับเกณฑ์การตรวจ
ประเมิน (Audit Criteria) และสิ่งที่ตรวจพบจากการตรวจ
ประเมิน (Audit Finding) ปฏิบัติ ได้สอดคล้องหรือไม่
สอดคล้องกับเกณฑ์การตรวจประเมิน  
 

ข้อเสนอแนะ 
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  ผู้ตรวจประเมินภายในต้องด าเนินการการ
ตรวจประเมินภายในตามข้อก าหนดมาตรฐานสากล
ส าหรับระบบบริหารความมั่นคงปลอดภัยของสารสนเทศ
อย่างน้อยปีละ 1 ครั้ง และวางแผนการตรวจประเมนิให้
ครอบคลุมทุกกระบวนการในการปฏิบัติ งานโดย
พิจารณาจากขอบเขตที่องค์กรก าหนดไว้ และผู้ตรวจ
ประเมินภายในสามารถตรวจประเมินโดยลงลึกใน
รายละเอียดของการตรวจประเมินได้ตามเกณฑ์ปฏิบัติที่
ร ะบุ ไ ว้ ใ น  ISO 27002 ( Information technology - 
Security techniques - Code of practice for 
information security management) 
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