
วารสาร Mahidol R2R e-Journal ปีท่ี 8 ฉบับท่ี 2 ประจ าเดือนพฤษภาคม-สิงหาคม 2564 
Received: December 11, 2019, Revised: June 8,2020 , Accepted: October 12 2020 

http://doi.org/ 

 

ความมั่นคงปลอดภัยระบบสารสนเทศ (ISO27001: 2013) – มิติใหม่ของการบริหารจัดการโรงพยาบาล 
The Information Security Management System (ISO27001: 2013) – A New 

Dimension in Hospital Management 
 

กิตติศักดิ์ แกว้บุตรดี* 
Kittisak  Kaewbooddee* 

 

บทคัดย่อ 

 
 การถือก าเนิดของเทคโนโลยีสารสนเทศได้น าไปสู่การเปลี่ยนแปลงในปัจจุบันเป็นอย่างมาก ในด้านของการ
บริหารจัดการ ท าให้การเข้าถึงการบริการ หรือการท าธุรกรรมต่าง ๆ สามารถท าได้ด้วยความรวดเร็วผ่านช่องทาง
ออนไลน์ ในปัจจุบันมนุษย์ก าลังสื่อสารผ่านช่องทางดิจิตอลมากกว่าโลกทางกายภาพ การสื่อสารกับผู้รับบริการหรือ
พันธมิตรทางธุรกิจ สามารถจัดการประชุมแบบดิจิทัลได้ทุกท่ีทุกเวลาผ่านรูปแบบของการประชุมผ่านทางระบบวิดีโอ รวม
ไปถึงการด าเนินธุรกรรม สามารถช าระเงินให้กับผู้ให้บริการได้อย่างสะดวก โดยการโอนเงินหรือช าระเงินผ่านระบบ
อิเล็กทรอนิกส์หลังจากท่ีรับการบริการได้ด้วยระบบออนไลน์ผ่านโทรศัพท์มือถือได้ทันที 
 ความก้าวหน้าทางด้านเทคโนโลยีสารสนเทศส่งผลให้ข้อมูลการท าธุรกรรม ข้อมูลการใช้งาน และข้อมูลส่วนตัว
ถูกบันทึก และข้อมูลดังกล่าวถูกดูแลโดยผู้ให้บริการหรือผู้เก็บรักษาข้อมูล ส่งผลให้การเข้าถึงข้อมูลที่ส าคัญต่าง ๆ 
เหล่านั้นท าได้ง่ายขึ้น ดังนั้นเพื่อความน่าเช่ือถือ สร้างความมั่นคงปลอดภัยของระบบสารสนเทศและข้อมูลที่ให้บริการต่าง ๆ  
ในการด าเนินธุรกิจ การเพิ่มความน่าเช่ือถือให้แก่ลูกค้า และเพิ่มมูลค่าขององค์กรด้วยการออกมาตรการในการรั กษา
ความปลอดภัยของระบบสารสนเทศเพิ่มมากขึ้น ด้วยกระบวนการพัฒนาให้ระบบสารสนเทศมีความมั่นคงปลอดภัยมาก
ยิ่งข้ึน  
 การให้บริการแก่ผู้ป่วยของคณะแพทยศาสตร์ศิริราชพยาบาลมีการบันทึกข้อมูลส่วนตัว และข้อมูลของการ
รักษาพยาบาล รวมไปถึงข้อมูลการท าหัตถการต่าง  ๆ ซึ่งข้อมูลเหล่านี้ถือเป็นข้อมูลส่วนบุคคลที่ส าคัญ คณะ
แพทยศาสตร์ศิริราชพยาบาลมีภาระหน้าที่โดยตรงในการดูแลข้อมูลให้มีความมั่นคงปลอดภัยจึงด าเนินโครงการความ
มั่นคงปลอดภัยระบบสารสนเทศ (ISO/IEC27001: 2013) เพื่อก ากับดูแลระบบสารสนเทศ และข้อมูลต่าง ๆ ให้มีความ
มั่นคงและปลอดภัยตามมาตรฐานสากล 
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Abstract 

The advent of information technology has brought dramatic changes in the field of 
management. Nowadays in the online world can be enabling access to the service, e-commerce and 
commercial just click away. Today humans are living in the digital world rather than the physical world 
and communicating with clients or business partners can conduct the digital meetings from anywhere 
at any time by video conferencing.  The client can make online payment transactions via mobile 
phones instantly. 

Advances in information technology systems had resulted in transactional data, usage 
information and personal information recorded by the service providers. Resulting in service providers 
more easily accessing important information. In order for credibility and data security in the field of 
business operations. Therefore, the service has taken measures to increase the reliability of customers 
and enhance corporate value. The service provider maintains information systems to be more secure. 

The patient information and patient treatment information has been recorded during hospital 
services and all of the information considered personal. The Faculty of Medicine Siriraj Hospital was 
responsible for maintaining information to be secure according to international standards in order to 
information security. Faculty of Medicine Siriraj Hospital has implemented the Information Security 
Management System (ISO/IEC27001:  2013) in order to security according to international standards. 

Key Words: Information security Management; Data security; Hospital Management 

 

บทน ำ 

 ยุคโลกาภิวัฒน์ความก้าวหน้าทางด้านระบบ
เทคโนโลยีสารสนเทศส่งผลให้การด าเนินธุรกิจต่าง ๆ มี
การเปลี่ยนแปลงอย่างรวดเร็ว ทั้งในส่วนของผู้ให้บริการ 
และผู้ รับบริการต้องมีการปรับตั วให้ทันกับการ
เปลี่ยนแปลงอยู่เสมอ การให้บริการในส่วนต่าง ๆ ของ
คณะแพทยศาสตร์ศิริราชพยาบาลต้องมีความสะดวก 
และรวดเร็วเพื่อตอบสนองความต้องการของทุกฝ่ายที่
เกี่ยวข้อง บนพื้นฐานของการให้บริการที่สะดวก และ
รวดเร็วนั้น คณะแพทยศาสตร์ศิริราชพยาบาลต้องมี
ค ว า ม มั่ น ใ จ ว่ า ร ะบ บ เทค โน โ ลยี ส า ร สน เทศ มี
ประสิทธิภาพ และมีความมั่นคงปลอดภัย รวมไปถึง
ข้อมูลต่าง ๆ ที่เกี่ยวข้องกับการให้บริการต้องมีความ
ถูกต้องและสามารถตรวจสอบได้ เพื่อให้การให้บริการ

ต่าง ๆ ทันต่อความต้องการ ระบบสารสนเทศและขอ้มลู
ที่อยู่ในการดูแลต้องมีความพร้อมใช้งานอยู่เสมอ 

 การจู่โจมทางไซเบอร์ถือเป็นปัญหาใหญ่ใน
หลายองค์กร เป็นเรื่องที่สามารถเกิดขึ้นได้บ่อย ๆ ใน
ปัจจุบัน และการป้องการจู่โจมก็สามารถท าได้ยากมาก
ขึ้นอีกด้วย สิ่งที่คณะแพทยศาสตร์ศิริราชพยาบาลต้อง
ท าอย่างสม่ าเสมอคือการทบทวนนโยบายเรื่องความ
มั่นคงปลอดภัยของระบบสารสนเทศ รวมไปถึงข้อมูลที่
เกี่ยวข้องต่าง ๆ อย่างสม่ าเสมอ กระบวนการดังกล่าว
ยังถือเป็นกระบวนการที่มีความส าคัญที่มีส่วนสนับสนุน
ให้การด า เนินธุรกิจบรรลุวัตถุประสงค์ของคณะ
แพทยศาสตร์ศิริราชพยาบาล  
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ข้อมูลเป็นสินทรัพย์ที่มีค่ามากที่สุดของทุก
องค์กร รวมทั้งคณะแพทยศาสตร์ศิริราชพยาบาลด้วย 
การละเมิดข้อมูลและการน าข้อมูลไปใช้ในด้านต่าง ๆ 
โดยผู้ที่ไม่ได้รับอนุญาตนั้นเป็นสาเหตุที่ก่อให้เกิดความ
เสียหายอย่างร้ายแรง อาจเกิดการฟ้องร้องจากเจ้าของ
ข้อมูลหรือผู้รับบริการ ท าให้เกิดความเสียหาย ขาด
ความเช่ือมั่นจากผู้รับบริการรวมไปถึงพันธมิตรทางธุรกิจ
ส่งผลใหเ้สียช่ือเสียงได้  ดังนั้น คณะแพทยศาสตร์ศิริราช-
พยาบาลจ าเป็นต้องสร้างมาตรฐานการควบคุมการ
เข้าถึงข้อมูล มีการประเมินและติดตามความเสี่ยงที่มี
การเปลี่ยนแปลงอยู่ตลอดเวลา เพื่อป้องกันมิให้มีการ
ละเมิดข้อมูลเกิดขึ้น 

 การปฏิบัติตามข้อตกลงด้านความมั่นคง
ปลอดภัยสารสนเทศเกี่ยวกับการใช้คอมพิวเตอร์และ
ซอฟต์แวร์ที่ เกี่ ยวข้องกับการปฏิบัติ งานถือ เป็น
ความส าคัญของคณะแพทยศาสตร์ศิริราชพยาบาลเพื่อ
เป็นการป้องกันความเสียหายที่อาจจะเกิดขึ้นจากการ
ปฏิบัติหน้าที่  ในปัจจุบันคณะแพทยศาสตร์ศิริราช
พยาบาลได้ด าเนินการโครงการความมั่งคงปลอดภัย
ระบบสารสนเทศ (ISO/IEC27001: 2013) และส่งเสริม
ให้บุคลากรมีความตระหนักถึงความส าคัญของการ
รักษาความปลอดภัยระบบสารสนเทศ และข้อมูลที่
เกี่ยวข้องในการให้บริการผู้ป่วย เพื่อให้องค์กรสามารถ
ด าเนินการตามวิสัยทัศน์ที่ว่า “สถาบันทางการแพทย์
ของแผ่นดินมุ่งสู่ความเป็นเลิศระดับสากล” (คณะ
แพทยศาสตร์ศิริราชพยาบาล, 2562) ทุกส่วนงานที่
เกี่ยวข้องต้องปฏิบัติตามพื้นฐานของความมั่นคง
ป ล อ ด ภั ย ส า ร ส น เ ท ศ อั น ไ ด้ แ ก่  ค ว า ม ลั บ 

(Confidentiality) การรักษาความลับของข้อมูลผู้ป่วย 
และข้อมูลต่าง ๆ ที่เป็นความลับ ข้อมูลสารสนเทศ
จะต้องถูกก าหนดให้เข้าถึงได้เฉพาะผู้ที่ได้รับอนุญาตให้
สามารถเข้าถึงข้อมูลสารสนเทศ, ความถูกต้องสมบูรณ์ 
(Integrity) ข้อมูลจะต้องมีความถูกต้องสมบูรณอ์ยูเ่สมอ 
และผู้ที่แก้ไขข้อมูลจะต้องเป็นผู้ที่ได้รับอนุญาตเท่านั้น 
และความพร้อมใช้ (Availability) ระบบสารสนเทศ
จะต้องมีความพร้อมที่จะให้บริการ และพร้อมที่จะ
เข้าถึงได้ตลอดเวลาที่ต้องการ (Vallabhaneni, 2018) 
ดังนั้นถ้าไม่ปฏิบัติตามพื้นฐานท่ีจ าเป็นเหล่านี้อาจจะท า
ให้องค์กรมีความเสี่ยงที่จะถูกโจมตีทางไซเบอร์ และท า
ให้องค์เกิดเกิดความเสียหายได้ 

 

ควำมเป็นมำและควำมหมำยของควำมม่ันคง
ปลอดภัยระบบสำรสนเทศ (ISO/IEC27001: 2013) 

 ความมั่นคงปลอดภัยสารสนเทศ (ISO27001) 
เป็นมาตรฐานความปลอดภัยของระบบสารสนเทศซึ่ง
เป็นส่วนหนึ่งของมาตรฐาน ISO27000 ซึ่ งเป็นรุ่น
สุดท้ายมีการปรับปรุงเพียงเล็กน้อย และเผยแพร่ในปี 
พ.ศ. 2556 (ค.ศ. 2013) โดยองค์การระหว่างประเทศ
ว่าด้วยการมาตรฐาน ( International Organization 
for Standardization:  ISO)  แ ล ะ ค ณ ะ ก ร รมกา ร 
Electrotechnical ระหว่างประเทศ ( IEC)  ภายใต้
คณะอนุกรรมการร่วม ISO (The British Standards 
Institution, 2019) ดังรูปที่ 1 

 

 
รูปที่ 1 ความเป็นมาของความม่ันคงปลอดภัยระบบสารสนเทศ 
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ความมั่นคงปลอดภัยระบบสารสนเทศ คือ
การบริหารจัดการระบบสารสนเทศที่มีวัตถุประสงค์เพื่อ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ และ
ข้อมูลที่เกี่ยวข้องภายใต้การควบคุมที่เหมาะสม องค์กร
ใดที่ปฏิบัติตามข้อก าหนดจะได้รับการรับรองหลังจาก
การตรวจสอบเสร็จแล้วโดยหน่วยงานที่ออกใบรับรอง 
(Certificate) ประวัติของความมั่นคงปลอดภัยระบบ
สารสนเทศก าเนิดขึ้นเมื่อปี พ.ศ. 2535 (ค.ศ. 1992) 
โดยกรมการค้าและอุตสาหกรรม (DTI) ซึ่งเป็นส่วนหนึ่ง
ของรัฐบาลสหราชอาณาจักรได้เผยแพร่ "หลักปฏิบัติ
ส าหรับการจัดการความปลอดภัยของข้อมูล" เพื่อใช้
เป็นหลักปฏิบัติในการก ากับดูแลความปลอดภัยของ
ข้อมูล ในปี พ.ศ. 2538 (ค.ศ. 1995) สถาบันมาตรฐาน
อังกฤษ (British Standards Institute: BSI) ได้มีการ
ปรับปรุง และแก้ไขเอกสาร “หลักปฏิบัติส าหรับการ
จัดการความปลอดภัยของข้อมูล” โดยใช้ช่ือใหม่ว่า 
BS7799 (Honan, 2014) 

ในเดือนธันวาคม ปี พ.ศ. 2543 (ค.ศ. 2000) 
เอกสาร  BS7799 ฉบับที่ ถูกปรับปรุ ง โดยสถาบัน
มาตรฐานอังกฤษถูกเผยแพรในช่ือมาตรฐาน ISO/IEC 
17799 ถือเป็นจุดก าเนิดของมาตรฐาน ISO อย่าง
จริงจังมากขึ้น จนถึงปี พ.ศ. 2548 (ค.ศ. 2005) ได้มี
การเผยแพร่มาตรฐาน ISO/IEC27001: 2005 ซึ่งต่อมา
ได้ เป็นข้อก าหนดส าหรับระบบการจัดการความ
ปลอดภัยของระบบสารสนเทศ และมีความสอดคล้อง
กับมาตรฐาน ISO 17799 ในวันที่ 25 กันยายน พ.ศ. 
2556 (ค.ศ. 2005) ได้มีการยกเลิก ISO27001: 2005 
และได้มีการเผยแพร่มาตรฐานความมั่นคงปลอดภัย
ระบบสารสนเทศฉบับใหม่คือ ISO/IEC27001: 2013 
ซึ่งฉบับนี้ยังคงถูกใช้อยู่จนถึงปัจจุบัน (Honan, 2014) 

 

แนวโน้มของกำรขอรับรองควำมม่ันคง
ปลอดภัยระบบสำรสนเทศ (ISO/IEC27001: 
2013) ในปัจจุบัน 

ความมั่ นคงปลอดภัยระบบสารสนเทศ 
(ISO/IEC27001: 2013) มีขอบเขตการควบคุมนโยบาย 
กระบวนการท างาน และระบบสารสนเทศที่เกี่ยวข้อง
ต่าง ๆ ซึ่งการปฏิบัติตามขอบเขตของโครงการนั้น
องค์กรจะต้องพัฒนาวิธีคิด และนโยบายต่าง ๆ รวมไป
ถึงการปฏิบัติงานให้ครอบคลุมการบริหารงานโดย
มุ่งเน้นการรักษาความมั่นคงปลอดภัยสารสนเทศอย่าง
เคร่งครัด (ศิริพร ช านาญชาติ, 2561)  

ความปลอดภัยของข้อมูล และข้อมูลของการ
รักษาพยาบาลของผู้ป่วยที่มารับการรักษาที่คณะ
แพทยศาสตร์ศิริราชพยาบาลเป็นข้อมูลที่เป็นความลับ
ของผู้ป่วย คณะแพทยาสตร์ศิริราชพยาบาลได้ตระหนัก
และให้ความส าคัญกับความมั่ นคงปลอดภัยระบบ
สารสนเทศอย่างจริงจังเพื่อป้องกันความเสีย่งที่ข้อมูลผูป้ว่ย
จะถูกโจรกรรม และอาจส่ งผลกระทบต่อช่ือเสียง 
ภาพลักษณ์ของคณะแพทย์ศาสตร์ศิริราชพยาบาล จาก
รายงานองค์การระหว่างประเทศว่าด้วยการมาตรฐาน 
( International Organization for Standardization:  ISO) 
ท าให้ทราบว่าองค์กรในประเทศไทยได้ให้ความส าคัญใน
ด้านการก ากับดูแลระบบสารสนเทศให้มีความมั่นคง
ปลอดภัยมากขึ้นเป็นล าดับโดยในปี พ.ศ. 2557 - พ.ศ. 
2561 พบว่ามีองค์กรที่ได้รับรองมาตรฐานความมั่นคง
ปลอดภัยระบบสารสนเทศ ( ISO/ IEC27001: 2013) 
จ านวนมากถึง 1,076 องค์กร และจ านวนการขอรับรอง
มาตรฐานความมั่นคงปลอดภัยระบบสารสนเทศ ในปี พ.ศ. 
2557 –พ.ศ.2661 มี จ านวนเพิ่ มขึ้ น ( International 
Organization for Standardization, 2019 ดังตารางที่ 1
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ตำรำงท่ี 1 แสดงจ านวนการขอรับรองมาตรฐานความม่ันคงปลอดภัยสารสนเทศ (ISO/IEC27001: 2013) 

ปี พ.ศ. 2557 2558 2559 2560 2561 รวม 
จ ำนวน 143 189 218 287 239 1,076 

ที่มา: ดัดแปลงมาจากรายงานการรับรองมาตรฐานระบบการจดัการ องค์การมาตรฐานสากล (ISO) 

 

พื้นฐำนของควำมม่ันคงปลอดภัยระบบ
สำรสนเทศ (ISO/IEC27001: 2013) 

 ความมั่นคงปลอดภัยระบบสารสนเทศมี
พื้นฐานส าคัญที่ช่วยส่งเสริมให้การด าเนินงานของคณะ- 

 

แพทยศาสตร์ศิริราชพยาบาลส าเร็จลุล่วงตามเป้าหมาย 
การรักษาความมั่นคงปลอดภัยของทรัพย์สินที่เกี่ยวข้อง
กับระบบสารสนเทศ เช่น เครื่องคอมพิวเตอร์ อุปกรณ์
เครือข่าย หรือข้อมูลสารสนเทศให้มีความมั่นคงและ
ปลอดภัยประกอบไปด้วยองค์ประกอบพื้นฐานที่ส าคัญ 
3 ข้อดังนี ้

 
รูปที่ 2 องค์ประกอบพื้นฐานความมั่นคงปลอดภยัสารสนเทศ (CIA) 

 

ควำมลับของข้อมูล (Confidentiality) เป็น
องค์ประกอบที่ส าคัญที่สุดของการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ การป้องกันและรักษาความลับ
ของข้อมูลหรือเอกสารต่าง ๆ  ที่มีประสิทธิภาพ ผู้บริหาร
ต้องมีต้องมีนโยบายและมาตรการตรวจสอบสิทธิในการ
เข้าถึงข้อมูล ผู้ปฏิบัติงานที่มีสิทธิหรือได้รับอนุญาตเท่านั้น
ที่สามารถเข้าถึงข้อมูลเหล่านั้นได้ การยืนยันตัวตนในการ
เข้าถึงระบบสารสนเทศ และข้อมูลต่าง ๆ  ที่ใช้กันอย่าง
แพร่หลายในปัจจุบันนี้ คือการใช้รหัสผ่าน (Password) 

ส่วนบุคคลในการเข้าถึงระบบสารสนเทศ (Srinivasan, 
2016) 

การก าหนดช้ันความลับ ของการเอกสารการ
ด าเนินงานในโครงการความมั่นคงปลอดภัยระบบ
สารสนเทศเป็นอีกหนึ่งปัจจัยที่ส าคัญที่ท าให้การด าเนิน
โครงการบรรลุผลส าเร็จ โดยได้ก าหนดชั้นความลับแบ่ง
ออกเป็น 3 ประเภทตามระเบียบว่าด้วยการรักษาความลับ
ของราชการ พ.ศ. 2544 (ส านักนายกรัฐมนตรี , 2544) 
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ประกอบด้วย ระดับช้ันลับที่สุด (Top Secret),  ระดับช้ัน
ลับมาก (Secret), ระดับช้ันลับ (Confidential) และ
ระดับช้ันข้อมูลที่ถูกก าหนดขึ้นเพิ่มเติมประกอบด้วย 
ระดับช้ันข้อมูลส าหรับใช้ภายในองค์กร (Internal Use) 
และระดับช้ันสารธารณะ (Public) (ฝ่ายสารสนเทศ, 2562) 
ทั้งนี้ในปัจจุบันการปกป้องความลับ เช่น การเข้ารหัส 
(Encryption) ถูกน ามาใช้ในการปกป้องสารสนเทศที่
ต้ องการการดูแลอย่ างเข้มงวดกันอย่างแพร่หลาย 
ตัวอย่างเช่น การเก็บรักษาเอกสารคุณภาพของฝ่าย
สารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาล เอกสาร
คุณภาพที่มีการขึ้นทะเบียน และถูกจัดให้เป็นเอการช้ัน
ความลับต่าง ๆ นั้นเป็นหน้าที่ของเจ้าหน้าที่ผู้ดูแลเอกสาร
คุณภาพ (Document Control) ซึ่งได้รับมอบหมายในการ
ดูแลเอกสารช้ันความลับ เอกสารเหล่านี้จะถูกเก็บไว้ในตูอ้ยู่
ในห้องมั่นคง ซึ่งเป็นห้องที่มีลักษณะทนความร้อน กันไฟ
ไหม้ ผู้ที่มีสิทธสิามารถเข้าถึงเอกสารเหลา่นี้ไดค้ือเจ้าหนา้ที่
ผู้ดูเอกสารคุณภาพที่ถูกก าหนดไว้เท่านั้น 

ใ น ก า ร รั ก ษาคว ามลั บขอ งข้ อมู ล ก า ร
รักษาพยาบาลของผู้ป่วย รวมไปถึงข้อมูลต่าง ๆ  ที่อยู่ใน
ระบบสารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาลได้มี
มาตรฐานในการป้องกันการเข้าถึงข้อมูล และการก าหนด
สิทธิ์ในการเข้าถึงข้อมูลต่าง ๆ ตามภาระหน้าที่ความ
รับผิดชอบในแต่ละต าแหน่ง ในกรณีที่มีการแก้ไขข้อมูลที่
ส าคัญในระบบสารสนเทศจะมีการจัดเก็บประวัติของการ
แก้ไขข้อมูลต่าง ๆ  ในระบบสารสนเทศเพื่อให้สามารถ
ตรวจสอบในกรณีที่มีความจ าเป็น โดยสาระส าคัญของการ
ก าหนดสิทธิ์ในการเข้าถึงข้อมูลต่าง ๆ  ในระบบสารสนเทศ
เพื่อป้องกันไม่ให้ข้อมูลที่ส าคัญถูกแก้ไข หรือถูกท าส าเนา
โดยผู้ที่ไม่ได้รับอนุญาต ซึ่งถ้าข้อมูลเหล่านี้ถูกแก้ไข หรือ
ท าส าเนา และถูกน าไปใช้ในทางที่ผิดจะมาซึ่งความเสียหาย
อย่างร้ายแรงต่อคณะแพทยศาสตร์ศิริราชพยาบาลได้  

ควำมถูกต้องสมบูรณ์ของข้อมูล (Integrity) 
ความถูกต้องสมบูรณ์ของข้อมูลเป็นสิ่งที่สะท้อนถึงความ
น่าเช่ือถือของระบบสารสนเทศของคณะแพทยศาสตร์ศิริ
ราชพยาบาล และข้อมูลสารสนเทศ ส่งผลถึงความ

น่าเช่ือถือ ข้อมูลต้องไม่ถูกแก้ไขโดยผู้ทีไ่ม่ได้รับอนุญาตใน
ระหว่างและหลังจากการบันทึก ทั้งนี้ข้อมูลมีความถูกต้อง
สมบูรณ์เพียงใดนั้น ต้องมีกลไกการตรวจสอบสิทธิหรือการ
ได้รับอนุญาตให้ด าเนินการเปลี่ยนแปลงแก้ไขหรือกระท า
การใด ๆ ต่อข้อมูล เช่นการเก็บประวัติการแก้ไขข้อมูล 
เพื่อให้เจ้าหน้าที่ที่ปฏิบัติงานสามารถตรวจสอบ และ
ติดตามการแก้ไขข้อมูลได้ หากข้อมูลถูกเปลี่ยนแปลง หรือ
แก้ไขโดยผู้ไม่ประสงค์ดีย่อมส่งผลเสียต่อเจ้าของข้อมูล 
ความน่าเช่ือถือต่อคณะแพทยศาสตร์ศิริราชพยาบาลลด
น้อยลง และอาจจะน าไปสู่การฟ้องร้องทางกฎหมายได้ 
(AL-Zahawi, 2019) 

ควำมพร้อมใช้งำนของข้อมูลและระบบ
สำรสนเทศต่ำง ๆ (Availability) เป็นการสร้างความ
เช่ือมั่นที่แสดงให้ เห็นถึงความพร้อมใช้ของระบบ
สารสนเทศที่เกี่ยวข้องกับการให้บริการผู้ป่วย ระบบ
สารสนเทศต้องตอบสนองความต้องการของผู้ใช้งานให้
ส า ม า ร ถ เ ข้ า ถึ ง ร ะ บ บ ไ ด้ เ มื่ อ ต้ อ ง ก า ร  ค ณ ะ -
แพทยศาสตร์ศิริราชพยาบาลมีหน้าที่ให้บริการผู้ป่วย
จ านวนมาก ปัจจุบันมีนโยบายและแผนการกู้คืนระบบ
จากความเสียหาย (Disaster Recovery Plan) ได้อย่าง
ทันท่วงที  การให้บริการผู้ป่ วย ในปัจจุบัน ระบบ
คอมพิวเตอร์ ระบบเครือข่าย หรือแม้แต่ระบบไฟฟ้าที่
เกี่ยวข้องมีความจ าเป็นอย่างยิ่ง หากอุปกรณ์ใด ๆ เกิด
ความขัดข้อง และไม่สามารถกู้คืนให้กลับมาให้บริการได้
ทันท่วงที ท าให้การให้บริการหยุดชะงักอาจส่งผลเสียต่อ
การให้บริการในวงกว้างได้ เหตุการณ์ที่ท าให้เกิดความไม่
พร้อมใช้งานของระบบคอมพิวเตอร์มี 2 แบบใหญ่ๆ คือ
ระบบคอมพิวเตอร์ปฏิเสธการให้บริการ (Denial of 
Service)  แ ล ะ ร ะ บ บ ค อม พิ ว เ ต อ ร์ ท า ง า น ด้ อ ย
ประสิทธิภาพในการท างาน (Loss of data processing 
capability) ดั งนั้นต้องท าการตรวจสอบ ประเมิน
สมรรถนะการท างานของระบบสารสนเทศ และอุปกรณ์
สนับสนุนท่ีเกี่ยวข้อง เพื่อให้มั่นใจได้ว่าระบบต่าง ๆ  นั้น
พร้ อมใ ช้ งานอยู่ เสมอ  (Barrett, Weiss, Hausman, 
2015) 
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ถึงแม้ในปัจจุบันจะยังไม่เกิดเหตุการณ์ฉุกเฉิน
ที่ ท า ใ ห้ ศู น ย์ ข้ อ มู ล  ( Data Center)  แ ล ะ ร ะ บ บ
สารสนเทศ ซึ่งเป็นหัวใจหลักของการให้บริการของ
คณะแพทยศาสตร์ศิริราชพยาบาลไม่สามารถกลับมา
ให้บริการได้ ทั้งนี้ผู้บริหารได้ก าหนดให้ท าการซ้อมแผน
กรณีที่เกิดเหตุการณ์ที่ไม่คาดคิดเป็นประจ าทุกปี ท าให้
เกิดการเตรียมความพร้อมในกรณีฉุกเฉินที่ศูนย์ข้อมูล 
(Data Center) เสียหาย การซักซ้อมแผนการกู้คืน
ระบบสารสนเทศกรณีที่เกิดเหตุการณ์ที่ไม่คาดคิดจะท า
ให้ เ กิ ดความคล่องตั ว  และสามารถกู้ คื นระบบ
สา รสน เทศ เพื่ อ ให้ ก า รบริ ก า ร ผู้ ป่ ว ยของคณะ
แพทยศาสตร์ศิริราชพยาบาลเป็นไปอย่างทันท่วงท ี

 

นโยบำยและกระบวนกำรท ำงำนที่เกี่ยวข้องใน
กำรขับเคลื่อนเพื่อสนับสนุนควำมม่ันคงปลอดภัย
ระบบสำรสนเทศ (ISO/IEC27001: 2013) 

ควำมเข้ำใจในนโยบำย ISO/IEC27001: 
2013 ผู้บริหารและคณะกรรมการที่เกี่ยวข้อง รวมไปถึง
ผู้ที่มีส่วนสนับสนุนให้การด าเนินโครงการความมั่นคง
ปลอดภัยระบบสารสนเทศประสบความส าเร็จต้อง
ศึกษาท าความเข้าใจของความต้องการ นโยบายที่
เกี่ยวข้องกับการด าเนินโครงการ ผู้บริหารต้องให้การ
สนับสนุนเพื่อให้เกดิการพัฒนาอย่างต่อเนื่อง เสริมสร้าง
ความรู้ความเข้าใจให้แก่ผู้ปฏิบัติงานให้ทราบ และ
ปฏิบัติตตามนโยบายที่ก าหนดไว้  (Calder, 2017; 
Watkins, 2013) 

 น ำหลักกำรวงจรบริหำรงำนคุณภำพ Plan-
Do-Check-Act (PDCA)  ย่ อม าจ าก  Plan ( ก า ร
วางแผน), Do (การปฏิบัติ), Check (การตรวจสอบ, 
การประเมิน )  และ Act (การปรับปรุ ง  และการ
ด าเนินการให้เหมาะสม) มาปรับใช้แนวทางการบริหาร
งานคุณภาพเพื่อให้สอดคล้องกับการด าเนินงานของ
คณะแพทยศาสตร์ ศิ ริ ร าชพยาบาล เพื่ อ ให้ เ กิ ด
กระบวนการท างานที่มีคุณภาพ สะท้อนผลการ

ปฏิบัติงานจริง สามารถตรวจสอบผลการด าเนินงานได้ 
สามารถอธิบายได้ดังนี ้

 การวางแผน (Plan) คือการวางแผน และ
ก าหนดขอบเขตการด าเนินการจัดตั้งโครงการโครงการ
ความมั่นคงปลอดภัยระบบสารสนเทศ รวมไปถึงการ
วางแผนการด าเนินงานต่าง ๆ เช่น การศึกษาเกี่ยวกับ
บริบทขององค์กร, ความเป็นผู้น าของผู้บริหาร ตลอดจน
การสนับสนุนการด าเนินงานต่าง ๆ จากผู้บริการ
ระดับสูง เพื่อ ให้การด า เนินงานส า เร็จลุล่วงตาม
วัตถุประสงค์ 
 การปฏิบัติ (Do) คือการจัดท าเอกสารการ
ด าเนินโครงการและการลงมือปฏิบัติเพื่อให้ครอบคลุม 
ถูกต้องตามข้อก าหนดต่าง ๆ ภายใต้กรอบของการ
ด าเนินงานตามมาตรฐานความมั่นคงปลอดภัยระบบ
สารสนเทศ (ISO/IEC27001: 2013) ไปประยุกต์ใช้ใน
การท างานจริง เช่น ก าหนดให้มีระเบียบวิธีการพัฒนา
ซอฟต์แวร์ หน่วยงานทีหน้าที่ปฏิบัติตามระเบียบวิธี
ปฏิบัติงานดังกล่าวเพื่อให้การพัฒนาซอฟต์แวร์มี
มาตรฐาน และความมั่นคงปลอดภัยจากเหตุการณ์ที่ไม่
พึงประสงค์ เป็นต้น 
 การประเมินหรือการตรวจสอบ (Check) คือ
การประเมินกิจกรรมต่าง  ๆ เช่น การด าเนินการ
ตรวจสอบภายใน, การตรวจสอบความพร้อมใช้ของ
ระบบสารสนเทศ รวมไปถึงการตรวจสอบและทบทวน
นโยบาย หรือแผนการด าเนินงานประจ าปีภายใต้
โครงการความมั่นคงปลอดภัยระบบสารสนเทศ 
(ISO/ IEC27001: 2013) ยกตัวอย่างเช่น การตรวจ
ประเมินภายใน (Internal Audit) เป็นการเตรียมความ
พ ร้ อ ม ส า ห รั บ ก า ร ต ร ว จ ป ร ะ เ มิ น ภ า ย น อ ก 
(Certification Body) เพื่อเป็นการตรวจประเมินผล
การด าเนินโครงการความมั่นคงปลอดภัยสารสนเทศให้
เป็นไปตามนโยบาย เอกสารหลักฐาน และข้อก าหนด
ต่าง ๆ หากการตรวจประเมินจากภายนอกไม่พบ
ประเด็นที่ไม่สอดคล้อง หน่วยงานที่ตรวจประเมินจาก
ภายนอกจึงจะสามารถออกใบรับรองให้แก่หน่วยงานที่
ขอรับตรวจได้ 
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 การปรับปรุง (Act) คือ การติดตามปรับปรุง
ข้อบกพร่อง ทบทวนและพิจารณาข้อก าหนด, วิธีปฏิบัติ 
และนโยบายความมั่นคงปลอดภัยสารสนเทศเพื่อใช้ใน
การวางแผนการด าเนินงานภายใต้กรอบของการ

ด า เนินงานโครงการความมั่นคงปลอดภัยระบบ
สารสนเทศ (ISO/IEC27001: 2013) เพื่อให้เกิดการ
ปรับปรุงข้อบกพร่อง และเกิดการพัฒนาอย่างต่อเนื่อง  
(Matthews, 1999) ดังรูปที่ 3 

 

 

รูปที่ 3 วงจรบริหารงานคุณภาพ (PDCA) 

 

ประโยชน์ของควำมม่ันคงปลอดภัยระบบ
สำรสนเทศ (ISO/IEC27001 :2013) 

ความมั่นคงปลอดภัยระบบสารสนเทศท าให้
ระบบสารสนเทศและข้อมูลมีความมั่นคงปลอดภัย ลด
ความเสี่ยงที่อาจจะท าให้เกิดเหตุการณ์ที่ไม่คาดคิด  เช่น 
ระบบสารสนเทศถูกโจมตีทางไซเบอร์ ท าให้ข้อมูลสูญ
หาย หรือข้อมูลที่ส าคัญ เช่น ข้อมูลผู้ป่วย ข้อมูลทางการ
เงินถูกแก้ไขจากเจ้าหน้าที่ภายใน เป็นต้น การด าเนินการ
ตามมาตรฐานความมั่ นคงปลอดภั ยสารสนเทศ 
( ISO/ IEC27001:  2013)  เ ป็ น ตั ว ช้ี วั ด ว่ า ค ณ ะ
แพทยศาสตร์ศิริราชพยาบาลได้ให้ความส าคัญกับความ
ปลอดภัยของข้อมูลที่เก็บรักษาไว้อย่างจริงจัง ซึ่งจะเป็น
ส่วนท่ีช่วยส่งเสริม และสร้างความมั่นใจให้แก่องค์รและ
ผู้ป่วยที่เข้ามารับบริการ องค์กรได้มีการประเมินและระบุ
ถึงความเสี่ยงที่อาจะเกิดขึ้นทั้งในด้านความปลอดภัยของ
คอมพิวเตอร์ ความปลอดภัยทางกายภาพ ความปลอดภัย
ทางไซเบอร์ที่มีมากขึ้นในปัจจุบัน ล้วนส่งผลให้คณะ

แพทยศาสตร์ศิริราชพยาบาลได้รับประโยชน์ดั งนี้  
( Lopes, Guarda, & Oliveira, 2019; Moh, 2019; 
Velasco, Ullauri, & Pilicita, 2018) 

 คงไว้ซ่ึงฐำนผู้ป่วยที่มำรับกำรรักษำที่คณะ
แพทยศำสตร์ศิริรำชพยำบำล และพันธมิตรทำงธุรกิจ 
เนื่องจากมาตรฐานความมั่นคงปลอดภัยสารสนเทศ ถือ
ว่าเป็นแนวปฏิบัติที่ดีที่สุดในปัจจุบัน และได้รับการ
ยอมรับในระดับสากล ท าให้ผู้ป่วยหรือพันธมิตรทาง
ธุรกิจให้ความไว้วางใจในความปลอดภัยของข้อมูล 
เ นื่ อ ง จ า ก ข้ อ มู ล ส่ ว น ตั ว  แ ล ะ ข้ อ มู ล ข อ ง ก า ร
รักษาพยาบาลต่าง ๆ  ถือเป็นข้อมูลที่เป็นความลับ
เฉพาะบุคคล 

ประหยัดเวลำและต้นทุน เมื่อเกิดเหตุการณ์
ที่ไม่คาดคิดขึ้น เช่น การสูญเสียข้อมูลอันเนื่องมาจาก
เหตุการณ์ที่ไม่คาดคิดหรือถูกโจมตีทางไซเบอร์ ถ้า
ข้อมูลของผู้ป่วยถูกโจรกรรม คณะแพทยศาสตร์ศิริราช
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พยาบาลจะต้องสูญเสียทรัพยากรบุคคลและเกิดต้นทุน
ในด้านต่าง ๆ  เพื่อท าการกู้คืนระบบและข้อมูลที่ส าคัญ
เพื่อให้องค์กรสามารถกลับมาให้บริการได้ตามปกติ  
ดังนั้น การปฏิบัติตามหลักความมั่นคงปลอดภัยระบบ
สารสนเทศจึงเป็นเกราะป้องกันเหตุการณไ์ม่พึงประสงค์
ที่จะก่อให้เกิดความเสียหายดังกล่าวได้ 

สร้ำงชื่อเสียงและเพ่ิมควำมเชื่อมั่นทั้ง
ภายในและภายนอกคณะแพทยศาสตร์ศิริราชพยาบาล 
การด า เนิ นการตามหลักความมั่ นคงปลอดภั ย
สารสนเทศ รวมไปถึงการประเมินความเสี่ยงอย่าง
สม่ าเสมอให้ลดโอกาสที่จะเกิดเหตุการณ์ที่ ไม่พึง
ประสงค์ และท าให้ เกิดการพัฒนาอย่างต่อเนื่ อง 
(Continuous Improvement)  ร ะบบความมั่ นค ง
ปลอดภัยสารสนเทศเป็นมาตรฐานระดับสากลที่ได้รับ
การยอมรับ การที่คณะแพทยศาสตร์ศิริราชพยาบาล
ได้รับการรับรองส่งผลโดยตรงต่อผู้ป่วย พันธมิตรทาง
ธุรกิจ และผู้ที่มีส่วนได้ส่วนเสีย ให้ความไว้วางใน
มาตรฐานการก ากับดูแลข้อมูลและระบบสารสนเทศที่
เกี่ยวข้องกับการด าเนินงานต่าง ๆ  ซึ่งส่งผลให้คณะ
แพทยศาสตร์ศิริราชพยาบาลมีมาตรฐานในการบริหาร
จัดการระบบความปลอดภัยข้อมูลเทียบเท่าระดับสากล 
อีกทั้งยังสามารถน าไปประยุกต์ใช้ในการวางแผนจัดการ
ด้านการบริหารโครงการ และความเสี่ยงต่าง ๆ ที่อาจ
ก่อให้เกิดความสูญเสีย ซึ่งการน าระบบการจัดการความ
มั่ น ค ง ป ล อ ด ภั ย ข้ อ มู ล ม า ป ร ะ ยุ ก ต์ ใ ช้ อ ย่ า ง มี
ประสิทธิภาพตั้งแต่แรกเริ่มก็จะไม่ก่อให้เกิดการสูญเสีย
แก่องค์กรโดยไม่จ าเป็น 

 

ข้อเสียของควำมม่ันคงปลอดภัยระบบ
สำรสนเทศ (ISO/IEC27001: 2013) 

 ความมั่ นคงปลอดภัย ระบบสารสนเทศ 
(ISO/IEC27001: 2013) ถึงแม้ว่าจะมีข้อดีในหลายๆ 
ด้าน แต่ก็มีข้อเสียภายใต้ด าเนินการ เช่นถ้ามุ่งเน้นเพื่อ
จะได้รับการรับรองตามมาตรฐาน ถึงแม้ว่าการปรับปรุง

กระบวนการต่าง ๆ จะน าไปสู่ระบบการบริการที่ดีกว่า 
องค์กรมีแนวโน้มที่จะมุ่งเน้นไปที่การตรวจสอบ และ
การประเมินผลเพื่อให้ได้รับการรับรองมาตรฐาน แต่
กระบวนการต่าง ๆ ท่ีเกิดขึ้นภายใต้การด าเนินงานของ
โครงการท าให้เกิดความล่าช้า อันเนื่องมาจากมีการ
บันทึก จัดเก็บเอกสารที่มากขึ้นท าให้เจ้าหน้าที่ที่
ปฏิบัติงานเกิดความเบื่อหน่าย และอาจจะน าไปสู่การ
ละเลยการปฏิบัติตามข้อก าหนดต่าง ๆ ของโครงการ 
ท าให้เกิดความเสี่ยงต่อกระบวนการท างานต่าง ๆ ใน
อนาคตได้ 

 

ปัญหำและอุปสรรคของกำรด ำเนินโครงกำรควำม
ม่ันคงปลอดภัยระบบสำรสนเทศ (ISO/IEC 27001: 
2013) ของคณะแพทยศำสตร์ศิริรำชพยำบำล 
 ตลอดระยะเวลาในการด าเนินโครงการความ
มั่ น ค ง ป ล อ ด ภั ย ร ะ บ บ ส า ร ส น เ ท ศ ข อ ง ค ณ ะ
แพทยศาสตร์ศิริราชพยาบาลแสดงให้เห็นว่าทุกส่วน
งานที่เกี่ยวข้องมีความมุ่งมั่นเพื่อที่จะพัฒนาและสร้าง
ความมั่นคงปลอดภัยของระบบสารสนเทศในการ
ให้บริการแก่ผู้ป่วย ปัญหาและอุปสรรคหลัก ๆ ที่พบ
ระหว่างการด าเนินโครงการมีดังนี้ 

 ด้ำนซอฟต์แวร์ เมื่อมีการด าเนินโครงการ
ความมั่นคงปลอดภัยระบบสารสนเทศ ในการพัฒนา
ระบบซอฟต์ แวร์ การ ให้บริ การผู้ ป่ วยขอ งคณะ
แพทยศาสตร์ศิริราชพยาบาลส่วนใหญ่ยังค านึงถึงเรื่อง
ความปลอดภัยไม่เพียงพอ ซึ่งอาจท าให้มีช่องโหว่ที่จะ
ถูกกลุ่มมิจฉาชีพหรือผู้ที่มีความเช่ียวชาญใช้โจมตีระบบ
ที่ให้ที่ให้บริการผู้ป่วยเกิดความเสียหายได้ ดังนั้นการ
พัฒนาระบบซอฟต์แวร์ต่าง ๆ จึงมีความจ าต้องปฏิบัติ
ตามระเบียบวิธีปฏิบัติของการพัฒนาซอฟต์แวร์อย่าง
เคร่งครัด 

 ด้ำนบุคลำกร ที่ปฏิบัติงานยังขาดความ
ตระหนั กรู้ ใ น เ รื่ อ งความมั่ นค งปลอดภั ย ระบบ
สารสนเทศอย่างจริงจัง ท าให้ส่งผลกระทบกับการน ามา
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ประยุกต์ใช้และลงมือปฏิบัติจริง เพื่อให้เกิดประโยชน์
สูงสุดต่อองค์กร เช่นการแจกจ่าย หรือเผยแพร่ช่ือ
ผู้ใช้งานและรหัสผ่านส าหรับเข้าใช้ระบบต่าง ๆ ให้ผู้อื่น
ทราบ, ไม่ตั้งภาพพักหน้าจอและรหัสผ่านคอมพิวเตอร์ 
ซึ่งอาจจะท าให้ผู้ที่ไม่เกี่ยวข้องสามารถเข้าถึงระบบ 
และข้อมูลที่ส าคัญขององค์กร และอาจจะท าให้เกิด
ความเสียหายอย่างร้ายแรงได้ 

 ด้ำนกำรปฏิบัติงำน การพัฒนาโครงการความ
มั่นคงปลอดภัยสารสนเทศ ท าให้เกิดกระบวนการท างาน
มีความซับซ้อนมากขึ้น ส่งผลให้ผู้ปฏิบัติงานมีภาระงาน
ที่เพิ่มมากขึ้นตามไปด้วย ดังนั้นการบริหารจัดการเรื่อง
ก าลังคน และภาระงานจึงเป็นเรื่องที่ส าคัญที่ผู้บริหาร
ควรน ามาพิจารณา เพื่อให้การด าเนินการต่าง ๆ ภายใต้
โครงการความมั่นคงปลอดภัยระบบสารสนเทศ 
(ISO/IEC27001: 2013) มีประสิทธิภาพและคล่องตัว
มากขึ้น 

 ด้ำนทุนทรัพย์ การเพิ่มความปลอดภัยแก่
ระบบสารสนเทศ และการด าเนินการต่าง ๆ เพื่อให้
สอดคล้องตามข้อก าหนด หรือนโยบายความมั่นคง
ปลอดภัยสารสนเทศที่คณะแพทยศาสตร์ศิริราช
พยาบาลได้ก าหนดไว้ ท าให้เกิดค่าใช้จ่ายที่เพิ่มมากขึ้น
ตามไปด้วย แต่การด าเนินงานภายใต้โครงการความ
มั่นคงปลอดภัยสารสนเทศส่งผลให้เกิดการพัฒนาอย่าง
ต่อเนื่อง ดังนั้นจึงเป็นการปรับปปรุง และป้องกัน
เหตุการณ์อันไม่พึงประสงค์ที่อาจจะเกิดขึ้นในอนาคตได้
เป็นอย่างดี 

 

สรุป 

 การด าเนินโครงการความมั่นคงปลอดภัย
ระบบสารสนเทศของคณะแพทยศาสตร์ศิริราชพยาบาล
ส่งผลให้การด าเนินงานตามพันธกิจขององค์กรเกิด
ความน่าเชื่อถือ เป็นการเพิ่มมูลค่าและสร้างความมั่นคง
ให้แก่ระบบสารสนเทศที่เกี่ยวข้อง ภายใต้การด าเนิน
โครงการส่งผลให้บุคลากรได้รับความรู้สามารถน าไป

ปรับใช้ในการท างาน และชีวิตประจ าวันได้โดยตรง 
ถึงแม้ว่าคณะแพทยศาสตร์ศิริราชพยาบาลจะได้รับการ
รับรองตามมาตรฐาน ISO/IEC27001: 2013 แต่สิ่งที่จะ
ท าให้ประสบความส าเร็จอย่างยั่งยืน ทุกหน่วยงาน
รวมถึงบุคลากรที่เกี่ยวข้องจะต้องให้ความส าคัญ มี
ความตระหนักรู้ และสร้างกระบวนการในการปรับปรุง
อย่างต่อเนื่องเพื่อให้เกิดการพัฒนาอย่างต่อเนื่อง ซึ่ง
การด าเนินโครงการดังกล่าวท าให้คณะแพทยศาสตร์ศิริ
ราชพยาบาลมีมาตรฐานในการบริหารจัดการระบบ
ความปลอดภัยข้อมูลเทียบเท่าระดับสากลที่ได้รับการ
ยอมรับทั่วโลก ท าให้คณะแพทยศาสตร์ศิริราชเป็นที่
ยอมรับ และเป็นการสร้างความเชื่อมั่นให้แก่ผู้ป่วยที่มา
รับบริการ อีกทั้งการด าเนินการต่าง ๆ ตามมาตรฐาน
ความมั่นคงปลอดภัยสารสนเทศยังเป็นการป้องกัน
ความเสียหายที่อาจจะเกิดขึ้นโดยไม่คาดคิดอีกด้วย 

 

ข้อเสนอแนะ 

 การด าเนินโครงการความมั่นคงปลอดภัย
ระบบสารสนเทศ (ISO/IEC27001: 2013) ของคณะ
แพทยศาสตร์ศิริราชพยาบาล ซึ่งการได้รับการรับรอง
ตามมาตรฐานดังกล่าวเป็นตัวช้ีวัดที่แสดงให้เห็นถึง
ความมุ่ งมั่นและตั้ งใจในการบริหารจัดการระบบ
ส า ร ส น เ ท ศ เ พื ่อ ใ ห ้ไ ด ้ร ับ ก า ร ย อ ม ร ับ ต า ม
มาตรฐานสากล มีส่วนอย่างมากในการสนับสนุนให้
คณะแพทยศาสตร ์ศ ิร ิราชพยาบาลม ีความมั ่นคง
ปลอดภัยทั้งระบบสารสนเทศและข้อมูลต่าง ๆ ในการ
ใ ห้ บ ริ ก า ร ผู้ ป่ ว ย  ด้ ว ย พั น ธ กิ จ ห ลั ก ข อ ง ค ณ ะ
แพทยศาสตร์ศิริราชพยาบาลได้แก่ การเรียนการสอน 
การวิจัย และการรักษาพยาบาล คณะแพทยศาสตร์ศิริราช
พยาบาลเป็นองค์กรที่มีขนาดใหญ่ท าให้บุคลากร 
เจ้าหน้าที่ นักศึกษา และผู้ที่มาใช้บริการเป็นจ านวน
มาก เพื่ อความสะดวกในการให้บริ การ  ระบบ
สารสนเทศมีบทบาทที่ส าคัญ และเป็นส่วนส าคัญที่จะ
ช่วยให้คณะแพทยศาสตร์ศิริราชพยาบาลบรรลุพันธกิจ 
ดังนั้นการสร้างความตระหนักให้แก่บุคลากรที่ปฏิบัติ
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ห น้ า ที่ เ กี่ ย ว กั บ ร ะ บ บ ส า ร ส น เ ท ศ ข อ ง ค ณ ะ
แพทยศาสตร์ศิริราชพยาบาลถือเป็นเรื่องที่ส าคัญ และ
เป็นการป้องกันให้ระบบมีความมั่นคงปลอดภัย รวมถึง
ลดความเสี่ยงจากเหตุการณ์ไม่พึงประสงค์ที่อาจจะ
เกิดขึ้นได้ ดังนั้น ผู้บริหารคือหัวใจหลักที่ส าคัญในการ
สนับสนุน และกระตุ้นให้บุคลากรในหน่วยงานมีความ
เข้าใจในนโยบาย ตลอดจนการน าไปปฏิบัติให้เกิดความ
เคยชินในการปฏิบัติงาน และมีความตระหนักในด้าน
ความมั่นคงปลอดภัยสารสนเทศมากขึ้น 
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 บทความทางวิชาการฉบับนี้ส าเร็จสมบูรณ์ได้
จ า ก ก า ร ส นั บส นุ น จ าก ฝ่ า ย ส า ร สน เทศ  ค ณะ
แพทยศาสตร์ศิริราชพยาบาล มหาวิทยาลัยมหิดล ที่ได้
มอบหมายให้ปฏิบัติหน้าที่ในโครงการบริหารจัดการ
ความมั่นคงปลอดภัยระบบสารสนเทศ และในโอกาสนี้
ผู้เขียนได้ใช้ความรู้ และประสบการณ์จริงที่ได้ปฏิบัติ
หน้าที่ในโครงการบริหารจัดการความมั่นคงปลอดภัย
ระบบสารสน เทศ ( ISO/ IEC 27001:  2013)  เพื่ อ
ถ่ายทอดความรู้และประสบการณ์ผ่านบทความทาง
วิชาการ ผู้เขียนขอกราบขอบพระคุณเป็นอย่างสูงไว้ ณ 
โอกาสนี้ 
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