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บทคัดย่อ

บทความฉบบันี ้มวีตัถปุระสงค์เพือ่ศกึษามาตรการทางกฎหมายและความเป็นส่วนตวั

ของชวีมาตร ปัจจบุนัชวีมาตร (Biometrics) ถกูน�ำมาใช้พฒันาเทคโนโลยด้ีานวทิยาศาสตร์ หรอื

ใช้กับแอปพลิเคชันต่างๆ การเก็บรักษาข้อมูลชีวมาตรในรูปดิจิทัลจะถูกบันทึกไว้ในระบบฐาน

ข้อมูลของผูใ้ห้บริการ จึงเสีย่งต่อการถกูคกุคามและไวต่อความเสียหายมากกว่าข้อมลูในรปูแบบ 

อื่นๆ อย่างไรก็ตามภายใต้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 6 

บญัญตัใิห้ความคุม้ครองข้อมลูส่วนบคุคลเป็นการทัว่ไป แต่มไิด้ให้ความคุม้ครองข้อมลูชวีมาตร

ทีช่ดัเจนและครอบคลมุเพยีงพอ เช่น ร่องรอยเท้าดิจทิลั (Digital footprints) ซึง่ข้อมลูต่างๆ ของ

ผู้ใช้บรกิารค้างอยูใ่นระบบออนไลน์และอาจถกูน�ำไปใช้ระบตัุวตนในอนาคตได้ตลอด ซึง่เจ้าของ

ข้อมูลมี “สิทธิที่จะถูกลืม” (Right to be forgotten) เพราะว่าร่องรอยเท้าดิจิทัลยังคงอยู่เสมอ  

ผูเ้ขยีนจงึขอเสนอแนะให้มีการแก้ไขค�ำนยิามว่าด้วยการคุม้ครองข้อมลูชวีมาตรไว้เป็นการเฉพาะ   

 

1  นักวิจัยอิสระ (Researcher)
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โดยเพิม่ค�ำนิยามค�ำว่า “ข้อมลูชีวมาตร (Biometrics)” ไว้ในมาตรา 6 เพ่ือให้ได้รบัการคุ้มครองใน

การใช้เทคโนโลยชีวีมาตร (Biometrics) ตามทีก่ฎหมายบญัญตัไิว้ให้เทยีบเท่ากบัมาตรฐานสากล 

ค�ำส�ำคัญ: ข้อมูลส่วนบุคคล ข้อมูลชีวมาตร ข้อมูลที่ละเอียดอ่อน ความเป็นส่วนตัว
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Abstract

The purpose of this abstract is to study the legal and privacy measures of  

biometric systems. At present, biometrics are used throughout for technology  

development and various applications. The retention of biometric data in digital format 

by the service provider may be vulnerable to threats and damage than other forms of 

information. However, under the Personal Data Protection Act 2019, Section 6 provides 

for general protection of personal information, but it does not provide adequate and 

clear biometric data protection, such as digital footprints where the user’s information is 

stuck online and may be used to identify that particular person in the future. The data 

subject has “Right to be forgotten” because digital footprints are always intact. Therefore, 

the author recommends a specific revision of the definition of biometric data protection.  

By adding the word definition “Biometric data (Biometrics)” in Section 6 to be protected 

in the use of biometric technology (Biometrics) as provided by law to be equivalent to 

that of international standards.

Keywords: Personal Data, Biometric Data, Sensitive Data, Privacy
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1. บทน�ำ

พระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 ได้ประกาศในราชกจิจานเุบกษา 

เมื่อวันที่ 24 พฤษภาคม 2562 โดยจะมีผลกระทบต่อหน่วยงานรัฐ หรือองค์กรเอกชน รวมทั้ง 

ภาคประชาชน แม้ว่ากฎหมายมผีลบงัคบัใช้เพือ่ควบคมุในการรวบรวมและเกบ็ข้อมลูส่วนบคุคล

แล้ว แต่ยังมีประเด็นที่น่าสังเกตว่าในทางปฏิบัติ หรือการบังคับใช้กฎหมายในเรื่องการเก็บ 

“ข้อมูลชีวมาตร (Biometrics)” และการใช้เทคโนโลยีชีวมาตรของหน่วยงานรัฐ หรือหน่วยงาน

เอกชนเกี่ยวกับความเสี่ยงที่อาจมีการละเมิดสิทธิความเป็นส่วนตัว 

ปัจจบุนัเป็นยคุข่าวสารดจิทิลั อย่างไรกต็าม การน�ำข้อมลูชวีมาตรไปประมวลผลข้อมลู

นัน้ จงึขึน้อยูก่บัการรกัษาความปลอดภัย และการรบัรองความถกูต้องของระบบไบโอเมตรกิซ์ ซึง่

แตกต่างจากการใช้รหสัผ่าน หรอืพาสเวร์ิด (Password) ทีส่ามารถแก้ไขเปลีย่นแปลงรหัสผ่านได้ 

ในกรณีที่มีการแฮค (Hack) ข้อมูลของผู้ใช้บริการออนไลน์ นอกจากนี้ รหัสผ่านผู้ใช้ยังสามารถ

จดบันทกึไว้ได้ด้วยตนเอง แต่เม่ือข้อมูลชีวมาตรไม่สามารถเปลีย่นแปลงลายนิว้มอื หรอืลกัษณะ

ใบหน้าได้ จงึท�ำให้มคีวามเสีย่งทีข้่อมลูชวีมาตรถกูแฮค (Hack) ส�ำเรจ็ ดงันัน้ จงึต้องควรค�ำนงึถงึ 

มาตรการป้องกันอย่างรัดกุมของรหัสผ่านที่ดีก็จะไม่ตกอยู่ในสถานการณ์เช่นเดียวกับข้อมูล

ชีวมาตรที่บุคคลอื่นสามารถที่จะน�ำไปใช้เพื่อการแสวงหาผลประโยชน์โดยมิชอบ ทั้งนี้ การ

น�ำเทคโนโลยีไบโอเมตริกซ์มาช่วยในการท�ำธุรกรรมต่างๆ หรือการน�ำข้อมูลชีวมาตรมาใช้ใน

ทางการค้าได้อย่างมีประสิทธิภาพ เพียงแค่ใช้ลายนิ้วมือก็สามารถซื้อขายสินค้าได้สะดวกและ

รวดเร็วนั้น ประกอบกับความก้าวหน้าทางเทคโนโลยีท�ำให้การเก็บรวบรวม ใช้ หรือเปิดเผย 

ข้อมูลส่วนบุคคลท�ำได้โดยง่าย สะดวก รวดเร็ว ซึ่งการใช้ข้อมูลชีวมาตรจะไม่เหมือนกับการใช้

รหัสผ่านที่เป็นตัวเลข หรือบัตรแถบแม่เหล็กนั้นเอง

เน่ืองจากข้อมูลชีวมาตร (Biometrics) นี้มีลักษณะเฉพาะของแต่ละบุคคลท่ีมี 

ความถูกต้องแม่นย�ำสูงและมีความคงสภาพ ซึ่งลอกเลียนแบบได้ยาก จึงมีความน่าเชื่อถือ 

เหมาะสมในการพิสูจน์และระบุตัวบุคคล นอกจากนี้ ผู้ประกอบการธุรกิจทางออนไลน์ หรือ

สถาบันทางการเงิน หรืออหน่วยงานภาครัฐ เช่น ส�ำนักงานทะเบียนราษฎร์ได้ถูกน�ำมาใช้กับ 

การระบยุนืยนัตวับคุคล และได้ท�ำการจดัเกบ็ รวบรวมข้อมลูชวีมาตรไว้ในระบบฐานข้อมลูของตน2  

น�ำระบบไบโอเมตริกซ์ไปใช้ในการท�ำธุรกรรมต่างๆ ภายในองค์กร หรือการให้บริการกับลูกค้า 

เช่น การสแกนลายนิ้วมือ การสแกนม่านตา สแกนใบหน้า เป็นต้น อาจมีการเข้าถึงข้อมูลของ

ผู้ใช้บริการ หรือน�ำข้อมูลส่วนบุคคลไปใช้งานโดยมิได้รับอนุญาต ก่อให้เกิดการล่วงละเมิดสิทธิ 

2  มัณฑณา ศรีพงษ์พันธ์, “ปัญหาทางกฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล:ศึกษาเฉพาะกรณี
ข้อมูลต�ำแหน่งของผู้ใช้บริการ,” (วิทยานิพนธ์ปริญญามหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยศรีปทุม, 2561): 46.



วารสารนิติศาสตร์ มหาวิทยาลัยนเรศวร	   ปีที่ 14 ฉบับที่ 1 มกราคม-มิถุนายน พ.ศ. 2564  53

ความเป็นส่วนตัวของเจ้าของข้อมูลส่วนบคุคลสร้างความเดอืดร้อน ร�ำคาญ หรอืก่อความเสยีหาย  

ให้แก่เจ้าของข้อมูล หากมีการเข้าถึงข้อมูลชีวมาตรจะไม่สามารถเปลี่ยนแปลงแก้ไขได้และ 

มีผลกระทบร้ายแรงต่อชีวิตของผู้ที่เป็นเจ้าของข้อมูลส่วนบุคคลเหล่านี้ ควรต้องค�ำนึงถึง 

ความเสี่ยงในการเข้าถึงข้อมูลชีวมาตร จึงจ�ำเป็นต้องมีมาตรการทางกฎหมายเพื่อก�ำหนด 

หลักเกณฑ์ในการก�ำกับดูแล และให้ความคุ้มครองข้อมูลชีวมาตร

ด้วยเหตุนี้ การเก็บรักษาต้องเก็บข้อมูลชีวมาตรได้เฉพาะบางประเภท หรือลดขนาด

ระบบของฐานข้อมูลในการประมวลผลข้อมูลชีวมาตร (Biometrics) ต้องมีการขอความยินยอม 

หรอืบงัคับให้หน่วยงานขององค์กรต่างๆ หรอืผูใ้ห้บรกิาร หรอืผูค้วบคุมข้อมลูส่วนบคุคลสามารถ

เก็บข้อมูลชีวมาตรประเภทใดได้นั้น จะต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล

ก่อนอย่างชัดเจน มิใช่การยินยอมโดยอัตโนมัติ และเจ้าของข้อมูลส่วนบุคคลสามารถถอน

ความยินยอมเมื่อไหร่ก็ได้ โดยไม่มีข้อแม้หรือเง่ือนไข เว้นแต่จะมีข้อจ�ำกัดสิทธิโดยบทบัญญัติ

ของกฎหมาย หรือสัญญาที่ให้ประโยชน์แก่เจ้าของข้อมูลก่อนที่จะค้นหาข้อมูลชีวมาตร เพื่อ

ปกป้อง และควบคุมการจัดเก็บ การใช้ หรือการแบ่งปันข้อมูลชีวมาตร โดยจะต้องเปิดเผย

นโยบายแจ้งเตือนก่อนเป็นลายลักษณ์อักษรเกี่ยวกับกระบวนการในการด�ำเนินงาน ระยะเวลา

ในการท�ำลายข้อมูลชีวมาตร และรับรองความโปร่งใส เพื่อให้เกิดความเชื่อมั่นของประชาชนที่

จะได้รับการคุ้มครองสิทธิตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 25623 โดยเพิ่ม

บทนิยามค�ำว่า “ข้อมูลชีวมาตร (Biometrics) ในมาตรา 6 เพื่อป้องกันผลกระทบจากกฎหมาย

ในการใช้ข้อมูลชีวมาตร

2. การระบุตัวตนของบุคคลด้วยเทคโนโลยีไบโอเมตริกซ์

ปัจจุบันการบริการต่างๆ ในการท�ำธุรกรรมง่ายขึ้นและรวดเร็วมากขึ้นผู้บริโภคท่ัวไป

สามารถเข้าถึงแหล่งบริการทางออนไลน์ผ่านทางอิเล็กทรอนิกส์ และขณะเดียวกันอยู่ในช่วง

เปลี่ยนถ่ายระบบจากการยืนยันตัวตนด้วยการใส่รหัสผ่านเป็นตัวเลข มาเป็นระบบชีวมาตร 

(Biometrics) ซึ่งสามารถพิจารณาได้ ต่อไปนี้ 

2.1 ความหมายของชีวมาตร หรือไบโอเมตริกซ์ (Biometrics) 

หมายถึง “ลักษณะทางกายภาพ และพฤติกรรมท่ีสามารถวัดผลได้ ซึ่งท�ำให้สามารถ

สร้างและยนืยนัตวัตนของแต่ละบคุคลได้” จ�ำแนกลกัษณะเฉพาะ (Identification) ดงันัน้ ลกัษณะ

ทางชีวมาตรตั้งแต่การสแกนลายนิ้วมือรวมถึงเครื่องสแกนม่านตา หรือการจดจ�ำใบหน้า และ

3  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, มาตรา 23 (3)
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การรู้จ�ำเสียง4 แม้ว่าสิ่งเหล่านี้จะเป็นลักษณะทางกายภาพที่ใช้กันมากที่สุดส�ำหรับผู้บริโภค 

แต่ก็มีแอปพลิเคชันอ่ืนๆ ท่ีมุ่งเน้นไปที่พฤติกรรม เช่น การจดจ�ำเสียง (Voice recognition)  

การกดแป้นพมิพ์ (Keystroke dynamics) วเิคราะห์การเดนิ (Gait analysis) การวเิคราะห์ลายเซน็  

(Signature analysis) ไบโอเมตริกซ์ทางปัญญา (Cognitive biometrics) ลักษณะการใช้เมาส์ 

(Mouse use characteristics)5  เป็นต้น

2.2 การจัดการข้อมูลส่วนบุคคลที่อ่อนไหวง่าย (Sensitive data)

หน่วยงานภาครัฐได้มีการใช้ระบบชีวมาตรนี้ในการลงทะเบียนซิมการ์ด โดยเฉพาะ 

อย่างย่ิงธุรกรรมออนไลน์ด้านการเงินการธนาคาร ในการช�ำระเงินผ่านอุปกรณ์สมาร์ตโฟน 

หรือการบริการต่างๆ เพื่อเพิ่มความปลอดภัยในการปลดล็อคแอปพลิเคชัน โดยไม่ต้องใส่

รหัส (Password) หรือใช้แทนการปลดล็อคแอปพลิเคชันในกรณีลืมรหัสเข้าใช้งาน หรือป้องกัน 

การเข้าถึงข้อมูลในระบบสมาร์ตโฟน หากข้อมูลชีวมาตรชนิดนี้หายไป หรือตกไปอยู่ใน 

การครอบครองของบคุคลอ่ืนได้ ย่อมจะไม่สามารถแก้ไขได้เหมอืนรหสัผ่าน ดงันัน้ สทิธใินข้อมลู

ส่วนบคุคลนี ้ควรให้บคุคลใดบ้างมีสทิธิทีจ่ะเข้าถงึและใช้ประโยชน์จากผูเ้ป็นเจ้าของข้อมลูเหล่านี้ 

ได้บ้าง และทีส่�ำคัญประการหน่ึง กล่าวคอื การจดัการข้อมลูส่วนบคุคลทีอ่่อนไหวง่าย (Sensitive  

data)6 ซ่ึงมีความละเอียดอ่อนและสุ่มเสี่ยงต่อการน�ำไปใช้เพื่อแสวงหาผลประโยชน์ และ 

การเลือกปฏิบัติอย่างไม่เป็นธรรม จึงต้องด�ำเนินการด้วยความระมัดระวังพิเศษ ได้แก ่ 

การจ�ำแนกประเภทข้อมูลชีวมาตร และหรือข้อมูลส่วนบุคคล และการบังคับใช้ ตามประเภท 

ของความเสีย่งและความร้ายแรงของผลกระทบต่อสทิธแิละเสรภีาพของบคุคล ถอืว่าเป็นข้อมลู

ส่วนบุคคลที่เป็นเรื่องส่วนตัวโดยแท้

อย่างไรกต็าม ปัญหาการน�ำข้อมูลส่วนบคุคลไปใช้โดยมไิด้รบัความยนิยอมก่อน หรอืแม้

กระทัง้ให้ความยนิยอมแล้วกต็าม กต้็องค�ำนงึถงึสทิธส่ิวนตวัของบคุคลทีผู้่อืน่จะล่วงละเมดิมไิด้ 

อันเป็นสิทธิในความเป็นส่วนตัวของแต่ละบุคคล อันน�ำมาซึ่งการศึกษาเปรียบเทียบกฎหมาย

ที่เกี่ยวกับการควบคุมการใช้ข้อมูลชีวมาตร รวมถึง พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562 และพระราชบญัญตัคิุม้ครองข้อมลูไบโอเมตรกิซ์ของรฐัอลิลนิอยส์ Illinois Biometric 

Information Privacy Act: 2008 (BIPA) แห่งสหรัฐอเมริกา ซึ่งมีความสอดคล้องกับกฎ ระเบียบ 

4  อภชัิย แผลงศร, เอกสารประกอบการบรรยาย การระบุบคุคล (Identification) (กรงุเทพฯ: ภาควชิานติิเวชวทิยา 
คณะแพทยศาสตร์ มหาวทิยาลยัศรีนครนิทรวโิรฒ, 2559), 52.

5  เอกรินทร์ ซื่อธานุวงศ์, “ระบบตรวจสอบลายนิ้วมือฝังตัว,” (วิทยานิพนธ์ปริญญามหาบัณฑิต  
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยสงขลานครินทร์, 2548), 23.

6  ศิริกุล ภู่พันธ์, “ข้อความคิดว่าด้วยข้อมูลข่าวสารส่วนบุคคล,” (วิทยานิพนธ์ปริญญามหาบัณฑิต  
คณะนิติศาสตร์ มหาวิทยาลัย ธรรมศาสตร์, 2548), 83.
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ข้อบงัคบัของ General Data Protection Regulation: 2018 (GDPR) แห่งสหภาพยโุรปอันเป็นต้น

แบบของมาตรการทางกฎหมาย ซึ่งคุ้มครองและป้องกันสิทธิในความเป็นส่วนตัวของเจ้าของ

ข้อมูลส่วนบุคคล โดยจะน�ำไปใช้ได้ต่อเมื่อได้รับความยินยอมจากผู้เป็นเจ้าของข้อมูลก่อนโดย

ชดัแจ้ง หากมกีารเกบ็รวบรวม การใช้ การประมวลผลข้อมลู หรอืจ�ำเป็นต่อการปฏบิตังิาน หรอื

จ�ำเป็นส�ำหรบัการปกป้องผลประโยชน์ท่ีส�ำคญัของแต่ละบคุคล โดยหลักการส�ำคญัของกฎหมาย 

(BIPA) ห้ามประมวลผลข้อมูล เปิดเผย เช่าซือ้ ซือ้ขาย เว้นแต่ กระท�ำไปเพือ่ความมัน่คงปลอดภยั

ของสังคม หรือมีกฎหมายบัญญัติให้กระท�ำได้ ตาม  740 ILCS 14/15 (c)7

ประวัติโดยย่อของกฎหมายข้อมูลชีวมาตรแห่งรัฐอิลลินอยส์ (Biometric Information 

Privacy:BIPA) ซึ่งบังคับเมื่อปี ค.ศ 2008 เป็นครั้งแรกท่ีรัฐอิลลินอยส์ให้ความส�ำคัญเกี่ยวกับ

ลายนิ้วมือ และมีการบังคับใช้กฎหมายดังกล่าวเพิ่มอีกในสองรัฐ คือ รัฐเท็กซัส กฎหมายการใช้ 

กฎระเบยีบการระบตุวัตนทางชวีมาตร (Texas Biometric Identifier Statute: BIS) และรฐัวอชงิตนั

กฎหมายการระบุตัวตนทางชีวมาตรของวอชิงตัน (Washington Biological Identification Law: 

BI) จากการศกึษามาตรการทัง้สามรฐัข้างต้น พบว่า รฐัอลิลนิอยส์ (BIPA) ห้ามมใิห้องค์กรต่างๆ 

ที่มีข้อมูลชีวมาตรเปิดเผยข้อมูลส่วนบุคคลดังกล่าว เว้นแต่จะได้รับความยินยอมจากเจ้าของ

ข้อมูลก่อน ซึ่งต้องแจ้ง “ล่วงหน้า” ตั้งแต่ครั้งแรกที่เริ่มใช้ ตาม 740 ILCS 10/15 (b)8 หลักความ

ยินยอม มิใช่เพียงแค่ “แจ้ง” หากองค์กรผู้ให้บริการไม่แจ้งขอให้ความยินยอมล่วงหน้าเป็น 

ลายลกัษณ์อักษรแก่เจ้าของข้อมูลทราบก่อน และควบคมุการจดัเกบ็รวบรวมข้อมลูชวีมาตร โดย

ไบโอเมตริกซ์ (Biometrics) รวมถึงลายนิ้วมือ (DNA) ท่าทางการเดิน จังหวะการพิมพ์ การพิมพ์

เสียง รูปแบบหลอดเลือดด�ำและรูปทรงของใบหน้า หรือเพียงแค่ชื่อไม่กี่ชื่อ เป็นต้น ส�ำหรับ 

ผู้ให้บริการด้านการดูแลสุขภาพรวบรวมข้อมูลที่ระบุตัวตนเกี่ยวกับผู้ป่วยนั้น ซึ่งโดยปกติจะ 

รวมถึงข้อมูลพันธุกรรม (DNA)9  เมื่อมีการละเมิดก็เพียงพอที่จะน�ำคดีขึ้นสู่ศาล แม้ว่าเจ้าของ

ข้อมลูส่วนบคุคลจะไม่ได้รบัผลกระทบจากการไม่แจ้งความยนิยอมดงักล่าวนัน้กต็าม ผูเ้สยีหาย 

ไม่จ�ำเป็นต้องแสดงความเสยีหายเพิม่เตมิ กฎหมายกถ็อืว่าละเมดิกฎหมาย ผูเ้สียหายสามารถเรียก 

ค่าเสยีหายได้เองตามความเหมาะสม ซึง่มเีฉพาะมลรฐัอิลลนิอยส์ ซึง่มลรฐัอืน่ต้องได้รบัอนญุาต

7  740 ILCS 14/15 (c) No private entity in possession of a biometric identifier or biometric  
information may sell, lease, trade, or otherwise profit from a person’s or a customer’s biometric identifier or 
biometric information.

8  (740 ILCS 14/15)
Sec. 15. Retention; collection; disclosure; destruction.
(b) No private entity may collect, capture, purchase, receive through trade, or otherwise obtain a 

person’s or a customer’s biometric identifier or biometric information, unless it first:
9  Hannah Zimmerman, “The Data of You: Regulating Private Industry’s Collection of Biometric Information,” 

Kansas Law Reviews 66 (2018): 637-617.
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จากศาลก่อน ด้วยเหตนุี ้จงึมคีวามจ�ำเป็นในการแก้ไขมาตรการทางกฎหมาย เพือ่คุม้ครองสทิธิ

ในความเป็นส่วนตัวนี้ต้องอาศัยบทบัญญัติของกฎหมายที่เกี่ยวข้องคุ้มครอง และป้องกันสิทธิ

ในความเป็นส่วนตัวของเจ้าของข้อมูลส่วนบุคคล เช่น ตัวอย่าง คดี Rosenbach v. Six Flags  

เมื่อวันที่ 25 มกราคม 201910  ศาลฎีกาแห่งรัฐอิลลินอยส์ได้กลับค�ำพิพากษาของ

ศาลอุทธรณ์ของรัฐไว้ว่าเป็นการละเมิดกฎหมายความเป็นส่วนตัวด้านข้อมูลทางชีวมาตรของ

รัฐอิลลินอยส์ “BIPA” 740 ILL COMP. STAT 14 (2008) คดี โจทก์ Rosenbach และ Six Flags 

จ�ำเลย โดย Rosenbach โจทก์ได้ท�ำการซือ้บตัรผ่านเข้าสูซ่ซีนัสวนสนกุให้บตุรชายวยั 14 ปี ของ

โจทก์ ซึ่งเป็นส่วนหนึ่งของการทัศนศึกษาที่สวนสนุก Six Flags Amusement Park โดยบุตรชาย 

ของโจทก์จะต้องถูกส่งสแกนลายนิ้วมือเพื่อใช้บัตรผ่านเข้าสวนสนุก โดยบุตรชายของโจทก์ 

ก่อนหน้านี้เคยพยายามเปิดใช้งานบัตรผ่านดังกล่าวแล้ว แต่ไม่สามารถใช้งานได้ โดยโจทก์  

ไม่ได้รับการแจ้งเก่ียวกบัข้อก�ำหนดการสแกนลายนิว้มอื หรือวธิกีารใช้ หรอืจดัเกบ็ข้อมูลท่ีส�ำคญั

แต่อย่างใด แม้ว่าโจทก์จะไม่ได้กล่าวอ้างว่าการละเมดิครัง้นีก่้อให้เกดิความเสยีหายทางการเงนิ 

หรือด้านอื่นๆ ใดก็ตาม แต่จากการตรวจสอบข้อเท็จจริงเหล่านี้แล้ว ศาลฎีการัฐอิลลินอยส ์

ได้ยอมรับข้อโต้แย้งของโจทก์ว่านโยบายของจ�ำเลย ซึ่งไม่ได้แจ้งเกี่ยวกับการใช้ข้อมูลชีวมาตร 

ก็เป็นการเพียงพอในการละเมิดกฎหมาย (BIPA) แล้ว 

ดังนั้น จะเห็นได้ว่ารัฐอิลลินอยส์ได้บัญญัติกฎหมายเพ่ือคุ้มครองให้บุคคลสามารถ

ควบคุมข้อมูลชีวมาตร หรือไบโอเมตริกซ์ของตนได้ โดยบัญญัติกฎหมายให้มีการ “แจ้ง” เตือน

ให้เจ้าของข้อมูลทราบในการใช้ข้อมูลชีวมาตร เช่น ลายนิ้วมือ ดีเอ็นเอ การสแกนใบหน้า และ

ข้อมูลทางชีววิทยาอื่นๆ พระราชบัญญัติข้อมูลไบโอเมตริกซ์ (BIPA) ห้ามมิให้หน่วยงานต่างๆ 

หรือบริษัทเอกชนรวบรวมข้อมูลชีวมาตรของบุคคล  ตาม 740 ILCS 14/25 (d) และระยะเวลา

ในการเก็บรักษาข้อมูล กฎหมายยังก�ำหนดให้ บริษัทต่างๆ ต้องปกป้องความลับของข้อมูล 

ชีวมาตร ตาม 740 ILCS 14/25 (e)11 

มาตรการกฎหมาย (BIPA) ก�ำหนดให้องค์กรธรุกจิท่ีรวบรวม หรอืจดัเกบ็ข้อมลูชวีมาตร

ต้องด�ำเนินการดังต่อไปนี้

1. ก�ำหนดนโยบายเป็นลายลักษณ์อักษรพร้อมวิธีการเก็บรักษาข้อมูล และแนวทาง 

ในการท�ำลายตัวระบุชีวมาตรอย่างถาวร

10  Illinois Official Reports Supreme Court, “Rosenbach v. Six Flags Entertainment Corp., 2019 IL 
123186,” accessed July 29, 2020, https://courts.illinois.gov/Opinions/SupremeCourt/2019/123186.pdf. 

11  740 ILCS 14/25 (e) Nothing in this Act shall be construed to apply to a contractor, subcontractor, 
or agent of a State agency or local unit of government when working for that State agency or local unit of 
government.
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2. นโยบายแจ้งเตือนให้เจ้าของข้อมมูลชีวมาตรทราบเป็นลายลักษณ์อักษรว่าข้อมูล

ชีวมาตรก�ำลังจะถูกรวบรวม หรือจัดเก็บตามวัตถุประสงค์และระยะเวลาที่จะจัดเก็บและการใช้

ตัวระบุชีวมาตร

3. ได้ตอบรับการให้ความยินยอมเป็นลายลักษณ์อักษรจากเจ้าของข้อมูล และ

4. ไม่ส่งต่อข้อมูลชีวมาตร หรือเปิดเผยข้อมูลชีวมาตรให้กับบุคคลที่สามโดยไม่ได้รับ

ความยินยอมจากเจ้าของข้อมูลเสียก่อน

เม่ือน�ำหลักการดังกล่าวมาพิจารณาเปรียบเทียบกับพระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 พบว่า ยังมิได้มีมาตรการก�ำหนดให้ผู้ประกอบธุรกิจต่างๆ แจ้งเตือนให้

บุคคลทราบถึง “มาตรฐานการดูแลท่ีเหมาะสม” ในการจัดเก็บ รวบรวม ส่ง หรือการปกป้อง

ข้อมูลชีวมาตร หรือไบโอเมตริกซ์ เพื่อปกป้องความเป็นส่วนตัวของบุคคลที่ให้ใช้ข้อมูล โดย

ก�ำหนดให้หน่วยงานธุรกิจที่รวบรวม หรือจัดเก็บข้อมูลชีวมาตรจะต้องด�ำเนินการอย่างไร 

ภายใต้บทบัญญัติของกฎหมาย

3. วิเคราะห์พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  

ความเป็นส่วนตัวของข้อมูลชีวมาตร (Biometrics)  

ควรจะมีความหมายอย่างไร

เม่ือวนัที ่7 ตุลาคม 2557 โดยส�ำนกังานคณะกรรมการข้อมลูข่าวสารของราชการ (สขร.) 

เสนอร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ถูกบรรจุเข้าไปในวาระของสภานิติบัญญัติ

แห่งชาติ (สนช.) ไปแล้วหนึ่งฉบับ ซึ่งเป็นกฎหมายที่เสนอโดยส�ำนักนายกรัฐมนตรี ได้ค้าง

พิจารณามาจากสภา ซ่ึงสภานิติบัญญัติแห่งชาติได้เสนอร่างกฎหมายพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ...สองฉบับภายใต้ชื่อเดียวกันที่ผ่านการพิจารณาแล้ว เรื่องที่ 1135/2558 

เมือ่เปรยีบเทยีบร่างพระราชบญัญติัคุม้ครองข้อมลูส่วนบคุคล พ.ศ...ทัง้สองฉบบั จะพบหลกัการ

ที่เปลี่ยนแปลงไปในร่างพระบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับใหม่ ดังนี้

3.1 ปัญหาค�ำจ�ำกัดความของค�ำนิยามศัพท์ “ข้อมูลชีวมาตร (Biometrics)

แก้ไขนิยามศัพท์ ของค�ำว่า “ข้อมูลส่วนบุคคล” ใหม่ให้สั้นลงแต่ตีความได้กว้างขึ้น  

จากข้อมลูส่วนบคุคลทีเ่กีย่วกบัสิง่เฉพาะตวัของบคุคล เช่น การศกึษา ฐานะการเงนิ ประวัตสิขุภาพ  

ประวติัอาชญากรรม ประวติัการท�ำงาน หรอืประวติักจิกรรม และเลขหมาย รหัส หรอืส่ิงท่ีบ่งบอก

ลกัษณะอืน่ทีจ่ะท�ำให้รูต้วับคุคลนัน้ได้ เช่น ลายนิว้มอื แผ่นบนัทกึลกัษณะ เสยีงของคน รปูถ่าย 
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เหลือเพียงข้อมูลเกี่ยวข้องกับบุคคล12 ซึ่งท�ำให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าทางตรงหรือ 

ทางอ้อม ตามนยัมาตรา 6 ฉบบัปัจจบุนั ซึง่เป็นการบญัญตัคิ�ำนยิามแบบกว้าง และเป็นการทัว่ไป

จากปัญหาค�ำจ�ำกัดความของค�ำนิยาม “ข้อมูลชีวมาตร (Biometrics)”13 ซึ่งเป็นข้อมูล

ลับเฉพาะของบุคคลที่มีความอ่อนไหวง่าย อีกทั้ง มิได้จ�ำแนกประเภทของข้อมูลส่วนบุคคลให้

มคีวามชดัเจน อาจส่งผลกระทบในทางปฏบิตัแิก่ผู้ควบคมุ หรอืผูป้ระมวลผลข้อมลู และเจ้าของ

ข้อมลูส่วนบคุคล อาจตีความหมายตามเจตนาของตนว่าเป็นข้อมลูทัว่ไป หรอืหากเกดิข้อพพิาท

จ�ำต้องใช้ดลุยพนิจิในการตคีวามหมายเพือ่การบงัคบัใช้กฎหมายให้เป็นตามบทบญัญตั ิจงึต้อง

พิจารณาความหมายของ “ข้อมูลชีวมาตร (Biometrics)” ดังนี้

“ข้อมูลชีวมาตร (Biometrics)” ซึ่งเป็นข้อมูลท่ีเกิดจากเทคโนโลยีด้านชีวมาตรและ

ทางการแพทย์ และเทคโนโลยีทางคอมพิวเตอร์เข้าด้วยกัน เพื่อยืนยันในการระบุความเป็นตัว

ตน (Individual’s Identity) จึงเป็นข้อมูลลับเฉพาะของบุคคลที่มีความอ่อนไหวง่าย จะต้องได้รับ

การคุ้มครองเป็นกรณีพิเศษเฉพาะเจาะจง และจ�ำแนกประเภทออกจากข้อมูลทั่วไป

จากการศึกษาผูเ้ขยีนเหน็ว่า ควรให้ความส�ำคญัค�ำนยิามศพัท์ข้อมูลชวีมาตร ซีง่มคีวาม

แตกต่างกนัในประเภทของข้อมูลส่วนบุคคล โดยท�ำการเปรยีบเทียบกบัพระราชบญัญตัคิุม้ครอง

ข้อมูลไบโอเมตริกซ์ของสหรัฐอเมริกาดังนี้

พระราชบญัญัตคิุม้ครองข้อมลูไบโอเมตรกิซ์ของสหรฐัอเมรกิา (Biometric Information  

Privacy Act 2008: BIPA) ได้บัญญัติค�ำนิยามประเภท “ข้อมูลชีวมาตร (Biometrics)” โดย

จ�ำแนกประเภทของข้อมูลชีวมาตรให้ชัดเจนออกจากประเภทข้อมูลทั่วไป เว้นแต่ ข้อมูลที่ 

ได้จากการรวบรวม หรือขั้นตอนที่ได้รับการยกเว้นภายใต้ค�ำจ�ำกัดความ ตาม Section 1014 

ท�ำให้ผู้ปฏิบัติหน้าที่เกี่ยวกับข้อมูลส่วนบุคคลดังกล่าวนี้ ไม่จ�ำต้องตีความหมายว่าข้อมูลท่ี

เกิดจากผลทางเทคโนโลยีตามพระราชบัญญัติทางกายวิภาคแห่งรัฐอิลลินอยส์เป็นข้อมูล 

ประเภทใด กฎหมายไม่เพียงก�ำหนดให้ต้องปฏบิตัติาม “เกณฑ์มาตรฐานในการดแูลทีเ่หมาะสม 

ในองค์กรเอกชน” กฎหมายยังได้อธิบายการใช้เทคโนโลยี (Biometrics) อีกด้วย ดังนั้น องค์กร 

12  ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ผ่านการพิจารณาแล้ว เรื่องที่1135/2558
13  นัยนา มาแสง, “เทคโนโลยีไบโอเมตริกซ์,” วารสารวิชาการ มหาวิทยาลัยธนบุรี 2, ฉ.1 (2551): 3-6.
14  (740 ILCS 14/10) Section. 10. Definitions. In this Act. reads:

“Biometric information” means any information, regardless of how it is captured, converted, 
stored, or shared, based on an individual’s biometric identifier used to identify an individual, “Biometric 
information does not include information derived from items or procedures excluded under the definition  
of biometric identifiers,” accessed December 24, 2019, http://gtclawgroup.com/wp-content/uploads/ 
2017/11/Illinois-2017-law-Biometric-Information-Privacy-Act.pdf.
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ที่อยู่ภายใต้ BIPA จึงต้องตรวจสอบให้แน่ใจว่า “ข้อมูลชีวมาตร” ได้รับการปกป้องและคุ้มครอง

มิให้ถูกละเมิดเป็นกรณีพิเศษ

เมื่อเปรียบเทียบค�ำนิยามศัพท์ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  

ผูเ้ขยีน พบว่า มีเจตนามุ่งให้เป็นกฎหมายกลางและตคีวามได้กว้างนัน้ อาจเพราะมกีฎหมายอืน่ๆ  

บัญญัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในลักษณะใดไว้เป็นการเฉพาะแล้ว แต่ก็มิได้

บัญญัติค�ำนิยามศัพท์ไว้ในมาตรา 6 บทนิยามแต่อย่างใด จึงมิอาจทราบความหมายเฉพาะได้

ว่า “ข้อมลูชวีมาตร” เป็นข้อมลูทีเ่กดิจากเทคนคิ และเทคโนโลยทีางการแพทย์ทีม่คีวามละเอยีด

อ่อน และเป็นข้อมูลลับเฉพาะของบุคคล ซึ่งต้องระวังเป็นกรณีพิเศษ และต้องจ�ำแนกประเภท

ข้อมูลชีวมาตรออกจากข้อมูลทั่วไป เมื่อพิจารณากฎหมาย BIPA ของสหรัฐอเมริกาได้บัญญัติ 

“ข้อมูลชีวมาตร” ไว้ในบทนิยามค�ำศัพท์ และจ�ำแนกประเภทข้อมูลชีวมาตรออกจากข้อมูล 

ส่วนบุคคลทั่วไปไว้อย่างชัดเจน ตาม 740 ILCS 14/10 จึงสามารถทราบ และเข้าใจได้ว่าข้อมูล

ใดมีความละเอียดอ่อนไหวง่าย และข้อมูลใดเป็นข้อมูลทั่วไป เพื่อประโยชน์ในการท�ำธุรกรรม

ต่างๆ หรือในการพิสูจน์ยืนยันตัวตนของบุคคล ในระบบดิจิทัล

ผู้เขียนพบข้อสังเกตว่า พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ตามนัย

มาตรา 24 “ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลท�ำการเก็บรวบรวมข้อมูลส่วนบุคคล โดยไม่ได้

รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่มีความจ�ำเป็นเพ่ือการปฏิบัติหน้าท่ีเพ่ือ

ประโยชน์สาธารณะ.....”

มาตรา 27 ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้ หรือเปิดเผยข้อมูลส่วนบุคคล โดย 

ไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่ข้อมูลส่วนบุคคลที่เก็บรวบรวมได้รับ

การยกเว้น โดยไม่ต้องขอความยินยอมตาม มาตรา 24 หรือมาตรา 26

แม้ปรากฏว่ามาตรา 26 บัญญัติห้ามมิให้เก็บรวบรวมข้อมูลส่วนบุคคลเกี่ยวกับข้อมูล

ชีวมาตร โดยไม่ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูลส่วนบุคคลก่อนนั้นก็ตาม แต่

ก็ยังมีประเด็นในเรื่องการบังคับใช้กฎหมายของหน่วยงานรัฐหลายแห่ง อาจใช้อ�ำนาจรัฐในการ

บังคับการเก็บข้อมูลชีวมาตรของประชาชน โดยไม่ค�ำนึงถึงผลกระทบที่จะเกิดกับเจ้าของข้อมูล

ชีวมาตรในกรณีที่เกิดการร่ัวไหล หรือถูกน�ำข้อมูลชีวมาตรไปใช้ในทางท่ีมิชอบโดยเจ้าหน้าท่ี

ของรัฐเอง15

ดังนั้น การบัญญัติค�ำนิยามศัพท์ “ข้อมูลชีวมาตร (Biometrics)” สามารถท�ำให้ทราบ

ถึงประเภทข้อมูลที่เกิดจากเทคโนโลยีทางการแพทย์ซึ่งเป็นข้อมูลลับเฉพาะของบุคคลโดยแท้ 

15  ประชาไทย, “กลุ่มนักวิชาการยื่นหนังสือนายกฯ ห่วงรัฐเก็บข้อมูลชีวมาตรไม่โปร่งใส ไม่มีธรรมาภิบาล,” 
สืบค้นเมื่อ 9 สิงหาคม 2562, https://prachatai.com/journal/2019/08/83824. 
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ที่ต้องระมัดระวังเป็นกรณีพิเศษ ในทางปฏิบัติจะท�ำให้ผู้ควบคุม หรือผู้ประมวลผลข้อมูล และ

เจ้าของข้อมูลเข้าใจถงึความหมายของ “ข้อมลูชวีมาตร” ตรงกนั รวมถงึ เข้าใจว่าข้อมลูประเภทใด 

เป็นข้อมูลทั่วไป และหากเกิดข้อพิพาทไม่จ�ำต้องใช้ดุลยพินิจของศาลในการตีความ เพ่ือการ

บงัคบัใช้กฎหมาย  เนือ่งจากมีบทบญัญติัซึง่ก�ำหนดประเภทของ “ข้อมูลชวีมาตร” ไว้อย่างชดัแจ้ง

3.2 หลักการความยินยอม (Consent) ข้อมูลชีวมาตร (Biometrics)

ส�ำหรับธุรกิจออนไลน์ต้องให้แน่ใจว่าความเป็นส่วนตัวของผู้ใช้บริการท่ีเข้าเว็บไซต์นั้น

จะต้องได้รบัความคุม้ครอง กล่าวคอื ก่อนทีข้่อมลูส่วนบคุคลจะถกูเกบ็รวบรวม ใช้ การเผยแพร่  

ผู้ใช้บริการต้องได้รับแจ้งเตือนการให้ความยินยอมเป็นลายลักษณ์อักษรก่อน จึงจ�ำเป็นต้องม ี

นโยบายความเป็นส่วนตัวนี้ สิทธิความเป็นส่วนตัวของผู้ใช้บริการต้องมีมาตรการป้องกัน 

การเข้าถึงจากสาธารณะเป็นสิ่งส�ำคัญ แต่ต้องอยู่ภายใต้กฎหมายในการถูกจ�ำกัดสิทธิ อันเป็น 

ข้อยกเว้นของกฎระเบียบ ข้อบังคับในการประมวลผลข้อมูลส่วนบุคคล โดย Biometric  

Information Privacy Act 2008 (BIPA) ของสหรัฐอเมริกา มุ่งเน้นความส�ำคัญเช่นเดียวกันกับ 

GDPR ของสหภาพยุโรป ดังนี้16

1. ความยนิยอมอย่างอิสระ (Freely given) ด�ำเนนิการตรวจสอบได้ชัดเจนและยืนยันได้ 

(Verified using a clear, affirmative action) แจ้งเตือนความยินยอม (Informed) เฉพาะเจาะจง 

(Specific) ไม่คลุมเคลือ (Unambiguous)

2. แนวทางปฏิบัติของผู ้ประกอบการธุรกิจในบางประการต้องท�ำเพื่อหลีกเลี่ยง 

การละเมิดความเป็นส่วนตัว ต้องมิใช่การให้ความยินยอมโดยอัตโนมัติในรูปแบบของการเว้น

ช่องว่างให้ผู้ใช้บริการท�ำเครื่องหมาย17 เช่น 

1) ผู้ให้บริการต้องต้องไม่ท�ำเครื่องหมาย ใดๆ ในช่องก่อนได้รับความยินยอม หาก 

ผูใ้ช้บรกิารไม่คลกิยอมรบันโยบายอย่างอิสระเสร ีหรอืไม่คลมุเครอื การขอความยนิยอมทีถ่กูต้อง 

ตาม GDPR ผู้ใช้บริการจะต้องตกลงให้ความยินยอมด้วยตนเอง เช่น การเลือกเครื่องหมายถูก

ในช่อง เพื่อเปิดการใช้งาน ดังนั้น ระบบจึงไม่ควรตั้งค่าเริ่มต้นให้มีเครื่องหมายใดๆ ให้เลือกใน

ช่องขอความยินยอมไว้ตั้งแต่แรก โดยจะถือว่าการที่ผู้ใช้บริการนิ่งเฉยเป็นการให้ความยินยอม

ไม่ได้ ดังนั้น จึงไม่เป็นความยินยอมที่ถูกต้องภายใต้กฎของ GDPR

16  GDPR, “General Data Protection Regulation,” accessed July 29, 2020, https://www.privacypolicies.
com/blog/gdpr/. 

17  PrivacyPolicies, “Blog Effectively Using an “I Agree to Privacy Policy” Checkbox,” accessed July 
29, 2020, https://www.privacypolicies.com/blog/agree-privacy-policy-checkbox/. 



วารสารนิติศาสตร์ มหาวิทยาลัยนเรศวร	   ปีที่ 14 ฉบับที่ 1 มกราคม-มิถุนายน พ.ศ. 2564  61

2) เม่ือใดก็ตามที่เป็นการลงทะเบียนผู้ใช้บริการใหม่ต้องไม่ด�ำเนินการยืนยันข้อมูล 

เพิม่เตมิโดยอัตโนมตั ิแม้ว่าจะเป็นแนวทางปฏบิตัทิีท่�ำกนัทัว่ไปของผูใ้ห้บรกิารเพือ่หลีกเลีย่งรบั

ความยินยอมโดยอัตโนมัติ

3) ผู้ให้บริการต้องไม่ผูกมัดด้วยการท�ำช่องเครื่องหมายประเภทต่างๆ เช่นเดียวกับ 

การยอมรับนโยบาย และได้รับความยินยอมร่วมกันด้วย 

หลกัเกณฑ์ดงักล่าว ผู้ประกอบธรุกจิควรใช้ช่องแยกส�ำหรบัแต่ละสิง่ทีต้่องการขอความ

ยินยอมและใช้ช่องท�ำเครื่องหมายยอมรับนโยบายเพ่ือต้องการให้ได้รับความยินยอมก่อนตาม

ข้อตกลงของสัญญานั้น ๆ

หลักความยินยอมตามพระราชบัญญัติข้อมูลความเป็นส่วนตัวทางชีวมาตรของ

สหรัฐอเมริกา (Biometric Information Privacy Act 2008: BIPA) ในการเปิดเผยข้อมูลส่วน

บุคคล กฎหมายห้ามมิให้องค์กรต่างๆ ที่มีข้อมูลส่วนบุคคลเปิดเผยข้อมูลส่วนบุคคลนั้น  

เว้นแต่ ได้รับความยินยอมจากเจ้าของข้อมูลก่อน ซึ่งต้องแจ้ง “ล่วงหน้า” ตั้งแต่ครั้งแรกที่เริ่มใช้  

หลักความยินยอม มิใช่เพียงแค่ “แจ้ง” หากองค์กรผู้ให้บริการไม่แจ้งขอให้ความยินยอม 

ล่วงหน้าเป็นลายลักษณ์อักษรและวัตถุประสงค์เฉพาะส�ำหรับการเก็บรวบรวม รักษา เปิดเผย 

ใช้ การลบ หรือการท�ำลายอย่างถาวรเมื่อไม่ประสงค์แก่เจ้าของข้อมูลทราบก่อน และ 

ไม่สามารถรับข้อมูลดังกล่าวได้โดยอัตโนมัติ เมื่อมีการละเมิดก็เพียงพอที่จะน�ำคดีขึ้นสู่ศาล 

แม้ว่าเจ้าของข้อมูลส่วนบุคคลจะไม่ได้รับผลกระทบจากการไม่แจ้งเตือนขอให้ความยินยอม 

ดังกล่าวนั้นก็ตาม จึงแสดงให้เห็นว่ากฎหมายของ BIPA ในเรื่องการขอให้ความยินยอมโดย 

มไิด้แจ้งเตือนล่วงหน้าเป็นลายลกัษณ์อักษร และต้องตอบรบัความยินยอมเป็นลายลักษณ์อักษร 

ที่ให้ความส�ำคัญตั้งแต่ครั้งแรกเริมใช้

หลักการให้ความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ตามพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบคุคล พ.ศ. 2562 ภายใต้มาตรา 19 วรรคสอง18 โดยบญัญตัคิวามยนิยอมดงันี ้“เว้นแต่ 

โดยสภาพไม่อาจขอความยินยอมได้” ซึ่งผู้เขียนเห็นว่าเป็นการให้ความยินยอม “โดยปริยาย”19 

18  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562.
มาตรา 19 ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท�ำการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลไม่ได้

หากเจ้าของข้อมูลส่วนบุคคลไม่ได้ให้ความยินยอมไว้ก่อนหรือในขณะนั้น เว้นแต่บทบัญญัติแห่งพระราชบัญญัตินี้หรือ
กฎหมายอื่นบัญญัติให้กระท�ำได้

การขอความยนิยอมต้องท�ำโดยชดัแจ้ง เป็นหนงัสือหรอืท�ำโดยผ่านระบบอเิลก็ทรอนิกส์ เว้นแต่ โดยสภาพ
ไม่อาจขอความยินยอมด้วยวิธีการดังกล่าวได้

19  นรนิทร์ จุม่ศร,ี “มาตรการทางกฎหมายในการคุม้ครองข้อมลูส่วนบุคคลจากการใช้บรกิารเครอืข่ายสงัคม
ออนไลน์,” (วิทยานิพนธ์ปริญญามหาบัณฑิต คณะนิติศาสตร์ปรีดี พนมยงค์ มหาวิทยาลัยธุรกิจบัณฑิตย์, 2555), 36.
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หากเป็นการบัญญัติการขอให้ความยินยอมโดยปริยายจะเป็นการเปิดช่องกว้างจนเกินไปใน 

การขอให้ความยินยอม20 เช่นนี้ อาจส่งกระทบต่อเจ้าของข้อมูลส่วนบุคคลโดยตรง

หลักความยินยอม (Consent) ในการปฏิบัติตามสัญญาต้องมิใช่การให้ความยินยอม

โดยปริยาย หรือมิใช่การให้ความยินยอมโดยอัตโนมัติ  และต้องแจ้งผลกระทบ “ก่อน” ให้ถอน

ความยินยอมให้เจ้าของข้อมูลทราบตั้งแต่ครั้งแรก 

โดยควรพิจารณาเปรียบเทียบตามหลักความยินยอม ดังนี้

1) หลกัความเหมาะสมในการเกบ็ข้อมลู หมายถงึ การเกบ็รวบรวมข้อมลูต้องแจ้งเตอืน

ในการขอความยนิยอมและมีการแจ้งถงึวตัถปุระสงค์ในการน�ำข้อมลูไปใช้จากเจ้าของข้อมลูก่อน

เสมอ (หลัก Consent)

2) หลักข้อจ�ำกัดในการน�ำไปใช้ หมายถึง ข้อมูลส่วนบุคคลจะต้องไม่ถูกน�ำไปเปิดเผย 

เกินจากขอบวัตถุประสงค์ที่ได้ขอความยินยอมจากเจ้าของข้อมูล (เว้นแต่ได้รับความยินยอม

จากเจ้าของข้อมูล หรือตามบทบัญญัติของกฎหมาย)

ดังนั้น หลักความยินยอม (Consent) โดยผู้ให้บริการต้องประกาศแจ้งเตือนเป็น 

ลายลักษณ์อักษรที่เกี่ยวข้องในการขอให้ความยินยอม และต้องแจ้งวัตถุประสงค์ในเรื่องนั้นๆ 

โดยไม่จ�ำกัดว่าจะอยู่ในรูปแบบใดๆ ที่เข้าใจได้ และเข้าถึงได้ง่ายโดยใช้ภาษาที่ชัดเจน 

เมื่อเปรียบเทียบกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ยังมิได้ให้

ความส�ำคญัในเรือ่งหลกัการแจ้งเตือนขอให้ความยนิยอมและต้องได้รบัความยินยอมจากเจ้าของ

ข้อมูลก่อนและต้องแจ้งถึงวัตถุประสงค์ในการน�ำข้อมูลไปใช้ให้ผู้เป็นเจ้าของข้อมูลทราบก่อน 

โดยต้องมิใช่การให้ความยินยอมโดยปริยายเช่นตามนัยมาตรา 19 วรรคสอง 

3.3 ระยะเวลาในการเก็บรักษาข้อมูลชีวมาตร (Biometrics)

มาตรการในการเก็บรักษาข้อมูลชีวมาตร ซึ่งถูกบันทึกไว้ในระบบฐานข้อมูลนั้น เช่น 

ระบบสมาร์ตโฟน อาจถูกคุกคามผ่านระบบการประมวลผลข้อมูลและอาจเชื่อมโยงไปยัง

ฐานข้อมูลได้ ผู้เขียน ตั้งข้อสังเกตว่า การเก็บรักษาข้อมูลส่วนบุคคลมีผลกระทบโดยตรงต่อ 

ผลประโยชน์ส่วนตัวของบุคคล โดยเฉพาะในยุคสังคมข่าวสาร อาจส่งผลกระทบโดยตรงต่อ 

ผลประโยชน์ส่วนตัวของบุคคล และไม่ค�ำนึงว่าจะมีการใช้ข้อมูลในครั้งต่อไปจะเกิดขึ้นหรือไม่ 

ก็ตาม ซึ่งข้อมูลส่วนบุคคลที่ถูกรวบรวมบนเครือข่ายอินเทอร์เน็ตสามารถสืบค้นได้ง่าย  

20  พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
ในกรณีที่การถอนความยินยอมส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลในเรื่องใด ผู้ควบคุมข้อมูล 

ส่วนบุคคลต้องแจ้งให้เจ้าของข้อมูลส่วนบุคคลทราบถึงผลกระทบจากการถอนความยินยอมนั้น
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(Searchable) ท�ำให้การจัดเก็บข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

พ.ศ. 2562  มิได้มีมาตรการแจ้งเตือนเก่ียวกับระยะเวลาในการเก็บรวบรวมข้อมูลส่วนบุคคล

ไว้ได้นานเท่าใด 

แต่ปรากฏว่าได้บญัญตัริะยะเวลาในการเกบ็รกัษาข้อมลูส่วนบคุคลไว้ภายใต้มาตรา 23 (3)  

โดยบญัญตัไิว้ดังนี ้“อาจคาดหมายได้ตามมาตรฐานของการเกบ็รวบรวม” การบญัญตัริะยะเวลา

ที่อาจคาดหมายได้ เช่นนี้ เป็นการก�ำหนดระยะเวลาที่ไม่ชัดเจนแต่อย่างใด ในเรื่องระยะเวลา 

ในการจดัเกบ็รกัษาข้อมลูส่วนบคุคล อาจท�ำให้ผูใ้ห้บริการก�ำหนดระยะเวลานานเท่าใดกไ็ด้ตาม

อ�ำเภอใจ ขณะเดียวกันวิธีการเก็บรักษาในรูปแบบใหม่ๆ เกิดขึ้นเสมอและสะดวก ซึ่งง่ายต่อ 

การจัดเก็บข้อมูลส่วนบุคคลดังกล่าว อาจเป็นการเอื้อประโยชน์ให้แก่ผู้ให้บริการในการเก็บ

รวบรวมข้อมูลส่วนบุคคลดังกล่าวตามเจตนารมณ์ของตนได้ ด้วยเหตุนี้ จะกระท�ำอย่างไรให้

ข้อมูลส่วนบุคคลถูกลบเลือนเพื่อมิให้มีข้อมูลค้างอยู่ในระบบ (Digital footprint) ในการป้องกัน

สิทธิความเป็นส่วนตัวภายใต้กฎหมายฉบับนี้21 ดังจะได้ศึกษากับกฎมายของ (BIPA) ต่อไปนี้ 

พระราชบญัญตัคุ้ิมครองข้อมลูไบโอเมตรกิซ์ (Biometric Information Privacy Act 2008: 

BIPA) ก�ำหนดให้หน่วยงานและองค์กรต่างๆ ต้องปฏิบัติตามกฎหมาย โดยห้ามจัดเก็บข้อมูล

ชีวมาตรในกรณีมีวัตถุประสงค์เพื่อทางการค้า ซึ่งข้อมูลชีวมาตรอยู่ในความครอบครองของตน 

โดยปราศจากการแจ้งเตือนในการขอให้ความยินยอมก่อนและระยะเวลาในการเก็บรวบรวม

ข้อมูลชีวมาตรได้บางประเภท เพื่อลดขนาดของฐานข้อมูลในการจัดเก็บข้อมูลส่วนบุคคล ซึ่ง

ตามกฎทั่วไปข้อมูลจะต้องถูกท�ำลายทันทีที่ไม่จ�ำเป็นส�ำหรับวัตถุประสงค์อีกต่อไป หรือภายใน 

3 ปี นับแต่เริ่มแรกเก็บข้อมูลชีวมาตร ตาม 740 ILCS 14/1522  จึงจะต้องประกาศแจ้งนโยบาย

เป็นลายลักษณ์อักษร รวมถึงชี้แจงวัตถุประสงค์ และแจ้งเตือนระยะเวลาให้เจ้าของข้อมูลทราบ

ล่วงหน้าก่อนท่ีจะท�ำการรวบรวมในรูปแบบตารางและระบุรายละเอียดว่าจะเก็บข้อมูลอย่างไร  

 

21  อธพิร สทิธธิรีรตัน์, “ปัญหากฎหมายการคุม้ครองข้อมลูส่วนบคุคลในบรบิทอเิลก็ทรอนิกส์,” (วทิยานพินธ์
ปริญญามหาบัณฑิต คณะนิติศาสตร์ มหาวิทยาลัยธรรมศาสตร์, 2558), 24.

22  740 ILCS 14/15
Sec. 15. Retention; collection; disclosure; destruction
(a) A private entity in possession of biometric identifiers or biometric information must develop a 

written policy, made available to the public, establishing a retention schedule and guidelines for permanently 
destroying biometric identifiers and biometric information when the initial purpose for collecting or obtaining such 
identifiers or information has been satisfied or within 3 years of the individual’s last interaction with the private 
entity, whichever occurs first. Absent a valid warrant or subpoena issued by a court of competent jurisdiction, 
a private entity in possession of biometric identifiers or biometric information must comply with its established 
retention schedule and destruction guidelines.
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และเมื่อใดข้อมูลส่วนบุคคลจะถูกท�ำลายอย่างถาวร หรือตามข้อสัญญาขึ้นอยู่กับว่าระยะเวลา

ใดจะถึงก�ำหนดก่อน 

แม้ว่าการก�ำหนดระยะเวลาของกฎหมาย (BIPA) ได้ก�ำหนดให้หน่วยงานและองค์กร

ต่างๆ ในการแจ้งเตือนการขอให้ความยินยอมก่อนและระยะเวลาในการเก็บรวบรวมข้อมูล 

ชีวมาตรได้ภายในเวลา 3 ปี ดังกล่าวนั้น อาจเป็นระยะเวลานานจนเกินไปส�ำหรับประเทศไทย 

เมือ่พิจารณาพระราชบญัญัติคุ้มครองข้อมูลส่วนบคุคล พ.ศ. 2562 มาตรา 23 (3) มไิด้มมีาตรการ

แจ้งเตือนเกี่ยวกับระยะเวลาในการเก็บรวบรวมข้อมูลส่วนบุคคลไว้ได้นานเท่าใด การบัญญัติ

ระยะเวลาทีอ่าจคาดหมายได้ อาจท�ำให้ผูใ้ห้บริการก�ำหนดระยะเวลานานเท่าใดกไ็ด้ตามอ�ำเภอ

ใจ จงึควรก�ำหนดให้ผูใ้ห้บรกิาร หรอืผูค้วบคมุข้อมลูมหีน้าท่ีแจ้งเตอืนระยะเวลาการจดัเกบ็ข้อมลู 

โดยบัญญัติเรื่องระยะเวลาให้เป็นการแน่นอนเป็นลายลักษณ์อักษรให้เจ้าของข้อมูลส่วนบุคคล

ทราบก่อน หรือในขณะเก็บรวบรวมข้อมูลส่วนบุคคลทราบถึงรายละเอียดและระยะเวลาใน 

การจัดเก็บ ใช้ เปิดเผย ลบ หรือท�ำลายข้อมูล หรือเมื่อสิ้นสุดตามวัตถุประสงค์ทางธุรกิจ หรือ

ตามข้อตกลงของสญัญา” เว้นแต่วตัถปุระสงค์ของกฎหมาย ดงันัน้ “ข้อมลูส่วนบคุคลควรเกบ็ไว้ 

ได้ภายใน 6 เดือน ซึ่งเป็นระยะเวลาไม่มาก หรือน้อยจนเกินไปเมื่อเปรียบเทียบกับกฎหมาย

ของสหรัฐอเมริกาแล้ว 

4. การบังคับใช้กฎหมายเพื่อให้เป็นไปตามบทบัญญัติ

มาตรการป้องกันไว้ดีกว่าแก้ (Proactive not reactive; preventative not remedial) 

ปัจจุบันเทคโนโลยีสามารถพัฒนาแอปพลิเคชันส�ำหรับสมาร์ตโฟน เพื่อท�ำธุรกรรมทางการเงิน

การธนาคารในระบบออนไลน์ หรืออุปกรณ์อิเล็กทรอนิกส์ เพียงแค่นิ้วเดียว เนื่องจากข้อมูล

ดจิทิลัแพร่หลายสามารถจะเชือ่มโยงกับผลประโยชน์ส่วนตวัเจ้าของข้อมลูได้โดยตรง จงึจ�ำต้อง

มีการป้องกันความปลอดภัยสิ่งที่จะท�ำให้เชื่อมโยงถึงข้อมูลส่วนบุคคลนั้นได้

ผู้เขียน จึงน�ำคดี K Box Entertainment Group เพื่อศึกษาเป็นแนวทางกับกฎหมาย

ประเทศไทย เพ่ือผู้ให้บริการต้องด�ำเนินการตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. 2562 มาตรา 22 ซึง่ก�ำหนดให้การจดัเกบ็รวบรวมข้อมลูส่วนบคุคลนัน้ ไว้ได้เท่าท่ีจ�ำเป็นตาม 

มาตรา 23 ในการเก็บรวบรวมข้อมูลส่วนบุคคลของผู้ให้บริการ หรือผู้ควบคุมข้อมูลส่วนบุคคล

ต้องแจ้งเตอืนให้เจ้าของข้อมูลทราบก่อน หรอืขณะเกบ็ข้อมลูถงึวตัถปุระสงค์ของการเก็บรวบรวม 

และต้องมีมาตรการเพียงพอและเหมาะสมกับความเสี่ยงว่าจะถูกละเมิดข้อมูลชีวมาตรได้ เพื่อ

จ�ำกัดสิทธิผู้ให้บริการได้ตระหนักถึงการจัดการให้องค์กร หรือธุรกิจของตนมีมาตรการที่ถูกต้อง 
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เหมาะสมเพื่อให้เป็นไปตามบทบัญญัติกฎหมาย เช่น กรณี K Box Entertainment Group23

ศาลสั่งปรับค่าเสียหายหน่วยงาน (K Box Entertainment Group) ที่ข้อมูลส่วนตัวของ

ลูกค้ามีการรั่วไหลออกไป โดยถูกสั่งปรับ 50,000 ดอลลาร์สิงคโปร์ เนื่องจากถูกโจมตีในระบบ

ฐานข้อมูล เมื่อปี 2014 และระบบฐานข้อมูลลูกค้ามีการรั่วไหล นอกจากนี้ คณะกรรมการ

คุ้มครองข้อมูลส่วนบุคคลของสาธารณรัฐสิงคโปร์ (Personal Data Protection Commission: 

PDPC) ด�ำเนินการแจ้งเตือนไปยังหน่วยงานและบริษัทอื่นๆ อีก 7 แห่ง ให้เพิ่มมาตรการรักษา

ข้อมูลของลูกค้า เนื่องจาก พบว่า หลายหน่วยงานมีการรักษาความปลอดภัยของข้อมูลท่ียัง 

ไม่ดีพอ ด้วยเหตุนี้ จึงท�ำให้ทราบถึงมาตรการในการแจ้งเตือนเม่ือมีการรั่วไหลของข้อมูล 

ส่วนบคุคลทีอ่ยูใ่นความครอบครองของหน่วยงานต่างๆ เพือ่ความปลอดภัยต้องท�ำการแจ้งทันที 

ที่ทราบส�ำหรับข้อมูลของผู้ใช้บริการมีการรั่วไหล อย่างไรก็ตาม PDPC แจ้งให้ภาคธุรกิจปรับ

การเก็บข้อมูลในแบบอ่ืนๆ เช่น การเก็บเลขบัตรประชาชนบางส่วนไว้เท่านั้น หรือการเก็บ

ชื่อผู้ใช้บริการจะถูกเก็บเฉพาะชื่อเท่านั้น ซึ่งถูกก�ำหนดขึ้นโดยหน่วยงานของ PDPC ดังนั้น  

จึงมคีวามจ�ำเป็นทีภ่าคธุรกจิของประเทศไทยทีต้่องลดการเกบ็ข้อมลูส่วนตวัของประชาชน หรอื

เกบ็ข้อมลูโดยไม่สมเหตสุมผล โดยเฉพาะข้อมลูชวีมาตร ทีม่คีวามเสีย่งในปัญหาด้านความเป็น 

ส่วนตัวของข้อมูลส่วนบุคคล

โดยพระราชบัญญัติคุ้มครองข้อมูลไบโอเมตริกซ์ (Biometric Information Privacy Act 

2008: BIPA) ของสหรัฐอเมริกาให้ความส�ำคัญในเรื่องข้อจ�ำกัดเฉพาะข้อมูลชีวมาตรให้ได้รับ

การลงทะเบียน หรือลดรูปแบบในระบบฐานข้อมูล และต้องแจ้งเกี่ยวกับข้อก�ำหนดการสแกน

ลายนิ้วมือ หรือวิธีการใช้ หรือจัดเก็บข้อมูลที่ส�ำคัญ และห้ามเช่าซื้อ ซื้อขายข้อมูลชีวมาตร ซึ่ง

มมีาตรการในการก�ำหนดให้ต้องประกาศแจ้งเตอืนนโยบายเกีย่วกบัการเกบ็รกัษาและการเข้าถงึ 

ข้อมูลชีวมาตรในรูปแบบของตารางให้เจ้าของข้อมูลทราบ “ล่วง” หน้า และการแจ้งเตือนถึง

เหตุละเมิด ตาม 740 ILCS 14/15 แก่เจ้าของข้อมูลส่วนบุคคลทราบและท�ำลายข้อมูลชีวมาตร

เมื่อหมดวัตถุประสงค์อย่างถาวร ภายในเวลา 3 ปี นับตั้งแต่เริ่มเก็บข้อมูลชีวมาตร ซึ่งจะต้องมี

มาตรการรักษาความปลอดภัยอย่างเคร่งครัดเป็นพิเศษ โดย BIPA ก�ำหนดโทษปรับการละเมิด

ความเป็นส่วนตวัทางข้อมูลชวีมาตร หรอืข้อมลูไบโอเมตรกิซ์ ตามกฎหมายปรบั 1,000 ดอลลาร์ 

ในความเสียหายที่ต้องจ่าย หรือความเสียหายที่เกิดขึ้นจริง ส�ำหรับการละเมิดโดยประมาท ซึ่ง

โทษปรับสูงสุด 5,000 ดอลลาร์ ส�ำหรับการละเมิดโดยเจตนา หรือโดยประมาท และกฎหมาย

บัญญัติให้สิทธิของผู้เสียหายสามารถเรียกค่าธรรมเนียมและค่าเยียวยาในการจ้างทนายความ 

 

23  ETDA สพธอ., “ข่าวสัน้กฎหมายคุม้ครองข้อมลูส่วนบคุคล,” สบืค้นเมือ่ 2 กนัยายน 2562, https://www.
thaicert.or.th/newsbite/2016-04-22-03.html. 
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ได้ตามความเหมาะสม ซึ่งสิทธินี้มีเฉพาะรัฐอิลลินอยส์เท่านั้น โดยปกติจะต้องได้รับอนุญาต

จากศาลก่อน

ดังนั้น หลักส�ำคัญในการคุ้มครองความปลอดภัยของความเป็นส่วนตัวของข้อมูล 

ชีวมาตร (Biometrics) ซึ่งเป็นข้อมูลส่วนบุคคลที่มีลักษณะลับเฉพาะ หรือมีความอ่อนไหวง่าย

เป็นพิเศษ (Sensitive data) นั้น จึงเป็นประเด็นที่ส�ำคัญต้องให้การคุ้มครองอย่างเคร่งครัด โดย

ห้ามประมวลผลข้อมูล เว้นแต่ได้รับความยินยอมก่อน และเจ้าของข้อมูลสามารถเข้าถึงข้อมูล

ของตนได้ตลอดเพือ่ตรวจการจดัเกบ็รวบรวม หรอืสามารถปฏเิสธข้อมลูทีไ่ด้ให้ความยินยอมไว้

ได้ตลอด ซึง่พระราชบญัญตัคุ้ิมครองข้อมูลส่วนบคุคล พ.ศ 2562 ยงัมไิด้มีมาตรการแจ้งเตอืนให้

ทราบก่อนในการขอให้ความยนิยอม และแจ้งเตอืนระยะเวลาในการเกบ็รวบรวมไว้ได้นานเท่าใด

นั้น จึงควรมีมาตรการป้องกันความปลอดภัยในระดับมาตรฐานที่น่าพอใจ ซึ่งในขณะเดียวกัน

สังคมได้มีการเปลี่ยนแปลงการสื่อสารผ่านทางระบบอิเล็กทรอนิกส์เป็นอย่างมากในปัจจุบัน  

จึงต้องมีมาตรการทางกฎหมายในระดับที่ได้มาตรฐาน จึงน�ำไปสู่ข้อเสนอแนะ

5. บทสรุปและข้อเสนอแนะ

5.1 สรุป

จากการศึกษามาตรการทางกฎหมายที่เกี่ยวกับการคุ ้มครองข้อมูลชีวมาตรของ

สหรัฐอเมริกา และปัญหาที่จะน�ำไปปรับใช้กับข้อมูลชีวมาตร (Biometrics) ได้ให้ความหมายไว้

โดยเฉพาะเจาะจง จงึได้รบัการคุ้มครองเป็นกรณพิีเศษเฉพาะตามพระราชบญัญตัคิุม้ครองข้อมลู

ไบโอเมตริกซ์ (Biometric Information Privacy Act 2008: BIPA) เมื่อพิจารณาพระราชบัญญัติ

คุม้ครองข้อมูลส่วนบคุคล พ.ศ. 2562 ตามมาตรา 6 ได้ให้ความหมาย “ข้อมลูส่วนบุคคล” หมายถงึ  

ข้อมลูเกีย่วข้องกบับคุคลซ่ึงท�ำให้สามารถระบตุวับุคคลนัน้ได้ไม่ว่าทางตรงหรอืทางอ้อม แต่มไิด้

ให้ความหมาย ข้อมูลชีวมาตร (Biometrics) จึงเป็นการให้ความคุ้มครองข้อมูลทั่วไป กล่าวคือ  

ข้อมูลชีวมาตรเป็นข้อมูลส่วนบุคคลเกี่ยวกับร่างกายของมนุษย์ทีส่ามารถเก็บรวบรวมได้ง่าย 

และเป็นการยากทีเ่จ้าของข้อมลูชวีมาตรจะระวงัตวัได้ เช่น การถ่ายรปู หรอืกล้องวงจรปิด หรอื 

ลายนิ้วจากเจ้าของจับต้องสิ่งของ และเมื่อมีความนิยมในการน�ำข้อมูลชีวมาตรมาใช้ใน 

การยนืยันตวับคุคลท�ำให้บคุคลทีม่ข้ีอมลูชวีมาตรของผูอื้น่นัน้ จึงสามารถท่ีจะน�ำมาใช้เพ่ือแสดงตน 

เป็นเจ้าของข้อมูลชีวมาตรได้ จากความหมายดังกล่าวจะเห็นได้ว่าข้อมูลชีวมาตรไม่ได้รวมอยู่

ในความหมายของข้อมูลส่วนบุคคลแต่อย่างใด ส่งผลให้การเก็บรวบรวม ใช้ หรือเปิดเผยนั้นไม่

ได้รับความคุ้มครองเท่าที่ควร หากผู้เก็บรวบรวมข้อมูลชีวมาตรไม่ทราบประเภทของข้อมูลใด  
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ทีจ่ะต้องใช้ความระมัดระวงัตามทีก่ฎหมายบญัญตัไิว้ อาจส่งผลกระทบต่อเจ้าของข้อมลูชวีมาตร  

ดังนั้น จึงเป็นสาเหตุท่ีกล่าวมาแล้วข้างต้นว่า ข้อมูลชีวมาตร (Biometrics) ซึ่งเป็นข้อมูลท่ีมี 

ความอ่อนไหวง่าย และสามารถถูกละเมิดความเป็นส่วนตัวของเจ้าของข้อมูลได้ตลอด 

ผู้เขียนเสนอแนะควรแก้ไขพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดย

เพิ่มค�ำนิยามศัพท์ “ข้อมูลชวีมาตร” ไวใ้นมาตรา 6 ซึ่งเป็นข้อมลูลับเฉพาะของบุคคล (Sensitive 

data) และมาตรการแจ้งเตือนในการขอให้ความยินยอมก่อน และแจ้งเตือนระยะเวลาการเก็บ 

รวบรวม ใช้ เปิดเผย ลบ หรือท�ำลาย หรือสิทธิที่จะถูกลืม (Right to be forgotten) ควรบัญญัติ

ระยะเวลาให้เป็นการท่ีแน่นอนว่าเก็บได้นานเท่าใด โดยข้อมูลส่วนบุคคลควรเก็บไว้ได้ภายใน  

6 เดือน ในมาตรา 23 (3) และแจ้งเตือนการเข้าถึงข้อมูลได้ตลอดระยะเวลาในขณะการเก็บ

รวบรวม หรือการประมวลผลยังคงด�ำเนินต่อไปให้เจ้าของข้อมูลทราบ เพื่อให้ผู้ประกอบธุรกิจ

ตระหนักในการแจ้งเตือนการขอให้ความยินยอม เพ่ือป้องกันการละเมิดข้อมูลส่วนบุคคลใน

ภาคธุรกิจดิจิทัล 

ดังนั้น กฎหมาย BIPA ของสหรัฐอเมริกา จึงให้ความส�ำคัญกับผลกระทบด้านสิทธิ 

ในความเป็นส่วนตัว (The right to privacy) ที่เจ้าของข้อมูลสามารถเข้าถึงข้อมูลส่วนบุคคล 

ของตนได้ หากข้อมูลนัน้ผดิพลาด หรอืบกพร่องสามารถท�ำการแก้ไขข้อมูลน้ันได้ตาม 740 ILCS 

14/25 และความปลอดภัยของข้อมูลส่วนบุคคล ซึ่งข้อมูลส่วนบุคคลที่เกิดจากการประมวลผล

ทางเทคนิค หรือการยืนยันอัตลักษณ์ของบุคคลนั้นๆ หรือสามารถเชื่อมโยงไปยังบุคคลได้ ซึ่ง

หากพิจารณาจากความสอดคล้องกับกฎหมายของ GDPR แล้ว โดยหลักการต้องแจ้งเตือน 

การขอความยนิยอม และแจ้งเตอืนผลกระทบก่อนถอนการให้ความยนิยอม โดยห้ามผูใ้ห้บรกิาร

ระบบออนไลน์ใช้ความยินยอมโดยวิธีอัตโนมัติ ซึ่งจะต้องประกาศแจ้งหลักเกณฑ์และนโยบาย 

ในรูปแบบตารางเป็นลายลักษณ์อักษรอย่างชัดเจน ในการขอความยินยอมให้เจ้าของข้อมูล 

ทราบก่อน รวมทั้งมาตรการในการท�ำลายข้อมูลชีวมาตร (Biometrics) หรือสิทธิที่จะขอ 

ลบข้อมลู (Right to erasure) หรอืสทิธิทีจ่ะถกูลมื (Right to be forgotten) เม่ือสิน้สดุวตัถปุระสงค์

ทางธุรกิจทันที ผู้ให้บริการต้องค�ำนึงถึงมาตรการความเป็นส่วนตัวของข้อมูลชีวมาตรให้เป็นไป

ตามบทบัญญัติของกฎหมายและรับรองความโปร่งใส 

5.2 ข้อเสนอแนะ

จากการศึกษาวิเคราะห์พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ 2562 ผู้เขียน

พบว่า มิได้บัญญัติค�ำนิยามของ “ข้อมูลชีวมาตร” ไว้ในมาตรา 6 แต่อย่างใด เนื่องจากข้อมูล 

ชีวิมาตรนั้นเป็นข้อมูลลับเฉพาะของบุคคลโดยแท้ จึงจ�ำเป็นต้องบัญญัติค�ำนิยามเพื่อให้

ประชาชนเข้าใจความหมายของข้อมูลชีวมาตรตรงกัน และจ�ำแนกประเภทของข้อมูลแต่ละ
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ประเภท เพื่อให้ได้รับความคุ้มครองกรณีพิเศษออกจากข้อมูลส่วนบุคคลทั่วไป เนื่องจากข้อมูล

ชวีมาตรนัน้ห้ามประมวลผล เว้นแต่ จะได้รบัความยนิยอมจากเจ้าของข้อมลูก่อนเพือ่ประโยชน์

ของบุคคลนั้น หรือเว้นแต่วัตถุประสงค์ของกฎหมายบัญญัติไว้ รวมท้ังยังไม่มีมาตรการในการ

แจ้งเตือนถึงสิทธิต่างๆ ก่อนท่ีจะด�ำเนินการใดๆ ให้เจ้าของข้อมูลทราบก่อนไว้แต่อย่างใด 

เช่น สิทธิที่จะได้รับการแจ้งการเก็บข้อมูล สิทธิที่จะได้รับแจ้งการเข้าถึง สิทธิในการแก้ไข สิทธิ 

ในการจ�ำกัดการประมวลผลข้อมูล สิทธิในการถ่ายโอนข้อมูล สิทธิในการปฏิเสธไม่ให้ใช้ข้อมูล  

สิทธิที่จะไม่ใช้การตัดสินใจด้วยวิธีการอัตโนมัติในการประมวลผล สิทธิในการลบ อันเป็นสิทธิที่

ควรค�ำนงึถึงล�ำดบัต้นๆ เม่ือเปรยีบเทียบกบัพระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562  

มไิด้มมีาตรการในการแจ้งเตอืนระยะเวลาในการเกบ็รวบรวมข้อมลูนานเท่าใด รวมท้ังมาตรการ

ในการป้องกันการตอบแบบอัตโนมัติ ซึ่งเจ้าของข้อมูลนั้นควรเข้าถึงข้อมูลได้ในระยะเวลา

เท่าใด และสามารถจ�ำกัดขอบเขตการให้ใช้ หรือปฏิเสธการให้ใช้ข้อมูลของตนได้ โดยต้องค�ำนึง

ถึงแนวทางในการปฏิบัติให้สอดคล้องกับกฎหมาย GDPR ของสหภาพยุโรป ซึ่งประเทศไทย 

ไม่สามารถหลีกเล่ียงที่จะต้องติดต่อรับส่งข้อมูลกับสหภาพยุโรปได้ ด้วยเหตุนี้ จึงต้องมีการ

ปรับปรุงแก้ไขกฎหมายในการบังคับใช้กฎหมายเพื่อป้องกันการถูกละเมิดความเป็นส่วนตัว 

ในข้อมูลชีวมาตร

อย่างไรก็ตาม ผู้เขียนขอเสนอแนะแก้ไขเพิ่มเติมบทบัญญัติของกฎหมายในเรื่อง 

การ ค�ำนิยามของ “ข้อมูลชีวมาตร (Biometrics)” การแจ้งเตือนสิทธิในการขอความยินยอมและ 

ผลกระทบในการถอนความยินยอม การเข้าถึงข้อมูลส่วนบุคคลของตนได้เพ่ือแก้ไขข้อมูลท่ี

ผิดพลาด หรือบกพร่อง ซึ่งยังมิได้มีการบัญญัติไว้ และการก�ำหนดระยะเวลาในการเก็บรักษา

ข้อมูลส่วนบุคคลได้นานเท่าใด ซึ่งมาตรการดังกล่าว จะต้องแจ้งเตือนสิทธิให้แก่เจ้าของข้อมูล

ทราบก่อน ดังนี้

1) เพิ่มค�ำนิยามศัพท์ “ข้อมูลชีวมาตร หรือข้อมูลไบโอเมตริกซ์ (Biometrics)” เพื่อให้

เข้าใจความหมายตรงกัน และจ�ำแนกประเภทของข้อมูลส่วนบุคคลท่ีมีความละเอียดอ่อนไว้

อย่างชัดเจนใน มาตรา 6

2) การแจ้งเตือนสิทธิในการขอให้ความยินยอมก่อน ซึ่งมิใช่ความยินยอมโดยปริยาย 

หรือความยินยอมโดยอัตโนมัติ และต้องแจ้งผลกระทบ ให้เพ่ิม “ก่อน” ถอนความยินยอมใน

มาตรา 19 วรรคหก

3) การแจ้งเตอืนสทิธิการเข้าถึงข้อมลูส่วนบคุคลได้ตลอดในขณะทีถ่กูเกบ็รวบรวม หรอื

ประมวลผลข้อมูลยังด�ำเนินต่อไปไว้ใน มาตรา 30

4) การแจ้งเตอืนสทิธิในเรือ่งระยะเวลาในการเกบ็รวบรวมข้อมลูส่วนบคุคล และก�ำหนด
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ระยะเวลาให้เป็นการที่แน่นอนไว้ได้ภายใน 6 เดือน ในมาตรา 23 (3)

5) เพิ่มบทบัญญัติสิทธิในการแก้ไข (Rights to be rectification) เพื่อให้สิทธิผู้ควบคุม

ข้อมูลส่วนบุคคลสามารถแก้ไขข้อมูลส่วนบุคคลที่ผิดพลาดได้ตาม มาตรา 29 (2)

ดงันัน้ เมือ่พจิารณา พบว่า การคุม้ครองความเป็นส่วนตวัของพระราชบญัญตัคิุม้ครอง

ข้อมูลชีวมาตร (Biometric Information Privacy Act 2008: BIPA) ของสหรัฐอเมริกา ได้ให้ 

การคุ้มครองข้อมูลชวีมาตร หรอืประเภทข้อมลูท่ีมคีวามละเอยีดอ่อน โดยจ�ำแนกประเภทข้อมลู

แต่ละประเภทได้อย่างชดัเจน “ห้ามเกบ็รวบรวมข้อมลูท่ีมคีวามอ่อนไหว” (Sensitive data) เว้นแต่ 

ได้รบัความยนิยอมจากเจ้าของข้อมลูก่อน หรอืตามวตัถปุระสงค์ของกฎหมาย อนัเป็นแนวทางที่

สากลประเทศปฏิบตันิัน้ ซึง่ปัญหาทีเ่กีย่วข้องกบัการละเมิดความเป็นส่วนตวัของข้อมลูชวีมาตร 

ถือว่าเป็นภัยที่ใกล้ตัวที่ส�ำคัญของผู้บริโภค โดยต้องตระหนักและให้ความส�ำคัญเป็นอย่างมาก 

เนื่องจากข้อมูลชีวมาตรจะไม่สามารถเปลี่ยนแปลงข้อมูลใดๆ ได้เช่นเดียวกันกับ 

รหัสผ่าน (Password) ในการเข้าระบบแอปพลิเคชันเพื่อใช้บริการต่างๆ หากมีการละเมิดจะส่ง

ผลกระทบร้ายแรงต่อชวีติส่วนบุคคลผูท่ี้เป็นเจ้าของข้อมลูชวีมาตร ด้วยเหตนุี ้ควรมกีารประเมิน

ผลกระทบด้านการปกป้องข้อมูลชวีมาตร หากข้อมลูดงักล่าวมคีวามเส่ียงสงูต่อสิทธแิละเสรภีาพ

ขั้นพื้นฐานของบุคคลตามกฎหมาย โดยมิได้พิจารณาถึง “เหตุผลและความจ�ำเป็น” อย่าง

รอบคอบต่อผลกระทบทีอ่าจเกดิขึน้กบัเจ้าของข้อมลูชวีมาตร ในกรณทีี ่“ข้อมลูรัว่ไหลและถกูน�ำ

ไปใช้โดยมิชอบ” ซึ่งเป็นสาระส�ำคัญตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

จึงจ�ำเป็นต้องตรากฎหมายให้สอดคล้องกบักฎหมายยุคดจิทิลั โดยประเทศไทยมิอาจหลกีเลีย่ง

ในการติดต่อสื่อสารรับส่งข้อมูลส่วนบุคคลของผู้ใช้บริการซึ่งมีอยู่ทั่วโลกได้
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