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This thesis presents a network-intrusion prevention system that is a

collaboration among multiple intrusion prevention devices. By using Active Networks, a

control program can be dynamically loaded into any intrusion prevention devices. This

system can detect, traceback, and stop intruders at theirs sub-networks. In addition, we

propose “distributed detection” for multiple detectors to co-operate in detecting

intrusion and to share the detection load. Each device does not have to detect all

intrusion signatures, but only the signatures that are known to be feasible attacks on the

host platform in its sub-network. Our experimental results indicate that the throughput of

this new detection method is more than that of the general approach.
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บทท่ี  1 
บทนํา 

1.1 ความเปนมาและความสําคัญของปญหา 

ปญหาการบุกรุกและโจมตีเครือขายคอมพิวเตอรนั้นเปนปญหาสําคัญที่ตองการการแกไข
อยางเรงดวน เนื่องจากรูปแบบการดําเนินชีวิตในปจจุบันนั้น จําเปนตองพึ่งพาอาศัยเครือขาย
คอมพิวเตอรเปนอยางมาก เพื่ออํานวยความสะดวกในการติดตอส่ือสาร ทั้งในดานการดําเนิน
ธุรกิจ การทํางาน การใชชีวิตประจําวัน หรือเพื่อความบันเทิงในรูปแบบตาง ๆ และมีแนวโนมวาจะ
ยิ่งมีความจําเปนเพิ่มมากข้ึนในอนาคต ซึ่งดูไดจากจํานวนผูใชงานเครือขายที่เพิ่มมากข้ึนตลอด
เวลา การพัฒนารูปแบบการใหบริการและโปรแกรมประยุกตประเภทใหม ๆ เกิดข้ึนอยางสม่ําเสมอ 
เทคโนโลยีทางดานเครือขายไดรับการพัฒนาใหมีประสิทธิภาพและความเร็วสูงข้ึนเร่ือย ๆ รวมทั้ง
การใชงานเครือขายหรือการเขาถงึเครือขายกไ็ดรับการพัฒนาใหมรูีปแบบทีห่ลายหลายข้ึน   แตนัน่
กเ็ทากับเปดโอกาสใหผูบุกรุกมชีองทางในการโจมตีเครือขายไดมากข้ึน การโจมตีสามารถทาํไดเร็ว
ข้ึน และความเสียหายที่เกิดจากการโจมตีก็รุนแรงข้ึน อีกทั้งยังทําใหการตรวจสอบและปองกันการ
บุกรุกโจมตีทําไดยากข้ึนอีกดวย เพราะเมื่อปริมาณการใชงานเครือขายสูงข้ึน ทําใหขอมูลที่จะตอง
ตรวจสอบก็มีเพิ่มมากข้ึนดวย และที่สําคัญก็คือ ไมใชแคเพียงระบบเครือขายเทานั้นที่ไดรับการ
พัฒนา แตวิธีการหรือรูปแบบของการโจมตีเครือขายก็ไดรับการพัฒนาอยูเสมอดวยเชนกัน ตัว
อยางเชนในปจจุบันรูปแบบการโจมตีเครือขายจะอาศัยวิธีการสงโปรแกรมที่ผูบุกรุกสรางข้ึนมา 
เชน ไวรัส (Virus) หรือ เวิรม (Worm) ไปติดตั้งไวที่เคร่ืองคอมพิวเตอรจํานวนมาก โดยใชวิธีการ
แพรกระจายโปรแกรมดงักลาวผานจดหมายอิเล็กทรอนิกสเปนตน ซึ่งเมื่อเคร่ืองคอมพวิเตอรถกูตดิ
ตั้งโปรแกรมดังกลาวแลว ผูบุกรุกก็จะสามารถควบคุมเคร่ืองเหลานั้นเพื่อใชเปนเคร่ืองมือในการ
รวมกันโจมตีเคร่ืองเปาหมายในภายหลังได นอกจากนี้การโจมตีในปจจุบันก็ไมไดยุงยากเหมือน
กอน เพราะมีการสรางโปรแกรมข้ึนมาเพื่อใชเปนเคร่ืองมือสําหรับโจมตีเครือขายไดโดยอัตโนมัติ 
และมีเผยแพรอยูทั่วไปในอินเตอรเน็ต ทําใหแมแตผูใชทั่วไปที่ไมใชผูเชี่ยวชาญ ก็สามารถนําเคร่ือง
มือเหลานี้มาใชในการโจมต ีสรางความเสียหายใหกับผูอ่ืนไดไมยาก 

ในเครือขายคอมพิวเตอรทั่ว ๆ ไป จะใชวิธีติดตั้งอุปกรณรักษาความปลอดภัยไวในเครือ
ขาย ซึ่งก็จะมีใหเลือกใชงานอยูหลายประเภท เชน Firewall, Intrusion Detection System (IDS) 
หรือ Intrusion Prevention System (IPS) เปนตน ซึ่งถามกีารเลือกติดตั้งอุปกรณไดในตําแหนงที่
เหมาะสม และปรับคาการทํางานตาง ๆ ไดอยางถูกตอง รวมทั้งมีการบํารุงรักษาและปรับปรุง
ความสามารถของอุปกรณเหลานี้อยูอยางสม่ําเสมอแลว ก็พอจะมั่นใจไดวาอุปกรณเหลานี้จะ
สามารถปองกันการบุกรุกโจมตีเครือขายไดดีในระดับที่นาพอใจ ซึ่งโดยทั่วไปแลวการติดตั้งโดย
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สวนใหญก็จะติดตั้งไวที่ทางเขาออกระหวางเครือขายภายในกับเครือขายภายนอก   แตสําหรับ
เครือขายคอมพิวเตอรขนาดใหญ เชน ในมหาวิทยาลัย ในหนวยงานราชการ หรือในบริษัทขนาด
ใหญ เปนตน ซึ่งมักจะมีเคร่ืองที่คอยใหบริการตาง ๆ จํานวนมาก มีเครือขายหลัก (Core-Network, 
Backbone) ที่ถูกเชื่อมตอดวยเครือขายยอย (Sub-Network) จํานวนมาก รวมทั้งมีจํานวนเคร่ืองผู
ใชงานจํานวนมาก และดวยปริมาณการใชงานเครือขายสูงทําใหขอมูลที่ว่ิงอยูภายในเครือขายและ
ว่ิงเขาออกระหวางเครืองขายมีปริมาณมาก ซึ่งหากนําอุปกรณตรวจสอบปองกันนี้ไปติดตั้งไวที่ทาง
เขาออกระหวางเครือขายภายในกับภายนอกแลว การที่จะทําใหอุปกรณเหลานี้มาใชปองกันใหได
ประสิทธิภาพทําไดคอนขางยาก เพราะอุปกรณตรวจสอบปองกันนี้จะตองทํางานกับขอมูลจํานวน
มาก และโดยเฉพาะอยางยิ่งถาเคร่ืองที่ใชงานในเครือขายมีการใชระบบปฏิบัติการหลายชนิด มี
เคร่ืองที่เปดบริการใหใชงานหลายแบบแลว อุปกรณตรวจสอบก็ตองทําการตรวจสอบรูปแบบของ
การบุกรุกดวยทุกรูปแบบที่มีอยู เพื่อใหครอบคลุมเคร่ืองเหลานั้นทั้งหมด ทําใหความเส่ียงที่
อุปกรณตรวจสอบจะทํางานผิดพลาดมีคอนขางสูง อีกทั้งการตรวจสอบก็จะไมสามารถทําไดครอบ
คลุมทุกจุดในเครือขาย เพราะถาติดตั้งอุปกรณปองกันและตรวจสอบไวที่ทางเขาออก ก็จะสามารถ
ปองกันไดเฉพาะการบุกรุกและโจมตีระหวางเครือขายภายในกับภายนอกเทานั้น ในขณะที่วิธีการ
โจมตีที่พบในปจจุบันสามารถใชเคร่ืองที่อยูภายในเครือขายเปนฐานในการโจมตีได โดยเฉพาะใน
เครือขายขนาดใหญที่มเีคร่ืองคอมพวิเตอรจํานวนมากนัน้ ผูบุกรุกสามารถอาศัยเคร่ืองทีอ่ยูในเครือ
ขายดังกลาวเปนเคร่ืองมือหรือเปนฐานในการโจมตีไดเปนอยางดี ดังรูปที่ 1 

Hub / SW

L3 SW / Router

L3 SW / Router

L3 SW / Router

Hub / SW

Zombies

Hub / SW

Hub / SW

Zombies

Hub

Server

External Network

Router

FW / IPS

IDS /  Honeypot
Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี  
รูปที่ 1 เครือขายคอมพิวเตอรที่ติดตั้งอุปกรณปองกันผูบุกรุกไวที่จุดเชื่อมตอระหวางเครือขายภาย

ในกับเครือขายภายนอก ซึ่งไมสามารถปองกันการโจมตีที่มาจากเคร่ืองภายในเครือขายได 
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ปญหาดังกลาวสามารถแกไขไดดวยการเปล่ียนรูปแบบการติดตั้งอุปกรณตรวจสอบปอง
กันการบุกรุก จากเดิมที่ติดตั้งไวเพียงจุดเดียวที่ทางเขาออกระหวางเครือขายภายในกับเครือขาย
ภายนอก เป ล่ียนไปเปนการติดตั้งไวหลาย  ๆ  จุดในเครือขาย  เชน  ติดตั้งไวในทุก  ๆ  จุดที่
เปน ”บริเวณขอบของเครือขายหลัก” (บริเวณที่เปนจุดเชื่อมตอระหวางเครือขายหลักกับเครือขาย
ยอย) ซึ่งการติดตั้งในรูปแบบนี้จะมีขอดีตรงที่อุปกรณตรวจสอบปองกัน จะรับหนาที่ตรวจสอบ
เฉพาะขอมูลที่ว่ิงผานระหวางเครือขายยอยกับเครือขายหลักเทานั้น ซึ่งนอกจากจะชวยกันแบงเบา
ภาระของอุปกรณตรวจสอบแตละตัวแลว ยังสามารถปรับคาการตรวจสอบของอุปกรณใหเหมาะ
สมกับเฉพาะเครือขายยอยนั้น ๆ ไดอีกดวย เชนในเครือขายยอยที่มีแตเคร่ืองที่ติดตั้งระบบปฏิบัติ
การยูนิกซ ก็จะปรับคาการทํางานของอุปกรณใหตรวจสอบเฉพาะการบุกรุกที่โจมตีเฉพาะระบบ
ปฏิบัติการยูนิกซเทานั้น และเมื่อไดมีการติดตั้งอุปกรณตรวจสอบปองกันไวที่บริเวณขอบของเครือ
ขายหลักแลว หากอุปกรณตรวจสอบที่ติดตั้งไวตรวจพบการบุกรุก ก็จะสามารถจัดการกับการบุก
รุกนั้น เพื่อสกัดกั้นไมใหผานไปได ดังรูปที่ 2 

Hub / SW

L3 SW / Router L3 SW / Router

L3 SW / Router

Hub / SW

Zombies

Hub / SW

Hub / SW

Zombies

Hub

Target

External Network

Router

FW / IPS

IDS /  Honeypot

FW / IDS / IPS

FW / IDS / IPS FW / IDS / IPS

FW / IDS / IPS

FW / IDS / IPS

STOP STOP

Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี  
รูปที่ 2 การติดตั้งอุปกรณปองกันการบุกรุกในเครือขายยอย จะชวยปองกนัการโจมตีจากเครือขาย

ภายในได 

แตการติดตั้งอุปกรณตรวจสอบปองกันจํานวนมาก ๆ ในเครือขายนั้น นอกจากคาใชจายที่
สูงข้ึนแลว ยังมีปญหาที่ตามมาอีกก็คือ การบํารุงรักษา การปรับปรุงอุปกรณใหทันสมัย และการ
ปรับคาการทํางานจะทําไดลําบาก เนื่องจากอุปกรณตรวจสอบมีจํานวนมาก อีกทั้งยังถูกติดตั้ง
กระจายไปในสวนตาง ๆ ของเครือขาย ซึ่งอาจแกปญหาไดโดยการกําหนดผูดูแลเครือขายยอยข้ึน
เพื่อรับผิดชอบ แตก็จะกอใหเกิดปญหาตามมาอีกเชนกัน เชน อุปกรณไมไดรับการปรับปรุงใหทัน
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สมัยหากผูดูแลเครือขายไมไดติดตามขาวสาร หรือการปรับคาอุปกรณไมเหมาะสมเพราะขาด
ความรูความเขาใจที่ถูกตอง และความเส่ียงในเร่ืองการรักษาความปลอดภัยเปนตน 

จากความไมสะดวกดังกลาว ผูผลิตอุปกรณปองกันการบุกรุกสวนใหญจึงไดปรับเปล่ียน
รูปแบบของอุปกรณตรวจสอบใหมีลักษณะเปนอุปกรณเซ็นเซอร ติดตั้งไวตามจุดตาง ๆ ในเครือ
ขาย ซึ่งมีความสามารถในการตรวจสอบหลากหลายรูปแบบ เชน การตรวจสอบสัญลักษณของ
แพ็กเก็ต (Packet Signature Detection) การตรวจสอบความผิดปกติของการใชงานเครือขาย 
(Anomaly Detection) การตรวจสอบปริมาณการใชงานเค รือขาย  (Bandwidth Detection) 
เปนตน ทัง้นี้ก็เพื่อที่จะใหการตรวจสอบทําไดอยางมีประสิทธิภาพสูงสุด โดยจะมีเคร่ืองที่เปนศูนย
กลางที่ติดตั้งซอฟทแวรสําหรับทําหนาที่จัดการอุปกรณเซ็นเซอรทั้งหมดในเครือขาย ซึ่งจะทําให
กระบวนการในการปรับปรุงความสามารถของอุปกรณเซ็นเซอรทุกตัวในเครือขายสามารถทําได
สะดวกข้ึน อีกทั้งยังสามารถเรียกคนขอมูลจากอุปกรณเซ็นเซอร เพื่อนํามาวิเคราะหถึงลักษณะ
ของการบุกรุกโจมตีได แตวิธกีารของผูผลิตอุปกรณปองกันการบุกรุกเหลานีก้ย็งัมขีอจํากัดอยูตรงที่
การปรับปรุงความสามารถของการตรวจสอบจากศูนยกลางนั้น จะทําไดเพียงแคการปรับเปล่ียน
ขอมูลสัญลักษณของแพ็กเก็ตที่จะใชในการตรวจสอบเทานั้น ซึ่งถาหากมีการบุกรุกในรูปแบบใหม
เกิดข้ึน ที่จําเปนจะตองเพิ่มความสามารถหรือเปล่ียนแปลงวิธีการในการตรวจสอบแลว ระบบดัง
กลาวจะไมสามารถทําไดจากศูนยกลาง เชนการปรับเปล่ียนหรือเพิ่มเติม “ข้ันตอนวิธ”ี ที่ใชในการ
ตรวจสอบ เพื่อจัดการกับการบุกรุกโจมตีรูปแบบใหม ๆ เปนตน 

อยางไรก็ตาม วิธีการดังกลาวขางตนนั้นอาจจะไมสามารถปองกันการบุกรุกไดในกรณีที ่
การตรวจสอบพบการโจมตีนั้นถูกพบโดยอุปกรณปองกันที่เครือขายยอยของเคร่ืองเปาหมาย แต
อุปกรณปองกันที่เครือขายยอยของเคร่ืองที่โจมตีตรวจสอบไมพบ ซึ่งกรณีนี้อาจเกิดข้ึนไดเนื่องจาก
หลายสาเหตุ เชน หากผูบุกรุกใชวิธีการโจมตีที่สงขอมูลในรูปแบบปกติ แตวาสงในปริมาณมาก 
เพื่อใหเคร่ืองเปาหมายรองรับไมไหวจนกระทั่งเคร่ืองเปาหมายหยุดทํางานเปนตน ซึ่งวิธีการเชนนี้
อุปกรณตรวจสอบที่อยูที่เครือขายของผูโจมตีจะไมสามารถตรวจสอบพบความผิดปกติได หากผู
บุกรุกสงขอมูลออกมาจํานวนไมมากนัก แตจะอาศัยการรวมมือกันโจมตีจากเครือขายยอยหลาย ๆ 
เครือขายพรอม ๆ กัน ซึ่งเมื่อขอมูลที่ถูกสงมาโจมตีจากหลาย ๆ เครือขายมารวมกันทีเ่ครือขายเปา
หมาย ก็จะมีปริมาณมากพอที่จะทําใหเคร่ืองเปาหมายหยุดทํางานได และเมื่ออุปกรณปองกันที่
เครือขายเคร่ืองเปาหมายตรวจสอบพบความผิดปกติดังกลาว ก็จะแกปญหาโดยการสกัดกั้นขอมูล
ที่จะสงเขามา ดังรูปที่ 3 
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Zombies :  เครื่องคอมพิวเตอรท่ีถูกผูบุกรุกยึดครอง

:  เสนทางการโจมตี
 

รูปที่ 3 การใชหลายเครือขายยอยรวมกันโจมตี เพื่อหลบหลีกการตรวจสอบจากอุปกรณตรวจสอบ
ที่ติดตั้งไวที่บริเวณเครือขายยอยที่ผูบุกรุกอาศัยเปนฐานโจมตี 

 และเนื่องจากขอมูลที่สงมาโจมตีมีรูปแบบที่ปกต ิทําใหอุปกรณตรวจสอบไมสามารถแยก
แยะความแตกตางของขอมูลที่สงมาโจมตีกับขอมูลปกติได อุปกรณปองกันก็อาจจะสกัดกั้นขอมูล
ทั้งหมด ซึ่งจะไมไดกันเฉพาะขอมลูที่สงมาโจมตเีทานัน้ แตจะกนัขอมลูของผูใชงานปกตไิปดวย ทาํ
ใหผูใชงานปกติไมสามารถที่จะเขาใชงานเคร่ืองใหบริการที่อยูในเครือขายนั้นได และเมื่อดูปริมาณ
ขอมูลที่ว่ิงเขามาในเครือขายโดยรวมแลว ก็จะพบวาประสิทธิภาพของเครือขายลดลง 

ดังนั้นเพื่อที่จะลดระดับความเสียหายจากการถูกโจมตีใหนอยที่สุด การแกปญหาจึงควร
จะปองกันไมใหผูบุกรุกสงขอมลูออกมาจากเครือขายยอยได ซึ่งการที่จะทาํอยางนี้ไดนัน้ อุปกรณที่
ตรวจสอบพบวาถูกโจมตี จะตองตรวจสอบดูจากขอมูลที่สงมาโจมตีนั้นวามีตนกําเนิดมาจาก
เคร่ืองที่อยูในเครือขายใด จากนัน้อุปกรณปองกันก็จะสามารถสกดักัน้ขอมลูจากเครือขายนัน้ไมให
สงออกมาได  อยางไรก็ตามการตรวจสอบเพื่อคนหาวาขอมูลที่สงมาโจมตีนั้นถูกสงอออกมาจาก
เครือขายยอยใด โดยดูจากหมายเลขประจําเคร่ืองที่ระบุไวในขอมูลจะไมสามารถทําได เพราะการ
โจมตีวิธีนี้โดยสวนมากแลวจะใชการปลอมแปลงตัวตนที่แทจริง เพื่อไมใหเคร่ืองเปาหมายทราบถึง
แหลงที่มาที่แทจริงของขอมูลเหลานั้นได ดังนั้นการคนหาตนกําเนิดของขอมูลที่ถูกผูบุกรุกสราง
ปลอมแปลงข้ึนมาจึงไมใชเร่ืองงายนัก แตก็ไดมีผูคิดคนและเสนอวิธีการข้ึนมาเพื่อใชสําหรับการ
คนหาตนกําเนิดของการโจมตี (IP Traceback) ซึ่งก็จะมีอยูหลายวิธีดวยกัน เชน Link test [1], 
ICMP message traceback [2], Probabilistic Packet Marking [3], Packet Logging [4] 
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เปนตน   แตการที่จะนําเอาวิธีการตาง ๆ ในการคนหาตนกําเนิดของการโจมตีเหลานั้นมาใชใน
เครือขาย ก็ตองมีการปรับเปล่ียนโครงสรางของเครือขายพอสมควร เชน ถาจะใชวิธี Packet 
Logging ก็จะตองทําการติดตั้งอุปกรณเซ็นเซอรไวในจุดตาง ๆ ของเครือขาย หรือหากจะใชวิธ ี
Probabilistic Packet Marking ก็จะตองปรับเปล่ียนเราเตอรในเครือขายทั้งหมดใหสามารถแกไข
ขอมูลที่สงผานไดเปนตน ซึ่งในทางปฏิบัติแลวนั้นจะทําไดคอนขางลําบาก 

จากที่กลาวมาแลวขางตนนั้น การจะปองกันการบุกรุกโจมตีเครือขายไดอยางมีประสิทธิ
ภาพ ควรจะตองติดตั้งอุปกรณตรวจสอบและปองกันการบุกรุกโจมตีเครือขายแบบตาง ๆ ไวใน
เครือขายในทุก ๆ จุดที่ผูบุกรุกจะสามารถอาศัยเปนชองทางในการโจมตีได ซึ่งจุดที่ผูวิจัยคิดวา
เหมาะสมที่สุดนั้นก็คือใหติดตั้งไวที่บริเวณขอบของเครือขายทั้งหมด คือบริเวณที่เครือขายยอย
เชื่อมตอเขากับเครือขายหลัก การติดตั้งในลักษณะเชนนี้ถาหากวาเปนองคกรขนาดเล็กก็ไมนาจะ
มีปญหาอะไร แตสําหรับในองคกรขนาดใหญที่มีเครือขายยอยจํานวนมาก ๆ การติดตั้งในลักษณะ
ดังกลาวจะกอใหเกิดความยุงยากในการบํารุงรักษา การตรวจสอบติดตามสถานะของอุปกรณ การ
ปรับปรุงประสิทธิภาพการทํางานและการปรับปรุงความสามารถของอุปกรณ เนื่องจากอุปกรณถูก
ติดตั้งกระจายอยูทั่วทั้งเครือขาย  ซึ่งในวิทยานิพนธฉบับนี้จะนําเทคโนโลยี ”เครือขายแอ็กทีฟ” 
(Active Network) เขามาชวยแกปญหาดังกลาว เนื่องจากเครือขายแอ็กทีฟซึ่งจะประกอบดวย
อุปกรณเครือขาย “แอ็กทีฟโหนด” (แอ็กทีฟโหนด) ทําหนาที่เปนเสมือนเราเตอร (Router) ที่มคีวาม
สามารถพิเศษ สามารถปรับเปล่ียนรูปแบบการทํางานไดแบบพลวัต โดยการเปล่ียนแปลง
โปรแกรมที่ใชควบคุมตัวมัน   ดังนั้นหากเรานําเทคโนโลยีเครือขายแอ็กทีฟมาพัฒนาใหเปนระบบ
ตรวจสอบและปองกันการบุกรุกโจมตเีครือขาย เพื่อใชแทนอุปกรณตรวจสอบปองกันแบบเดมิ กจ็ะ
ชวยใหการปรับเปล่ียนรูปแบบการทํางาน ที่ใชสําหรับตรวจสอบการบุกรุกโจมตีสามารถทําได
สะดวกรวดเร็วข้ึน อีกทั้งยังสามารถเขียนโปรแกรมบนแอ็กทีฟโหนดเพื่อใชแทนอุปกรณตรวจสอบ
ปองกันการโจมตีหลาย ๆ อยาง แลวรวบรวมเขาไวดวยกันใหทํางานบนแอ็กทีฟโหนดเพียงตัวเดียว
ไดตามความตองการอีกดวย ซึ่งจะมีขอดีกวาการนําอุปกรณปองกันหลายประเภทมาติดตั้งให
ทํางานรวมกันโดยที่อุปกรณแตละตัวทํางานแยกจากกัน เพราะการใชแอ็กทีฟโหนดที่มีความ
สามารถของอุปกรณหลายอยางรวมกัน จะชวยลดปริมาณงานบางอยางที่ซ้ําซอนกันได ดังนั้นผู
วิจัยจึงเห็นวา การนําเทคโนโลยีเครือขายแอ็กทีฟมาพัฒนาเปนระบบปองกันการบุกรุกเครือขาย 
เพื่อใชกับเครือขายขนาดใหญที่มีจํานวนเครือขายยอยมาก ๆ แลว จะชวยเพิ่มประสิทธิภาพในการ 
ตรวจสอบ ปองกัน และจัดการกับการบุกรุกโจมตีเครือขายใหดีข้ึนกวาวิธีการปองกันที่ใชกันอยูใน
ปจจุบันไดเปนอยางดี 
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1.2 วัตถุประสงคของการวิจัย 
เพื่อออกแบบและพฒันาระบบปองกันการบุกรุกเครือขายที่สามารถทํางานไดโดยอัตโนมตั ิ

มีความยืดหยุนสูง และสะดวกในการบํารุงรักษาหรือการปรับปรุงความสามารถของระบบ เพื่อใช
ในการปองกันการบุกรุกโจมตีเครือขายคอมพิวเตอรขององคกร จากเคร่ืองคอมพิวเตอรภายใน
เครือขายที่ถูกผูบุกรุกยึดครอง 

1.3 ขอบเขตของการวิจัย 
 พัฒนาโปรแกรมควบคุมเพื่อใชกับแอ็กทีฟโหนด ซึ่งโปรแกรมที่จะพัฒนาประกอบไปดวย 

1. โปรแกรมสําหรับคนหาเคร่ืองคอมพิวเตอรในเครือขายยอย (Computer Discoverer) 
2. โปรแกรมคนหาบริการที่เปดของเคร่ืองคอมพิวเตอรในเครือขายยอย (Port Scanner) 
3. โปรแกรมตรวจสอบชนิดของระบบปฏิบัติการ (OS fingerprint) 
4. โปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ต (Packet Signature Detection) 
5. โปรแกรมบันทึกขอมูลแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด (Packet Logger) 
6. โปรแกรมที่ใชคนหาเครือขายที่เปนตนกําเนิดของแพ็กเก็ต (Packet Traceback) 
7. โปรแกรมสําหรับติดตอส่ือสารกับมาสเตอรโหนดและแอ็กทีฟโหนดตัวอ่ืน ๆ 
8. โปรแกรมสําหรับควบคุมการทํางานของโปรแกรมตาง ๆ ในแอ็กทีฟโหนด 

 พัฒนาซอฟทแวรสําหรับมาสเตอรโหนดเพื่อทําหนาที่ดังนี้ 
1. ใชติดตอส่ือสารกับแอ็กทีฟโหนดตัวอ่ืน ๆ 
2. จัดเก็บรายชื่อและกําหนดรหัสประจําตัวของแอ็กทีฟโหนดทั้งหมด 
3. ใชกําหนดโปรแกรมที่จะติดตั้งในแอ็กทีฟโหนดตามนโยบายความปลอดภัย 
4. สวนติดตอกับผูใชงาน เพื่อใชสําหรับใหผูดูแลเครือขายใชในการดูแลจัดการระบบ 

1.4 คําจํากัดความท่ีใชในการวิจัย 
เครือขายแบบแอ็กทีฟ แอ็กทีฟโหนด มาสเตอรโหนด วิธีตรวจสอบการบุกรุกแบบกระจาย 

1.5 ประโยชนท่ีคาดวาจะไดรับ 
1. งานวิจัยชิ้นนี้จะสามารถนําไปประยุกตใชในการปองกันการบุกรุกโจมตีได โดยเฉพาะใน

เครือขายขนาดใหญ เพื่อเพิ่มประสิทธิภาพในการปองกันการบุกรุกเครือขายจากระบบที่
ใชอยูในปจจุบันไดเปนอยางดี 
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2. ระบบนี้ชวยทําใหสามารถรวบรวมความสามารถของกระบวนการในการจัดการกับผูบุกรุก 
ที่มีอยูหลากหลายรูปแบบ มารวมไวในระบบเดียว เปนผลใหประสิทธิภาพของการปองกัน
ดีกวา และยังมีความยืดหยุนสามารถปรับเปล่ียน กลไกตาง ๆ ไดตลอดเวลา 

3. ชวยใหการดูแลรักษา การปรับปรุงระบบใหทันสมัย ทําไดสะดวกรวดเร็วข้ึน เปนการลด
โอกาสที่ผูบุกรุกจะสามารถใช เพื่อที่จะเขามาโจมตีเครือขายได 

4. เมื่อถูกผูบุกรุกโจมตีเครือขาย ระบบนี้ก็จะสามารถบรรเทาความรุนแรงของการโจมตี โดย
การคนหาและจํากัดขอบเขตของการโจมตี เพื่อใหผูใชงานอ่ืน ๆ สามารถใชงานเครือขาย
ตอไปได 

1.6 วิธีดําเนินการวิจัย 
1. ศึกษาถึงวิธีการพัฒนาโปรแกรมบนเครือขายแอ็กทีฟ และวิธีการบุกรุกโจมตีแบบตาง ๆ 
2. พัฒนาโปรแกรมควบคุมตาง ๆ ที่ใชกับแอ็กทีฟโหนด 
3. พัฒนาซอฟทแวรตาง ๆ บนเคร่ืองคอมพิวเตอรที่จะทําหนาที่เปนมาสเตอรโหนด 
4. สรางเครือขายตนแบบเพื่อใชสําหรับทดสอบการทํางานและประสิทธิภาพของระบบ 
5. ทดสอบความสามารถพื้นฐานตาง ๆ ของระบบในเครือขายตนแบบที่สรางข้ึน 
6. ทดสอบความสามารถของระบบในการปองกันการโจมตีเครือขาย 
7. ปรับปรุงความสามารถของระบบและแกไขปญหาที่พบระหวางการทดสอบ 
8. สรุปผลการทดสอบพรอมขอเสนอแนะ 
9. จัดทํารายงานวิทยานิพนธ 

1.7 ลําดับขั้นตอนในการเสนอผลการวิจัย 
1. สรางเครือขายตนแบบที่ใชเทคโนโลยีเครือขายแอ็กทีฟ เพื่อใชทดสอบการทํางานของ

ระบบ ซึ่งในเครือขายตนแบบจะประกอบไปดวยแอ็กทีฟโหนด และมาสเตอรโหนด ที่ติด
ตั้งโปรแกรมควบคุมตาง ๆ ที่พัฒนาข้ึนมา และเคร่ืองคอมพิวเตอรสําหรับทดสอบที่ติดตั้ง
อยูในเครือขายยอย เชน เคร่ืองผูบุกรุก เคร่ืองทีถ่กูยดึครอง เคร่ืองผูใชงานทั่วไป เคร่ืองเปา
หมายที่จะถูกโจมต ีเปนตน ซึ่งเครือขายตนแบบจะมีลักษณะดังตัวอยางในรูปที่ 4 
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รูปที่ 4 เครือขายตนแบบที่จะสรางข้ึนเพื่อทดสอบความสามารถในการปองกันการบุกรุก 

2. ทดสอบการทํางานของระบบ ระบบปองกันการบุกรุกเครือขายโดยอัตโนมัติที่จะพัฒนาข้ึน
ในวิทยานิพนธนี้ เมื่อพัฒนาเสร็จแลวจะมีความสามารถดังตอไปนี้ ซึ่งสามารถทดสอบ
ความสามารถตาง ๆ เหลานี้ไดโดยใชเครือขายตนแบบที่สรางข้ึนมาดังกลาวขางตน 
§ แอ็กทีฟโหนดสามารถดาวนโหลดโปรแกรมควบคุมจากมาสเตอรโหนดมาติดตั้งได

โดยอัตโนมัติ 
§ แอ็กทีฟโหนดสามารถคนหาเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยไดโดยอัตโนมัติ 
§ แอ็กทีฟโหนดระบุชนิดของระบบปฏิบัติการและพอรตที่เปดใหบริการของเคร่ือง

คอมพิวเตอรที่อยูในเครือขายยอยได 
§ แอ็กทีฟโหนดจะตรวจพบการบุกรุกไดถามโีปรแกรมตรวจสอบสัญลักษณแพก็เกต็ของ

การบุกรุกนั้นอยู 
§ แอ็กทีฟโหนดสามารถสงคําขอพรอมกับขอมูลแพ็กเก็ตใด ๆ ไปยังแอ็กทีฟโหนดตัวอ่ืน

ในเครือขายเพื่อคนหาวาแอ็กทีฟโหนดตัวใดที่สงแพ็กเก็ตดังกลาวนั้นออกมา 
§ แอ็กทีฟโหนดจะสามารถสงคําขอไปยังแอ็กทีฟโหนดตัวใด ๆ ในเครือขายเพื่อใหแอ็ก

ทีฟโหนดตัวนั้นทําการสกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 
§ ผูดูแลเครือขายจะสามารถใชงานมาสเตอรโหนด เพื่อสงคําส่ังไปยังแอ็กทีฟโหนดใด ๆ 

เพื่อใหแอ็กทีฟโหนดนั้นทําการสกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 
§ ผูดูแลเครือขายจะสามารถใชงานมาสเตอรโหนด เพื่อสงคําส่ังไปยังแอ็กทีฟโหนดใด 

เพื่อใหแอ็กทีฟโหนดนั้นทําการดาวนโหลดโปรแกรมควบคุมจากมาสเตอรโหนดได 
3. ทดสอบความสามารถในการปองกันการโจมตีเครือขาย ระบบที่พัฒนาเสร็จแลวจะมี

ความสามารถในการคนหาและจัดการกับการโจมตีเครือขายไดที่เครือขายตนกําเนิดการ
โจมตี ซึ่งสามารถทดสอบระบบไดดวยการทดลองโจมตีเครือขายตนแบบที่สรางข้ึนมา ซึ่ง
ในเครือขายตนแบบจะประกอบไปดวย เคร่ืองที่เปนผูโจมตี เคร่ืองใหบริการที่เปนเปา
หมายการโจมตี เคร่ืองที่เปนผูใชงานปกติ และแอ็กทีฟโหนด A, B, C, D ดังรูปที่ 5 โดยที่
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การทดลองโจมตีอาจจะใชเคร่ืองมือสําหรับโจมตีเครือขายที่มีอยูทั่วไป และตั้งสมมติฐาน
ใหเคร่ืองผูโจมตีอยูในเครือขายยอยของแอ็กทีฟโหนด A และเคร่ืองที่ถูกโจมตีอยูในเครือ
ขายยอยของแอ็กทีฟโหนด D ซึ่งเมื่อแอ็กทีฟโหนด D ตรวจสอบพบการโจมตี ดังรูปที่ 6 ก็
จะสงคําขอใหแอ็กทีฟโหนดตัวอ่ืนในเครือขายคนหาขอมูลแพ็กเก็ตที่เก็บไวเพื่อหาวาแอ็ก
ทีฟโหนดตัวใดที่สงแพ็กเก็ตที่ผิดปกตินั้นออกมาได จากนั้นก็จะสามารถสงคําขอใหแอ็ก
ทีฟโหนดตัวดังกลาวจัดการสกัดกั้นการสงขอมูลออกมาได ดังรูปที่ 7  ทําใหเคร่ืองผูใชงาน
ปกติสามารถเขาใชงานเคร่ืองใหบริการไดตามปกติ 

B C

A D

MasterNode

Attacker

Attacker User

Target
Attack Path

 
รูปที่ 5   การทดลองโจมตีเครือขายเพื่อทดสอบความสามารถของระบบ 

B C

A D

MasterNode

Attacker

Attacker User

Target

Traceback

Attack Path

 
รูปที่ 6   แอ็กทีฟโหนด D ตรวจสอบพบการโจมตีและทําการคนหาตนกําเนิดการโจมตี 

B C

A D

MasterNode

Attacker

Attacker User

Target Attack Path

 
รูปที่ 7   แอ็กทีฟโหนด A สกัดกั้นการสงแพ็กเก็ตออกมาจากเครือขายยอยได 



บทท่ี 2 

2เอกสารและงานวิจัยท่ีเกี่ยวของ 

2.1 แนวคิดและทฤษฎีท่ีเกี่ยวของ 
เครือขายแบบแอ็กทีฟ ประกอบดวยอุปกรณเครือขายแอ็กทีฟโหนด (แอ็กทีฟโหนด) หลาย ๆ 

ตัวตอรวมกันเปนเครือขาย ทําหนาที่เสมือนเราเตอร (Router) ชนิดพิเศษที่สามารถเขียนโปรแกรม
เพื่อควบคุมการทํางานได โดยโปรแกรมที่เขียนข้ึนมาเพื่อใชควบคุมการทํางานของแอ็กทีฟโหนด
นัน้ จะถกูสงเขาไปในเครือขายใหไปทํางานบนแอ็กทีฟโหนดตัวที่ตองการได และแอ็กทีฟโหนดกจ็ะ
จัดการกับขอมูลที่ว่ิงผานตามคําส่ังที่ถูกกําหนดไวในโปรแกรมควบคุม ซึ่งเทคโนโลยีทางดานเครือ
ขายแอ็กทีฟที่มีอยูในปจจุบันจะสามารถแบงไดเปน 2 ประเภทตามลักษณะของวิธีการสงโปรแกรม
ควบคุมเขาไปในแอ็กทีฟโหนด นั่นคือ 
1. วิธีสงโปรแกรมพรอมกับขอมูล (Integrated approach) หรือประเภทแคปซูล (Capsule) ใน

รูปแบบนี้โปรแกรมควบคุมจะถูกสงไปพรอมกับขอมูล และแอ็กทีฟโหนดจะจัดการกับขอมูลที่
อยูในแพ็กเก็ต (Packet) นั้นตามคําส่ังที่อยูในโปรแกรมควบคุมที่แนบมาดวย ซึ่งรูปแบบนี้จะ
เหมาะกับการประยุกตใชในงานที่ใชโปรแกรมควบคุมขนาดเล็ก ๆ ตัวอยางของเครือขายแอ็ก
ทีฟประเภทนี้ไดแก ANTS [5], PLAN [6] 

2. วิธีสงโปรแกรมแยกกันกับขอมูล (Discrete approach) หรือประเภทเครือขายที่โปรแกรมได 
(Programmable Network) ในรูปแบบนี้จะเหมาะสําหรับการประยุกตใชงานที่ตองใช
โปรแกรมควบคุมขนาดใหญ และตองการใหโปรแกรมควบคุมทํางานตลอดเวลา โดยโปรแกรม
ควบคุมที่สงเขาไปจะมีลักษณะเปนโปรแกรมเสริม ที่สามารถติดตั้งเพิ่มเติมเขาไปในโปรแกรม
หลักของตัวแอ็กทีฟโหนด เครือขายแอ็กทีฟในรูปแบบนี้จะมีวิธีการสงโปรแกรมควบคุมเขาไป
ในเครือขายที่แตกตางจากรูปแบบแรกตรงที่ ตัวโปรแกรมควบคมุกบัขอมลูจะไมไดถูกสงเขาไป
พรอมกัน โดยโปรแกรมควบคุมจะถูกสงเขาไปติดตั้งไวในแอ็กทีฟโหนดกอน และจะทําหนาที่
จัดการกับขอมูลที่ว่ิงผานตัวมันในภายหลัง ซึ่งตัวอยางของเครือขายแอ็กทีฟประเภทนี้ไดแก 
AMnet [7], ASP EE [8]  

เครือขายแอ็กทีฟที่จะนํามาใชในงานวิจัยนี้คือ AMnet ซึ่งเหมาะที่จะนํามาพัฒนาเปนระบบ
ปองกันการบุกรุกเครือขาย เนื่องจากมีลักษณะเปนเครือขายที่โปรแกรมได เพราะการทํางานของ
ระบบนี้ จะตองติดตั้งโปรแกรมตรวจสอบการบุกรุกไวในแอ็กทีฟโหนดกอน แลวโปรแกรมดังกลา
วจะทําหนาที่ตรวจสอบแพ็กเก็ตที่ว่ิงผานในภายหลัง นอกจากนั้น AMnet ยังไดใชโครงสรางพื้น
ฐานเปน Netfilter ที่มีมาพรอมกับระบบปฏิบัติการลินุกซ ซึ่งมีคนทดสอบและใชงานกันทั่วโลก ทํา
ใหมั่นใจไดในความเสถียรในโครงสรางพื้นฐานของแอ็กทีฟโหนด อีกทั้งการเขียนโปรแกรมควบคุม
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ใน AMnet จะใชภาษาซ ีที่มีขอดีในดานความเร็วในการทํางาน ซึ่งเปนส่ิงที่จําเปนอยางยิ่งกับการ
นํามาใชเปนอุปกรณตรวจสอบการบุกรุก ที่ตองการการตรวจสอบการบุกรุกและการสงผานขอมูล
ดวยความเร็วสูง โครงสรางของแอ็กทีฟโหนดชนิดนี้จะเปนดังรูปที่ 8 ประกอบดวย Netfilter ทํา
หนาที่ตรวจสอบและรับสงขอมูลจากเครือขายเพื่อสงตอใหกับ Execution Environment (EE) ซึ่ง
ทําหนาที่เชื่อมตอระหวาง Netfilter กับโปรแกรมควบคุม และดูแลการทํางานของโปรแกรมควบคุม
ใหถูกตอง 

Netfilter /PROC
File system

Execution Environment (EE)

Program ProgramProgram

Packet

User Space

Kernel Space

 
รูปที่ 8. โครงสรางของ AMnet แอ็กทีฟโหนด 
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2.2 เอกสารและงานวิจัยท่ีเกี่ยวของ 
1. AMnet 2.0: An improved architecture for programmable networks [7] เ ป น

เทคโนโลยีเครือขายแอ็กทีฟประเภท Programmable Network ที่อาศัยคุณสมบัติของ 
Netfilter ที่มีมากับระบบปฏิบัติการลินุกซ รุน 2.4 ซึ่งผูวิจัยคาดวาจะนํามาใชในการ
พัฒนาระบบปองกันผูบุกรุกเครือขายในวิทยานิพนธนี้ โดยที่เครือขายแอ็กทีฟนี้จะ
ประกอบไปดวยแอ็กทีฟโหนด  และ โปรแกรมควบคุม  Repository ที่ ใชสําหรับเก็บ
โปรแกรมควบคุมเพื่อหแอ็กทีฟโหนดมาดาวนโหลดไปใชงาน ซึ่งการใชวิธีนี้จะมีขอดีใน
เร่ืองการรักษาความปลอดภัย ทําใหมั่นใจไดวาโปรแกรมควบคุมที่ดาวนโหลด มาจะใช
งานไดดี ไมใชโปรแกรมควบคุมที่ถูกผูบุกรุกสรางข้ึนมา เพราะในการดาวนโหลดโปรแกรม
ควบคุมไปติดตั้งในแอ็กทีฟโหนดนั้น กอนติดตั้งจะตองตรวจสอบลายมือชื่ออิเล็กทรอนิกส
ของมาสเตอรโหนดที่แนบมากับโปรแกรมควบคุมดวยวาถูกตองหรือไม ซึ่งถาไมถูกตองก็
สงสัยวาจะเปนโปรแกรมควบคุมที่ถูกปลอมแปลงมา 

2. The ASP EE: An Active Network Execution Environment [8] เปนเทคโนโลยี เครือ
ขายแอ็กทีฟประเภท Programmable Network อีกตัวหนึ่ง โดยตัวแอ็กทีฟโหนดของ ASP 
จะแตกตางจาก AMnet ตรงที่จะใช Janos [9] แทน Netfilter และตัว EE ถูกพัฒนาข้ึนมา
ดวยภาษาจาวา ซึ่งจะมีขอดีกวาตรงที่ Janos จะสามารถทํางานไดบนระบบปฏิบัติการอ่ืน 
ๆ นอกเหนือจากลินุกซ แตในดานประสิทธิภาพนั้นอาจจะนอยกวา เนื่องจากเปนการ
พัฒนาที่แยกจากตัวระบบปฏิบัติการ ในขณะที่ Netfilter ถูกพัฒนามาพรอมกับระบบ
ปฏิบัติการ 

3. Active Network Based DDoS Defense [1] เปนการจัดการกับการโจมตีโดยใชแอ็กทีฟ
โหนดที่ทําหนาที่เปนเราเตอรเชื่อมตอระหวางโครงขายในการคนหาตนกําเนิดของการโจม
ตี ซึ่งเมื่อเกิดการบุกรุกที่เคร่ืองเปาหมายแลว จะมีเคร่ืองควบคุมที่ทําหนาที่สงโปรแกรม
สําหรับจัดการกับผูบุกรุกไปยังตัวแอ็กทีฟโหนด ที่ตออยูกับเคร่ืองเปาหมายโดยโปรแกรม
ดังกลาวนี้จะทําหนาที่ควบคุมปริมาณการสงผานขอมูลไมใหเกินคาที่กําหนดไว จากนั้น
ตัวแอ็กทีฟโหนดดังกลาวจะดูวา ขอมูลที่สงมาโจมตีมาจากเครือขายไหนที่เชื่อมตออยู 
เมื่อพบก็จะคัดลอกโปรแกรมดังกลาวแลวสงตอไปใหแอ็กทีฟโหนดตัวถัดไป ทําอยางนี้ไป
จนกระทั้งถึงตนกําเนิดของผูบุกรุก ซึ่งวิธีการนี้จะใชการจัดการกับผูบุกรุกแบบยอนกลับ
จากเคร่ืองที่ถูกโจมตีไปยังผูบุกรุกคร้ังละฮอป (Hop) ซึ่งจะตองใชเวลาในการตรวจสอบ 
คัดลอกโปรแกรม และสงตอโปรแกรมหลายคร้ังกวาจะไปถึงเครือขายที่เปนผูโจมตี ซึ่งถา
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หากวาขอมูลที่สงมาโจมตีมีปริมาณมาก หรือการตรวจสอบทําไดชาแลว การสงโปรแกรม
ยอนกลับไปยังเครือขายผูบุกรุกก็อาจจะใชเวลานานหรืออาจไมสามารถทําไดเลยก็เปนได 
ซึ่งจะตางจากวิธทีี่จะใชในหวัขอวิทยานพินธนีท้ี่จะใชแอ็กทีฟโหนดของเครือขายทีถ่กูโจมตี
ในการสงคําขอคนหาผูบุกรุกไปยังแอ็กทีฟโหนดอ่ืน ๆ โดยจะทําการสงคําขอเพียงแคแพ็ก
เก็ตเดียวก็จะสามารถสงถึงแอ็กทีฟโหนดทุกตัวที่ตออยูบริเวณขอบของเครือขายหลักได 
จากนั้นแอ็กทีฟโหนดที่ไดรับคําขอก็จะตรวจสอบในหนวยความจําของตนเองเพื่อดูวามี
แพ็กเก็ตที่ตรงกับในคําขอหรือไม 

4. Flexible Intrusion Detection and Response Framework for Active Networks [10] 
เปนวิธีการปองกันและตรวจสอบผูบุกรุกอีกวิธีหนึ่งที่มีความยืดหยุนสูง โดยใชเครือขาย
แอ็กทีฟของ AMnet ซึ่งแอ็กทีฟโหนดจะทําหนาที่คลายเปนประตูเขาออกของแตละเครือ
ขายยอย ซึ่งจะทําการโหลดโปรแกรมโมดูลที่อยูใน โปรแกรมควบคุม Repository มาเพื่อ
ใชงานเปนระบบตรวจสอบและปองกันการบุกรุกของแตละเครือขายแยกจากกนั ข้ึนอยูกบั
นโยบายรักษาความปลอดภัยที่ถูกกําหนดโดยผูดูแลระบบของแตละเครือขายยอยไวใน
แอ็กทีฟโหนดนั้นๆ ซึ่งจะแตกตางกับวิทยานิพนธฉบับนี้ที่ไมตองใชผูดูและระบบในการ
กําหนดนโยบายความปลอดภัย แตไดเพิ่มกระบวนการในการคนหาชองโหวของเครือขาย
ยอยโดยอัตโนมัติไว และยังมีระบบตรวจสอบเพื่อคนหาตนกําเนิดของการโจมตีเพิ่มเขาไป
อีกดวย รวมทั้งยังเพิ่มความสามารถของมาสเตอรโหนดเพื่อใชจัดการกับแอ็กทีฟโหนดอ่ืน 
ๆ ได และยังมีการติดตอส่ือสารกันระหวางแอ็กทีฟโหนดแตละตัวไดอีกดวย 

5. Tracing Network Attacks to Their Sources [4] เปนกลไกสําคัญที่จะนํามาใชในการ
คนหาตนกําเนิดของการโจมตีในวิทยานิพนธฉบับนี้ ในงานวิจัยนี้จะใชวิธีการติดตั้งตัวคน
หาไวในทุกจุดที่ตองการ โดยที่ตัวคนหาจะทําการเก็บขอมูลของแพ็กเก็ตที่ว่ิงผานไปมา ซึ่ง
จะเก็บเฉพาะขอมูลบางสวนของแพ็กเก็ตไวเทานั้นเพื่อประหยัดเนื้อที่ในหนวยความจําซึ่ง
จะถูกเขียนทับถาหากหนวยความจําเต็ม และเมื่อตองการคนหา ก็จะมีเคร่ืองคอมพิวเตอร
ที่ทําหนาที่ในการควบคุมการคนหา ซึ่งจะแตกตางจากวิธีการที่จะใชในวิทยานิพนธนี้ที่ใช
แอ็กทีฟโหนดติดตั้งไวที่บริเวณขอบของเครือขายหลัก ซึ่งนอกจากจะทําหนาที่ตรวจสอบ
การบุกรุกแลว ยังทําหนาที่เปนตัวเก็บแพ็กเก็ตอีกดวยทําใหไมตองติดตั้งตัวคนหาเพิ่มเติม 
และไมตองมีเคร่ืองคอมพิวเตอรที่จะใชควบคุมการคนหา เพราะจะใชความสามารถของ
แอ็กทีฟโหนดที่ทํางานแทนไดดวยตัวเอง อีกทั้งตัว แอ็กทีฟโหนดนั้นยังมีความสามารถใน
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การที่จะปรับเปล่ียนวิธีการในการเก็บขอมูลแพ็กเก็ตไดสะดวกกวาดวย เนื่องจากสามารถ
ปรับเปล่ียนโปรแกรมควบคุมไดตลอดเวลา 

6. IBAN: Intrusion Blocker Based on Active Network [11] เปนการนําเอาเครือขายแอ็ก
ทีฟมาทําเปนระบบปองกันการบุกรุกเครือขาย ซึ่งประกอบไปดวยแอ็กทีฟโหนด และ 
“สถานีจัดการ” ที่เปนโปรแกรมติดตอผูใชแบบกราฟฟก ไวสําหรับใหผูดูแลเครือขายใช
ควบคุมการทํางานของ IBAN ซึ่งใน IBAN จะมีโปรแกรมอยู 2 ชนิดที่ใชในการจัดการผูบกุ
รุกคือ Vulnerabilities Scanner และ Intrusion Blockers จุดประสงคหลักของ IBAN ก็
คือใชสําหรับปองกันการบุกรุกโจมตีเครือขายที่อาศัยชองโหวใหม ๆ ที่เพิ่งคนพบ โดยผูดู
แลระบบจะตองติดตามขาวสารตามแหลงขอมูลตาง ๆ และเมื่อไดรับทราบขาววามีการ
คนพบชองโหวใหมเกิดข้ึน ผูดูแลระบบก็จะใช ”สถานีจัดการ” ในการสง Scanner เขาไป
ยังแอ็กทีฟโหนดตาง ๆ ในเครือขาย เพื่อตรวจสอบดูวามีเคร่ืองใดในเครือขายที่มีชองโหว
ดังกลาว เมื่อพบก็จะสง Intrusion Blocker เขาไปติดตั้งในแอ็กทีฟโหนดนั้น เพื่อทําหนาที่
เปน IPS คอยตรวจสอบการบุกรุกที่อาศัยชองโหวดังกลาว ซึ่งถาพบก็จะสกัดกั้นไมใหผาน
ไปได แตเนื่องจาก IBAN จะใชเครือขายแอ็กทีฟที่เปน Capsule-Based ซึ่งไมรองรับการ
เขียนโปรแกรมในระดบัที่จะจดัการกับแพก็เก็ตไดโดยตรง อีกทั้งเครือขายแอ็กทฟีแบบนีจ้ะ
ใหโปรแกรมทํางานในลักษณะชั่วคราว จึงไมสามารถที่จะทําเปน Intrusion Blocker ได 
จึงตองสรางซอฟทแวรข้ึนมาตางหากเพื่อแกปญหา โดยพัฒนาโปรแกรม  Intrusion 
Blocker ดวยภาษา C++ และตองทําการติดตั้งโปรแกรมไวกอนในแอ็กทีฟโหนด ซึ่งเวลา
จะใชงาน Intrusion Blocker ผูดูแลระบบก็จะใช Management Station สงโปรแกรมมา
ส่ังการใหซอฟทแวรดังกลาวทํางาน นอกจากนั้นแอ็กทีฟโหนดแบบนี้จะไมสามารถติดตั้ง
โปรแกรมเพื่อใชในการตรวจสอบแบบถาวรได ในขณะที่วิทยานิพนธนี้จะใชเครือขายแอ็ก
ทีฟที่เปน Programmable Network [7] ที่สามารถจัดการกับแพ็กเก็ตไดโดยตรงและรูป
แบบของโปรแกรมที่สงเขาไปในแอ็กทีฟโหนด ก็จะเปนแบบที่สามารถติดตั้งใหทํางานได
แบบถาวร ซึ่งจะเหมาะสมกวาที่จะนํามาพัฒนาเปนระบบปองกันการบุกรุกเครือขาย นอก
จากนั้นระบบที่จะพัฒนาในวิทยานิพนธนี้ยังมีความสามารถหลายอยางที ่IBAN ไมม ีนั่น
คือ ความสามารถในการคนหาเครือขายที่ถูกผูบุกรุกอาศัยเปนฐานในการโจมตี ทําให
สามารถจัดการกับการโจมตีในจุดที่เปนตนกําเนิดของปญหาได และนอกจากนั้นระบบนี้
จะใชวิธีการคนหาชองโหวของเคร่ืองในเครือขาย 2 ข้ันตอนคือ ข้ันตอนแรกจะทําการคน
หาชองโหวโดยอัตโนมัติ เมื่อพบชองโหวกจ็ะไปดาวนโหลดโปรแกรมตรวจสอบที่เหมาะสม
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มาติดตั้ง ในขณะที่ IBAN นั้นจะตองใชผูดูแลระบบเปนคนทํา ข้ันตอนตอมาก็จะดูจาก
แพ็กเก็ตที่ว่ิงผานไปมา เพื่อดูวาเคร่ืองในเครือขายมีอะไรเปล่ียนแปลงไปบางเชน มีการ
เปล่ียนแปลงระบบปฏิบัติการใหม หรือมีการเปดใชงานบริการใหม ๆ เปนตน ซึ่งเมื่อพบ
การเปล่ียนแปลง ก็จะไปดาวนโหลดโปรแกรมตรวจสอบมาใหมใหเหมาะสม ซึ่งใน IBAN 
จะไมมีคุณสมบัติเหลานี ้



บทท่ี  3 

3วิธีดําเนินการวิจัย 
ทาํการพัฒนาซอฟทแวรบนเครือขายแอ็กทีฟ ใหเปนระบบสําหรับทําหนาที่ตรวจสอบ ปอง

กัน และจัดการกับการบุกรุกโจมตีเครือขาย แทนที่การใชงานอุปกรณตรวจสอบปองกันและจัดการ
การบุกรุกที่ทํางานแยกจากกัน ซึ่งจะทําใหกลไกที่ใชในการปองกันตาง ๆ ดังกลาวสามารถทํางาน
รวมกนัไดอยางดี มคีวามยดืหยุนสูง ในการปรับปรุงความสามารถ หรือการเปล่ียนแปลงคุณสมบตัิ
ของระบบ อีกทั้งยังสามารถควบคุมจัดการและดูแลรักษาไดอยางสะดวกอีกดวย 

3.1 สรางเครือขายเพื่อใชสําหรับทดสอบการทํางานของระบบท่ีพัฒนาขึ้น 
สวนประกอบที่สําคัญของระบบนี้ก็คือแอ็กทีฟโหนด ซึ่งจะถูกติดตั้งไวในทุก ๆ จุดที่เปนบริเวณขอบ
ของเครือขาย คือทุกจุดที่เครือขายยอยเชื่อมตอกับเครือขายหลัก และจะมีเคร่ืองที่เปนศูนยกลางที่
จะทําหนาที่ดูแลจัดการ การทํางานของแอ็กทีฟโหนดทั้งหมด รวมทั้งเปนที่เก็บโปรแกรมควบคุม 
เพื่อใหแอ็กทีฟโหนดมาดาวนโหลดไปใชงานได ซึ่งตอไปนี้จะเรียกเคร่ืองดังกลาวนี้วา “มาสเตอร
โหนด” (มาสเตอรโหนด) จากรูปที่ 9 จะแสดงใหเห็นถึงการนําแอ็กทีฟโหนดมาติดตั้งในเครือขาย
ในลักษณะเปน ประตูเขาออก (Gateway) ที่เชื่อมเครือขายยอยเขาสูเครือขายหลัก ซึ่งเครือขาย
หลักโดยมากก็จะเปนอุปกรณเราเตอรที่ทําหนาที่ในการสงผานแพ็กเก็ต 

ActiveNode

ActiveNode
ActiveNode

ActiveNode

ActiveNode

Subnet

Subnet ActiveNode

Subnet Subnet

Subnet

Subnet

ActiveNode

Subnet

MasterNode  
รูปที่ 9 การติดตั้งแอ็กทีฟโหนดและมาสเตอรโหนดในเครือขาย 

3.2 การทํางานของระบบ 
 หลักการทํางานของระบบก็คือ อันดับแรกเมื่อแอ็กทีฟโหนดเร่ิมทาํงานจะตรวจสอบดูวาตวั
เองมีรหัสประจําเคร่ืองหรือยังถายังไมมี ก็จะสงคําขอลงทะเบียนไปยังมาสเตอรโหนดโดยอัตโนมัติ 
เมื่อมาสเตอรโหนดไดรับคําขอลงทะเบียนก็จะกําหนดรหัสประจาํเคร่ืองสําหรับแอ็กทีฟโหนดตวันัน้
แลวบันทึกลงในตารางรายชื่อแอ็กทีฟโหนด จากนั้นจะสงรหัสประจําเคร่ืองกลับไปใหแอ็กทีฟโหนด
ที่ขอลงทะเบียนมา เมื่อลงทะเบียนเสร็จแลวแอ็กทีฟโหนดก็จะสงรายชื่อและรุนของโปรแกรมควบ
คุมทั้งหมดที่แอ็กทีฟโหนดตัวนั้นมีอยูไปใหกับมาสเตอรโหนดเพื่อตรวจสอบวาแอ็กทีฟโหนดมี



                                                                                                                                                                
                                                 
                                                                                                                

 

18

 

โปรแกรมควบคุมที่จําเปนตองใชงานครบหรือไม และเปนโปรแกรมรุนลาสุดหรือไม จากนั้นมาส
เตอรโหนดก็จะตอบกลับเพื่อใหแอ็กทีฟโหนดทราบวาตองทําการดาวนโหลดโปรแกรมจากมาส
เตอรโหนดหรือไม ถามีแอ็กทีฟโหนดก็จะทําการดาวนโหลดโปรแกรมตามที่มาสเตอรโหนดระบุ ดัง
รูปที่ 10 ซึ่งตัวอยางโปรแกรมที่แอ็กทีฟโหนดตองดาวนโหลดมาใชงานจะมีดังเชน 

1. โปรแกรมสําหรับคนหาเคร่ืองคอมพิวเตอรในเครือขายยอย (Device Discoverer) 
2. โปรแกรมสําหรับคนหาบริการของเคร่ืองคอมพิวเตอรในเครือขายยอย (Port Scanner) 
3. โปรแกรมตรวจสอบชนิดของระบบปฏิบัติการในเครือขายยอย (OS fingerprinter) 
4. โปรแกรมสําหรับบันทึกขอมูลแพ็กเก็ตที่ว่ิงผาน (Packet Logger) 
5. โปรแกรมที่ใชคนหาเครือขายตนกําเนิดการโจมตี (Packet Traceback) 
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รูปที่ 10  การลงทะเบียนและดาวนโหลดโปรแกรมจากมาสเตอรโหนดมาติดตั้ง 

เมื่อแอ็กทีฟโหนดดาวนโหลดโปรแกรมเรียบรอยแลวก็จะเร่ิมตนทําการตรวจสอบเครือขาย
ยอยของตนเองทันที ซึ่งส่ิงแรกที่จะทําก็คือจะใชโปรแกรมคนหาเคร่ืองคอมพิวเตอร ทําการตรวจดู
วาในเครือขายยอยมีเคร่ืองคอมพิวเตอรอะไรอยูบาง เมื่อตรวจสอบเสร็จก็จะใชโปรแกรมคนหาชอง
โหวของเคร่ืองคอมพิวเตอรในเครือขายยอย ทําการตรวจสอบดูวาเคร่ืองแตละเคร่ืองในเครือขาย
ยอยมีชองโหวอะไรบาง เชน ใชระบบปฏิบัติการอะไร รุนไหน มีการเปดใหบริการอะไรบาง เปนตน 
จากนั้นเมื่อตรวจสอบเรียบรอยแลวก็จะสงขอมูลไปใหมาสเตอรโหนด เพื่อขอดาวนโหลดโปรแกรม
ที่ใชตรวจสอบสัญลักษณของแพ็กเก็ต เมื่อมาสเตอรโหนดไดรับขอมูลก็จะตรวจดูในตารางวา
เคร่ืองคอมพิวเตอรที่มีชองโหวตามที่แอ็กทีฟโหนดสงมาใหนั้นจะตองใชโปรแกรมตรวจสอบ
สัญลักษณของแพ็กเก็ตตัวไหนบาง จากนั้นก็จะสงโปรแกรมเหลานัน้กลับไปใหกบัแอ็กทีฟโหนดตวั
ที่สงคําขอมาเพื่อนําไปติดตั้งตอไป จากนั้นแอ็กทีฟโหนดก็จะส่ังใหโปรแกรมตรวจสอบความ
เปล่ียนแปลงของระบบปฏิบัติการเร่ิมทํางาน ที่ทําหนาที่คอยอานดูขอมูลที่ว่ิงผานไปมาเพื่อดูวา
เคร่ืองตาง ๆ ในเครือขายมีการเปล่ียนแปลงระบบปฏิบัติการไปหรือไม ซึ่งการทํางานของโปรแกรม
นี้จะใหผลในลักษณะคลายกันกับโปรแกรมคนหาชองโหวของเคร่ืองคอมพิวเตอร แตจะตางกันตรง
ที่โปรแกรมตรวจสอบความเปล่ียนแปลงจะตรวจสอบโดยการดึงขอมูลข้ึนมาอานโดยที่จะไมสงขอ



                                                                                                                                                                
                                                 
                                                                                                                

 

19

 

มูลออกมารบกวนในเครือขาย และถาหากตรวจสอบพบวาเคร่ืองในเครือขายมีการเปล่ียนแปลง
แลว แอ็กทีฟโหนดก็จะสงคําขอไปใหกับมาสเตอรโหนดเพื่อดาวนโหลดโปรแกรมมาใหมใหตรงกับ
คุณสมบัติของเคร่ืองที่เปล่ียนแปลงไป  จากนั้นแอ็กทีฟโหนดก็จะส่ังใหโปรแกรมบันทึกแพ็กเก็ตที่
ว่ิงผานเร่ิมทํางาน ซึ่งโปรแกรมนี้จะทําการบันทึกขอมูลแพ็กเก็ตทั้งหมดที่ว่ิงผานตัวแอ็กทีฟโหนด 
เพื่อเอาไวใชคนหาตนกําเนิดของแพ็กเก็ตในภายหลัง 

3.3 การบันทึกขอมูลแพ็กเก็ตและการคนหาเครือขายยอยท่ีถูกผูบุกรุกใชเปนฐานโจมต ี
การคนหาตนตอของการโจมตีนั้น จะใชวิธีเก็บขอมูลของแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด 

เพื่อใชคนหาที่มาของแพ็กเก็ตดังกลาวในภายหลัง ซึ่งแอ็กทีฟโหนดทุกตัวจะทําการเก็บขอมูลแพ็ก
เก็ตไวในหนวยความจํา โดยจะเก็บขอมูลเฉพาะบางสวนของแพ็กเก็ตที่ไมมีการเปล่ียนแปลง
ระหวางการเดินทางเทานั้น สวนขอมูลอ่ืน ๆ ในแพ็กเก็ตที่อาจถูกเปล่ียนแปลงระหวางทาง เชน 
TTL, Checksum จะไมเก็บไว เพราะจะไมสามารถนํามาใชในการระบุที่มาของแพ็กเก็ตได ซึ่งขอ
มู ลที่ จ ะ เก็ บ นั้ น ป ระกอบ ไปด วย  Version, Header Length, Total Length, Identification, 
Protocol, Source Address, Destination Address รวมทั้งหมด 16 Bytes และ Payload อีก 20 
Bytes รวมเปน 34 Bytes ดังรูปที่ 11 ซึ่งเพียงพอที่จะใชในการแยกแยะความแตกตางของแตละ
แพ็กเก็ตที่ว่ิงในเครือขาย [4]  การเก็บขอมูลไวในหนวยความจํานั้นก็เพื่อเพื่อความรวดเร็วในการ
เก็บและการคนหา ดังนั้นตองคํานึงถึงดวยวาจะเก็บขอมูลนี้ไวนานเทาใด เนื่องจากหนวยความจํา
ในแอ็กทีฟโหนดนั้นมีจํากัด ซึ่งโดยเฉล่ียแลวแพ็กเก็ตที่ว่ิงในเครือขายทั่ว ๆ ไปจะมีขนาดประมาณ 
400 Bytes [12]  ซึ่งเมื่อนําวิธีการนี้มาใชงานในเครือขายที่ความเร็ว 100 Mbps และตองการเก็บ
ขอมูลแพ็กเก็ตเปนเวลา 1 นาทีแลวจะตองใชเนื้อที่ในหนวยความจําประมาณ 50 Mbytes 

Version Hdr Len Type of Service Total Length
Identification flag Fragment offset

Time to Live Protocol Header Checksum
Source Address

Destination Address

Option

Payload 0-20 bytes

 
รูปที่ 11 ขอมูลแพ็กเก็ตที่จะเก็บไว (ชองสีขาว) เพื่อใชคนหาที่มาของแพ็กเก็ตในภายหลัง 

จากนั้นหากโปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ตตรวจพบวาเกิดการโจมตี แอ็กทีฟ
โหนดก็จะส่ังใหโปรแกรมคนหาเครือขายตนกําเนิดของการโจมตีเร่ิมทํางาน โดยโปรแกรมคนหาดัง
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กลาวจะรับขอมูลแพ็กเก็ตของการบุกรุกมาจากโปรแกรมตรวจสอบสัญลักษณของแพ็กเก็ต แลว
เร่ิมทําการคนหาโดยการสงคําขอพรอมกับขอมูลแพ็กเก็ตของการบุกรุกที่ตองการคนหา ไปยังแอ็ก
ทีฟโหนดทั้งหมดที่เชื่อมตออยูในเครือขาย โดยใชการสงแบบมัลติคาสต ดังรูปที่ 12  ซึ่งแอ็กทีฟ
โหนดทุกตัวจะใชมัลติคาสตกลุมเดียวกัน  เมื่อแอ็กทีฟโหนดตัวอ่ืน ๆ ไดรับคําขอ ก็จะส่ังให
โปรแกรมคนหาเครือขายตนกําเนิดการโจมตีเร่ิมทํางาน โดยการคนหาขอมูลแพ็กเก็ตที่ตนเองเก็บ
ไวดูวามีแพ็กเก็ตที่ตรงกันกับที่ในคําขอสงมาหรือไม ถามีก็จะตอบกลับไปยังแอ็กทีฟโหนดที่สงคํา
ขอมา แตถาไมพบก็จะไมตอบอะไรกลับไป ดังนั้นเมื่อพบแลววาเครือขายยอยใดเปนตนกําเนิดของ
การโจมตี ก็จะส่ังใหแอ็กทีฟโหนดของเครือขายยอยนั้นทําการสกัดกั้นขอมูลของเครือขายนั้นทิ้งไป
ไมใหสงออกมาไดอีก ดังรูปที่ 13 
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รูปที่ 12   แอ็กทีฟโหนดที่ถูกโจมตี ทําการ Traceback ไปยังเครือขายของผูบุกรุก 
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รูปที่ 13 แอ็กทีฟโหนดของเครือขายที่ถูกผูบุกรุกยึดครองสกัดไมใหผูบุกรุกสงขอมูลออกมา 

 จะเห็นไดวากระบวนการตาง ๆ ทั้งหมดนี ้ระบบสามารถทําไดเองโดยอัตโนมัติ ตั้งเร่ิมตน
จนถึงการคนพบผูบุกรุกเครือขาย ซึ่งทําใหสามารถปองกันและแกไขปญหาการโจมตีที่ทําใหเคร่ือง
ใหบริการหยุดทํางาน สามารถกลับมาใชงานไดอยางรวดเร็ว นอกจากความสามารถในการปองกนั
การบุกรุกที่ทําไดรวดเร็วแลว การดูแลรักษาระบบ และการปรับปรุงระบบใหทันสมัยก็เปนส่ิง
สําคัญที่ตองคํานึงถึง ซึ่งดวยความสามารถของเครือขายแอ็กทีฟทําใหเราสามารถที่จะทําการปรับ
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เปล่ียนหรือแกไขการทํางานของตัวแอ็กทีฟโหนดทั้งหมดที่อยูในเครือขายไดอยางสะดวกงายดาย 
โดยการเปล่ียนโปรแกรมควบคุมของแอ็กทีฟโหนดตาง ๆ ที่อยูในมาสเตอรโหนด แลวส่ังใหแอ็กทีฟ
โหนดมาดาวนโหลดไปใหม   แตเนื่องจากวาในเครือขายแอ็กทีฟนี้ไมไดมีกระบวนการในการจัด
การในสวนนี้ไวให จึงตองพัฒนากลไกในสวนที่จะใชจัดการแอ็กทีฟโหนดข้ึนมาเอง โดยใชทกุโหนด
จะตองมีโปรแกรมควบคุมสําหรับรับคําส่ังจากมาสเตอรโหนดเพื่อใชสําหรับการดูแลแอ็กทีฟโหนด
ทั้งหมดไดจากจุดเดียว เชน การปรับเปล่ียนรูปแบบของการคนหาเคร่ืองคอมพิวเตอร การปรับปรุง
ข้ันตอนวิธใีนการตรวจสอบผูบุกรุก การดาวนโหลดโปรแกรมควบคุมประเภทใหม ๆ หรือการเรียกดู
สถานะและขอมูลตาง ๆ ในตัวแอ็กทีฟโหนด เปนตน นอกจากนั้นในกรณีที่ระบบไมสามารถตรวจ
สอบพบการบุกรุกไดเองโดยอัตโนมัตินั้น ผูดูแลระบบก็สามารถจะใชมาสเตอรโหนดส่ังการเองได
โดยตรง เพื่อควบคุมแอ็กทีฟโหนดที่ตองการได 

3.4 ความปลอดภัยของระบบ 
 ในดานการรักษาความปลอดภัยของตัวระบบเองก็เปนเร่ืองสําคัญที่ควรจะพิจารณาดวย 
ซึ่งในระบบปองกันผูบุกรุกที่พัฒนานี้ก็อาจจะถูกผูบุกรุกอาศัยเปนเคร่ืองมือในการโจมตีเครือขาย
ไดเชนกนั เชนผูบุกรุกอาจจะสงคําส่ังที่ปลอมข้ึนมาเพื่อหลอกใหแอ็กทีฟโหนดทําการสกัดกัน้ขอมลู
ของผูใชงานปกติได หรืออาจจะสงโปรแกรมควบคุมปลอมเพื่อไปติดตั้งในแอ็กทีฟโหนดได  ซึ่งการ
ปองกันปญหาการปลอมแปลงคําส่ังห รือโปรแกรมควบคุม  ก็จะอาศัยวิธีลงลายมือชื่ อ
อิเล็กทรอนิกสไวในทุกคําส่ังและทุกโปรแกรมควบคุมที่จะไปติดตั้งในแอ็กทีฟโหนด โดยที่ตัวมาส
เตอรโหนดจะมีกุญแจสาธารณะ (Public Key) และกุญแจสวนตัว (Private Key) อยู 1 คู ซึ่งใน
แอ็กทีฟโหนดทุกตัวจะไดรับกุญแจสาธารณะของมาสเตอรโหนด เพื่อไวใชในการตรวจสอบคําส่ังที่
ไดรับวามาจากมาสเตอรโหนดจริงหรือไม สวนกุญแจสวนตัวจะถูกเก็บเปนความลับไวที่มาสเตอร
โหนด   และเพื่อปองกันผูบุกรุกใชวิธีการคัดลอกคําส่ังเก็บไวแลวนํามาใชในภายหลัง เนื่องจากคํา
ส่ังที่ถูกลงลายมือชื่อ จะเหมือนเดิมทุกคร้ังถาคําส่ังไมเปล่ียน จึงตองปองกันโดยการระบุวันที่และ
เวลาที่จะสงคําส่ังลงไปในการลงลายมือชื่อดวย เพื่อที่จะใหคําส่ังเปล่ียนไปทุกคร้ังแมวาขอมูลที่ส่ัง
จะยังเหมือนเดิม จากนั้นเมื่อแอ็กทีฟโหนดไดรับคําส่ังแลว ก็จะตรวจสอบโดยใชกุญแจสาธารณะ
ของมาสเตอรโหนด แลวดูวันที่และเวลาในคําส่ังเทียบกับเวลา ณ.ปจจุบัน ถาหากเวลาตรงกันหรือ
ตางกันเล็กนอย ก็จะสามารถมั่นใจไดวาเปนคําส่ังที่สงมาจากมาสเตอรโหนดจริง   สวนในเร่ืองการ
ปองกันการปลอมแปลงคําส่ังที่สงโดยอัตโนมัติจากแอ็กทีฟโหนดนั้น สามารถปองกันไดเนื่องจาก
การติดตั้งแอ็กทีฟโหนดจะติดตั้งไวที่ทุก ๆ บริเวณที่เปนขอบของเครือขายหลัก ซึ่งในระบบนี้จะ
กําหนดใหแอ็กทีฟโหนดยอมรับคําส่ังที่สงมาจากทางเครือขายหลักเทานั้น ซึ่งก็หมายถึงคําส่ังจะ
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ถูกสงมาจากแอ็กทีฟโหนดตัวอ่ืน ๆ เทานั้น ดังนั้นถาหากมีการสงคําส่ังปลอมมาจากเคร่ืองใด ๆ ใน
เครือขายยอย คําส่ังนั้นก็จะตองสงผานตัวแอ็กทีฟโหนดทางดานที่ตอกับเครือขายยอยนั้น ซึ่งแอ็ก
ทีฟโหนดก็จะทราบไดทันทีวาเปนคําส่ังปลอมและไมสนใจคําส่ังนั้น 

3.5 การจัดเตรียมแอ็กทีฟโหนด 
การจัดเตรียมระบบเพื่อใชในการทดสอบนั้น ข้ันแรกตองนําเคร่ืองที่จะทําเปนแอ็กทีฟโหนดมาทํา
ใหมีลักษณะเปน Transparent Gateway เสียกอน เพื่อที่จะสามารถนําแอ็กทีฟโหนดไปติดตั้งไว
ระหวางเครือขายหลักกับเครือขายยอยไดสะดวก และไมกระทบกับระบบเครือขายเดิมที่มีอยูแลว 
โดยจะใชวิธีทําใหเครือขายทั้งสองแยกออกจากกันเฉพาะใน Layer 2 เทานั้น แตใน layer 3 จะไม
ทราบวาเครือขายหลักกับเครือขายยอยแยกออกจากกัน ดังนั้นเมื่อเราไดทําการติดตั้งแอ็กทีฟ
โหนดเพิ่มเขาไปในเครือขาย ดังรูปที่ 14 ผูใชงานแทบจะไมทราบเลยวาไดมกีารติดตั้งแอ็กทฟีโหนด
เพิ่มเขามา 

Subnet

Switch

Subnet

Router

Subnet

AN

Subnet

Switch

Subnet

Router

Subnet

AN AN AN

 
รูปที่ 14. การติดตั้งแอ็กทีฟโหนดเขาไปในเครือขายโดยไมมีผลกระทบกับเครือขายเดิม 

ในการจัดเตรียมแอ็กทีฟโหนดนั้น  จะตองใช เค ร่ืองคอมพิวเตอรที่ติดตั้ง Network 
Interface Card จํานวน 2 ชุด และติดตั้งระบบปฏิบัติการลินุกซที่มีเคอรเนลตั้งแตรุน 2.4 ข้ึนไป 
เนื่องจากวาซอฟทแวร Active Network ของ AMnet จําเปนจะตองใชฟงกชั่น  Netfilter และ 
Iptables ในการทํางานดวย ซึ่งฟงกชั่นทั้งสองนี้ เร่ิมมีอยูใน Linux kernel ตั้งแตรุน 2.4 ข้ึนไป นอก
จากนั้นก็ยังตองติดตั้ง Source code ของเคอรเนลเขาไปดวย เพราะสาเหตุแรกคือ AMnet จะทํา
การแกไข library “libipq” ที่ใชใน iptables มาปรับปรุงใหเปน library “libxipq” เพื่อให packet 
queue สามารถรองรับไดหลาย Process ซึ่งรายละเอียดสามารถดูไดจาก www.flexinet.de และ
สาเหตุที่สองคือเราจะตองทําการแกไขและสรางเคอรเนลข้ึนใหม ซึ่งสาเหตุที่ตองสรางเคอรเนลข้ึน
มาใหม ก็เนื่องมาจากวา การที่เราตองการทําใหเคร่ืองคอมพิวเตอรนี้มีลักษณะเปน Transparent 

http://www.flexinet.de
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Gateway ดังนั้นเราจะตองเปด function Bridge ในเคอรเนลเพื่อใหแพ็กเก็ตถูกสงผานไปมา
ระหวางการดเครือขายทั้งสอง แตวาเมื่อเราทําการเปด  function Bridge แลวจะมีผลทําให 
Netfilter ซึ่งทํางานใน Layer 3 จะไมไดรับแพ็กเก็ตที่ถูกสงผานไปมาระหวางการดเครือขายทั้งสอง 
ดังนั้นจึงตองทําการแกไขและสรางเคอรเนลข้ึนมาใหม เพื่อใหเคอรเนลสามารถสงแพ็กเก็ตดัง
กลาวข้ึนไปยัง Netfilter ได ซึ่งการแกไขเคอรเนลนี้จะทําไดโดยใช Patch “ipmode” ซึ่งสามารถหา
ไดจาก http://www.ssi.bg/~ja และหลังจากที่ทําการแกไขและสรางเคอรเนลใหมเสร็จแลว ก็เร่ิม
ทําการติดตั้งซอฟทแวร Active Network (AMnet) ซึ่งสามารถดาวนโหลดซอฟทแวรนี้ไดจาก 
www.flexinet.de 

3.6 มาสเตอรโหนด และโปรแกรมควบคุมมาสเตอรโหนด MN_manager 
 ในสวนของมาสเตอรโหนด จะใชเคร่ืองคอมพิวเตอรพีซทีีต่ิดตั้งระบบปฏิบัติการลินุกซ เชน
เดียวกันกับที่ใชในแอ็กทีฟโหนด ซึ่งก็นับเปนขอดีอีกอยางของระบบนี้ที่ใชเคร่ืองพีซี และระบบ
ปฏิบัติการลินุกซ เพราะวาเคร่ืองพีซีสามารถหาไดงาย ราคาไมแพงมาก อีกทั้งเรายังสามารถนํา
เคร่ืองที่ไมใชงานแลวมาทําเปนแอ็กทีฟโหนดหรือมาสเตอรโหนดได เนื่องจากระบบนี้ไมตองการ
ทรัพยากรที่สูงมากนัก และระบบปฏิบัติการลินุกซก็เปนแบบ Open source ซึ่งสามารถนํามาใช
งานไดฟรี ในวิทยานิพนธนี้ไดพัฒนาระบบข้ึนมาโดยเลือกใชระบบปฏิบัติการลินุกซทะเล รุน 5.0 
ซึ่งเปนระบบปฏิบัติการที่พัฒนาโดย ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ 
(NECTEC) สามารถดาวนโหลดไดจาก http://www.opentle.org ซึ่งการจัดเตรียมเคร่ืองที่จะทํา
เปนมาสเตอรโหนด จะมีอยู 2 ข้ันตอน ข้ันตอนแรกคือ การติดตั้ง Service Module Repository 
(SMR) ที่ทําหนาทีเ่ก็บโปรแกรมควบคุมตาง ๆ และใหบริการการดาวนโหลดโปรแกรมควบคุมกับ
แอ็กทีฟโหนดทั้ งหมดในเครือขาย  และสวน ข้ันตอนที่  2 คือ  การติดตั้งโปรแกรมควบคุม 
MN_manager และโปรแกรมติดตอกับผูใชงาน mn.tcl สําหรับใหผูดูแลเครือขายใชในการส่ังการ
แอ็กทีฟโหนดทั้งหมดในเครือขาย 

ในสวนของมาสเตอรโหนดที่ทําหนาที่เปน SMR นั้น จะใชวิธีการเก็บโปรแกรมควบคุมไว
ใน Directory Server ซึ่งจะใช LDAP server ที่มีอยูแลวในระบบปฏิบัติการลินุกซทะเล โดยที่การ
จัดเก็บโปรแกรมควบคุมลงใน SMR นั้น จะตองนําแฟมโปรแกรมที่ผานการทดสอบโดยผูดูแลเครือ
ขายแลว ซึ่งจะมีรูปแบบของแฟมเปน Shared Object library มาทําการแปลงใหเปนแฟมประเภท 
base64 ASCII เสียกอน จึงจะจัดเก็บลงใน SMR ได ซึ่งกระบวนการเหลานี้จะเปนหนาที่ของ 
MN_manager ที่ผูดูแลระบบสามารถเรียกใชงานได ซึ่งข้ันตอนจะเปนดังรูปที่ 15 

http://www.ssi.bg/~ja
http://www.flexinet.de
http://www.opentle.org
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รูปที่ 15. ข้ันตอนการเก็บโปรแกรมควบคุมไวในมาสเตอรโหนด 

หนาที่อีกอยางของมาสเตอรโหนดก็คือ การควบคุมแอ็กทีฟโหนดทั้งหมดในเครือขาย ซึ่ง
แอ็กทีฟโหนดทุกตัวที่ติดตั้งเพิ่มเขามาในเครือขาย จะตองลงทะเบียนกับมาสเตอรโหนดกอน เพื่อ
ใหมาสเตอรโหนดตรวจสอบวาเปนแอ็กทีฟโหนดที่ถูกตองหรือไม โดยที่แอ็กทีฟโหนดจะตองสงคํา
รองขอลงทะเบียนไปยังมาสเตอรโหนด  ซึ่งคํารองดังกลาวจะตองผานการลงลายมือชื่อ
อิเล็กทรอนิกสและจะถูกสงไปพรอมกัน เพื่อเปนการยืนยันวาเปนคํารองดังกลาวถูกสงมาจากแอ็ก
ทีฟโหนดที่ถูกตอง โดยกอนที่จะมีการติดตั้งแอ็กทีฟโหนดนั้น ผูดูแลระบบจะตองสรางกุญแจ
สาธารณะข้ึนมา 1 ชุดประกอบไปดวย Public key และ Private key ไวใหเปนของแอ็กทีฟโหนด
แตละตัว ซึ่งระบบจะเก็บ Public key ของแอ็กทีฟโหนดนี้ไวในมาสเตอรโหนด เพื่อใชตรวจสอบตัว
ตนที่แทจริงของแอ็กทีฟโหนดในภายหลัง และเมื่อแอ็กทีฟโหนดไดลงทะเบียนเสร็จแลว มาสเตอร
โหนดก็จะสงรายชื่อโปรแกรมควบคุมพื้นฐานที่จําเปนตองใชไปใหกับแอ็กทีฟโหนด เพื่อใหแอ็กทีฟ
โหนดเขามาดาวนโหลดโปรแกรมควบคุมเหลานั้นไปติดตั้ง ซึ่งโปรแกรมควบคุมพื้นฐานนี้จะเปน 
โปรแกรมควบคุมทีแ่อ็กทีฟโหนดทุกตัวจําเปนจะตองติดตั้งเพื่อใหมีความสามารถที่จะทํางานเบื้อง
ตนได เชน โปรแกรมบันทึกขอมูลแพ็กเก็ตที่ว่ิงผานแอ็กทีฟโหนด (Packet Logger) เปนตน 

นอกจากนั้นผูดูแลเครือขายยังสามารถใชมาสเตอรโหนดเพื่อส่ังการใหแอ็กทีฟโหนดใด ๆ 
ทํางานตามตองการได เชนส่ังใหแอ็กทีฟโหนดสกัดกั้นการสงผานขอมูลของพอรตใด ๆ หรือส่ังให
แอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมควบคุมใด ๆ ไปติดตั้งเปนตน โดยการส่ังงานจะใช
โปรแกรมที่เปนสวนติดตอกับผูใชงานเพื่อใหผูดูแลระบบทํางานไดสะดวก ซึ่งโปรแกรมจะม ี4 สวน
คือ 

1. สวนแรกจะใชสําหรับการเร่ิมตนหรือส้ินสุดการทํางานของมาสเตอรโหนด ดังรูปที่ 16  
2. สวนที่สองจะใชสําหรับการส่ังการใหแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมควบคุม 

หรือทําการยกเลิกการทํางานของโปรแกรมควบคุมใด ๆ ในตัวแอ็กทีฟโหนด ดังรูปที่ 17  
3. สวนที่สามจะใชสําหรับการส่ังใหแอ็กทีฟโหนดทําการสกัดกั้นการสงแพ็กเก็ตออกมานอก

เครือขายยอย โดยที่ผูดูแลเครือขายสามารถที่จะระบุโปรโตคอล หรือหมายเลขพอรตที่
ตองการได ดังรูปที่ 18  
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4. สวนสุดทายก็คือสวนที่ใชสําหรับผูดูแลเครือขายเพื่อสอบถามขอมูลของแอ็กทีฟโหนดใด ๆ 
วามีการสกัดกั้นการสงผานขอมูลใด ๆ อยูบาง และยังใชสําหรับการยกเลิกคําส่ังการสกัด
กั้นการสงผานขอมูลไดอีกดวย ดังรูปที่ 19 

 

 
รูปที่ 16 หนาจอสําหรับส่ังเร่ิมตนหรือส้ินสุดการทํางานของโปรแกรม MN_manager 

 
รูปที่ 17 หนาจอสําหรับควบคุมการติดตั้งหรือถอดถอนโปรแกรมควบคุมบนแอ็กทีฟโหนด 
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รูปที่ 18 หนาจอสําหรับส่ังใหแอ็กทีฟโหนดสกัดกั้นการสงขอมูล 

 

 
รูปที่ 19 หนาจอสําหรับสอบถามหรือส่ังใหแอ็กทีฟโหนดยกเลิกการสกัดกั้นการสงขอมูล 

3.7 โปรแกรม AN_manager สําหรับควบคุมการทํางานของแอ็กทีฟโหนด 
 เปนโปรแกรมที่ใชควบคุมการทํางานทั้งหมดของแอ็กทีฟโหนด โดยจะถูกติดตั้งเขาไปใน 
EE เปนโปรแกรมแรก และเมื่อ AN_manager เร่ิมทํางาน ในข้ันแรกก็จะทําการขอลงทะเบียนกับ
มาสเตอรโหนดกอนเปนอันดับแรก โดยการสงคําขอลงทะเบียนไปใหมาสเตอรโหนดและเมื่อไดรับ
การตอบกลับมาจากมาสเตอรโหนดดวยขอมูลที่ระบุรายชื่อโปรแกรมควบคุมที่แอ็กทีฟโหนดจํา
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เปนตองใชงาน หลังจากนั้นแอ็กทีฟโหนดก็จะเชื่อมตอไปยัง LDAP server บนมาสเตอรโหนดเพื่อ
ขอดาวนโหลด ในการดาวนโหลดจะใชวิธีการเขาไปอานขอมูลใน SMR แลวเก็บขอมูลไวเปนแฟม 
ซึ่งแฟมที่ไดจะมีรูปแบบเปน base64 ASCII ซึ่ง AN_manager ก็จะแปลงกลับใหเปนแฟมในรูป
แบบ Shared Object Library หลังจากนั้นก็จะทําการติดตั้งโปรแกรมควบคุมเหลานั้นเขาไปใน EE 
เพื่อทํางานตอไป 
 หลังจากติดตั้งโปรแกรมควบคุมเรียบรอยแลว แอ็กทีฟโหนดก็จะคอยตรวจสอบดูวาแพ็ก
เก็ตที่ว่ิงผานเขามานั้นเปน คํารองขอที่ใชในระบบนี้หรือไม ซึ่งถาตรวจสอบแลวพบวาไมใชก็จะสง
ผานแพ็กเก็ตให โปรแกรมควบคุมตัวถัดไปทําหนาที่ตอไป แตถาหากวาแพ็กเก็ตดังกลาวเปนคํา
รองขอของระบบ ก็จะดําเนินการตามคําส่ังที่ระบุไวในแพ็กเก็ตนั้น ๆ เชน คํารองขอคนหาที่มาของ
แพ็กเก็ตที่สงมาจากแอ็กทีฟโหนดตัวอ่ืน ๆ หรือการส่ัง Block เครือขายยอยที่ผูดูแลเครือขายส่ัง
การโดยใชมาสเตอรโหนด เปนตน โดยการสงผานแพ็กเก็ตบนตัวแอ็กทีฟโหนดจะเปนดังรูปที่ 20 
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รูปที ่20. แสดงลักษณะการสงผานขอมูลบนตัวแอ็กทีฟโหนดผานโปรแกรมควบคุมตาง ๆ 

3.8 โปรแกรมควบคุม Log&Trace ใชบันทึกแพ็กเก็ตและคนหาท่ีมาของแพ็กเก็ต 
 Log&Trace เปนโปรแกรมควบคุมพื้นฐานทีแ่อ็กทีฟโหนดทุกตัวจะตองติดตั้ง ทําหนาที่ใน
การเก็บบันทึกขอมูลบางสวนของแพ็กเก็ตไวในหนวยความจํา เพื่อที่จะใชคนหาที่มาของแพ็กเก็ต
ในภายหลัง ซึ่งในการเก็บบันทึกขอมูลแพ็กเก็ตนี้จะไมไดเก็บทั้งแพ็กเก็ต แตจะเก็บเพียงแคบาง
สวนของแพ็กเก็ตเทานั้น โดยที่โปรแกรมควบคุมนี้จะจองพื้นที่ในหนวยความจําไวเพื่อทําการเก็บ
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ขอมูล และจะใชวิธีการเก็บในลักษณะเปน Circular Log โดยขอมูลแพ็กเก็ตแรกจะถูกเก็บไวทีจุ่ด
เร่ิมตนของหนวยความจําที่จองไว และจะเก็บตอเนื่องไปเร่ือย ๆ สําหรับทุกแพ็กเก็ตที่ว่ิงผาน และ
เมื่อใดที่หนวยความจําที่จองไวเต็ม ก็จะวนกลับมาบันทึกทีจุ่ดเร่ิมตนของหนวยความจาํทีจ่องไวอีก
คร้ัง เปนอยางนี้ไปตลอดดังรูปที่ 21 

 
รูปที่ 21. แสดงใหเห็นถึงลักษณะการเก็บบันทึกขอมูลของแพ็กเก็ต 

ในเร่ืองของการคนหาที่มาของแพ็กเก็ตนั้น หากวา AN_manager ไดรับคํารองมาจากแอ็ก
ทีฟโหนดตัวอ่ืน ก็จะทําการคนหาโดยจะนําขอมูลแพ็กเก็ตที่ตองการคนหา ที่ไดรับมาพรอมกับคํา
รองนั้น นํามาเปรียบเทียบกับแพ็กเก็ตที่เก็บไวในหนวยความจํา ซึ่งถาพบวามีแพ็กเก็ตที่ตรงกัน ก็
จะสงคํารองตอบกลับไปยังแอ็กทีฟโหนดตัวที่สงคํารองขอมา 

3.9 สัญญาณควบคุมท่ีใชสื่อสารในระบบ 

3.9.1 รูปแบบของสัญญาณควบคุม 

 การสงสัญญาณควบคุมเพื่อใชส่ือสารกันระหวางเคร่ืองในระบบนี้ จะใชวิธีการสงขอความ
โดยใชโปรโตคอล UDP บนพอรตหมายเลข 19555 ซึ่งในขอความที่สงจะมรูีปแบบดังรูปที่ 22 
 

 

 

รูปที่ 22. รูปแบบของสัญญาณควบคุมที่ใชส่ือสารกันในระบบ 

โดยมีความหมายของแตละสวนดังตอไปนี้ 
1. Request type ใชระบุประเภทของคํารอง 
2. Message length ใชระบุความยาวของคํารอง 
3. Source Key ID เปนหมายเลขประจําตัวกุญแจสาธารณะของโหนดผูสง 

Request 
type 

Message 
length 

Source 
Key ID 

Command Sending 
Time 

Destination 
Key ID 

Digital 
Signature 
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4. Destination Key ID เปนหมายเลขประจําตัวกุญแจสาธารณะของโหนดผูรับ 
5. Digital Signature เปนลายมือชื่ออิเล็กทรอนิกสเพื่อยืนยันความถูกตองของคํารอง 
6. Sending Time คือเวลาขณะที่สงคํารอง 
7. Command คือขอมูลที่ระบุคํารอง ซึ่งจะแตกตางกันไปในคํารองแตละประเภท 

ซึ่งในระบบที่พัฒนาข้ึนมานี ้จะประกอบไปดวยคํารองหลายประเภท ยกตัวอยางเชน 
1. Registration แอ็กทีฟโหนดสงไปมาสเตอรโหนดเพื่อขอลงทะเบียนตอนเร่ิมตนการทํางาน 
2. Registration Reply สงจากมาสเตอรโหนดไปยังแอ็กทีฟโหนด เพื่อตอบรับการลงทะเบยีน

พรอมระบ ุรายชื่อโปรแกรมควบคุมพื้นฐานที่กําหนดใหแอ็กทีฟโหนดทุกตัวตองติดตั้ง 
3. Trace สงจากแอ็กทีฟโหนดใด ๆ ไปยังแอ็กทีฟโหนดตัวอ่ืน เพื่อคนหาที่มาของแพ็กเก็ตที่ 
4. Trace Reply แอ็กทีฟโหนดสงตอบกลับเมื่อคนพบแพ็กเก็ตในหนวยความจําที่บันทึกไว 
5. Block สงจากแอ็กทีฟโหนดหรือมาสเตอรโหนดไปยังแอ็กทีฟโหนดใด ๆ เพื่อขอใหสกัดกั้น

การสงผานขอมูลออกมาจากเครือขายยอย 
6. Un-Block สงจากแอ็กทีฟโหนดหรือมาสเตอรโหนดไปยังแอ็กทีฟโหนดใด ๆ เพื่อขอใหยก

เลิกการสกัดกั้นการสงผานขอมูลออกมาจากเครือขายยอย 
7. Download มาสเตอรโหนดสงไปแอ็กทีฟโหนดเพื่อส่ังใหติดตั้งโปรแกรมควบคุมตามที่ระบุ 
8. Remove Module มาสเตอรโหนดสงไปแอ็กทีฟโหนดเพื่อส่ังใหถอดถอนโปรแกรมควบคุม 
กระบวนการที่ใชเพื่อรับสงสัญญาณควบคุมนี้ ในแอ็กทีฟโหนดกับมาสเตอรโหนดจะใชวิธีที่

แตกตางกัน โดยที่ในมาสเตอรโหนดจะเปดพอรต UDP หมายเลข 19555 ไวเพื่อคอยรับสัญญาณ
ควบคุมที่สงเขามา แตวาในแอ็กทีฟโหนดจะไมไดใชวิธีการเปดพอรตทิ้งไว เนื่องจากในแอ็กทีฟ
โหนดจะถูกกําหนดให Netfilter ทําการใหดึงแพ็กเก็ตทุกแพ็กเก็ตที่ถูกสงผานข้ึนมาเพื่อรอให
โปรแกรมควบคุม AN_manager ตรวจสอบอยูแลว ดังนั้นการตรวจสอบสัญญาณควบคุมจะเปน
หนาที่ของ AN_manager ซึ่งถาตรวจพบวาแพ็กเก็ตที่ไดรับเปนโปรโตคอล UDP และหมายเลข
พอรต 19555 ก็แสดงวาเปนสัญญาณควบคุมของระบบ ซึ่ง AN_manager ก็จะดําเนินการตอไป 
ตามคํารองขอที่กําหนดไวในแพ็กเก็ตนั้น ๆ แตถาหากพบวาไมใชสัญญาณควบคุม แพ็กเก็ตดัง
กลาวก็จะถูกสงตอใหกับโปรแกรมควบคุมตัวที่อยูถัดไป 
3.9.2 การสงสัญญาณควบคุมของระบบในกรณีตาง ๆ 

กรณีเร่ิมตนการทํางานของแอ็กทีฟโหนดในคร้ังแรก แอ็กทีฟโหนดจะทําการสงคํารองขอ
ลงทะเบียนไปยังมาสเตอรโหนด ซึ่งมาสเตอรโหนดจะตอบกลับพรอมรายชื่อโปรแกรมควบคุมพื้น
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ฐาน จากนั้น แอ็กทีฟโหนดจะเชื่อมตอไปยังมาสเตอรโหนดอีกคร้ังเพื่อทําการดาวนโหลดโปรแกรม
ควบคุม ดังรูปที่ 23 
 
 
 
 
 
 
 
 
 

รูปที่ 23. ตัวอยางการสงสัญญาณควบคุมเพื่อส่ือสารกันในการลงทะเบียนกับมาสเตอรโหนด 

กรณีทีแ่อ็กทีฟโหนดใด ๆ ตรวจพบการบุกรุกเกิดข้ึน และโปรแกรมที่ตรวจสอบพบการบุก
รุกไดกําหนดใหทําการคนหาที่มาของแพ็กเก็ต ดังนั้นแอ็กทีฟโหนดก็จะสงคําขอคนหาที่มาของ
แพ็กเก็ตไปยังแอ็กทีฟโหนดทุกตัว และรอการตอบกลับ ซึ่งหากวาโปรแกรมไดกําหนดใหทําการ
สกัดกั้นการสงผานขอมูลดวย ตัวแอ็กทีฟโหนดก็จะทําการสกัดกั้นการสงผานขอมูลตามที่ระบุไว 

 
 
 
 
 
 
 

รูปที่ 24. ตัวอยางการสงสัญญาณควบคุมเพื่อส่ือสารกันในการคนหาที่มาของขอมูลการบุกรุก 

3.9.3 การลงลายมือชื่ออิเล็กทรอนิกสในสัญญาณควบคุม 

การติดตอส่ือสารกันของแอ็กทีฟโหนดและมาสเตอรโหนดที่อาศัยการสงแพ็กเก็ต
สัญญาณควบคุมนั้น จําเปนจะตองมีการตรวจสอบที่มาของที่แทจริงของแพ็กเก็ตดวย เพราะถา

Registration 
แอ็กทีฟโหนด มาสเตอรโหนด 

Registration reply 

Download request 

Download Service Modules 

Trace request 

Trace 

Block 
Request 

Block 

แอ็กทีฟโหนด มาสเตอรโหนด 
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หากไมมีการตรวจสอบแลว ผูบุกรุกก็จะสามารถสรางแพ็กเก็ตข้ึนมาเองเพื่อใชส่ังการให แอ็กทีฟ
โหนดทํางานตามตองการได ซึ่งกระบวนการที่จะนํามาใชในการตรวจสอบที่มาของแพ็กเก็ตวาถูก
สงมาจากแอ็กทีฟโหนดจริงหรือไมนั้น จะอาศัยการตรวจสอบลายมือชื่ออิเล็กทรอนิกสเขามาชวย 
เพื่อพิสูจนวาแพ็กเก็ตที่ไดรับนั้น ไดถูกสงมาจากแอ็กทีฟโหนดหรือมาสเตอรโหนดจริง ๆ หรือวาจะ
เปนแพ็กเก็ตที่ถูกสรางข้ึนมาโดยผูบุกรุก  

การที่จะพิสูจนวาแพ็กเก็ตที่ไดรับมานั้นถูกตองแทจริงหรือไม จะใชวิธีการลงลายมือชื่อ
อิเล็กทรอนิกสของแอ็กทีฟโหนดหรือมาสเตอรโหนดที่เปนผูสงแพ็กเก็ต ลงไปในทุก ๆ แพ็กเก็ตของ
สัญญาณควบคุม และเมื่อผูรับปลายทางซึ่งอาจจะเปนมาสเตอรโหนดหรือแอ็กทีฟโหนดตัวอ่ืน ๆ 
เมื่อไดรับแพ็กเก็ตคําส่ังแลว ก็จะทําการตรวจสอบลายมือชื่ออิเล็กทรอนิกสกอนวาเปนแพ็กเก็ตที่
ถูกตองหรือไม ซึ่งถาตรวจสอบแลวพบวาถูกตอง ก็จะดําเนินการไปตามคําส่ังที่ระบุมาในแพ็กเก็ต
นั้น ๆ แตถาหากพบวาเปนแพ็กเก็ตที่ไมถูกตอง ก็จะทิ้งแพ็กเก็ตนั้นไปโดยไมดําเนินการใด ๆ ตาม
คําส่ังที่ระบุในแพ็กเก็ตดังกลาว 
3.9.4 กุญแจสาธารณะ (Public key, Private key) 

กระบวนการในการลงลายมือชื่ออิเล็กทรอนิกสนั้น จะตองอาศัยกุญแจ (Key) ในการเขา
รหัสขอมูล ซึ่งจะตองใช Public key และ Private key รวมกับ One-way Hash function โดยจะใช 
Hash function เพื่อทําการ Digest ขอมูลกอน ซึ่งจะไดผลลัพธออกมาเปน Message Digest จาก
นั้นก็จะใช Private key ในการเขารหัสขอมูล Message Digest นั้น ซึ่งจะไดผลลัพธออกมาเปน
ลายมือชื่ออิเล็กทรอนิกส จากนั้นขอมูลคําส่ังพรอมกับลายมือชื่ออิเล็กทรอนิกสก็จะถูกสงออกไป
ดวยกันเปนสัญญาณควบคุม ซึ่งเมื่อทางฝงผูรับไดรับสัญญาณควบคุมก็จะนํา Public key ของ
แอ็กทีฟโหนดหรือมาสเตอรโหนดที่เปนผูสง มาใชในการถอดรหัสลายมือชื่ออิเล็กทรอนิกส ซึ่งก็จะ
ไดผลลัพธเปน Message Digest จากนั้นก็ทําการ Hash ขอมูลที่ไดรับมา และนํามาเปรียบเทียบ
กัน เพื่อตรวจสอบวาตรงกันหรือไม ซึ่งถาตรงกันก็จะมั่นใจไดวาเปนขอมูลที่สงมาจากเจาของ 
Private Key จริง 

ในระบบนี้จะใชกุญแจคูสาธารณะที่สรางข้ึนโดยใช Digital Signature Algorithm (DSA) 
รวมกับ Secure Hashing Algorithm (SHA-1) ซึ่งในปจจุบันการ Authentication โดยใช Public 
key algorithm นั้นจะนิยมใชกันอยู 2 แบบคือ RSA และ DSA ซึ่งความแตกตางของทั้งสองคือ 
DSA จะใชเวลาในการ Sign นอยกวา RSA แตในการ Verify นั้น RSA จะสามารถทําไดเร็วกวา 
DSA มาก ๆ แตถาหากมองโดยรวม ทั้งการ Sign และการ Verify แลว DSA จะทําไดเร็วกวา RSA 
พอสมควร [13] [14] ดังตารางที่ 1 
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ตารางที่ 1. เปรียบเทียบเวลาที่ใชระหวาง DSA กับ RSA (หนวยเปน 1 ในพันวินาท)ี 
 RSA-1024 DSA-1024 

Sign 43 7 
Verify 0.6 27 

Key Gen 1100 7 

Param Gen 0 6,500 

 
ส่ิงที่แตกตางอีกอยางหนึ่งก็คือขนาดของลายมือชื่อ โดย DSA จะมีขนาดของลายมอืชือ่คง

ที่ไมข้ึนกับขนาดของกุญแจที่ใช คือประมาณ 46 ไบต สวนขนาดลายมือชื่อของ RSA นั้น จะมี
ขนาดเทากับขนาดของกุญแจที่เลือกใช เชน ถากุญแจมีขนาด 1024 บิต ลายมือชื่อที่ไดก็จะมี
ขนาด 1024 บิต (128 ไบต) เชนกัน จะเห็นไดวาจากขนาดของลายมือชื่อที่ไดนั้นแบบ DSA จะมี
ขนาดเล็กกวาแบบ RSA อยูมากทีเดียว 

ระบบที่ พัฒนาข้ึนในวิทยานิพนธนี้ จะเลือกใช  DSA ในการทําสรางลายมื อชื่ อ
อิเล็กทรอนิกส ซึ่งสาเหตุที่เลือก DSA มาใชก็เพราะคุณสมบัติของ DSA ดังที่กลาวมาแลวขางตน 
คือมีขนาดของ ลายมือชื่อ ที่เล็กกวา RSA ซึ่งเปนส่ิงที่จําเปนอยางยิ่ง เพราะการสงสัญญาณควบ
คุมในระบบนั้นถาจะใหไดประสิทธิภาพที่ดีแลว ก็ควรจะตองสงคําส่ังออกไปดวยขอมูลเพียงแพ็ก
เก็ตเดียว และในแพ็กเก็ตนั้นก็ตองบรรจุลายมือชื่อเขาไปดวย ดังนั้น DSA จึงเหมาะสมกวา RSA 
ในแงขนาดของลายมือชื่อ สวนอีกสาเหตุที่ทําใหเลือกใช DSA ก็เพราะความเร็วโดยรวมในการ
สรางลายมือชื่อบวกกับการตรวจสอบลายมือชื่อนั้น DSA จะทําไดเร็วกวา RSA สวนในเร่ืองของ
การสราง  Message Digest นั้ นจะใช  Secure Hashing Algorithm (SHA-1) เนื่ องจาก  DSA 
ตองการ Message Digest ที่มีขนาด 160 บิต (20 ไบต) และ SHA-1 ก็ถูกออกแบบมาใหใชกับ 
DSA โดยมีขนาด Message Digest เทากับ 160 บิต ซึ่งปจจุบันนี้ในทางปฏิบัติยังไมพบวา SHA-1 
มีจุดออนที่สามารถโจมตีไดแตอยางใด [15] 
3.9.5 การสรางและการจัดการกุญแจคูสาธารณะ 

มาสเตอรโหนดและแอ็กทีฟโหนดทุกตัวในเครือขาย จะตองมีกุญแจคูสาธารณะประจําตัว
ของตนเองอยู 1 คู เพื่อใชในการพิสูจนตัวตนที่แทจริงของสัญญาณควบคุมที่สงเพื่อส่ือสารกันใน
เครือขาย ซึ่งในการสรางกุญแจคูสาธารณะจะตองทําที่ตัวมาสเตอรโหนดเทานั้น โดยมข้ัีนตอนดงันี้
คือ เมื่อตองการติดตั้งแอ็กทีฟโหนดข้ึนใหม ผูดูแลเครือขายก็จะตองสรางกุญแจคูสาธารณะ 1 คู
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จากมาสเตอรโหนด ซึ่งจะไดกุญแจมา 2 ตัวคือ Public key กับ Private key โดยที่มาสเตอรโหนด
จะเก็บ Public key ที่สรางข้ึนมาใหมไวในแฟมที่ใชสําหรับเก็บ Public key ของแอ็กทีฟโหนดทุก
ตัว โดยแฟมนี้จะชื่อวา “All_Publickeys” จากนั้นมาสเตอรโหนดจะทําการสรางแฟมที่ใชเก็บ
กุญแจ Private key ข้ึนเพื่อใหผูดูแลเครือขายนําแฟมนี้ไปเก็บไวในแอ็กทีฟโหนดตัวที่จะสรางข้ึน
ใหมตอไป 

กุญแจสาธารณะที่ถูกสรางข้ึนมาใหมโดยมาสเตอรโหนดนั้น นอกจากจะมี Public key และ 
Private key แลว ยังมีขอมูลอยางอ่ืนที่ถูกกําหนดข้ึนมาพรอม ๆ กับการสรางกุญแจ ซึ่งจะมีราย
ละเอียดดังตอไปนี้ 

1. Key ID: เปนเลขจํานวนเต็ม 1,2,3… เพื่อใชระบ ุkey แตละตัวที่ถูกสรางข้ึนมาทั้งหมด 
2. Key generated time: ระบุวันที่สราง Key ข้ึนมา เพื่อใชสําหรับกําหนดอายุการใชงาน 
3. Key status: เปนสถานะของ Key ซึ่งมีไดหลายสถานะ เชน NEWKEY, ACTIVE, EXPIRE 
4. Key owner’s IP: ใชระบหุมายเลขไอพขีองแอ็กทีฟโหนดที่เปนเจาของ key 
ขอมูลเหลานี้จะถูกเก็บไวในแฟม All_Publickeys บนตัวมาสเตอรโหนด คูกับ Public Key ที่

สรางข้ึน ซึ่งขอมูลตาง ๆ เหลานี้จะถูกนํามาใชในกระบวนการติดตอส่ือสารกันระหวางแอ็กทีฟ
โหนดและมาสเตอรโหนดตอไปในภายหลัง 
3.9.6 รูปแบบของสัญญาณควบคุมแบบตาง ๆ 

สัญญาณควบคุมที่ถูกสงออกมาไมวาจะมาจากแอ็กทีฟโหนดหรือมาสเตอรโหนด จะมีรูป
แบบที่เหมือนกัน ดังรูปที่ 25 ซึ่งจะประกอบไปดวย 3 สวนหลัก ๆ โดยสวนแรกจะเปน Request 
Header ซึ่งใชระบุขอมูลตาง ๆ ที่เกี่ยวกับสัญญาณควบคุมนั้น เชน Key ID ของผูสง, เวลาที่สง, 
ประเภทของคําส่ัง, ความยาวของคําส่ัง, ความยาวของลายมือชื่อ สวนที่สองคือขอมูลคําส่ัง และ
สวนสุดทายคือลายมือชื่ออิเล็กทรอนิกสของคําส่ังนั้น ๆ 

IP 
header

Request 
header

UDP 
header

Request 
message Signature

Sender 
Key ID

Packet 
sent time

Request 
type

Message 
length

Signature 
length

Receiver 
Key ID

 
รูปที่ 25.  แสดงรายละเอียดของขอมูลที่อยูในสัญญาณควบคุม 
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3.9.7 การลงทะเบียนของแอ็กทีฟโหนด 

เมื่อผูดูแลเครือขายไดทําการสรางกุญแจคูสาธารณะแลวก็จะไดแฟม Private key มาจาก มาส
เตอรโหนด ซึ่งจะตองนําแฟมดังกลาวไปเก็บไวในเคร่ืองที่จะใชเปนแอ็กทีฟโหนด โดยที่เคร่ืองดัง
กล าวจ ะต อ งติ ด ตั้ ง ซ อฟ ท แ ว ร  Active Network (AMnet) พ ร อมทั้ ง โป รแก รมค วบ คุ ม  
AN_manager ไวกอนแลว จากนั้นก็จะสามารถเร่ิมการทํางานของแอ็กทีฟโหนดไดทันที โดยในข้ัน
แรกนั้นแอ็กทีฟโหนดจะสงสัญญาณควบคุมเพื่อขอลงทะเบียนไปยังมาสเตอรโหนด ซึ่งกอนทีจ่ะทาํ
การสงสัญญาณควบคุมทุกคร้ัง แอ็กทีฟโหนดจะทําการลงลายมือชื่อขอมูลคํารองขอที่จะสงออก
ไปดวย Private key ของตนเองกอน ซึ่งการลงลายมือชื่อนี้จะทํากับขอมูลทั้งในสวน Request 
header รวมกับสวนที่เปนตัวคําส่ังคือ Request message ดังรูปที่ 26 

IP 
header

Request 
header

UDP 
header

Request 
message Signature

Hash Sign

 
รูปที่ 26  การลงลายมือชื่อขอมูลในคําขอ ซึ่งจะทําทั้ง Request header และ Request message 

เมื่อมาสเตอรโหนดไดรับคําขอลงทะเบียนมาแลว ก็จะทําการบันทึกการเร่ิมใชงานกุญแจ
ดังกลาวลงในแฟม All_Publickeys ในกุญแจตัวที่มี Key ID ตรงกับ Key ID ที่ระบุไวในคําขอลง
ทะเบียนนั้น ซึ่งกอนที่จะบันทึกก็จะตองตรวจสอบดูดวยวาเปนคํารองขอที่สงมาจากแอ็กทีฟโหนด
จริงหรือไม ดวยการตรวจสอบลายมือชื่อ ซึ่งข้ันตอนตาง ๆ จะมีดังตอไปนี ้ 

1. ตรวจสอบ Key ID ที่สงมาพรอมกับแพ็กเก็ตเพื่อนําไปคนหาขอมูลตาง ๆ ของกุญแจตัว
นั้น ในแฟม All_Publickeys 

2. เมื่อไดขอมูลของกุญแจตัวนั้นแลวก็จะอานดู Key generated time วา Key ID ดังกลาวมี
สถานะเปนอะไร ซึ่งในกรณีเร่ิมตน Key status จะมีสถานะเปน “NEWKEY” ซึ่งจะหมาย
ถึงเปนกุญแจตัวใหมที่เพิ่งสรางข้ึน 

3. เมื่อพบวาเปนกุญแจตัวใหมที่ยังไมไดลงทะเบียน ก็จะดูวากุญแจนี้ไดถูกสรางข้ึนมานาน
เกินระยะเวลาที่กําหนดไวหรือไม ซึ่งคานี้จะสามารถกําหนดไดใน Configuration file ของ
มาสเตอรโหนด เชน กําหนดไววาหลังจากที่สรางกุญแจไปแลว แอ็กทีฟโหนดจะตองมาลง
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ทะเบียนกับมาสเตอรโหนดภายใน 24 ชม. เปนตน ซึ่งถาเกินเวลาที่กําหนด กุญแจดัง
กลาวก็จะไมสามารถใชงานไดอีกตอไป 

4. จากนั้นก็จะทําการตรวจสอบลายมือชื่อที่ถูกสงมาพรอมกับคํารองขอ โดยใช Public key 
ของ Key ID ดังกลาว ซึ่งถาตรวจสอบแลวพบวาถูกตอง ก็จะเร่ิมดําเนินการตามคําส่ังที่
ระบุมาในแพ็กเก็ตนั้นตอไป  
ในข้ันตอนแรกที่เปนการลงทะเบียน มาสเตอรโหนดจะทําการเปล่ียน Key status ในแฟม 

All_Publickeys ใหมีสถานะเปน ACTIVE จากนั้นก็จะอานหมายเลขไอพีตนทางของแพ็กเก็ตดัง
กลาวเพื่อนํามาบันทึกไวในแฟม All_Publickeys เพื่อผูกหมายเลขไอพีไวกับ Key ID นั้น เมื่อ
กระบวนการลงทะเบียนเสร็จเรียบรอย กุญแจดังกลาวก็พรอมที่จะใชงานไดทันที และมาสเตอร
โหนดก็จะเร่ิมทํางานตามข้ันตอนที่เหลือตอไป ก็คือสง Registration Reply ไปใหกับแอ็กทีฟโหนด 
เพื่อบอกใหแอ็กทีฟโหนดเขามาดาวนโหลดโปรแกรมควบคุมพื้นฐานไปติดตั้ง ซึ่งหลังจากที่แอ็กทฟี
โหนดไดติดตั้งโปรแกรมควบคุมพื้นฐานเสร็จแลว ก็จะเปนอันเสร็จส้ินกระบวนการลงทะเบียน จาก
นั้นแอ็กทีฟโหนดก็จะสามารถเร่ิมทํางานไดทันที 
3.9.8 การปองกันการโจมตีโดยใชวิธ ีReplay Attack 

ถึงแมวาในการสงขอมูลคําส่ังไปยังแอ็กทีฟโหนดใด ๆ นั้น จะใชการลงลายมือชื่อ
อิเล็กทรอนิกสเขามาชวย เพื่อปองกันการสงคําส่ังปลอมที่ไมไดมาจากแอ็กทีฟโหนดที่แทจริงแลวก็
ตาม แตก็อาจจะถูกผูบุกรุกใชวิธีการโจมตีแบบ Replay Attack เพื่อส่ังการแอ็กทีฟโหนดได โดยทีผู่
บุกรุกจะใชวิธีการดักจับแพ็กเก็ตที่แอ็กทีฟโหนดสงเขาไปในเครือขายมาเก็บไวกอน และหลังจาก
นั้นเมื่อตองการจะโจมตี ผูบุกรุกก็จะนําแพ็กเก็ตดังกลาวที่เก็บไวออกมาสงเขาไปในเครือขายเพื่อ
ใชส่ังการใหแอ็กทีฟโหนดทํางานได ที่เปนเชนนี้ก็เนื่องมาจากวาขอมูลที่ถูกสงไปยังแอ็กทีฟโหนด
ใด ๆ ถาคําส่ังในนั้นเปนคําส่ังเดิมที่เคยสงไปแลว เมื่อสงใหมอีกคร้ังก็จะมีขอมูลเหมือนกันทุกคร้ัง 
ซึ่งนัน่กจ็ะทาํใหลายมอืชื่อที่ไดเหมอืนกนัทกุคร้ังดวย ดังนัน้หากผูบุกรุกใชวิธกีารโจมตดีงักลาวแลว 
แอ็กทีฟโหนดที่ไดรับคําส่ังก็จะไมสามารถรูไดเลยวาคําส่ังนี้ถูกสงมาจากผูบุกรุก ดังนัน้เพื่อเปนการ
ปองกันการโจมตีในลักษณะนี้ จึงจําเปนตองเพิ่มขอมูลบางอยางเขาไปในแพ็กเก็ต เพื่อปองกันไม
ใหการสงคําส่ังแบบเดียวกันออกไป 2 คร้ังมีลายมือชื่อเหมือนกัน ซึ่งขอมูลที่เพิ่มเขาไปนี้ก็คือ เวลา
ที่ใชในการสงแตละคร้ังนั่นเอง ผลที่ไดก็คือจะไดลายมือชื่อที่ไดในแตละคร้ังไมซ้ํากัน ดังนั้นผูบุกรุก
จะไมสามารถใชวิธีการโจมตีในลักษณะนี้ได 

นอกจากนั้นผูบุกรุกยังสามารถใชวิธีการโจมตีแบบ Replay Attack ไดอีกรูปแบบหนึ่ง คือ
การเปล่ียนหมายเลขไอพีปลายทาง เนื่องจากในการลงลายมือชื่อสัญญาณควบคุมนัน้จะทาํกับขอ
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มูลที่ระดับ Application leyer เทานั้น ดังนั้นหากผูบุกรุกทําการดักจับแพ็กเก็ตคําส่ังข้ึนมา แลวทํา
การเปล่ียนหมายเลขไอพี ซึ่งเปนขอมูลในระดับ Network leyer ไปเปนหมายเลขไอพีของแอ็กทีฟ
โหนดตัวอ่ืน แลวสงเขาไปในเครือขายก็จะทําใหผูบุกรุกสามารถโจมตีแอ็กทีฟโหนดตัวอ่ืน ๆ ได
ตามตองการ ดังนั้นเพื่อปองกันการโจมตีแบบนี้จึงจําเปนตองระบุหมายเลขผูรับ (Receiver Key 
ID) เขาไปในสัญญาณควบคุมดวย ดังนั้นถึงแมวาผูบุกรุกจะทําการเปล่ียนหมายเลขไอพีไปเปน
หมายเลขไอพีของแอ็กทีฟโหนดตัวอ่ืนก็ตาม แตเมื่อแอ็กทีฟโหนดปลายทางไดรับแลวตรวจสอบ
พบวา Receiver Key ID ไมตรงกับของตัวเอง ก็จะทิ้งแพ็กเก็ตนั้นไป 

3.10 การตรวจสอบเคร่ืองคอมพิวเตอรในเครือขายยอยดวยโปรแกรมควบคุม NetScan 
การบุกรุกหรือโจมตีเครือขายหรือเคร่ืองคอมพิวเตอรที่อยูในเครือขายนั้น มักจะอาศัยชอง

โหวของเคร่ืองคอมพิวเตอรที่อยูในเครือขายนั้น ๆ ซึ่งโดยมากแลวก็มักจะข้ึนอยูกับบริการที่เคร่ือง
ดังกลาวนั้นเปดใหบริการอยู หรือข้ึนอยูกับระบบปฏิบัติการที่เคร่ืองนั้นใช ยกตัวอยางเชน การ
ระบาดของหนอนตางๆในเครือขาย เชน slammer worm [16] จะอาศัยชองโหวของบริการ MS-
SQL server ห รือ  Sasser worm [17] อาศัยชองโหวของระบบปฏิบัติ การ  windows 2000, 
windows XP เปนตน ดังนั้นหากเราสามารถตรวจสอบไดวาในแตละเครือขายยอยนั้นมี เคร่ือง
คอมพิวเตอรที่ใชระบบปฏิบัติการอะไรอยูบาง และเปดใหบริการอะไรไวบาง ก็จะชวยใหผูดูแล
เครือขายสามารถที่จะเตรียมการปองกันเครือขายเหลานั้นไวเสียแตเนิ่น ๆ และดวยเหตุนี้จึงเปนที่
มาของโปรแกรมควบคุมที่ชื่อวา NetScan ซึ่งจะทําหนาที่ในการตรวจสอบเคร่ืองคอมพิวเตอรที่อยู
ในเครือขายยอย วาใชระบบปฏิบัติการอะไรอยูบาง และมีการเปดใหบริการพอรตหมายเลขใดไว
บาง และเมื่อตรวจสอบเสร็จแลว ก็จะสงขอมูลดังกลาวใหกับมาสเตอรโหนด และรอรับคําตอบจาก
มาสเตอรโหนดวาตองการใหแอ็กทีฟโหนดติดตั้งโปรแกรมตรวจสอบการบุกรุกตัวใดบาง เพื่อให
เหมาะสมกับเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยนั้น ๆ ซึ่งวิธีการนี้จะชวยใหแอ็กทีฟโหนดไม
จําเปนตอง ดาวนโหลดโปรแกรมตรวจสอบการบุกรุกจํานวนมากมาตดิตั้งไวโดยไมจําเปน ซึง่จะทาํ
ใหแอ็กทีฟโหนดทํางานไดอยางมีประสิทธิภาพที่ดีที่สุด ซึ่งโปรแกรมควบคุมที่จะถูกติดตั้งในแอ็ก
ทีฟโหนดจะมีอยู 3 ประเภทคือ 
• AN_manager : เปนโปรแกรมควบคุมหลัก ที่ถูกติดตั้งมาอยูกอนแลวบนแอ็กทีฟโหนด ทาํหนา

ที่เปนตัวควบคุมการทํางานทั้งหมดของแอ็กทีฟโหนด 
• โปรแกรมควบคุมพื้นฐาน: เปนโปรแกรมควบคุมที่จําเปนจะตองติดตั้งไวที่แอ็กทีฟโหนดทุกตัว 

ซึ่งโปรแกรมเหลานี้จะถูกดาวนโหลดไปติดตั้งไวในแอ็กทีฟโหนดทันทีหลังจากเร่ิมทํางาน เชน 
โปรแกรมควบคุม Log&Trace ที่ใชเก็บบันทึกแพ็กเก็ตที่ว่ิงผานตัวแอ็กทีฟโหนด 
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• โปรแกรมตรวจสอบการบุกรุก: เปนโปรแกรมควบคุมสําหรับใชในการตรวจสอบการบุกรุกหรือ
โจมตีเครือขาย ซึ่งในแตละเครือขายยอยจะเลือกใชงานโปรแกรมเหลานี้แตกตางกันไป ข้ึนอยู
กับวาในเครือขายยอยนั้นมีเคร่ืองคอมพิวเตอรที่ใชระบบปฏิบัติการอะไร และเปดใหบริการ
พอรตหมายเลขอะไรบาง 

โปรแกรมควบคุม NetScan เปนหนึ่งในโปรแกรมควบคุมพื้นฐานที่แอ็กทีฟโหนดทุกตัวตองติด
ตั้ง โดยจะถูกดาวนโหลดจากมาสเตอรโหนดในขณะที่เร่ิมตนทํางาน ซึ่งข้ันตอนการทํางานของ 
NetScan มีดังนี้ 

1. ทําการตรวจสอบดูวาในเครือขายยอยนั้นมีเคร่ืองหมายเลขไอพีใดอยูบาง 

โดยในข้ันแรกโปรแกรม NetScan จะเตรียมหนวยความจําไวสําหรับเก็บขอมูลของเคร่ือง
แตละตัวที่อยูในเครือขายยอย จากนั้นแอ็กทีฟโหนดจะตรวจสอบหมายเลขไอพีตนทางของทุกแพก็
เก็ตที่ว่ิงผานเขามาจากทางดานเครือขายยอย และบันทึกหมายเลขไอพีดังกลาวไว ซึ่งถาหากพบ
วามีหมายเลขไอพีตนทางตัวใหมเพิ่มข้ึนมา ก็จะทําการบันทึกหมายเลขไอพีไว แตถาเปนหมายเลข
ไอพีเดิมที่มีอยูแลว ก็จะสงผานแพ็กเก็ตนั้นไปตามปกติ และเพื่อเปนการปองกันการโจมตีแอ็กทีฟ
โหนดจากเคร่ืองที่อยูในเครือขายยอยดวยการสรางแพ็กเก็ตที่ปลอมแปลงหมายเลขไอพีตนทางข้ึน
มาจํานวนมาก ๆ เพื่อใหแอ็กทีฟโหนดตองเก็บหมายเลขไอพีที่ไมมีอยูจริงเปนจํานวนมาก จึงตอง
ตรวจสอบการมีตัวตนอยูจริงของหมายเลขไอพีเหลานั้น โดยกอนที่แอ็กทีฟโหนดจะเพิ่มขอมูล
หมายเลขไอพีเขาไปในหนวยความจํา จะทําการสง ICMP echo request พรอมดวยขอมูลไปยัง
หมายเลขไอพีเหลานั้น และรอรับ ICMP echo reply วาไดถูกสงกลับมาหรือไม และมขีอมลูตรงกบั
ที่สงไปหรือไม ซึ่งหากไมมีการตอบกลับหรือมีการตอบกลับแตขอมูลไมตรง ก็จะไมบันทึกหมาย
เลขไอพีนั้น ในทางกลับกัน หากไดรับการตอบกลับและมีขอมูลตรงกับที่สงไป ก็จะบันทึกหมายเลข
ไอพีนั้นไวเพื่อใชในกระบวนการข้ันตอไป 
 
 
 
 

รูปที่ 27. แสดงกระบวนการตรวจสอบเคร่ืองที่ถูกติดตั้งเขามาใหม 

อยางไรก็ตามแอ็กทีฟโหนดก็จะมีการจํากัดจํานวนเคร่ืองสูงสุดที่รองรับได ซึ่งหากมีการ
พยายามที่จะดักฟง ICMP echo request แลวสราง ICMP echo reply ที่มขีอมลูถกูตองข้ึนมาเพือ่

 
NetScan 

Check new Source IP 
เครือขายยอย ICMP echo + data 

ICMP reply + data 

เครือขายหลัก 
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โจมตีแอ็กทีฟโหนดแลว จึงตองปองกันโดยการตั้งคาจํานวนเคร่ืองสูงสุดไว ซึ่งเมื่อหมายเลขไอพีที่
บันทึกไวมีจํานวนสูงเกินคาที่กําหนดแลว แอ็กทีฟโหนดก็จะสงขอความ เพื่อแจงไปยังมาสเตอร
โหนดใหทราบถึงความผิดปกติที่เกิดข้ึนในเครือขายยอยนั้น ๆ 

2. ทําการตรวจสอบเคร่ืองเหลานั้นวามีการเปดบริการพอรตหมายเลขอะไรไวบาง 

หลังจากที่ไดหมายเลขไอพขีองเคร่ืองคอมพิวเตอรที่อยูในเครือขายยอยแลว ข้ันตอนตอไป
ของ NetScan ก็คือการตรวจสอบดูวาเคร่ือง ดังกลาวมีการเปดใหบริการอะไรไวบาง โดยทําการ
ตรวจสอบพอรตที่เปดไว ทั้งประเภท TCP และ UDP ซึ่งผูดูแลเครือขายสามารถกําหนดหมายเลข
พอรตที่ตองการตรวจสอบไวในโปรแกรมควบคุม NetScan ได 

 2.1 การคนหาพอรตแบบ TCP ที่เปดใหบริการในเครือขายยอย 

  โปรแกรมควบคุม NetScan จะทําการตรวจสอบพอรต TCP ของเคร่ืองในเครือขาย
ยอย โดยการสง TCP SYN ไปยังเคร่ืองดังกลาวแลวรอรับ TCP SYN+ACK จากเคร่ืองนั้น 
ซึ่งถาไดรับ SYN+ACK ก็แสดงวาพอรตหมายเลขดังกลาวเปดอยู ก็จะบันทึกหมายเลข
พอรตนั้นเก็บไว พรอมกับสง TCP Reset ออกไปเพื่อจบการติดตอ แตถาหากวาไมไดรับ 
SYN+ACK หรือวาไดรับ Reset ก็แสดงวาพอรตหมายเลขดังกลาวไมไดเปดใหบริการ ก็
จะขามไปตรวจสอบพอรตหมายเลขถัดไป 

 
 

 
 

รูปที่ 28. การคนหาบริการแบบ TCP ที่เปดอยูของเคร่ืองในเครือขายยอย 

 2.2 การคนหาพอรตแบบ UDP ที่เปดใหบริการในเครือขายยอย 

 จะใชวิธีการคลาย ๆ กับแบบ TCP ก็คือ สงแพ็กเก็ตออกไปเพื่อทําการทดสอบพอรต
แลวรอการตอบกลับ ซึ่งในกรณีของ UDP จะทําการสงแพ็กเก็ตที่ระบุหมายเลขพอรต
ปลายทางที่ตองการตรวจสอบ แตวาการตรวจสอบพอรตประเภท UDP จะแตกตางจาก 
TCP ตรงที่ TCP จะมีการตอบกลับมาหากวาพอรตถูกเปดอยู แตในกรณีของ UDP นั้นจะ
ไมมีการตอบกลับหากวาพอรตเปดอยู แตในทางกลับกันถาหากวาพอรตถูกปด จะมีการ
ตอบกลับมาดวย ICMP พอรต unreachable ดังนั้นจึงเปนไปไดวาหากพอรตถูกปดและ

โปรแกรมควบคุม 
NetScan 

เคร่ืองใน 
เครือขายยอย 

TCP SYN 
TCP SYN+ACK 
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เคร่ืองไดสง ICMP พอรต unreachable ออกมา แตสงมาไมถึงตัวแอ็กทีฟโหนดเนื่องดวย
สาเหตุใดก็ตาม ก็อาจทําใหเขาใจผิดวาพอรตนั้นถูกเปดอยู ดังนั้นเพื่อใหแนใจวาพอรต
เปดอยูจริง จึงตองตรวจสอบ 2 คร้ังตอหนึ่งพอรต เพื่อดูวามี ICMP พอรต unreachable 
ตอบกลับมาหรือไม ถาไมมีก็จะถือวาพอรตดังกลาวเปดอยู ดังนั้นโปรแกรมควบคุม 
NetScan ก็จะบันทึกหมายเลขพอรตนั้นไว เพื่อสงขอมูลใหมาสเตอรโหนดตอไป 

  
 
 
 

รูปที่ 29. การคนหาบริการแบบ UDP ที่เปดอยูของเคร่ืองในเครือขายยอย 

 และเนื่องจากในขอกําหนดของ RFC-1812 (section 4.3.2.8) [18] ไดมีการกําหนด
ไววา ใหมีการควบคุมปริมาณการสง ICMP error message ไวดวยโดยจะกําหนดวาไมให
มีการสง ICMP error message ออกมาเร็วเกินคาใดคาหนึ่ง ซึ่งคาดังกลาวก็จะแตกตาง
กันไปตามผูผลิตระบบปฏิบัติการแตละราย ดังนั้นการสงแพ็กเก็ตเพื่อตรวจสอบไปยัง
พอรต UDP ของเคร่ืองปลายทาง หากวาเคร่ืองปลายทางไมไดเปดพอรตนั้นอยูก็จะสง 
ICMP พอรต unreachable ออกมา ซึ่งถาในการตรวจสอบไดมีการสงแพ็กเก็ตออกมาเร็ว
เกินไปก็จะทําใหเคร่ืองปลายทางระงับการสง ICMP พอรต unreachable ตอบกลับมา ซึ่ง
จะมีผลใหการตรวจสอบผิดพลาดได ดังนั้นในการตรวจสอบพอรต UDP จึงจําเปนตองมี
การหนวงเวลาในการสงแพ็กเก็ตไวดวย ซึ่งในที่นี้ไดกําหนดไวที่ 1 พอรตตอ 1 วินาที และ
ผลจากการที่ตองมีการหนวงเวลานี้เองทําใหการตรวจสอบพอรต UDP ตองใชเวลามาก
พอสมควร ดังนัน้จํานวนพอรตที่จะตรวจสอบจงึไมควรมากจนเกินไป เชนอาจกําหนดไววา
ใหตรวจสอบไมเกิน 60 พอรต ก็จะใชเวลาในการตรวจสอบเทากับ 1 เคร่ืองตอนาที ซึ่งโดย
ปกติแลวเคร่ืองที่ใชงานทั่ว ๆ ไปก็จะเปดไวเพียงไมกี่พอรตเทานั้น ดังนั้นการตรวจสอบกใ็ห
ระบุเฉพาะหมายเลขพอรตที่สนใจจะตรวจสอบก็เพียงพอแลว 

3. ทําการตรวจสอบไปที่เคร่ืองตาง ๆ เหลานั้นวาใชระบบปฏิบัติการอะไร 

หลังจากที่ไดทําการตรวจสอบพอรตเสร็จส้ินแลว NetScan ก็จะเร่ิมทําการตรวจสอบ
ระบบปฏิบัติการของเคร่ืองนั้น ซึ่งจะทําโดยใชวิธีการสงแพ็กเก็ต ICMP รูปแบบตาง ๆ ไปยังเคร่ือง
ที่ตองการตรวจสอบแลวรอรับการตอบกลับ จากนั้นก็ตรวจสอบรายละเอียดของแพ็กเก็ตที่ไดรับ

AN 
NetScan 

เครือขายยอย 
UDP1 

ICMP พอรต 
UDP2 
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การตอบกลับมา เพื่อวิเคราะหวาเคร่ืองดังกลาวใชระบบปฏิบัติการชนิดใด เนื่องจากในระบบ
ปฏิบัติการที่ตางชนิดกัน แพ็กเก็ตที่ตอบกลับมาจะมีรายละเอียดที่แตกตางกัน [19] ทําใหสามารถ
ระบุไดวาเคร่ืองดังกลาวเปนระบบปฏิบัติการชนิดใด ซึ่งแพ็กเก็ตที่ถูกสงออกไปจะประกอบไปดวย 
ICMP จํานวน 4 แพ็กเก็ต และ UDP อีก 1 แพ็กเก็ตดังนี้ 

• ICMP echo request 
• ICMP TimeStamp request 
• ICMP AddressMask request 
• ICMP Information request 
• UDP พอรต 0 

โดยแพ็กเก็ตที่คาดวาจะตอบกลับมาจะมีดังนี้ 

• ICMP echo reply 
• ICMP TimeStamp reply 
• ICMP AddressMask request 
• ICMP Information request 
• ICMP พอรต unreachable 

เมื่อไดรับการตอบกลับทั้งหมดแลว หรือวายังไมไดรับการตอบกลับทั้งหมดแตวาเกินเวลาที่
กําหนดไวแลว NetScan ก็จะนําขอมูลที่ไดรับมาพิจารณาเทียบกับฐานขอมูล OS Signature เพื่อ
ตรวจสอบวาเปนระบบปฏิบัติการชนิดใด ซึ่งตัวอยางของ OS signature จะเปนดังภาคผนวก ก.  

4. เมื่อตรวจสอบเสร็จแลวก็จะสงขอมูลดังกลาวไปยังมาสเตอรโหนด 

เมื่อตรวจสอบเสร็จแลววาเคร่ืองใชระบบปฏิบัติการชนิดใด NetScan ก็จะเตรียมขอมูลดัง
กลาวเพื่อสงใหกับมาสเตอรโหนด เพื่อสอบถามวาตองการใหทําอะไรตอไป โดยขอมูลดังกลาวจะ
ถูกสรางข้ึนเปนสัญญาณควบคุมเพื่อสงไปยัง มาสเตอรโหนด โดยมีโครงสรางของขอมูลดังรูปที่ 30 
 

IP 
address OS-ID % 

match จํานวนพอรต TCP จํานวนพอรต UDP TCP-พอรต UDP-พอรต 

32 bits 16 bits 16 bits 16 bits 16 bits N bits N bits 

รูปที่ 30. ขอมูลที่สงใหมาสเตอรโหนดเพื่อแจงรายละเอียดของเคร่ืองที่อยูในเครือขายยอย 
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เมื่อไดเตรียมขอมูลสําหรับสงไปยังมาสเตอรโหนดเรียบรอยแลวโปรแกรมควบคุม 
NetScan จะไมไดเปนผูสงแพ็กเก็ตออกไปโดยตรง แตวาจะนําขอมูลที่ตองการสงไปวางไวใน 
Buffer ของโปรแกรมควบคุม AN_manager ดังรูปที่ 31 ซึ่งหลังจากนั้น AN_manager จะทําการ
ตรวจสอบขอมูลใน Buffer แลวนําขอมูลดังกลาวมาเขารหัสเพื่อสราง ลายมือชื่ออิเล็กทรอนิกส 
โดยใช Private key ของตัวแอ็กทีฟโหนดเอง จากนั้นจึงจะสงออกไปยังมาสเตอรโหนด ซึ่งมาสเตอร
โหนดก็จะสามารถตรวจสอบไดวาสัญญาณควบคุมนี้ไดถูกสงออกมาจากแอ็กทีฟโหนดจริงๆ 
 
 
 
 
 
 

รูปที่ 31. การสงสัญญาณควบคุมโดยการสงผานโปรแกรม AN_manager 

เมื่อมาสเตอรโหนดไดรับขอมูลจากโปรแกรมควบคุม NetScan ของแอ็กทีฟโหนดแลว ก็
จะทําการตรวจสอบขอมูลที่อยูใน configuration file บนมาสเตอรโหนด เพื่อดูวาระบบปฏิบัติการ
และบริการที่เปดอยูตามขอมูลที่ไดรับมาจากแอ็กทีฟโหนดนั้น จะตองใชโปรแกรมตรวจสอบการ
บุกรุกตัวใดบาง ซึ่งขอมูลนี้จะสามารถกําหนดไดโดยผูดูแลเครือขายวาตองการใหระบบปฏิบัติการ
หรือพอรตที่เปดใหบริการใดใชโปรแกรมตรวจสอบการบุกรุกอะไรบางดังรูปที่ 32 

AN_manager 

Buffer 

NetScan 

OS & Port 
number 

MasterNode Digital Signature 
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#
# configuration file
#
service_module [

name “DetectWorm”
osid “*”
tcp “21,22,23,53”
udp “137,138,139”

]
service_module [

name “DetectSlammer”
osid “91,92,93,94”
tcp “”
udp “1434”

]  
 

รูปที่ 32. ตัวอยางการกําหนดคาใน Configuration file เพื่อกําหนดการเลือกใชโปรแกรมควบคุม 

เมื่อมาสเตอรโหนดตรวจสอบเสร็จแลวก็จะเตรียมการสงสัญญาณควบคุม NetScan 
Reply ที่ประกอบไปดวยขอมูลชื่อของโปรแกรมตรวจสอบการบุกรุกที่อยูใน configuration file ที่
ตรงกับขอมูลของเคร่ืองที่ไดรับจากแอ็กทีฟโหนด และทําการสราง ลายมือชื่ออิเล็กทรอนิกสของ
สัญญาณควบคุมนั้นพรอมระบุ key ID ของแอ็กทีฟโหนดปลายทาง จากนั้นจึงสงออกไปยังแอ็ก
ทีฟโหนด เพื่อบอกใหแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมเหลานั้นไปติดตั้ง ดังรูปที่ 33 

 
 
 
 
 
 
 

รูปที่ 33. ข้ันตอนการติดตั้งโปรแกรมตรวจสอบการบุกรุกตามที่กําหนดไวโดยผูดูแลเครือขาย 

มาสเตอรโหนด 

Config 
file 

โปรแกรมตรวจ
สอบการบุกรุก 

แอ็กทีฟโหนด 

รายช่ือโปรแกรม
ตรวจสอบการบุก

ดาวนโหลดโปรแกรม 
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เมื่อแอ็กทีฟโหนดทําการดาวนโหลดโปรแกรมเสร็จ ก็เปนอันเสร็จส้ินกระบวนการทํางาน
ทั้งหมดของ NetScan สําหรับเคร่ือง 1 เคร่ือง จากนั้น NetScan ก็จะคอยตรวจสอบตอไปวามี
เคร่ืองใหมติดตั้งเขามาในเครือขายยอยอีกหรือไม ซึ่งถาพบ NetScan ก็จะเร่ิมทํางานตามกระบวน
การดังที่กลาวมาแลวทั้งหมดอีกคร้ัง ดังนั้นโปรแกรมตรวจสอบการบุกรุกที่ถูกติดตั้งในแอ็กทีฟ
โหนดจะไดรับการปรับปรุงอยูเสมอแมวาเคร่ืองที่อยูในเครือขายยอยมีการเปล่ียนแปลงไป 

3.11 การตรวจสอบการบุกรุกแบบกระจาย 
จากแนวคิดของวิทยานิพนธนี้ที่จะปองกนัการบุกรุกเครือขายโดยใชวิธีการสกัดกั้นการบุก

รุกไวในจุดที่เปนเครือขายยอย เพื่อจํากัดขอบเขตของการโจมตีใหเล็กที่สุด ทําใหประสิทธิภาพโดย
รวมของเครือขายไดรับผลกระทบนอยที่สุดหากมีการบุกรุกเกิดข้ึน ดังนั้นโครงสรางของระบบที่
พัฒนาข้ึนจึงไดใชการติดตั้งแอ็กทีฟโหนดไวที่เครือขายยอยทั้งหมด เพื่อทําหนาที่เปนตัวตรวจสอบ
และปองกันการบุกรุกที่อาจจะเกิดข้ึน แอ็กทีฟโหนดแตละตัวจะทําหนาที่ปองกันเครือขายยอยของ
ตนเองดวยการตรวจสอบขอมูลที่ว่ิงผานเขาออกระหวางเครือขายยอยกับเครือขายหลัก ซึ่งขอมูล
เหลานี้จะถูกตรวจสอบโดยโปรแกรมตรวจสอบการบุกรุกทั้งหมดที่ถูกติดตั้งไวในตัวแอ็กทีฟโหนด 

ปญหาที่สําคัญของการตรวจสอบและปองกันการบุกรุกก็คือตองใชเวลาในการอานขอมูล
ที่ว่ิงผานทั้งหมด เพื่อคนหาวาขอมูลนั้นจะเปนการบุกรุกหรือไม ดังนั้นการตรวจสอบการบุกรุกจะ
สงผลกระทบโดยตรงกับอัตราการสงผานขอมูลของตัวแอ็กทีฟโหนด ยิ่งถามีจํานวนโปรแกรมที่ใช
ในการตรวจสอบการบุกรุกมากเทาใด อัตราการสงผานขอมลูกจ็ะลดลงมากเทานัน้ แตเนื่องจากวา
การตรวจสอบการบุกรุกของแอ็กทีฟโหนดแตละตัว มีจุดประสงคเพื่อทําหนาที่ปองกันเคร่ืองที่อยู
ในเครือขายยอยของตนเองเทานั้น ดังนั้นการติดตั้งโปรแกรมตรวจสอบการบุกรุกไวในแอ็กทีฟ
โหนดจึงไมจําเปนตองติดตั้งทั้งหมดทุกโปรแกรม แตจะเลือกติดตั้งโปรแกรมตรวจสอบแตกตางกัน
ไปข้ึนอยูกับวาในเครือขายยอยนั้นมีการใชงานเคร่ืองประเภทใดอยูบาง ซึ่งวิธีการนี้เปนผลดีกับ
ประสิทธิภาพในการสงผานขอมูลของแอ็กทีฟโหนด เนื่องจากการตรวจสอบการบุกรุกจะตรวจสอบ
เฉพาะการบุกรุกที่คาดวาจะมีผลกระทบกับเคร่ืองที่อยูในเครือขายยอยเทานั้น 

นอกจากนั้นการตรวจสอบขอมูลที่ว่ิงผานตัวแอ็กทีฟโหนดไมจําเปนที่จะตองตรวจสอบขอ
มูลที่ว่ิงออกจากเครือขายยอย เนื่องจากวาหนาที่ของแอ็กทีฟโหนดคือการตรวจสอบการบุกรุกที่มุง
จะโจมตีเคร่ืองที่อยูในเครือขายยอย ดังนั้นการตรวจสอบเฉพาะขอมูลที่ว่ิงเขาสูเครือขายยอยก็จะ
เพียงพอในการที่จะปองกันเคร่ืองในเครือขายยอยได ซึ่งวีธีนี้จะสงผลดีใหกับอัตราการสงผานขอ
มูลของแอ็กทีฟโหนดเปนอยางมาก อยางไรก็ตามการตรวจสอบขอมูลเพียงดานเดียวเชนนี้ ไมได
หมายความวาขอมูลที่ว่ิงออกจากเครือขายยอยจะไมถูกตรวจสอบ เพราะในที่สุดแลวเมื่อขอมูลที่
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ว่ิงออกจากแอ็กทีฟโหนดตนทาง ก็จะว่ิงเขาสูเคร่ืองปลายทางซึ่งก็จะตองว่ิงผานแอ็กทีฟโหนดที่ดู
แลเคร่ืองปลายทางอยูดี ดังนั้นขอมูลก็จะถูกตรวจสอบโดยแอ็กทีฟโหนดที่ดูแลเคร่ืองปลายทางอยู 

Sig 4
Sig 5

Sig 1
Sig 2
Sig 3

Sig 1
Sig 2
Sig 3
Sig 4
Sig 5

A

B

C

AN1

AN2

AN3

 
รูปที่ 34. ตัวอยางการตรวจสอบการบุกรุกแบบกระจาย 

ตัวอยางการตรวจสอบการบุกรุกดังรูปที่ 34 ประกอบไปดวยแอ็กทีฟโหนด 3 ตัว คือ AN1 
AN2 และ AN3 ซึ่ง AN1 จะติดตั้งโปรแกรมตรวจสอบการบุกรุกจํานวน 5 ตัว สวน AN2 และ AN3 
จะติดตั้งโปรแกรมตรวจสอบจํานวน 3 และ 2 ตัวตามลําดับ ในกรณีที่เคร่ือง A สงแพ็กเก็ตไปให
เคร่ือง B แพ็กเก็ตจะถูกตรวจสอบดวย AN2 เพราะเปนแพ็กเก็ตขาเขาของ AN2 แตจะไมถูกตรวจ
สอบดวย AN1 เพราะเปนแพ็กเก็ตขาออกของ AN1 ดังนั้นแพ็กเก็ตดังกลาวจะถูกตรวจสอบดวย
โปรแกรมตรวจสอบการบุกรุกจํานวน 3 โปรแกรมคือ Sig1 Sig2 และ Sig3 ในขณะที่หากเคร่ือง B 
สงแพ็กเก็ตกลับไปยังเคร่ือง A ก็จะถูกตรวจสอบที ่AN1 ดวยโปรแกรมตรวจสอบจํานวน 5 ตัว เทา
กับวาแตละแพ็กเก็ตจะถูกตรวจสอบดวยแอ็กทีฟโหนดเพียงแค 1 ตัวเทานั้น ซึ่งวิธีการนี้นอกจาก
จะเปนการกระจายภาระในการตรวจสอบของตัวแอ็กทีฟโหนดดวยการแบงกันตรวจสอบเฉพาะ
แพ็กเก็ตขาเขาของตนเองแลว ยังทําใหการตรวจสอบเปนไปอยางเหมาะสมไมไดตรวจสอบการบุก
รุกทุกรูปแบบที่มอียูทั้งหมด แตจะตรวจสอบเพยีงการบุกรุกที่มุงโจมตีเคร่ืองที่อยูในเครือขายยอยที่
แอ็กทีฟโหนดตองปองกันเทานั้น ซึ่งจะสงผลดีกับอัตราการสงผานขอมูลโดยรวมภายในเครือขาย 
 อยางไรก็ตาม ในบางกรณีผูดูแลเครือขายก็อาจตองการที่จะกําหนดใหแอ็กทีฟโหนดทํา
การตรวจสอบขอมูลที่ว่ิงออกจากเครือขายยอยได เพื่อปองกันการใชงานเครือขายที่ไมเหมาะสม 
ซึ่งอาจใชโปรแกรมตรวจสอบขอมูลเพื่อปองกันการสงขอมูลที่ละเมิดนโยบายความปลอดภัยของ
องคกรไมใหสงผานแอ็กทีฟโหนดออกมาได เพื่อปองกันขอมูลบางประเภทที่อาจสงผลกระทบกับ
เครือขายหลักถาหากปลอยใหขอมูลดังกลาวหลุดออกจากเครือขายยอย ยกตัวอยางเชนการตรวจ
สอบการสงขอมูลในปริมาณที่มากผิดปกติ ซึ่งอาจจะเกิดจากการที่เคร่ืองคอมพิวเตอรในเครือขาย
ติดไวรัส ทําใหเคร่ืองดังกลาวสงแพ็กเก็ตออกมาเปนจํานวนมากเพื่อทําการแพรเชื้อไวรัส เปนตน 



บทท่ี  4 

4การทดสอบการทํางานของระบบ 

4.1 ทดสอบการทํางานเบื้องตนของระบบ 
 การทดสอบการทํางานเบื้องตนของระบบ โดยติดตั้งแอ็กทีฟโหนดจํานวน 2 ตัวเขาไปใน
เครือขาย พรอมทั้งเตรียมโปรแกรมควบคุม Log&Trace ไวในมาสเตอรโหนด โดยเครือขายจะ
ประกอบดวยแอ็กทีฟโหนด AN-1 และ AN-2 ซึ่งทําหนาที่เชื่อมระหวางเครือขายหลักกับเครือขาย
ยอย เครือขายยอย 1 และ เครือขายยอย 2 ดังรูปที่ 35 

Core Network
AN-2AN-1

Subnet 2Subnet 1

MN  
รูปที่ 35. เครือขายที่สรางข้ึนเพื่อใชในการทดลอง 

 เร่ิมตนการทํางานโดยแอ็กทีฟโหนดจะทําตามข้ันตอนก็คือไปขอลงทะเบียนกับมาสเตอร
โหนด จากนั้นมาสเตอรโหนดก็จะตอบกลับมาพรอมกับสงรายชื่อโปรแกรมควบคุมพื้นฐานมาให 
ซึ่งในขณะนี้ก็จะมีเพียงโปรแกรม Log&Trace ซึ่งเมื่อแอ็กทีฟโหนดไดรับการตอบกลับ ก็จะเร่ิม
ดาวนโหลดโปรแกรมควบคุมตามรายชื่อที่ไดรับมา และติดตั้งเขาไวในแอ็กทีฟโหนดทันที หลังจาก
ติดตั้งเสร็จเรียบรอยโปรแกรม Log&Trace ก็จะเร่ิมบันทึกแพ็กเก็ตไปตามปกติ ซึ่งขนาดของหนวย
ความจําที่จองไวสําหรับบันทึกจะเทากับ 10,000 แพ็กเก็ต 
 จากนั้นก็เร่ิมทดสอบการคนหาที่มาของแพ็กเก็ต โดยการสงแพ็กเก็ตตัวอยาง ออกจาก
เคร่ืองที่อยูใน เครือขายยอย 1 ไปยังเคร่ืองที่อยูใน เครือขายยอย 2 หลังจากนั้นจึงทําการสงคํารอง
ขอคนหาที่มาของแพ็กเก็ต พรอมระบุแพ็กเก็ตตัวอยางที่ตองการคนหาลงไปดวย โดยสงคํารองขอ
จาก AN-2 ไปยัง AN-1 ซึ่งในการทดสอบนี้ไดทําการทดลองกับเครือขายที่ใชงานจริง ซึ่งทํางานอยู
ในสภาวะการใชงานเครือขายปกติ และจากผลการทดสอบพบวา หลังจากที่ AN-1 ไดรับคํารองขอ
คนหาที่มาของแพ็กเก็ตจาก AN-2 แลว โปรแกรมควบคุม Log&Trace ของ AN-1 ก็สามารถคนหา
แพ็กเก็ตตามที่ระบุไวในคําขอไดพบในทันที 

4.2 ทดสอบความสามารถของแอ็กทีฟโหนดในการตดิตั้งโปรแกรมควบคุมโดยอัตโนมตั ิ
คุณสมบัติพิเศษของแอ็กทีฟโหนดคือสามารถเปล่ียนแปลงโปรแกรมควบคุมการทํางาน

ของตัวมนัเองได ซึ่งดวยคุณสมบตัินีท้ําใหเราสามารถเปล่ียนแปลงโปรแกรมตรวจสอบการบกุรุกได
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อยางสะดวกและสามารถทําไดโดยอัตโนมัติ ซึ่งในระบบนี้จะเก็บโปรแกรมตรวจสอบการบุกรุกไว
ในเคร่ืองมาสเตอรโหนด เพื่อใหแอ็กทีฟโหนดเขามาดาวนโหลดไปติดตั้งใชงาน โดยที่ผูดูแลเครือ
ขายจะสามารถกําหนดในมาสเตอรโหนดไดวา จะใหแอ็กทีฟโหนดตัวใดติดตั้งโปรแกรมตรวจสอบ
อะไรบาง ซึ่งจะสามารถทําได 2 ลักษณะ คือ 
• กําหนดใหเปนคาเร่ิมตน โดยที่แอ็กทีฟโหนดทุกตัวจะตองติดตั้งโปรแกรมตรวจสอบนี้ 
• กําหนดเปนคาเฉพาะสําหรับระบบปฏิบัติการแตละชนิดหรือเฉพาะแตละพอรตที่เปดใหบริการ 

ในแบบแรกนั้นจะใชสําหรับกําหนดใหแอ็กทีฟโหนดติดตั้งโปรแกรมที่จําเปนตองใชเพื่อให
สามารถทํางานข้ันพื้นฐานไดอยางถูกตอง และใชสําหรับผูดูแลเครือขายที่จะสามารถกําหนดราย
ชื่อโปรแกรมตรวจสอบพื้นฐาน ที่แอ็กทีฟโหนดทุกตัวตองติดตั้งตามนโยบายความปลอดภัยของ
องคกรได โดยการกําหนดในสวนนี้จะใหระบุชื่อโปรแกรมที่ตองติดตั้งไวในแฟม “DefaultMod” 
สวนในแบบที่สองนั้นจะใชสําหรับกําหนดใหแอ็กทีฟโหนดแตละตัวติดตั้งโปรแกรมเฉพาะสําหรับ
แตละเครือขายยอยได ซึ่งผูดูแลเครือขายสามารถกําหนดไดวา ระบบปฏิบัติการใดตองใชโปรแกรม
ตรวจสอบอะไร หรือหากมีการเปดพอรตหมายเลขอะไรไวก็ใหติดตั้งโปรแกรมตรวจสอบเฉพาะ
พอรตนั้น ซึ่งแอ็กทีฟโหนดจะสามารถรูไดโดยอัตโนมัติวาในเครือขายยอยที่ดูแลอยูนั้นมีเคร่ืองที่ใช
ระบบปฏิบัติการชนิดใดและเปดพอรตอะไรไว โดยใชโปรแกรมควบคุม NetScan ในการตรวจสอบ 
และผูดูแลเครือขายจะตองกําหนดรายชื่อโปรแกรมที่ตองติดตั้งไวในแฟม “service_module.conf” 
เพื่อใหแอ็กทีฟโหนดติดตั้งโปรแกรมตรวจสอบการบุกรุกใหสอดคลองกับนโยบายความปลอดภัย
สําหรับแตละเครือขายยอยได ตัวอยางการระบุรายชื่อโปรแกรมในแฟม “DefaultMod” เปนดังรูปที ่
36 ซึ่งไดกําหนดใหติดตั้งโปรแกรม LogTrace และ NetScan ไวในแอ็กทีฟโหนดทุกตัว 

 

##############
# DefaultMod file
##############
libLogTrace.so
libNetScan.so

 
รูปที่ 36. การระบุรายชื่อโปรแกรมควบคุมในแฟม DefaultMod 
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ตัวอยางของแฟม “service_module.conf” ในมาสเตอรโหนด ซึ่งแอ็กทีฟโหนดจะติดตั้ง
โปรแกรมตามขอมูลที่ไดจาก NetScan ซึ่งจากตัวอยางในรูปที่ 37 โปรแกรมควบคุมตัวแรกได
กําหนดใหแอ็กทีฟโหนดที่ดูแลเครือขายยอยที่มีระบบปฏิบัติการหมายเลข 95,96,97 ซึ่งก็คือ 
Windows XP SP1a, Windows XP SP1 และ Windows XP (ดูรายละเอียดไดจากภาคผนวก ก.) 
และเปดพอรตหมายเลข 445 ไวบนโปรโตคอล TCP ซึ่งก็คือบริการ LSASS ของ Windows ที่มีชอง
โหวอยู ใหทําการติดตั้งโปรแกรมตรวจสอบ “LsassExploit” เพื่อปองกันการโจมตีเคร่ืองในเครือ
ขายยอยโดยอาศัยชองโหวดังกลาว สวนในโปรแกรมควบคุมตัวที่สองนั้นใหติดตั้งโปรแกรม 
“DetectWorm” สําหรับแอ็กทีฟโหนดทุกตัวโดยการระบุเคร่ืองหมาย “*” ไว ซึ่งจะหมายถึงใหติดตั้ง
โปรแกรมควบคุมนี้ไมวาจะเปนระบบปฏิบัติการอะไร 

##########################
#  Configuration file
##########################
service_module [

name “LsassExploit”
osid “95,96,97”
tcp “”
tcp “445”

]
service_module [

name “DetectWorm”
osid “*”
tcp “*”
tcp “*”

]
 

รูปที ่37. ตัวอยางการระบุรายชื่อโปรแกรมควบคุมในแฟม service_module.conf 

เครือขายที่ใชทดสอบประกอบไปดวยแอ็กทีฟโหนด 3 ตัว AN1, AN2, AN3 และมาสเตอร
โหนดดังรูปที่ 38 การทดสอบเร่ิมจากใหแอ็กทีฟโหนดเร่ิมทํางาน ซึ่งแอ็กทีฟโหนดทุกตัวไดทําการ
ติดตั้งโปรแกรมควบคุมที่กําหนดไวในแฟม DefaultMod และแอ็กทีฟโหนดแตละตัวไดติดตั้ง
โปรแกรมตรวจสอบเฉพาะสําหรับแตละเครือขายยอย เชน AN1 ไดทําการติดตั้งโปรแกรมตรวจ
สอบสําหรับ Windows 98 เปนตน โดยในตัวอยางนี้จะมีเคร่ืองที่ถูกผูบุกรุกยึดครองแลวคือเคร่ืองที่
อยูในเครือขายยอยของ AN3 ซึ่งเคร่ืองดังกลาวไดทําการคนหาเคร่ืองอ่ืนๆในเครือขายที่มีชองโหว 
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LSASS อยูตลอดเวลา โดยสง TCP SYN ออกไปยังหมายเลขไอพีปลายทางที่สุมข้ึนมา ทําใหมี
ปริมาณทราฟฟคในเครือขายคอนขางสูง ซึ่งชองโหวนี้เปนบริการที่ Windows จําเปนตองใชงานซึ่ง
ทําใหไมสามารถที่จะปดพอรตนี้ทิ้งไปได 

AN3

AN2AN1

`

Compromised host
With Korgo Worm

Looking for Windows
open TCP Port 445

`

Master Node

`

Windows 98

Download default
Service Module

`

Windows 98

 
รูปที่ 38. เครือขายที่ใชทดสอบการติดตั้งโปรแกรมควบคุมโดยอัตโนมัติ 

จากนั้นไดทําการติดตั้งเคร่ืองที่มีชองโหว LSASS เพิ่มเขาไปในเครือขายยอยของ AN1 ดัง
รูป และทันทีที่เคร่ืองดังกลาวเร่ิมมีการสงแพ็กเก็ตออกไปนอกเครือขายยอย AN1 ก็ตรวจพบวามี
เคร่ืองใหมถูกติดตั้งเขามาในเครือขาย ก็ส่ังใหโปรแกรม NetScan ใน AN1 เร่ิมทําการตรวจสอบ
เคร่ืองดังกลาวทันที โดยจะทําการตรวจสอบวาเคร่ืองดังกลาวใชระบบปฏิบัติการอะไร และมีการ
เปดพอรตอะไรไวบาง ซึ่งไดตรวจพบวาเปน Windows XP และไดมีการเปดพอรต 445 ไว จากนั้น 
AN1 ไดสงสัญญาณควบคุม NetScan ไปยังมาสเตอรโหนดเพื่อขอรายชื่อโปรแกรมตรวจสอบที่
ตองติดตั้งเพิ่มเติม ซึ่งในการทดลองนี้ไดกําหนดไวในแฟม service_module.conf แลววาหากพบ
วาม ีWindows XP ที่เปด พอรต TCP 445 ใหทําการติดตั้งโปรแกรมตรวจสอบ LsassExploit จาก
นั้น มาสเตอรโหนด ก็ไดตอบกลับมาที่ AN1 พรอมกับชื่อโปรแกรมตรวจสอบที่ตองใช และเมื่อ 
AN1 ไดรับคําตอบแลวก็เร่ิมทําการเชื่อมตอไปยังมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมตรวจ
สอบ LsassExploit มาและทําการติดตั้งและเร่ิมใชงานทันที 
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AN3

AN2AN1

`

Windows XP
With Korgo Worm

Attack TCP Port 445

`

Master Node

`

Windows 98

Download
LsassExploit Detector

`

Windows 98
`

Windows XP
Open TCP Port 445

Vulnerable to Korgo Worm
 

รูปที่ 39. แอ็กทีฟโหนดติดตั้งโปรแกรมโดยอัตโนมัติเมื่อตรวจพบระบบปฏิบัติการชนิดใหม 

ในการตรวจสอบวาเคร่ืองมีการเปดพอรตอะไรไวบางนั้น จะไมไดตรวจสอบหมดทุกพอรต 
เนื่องจากจํานวนพอรตที่เปนไปไดมีถึง 65536 หมายเลข ซึ่งถาทําการตรวจสอบทั้งหมดจะตองใช
เวลานานโดยเฉพาะการตรวจสอบ UDP พอรต ซึ่งตองใชเวลาในการตรวจสอบคอนขางนาน อีก
ทั้งยังเปนการเพิ่มปริมาณทราฟฟคในเครือขายโดยไมจําเปนดวย ดังนั้นจึงทําการตรวจสอบเฉพาะ
หมายเลขพอรตที่สนใจเทานั้น โดยผูดูแลเครือขายตองระบุไวในโปรแกรม NetScan วาจะใหตรวจ
สอบพอรตอะไรบาง และจากการทดสอบโดยใชจํานวน UDP พอรต ที่ตรวจสอบจํานวนตาง ๆ กัน 
ซึ่งไดผลการทดสอบดังตารางที่ 2 

ตารางที่ 2. แสดงเวลาที่ใชในการตรวจสอบบริการแบบ UDP ที่จํานวนพอรตตาง ๆ 

จํานวน UDP พอรต 10 20 30 40 50 

เวลาที่ใช (วินาท)ี 23 43 63 83 103 
 

 หลังจากนั้นเคร่ืองที่ติด Korgo Worm ไดทําการสุมหมายเลขไอพีมาจนพบเคร่ืองใหมที่
เพิ่งติดตั้งเขาไปใน AN1 และทําการโจมตีทันที แตโปรแกรมตรวจสอบ LsassExploit ใน AN1 ได
ตรวจสอบพบและสามารถยับยั้งการโจมตีดังกลาว พรอมกับคนหาและส่ังการให AN3 หยดุสงขอ
มูลที่มีเปาหมายเปนพอรต 445 ไมใหออกมาอีก ซึ่งผลการทดลองพบวา เคร่ืองในเครือขายยอยที่ 
AN3 ดูแลอยูสามารถสงขอมูลไปยังพอรตอ่ืน ๆ ไดตามปกติยกเวน TCP พอรต 445 สวนในเครือ
ขายยอยอ่ืน ๆ สามารถสงขอมูลไดตามปกติทั้งหมดรวมทั้ง TCP พอรต 445 ดวย 
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จากผลการทดสอบจะเห็นไดวาคุณสมบัติของเครือขายแบบแอ็กทีฟ ที่สามารถเปล่ียน
แปลงโปรแกรมควบคุมไดอยางอิสระ ไดชวยใหแอ็กทีฟโหนดทําการเพิ่มเติมโปรแกรมตรวจสอบ
การบุกรุกโจมตีเครือขายไดอยางสะดวกรวดเร็ว และเปนไปโดยอัตโนมัติเมื่อมีการเปล่ียนแปลง
ของเคร่ืองในเครือขายยอย ซึ่งเปนการเพิ่มขีดความสามารถในการตรวจสอบการบุกรุกของ แอ็ก
ทีฟโหนด โดยอัตโนมัติโดยที่ผูดูแลเครือขายไมตองทําอะไรเลย ซึ่งหากเปนวิธีการทั่ว ๆไปที่ไมไดใช
เครือขายแบบแอ็กทีฟจะไมสามารถทําเชนนี้ได โดยเฉพาะในเครือขายที่มีการขยายเพิ่มเติมหรือ
ปรับเปล่ียนอยูตลอดเวลา 

ผลการทดสอบประสิทธิภาพของแอ็กทีฟโหนดในดานอัตราการสงผานขอมูล เมื่อติดตั้ง
โปรแกรมควบคุมในจํานวนตาง ๆ กัน โดยที่โปรแกรมควบคุมที่ติดตั้งเขาไปเพื่อทดสอบนี้จะเปน
โปรแกรมควบคุมที่ไมไดกระทําการใด ๆ กับขอมูลที่สงผาน เพียงแคอานขอมูลเขามาแลวสงตอไป
ยังโปรแกรมควบคุมตัวถัดไป ซึ่งผลการทดลองที่ไดเปนไปดังตารางที่ 3 ซึ่งจากผลการทดลองที่ได
แสดงใหเห็นวา หากติดตั้งโปรแกรมควบคุมในจํานวนที่มากกวา 2000 โปรแกรมแลว จะทําให
อัตราการสงผานขอมูลของแอ็กทีฟโหนดลดลงมากกวา 20 % และมีอัตราการลดลงอยางรวดเร็ว 

ตารางที่ 3. ผลการทดลองติดตั้งโปรแกรมควบคุมจํานวนตาง ๆ เพื่อวัดอัตราการสงผานขอมูล 

จํานวนโปรแกรม
ควบคุมที่ทดสอบ 

อัตราการสงผานขอมูลของ 
แอ็กทีฟโหนด (Mbits/sec) 

อัตราการสงผานขอ
มูลคิดเปนรอยละ 

0 7.9 100 % 
100 7.9 100 % 
500 7.85 99 % 
1000 7.8 98 % 
1500 7.1 89 % 
2000 6.9 87 % 
2500 4.8 60 % 
3000 3.7 46 % 
4000 2.5 31 % 
5000 2.0 25 % 
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4.3 ทดสอบการทํางานของระบบในการปองกันการบุกรุกเครือขาย 
การทดลองนี้จะเปนการทดสอบความสามารถในการปองกันการโจมตีเครือขายของระบบ

โดยจะใชหนอนเครือขายในการทดสอบการโจมตี ไดแกหนอน Korgo [20], Sasser และ MS-
Blaster ซึ่งจะโจมตีเคร่ืองที่ใชระบบปฏิบัติการวินโดวสโดยอาศัยชองโหวแตกตางกันสําหรับหนอน
แตละตัว โดยเครือขายสําหรับทดลองจะเปนดังรูปที่ 40 ซึ่งจะประกอบไปดวยเครือขายจํานวน 3 
เครือขาย จึงตองใชแอ็กทีฟโหนดจํานวน 3 ตัวและมาสเตอรโหนด 1 ตัว โดยในเครือขาย A จะเปน
เครือขายภายในขององคกรแหงหนึ่งซึ่งจะมีขนาดใหญที่สุดในจํานวน 3 เครือขาย โดยจะมีเคร่ือง
ติดตั้งอยูมากกวา 100 เคร่ืองข้ึนไป จึงจําเปนตองมองเครือขาย A เปนเสมือนกับเครือขายภาย
นอก ดังนั้นจึงจะไมติดตั้งโปรแกรม NetScan ไวบนตัว AN1 เพราะถาติดตั้งจะทําใหใชเวลาในการ
สํารวจทรัพยากรในเครือขายนานมาก สวนในเครือขาย B จะเปนเครือขายยอยที่ติดตั้งเคร่ืองที่ใช
โจมตีคือ Attacker ซึ่งไดติดตั้งหนอนทั้ง 3 ชนิดไว และมีเคร่ือง Iperf Client ซึ่งจะทําหนาที่สราง 
Traffic เพื่อทําใหเครือขาย B และ C มีการใชงานเครือขายในปริมาณมาก โดยจะสง Traffic ไปยัง
เคร่ือง Iperf Server ซึ่งติดตั้งอยูในเครือขาย C ดวยแพ็กเก็ตขนาด 512 ไบต ดวยอัตราเร็ว 5,000 
แพ็กเก็ตตอวินาที โดยจะมีมาสเตอรโหนดติดตั้งอยูบน Virtual Machine ของ AN3 จึงเสมือนกับ
อยูในเครือขาย C ดวย โดยเครือขาย C จะเปนเครือขายยอยของหนวยงานหนึ่งซึ่งมีเคร่ืองของผูใช
งานทั่วไปอยูประมาณ 10 เคร่ืองที่ใชงานติดตอระหวางเครือขาย C กับเครือขาย A 

NETWORK BNETWORK C
~ 10 hosts

NETWORK A
> 100 hosts

AN1

AN2AN3

`

Attacker

`

Master Node

`

Iperf server

`

Iperf Client

5000 PPS (~2.5 Mbps)

 
รูปที่ 40. เครือขายสําหรับใชทดสอบการปองกันการบุกรุก 
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คุณลักษณะของแอ็กทีฟโหนดทั้ง 3 ตัวจะเปนดังนี้คือ AN1 ไดใชเคร่ืองที่มีหนวยประมวล
ผล Pentium III 500 MHz หนวยความจํา 128 เมกกะไบต สวน AN2 และ AN3 ไดใชเคร่ืองที่มี
หนวยประมวลผล Intel Celeron 2.4 GHz หนวยความจํา 256 เมกกะไบต โดยที่แอ็กทีฟโหนดทั้ง 
3 จะติดตั้งการดเครือขาย (Network Interface Card) ชนิด 10/100 Mbps จํานวนเคร่ืองละ 2 ชุด 
และติดตั้งระบบปฏิบัติการลินุกซทะเลรุน 5.0 ใชเคอรเนล (Kernel) รุน 2.4.24  

การทดลองเร่ิมจากเมื่อแอ็กทีฟโหนดเร่ิมทํางานก็จะดาวนโหลดโปรแกรมตรวจสอบมาติด
ตั้งไว ซึ่งในการทดลองนี้ไดใชโปรแกรมตรวจสอบการแพรกระจายตัวของหนอนเครือขาย Korgo, 
MS-Blaster และ Sasser ซึ่งโปรแกรมตรวจสอบนี้จะถูกกําหนดในมาสเตอรโหนดวาใหติดตั้งใน
เครือขายยอยที่มีเคร่ืองที่ใชระบบปฏิบัติการวินโดวส 2000 และระบบปฏิบัติการวินโดวส XP ซึ่งใน
เครือขายทั้ง 3 จะมีเคร่ืองที่ใชวินโดวส 2000 และ XP อยู ดังนั้นแอ็กทีฟโหนดทุกตัวจึงถูกติดตั้ง
ดวยโปรแกรมตรวจสอบดังกลาว จากนั้นไดทดลองส่ังใหหนอนเครือขายที่ติดตั้งบนเคร่ือง 
Attacker เร่ิมทํางาน โดยจะส่ังใหหนอนทํางานทีละตัวในการทดลองแตละคร้ัง ซึ่งเมื่อหนอนเร่ิม
ทํางานจะทําใหมีการสงขอมูลออกมาตลอดเวลาดวยหมายเลขไอพีปลายทางที่ตัวหนอนสุมข้ึนมา
โดยมีพอรตปลายทางหมายเลข 445 ซึ่งเปนบริการที่หนอน Korgo และ Sasser จะใชในการบุกรุก
เคร่ืองเปาหมาย สวนหนอน MS-Blaster จะใชพอรตหมายเลข 135 ซึ่งเคร่ืองที่ใชระบบปฏิบัติการ
วินโดวสทุกเคร่ืองจะเปดบริการนี้ไวอยูแลว  

ตารางที่ 4. ผลการทดลองการหยุดการแพรกระจายตัวของหนอน 
หนอนท่ีใช
ทดลอง 

ลําดับท่ี
ทดลอง 

เวลาท่ีใชสื่อสารกันระหวาง 
AN3 และ AN2 (Second) 

เวลาในการคนหาแพ็กเก็ตและ
สกัดการบุกรุก (Microsecond) 

1 1.424 45 
2 1.523 409 

Korgo 

3 0.974 1092 
1 1.488 270 
2 0.510 232 

Sasser 

3 1.289 500 
1 0.790 458 
2 1.058 532 

MS-Blaster 

3 0.555 502 
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จากรูปที่ 40 จะเห็นวา AN2 ซึ่งไมไดตรวจสอบแพ็กเก็ตขาออกก็จะสงผานแพ็กเก็ตที่
หนอนสรางข้ึนมาทั้งหมดออกไป และเมื่อหนอนสุมมาเจอหมายเลขไอพีของเคร่ืองที่อยูในเครือ
ขาย A แพ็กเก็ตก็จะถูกสงผานมายัง AN1 ซึ่ง AN1 ไดตรวจพบวาแพ็กเก็ตนั้นเปนการโจมตี จึงทิ้ง
แพ็กเก็ตนั้นไป ทําใหไมมีแพ็กเก็ตที่ใชโจมตีของหนอนหลุดลอดเขาไปในเครือขาย A ได หลังจาก
นั้น AN1 จะสงสัญญาณควบคุมไปยังแอ็กทีฟโหนดตัวอ่ืน ๆ พรอมกับขอมูลบางสวนของแพ็กเก็ต
ที่หนอนใชโจมตีดังกลาว เพื่อขอใหแอ็กทีฟโหนดทุกตัวตรวจสอบดูวาเปนแพ็กเก็ตที่ไดสงออกมา
หรือไม ซึ่ง AN2 ก็ไดตรวจพบวาตนเองเปนผูสงผานแพ็กเก็ตนี้ออกไป ดังนั้น AN2 ก็จะดําเนินการ
ตามคําส่ังที่ระบุมาในสัญญาณควบคุม คือจะทําการสกัดกั้นการสงผานขอมูลที่มีหมายเลขพอรต
ปลายทางที่หนอนใชในการโจมตีโดยเพิ่มหมายเลขพอรตเขาไปใน Block List ของ AN2 ซึ่งหลัง
จากนั้นหาก AN2 ตรวจพบแพ็กเก็ตที่มีหมายเลขพอรตปลายทางตรงกับใน Block List ก็จะทิ้ง
แพ็กเก็ตนั้นทันที ทําใหหนอนเครือขายไมสามารถแพรกระจายตัวไปยังเครือขายอ่ืนไดอีกตอไป 
โดยผูดูแลเครือขายสามารถใชมาสเตอรโหนดเพื่อขอดูขอมูลใน Block List ของ AN แตละตัวได 

จากผลการทดลองที่ไดดังตารางที่ 4 ซึ่งเปนการทดลองโจมตีจากเครือขาย B ไปยังเครือ
ขายอ่ืน โดยใชหนอน 3 ตัว ทดลองตัวละ 3 คร้ัง ปรากฏวา AN1 สามารถตรวจพบการบุกรุกไดทุก
คร้ังที่มีการโจมตี โดยเวลาที่ใชตั้งแตเร่ิมสงคําส่ังไปยังแอ็กทีฟโหนดจนกระทั่งแอ็กทีฟโหนดจัดการ 
Block เสร็จและตอบกลับมา จะใชเวลาอยูในชวง 0.5 ถึง 1.5 วินาที ในการทดลองทั้งหมด 9 คร้ัง 
อยางไรก็ตามในชวงระยะเวลาดงักลาวจะไมมแีพก็เก็ตทีห่นอนใชโจมตหีลุดลอดเขาไปในเครือขาย
อ่ืนไดเพราะจะถูกตรวจพบและสกัดกั้นทุกคร้ัง เพียงแตในชวงเวลาดังกลาวอาจจะยังมีแพ็กเก็ต
ของหนอนออกมาจาก AN2 อยูบางในชวงกอนที่ AN2 จะเพิ่มขอมูลเขาไปใน Block List 

สําหรับเวลาที่ใชในการคนหาแพ็กเก็ตใน Log ในการทดลองทั้งหมด 9 คร้ัง ซึ่งไดจับเวลา
ตั้งแต AN2 ไดรับคําส่ังจาก AN1 ใหคนหาแพ็กเก็ตจนกระทั่ง AN2 หาแพ็กเก็ตพบ จะใชเวลาใน
ชวงประมาณ 45 ถึง 1000 Microsecond ของการทดลองทั้ง 9 คร้ัง ซึ่งเวลาที่แตกตางกันนี้ก็จะข้ึน
อยูกับปริมาณขอมูลที่บันทกึอยูใน Log Buffer เชนหากแพ็กเก็ตถูกบันทึกไวที่ชวงตน ๆ ของ Log 
ก็จะคนหาไดเร็ว แตถาถูกบันทึกไวที่ปลาย Log ก็จะใชเวลาคนหานานกวา ซึ่งในการทดลองนี้ไดมี
การสราง Traffic ข้ึนมาเพื่อใหเหมือนกับมีการใชงานเครือขายปริมาณมาก ซึ่งจะทําให Log เต็ม
เร็วข้ึน เพราะถาหาก Log เต็มกจ็ะวนมาบนัทกึทบัขอมลูเดิมซึ่งอาจทําใหเกิดการคนหาแพ็กเกต็ไม
พบได โดยใชการสงแพ็กเก็ตในอัตราเร็ว 5000 แพ็กเก็ตตอวินาทีออกไปยัง AN3 ซึ่งจากการ
ทดลองแสดงใหเห็นวา AN2 ยังคงสามารถคนหาแพ็กเก็ตไดพบทุกคร้ัง 
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 หลังจากที่ AN2 ไดทําการหยุดสงผานแพ็กเก็ตที่มีหมายเลขพอรตปลายทางที่ตรงกับขอ
มูลใน Block List แลว จากการตรวจสอบก็พบวาไมมีแพ็กเก็ตดังกลาวออกมาจาก AN2 อีกเลย 
ในขณะที่ขอมูลอ่ืน ๆ ยังสามารถสงผาน AN2 ไดตามปกติ ทําใหผูใชงานที่อยูในเครือขาย B 
สามารถติดตอกับเครือขายอ่ืนไดตามปกติยกเวนพอรตที่ถูกระงับไวเทานั้น 

4.4 การทดสอบอัตราการสงผานขอมูลของวิธีตรวจสอบการบุกรุกแบบกระจาย 

โดยวัดอัตราความเร็วในการสงผานขอมูลระหวางเครือขายยอย 2 เครือขาย ซึ่งขอมูลจะ
ถูกสงผานแอ็กทีฟโหนดจํานวน 2 ตัวดังรูปที่ 41 โดย AN1 ใช Pentium III 500 MHz หนวยความ
จํา 128 เมกกะไบต สวน AN2 ใช Intel Celeron 2.4 GHz หนวยความจํา 256 เมกกะไบต โดยที่
แอ็กทีฟโหนดทั้ง 2 ตัวไดติดตั้งการดเครือขาย 10/100 Mbps ตัวละ 2 ชุด ใชระบบปฏิบัติการลิ
นุกซทะเลรุน 5.0 เคอรเนลรุน 2.4.24  โดยแอ็กทีฟโหนดทั้ง 2 ตัวจะถูกติดตั้งโปรแกรมตรวจสอบ
สัญลักษณการบุกรุกสําหรับใชในการทดลอง โดยติดตั้งโปรแกรมตรวจสอบตางกันในการทดลอง
แตละคร้ัง โดยคร้ังที่ 1 จะติดตั้งโปรแกรมตรวจสอบที่ AN1จํานวน 10 โปรแกรม (1 โปรแกรมจะม ี
10 สัญลักษณ) โดยจะตรวจสอบทั้งแพ็กเก็ตขาเขาและขาออก สวน AN2 ไมติดตั้งโปรแกรมตรวจ
สอบ ในการทดลองคร้ังที่ 2 ติดตั้งโปรแกรมตรวจสอบที่ AN1 จํานวน 10 โปรแกรมและที ่AN2 อีก 
10 โปรแกรม โดยจะทําการตรวจสอบเฉพาะแพ็กเก็ตขาเขา และการทดลองคร้ังที่ 3 ติดตั้ง
โปรแกรมตรวจสอบที ่AN1 จํานวน 10 โปรแกรมและที ่AN2 จํานวน 5 โปรแกรม โดยโปรแกรมจะ
ทําการตรวจสอบเฉพาะแพ็กเก็ตขาเขา 

ตารางที่ 5. ผลทดสอบอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจาย 

ลําดับ 
จํานวนสัญลักษณ

ของ AN1 
จํานวนสัญลักษณ

ของ AN2 
อัตราการดาวนโหลด 

(KBytes/S) 
อัตราการอัพโหลด 

(KBytes/S) 
1 100 (in/out) 0 322.6 322.0 
2 100 (in) 100 (in) 583.8 402.0 
3 100 (in) 50 (in) 707.2 393.6 

 

AN1

`

Client

`

Server

AN2

 
รูปที่ 41. เครือขายที่ใชทดลองอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจาย 



                                                                                                                                                                
                                                 
                                                                                                                

 

55

 

จากผลการทดลองที่ไดในตารางที่ 5 แสดงใหเห็นวา การทดลองคร้ังที่ 1 ซึ่งเปนวิธีการ
ตรวจสอบสัญลักษณการบุกรุกแบบที่ใชกันทั่ว ๆ ไป คือการตรวจสอบแพ็กเก็ตทั้งขาเขาและขา
ออก จะใชเวลามากกวาการทดลองคร้ังที่ 2 ซึ่งเปนการตรวจสอบการบุกรุกแบบกระจาย ที่ใชวิธี
แบงหนาที่กันตรวจสอบของอุปกรณ 2 ตัวทําใหใชเวลาในการตรวจสอบนอยลง สงผลใหอัตราการ
สงผานขอมูลสูงข้ึนถึงรอยละ 25 (คิดจากการอัพโหลดคร้ังที่ 1 และ 2) ดวยจํานวนโปรแกรมการ
ตรวจสอบที่เทากัน (จํานวนสัญลักษณในการตรวจสอบเทากัน) สวนในการทดลองคร้ังที่สามนั้น 
แสดงใหเห็นถึงขอดีของระบบนี้ ในการที่อุปกรณตรวจสอบบางตัวไมจําเปนตองติดตั้งโปรแกรม
ตรวจสอบทั้งหมด แตจะติดตั้งเพียงบางโปรแกรมที่เหมาะสมกบัเคร่ืองที่อยูในเครือขายยอยเทานัน้ 
ซึ่งจะเห็นไดวาจะทําใหอัตราการสงขอมูล (ดาวนโหลด) เร็วกวาการทดลองคร้ังแรกมากกวา 2 เทา  

4.5 การทดสอบอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 

การทดลองวัดอัตราสงผานแพ็กเก็ตของแอ็กทีฟโหนดจะทําการเชื่อมตอเครือขายเปนดัง
รูปที่ 42 โดยแอ็กทีฟโหนดจะใชเคร่ืองคอมพิวเตอรที่มีหนวยประมวลผล Intel Celeron 2.4 GHz 
หนวยความจํา 256 เมกะไบต เน็ตเวิรคการด (Network Interface Card) 10/100 Mbps 2 ชุด 
และติดตั้งระบบปฏิบัติการลินุกซทะเลรุน 5.0 ใชเคอรเนล (Kernel) รุน 2.4.24 และทดสอบโดยได
ทําการสงแพ็กเก็ต UDP ผานตัวแอ็กทีฟโหนดแบบสองทิศทาง โดยสงจาก Client ไปยัง Server 
และจาก Server ไปยัง Client พรอม ๆ กัน และการทดลองในแตละคร้ังจะสงแพ็กเก็ต UDP ที่
ขนาดตาง ๆ กัน ตั้งแตแพ็กเก็ตขนาดเล็กที่สุดไปจนถึงแพ็กเก็ตขนาดใหญที่สุดที่เครือขายประเภท
อีเทอรเน็ตจะสงผานได คือตั้งแต 64 ไบตไปจนถึง 1500 ไบต และทําการวัดอัตราการสงผานแพ็ก
เก็ตสูงสุดที่จะไมทําใหเกิดการสูญหายของแพ็กเก็ตเกิดข้ึน (Zero Loss) โดยใช Buffer ขนาด 512 
กิโลไบต ซึ่งจากผลการทดลองที่ไดดังรูปที่ 43 แสดงใหเห็นวา แอ็กทีฟโหนดจะมีอัตราสงผานแพ็ก
เก็ตสูงสุดที่ 7692 แพ็กเก็ตตอวินาทีเมื่อใชแพ็กเก็ตที่มีขนาดเล็กที่สุดคือ 64 ไบต ซึ่งจะไดอัตราสง
ผานขอมูลเทากับ 2.2 เมกกะบิตตอวินาที และมีอัตราสงผานแพ็กเก็ตต่ําที่สุดที ่3396 แพ็กเก็ตตอ
วินาทีเมื่อใชแพ็กเก็ตที่มีขนาดใหญที่สุดคือ 1500 ไบต ซึ่งจะไดอัตราสงผานขอมูลเทากับ 40 เมก
กะบิตตอวินาที ซึ่งจะเปนอัตราการสงผานขอมูลที่สูงที่สุดแอ็กทีฟโหนดจะสามารถสงผานได  

AN

`

Client

`

Server

- UDP bidirectional packet forward
- Zero packet loss
- Buffer size = 512 Kbytes
- Packet size = 64 – 1500 Bytes

 
รูปที่ 42. เครือขายสําหรับทดลองวัดอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 
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รูปที่ 43. ผลการทดสอบอัตราการสงผานแพ็กเก็ตของแอ็กทีฟโหนด 

 
 



บทท่ี  5 

5สรุปการวิจัย 

5.1 สรุปแนวคิดและวิธีการในการออกแบบระบบและประโยชนท่ีไดรับ 

การพัฒนาระบบปองกันการบุกรุกเครือขายในวิทยานิพนธนี้ ไดเร่ิมตนจากแนวคิดที่
ตองการจะปองกันปญหาที่เกิดข้ึนในเครือขายขนาดใหญ อันเนื่องมาจากการบุกรุกโจมตีที่เกิดข้ึน
จากเคร่ืองที่อยูภายในเครือขายขององคกรเอง เพราะในปจจุบันการโจมตีในลักษณะนี้เกิดข้ึนมาก
เนื่องจากการโจมตีที่มาจากเครือขายภายนอกนั้นจะถูกปองกันไวอยางแนนหนา แตภายในเครือ
ขายขององคกรเองกลับไมไดมีการปองกันที่ดีเพียงพอ จึงไดพัฒนาระบบที่ใชวิธีการจํากัดขอบเขต
ของการบุกรุก เพื่อกักกันผูบุกรุกใหอยูในบริเวณที่จํากัดไมใหเขาไปทําความเสียหายกับสวนอ่ืน ๆ 
ของเครือขายได ซึ่งวิธีนี้ถึงแมจะไมไดจัดการกับผูบุกรุกโดยตรง แตหากมองในภาพรวมของเครือ
ขายทั้งหมดแลวจะสงผลดีกับผูใชงานสวนใหญ เพราะจะทําใหเครือขายสวนใหญยังคงสามารถใช
งานไดอยางปกติ จะมีเพียงเครือขายยอยที่ผูบุกรุกอาศัยอยูเทานั้นที่จะไมสามารถใชงานได 

ระบบที่ไดพัฒนาข้ึนมานี้จะประกอบดวยอุปกรณปองกันการบุกรุก ซึ่งจะถูกติดตั้งไวที่
บริเวณขอบของเครือขายทั้งหมด และจะทําหนาที่ในการตรวจสอบและสกัดกั้นการบุกรุก ซึ่งไดนํา
เทคโนโลยีเครือขายแอ็กทีฟมาใชในการพัฒนาเปนอุปกรณปองกันการบุกรุก ซึ่งจะชวยใหการดแูล
และปรับปรุงอุปกรณที่ถูกติดตั้งกระจายไปยังที่ตาง ๆ ในเครือขายสามารถทําไดอยางสะดวก และ
นอกจากนั้นยังไดนําเสนอแนวคิดในการตรวจสอบการบุกรุกแบบกระจาย ซึ่งเปนการตรวจสอบ
แบบทิศทางเดียวโดยจะตรวจสอบเฉพาะขอมูลที่ว่ิงเขาสูเครือขายยอยที่ตองการปองกัน และจะ
ทํางานรวมกับวิธีการคนหาที่มาของแพ็กเก็ต โดยใชการบันทึกขอมูลบางสวนของแพ็กเก็ตที่
สามารถระบุลักษณะเฉพาะของแตละแพ็กเก็ตเก็บไว เพื่อใชในการคนหาเครือขายยอยตนทางที่
เปนผูสงแพ็กเก็ตออกมาในภายหลัง ซึ่งวิธีการตรวจสอบการบุกรุกแบบกระจายนี้จะเนนในการ
ตรวจสอบเฉพาะการโจมตีที่มุงไปยังเคร่ืองที่อยูในแตละเครือขายยอยเทานั้น ซึ่งทําไดโดยอาศัย
การสํารวจทรัพยากรในเครือขายยอยและเลือกติดตั้งโปรแกรมตรวจสอบการบุกรุกใหเหมาะสมกบั
ทรัพยากรที่มีอยู ทําใหลดภาระในการตรวจสอบที่ไมจําเปนลงได 

ในการพัฒนาระบบนี้ไดคํานึงถึงการนําไปใชงานจริงในทางปฏิบัติ จึงไดพัฒนาใหอุปกรณ
ปองกันการบุกรุกสามารถนําไปติดตั้งในบริเวณใดของเครือขายก็ไดโดยที่ไมจําเปนตองทําการแก
ไขหรือเปล่ียนแปลงใด ๆ กับเครือขายที่มีอยูแลว และนอกจากนั้นยังคํานึงถึงวาระบบนี้จะตองเปน
ระบบที่ใชงบประมาณในการลงทุนไมสูงมาก ซึ่งสามารถนําเคร่ืองคอมพิวเตอรที่มีประสิทธิภาพไม
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สูงมากมาสรางเปนอุปกรณปองกันการบุกรุกได นอกจากนั้นระบบนี้ไดยังไดใชระบบปฏิบัติการ
และซอฟทแวรสนับสนุนตางที่เปนแบบ Open Source ทั้งหมด ดังนั้นจะชวยใหการนําระบบนี้ไป
ติดตั้งใชงานจริงจะสามารถทําไดโดยใชงบประมาณที่ไมสูงมาก 

จากที่ไดกลาวมาแลวทั้งหมดนั้น ไดแสดงใหเห็นถึงความสามารถและประสิทธิภาพใน
ดานตาง ๆ รวมถึงขอดีที่สําคัญของระบบนี้ ซึ่งในมุมมองของผูดูแลเครือขายจะเห็นไดวา ระบบนี้
จะชวยเพิ่มประสิทธิภาพในการตรวจสอบการบุกรุก และชวยลดภาระในการดูแลรักษาความ
ปลอดภัยของเครือขายไดเปนอยางมาก เนื่องจากผูดูแลเครือขายจะสามารถปรับเปล่ียนโปรแกรม
ตรวจสอบการบุกรุกหรือโปรแกรมควบคุมการทํางานของอุปกรณปองกันการบุกรุกจํานวนมากได
อยางสะดวก ซึ่งจะไมใชการปรับเปล่ียนที่เปนเพียงแคการเพิ่มเติมสัญลักษณการบุกรุกเพิ่มเขาไป
ในอุปกรณเทานั้น แตจะสามารถปรับเปล่ียนโปรแกรมหรือข้ันตอนวิธีที่ใชในการตรวจสอบได โดย
การส่ังใหอุปกรณปองกันการบุกรุกทําการติดตั้งโปรแกรมตรวจสอบตัวใหมเขาไปไดตามตองการ
โดยส่ังการผานตัวมาสเตอรโหนด ซึ่งความสามารถในการปรับเปล่ียนโปรแกรมของอุปกรณจาํนวน
มากไดอยางสะดวกรวดเร็วจะมีความจําเปนอยางยิ่งในแงของการดูแลรักษาความปลอดภัยของ
ระบบเครือขาย เพราะการบุกรุกเครือขายมักจะมีการพัฒนาและเปล่ียนแปลงรูปแบบหรือวิธีการที่
ใชโจมตีอยูตลอดเวลา ดังนั้นหากผูดูแลเครือขายพบวาโปรแกรมตรวจสอบการบุกรุกมีขอบกพรอง 
หรือจําเปนตองใชโปรแกรมตรวจสอบการบุกรุกรูปแบบใหม ๆ ที่เพิ่งจะมีการคิดคนข้ึนมา ก็จะ
สามารถทําไดอยางสะดวกและรวดเร็วเปนอยางมาก 

5.2 สรุปผลการทดลอง 

ในการทดสอบการทํางานของระบบในลักษณะตาง ๆ ไดทําการทดลองกับอุปกรณและ
เครือขายจริง ซึ่งแสดงใหเห็นวาระบบนี้จะสามารถนําไปใชงานไดจริง ถึงแมวาจะมีบางสวนที่อาจ
จะตองไดรับการปรับปรุงเพิ่มเติมใหดีข้ึนเพื่อเพิ่มความสะดวกในการใชงานในทางปฏิบัติ โดย
สามารถสรุปผลการทดลองหลัก ๆ ไดดังตอไปนี้ 

1. จากผลการทดลองที่ไดทดสอบระบบในเร่ืองการติดตั้งโปรแกรมโดยอัตโนมัติ จะแสดงใหเห็น
วาอุปกรณปองกันการบุกรุกจะสามารถติดตั้งโปรแกรมปองกันการบุกรุกตาง ๆ ไดเองโดย
อัตโนมัติตามทรัพยากรที่มีอยูในเครือขายยอย ซึ่งจะชวยใหสามารถติดตั้งโปรแกรมตรวจสอบ
การบุกรุกไดอยางเหมาะสมสําหรับแตละเครือขายยอย สงผลใหการตรวจสอบการบุกรุกเครือ
ขายทําไดอยางมีประสิทธิภาพ หรือหากแมวาจะมีการติดตั้งเคร่ืองเพิ่มเขามาในเครือขายยอย 
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แอ็กทีฟโหนดก็จะตรวจพบและจะทําการติดตั้งโปรแกรมตรวจสอบเพิ่มเองไดโดยอัตโนมัติ ซึ่ง
จะเปนการชวยลดภาระใหกับผูดูแลเครือขายไดเปนอยางมาก 

2. การทดลองเร่ืองการวัดอัตราการสงผานขอมูลของการตรวจสอบการบุกรุกแบบกระจายได
แสดงใหเห็นวาการตรวจสอบสัญลักษณการบุกรุกดวยวิธีนี้จะทําใหการสงขอมูลในแตละคร้ัง
นั้น แพ็กเก็ตจะถูกตรวจสอบการบุกรุกดวยสัญลักษณการบุกรุกไดอยางเหมาะสมและเทาที่
จําเปนเทานั้น และนอกจากนั้นยังเปนการตรวจสอบที่จะกระจายภาระในการตรวจสอบไปยัง
อุปกรณปองกันการบุกรุกที่อยูในแตละเครือขายยอย ซึ่งจะทําใหอัตราการสงผานขอมูลของ
ระบบเครือขายดีกวาการตรวจสอบดวยวิธีอ่ืน 

3. การทดลองในเร่ืองการทดสอบการปองกันการบุกรุกเครือขาย เปนการทดสอบความสามารถ
ของระบบในการปองกันการบุกรุกโจมตีของหนอนเครือขาย ซึ่งไดนําหนอนเครือขายที่มีการ
แพรระบาดอยูทั่วไปในอินเตอรเนตมาใชในการทดลอง จากผลการทดลองที่ไดทั้ง 9 คร้ัง ซึง่ได
จากการใชหนอนเครือขาย 3 ชนิดในการโจมต ีไดแสดงใหเห็นวาระบบนี้สามารถสกัดกั้นการ
แพรการจายตัวของหนอนเครือขายไดเปนอยางดี ซึ่งจากการทดลองทั้ง 9 คร้ังนั้น ระบบไดใช
เวลาเพียงประมาณ 0.5 ถึง 1.5 วินาทีในการจํากัดขอบเขตของการแพรกระจายตัวของหนอน
หลังจากตรวจสอบพบการโจมตี สงผลใหเครือขายอ่ืน ๆ ไมไดรับผลกระทบและยังคงสามารถ
ใชงานเครือขายไดอยางปกติ อยางไรก็ตาม เวลาที่ใชไปในชวง 0.5 ถึง 1.5 วินาทีนั้นไมได
หมายความวาหนอนหรือผูบุกรุกจะสามารถอาศัยชวงเวลาดังกลาวในการโจมตีเปาหมายได 
เนื่องจากแพ็กเก็ตของการบุกรุกโจมตีจะถูกทิ้งไปตั้งแตตอนแรกที่ตรวจพบแลว แตชวงเวลา
ดังกลาวจะเปนเวลาที่ใชในการติดตอส่ือสารกันระหวางแอ็กทีฟโหนด เพื่อทําการจํากัด
ขอบเขตของการบุกรุกที่ตนกําเนิดของการบุกรุกเทานั้น 

4. การทดลองที่เกี่ยวกับประสิทธิภาพของระบบในดานตาง ๆ นั้น เชนการทดสอบอัตราการสง
ผานแพ็กเก็ตของแอ็กทีฟโหนด ซึ่งไดแสดงใหเห็นถึงอัตราการสงผานแพ็กเก็ตสูงสุดของแพ็ก
เก็ตขนาดตาง ๆ โดยใชวิธีการทดสอบตามมาตรฐาน RFC 2544 หรือการทดสอบการติดตั้ง
โปรแกรมเขาไปยังอุปกรณปองกันการบุกรุกในจํานวนมาก ๆ เพื่อวัดอัตราการสงผานขอมูล 
ซึ่งผลการทดลองเหลานี้จะชวยใหการนําระบบไปประยุกตใชงานจริงสามารถนําคาที่ไดจาก
การทดลองดังกลาว ไปใชคํานวณเพื่อออกแบบ และติดตั้งระบบไดอยางมีประสิทธิภาพสูงสุด 
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5.3 สรุปปญหาและอุปสรรคท่ีพบ 

จากการพัฒนาและทดสอบการทํางานของระบบในลักษณะตาง ๆ ทําใหผูวิจัยไดพบกับ
ปญหาและอุปสรรคบางอยางที่ตองคํานึงถึงดังนี้ 

1. อัตราการสงผานขอมูลของอุปกรณที่ไมสูงนัก หากเปรียบเทียบกับอุปกรณตรวจสอบการบุก
รุกที่มีขายในปจจุบันเพราะระบบนี้จะทํางานดวยซอฟทแวร ดังนั้นจึงควรติดตั้งอุปกรณของ
ระบบนี้ไวในบริเวณที่เปนขอบของเครือขายภายในเทานั้น แตไมเหมาะที่จะติดตั้งในจุดที่
เชื่อมตอเครือขายภายในกับภายนอกหรือในจุดที่มีการสงผานขอมูลในปริมาณมาก 

2. ในการสํารวจทรัพยากรในเครือขายที่ไดนําวิธีการตรวจสอบระบบปฏิบัติการของ Xprobe2 
มาใช ดังนั้นหาก Xprobe2 มีการปรับปรุงสัญลักษณระบบปฏิบัติการเพื่อใหสามารถตรวจ
สอบระบบปฏิบัติการรุนใหม ๆ ไดแลว ผูดูแลเครือขายจะตองนําสัญลักษณดังกลาวมาบรรจุ
ลงไปในโปรแกรม NetScan ดวยตนเอง 

3. การสํารวจทรัพยากรในเครือขายในเร่ืองการสํารวจพอรตที่เปดไวโดยเฉพาะประเภท UDP จะ
ใชเวลาในการสํารวจคอนขางนาน ดังนั้นจึงควรกําหนดพอรตที่ตองการสํารวจเทาที่จําเปน 
โดยเนนสํารวจหมายเลขพอรตที่คาดวามีการเปดใหบริการ หรือพอรตที่เปนบริการที่สําคัญที่
ตองไดรับการปกปอง หรือพอรตที่เปนบริการที่มีชองโหวที่ผูบุกรุกมักจะใชในการโจมต ีเชน 
บริการที่ติดอันดับ Top 20 ที่เปดเผยโดย SANS ซึ่งหาดูไดจาก http://www.sans.org/top20 

4. การจัดการกับกุญแจสาธารณะที่จําเปนตองติดตั้งไวในแอ็กทีฟโหนดทุกตัว ซึ่งจะตองบรรจุ
กุญแจไวในแอ็กทีฟโหนดตั้งแตข้ันตอนเร่ิมแรกของการติดตั้ง ดังนั้นหากมีความจําเปนที่จะ
ตองเปล่ียนหรือยกเลิกการใชงานกุญแจดังกลาว จะทําไดไมสะดวกนักเพราะผูดูแลเครือขาย
ตองนํากุญแจไปติดตั้งในแอ็กทีฟโหนดดวยตนเอง 

5. การติดตั้งโปรแกรมควบคุมการทํางานหลักของแอ็กทีฟโหนด “AN_manager” จะตองติดตั้ง
ไวในแอ็กทีฟโหนดตั้งแตเร่ิมแรกเชนเดียวกันกับการบรรจุกุญแจสาธารณะ และไมสามารถ
เปล่ียนไดจากมาสเตอรโหนด 

6. ข้ันตอนและวิธีการในการติดตั้งระบบ โดยเฉพาะการสรางแอ็กทีฟโหนดและมาสเตอรโหนด
คอนขางยุงยาก ซึ่งอาจเกิดความผิดพลาดและเกิดปญหาข้ึนไดหากผูดูแลเครือขายไมมีความ
ชํานาญและคุนเคยกับระบบเพียงพอ 

http://www.sans.org/top20


                                                                                                                                                                
                                                 
                                                                                                                

 

61

 

5.4 ขอเสนอแนะ 

จากปญหาและอุปสรรคที่ไดกลาวถึงขางตนนั้น แสดงใหเห็นวาระบบนี้ยังมีจุดที่ควรจะตอง
พัฒนาและปรับปรุงตอไปอีกหากตองการนําไปใชงานจริงไดอยางมีประสิทธิภาพ ซึ่งสามารถสรุป
ไดเปนหัวขอดังตอไปนี้ 

1. อาจทําการพัฒนาแอ็กทีฟโหนดข้ึนโดยใชฮารดแวร ซึ่งจะทําใหระบบมีประสิทธิภาพที่ดีข้ึน 
และมีขนาดเล็กลงทําใหสามารถติดตั้งไดสะดวกยิ่งข้ึน 

2. ทําการปรับปรุงหรือพัฒนาโปรแกรมที่ชวยใหสามารถนําสัญลักษณของระบบปฏิบัติการรุน
ใหมมาติดตั้งในโปรแกรม NetScan ของแอ็กทีฟโหนดไดอยางสะดวกยิ่งข้ึน 

3. ปรับปรุงวิธกีารจัดการกับกญุแจสาธารณะใหสามารถติดตั้งปรับเปล่ียนกุญแจไดอยางสะดวก
โดยสามารถส่ังการไดผานทางมาสเตอรโหนด 

4. ปรับปรุงใหแอ็กทีฟโหนดสามารถปรับเปล่ียนโปรแกรมควบคุมหลัก “AN_manager” ไดจาก
มาสเตอรโหนด 

5. ปรับปรุงใหการสรางแอ็กทีฟโหนดและมาสเตอรโหนดสามารถทําไดงายและสะดวกข้ึน 
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ภาคผนวก ก 
ตัวอยางของ OS Signature 
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AIX 5.1 3 3 3 1 255 1 255 3 0 255 3 1 255 3 8 255 0 1 3 0 2 5 20 5 
AIX 4.3.3 3 3 3 1 255 1 255 3 0 255 3 1 255 3 8 255 0 1 3 0 2 5 20 5 
Cisco IOS 12.2 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 12.0 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 11.3 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 192 0 3 5 5 5 5 5 
Cisco IOS 11.2 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 0 0 3 5 5 5 5 5 
Cisco IOS 11.1 3 4 3 1 255 1 255 4 0 255 4 1 255 4 8 255 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.5.04T53 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.5.05KT53 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 

Foundry Networks 
Device  SW  
V.07.6.01BT51 3 3 3 0 64 0 64 3 1 64 3 0 64 3 8 64 0 0 3 5 5 5 5 5 
FreeBSD 5.1 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 5.0 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.8 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.7 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.6.2 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.6 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.5 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.4 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 5 5 5 5 
FreeBSD 4.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.1.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 5 5 5 5 
FreeBSD 4.0 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.5.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 2.2.8 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
FreeBSD 2.2.7 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 2 6 5 6 
HP UX 11.0i 3 3 3 1 255 0 255 3 0 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
HP UX 11.0 3 3 3 1 255 0 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 

HP JetDirect ROM 
A.03.17 EEPROM 
A.04.09 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
A.05.03 EEPROM 
A.05.05 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
G.05.34 EEPROM 
G.05.35 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 0 5 5 5 

HP JetDirect ROM 
G.07.02 EEPROM 
G.07.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 
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HP JetDirect ROM 
G.07.19 EEPROM 
G.07.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.07.19 EEPROM 
G.08.03 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.08.08 EEPROM 
G.08.04 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
G.08.21 EEPROM 
G.08.21 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
H.07.15 EEPROM 
H.08.20 0 3 0 0 60 0 60 3 0 60 3 0 60 3 8 60 0 0 3 5 5 5 5 5 

HP JetDirect ROM 
L.20.07 EEPROM 
L.20.24 3 3 3 1 64 1 64 3 0 64 3 0 64 3 8 64 0 1 3 0 0 6 5 6 
Linux Kernel 2.4.21 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.20 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.19 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.18 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.17 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.16 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.15 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.14 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.13 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.12 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.11 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.10 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.9 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.8 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.7 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.5 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.4.4 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.3 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.2 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.1 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.4.0 3 0 3 1 255 1 255 0 0 255 0 0 255 0 65 255 192 1 0 5 5 5 5 5 
Linux Kernel 2.2.25 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.24 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.23 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.22 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.21 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.20 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.19 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.18 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.17 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.16 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.15 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.14 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.13 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.12 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.11 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.10 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
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Linux Kernel 2.2.9 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.8 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.7 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.5 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.4 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.3 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.2 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.1 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.2.0 3 3 3 0 255 1 255 3 0 255 3 0 255 3 65 255 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.36 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.34 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 
Linux Kernel 2.0.30 3 3 3 0 64 1 64 3 0 64 3 0 64 3 65 64 192 0 3 5 5 5 5 5 

Microsoft Windows 
2003 Server 
Enterprise Edition 0 3 0 1 128 1 128 3 0 128 3 0 128 3 65 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2003 Server 
Standard Edition 0 3 0 1 128 1 128 3 0 128 3 0 128 3 65 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP SP1a 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP SP1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
XP 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 4 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 3 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 2 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 
Service Pack 1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Server 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP4 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP3 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP2 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 
SP1 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
2000 Workstation 0 3 0 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
Millennium Edition 
(ME) 0 3 3 1 128 1 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
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Microsoft Windows 
NT 4 Server 
Service Pack 6a 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 5 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 4 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
NT 4 Server 
Service Pack 3 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 2 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 
Service Pack 1 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Server 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 6a 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 5 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 4 0 3 3 1 128 0 128 3 0 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 3 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 2 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 
Service Pack 1 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
NT 4 Workstation 0 3 3 1 128 0 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 

Microsoft Windows 
98 Second Edition 
(SE) 0 3 3 1 128 1 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
98 0 3 3 1 128 1 128 3 1 128 3 0 128 3 8 128 0 0 3 5 5 5 5 5 
Microsoft Windows 
95 0 3 3 1 32 0 32 3 1 32 3 0 32 3 8 32 0 0 3 5 5 5 5 5 
NetBSD 1.6.1 3 3 3 0 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.6 3 3 3 0 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.5 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.4.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 



                                                                                                                                                                
                                                 
                                                                                                                

 

69

 

OS_ID 

 ic
m

p_
ec

ho
_c

od
e 

 ic
m

p_
ec

ho
_i

p_
id

 

 ic
m

p_
ec

ho
_t

os
_b

its
 

 ic
m

p_
ec

ho
_d

f_
bi

t 

 ic
m

p_
ec

ho
_r

ep
ly

_t
tl 

 ic
m

p_
tim

es
ta

m
p_

re
pl

y 

 ic
m

p_
tim

es
ta

m
p_

re
pl

y_
tt

l 

 ic
m

p_
tim

es
ta

m
p_

re
pl

y_
ip

_i
d 

 ic
m

p_
ad

dr
m

as
k_

re
pl

y 

 ic
m

p_
ad

dr
m

as
k_

re
pl

y_
tt

l 

 ic
m

p_
ad

dr
m

as
k_

re
pl

y_
ip

_i
d 

 ic
m

p_
in

fo
_r

ep
ly

 

 ic
m

p_
in

fo
_r

ep
ly

_t
tl 

 ic
m

p_
in

fo
_r

ep
ly

_i
p_

id
 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_d
ts

iz
e 

 ic
m

p_
un

re
ac

h_
re

pl
y_

tt
l 

 ic
m

p_
un

re
ac

h_
pr

ec
ed

en
ce

_b
its

 

 ic
m

p_
un

re
ac

h_
df

_b
it 

 ic
m

p_
un

re
ac

h_
ip

_i
d 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_u
dp

_c
ks

um
 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_i
p_

ck
su

m
 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_i
p_

id
 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_t
ot

al
_l

en
 

 ic
m

p_
un

re
ac

h_
ec

ho
ed

_3
bi

t_
fla

gs
 

NetBSD 1.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
NetBSD 1.3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
NetBSD 1.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
OpenBSD 3.3 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.2 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.1 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 3.0 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 2 5 -20 5 
OpenBSD 2.9 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.8 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.7 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.6 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 -20 5 
OpenBSD 2.5 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 0 3 5 5 5 5 5 
OpenBSD 2.4 3 3 3 1 255 1 255 3 0 255 3 0 255 3 8 255 0 1 3 0 0 6 5 6 
Sun Solaris 9 
(SunOS 2.9) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 8 
(SunOS 2.8) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 7 
(SunOS 2.7) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 6 
(SunOS 2.6) 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
Sun Solaris 2.5.1 3 3 3 1 255 1 255 3 1 255 3 0 255 3 64 255 0 1 3 5 5 5 5 5 
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ภาคผนวก ข. 
การติดต้ังและทดสอบระบบเบื้องตน 

 
ข้ันตอนการสรางและติดต้ังมาสเตอรโหนด 
1. สิ่งท่ีตองใช 

• เคร่ืองคอมพิวเตอร 
• การดเครือขาย 1 ชุด 
• ระบบปฏิบัติการลินุกซ (ในที่นี้จะใช LinuxTLE 5.0) 
• ซอฟทแวรสําหรับมาสเตอรโหนด {ชื่อไฟล mn.tar.gz} 
• Scripts สําหรับจัดการ SMR {ชื่อไฟล bin.tar.gz} 
• OpenLDAP server {ชื่อไฟล openldap-2.1.10.tgz} 
• Tcl/Tk {ชื่อไฟล ActiveTcl-8.4.10.1.149958-linux-ix86.tar.gz } 
• library สําหรับใชอาน configuration {ชื่อไฟล libtc-1.1.0.tar.gz} 
• ไฟลกําหนดคาเร่ิมตนของ SMR {ชื่อไฟล slapd.conf} 
• ไฟลกําหนดคาฐานขอมูล {ชื่อไฟล amnet.schema} 
• Script สําหรับติดตั้ง root node ใน LDAP server {ชื่อไฟล anidsan.ldif} 
• โปรแกรมควบคุมพื้นฐาน (.so) ทีจ่ําเปนตองใชในระบบ และ script สําหรับการติดตั้งหรือ

ถอดถอนโปรแกรม (.ldif) 
a. libLogTrace.so, LogTrace.ldif, LogTrace_del.ldif 
b. libNetScan.so, NetScan.ldif, NetScan_del.ldif 

• โปรแกรมตรวจสอบการบุกรุก (โปรแกรมทดสอบ) และ script สําหรับการติดตั้ง 
a. libSD_LsassExploit.so, SD_LsassExploit.ldif, SD_LsassExploit_del.ldif 

• โปรแกรมสําหรับสรางกุญแจสาธารณะ {ชื่อไฟล genkey} 
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2. การสรางคลังเก็บโปรแกรมควบคุม (service module repository) 
เครือขายแอ็กทีฟ AMnet จะใช LDAP server เปนคลังเก็บโปรแกรมควบคุม (SMR) ซึ่งในที่นี้จะใช
ซอฟทแวรของ OpenLDAP โดยการติดตั้งใหเตรียมไฟล openldap-2.1.10.tgz ซึ่งสามารถดาวน
โหลดไดจาก http://www.openldap.org จากนั้นใหทําตามข้ันตอนดังนี้ 
 

$  cd   $HOME 
$  tar  -xzvf openldap-2.1.10.tgz 
$  cd openldap-2.1.10 
$  ./configure --enable-ldbm (หมายเหต:ุ เลือกใชฐานขอมูลแบบ "ldbm") 
$  make depend 
$  make 
$  make test 
$  su 
# make install (หมายเหต:ุ คําส่ังนี้ตองปอนโดย superuser) 

 
หลังจากติดตั้งแลวตองทําการกําหนดคาเร่ิมตนของ SMR โดยใชไฟลที่เตรียมไว 
 

$  cp  slapd.conf   /usr/local/etc/openldap/ 
$  cp  amnet.schema   /usr/local/etc/openldap/schema/ 

 

แกไขคาในไฟล slapd-amnet.conf ใหถูกตองดังตอไปนี้ 
1>  เปล่ียนตําแหนง directory ใหมดังนี้ 
 

/etc/openldap/schema ---------> /usr/local/etc/openldap/schema 
/var/state/slapd.args ------------> /usr/local/var/slapd.args 
/var/run/slapd/slapd.pid --------> /usr/local/var/slapd.pid 
/var/openldap-ldbm -------------> /usr/local/var/openldap-data 
/etc/openldap/schema/amnet-tutorial.schema --------> 
/usr/local/etc/openldap/schema/amnet.schema 
 

2>  เปล่ียนรหัสผานในบรรทัดที่มีคําวา "rootpw YOUR_PASSWORD" ใหเปนตามตองการ 
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ทําการ extract เคร่ืองมือสําหรับจัดการ LDAP server  
 

$ tar   –xzvf   bin.tar.gz 
$ cd  bin 
$ export PATH=$PATH:$HOME/bin/ 

 
สรางไฟลชื่อ SMR ไวเพื่อระบุหมายเลขไอพีของ LDAP server  
 

$  echo  LDAPHOST=192.168.200.1  >  $HOME/bin/SMR 
 
เร่ิมตนการทํางานของ LDAP server โดย 
 
 $ startldap 
 
เพิ่ม root node ไวใน LDAP server โดยใช script ชื่อ amnet.ldif 
 

$ add -f amnet.ldif 
 
 เสร็จส้ินการติดตั้ง LDAP server เพื่อใชเปนคลังเก็บโปรแกรมควบคุม ทดสอบดวยคําส่ัง  
 

$ show c 
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3. การติดตั้งโปรแกรมไวในคลังเก็บโปรแกรม 
 แปลงโปรแกรมใหอยูในรูปแบบ base64 เพื่อใหสามารถติดตั้งใน LDAP server ได 
 
  $ encdec  –e  –b  <  libPROGRAM.so  >  libPROGRAM.so.64 
 
 ติดตั้งโปรแกรมควบคุมพื้นฐานโดยใช script สําหรับโปรแกรมนั้น ๆ 
 
  $ add  -f   LogTrace.ldif 
  $ add  -f   NetScan.ldif 
  
 การติดตั้งโปรแกรมตรวจสอบการบุกรุก (โปรแกรมตัวอยาง) โดย 
 
  $  add  -f   SD_LsassExploit.ldif 
 
 หากตองการถอดถอนโปรแกรมควบคุมหรือโปรแกรมตรวจสอบการบุกรุกใหใช script 
สําหรับถอดถอนโปรแกรม เชน 
 
  $  del  -f   SD_LsassExploit_del.ldif 
  $  del  -f   NetScan_del.ldif 
  $  del  -f   LogTrace_del.ldif 
 
หมายเหต ุ หากทําการสรางโปรแกรมข้ึนมาใหมตองเขียน script สําหรับติดตั้งและถอดถอน
โปรแกรมใหมดวย โดยดูตัวอยางจาก script ที่เตรียมไวใหแลว 
 
4. การสรางกุญแจสาธารณะ 
 การสรางกุญแจสาธารณะสําหรับมาสเตอรโหนดโดยใชคําส่ัง 
 
  $  genkey –mn 
 



                                                                                                                                                                
                                                 
                                                                                                                

 

74

 

 จะไดไฟล MN_PrivateKey ซึ่งจะเปนไฟลที่เก็บ Private key ของมาสเตอรโหนดและจะ
ไดไฟล All_Publickeys ซึ่งจะเปนไฟลสําหรับเก็บ Public key ของมาสเตอรโหนดและแอ็กทีฟ
โหนดทั้งหมด 
 การสรางกุญแจสาธารณะสําหรับแอ็กทีฟโหนดใหใชคําส่ัง 
 
  $ genkey –an 
 
 จะไดไฟล AN_PrivateKey ซึ่งจะเปนไฟลที่เก็บ Private key ของแอ็กทีฟโหนด สวน 
Public key ของแอ็กทีฟโหนดจะถูกเก็บไวในไฟล All_Publickeys โดยไฟลทั้ง 2 ไฟลนี้จะตองนํา
ไปติดตั้งไวในแอ็กทีฟโหนดที่ถูกสรางข้ึนใหม และหลังจากการสรางกุญแจสาธารณะของแอ็กทีฟ
โหนดข้ึนใหม ตองทําการ restart โปรแกรม MN_manager ดวยทุกคร้ัง 
 
 การดูขอมูลเกี่ยวกับกุญแจที่อยูในไฟลใหใชคําส่ัง 
 
  $ genkey –rd 
 
5. การเร่ิมตนการทํางานของมาสเตอรโหนด 
 
 $  startldap 
 $  $HOME/MN/mn.tcl 
 
จากนั้นใหกดปุม start MN เพื่อเร่ิมตนการทํางานของมาสเตอรโหนด 
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ข้ันตอนการสรางและติดต้ังแอ็กทีฟโหนด 
 
1. สิ่งท่ีตองใช 

• เคร่ืองคอมพิวเตอร 
• การดเครือขาย 2 ชุด 
• ระบบปฏิบัติการลินุกซทะเล รุน 5.0 
• ลินุกซเคอรเนล รุน 2.4.24 {ชื่อไฟล linux-2.4.24.tar.gz} 
• ซอฟทแวรเครือขายแอ็กทีฟ “AMnet” version 2.6 {ชื่อไฟล flexinet-2.6.anidsan.tar.gz} 
• Patch สําหรับปรับปรุงฟงกชั่น Bridge ของลินุกซ ดาวนโหลดจาก http://www.ssi.

bg/~ja/#bridging  {ชื่อไฟล: bridge-ipmode-2.4.22-2.diff} 
• Bridge Utility สําหรับใชส่ังการทํางานของ Bridge ดาวนโหลดจาก 

http://bridge.sourceforge.net   {ชื่อไฟล: bridge-utils-1.0.4.tar.gz} 
• Patch สําหรับปรับปรุง Bridge Utility {ชื่อไฟล: bridge-utils-1.0.4-ipmode-1.diff} 
• โปรแกรมควบคุมหลักของแอ็กทีฟโหนด AN_manager {ชื่อไฟล libAN_manager.so} 
• Script สําหรับการเรียกใชงานโปรแกรม AN_manager {ชื่อไฟล AN_manager.ee} 
• ไฟลกุญแจสาธารณะ (Public Key) ที่ไดมาจากมาสเตอรโหนด {ชื่อไฟล All_Publickeys} 
• ไฟลกุญแจ (Private Key) ที่ไดมาจากมาสเตอรโหนด {ชื่อไฟล AN_PrivateKey} 

  
2. การสราง kernel ใหม 
ดาวนโหลด kernel source ที่ตองการจาก http://www.kernel.org (เชน linux-2.4.24.tar.gz) แลว 
save ไวที่ /usr/src และ extract ไฟลดวยคําส่ัง 
 

$  tar  -xzvf   linux-2.4.24.tar.gz 
$  cd  /usr/src/linux-2.4.24 
 

จากนั้นแกไขคา Extraversion ในไฟลที่ชื่อ Makefile ใหเปนตามตองการ เชน -MyKernel 
แลวทําการกําหนดคา kernel ใหมโดยใชคําส่ัง 
 

$  make   menuconfig 

http://bridge.sourceforge.net
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จะปรากฏ menu เพื่อใหเลือกสวนประกอบของ kernel ใหมตามตองการเมื่อกําหนดคาที่ตองการ
แลวใหบันทึกและออกจาก menu จากนั้นใหทําการสราง kernel ใหมโดยคําส่ัง 
 

$ make dep (ทําการตรวจสอบความข้ึนตอกันของแตละ package) 
$ make clean (ทําการลบไฟลทิ้งในกรณีที่เราเคยทําการ compile ไวกอนหนา) 
$ make bzImage (ทําการสราง kernel) 
$ make modules (ทําการสราง kernel modules) 
$ su 
# make modules_install (ทําการติดตั้ง kernel modules ไวใน /lib/modules/… 
# make install 

 
ซึ่งคําส่ัง make install จะทําการ copy kernel ใหมไปไวใน /boot และจะสราง initial ramdisk ไว
เพื่อใชในขณะ boot หรือสามารถสรางเองก็ไดดวยคําส่ัง 
# mkinitrd /boot/initrd-mybridge.img 2.4.24 (โดย 2.4.24 คือชื่อ Directory ที่ใชเก็บ modules 
ของ kernel ที่ถูกสรางข้ึนดวยคําส่ัง make modules_install โดยที่ Directory นี้จะอยูใน 
/lib/modules/...) 
นอกจากนั้นคําส่ัง make install จะทําการ copy ไฟล System.map ไปไวใน /boot ใหและยังทํา
การเพิ่มเมนูของ kernel ใหมในไฟล /boot/grub/grub.conf ใหโดยอัตโนมัติ 
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3. การสรางแอ็กทีฟโหนด 
• เตรียมเคร่ืองคอมพิวเตอรที่ติดตั้งระบบปฏิบัติการลินุกซ 
• extract ไฟล linux-2.4.24.tar.gz ไวใน /usr/src 
• extract ไฟล bridge-utils-1.0.4.tar.gz ไวใน $HOME/ 
• ทําการ patch kernel และ bridge tool (brctl) เพื่อให bridge สามารถสง packet ข้ึนไปยัง 

IPTABLES ได 
 

$  cd  /usr/src/linux-2.4.24/ 
$  patch  -p1  <  bridge-ipmode-2.4.22-2.diff 
$  cd  $HOME/ bridge-utils-1.0.4/ 
$  patch  -p1  <  bridge-utils-1.0.4-ipmode-1.diff 
 

• compile kernel ใหมโดยใหเปดใชงาน 802.1d ethernet bridging และ netfilter ดวย (ดูวิธี
การสราง kernel ที่หัวขอกอนหนานี้) 

• จากนั้นใหเพิ่มบรรทัดเหลานี้เขาในไฟล /etc/rc.local และแก IP_ADDRESS และ 
DEFAULT_GATEWAY ใหถูกตอง 

 
### Add Bridge 
/usr/local/sbin/brctl addbr mybridge 
/usr/local/sbin/brctl addif mybridge eth0 
/usr/local/sbin/brctl addif mybridge eth1 
### Set Bridge Port 
ifconfig eth0 0.0.0.0 up 
ifconfig eth1 0.0.0.0 up 
### Add IPaddress to Bridge 
ifconfig mybridge <IP_ADDRESS> up 
### Set Default Gateway 
route add default gw <DEFAULT_GATEWAY> 
### Enable IP-Mode to Bridge 
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/usr/local/sbin/brctl ipmode mybridge on 
### Enable IP forwarding 
echo 1 > /proc/sys/net/ipv4/ip_forward 
### Mark all packet with interface-card ID ( eth0 = 1, eth1 = 2 ) 
iptables -A PREROUTING -i eth0 -t mangle -j MARK --set-mark 1 
iptables -A PREROUTING -i eth1 -t mangle -j MARK --set-mark 2 

 
เมื่อถึงข้ันนี้ก็สามารถใชเคร่ืองเปน Transparent Bridge ไดแลว ซึ่งข้ันตอนตอไปคือติดตั้งซอฟท
แวร AMnet Active Network  
 

$  cd  $HOME 
$  tar  -xzvf   flexinet-2.6.anid.tar.gz 
$  cd  flexinet-2.6 
$  make 
$ su – 
$ cd  $HOME/flexinet-2.6  
$ make install 

 
เมื่อถึงข้ันนี ้ซอฟทแวร AMnet จะถูกติดตั้งไวในเคร่ืองแลว จากนั้นใหสราง directory ชื่อ anidsan 
ไวใน flexinet-2.6/ee/ แลวนําไฟล libAN_manager.so และ AN_manager.ee ไปเก็บไว 
จากนั้นใหเขาไปที่มาสเตอรโหนดเพื่อทําการสราง Private key สําหรับแอ็กทีฟโหนดโดยใชคําส่ัง 
 

$  genkey  -an 
 

ซึ่งจะไดไฟล AN_PrivateKey และไฟล All_Publickeys ให copy ไฟลดังกลาวไปเก็บไวในเคร่ือง
แอ็กทีฟโหนดใน flexinet-2.6/ee/anidsan/ 
เมื่อมาถึงข้ันนี้แอ็กทีฟโหนดก็จะสามารถใชงานไดแลว ซึ่งสามารถเร่ิมการทํางานไดโดย 

 
$  su  - 
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#  cd   $HOME/flexinet-2.6/ee/anidsan 
#  ee   AN_manager.ee 
 

ซึ่งแอ็กทีฟโหนดก็จะเร่ิมทาํงานและติดตอไปยังมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมควบคมุ
มาติดตั้ง 
 
4. การแกปญหาเมื่อ AMnet หา Library ไมพบ 
หากตองการเขียนโปรแกรมควบคุมใน AMnet ที่มีการเรียกใชไลบราร่ีที่ไมไดระบุไวใน Makefile ที่
มีมากับ AMnet จะเกิด error วา undefined symbol :ข้ึนมา ซึ่งปญหานี้สามารถแกไขไดโดยการ
กําหนดไลบราร่ีที่โปรแกรมควบคุมนั้นเรียกใช โดยเขาไปแกไข Makefile เพื่อกําหนดชื่อไลบราร่ี
ไฟลและพาธที่เก็บไฟลนั้น โดยใชออบชั่น -l เพื่อระบุชื่อไฟล และออบชั่น -L เพื่อระบุพาธ เชน L 
และ -l 
ตัวอยางเชน ไลบราร่ีไฟลชื่อ liblist.a อยูใน $HOME/flexinet-2.6/ee/list/ ก็ใหแก Makefile โดย
เพิ่มบรรทัดนี้เขาไป 
        LDFLAGS += -L$HOME/flexinet-2.6/ee/list 
        LIBS += -llist 
หมายเหต ุ- ชื่อไลบราร่ีไฟล liblist.a จะตองตัด lib และนามสกุล .a ออกกอน 
จากนั้นก็ใหเพิ่มออบชั่นทั้งสองเขาไปในบรรทัดคําส่ังที่ใชในการคอมไพล เชน 
        $(CC) $(CFLAGS) $(LDFLAGS) -shared -o $@ $< $(LIBS)  
ขอสังเกตุ - ตองใสชื่อไลบราร่ี $(LIBS)ไวหลังออบชั่น -o 
หลังจากนั้นใหคอมไพลแลวลองรันดู เทานี้ error ก็จะหายไป 
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ทดสอบการทํางานเบื้องตนของระบบ 
 

1. สิ่งท่ีตองใชในการทดสอบ 
• เคร่ืองที่ใชเปนแอ็กทีฟโหนด 2 เคร่ือง และมาสเตอรโหนด 1 เคร่ือง 
• เคร่ืองคอมพิวเตอรสําหรับติดตั้งในเครือขายยอย 2 เคร่ือง 
• โปรแกรมสําหรับบุกรุกเคร่ืองที่อาศัยชองโหวของบริการ Lsass {ชื่อไฟล lsassexploit} 
• โปรแกรมทดสอบการสงผานขอมูลที่พอรตตาง ๆ {ชื่อไฟล hping} 

 

2. ขั้นตอนการทดสอบการทํางานของระบบเบื้องตน 
เมื่อเตรียมมาสเตอรโหนดและแอ็กทีฟโหนดเรียบรอยแลว ก็สามารถทดสอบการทํางานเบื้องตน
ของระบบได โดยนํามาสเตอรโหนดและแอ็กทีฟโหนดเชื่อมตอกันใหเปนเครือขายดังรูป 

AN-2AN-1

Linux
(MasterNode)

Windows XP
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จากนั้นใหเขาไปที่มาสเตอรโหนดแลวพิมพคําส่ังเพื่อเร่ิมการทํางานดังนี้ 
 

 $  startldap 
 $  $HOME/MN/mn.tcl 
 

จะปรากฏหนาจอดังรูปตอไปนี ้ใหเลือกแท็บ “MN start/stop” แลวกดปุม Start MN 
 

 
เมื่อเร่ิมการทํางานมาสเตอรโหนดเสร็จแลว จากนั้นใหเขาไปที่แอ็กทีฟโหนดเพื่อเร่ิมการทํางานโดย 
 

 $  su – 
 #  cd   $HOME/flexinet/ee/anidsan 
 #  ee   AN_manager.ee 
 

ซึ่งคําส่ังนี้จะเปนการติดตั้งโปรแกรมควบคุม AN_manager เขาไปใน Execution Environment 
ของแอ็กทีฟโหนด  
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จากนั้นแอ็กทีฟโหนดก็จะเร่ิมทํางานตามคําส่ังในโปรแกรมควบคุม AN_manager โดยจะเร่ิมสง
สัญญาณควบคุมเพื่อทําการติดตอกับมาสเตอรโหนดเพื่อขอดาวนโหลดโปรแกรมควบคุมพื้นฐาน
มาติดตั้ง ซึ่งจะปรากฏหนาจอดังรูปตอไปนี้ 
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จากนั้นนําเคร่ืองคอมพิวเตอรที่ติดตั้งระบบปฏิบัติการวินโดวส 2000 ที่มีชองโหวของบริการ Lsass 
ติดตั้งเขาไปในเครือขายยอยที่ 1 หรือตอเขากับอีกดานของแอ็กทีฟโหนด AN1 และเมื่อเคร่ืองดัง
กลาวไดเร่ิมสง packet ออกมา แอ็กทีฟโหนดก็จะตรวจพบและจะเร่ิมทําการสํารวจเคร่ืองที่ติดตั้ง
ใหมนั้นทันท ีและเมื่อสํารวจเสร็จแลวก็จะสงสัญญาณติดตอกับมาสเตอรโหนดเพื่อสอบถามราย
ชื่อโปรแกรมตรวจสอบการบุกรุกที่จะตองติดตั้งเพิ่ม และเมื่อมาสเตอรโหนดตอบกลับมาแอ็กทีฟ
โหนดก็จะเร่ิมดาวนโหลดโปรแกรมตรวจสอบการบุกรุก SD_LsassExploit มาติดตั้งทันที ซึ่งจะ
ปรากฏรายละเอียดบนหนาจอของแอ็กทีฟโหนดดังรูปตอไปนี้ 
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หลังจากนั้นใหเร่ิมตนการทํางานแอ็กทีฟโหนดอีกเคร่ืองโดยวิธีเดียวกันกับที่กลาวมาแลว และเร่ิม
ทดสอบการตรวจสอบการบุกรุกโดยใชโปรแกรมสําหรับบุกรุกที่อาศัยชองโหวของบริการ Lsass 
โดยใหติดตั้งโปรแกรมสําหรับบุกรุกไวในเคร่ืองที่อยูในเครือขายยอยที่ 2 และทดสอบการสงผานขอ
มูลไปที่หมายเลขพอรต 445 ซึ่งเปนพอรตที่จะใชบุกรุกโดยใชเคร่ืองมือ hping ซึ่งในตอนแรกจะ
สามารถสงผานขอมูลไดปกติ จากนั้นทําการบุกรุกเคร่ืองที่อยูในเครือขายยอยที่ 1 ซึ่งแอ็กทีฟโหนด 
AN1 ที่ติดตั้งโปรแกรมตรวจสอบการบุกรุก SD_LsassExploit ก็จะตรวจสอบพบการบุกรุกและจะ
ทําการคนหาเครือขายที่สงขอมูลเขามาบุกรุกทันทีเพื่อสกัดกั้นการบุกรุกทันที ทําใหหลังจากนั้น 
hping จะไมสามารถสงขอมูลผาน AN2 ไดอีก ดังรูปตอไปนี้ 
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และที่แอ็กทีฟโหนด AN1 จะแสดงผลวาไดตรวจพบการบุกรุกบนหนาจอดังรูปตอไปนี้ 
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ในสวนของแอ็กทีฟโหนด AN2 ซึ่งเปนผูสงผานขอมูลของผูบุกรุกออกมาเมื่อไดรับคําขอใหคนหา
แพ็กเก็ต ก็จะทําการคนหา และก็พบวาแพ็กเก็ตดังกลาวอยูใน Log Buffer ดังรูปตอไปนี้ และจะ
ทําตามคําส่ังที่ระบุมาในคําขอ ซึ่งก็คือใหสกัดกั้นการสงผานขอมูลที่ใชหมายเลขพอรต 445 ซึ่งเปน
ชองโหวที่ใชบุกรุก 
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