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บทคดัย่อ 
งานวิจยัน้ีเป็นการนาํเสนอการพฒันาระบบตรวจจบัการบุกรุกระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยการโจมตี

รูปแบบปฏิเสธการให้บริการ เน่ืองจากองคก์รหรือหน่วยงานต่าง ๆ จาํเป็นตอ้งมีเทคโนโลยีการรักษาความปลอดภยั
สาํหรับป้องกนัภยัคุกคามเพ่ือทาํใหมี้ความสะดวกในการส่ือสาร เม่ือตรวจพบแพค็เกจท่ีมีพฤติกรรมเส่ียงต่อการโจมตี
ระบบโทรศพัทผ์า่นอินเทอร์เน็ต จะมีการแจง้เตือนผา่นทางเวบ็ไซต ์โดยทาํการทดลองการใชร้ะบบตรวจจบัการบุกรุก
ระบบโทรศัพท์ผ่านอินเทอร์เน็ต จากการทดลองพบว่าระบบสามารถตรวจจับการโจมตีระบบโทรศัพท์ผ่าน
อินเทอร์เน็ตจากการโจมตีแบบ Invite Flood, RTP Flood, UDP Flood และPing of Death ส่งผลกบัทรัพยากรเคร่ือง 
ไดแ้ก่ CPU และแบนด์วิดท์ของเครือข่าย และการโจมตีแบบ RTP Flood ไม่ส่งผลกบัทรัพยากรเคร่ืองเลย แต่ส่งผล
โดยตรงกบัโพรโทคอล SIP ท่ีใชใ้นการติดต่อส่ือสาร จากการทดลองทั้งหมด จะเห็นวา่การโจมตีจากภายในทั้งระบบ
เครือข่ายและระบบเครือข่ายไร้สาย ระบบสามารถตรวจจบัไดจ้าํนวนเหตุการณ์ท่ีเกิดข้ึนต่างกนัเน่ืองจากการโจมตี เป็น
การส่งแพค็เกจจาํนวนมาก ๆ อยา่งต่อเน่ืองจึงเกิดการชนกนัของขอ้มูล (CSMA/CD) จากผลการทดลองจะเห็นวา่ระบบ
เครือข่ายไร้สาย มีจาํนวนเหตุการณ์ท่ีต่างกนักบัระบบเครือข่าย เน่ืองจากระบบเครือข่ายไร้สายจะมีกระบวนการในการ
หลีกเล่ียงเพ่ือไม่ให้เกิดชนกนัของขอ้มูล (CSMA/CA) จึงทาํให้จาํนวนแพค็เกจบางเหตุการณ์ไม่สามารถส่งผา่นระบบ
เครือข่ายไร้สายได ้

 
คาํสําคญั: ระบบตรวจจับการบกุรุก, Invite Flood, RTP Flood, UDP Flood, Ping of Death 
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Abstract 
This research presents the development of intrusion detection systems through the internet by Denial of 

Service (DoS) attack because organizations and agencies need to have security technology for threat protection in 
order to make communication more convenient. In this experiment test, Elastix was used to make phone calls over the 
internet, and Snort was used to detect the data of traffic in the network. When it detected packets that had a high risk 
of attack through Internet telephony, it would create an alert via the website. The test of intrusion detection systems 
was conducted through the internet. The results showed that Invite Flood, RTP Flood, UDP Flood and Ping of Death 
affected the machine resources including CPU and the bandwidth of network. The RTP Flood attack did not affect 
machine resources but directly affected SIP communications. All experiments showed that the attacks from within the 
wired and wireless network were detected with the different numbers of discovery due to the data collisions. The 
results showed that the wireless network had the different numbers of occurrences because wireless networks were 
based on the actions of avoiding data collisions, causing some packets not to be sent through the wireless network. 
 
Keywords: Intrusion Detection System, Invite Flood, RTP Flood, UDP Flood, Ping of Death 

 
1. บทนํา 

เน่ืองดว้ยในปัจจุบนัการขยายตวัของระบบเครือข่ายสัญญาณขอ้มูลมีอตัราการเติบโตท่ีรวดเร็วกว่าการ
ขยายตวัของเครือข่ายสัญญาณเสียงค่อนขา้งมาก จึงทาํให้มีการนาํเทคโนโลยีท่ีสามารถนาํสัญญาณเสียงเหล่านั้นมา
รวมอยูบ่นระบบเครือข่ายของสัญญาณขอ้มูล และมีการรับ-ส่งสัญญาณทั้งคู่ไดใ้นเวลาเดียวกนัเพ่ือเป็นการสะดวกและ
ประหยดัค่าใชจ่้าย สาํหรับการใชง้านเทคโนโลยรีะบบโทรศพัทผ์า่นอินเทอร์เน็ตนั้น ทุกองคก์รสามารถนาํเทคโนโลยี
น้ีมาประยุกต์ใช้งานได ้(Hanifan and Bandung, 2013) และภยัคุกคามทางดา้นไซเบอร์ในปัจจุบนั ก็สามารถส่งผล
กระทบต่อเทคโนโลยรีะบบโทรศพัทผ์า่นอินเทอร์เน็ตไดด้ว้ยเช่นกนั 
 ดงันั้นประเทศไทยจึงมีความจาํเป็นอยา่งยิง่ท่ีจะตอ้งมีการบญัญติักฎหมายท่ีเก่ียวขอ้ง ในการเสริมสร้างความ
มัน่คงปลอดภยัดา้นไซเบอร์และจดัตั้งคณะกรรมความมัน่คงปลอดภยัไซเบอร์แห่งชาติเพ่ือใหท้นัต่อการเติบโตของภยั
คุกคามด้านไซเบอร์ 7 รูปแบบ 1.Malware  2.Phishing 3.SQL Injection Attack SQL 4.Cross-Site Scripting (XSS)  
5.Denial of Service (DoS) 6.Session Hijacking and Man-in-the-Middle Attacks  และ 7.Credential Reuse  
 จากรูปแบบการโจมตีท่ีมีความหลากหลายองค์กรและหน่วยงานต่าง ๆ จาํเป็นตอ้งมีเทคโนโลยีการรักษา
ความปลอดภยัสาํหรับป้องกนัภยัคุกคามท่ีจะเกิดข้ึนในองคก์ร (อรรถพล ป้อมสถิตย,์ 2561) และในการใชง้านระบบ
โทรศพัท์ผ่านอินเทอร์เน็ต ขณะท่ีอินเทอร์เน็ตก็มีการพฒันาไปอยา่งรวดเร็วพร้อมทั้งมีการใชง้านกนัอยา่งแพร่หลาย 
เน่ืองจากทาํให้มีความสะดวกในการส่ือสารและสามารถท่ีจะแลกเปล่ียนขอ้มูลกนัไดอ้ยา่งรวดเร็ว ส่ิงท่ีตอ้งคาํนึงถึง
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เป็นอยา่งมากนั้นคือ ความปลอดภยัการพฒันารูปแบบการบุกรุกไดเ้กิดข้ึนทุกวนัโดยท่ีผูบุ้กรุกนั้นสามารถท่ีจะบุกรุก
จากภายนอกหรือจะบุกรุกจากภายในของการใชง้านระบบโทรศพัทผ์า่นอินเทอร์เน็ต 
 ในงานวิจยัน้ีไดใ้ชร้ะบบตรวจจบัการบุกรุก (Intrusion Detection System: IDS) เป็นเคร่ืองมือท่ีใชต้รวจจบั
ความพยายามบุกรุกระบบเครือข่าย โดยระบบจะแจง้เตือนไปยงัผูดู้แลระบบเม่ือมีการบุกรุก หรือมีการพยายามท่ีจะบุก
รุกเครือข่าย (อรรถพล ป้อมสถิตย ,์ 2559) ซ่ึงระบบตรวจจับการบุกรุกระบบโทรศพัท์ผ่านอินเทอร์เน็ต จะมีการ
ตอบสนองต่อการโจมตีในแบบการปฏิเสธการให้บริการ (Denial of Service: DoS) ของผูบุ้กรุกตามขอ้มูลของระบบ
ตรวจจบัการบุกรุกท่ีกาํหนดไว ้และทาํการแจง้เตือนในรูปแบบสถิติในการโจมตี ผูว้ิจยัจึงมีแนวคิดในการทาํวิจยัการ
วิเคราะห์ประสิทธิภาพการโจมตีระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยระบบตรวจจบัการบุกรุก เพ่ือเพ่ิมประสิทธิภาพ
ในการตรวจจับการบุกรุกระบบโทรศพัท์ผ่านอินเทอร์เน็ต และป้องกนัการโจมตีจากผูบุ้กรุกในการระงบั ชะลอ 
ขดัขวาง หรือรบกวนจนเคร่ืองแม่ข่ายไม่สามารถทาํงานตามปกติได ้(อรรถพล ป้อมสถิตย,์ และบุญเรือง เกิดอรุณเดช, 
2562) โดยผลลพัธ์ท่ีไดจ้ากการวิจยัจะสามารถนาํมาใช้ในการปรับปรุงและพฒันาการดาํเนินงานของผูดู้แลระบบ
เครือข่ายของมหาวิทยาลยั หน่วยงาน ภาครัฐและภาคเอกชน เพ่ือนาํไปสู่ความมัน่คงของระบบคอมพิวเตอร์ตาม
วตัถุประสงคข์องพระราชบญัญติัวา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ ปี 2560 
 
2. วัตถุประสงค์ 

1. เพ่ือศึกษาและออกแบบระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยโพรโตคอล SIP (Session Initiation Protocol) 
2. เพ่ือพฒันาระบบตรวจจบัการบุกรุกเพ่ือป้องกนัการโจมตีระบบโทรศพัท์ผ่านอินเทอร์เน็ตรูปแบบการ

ปฏิเสธการใหบ้ริการ (Denial of Service: DoS) 
3. เพ่ือวเิคราะห์ประสิทธิภาพระบบตรวจจบัการบุกรุกกบัระบบโทรศพัทผ์า่นอินเทอร์เน็ต 
 

3. อุปกรณ์และวิธีการ / วิธีดาํเนินการวจิัย 
 3.1 ซอฟตแ์วร์ (Software) 

3.1.1 ซอฟตแ์วร์สาํหรับระบบตรวจจบัผูบุ้กรุกเครือข่าย (IDS) 
- Ubuntu 14.04 LTS Desktop          - Snort 2.9.7.3 
- MySQL Server 5.6.25                   - MySQL workbench 6.3 
- Snort rules snapshot 2975          - php 5.6.11    
- barnyard 2 2.1.13                       - apache 2 

3.1.2 ซอฟตแ์วร์สาํหรับ Sip Server 
- Elastix 2.4 

3.1.3 ซอฟตแ์วร์สาํหรับผูบุ้กรุกเครือข่าย (Attacker) 
- Kali Linux 64 bit 
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3.1.4 ซอฟตแ์วร์สาํหรับโทรศพัทผ์า่นเครือข่าย 
  - X-Lite 4.9 
  

3.2 ฮาร์ดแวร์ (Hardware) 
 3.2.1 เคร่ืองคอมท่ีทาํหนา้ท่ีเป็น IDS รายละเอียดคอมพิวเตอร์ 
  - CPU Intel(R) Core(TM) i3-2120 CPU @ 3.30 GHz 3.30 GHz 
  - RAM 4 GB    - HDD SSD 60 GB 
  - Mainboard GIGABYTE GA-H61M-S2P - VGA Radeon HD 5450 
 3.2.2 เคร่ืองคอมพิวเตอร์ท่ีทาํหนา้ท่ีเป็น Sip Server A 
  - CPU Intel(R) Core(TM) i3-2120 CPU @ 3.30 GHz 3.30 GHz 
  - RAM 4 GB    - HDD SSD 60 GB 
  - Mainboard GIGABYTE GA-H61M-S2P - VGA Radeon HD 5450 
 3.2.3 เคร่ืองคอมพิวเตอร์ท่ีทาํหนา้ท่ีเป็น Sip Server B 
  - CPU Intel Pentium D 3.00 GHz     - RAM 1 GB 
  - HDD 80 GB       - Mainboard Acer E946GZ 
  - VGA Onboard    - ติดตั้ง Elastix 2.4 
 3.2.4 เคร่ืองคอมพิวเตอร์โนต้บุ๊กท่ีทาํหนา้ท่ีเป็น เคร่ืองโจมตี   เคร่ืองติดตั้ง Softphone A และ B  
  - Dell Vostro 3400  - CPU Intel(R) Core(TM) i5 CPU M 460 @ 2.53GHz 
  - RAM 4 GB  - HDD 700 GB 
  - VGA Intel(R) HD Graphics 
 3.2.5 Router Cisco 2900 series จาํนวน 2 ตวั 
  - ทาํการ Config Router ให้สามารถหาเส้นทางติดต่อส่ือสารขอ้มูลกนัไดโ้ดยใชค้วามสามารถใน
โพรโทคอล RIP (Routing Information Protocol) 
 3.2.6 Switch Catalyst 2960 series จาํนวน 3 ตวั 
  - ทาํการ Config Switch ใหส้ามารถ mirror port 
 3.2.7 Wireless Router  
  - ทาํการ Config Wireless Router ให้สามารถแจกจ่ายหมายเลขไอพีแบบอตัโนมติัโดยใช ้DHCP 
(Dynamic Host Configuration Protocol) 
 

ในการทดสอบจะเปรียบเทียบการโจมตีระบบเครือข่าย และระบบเครือข่ายไร้สาย จากภายในและภายนอก 
ดว้ยการโจมตีรูปแบบปฏิเสธการใหบ้ริการกบัระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยโพรโตคอล SIP (Session Initiation 
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Protocol) เพราะยากในการตรวจจับ และสร้างปัญหาในการให้บริการกบัเคร่ืองแม่ข่ายท่ีให้บริการต่าง ๆ ไดอ้ย่าง
ต่อเน่ืองจนอาจทาํใหเ้คร่ืองแม่ข่ายหยดุทาํงานได ้(Zhenxin, Maochao, & Shouhuai, 2015) โดยมีรายละเอียดดงัน้ี 
 - โพรโทคอลท่ีใชใ้นการทดสอบ 
  - TCP Protocol 
  - UDP Protocol 
  - ICMP Protocol 
 - การโจมตีโดยใชโ้ปรแกรม hping 
  - การบุกรุกเครือข่าย Internal และ การบุกรุกเครือข่าย External 
  - การโจมตีแบบเครือข่าย 
  - การโจมตีแบบเครือข่ายไร้สาย 
 

เพ่ือท่ีจะวิเคราะห์ประสิทธิภาพการโจมตีระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยระบบตรวจจบัการบุกรุกจึงได้
ทาํการวิเคราะห์ประสิทธิภาพการโจมตีระบบโทรศพัท์ผ่านอินเทอร์เน็ตดว้ยระบบตรวจจบัการบุกรุกโดยแบ่งการ
ทดสอบเป็น 4 รูปแบบ คือ 

1. การโจมตีจากเครือข่ายภายใน (Internal) โดยการโจมตีผ่านระบบเครือข่าย ดว้ยรูปแบบการโจมตีแบบ 
Denial of Service (DoS) 

2. การโจมตีจากเครือข่ายภายใน (Internal) โดยการโจมตีผา่นระบบเครือข่ายไร้สาย ดว้ยรูปแบบการโจมตี
แบบ Denial of Service (DoS) 

3. การโจมตีจากเครือข่ายภายนอก (External) โดยการโจมตีผ่านระบบเครือข่าย ดว้ยรูปแบบการโจมตีแบบ 
Denial of Service (DoS) 

4. การโจมตีจากเครือข่ายภายนอก (External) โดยการโจมตีผา่นระบบเครือข่ายไร้สาย ดว้ยรูปแบบการโจมตี
แบบ Denial of Service (DoS) 
 โดยการโจมตีแบบ Denial of Service (DoS) แบ่งรูปแบบการโจมตีออกเป็น 2 กลุ่ม คือ 
 - โจมตีแบบการบุกรุกระบบโทรศพัทผ์า่นอินเทอร์เน็ต แบ่งไดด้งัน้ี 
  1. Invite Flood เป็นการปลอมแปลงขอ้ความส่งให ้SIP Server ในอตัราเร็วกวา่ปกติส่งผลให ้SIP 
Server มีภาระการทาํงานเพ่ิมข้ึน จึงปฏิเสธการใหบ้ริการ 
  2. RTP Flood เป็นการส่งแพค็เกจ UDP จาํนวนมากเขา้ไปท่ี Port RTP ของ Softphone โดยจะตอ้งรู้ 
Port ของ Softphone ส่งผลใหร้ะบบเสียงของ Softphone มีปัญหา 
 -  โจมตีแบบการบุกรุกระบบเครือข่ายทัว่ไป แบ่งไดด้งัน้ี 
  1. UDP Flood เป็นการส่งแพค็เกจ UDP จาํนวนมากเขา้ไปท่ี SIP Server ส่งผลให ้SIP Server มี
ภาระการทาํงานเพ่ิมข้ึน จึงปฏิเสธการบริการ 
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  2. Ping of Death เป็นการส่งแพค็เกจ ICMP จาํนวนมากเขา้ไปท่ี SIP Server ส่งผลให้ SIP Server มี
ภาระการทาํงานเพ่ิมข้ึน จึงปฏิเสธการบริการ 

5.  โดยในการทดลอง ค่าในแกน x คือ จาํนวนแพค็เกจท่ีตรวจจบัได ้ค่าในแกน y คือ จาํนวนคร้ังท่ีทดลอง 
และค่า % คือประสิทธิภาพการทาํงานของ CPU , RAM และ Network ท่ีวดัไดจ้ากการทดลอง 
 รูปแบบการโจมตีทั้ง 4 แบบจะโจมตีไปท่ีเคร่ือง SIP Server ทั้งหมด 25 คร้ัง คร้ังละ 5 วินาทีโดยใชร้ะบบ
ตรวจจับการบุกรุก เพ่ือเก็บข้อมูลการบุกรุกท่ีเกิดข้ึนในระบบเครือข่าย (LAN) และระบบเครือข่ายแบบไร้สาย 
(WLAN) โดยจะมีการโจมตีจากภายในและภายนอก แลว้นาํผลการตรวจจบัท่ีไดม้าทาํการรวบรวมขอ้มูลหาค่าเฉล่ีย 
และนาํมาแสดงอยูใ่นรูปของกราฟเพ่ือใหง่้ายต่อการวเิคราะห์ขอ้มูล ซ่ึงผลการดาํเนินการเป็นไปตามขั้นตอนดงัน้ี 
 
ผงัเครือข่ายทีใ่ช้ในการทดลอง 

ผงัเครือข่ายแสดงการบุกรุกเครือข่ายจากภายใน โดยการโจมตีผา่นระบบเครือข่าย โดยใชรู้ปแบบปฏิเสธการ
ใหบ้ริการ 
 

 
รูปที ่1 แสดงผงัเครือข่ายภายใน โดยการโจมตีผา่นระบบเครือข่าย 

 

ผงัเครือข่ายแสดงการบุกรุกเครือข่ายจากภายใน โดยการโจมตีผ่านระบบเครือข่ายไร้สาย โดยใชรู้ปแบบ
ปฏิเสธการใหบ้ริการ 
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รูปที ่2 แสดงผงัเครือข่ายภายใน โดยการโจมตีผา่นระบบเครือข่ายไร้สาย 

 

ผงัเครือข่ายแสดงการบุกรุกเครือข่ายจากภายนอก โดยการโจมตีผ่านระบบเครือข่าย โดยใชรู้ปแบบปฏิเสธ
การใหบ้ริการ 
 

 
รูปที ่3 แสดงผงัเครือข่ายภายนอก โดยการโจมตีผา่นระบบเครือข่าย 

  
ผงัเครือข่ายแสดงการบุกรุกเครือข่ายจากภายนอก โดยการโจมตีผ่านระบบเครือข่ายไร้สาย โดยใชรู้ปแบบ

ปฏิเสธการใหบ้ริการ 
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รูปที ่4 แสดงผงัเครือข่ายภายนอก โดยการโจมตีผา่นระบบเครือข่ายไร้สาย 

 
4. ผลการวจิัย 

จากการท่ีไดต้รวจสอบระบบตรวจจบัการบุกรุกต่อระบบโทรศพัทผ์า่นอินเทอร์เน็ต โดยมีการทดลองโจมตี 4 
รูปแบบคือ โจมตีแบบ Invite Flood, RTP Flood, UDP Flood และPing of Death  (Albert Sagala, 2015) โดยแต่ละการ
โจมตีจะมี 2 ผลการทดลองคือ  

1.ค่าเฉล่ียจาํนวนแพค็เกจของการโจมตีของแต่ละรูปแบบซ่ึงเป็นการเปรียบเทียบระหวา่งการโจมตีผา่นระบบ
สาย และไร้สาย   

2. การทาํงาน CPU RAM และเครือข่ายของ SIP Server โดยเปล่ียนแปลงรูปแบบการโจมตี แสดงรายละเอียด
ดงัน้ี 

4.1 สรุปผลการโจมตีแบบ Invite Flood 

 
รูปที ่5 ค่าเฉล่ียจาํนวนแพค็เกจของการโจมตีแบบ Invite Flood 
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 จากรูปท่ี 5 จะเห็นไดว้่าการบุกรุกจากเครือข่ายภายในผ่านระบบเครือข่ายในการทดลอง 25 คร้ัง มีค่าเฉล่ีย
ของการโจมตีแบบ Invite Flood มากท่ีสุดประมาณ 49553.12 แพก็เกจ และการบุกรุกจากเครือข่ายภายนอกผา่นระบบ
เครือข่ายไร้สาย มีค่าเฉล่ียของการโจมตีแบบ Invite Flood มากท่ีสุดประมาณ 1275.44 แพก็เกจ 
 จากการโจมตีในรูปแบบของ Invite Flood จะเห็นไดว้่า การโจมตีท่ีระบบสามารถตรวจจบัไดม้ากท่ีสุดคือ 
การโจมตีผา่นเครือข่ายจากภายในระบบเครือข่าย  
 

 
รูปที ่6 การทาํงาน CPU RAM และเครือข่ายของ SIP Server A โดยใชรู้ปแบบการโจมตีแบบ Invite Flood 

 

รูปท่ี 6 แสดงให้เห็นว่าการโจมตีแบบ Invite Flood ทาํให้ทรัพยากรของเคร่ืองท่ีถูกโจมตีทาํงานผิดปกติ 
เน่ีองจากการโจมตีแบบ Invite Flood เป็นการส่ง Invite Message ในจาํนวนมากส่งไปท่ีเคร่ือง SIP Server โดยส่งผลให้
ทรัพยากรเหล่าน้ี ไดแ้ก่ CPU และแบนดว์ดิทข์องเครือข่ายเกิดการทาํงานท่ีหนกัผดิปกติ 
 

 4.2 สรุปผลการโจมตีแบบ RTP Flood 

 
รูปที ่7 ค่าเฉล่ียจาํนวนแพค็เกจของการโจมตีแบบ RTP Flood 
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 จากรูปท่ี 7 จะเห็นไดว้่าบุกรุกจากเครือข่ายภายในผ่านระบบเครือข่ายในการทดลอง 25 คร้ัง มีค่าเฉล่ียของ
การโจมตีแบบ RTP Flood มากท่ีสุดประมาณ 267.6 แพก็เกจ และการบุกรุกจากเครือข่ายภายนอก ผา่นระบบเครือข่าย 
มีค่าเฉล่ียของการโจมตีแบบ RTP Flood มากท่ีสุดประมาณ 266.9 แพก็เกจ 
 

 
รูปที ่8 การทาํงานของ CPU RAM และเครือข่ายของ SIP Server A โดยใชรู้ปแบบการโจมตีแบบ RTP Flood 

 
 จากรูปท่ี 8 เห็นว่าการโจมตีแบบ RTP Flood ไม่มีผลกบัทรัพยากรของเคร่ืองท่ี SIP Server จากท่ีไดท้าํการ
ทดลอง การโจมตีแบบ RTP Flood เป็นการส่งแพก็เกจ UDP ท่ีมีขอ้มูลของ TCP ในจาํนวนมาก (ซ่ึงตอ้งรู้พอร์ต TCP 
ของ Client ท่ีกาํลงัติดต่อส่ือสาร) ไปยงั Client ท่ีมีการติดต่อส่ือสารส่งผลทาํให้การติดต่อส่ือสารระหว่าง Client  
 มีปัญหา    
 
 4.3 สรุปผลการโจมตีแบบ UDP Flood 

 
รูปที ่9 ค่าเฉล่ียจาํนวนแพค็เกจของการโจมตีแบบ UDP Flood 
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 จากรูปท่ี 9 เห็นไดว้า่การบุกรุกจากเครือข่ายภายในผา่นระบบเครือข่ายในการทดลอง 25 คร้ัง มีค่าเฉล่ียของ
การโจมตีแบบ UDP Flood มากท่ีสุดประมาณ 296659.1 แพ็กเกจ และการบุกรุกจากเครือข่ายภายนอกผ่านระบบ
เครือข่าย มีค่าเฉล่ียของการโจมตีแบบ UDP Flood มากท่ีสุดประมาณ 37381.8 แพก็เกจ 
 

 
รูปที ่10 การทาํงานของ CPU RAM และเครือข่ายของ SIP Server A โดยใชรู้ปแบบการโจมตีแบบ UDP Flood 

 

 จากรูปท่ี 10 แสดงให้เห็นวา่การโจมตีแบบ UDP Flood ทาํให้ทรัพยากรของเคร่ืองท่ีถูกโจมตีทาํงานผิดปกติ 
การโจมตีแบบ UDP Flood เป็นการส่งแพ็กเกจ UDP จาํนวนมากอย่างต่อเน่ืองไปท่ีเคร่ืองเป้าหมายโดยส่งผลให้
ทรัพยากรเหล่าน้ี ไดแ้ก่ CPU และแบนดว์ดิท ์ของเครือข่าย เกิดการทาํงานท่ีหนกัผดิปกติ 
 
 4.4 สรุปผลการโจมตีแบบ Ping of Death 

 
รูปที ่11 กราฟแสดงผลรวมของ Ping of Death 
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 จากรูปท่ี 11 จะเห็นไดว้า่การบุกรุกจากเครือข่ายภายในในการทดลอง 25 คร้ัง ผา่นระบบเครือข่าย มีค่าเฉล่ีย
ของการโจมตีแบบ Ping of Death มากท่ีสุดประมาณ 338469.3 แพก็เกจ และการบุกรุกจากเครือข่ายภายนอก ผา่น
ระบบเครือข่าย มีค่าเฉล่ียของการโจมตีแบบ Ping of Death มากท่ีสุดประมาณ 37196.5 แพก็เกจ 
 

 
รูปที ่12 การทาํงานของ CPU RAM และเครือข่ายของ SIP Server A โดยใชรู้ปแบบการโจมตีแบบ Ping of Death 

 
 รูปท่ี 12 แสดงให้เห็นว่าการโจมตีแบบ Ping of Death ทาํให้ทรัพยากรของเคร่ืองท่ีถูกโจมตีทาํงานผิดปกติ 
การโจมตีแบบ Ping of Death เป็นการส่งแพ็กเกจ Ping Request จาํนวนมากอย่างต่อเน่ืองไปท่ีเคร่ืองเป้าหมายโดย
ส่งผลใหท้รัพยากรเหล่าน้ี ไดแ้ก่ CPU และแบนดว์ดิทข์องเครือข่าย เกิดการทาํงานท่ีหนกัผดิปกติ 
 
5. การอภิปรายผล 

จากผลการทดลองรูปท่ี 5 7 9 และ 11 จะเห็นวา่การโจมตีจากภายในเครือข่ายทั้งการเช่ือมต่อแบบสายและไร้
สายระบบตรวจจบัการบุกรุกสามารถตรวจจบัจาํนวนการโจมตีไดม้ากกว่าการโจมตีจากภายนอกในทุกการทดลอง 
และการโจมตีแบบ UDP Flood และ Ping of Death สามารถตรวจจบัการโจมตีไดม้ากกวา่การโจมตีแบบ Invite Flood 
และ RTP Flood เม่ือตรวจพบแพค็เกจท่ีมีพฤติกรรมเส่ียงต่อการโจมตีระบบโทรศพัท์ผ่านอินเทอร์เน็ต (Hanifan and 
Bandung, 2013) จะมีการแจง้เตือนผา่นทางเวบ็ไซต ์ 

จากผลการทดลองรูปท่ี 6 8 10 และ 12 ผลกระทบของ CPU RAM และระบบเครือข่ายของระบบโทรศพัท์
ผ่านอินเทอร์เน็ตด้วยโพรโตคอล SIP (Session Initiation Protocol) พบว่าระบบสามารถตรวจจับการโจมตีระบบ
โทรศัพท์ผ่านอินเทอร์เน็ตจากการโจมตีแบบ Invite Flood, RTP Flood, UDP Flood และPing of Death ส่งผลกับ
ทรัพยากรเคร่ือง ไดแ้ก่ CPU และแบนด์วิดท์ของระบบเครือข่ายเฉล่ียไม่เกิน 40 % และการโจมตีแบบ RTP Flood 
ส่งผลกบัทรัพยากรของเคร่ืองนอ้ยมากเฉล่ียไม่เกิน 5 % ทั้งน้ี RTP เป็นโปรโตคอลท่ีใชรู้ปแบบการทาํงานของ UDP  
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ซ่ึงเป็นการส่งขอ้มูลในทิศทางเดียว แบบเซิร์ฟเวอร์ไปยงัไคลเอนต ์โดยจะไม่มีการตรวจสอบความถูกตอ้งของขอ้มูล 
ดงันั้นจึงสามารถส่งขอ้มูลไดอ้ยา่งรวดเร็ว ซ่ึงไดถู้กนาํมาใชใ้นการส่งขอ้มูลมลัติมีเดียซ่ึงปัจจุบนัมีการส่ือสารขอ้มูล
ชนิดน้ีจาํนวนมาก 
 
6. บทสรุป 
 จากการทดสอบประสิทธิภาพของระบบตรวจจบัการบุกรุกจะเห็นไดว้า่ การตรวจจบัการบุกรุกดว้ยการโจมตี
ในรูปแบบปฏิเสธการให้บริการส่วนของเครือข่ายภายในผา่นระบบเครือข่าย และเครือข่ายภายในผา่นระบบเครือข่าย
ไร้สายกบัระบบโทรศพัท์ผ่านอินเทอร์เน็ตดว้ยโพรโตคอล SIP (Session Initiation Protocol) มีประสิทธิภาพในการ
ตรวจจบัการโจมตีแบบภายในมากกว่าการบุกรุกจากภายนอก จะเห็นว่าการโจมตีจากภายในทั้งระบบเครือข่ายและ
ระบบเครือข่ายไร้สาย ระบบสามารถตรวจจบัไดจ้าํนวนเหตุการณ์ท่ีเกิดข้ึนต่างกนัเน่ืองจากการโจมตี เป็นการส่ง
แพ็คเกจจาํนวนมาก ๆ อย่างต่อเน่ืองจึงเกิดการชนกันของขอ้มูล (CSMA/CD) จากผลการทดลองจะเห็นว่าระบบ
เครือข่ายไร้สาย มีจาํนวนเหตุการณ์ท่ีต่างกนักบัระบบเครือข่าย เน่ืองจากระบบเครือข่ายไร้สายจะมีกระบวนการในการ
หลีกเล่ียงเพื่อไม่ให้เกิดชนกนัของขอ้มูล (CSMA/CA) จึงทาํใหจ้าํนวนแพค็เกจบางเหตุการณ์ไม่สามารถส่งผา่นระบบ
เครือข่ายไร้สายไดท้าํใหผ้ลการตรวจจบัการบุกรุกผา่นเครือข่ายสายและไร้สายมีผลต่างกนัเลก็นอ้ย 
 ส่วนการโจมตีรูปแบบปฏิเสธการให้บริการแบบ INVITE FLOOD ซ่ึงเป็นการโจมตีโดยใช้เทคนิค SYN 
Flood ซ่ึงอาศยัหลกัการทาํงานของ 3-Way Handshake ซ่ึงมีการโจมตี INVITE FLOOD มีผลกระทบต่อ CPU และ
ระบบเครือข่ายเฉล่ียประมาณ 40% ซ่ึงถือว่ามีผลกระทบต่อการทาํงานของเคร่ืองแม่ข่าย SIP ซ่ึงให้บริการระบบ
โทรศพัทผ์า่นอินเทอร์เน็ต และท่ีสาํคญัไม่มีผลการทดลองในการโจมตีใดส่งผลกระทบต่อการทาํงานของ RAM ผลท่ี
ไดจ้ากการทดสอบประสิทธิภาพระบบตรวจจบัการบุกรุก จะสามารถนาํไปประยุกต์ใชส้ําหรับการวางระบบ เพ่ือ
ตรวจจบัการบุกรุกจากผูไ้ม่ประสงคดี์โดยนาํไปใชใ้ห้เหมาะสมกบัระบบเครือข่ายและการให้บริการระบบโทรศพัท์
ผา่นอินเทอร์เน็ตท่ีตอ้งการ 
 ดงันั้นจากการวิเคราะห์ประสิทธิภาพการโจมตีระบบโทรศพัทผ์า่นอินเทอร์เน็ตดว้ยระบบตรวจจบัการบุกรุก
จะเห็นไดว้่า การตรวจจบัการบุกรุกในส่วนของเครือข่ายภายในผ่านระบบเครือข่าย และเครือข่ายภายในผ่านระบบ
เครือข่ายไร้สาย มีประสิทธิภาพในการตรวจจบัมากกว่าการบุกรุกจากภายนอก ไม่ว่าจะเป็นการบุกรุกผ่านระบบ
เครือข่ายหรือ ระบบเครือข่ายไร้สาย 
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รูปที ่13 แสดงผงัการตรวจจบัการโจมตีเครือข่าย ผา่นระบบเครือข่ายทีมีประสิทธิภาพในการตรวจจบัมากท่ีสุด 

 

 
รูปที ่14 แสดงผงัการตรวจจบัการโจมตีเครือข่าย ผา่นระบบเครือข่ายไร้สายทีมีประสิทธิภาพในการตรวจจบัมากท่ีสุด 

 

ซ่ึงผลท่ีไดจ้ากการทดสอบประสิทธิภาพระบบตรวจจับการบุกรุก จะสามารถนําไปประยุกต์ใช้สําหรับ 
การวางระบบ เพ่ือตรวจจบัการบุกรุกจากผูไ้ม่ประสงคดี์ โดยนาํไปใชใ้หเ้หมาะสมกบัระบบเครือข่ายของมหาวิทยาลยั 
หน่วยงาน ภาครัฐและภาคเอกชน เพ่ือนาํไปสู่ความมัน่คงของระบบคอมพิวเตอร์ตามวตัถุประสงคข์องพระราชบญัญติั
วา่ดว้ยการกระทาํความผดิเก่ียวกบัคอมพิวเตอร์ ปี 2560 
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