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ABSTRACT 

The research is to determine the bank account fraud detection models by a sequential 

rule-based approach based on the 2015-2016 historical fraud data. There were 4 scammer behavior 

formats: Juristic Trading Email Scam, Personal Trading Email Scam, Personal Non-Delivery Advance 

Free Scam and Personal Romance Scam. To determine the significant factors for analysis, the following 

information were considered: the customer profiles and the transaction behaviors under 3 stages of the 

behavior (open bank accounts, deposit money to account and withdrawal of the money). All the 

significant factors considered in the study matched more than 70% of the account fraud. 

The analysis result found that the account fraud behavior related to Juristic Trading Email 

Scam showed 12 significant factors. The main behaviors of scammers were to withdraw the money 

(deposited from overseas) via a branch in Thailand and their initial amount in opening an account was 

less than or equal to 2,000 baht. The account fraud behavior related to Personal Trading Email Scam 

showed 14 significant factors. The main behaviors of scammers were to withdraw the money (deposited 

from overseas) via the branch and ATM in Thailand, deposited a certain amount (which is more than 

the individual’s monthly income) every month and their educational level is below Bachelor’s degree. 

The account fraud behavior related to Personal Non-Delivery Advance Free Scam showed 16 

significant factors. The main behaviors of scammers were to withdraw the money (deposited from 

overseas) via ATM and branch in Thailand, deposited a certain amount (which is more than the 

individual’s monthly income) every month and their educational level is below Bachelor’s degree. The 

account fraud behavior related to Personal Romance Scam showed 13 significant factors. The main 

behaviors of scammers were to withdraw the money (deposited from domestic and overseas) via ATM 

in Malaysia, deposited a certain amount (which is more than the individual’s monthly income) every 

month and their educational level is below Bachelor’s degree. 
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บทคดัยอ่ 

งำนวิจัยน้ี มีวตัถุประสงค์เพ่ือก ำหนดรูปแบบกำรตรวจจับพฤติกรรมมิจฉำชีพท่ีใช้บัญชีของ
ธนำคำรเพื่อเป็นเคร่ืองมือในกำรท ำทุจริต โดยใชข้อ้มูลบญัชีท่ีไดรั้บกำรยืนยนัเป็นบญัชีทุจริตท่ีพบโดยธนำคำร
พำณิชยต์ัวอย่ำงในปี 2558 – 2559 น ำมำวิเครำะห์พฤติกรรมตำมลกัษณะกำรทุจริต 4 รูปแบบ ดังน้ี 1.Trading 
Email Scam กรณีเปิดบญัชีในนำมนิติบุคคล 2.Trading Email Scam กรณีเปิดบญัชีในนำมบุคคล 3.Non-Delivery 
Advance Fee Scam กรณีเปิดบญัชีในนำมบุคคล และ 4.Romance Scam กรณีเปิดบญัชีในนำมบุคคล โดยก ำหนด
เป็นปัจจยัหลกัในกำรวิเครำะห์ คือ ช่องทำงกำรท ำธุรกรรมถอนเงิน สถำนท่ีท่ีท ำธุรกรรมถอนเงิน จ ำนวนเงินท่ีท ำ
ธุรกรรมถอนเงิน ช่องทำงกำรท ำธุรกรรมฝำกเงิน สถำนท่ีท่ีท ำธุรกรรมฝำกเงิน จ ำนวนเงินท่ีท ำธุรกรรมฝำกเงิน 
รำยได ้กำรศึกษำ ยอดเงินเปิดบญัชี และสถำนท่ีเปิดบัญชี ภำยใต ้3 ขั้นตอนกำรใช้บัญชี คือ ขั้นตอนเปิดบัญชี 
ขั้นตอนฝำกเงินเขำ้บัญชี ขั้นตอนถอนเงินจำกบัญชี ดว้ยวิธีกำรวิเครำะห์ผลปัจจยัท่ีมีนัยส ำคญัท่ีละปัจจัยดว้ย
เปอร์เซ็นควำมสอดคลอ้งไปในทิศทำงเดียวกนัของทุกบญัชีภำยใตรู้ปแบบเดียวกนัมำกกวำ่ 70% ข้ึนไป  

ผลกำรวิจยัสรุปได้ว่ำ Trading Email Scam กรณีเปิดบัญชีในนำมนิติบุคคลมีปัจจยัท่ีมีนัยส ำคญั
จ ำนวน 12 ปัจจยั และมีรูปแบบพฤติกรรมกำรหลกัคือ ถอนเงินผ่ำนทำงสำขำในประเทศไทย ก่อนหนำ้มีเงินฝำก
เขำ้จำกต่ำงประเทศ เปิดบญัชีดว้ยยอดเงินนอ้ยกวำ่ 2,000 บำท Trading Email Scam กรณีเปิดบญัชีในนำมบุคคลมี
ปัจจยัท่ีมีนัยส ำคญัจ ำนวน 14 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ ถอนเงินผ่ำนช่องทำงสำขำและ ATM ใน
ประเทศไทย ก่อนหน้ำมีเงินฝำกเขำ้จำกต่ำงประเทศ ดว้ยยอดฝำกต่อเดือนมำกกว่ำรำยไดต่้อเดือน และเปิดบญัชี
ด้วยวุฒิกำรศึกษำต ่ำกว่ำปริญญำตรี Non-Delivery Advance Fee Scam กรณีเปิดบัญชีในนำมบุคคลมีปัจจัยท่ีมี
นยัส ำคญัจ ำนวน 16 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ ถอนเงินผำ่นช่องทำง ATM ในประเทศไทย ก่อนหนำ้
มีเงินฝำกเข้ำจำกต่ำงประเทศ ยอดเงินฝำกต่อเดือนมำกกว่ำรำยได้ต่อเดือน และกำรศึกษำต ่ำกว่ำปริญญำตรี 
Romance Scam กรณีเปิดบญัชีในนำมบุคคลมีปัจจยัท่ีมีนยัส ำคญัจ ำนวน 13 ปัจจยั และมีรูปแบบพฤติกรรมหลกัคือ 
ถอนเงินผำ่นช่องทำง ATM ในประเทศมำเลเซีย มีเงินฝำกเขำ้จำกประเทศไทย และจำกต่ำงประเทศ ยอดเงินฝำกต่อ
เดือนมำกกวำ่รำยไดต่้อเดือน กำรศึกษำต ่ำกวำ่ปริญญำตรี 
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