
Fac. of Grad. Studies, Mahidol Univ.   Thematic Paper/ iv 

CONTENT-BASED MODULAR CRAFTING TEXT CLASSIFICATION MODEL 

FOR PHISHING EMAIL DETECTION 

 

MONTHIYA SAPAN 5837645 EGIT/M  

 

M.Sc. (INFORMATION TECHNOLOGY MANAGEMENT)  

 

THEMATIC PAPER ADVISORY COMMITTEE: SOTARAT 

THAMMABOOSADEE, Ph.D., TAWEESAK SAMANCHUEN, Ph.D.,  

 

ABSTRACT 

 Different types of internet attack have currently increasing exponentially.  
One of internet attacks that has been used for many years.  Currently, Phishing and 
number of internet users who have been attacked by phishing has also been increasing; 
this trend has causes a large scale of losses to victims. This research studies contents 
in phishing email only.  Text classification system was applied for analyzing phishing 
email contents based on the specified eight features, including studying campaign 
messages that appeared in phishing emails and determining the words used in those 
messages. The dataset of this study is provided by www.419scam.org and the results 
were used to create a decision tree. The overall model performance is greater than 
80% when binary occurrence is used as an indicator. The decision making rules are 
further analyzed facilitated by the association rules discovery method to determine the 
relation of features for creating the final phishing determination model. When 
analyzing the relationship of features, the relation rule was obtained and the emails 
that included Messages which notified the recipients that the e-mail is confidential, 
Messages which rushed the recipients to take an immediate action, and Message which 
asked for help, were considered is be Phishing E-Mail. This research could help in 
analyzing email contents and determining whether there is a risk of them being 
phishing emails.  This could be a part of reducing risk of being attacked by email 
phishing.  In the future, it is therefore suggested the research should be extended to 
analyzing other email components such as the domain reliability and files attached in 
email. 
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บทคดัยอ่ 
การโจมตีจากภยัคุกคามต่างๆบนโลกอินเทอร์เน็ตในปัจจุบนั นับว่ามีความรุนแรงท่ี

ทวีคูณมากข้ึนเร่ือยๆ และมีรูปแบบการโจมตีท่ีหลากหลายมาก  Phishing ก็ถือวา่เป็นภยัคุกคามรูปแบบ
หน่ึงท่ีมีมานานและในปัจจุบนัยงัคงพบวา่มีผูท่ี้ถูกโจมตีดว้ย Phishing เป็นจาํนวนมากข้ึนทุกปี ซ่ึงสร้าง
ความเสียหายให้แก่ผูต้กเป็นเหยื่อเป็นอย่างมาก ในงานวิจยัเล่มน้ีผูว้ิจยัไดท้าํการศึกษาเฉพาะเน้ือหา
ขอ้ความภายใน Phishing E-Mails เท่านั้นโดยใชก้ระบวนการ Text Classification System ในการ
วเิคราะห์เน้ือหาขอ้ความภายใน Phishing  E-Mail ตาม Features ทั้ง 8 Features ท่ีไดก้าํหนดไว ้ โดยเก็บ
รวบรวมขอ้มูล Phishing E-Mails จาก www.419scam.org ผลลพัธ์ท่ีไดจ้ะเป็นกฏท่ีช่วยในการตดัสินใจ 
และเม่ือนาํมาวดัประสิทธิภาพความแม่นยาํของตวัช้ีวดัพบวา่ ตวัช้ีวดัท่ีมีความแม่นยาํสูงท่ีสุดคือ Binary 
Term Occurrences ซ่ีงมีค่าความแม่นยาํกวา่ 80% หลงัจากนั้นจะนาํกฏการตดัสินใจท่ีไดไ้ปวิเคราะห์ต่อ
ดว้ยการใช ้Association Rules เพ่ือวิเคราะห์หาความสัมพนัธ์ของแต่ละ features ซ่ึงจะนาํไปสู่การสร้าง
กฏสุดทา้ยท่ีใชใ้นการพิจารณา Phishing E-Mail  ดงัตวัอยา่งกฏท่ีไดเ้ช่น  ถา้อีเมลป์รากฏขอ้ความตาม 
Feature ขอ้ความท่ีมีการแจง้ว่าอีเมล์น้ีตอ้งเป็นความลบัเท่านั้น, ขอ้ความท่ีมีลกัษณะเน้นย ํ้าให้รีบ
ดาํเนินการทนัที และขอ้ความท่ีมีการขอความช่วยเหลือ ถือวา่เป็น E-Mail Phishing เป็นตน้  ซ่ึงงานวิจยั
ช้ินน้ีจะช่วยในการวิเคราะห์ขอ้ความภายใน E-Mail วา่มีความเส่ียงท่ีจะเป็น E-Mail Phishing หรือไม่ 
และเป็นส่วนหน่ึงท่ีจะลดความเส่ียงจากการถูกโจมตีโดย E-Mail Phishing อีกดว้ยในอนาคตควรจะ
ขยายขอบเขตงานวิจยัดว้ยการนาํองคป์ระกอบอ่ืนๆภายใน E-Mail เช่น ความน่าเช่ือถือของ Domain, 
ประเภทไฟลท่ี์แนบมาใน E-Mail มาพิจารณาเพ่ิมเติม 
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