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บทคัดยอ

 การวจิยัคร้ังนีเ้ปนการวิจยัและพฒันา มวีตัถปุระสงคเพือ่พฒันาระบบการพฒันา

สมรรถนะดานเทคโนโลยสีารสนเทศและการส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ
วัตถุประสงคเฉพาะ ประกอบดวย 1) ศึกษาความตองการในการพัฒนาระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 2) พฒันาระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 3) ทดสอบประสิทธภิาพของชุดพฒันาความรู
ตามระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 4) ศึกษา
ความคิดเห็นของผูเขารับการพัฒนาท่ีมีตอการเรียนรูดวยระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 5) เพื่อประเมินและรับรองการพัฒนา

สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ โดยผูทรงคุณวุฒิ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 กลุมตัวอยางที่ใชในการวิจัย ไดแก 1) ผูเชี่ยวชาญดานเทคโนโลยีการศึกษา
ดานหลกัสตูรและการสอนและดานการรักษาความม่ันคงปลอดภัยของสารสนเทศ จาํนวน 10 คน
ซึ่งใชวิธีการคัดเลือกแบบเจาะจง (Purposive sampling) 2) ขาราชการกองอํานวยการ
รักษาความม่ันคงภายในราชอาณาจักร จํานวน 30 คนใชวิธีการคัดเลือกดวยวิธีการ
สุมอยางมีระบบ (Systematic random sampling) และ 3) ผูทรงคุณวฒุใินการประเมินและ
รบัรองระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารฯ จาํนวน 5 คน
เครื่องมือที่ใชในการวิจัย ไดแก 1) ระบบการพฒันาสมรรถนะดานเทคโนโลยีสารสนเทศ
และการสือ่สารเพ่ือความม่ันคงปลอดภยัของสารสนเทศ 2) แบบสอบถามเพือ่สาํรวจสภาพ
ปจจุบัน ปญหา ความคิดเห็น และความตองการตนแบบชิ้นงาน 3) แบบสัมภาษณผูที่

เกีย่วของ 4) แบบทดสอบความรูกอนและหลงัเขารบัการพฒันา 5) แบบสอบถามความคดิเหน็
ของผูเขารับการพัฒนาท่ีมีตอระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ
การสื่อสารฯ และ 5) แบบประเมินเพื่อรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ โดยผูทรงคุณวฒุ ิสถติทิีใ่ชในการวิเคราะหขอมูล ประกอบดวย 
คาประสิทธิภาพ (E1/E2) คาเฉลี่ย คารอยละ คาสวนเบ่ียงเบนมาตรฐาน และ t-test 
(Dependent samples) ผลการวิจัยพบวา
 1.  ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร

เพือ่ความม่ันคงปลอดภัยของสารสนเทศ ประกอบดวย 6 องคประกอบ ไดแก 1) การวิเคราะห
บริบท 2) การตรวจสอบความพรอมของปจจัยนําเขา 3) การเรียนรูเนื้อหาท่ีเกี่ยวของ

4) การแลกเปลี่ยนประสบการณและสะทอนผลการเรียนรู 5) การประเมินผลระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 6) การตรวจสอบและ
ปรับปรุงระบบ
 2.  ชุดพัฒนาความรูตามระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศ

และการสือ่สารฯ มคีาประสทิธภิาพตามเกณฑทีก่าํหนด 85/85โดยมคีาเทากบั 85.74/86.33 

 3.  ผูเขารับการพัฒนามีความคิดเหน็ตอการเรียนรูตามกระบวนการของระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ อยูในระดับเห็นดวย
มากที่สุด ( = 4.50)
 4. ผูทรงคุณวุฒิประเมินและรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ อยูในระดับเหมาะสมมากท่ีสุด ( = 4.81)
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คาํสาํคญั: สมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สาร ความมัน่คงปลอดภยัของ
สารสนเทศ

Abstract

 This research and development study focused on the development of ICT 
competency development system for the information stability and security. The 
specific objectives of the study attempted to 1) examine the government officials’ 
information needs for ICT competency development system, 2) develop ICT 
competency development system, 3) determine its effectiveness, 4) investigate the 
officials’ opinions on the system, and 5) evaluate and certify it by the ICT experts. 
 The study sample comprised 10 purposively selected ICT instructional 
experts, 30 officials from the Division of the Internal Security Operation Command 
selected by systematic random sampling, and 5 ICT experts in evaluating and 
certifying the system. The research instruments included 1) the ICT competency 
development system for the information stability and security, 2) questionnaires 
eliciting current conditions and problems of, opinions toward, and needs for the 

system, 3) interview forms, 4) pre and post tests for the sample, 5) questionnaires 
soliciting the participants’ opinions on the system, and 6) assessment forms for 
certifying the system by the experts. The statistics used for analyzing the collected 

data consisted of E1/ E2, mean, percentage, standard deviation, and t-test. The 

findings revealed that:
 1.  The ICT competency development system for information stability and 
security comprised 6 components: 1) context analysis, 2) input availability checking, 

3) related content learning, 4) experience sharing and content learning feedback, 

5) the system testing, and 6) the system checking and improvement.
 2.  The set of the ICT competency development system attained its 
efficiency standard at 85/85 which was equivalent to 85.74/86/33.
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 3.  The participants’ opinions on the learning based on the system process 
were found to be at the highest level at  = 4.50.
 4.  The evaluation and certification of the suitability of the system was 
also found to be at the maximum level at  = 4.81.

Keyword: ICT Competency development system, the information security for
directorate of information and communication

บทนํา
 เทคโนโลยีสารสนเทศและการส่ือสาร มีคุณประโยชนหลากหลายประการและ

เปนปจจัยหลกัในการพฒันาประเทศ ชวยสนบัสนุนใหเกิดการพฒันาทัง้ดานสงัคม เศรษฐกจิ
อุตสาหกรรม การพัฒนาคุณภาพชีวิต การเผยแพรขอมูลขาวสาร การประชาสัมพันธและ
การติดตอสื่อสารโทรคมนาคม แตในขณะเดียวกัน เทคโนโลยีสารสนเทศและการสื่อสาร 
ก็สามารถกอใหเกิดผลกระทบทางลบแกผูใชงานไดเชนเดียวกัน เพราะเทคโนโลยีเหลานี้ 
สามารถเปนชองทางในการกออาชญากรรมรปูแบบใหม เชน การจารกรรมขอมูล การสราง

ขอมลูขาวสารอนัเปนเทจ็ การหลอกลวงตาง ๆ  เปนตน สิง่เหลานีย้อมสงผลเสยีตอผูใชงาน
เม่ือผู ใชงานขาดความรูในการปองกันตนเองอยางเหมาะสม อาจเปนเหตุนํามาซ่ึง

ความเสือ่มเสยีตอตนเองทัง้ขอมลูและทรพัยสนิ เชน การถกูหลอกลวงโดยมจิฉาชพีออนไลน
การขโมยขอมูลสวนตวั (Hacked) การขโมยอเีมล หรอืการหลอกลวงใหโอนยายขอมลูและ
ทรัพยสิน เปนตน (Ministry of Information and Communication Technology, 2014)

โดยผูใชงานอาจรับทราบถึงภยัคกุคามเหลานี ้แตไมทราบถึงวธิปีฏบิตัหิรอืแนวทางปองกนั

แกไขเมื่อเกิดภัยจากการใชเทคโนโลยีสารสนเทศและการส่ือสาร โดยเฉพาะในหนวยงาน
ทางทหารท่ีตองปฏิบตังิานท่ีเกีย่วของกับความม่ันคงของประเทศ ขาราชการและบุคลากร
ในสังกัดจึงตองไดรับการสงเสริมและสนับสนุนทักษะตางๆ ที่เกี่ยวของกับการใชงาน
ดานเทคโนโลยีสารสนเทศและการสื่อสาร เพื่อความปลอดภัยของสารสนเทศทั้งในและ

นอกองคกร (Office of the Civil Commission, 2004) ดงันัน้ การพฒันาสมรรถนะดานเทคโนโลยี

สารสนเทศและการส่ือสารใหกับขาราชการท่ีปฏิบัติหนาที่ในองคกร จึงเปนเรื่องสําคัญที่
ตองไดรบัการสงเสรมิอยางเปนรปูธรรม ประกอบกบัปจจบุนั มกีารนาํเทคโนโลยสีารสนเทศ
และการสื่อสารในรูปแบบออนไลนมาชวยพัฒนาองคกรในรูปแบบตางๆ ทั้งการบริหาร
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จดัการและการยกระดับศกัยภาพการเรียนรูของบุคลากร สอดคลองกับทศิทางของประเทศ
ที่สนับสนุนการใชเทคโนโลยีในการสรางสรรคนวัตกรรมเพื่อการพัฒนา ภายใตการสราง
สังคมแหงการเรียนรูอยางเปนระบบ (Electronic Government Agency, 2016) ผูวิจัยจึงมี
แนวคดิทีจ่ะออกแบบระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สาร
เพือ่ความมัน่คงปลอดภยัของสารสนเทศ เพ่ือหาคาํตอบเกีย่วกบัคณุภาพและประสทิธภิาพ
ของตนแบบช้ินงานท่ีพัฒนา ประกอบดวย ระบบ กระบวนการ วิธีการ แนวปฏิบัติ และ
สิ่งประดิษฐที่จะขยายองคความรูใหมทางการศึกษา กอนท่ีจะนํานวัตกรรมไปใช รวมถึง

การท่ีผูวจิยัจะนําเสนอเปนรปูแบบของระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศ
และการส่ือสาร เพื่อความมั่นคงปลอดภัยของสารสนเทศ โดยใชนวัตกรรมดานการเรียน
การสอนผานสื่ออิเล็กทรอนิกสออนไลนที่เหมาะสมกับบริบทในปจจุบัน เพื่อนําไปสู
การพัฒนาทรัพยากรมนุษยในดานสมรรถนะเทคโนโลยีสารสนเทศและการส่ือสารในการ
ปฏิบัติงานใหบรรลุผลสัมฤทธ์ิขององคกร ตลอดจนเสริมสรางขีดความสามารถในการ
ปฏบิตังิานขององคกรทกุระดบั และสงผลใหการบริหารงานขององคกร มปีระสทิธภิาพและ
เกิดประสิทธิผลในอนาคตตอไป

วัตถุประสงค
 1.  เพื่อพัฒนาระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ

การสื่อสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ 
 2.  เพือ่ทดสอบประสิทธภิาพของชดุพฒันาความรูตามระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ 
 3.  เพื่อศึกษาความคิดเห็นของผูเขารับการพัฒนาที่มีตอการเรียนรูดวยระบบ
การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อความมั่นคงปลอดภัย

ของสารสนเทศ 

 4. เพือ่ประเมนิและรบัรองการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและ
การสื่อสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ โดยทรงคุณวุฒิ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

นิยามศัพทที่เกี่ยวของ
 1.  ระบบ หมายถงึ กระบวนการทีถ่กูออกแบบและพฒันาขึน้อยางเปนขัน้ตอน 
เพื่อใหผลบรรลุตามเปาหมายที่ระบุ มีความสัมพันธและสงเสริมกันอยางเปนระบบ

ประกอบดวยวตัถปุระสงคของระบบ ปจจยันาํเขากระบวนการและผลผลติ เพือ่ใหกลุมเปาหมาย
เกิดการเรียนรูตามวัตถุประสงคที่กําหนดไว
 2.  สมรรถนะ (Competency) หมายถงึ การมคีวามรู (Knowledge) ทกัษะ (Skill)
และเจตคติ (Attitudes) ที่เปนความสามารถและพฤติกรรมที่จําเปนและเกี่ยวของตอ
การปฏบิตังิานตามหนาทีร่บัผดิชอบ โดยแสดงออกทางพฤตกิรรมการปฏบิตังิานไดสาํเรจ็

อยางมีประสทิธภิาพ ภายใตบรบิทขององคกร รวมทัง้คณุลกัษณะพฤตกิรรมทีเ่ปนผลมาจาก
ความรู ทักษะ ความสามารถ และคุณลักษณะอื่น ๆ  ที่ทําใหบุคคลสามารถสรางผลงานได
โดดเดนในองคกร
 3.  เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง เทคโนโลยีที่เกี่ยวของกับ
ขอมูล ขาวสารและการสื่อสาร นับตั้งแตการสราง การนํามาวิเคราะหหรือประมวลผล
การรับสงขอมูลขาวสาร การจัดเก็บและการนําไปใชใหม โดยใชอุปกรณคอมพิวเตอร 
ซึง่ประกอบดวย อปุกรณ (Hardware) สวนคําสัง่ (Software) สวนขอมลู (Data) และระบบ
การติดตอส่ือสาร เชน จดหมายอิเลก็ทรอนิกส (e-mail) สือ่สังคมออนไลน (Social network) 
ระบบสื่อสารขอมูลผานเครือขายทั้งในรูปแบบมีสายและไรสาย 
 4.  สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร หมายถึง การมีความรู 

ทกัษะ และเจตคติตอเทคโนโลยีสารสนเทศและการส่ือสารดานตาง ๆ  ประกอบดวย 3 ดาน 
ไดแก

  4.1  ความรู หมายถึง การรบัรูและความเขาใจเกีย่วกบัเทคโนโลยสีารสนเทศ

และการสื่อสาร เพื่อใชปฏิบัติงานตามหนาที่ความรับผิดชอบใหบรรลุเปาหมายอยางมี
ประสิทธิภาพ
  4.2  ทกัษะ หมายถึง ความสามารถในการใชงานเทคโนโลยีสารสนเทศและ

การสื่อสารท่ีเหมาะสมกับศักยภาพตนและสอดคลองกับการปฏิบตัิงาน

  4.3  เจตคติ หมายถึง การเปนบุคลากรแหงการเรียนรูที่สามารถเผยแพร

ความรูหรือทักษะท่ีไดรับจากการพัฒนาสมรรถนะใหกับบุคลากรในองคกร
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 5.  ความม่ันคงปลอดภัยของสารสนเทศ หมายถึง การปองกันขอมลูสารสนเทศ 
รวมท้ังองคประกอบอ่ืน ๆ ที่เกี่ยวของ รวมถึงระบบฮารดแวร ที่ใชในการจัดเก็บและ
การสงตอขอมลูสารสนเทศ ใหอยูในสถานะทีป่ลอดภยัและไดรบัการปองกนัจากภยัอนัตราย 
เชน การจารกรรม การโจมตี เปนตน โดยใชกรอบแนวทางการปฏิบัติงานตามหลักหนาที่
พื้นฐานของสถาบันมาตรฐานและเทคโนโลยีแหงสหรัฐอเมริกา (National Institute of 
Standards and Technology: NIST) 5 ประการ คือ 1) การระบุ (Identify) 2) การปองกัน 
(Protect) 3) การตรวจจับ (Detect) 4) การตอบสนอง (Respond) และ 5) การคืนสภาพ 
(Recover) 
 6.  การประเมินสมรรถนะตามทฤษฎีการเรียนรูของ Benjamin Bloom ในกรอบ
แนวคิดของ Bloom’s Taxonomy แบงออกเปน 3 กลุม คือ 1) กลุมพุทธิพิสัย (Cognitive 
domain) 2) กลุมทักษะพิสัย (Psychomotor domain) และ 3) กลุมจิตพิสัย (Affective 
domain) และมีดัชนีบงชี้พฤติกรรม โดยแบงเปน 5 ระดับ คือ
  ระดับที่ 1 Beginner เปนความสามารถในระดับพื้นฐาน เปนคุณลักษณะ
ของตําแหนงงานสําหรับบุคลากรใหม หรือ บุคลากรระดับปฏิบัติการ
  ระดับท่ี 2 Well Trained เปนความสามารถในระดับที่สามารถใหคําแนะนํา
เบื้องตนหรือพอที่จะตอบคําถามงาย ๆ เกี่ยวกับความรูในสมรรถนะนั้น ๆ ได รวมถึง
การมีทักษะการปฏิบัติงานที่มีความสามารถมากขึ้นกวาระดับ 1
  ระดับที่ 3 Experience เปนความสามารถในระดับที่จะมีการมุงเนน

สูการปฏบิตัทิีช่าํนาญมากขึน้ เพราะการปฏบิตัจิะสงผลใหบคุลากรระดบันัน้เกดิประสบการณ

จากสิ่งท่ีปฏิบัติจริง
  ระดับที ่4 Advance เปนความสามารถในระดับท่ีจะสามารถใหคาํแนะนําใน
ดานความรูการปฏิบัติจริง ตลอดจนสามารถใหคําปรึกษาแกผูใตบังคับบัญชา หรือผูที่

เก่ียวของได
ระดับที ่5 Expert เปนความสามารถในระดับสงูสดุของสมรรถนะในแตละตัว

ที่แสดงความเชี่ยวชาญในการอธิบาย การปฏิบัติ ตลอดจนการเปนที่ปรึกษาแกบุคลากร

ทั้งภายในและภายนอกองคกรไดรวมถึงการปฏิบัติงานในระดับนโยบายขององคกรและ
นอกองคกรได 
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 7.  การฝกอบรมรูปแบบออนไลน (Online learning) หมายถึง การจัดการเรียน
การสอนหรือกิจกรรมการพัฒนาในรูปแบบตาง ๆ โดยใชสื่อเล็กทรอนิกสออนไลน ทั้งไม
ผสานเวลา (Asynchronous) และผสานเวลา (Synchronous) โดยอาศัยเทคโนโลยี
สารสนเทศและการส่ือสารเขามามีสวนรวมในกิจกรรมการฝกอบรมผานเครือขายอินเตอรเนต็

ที่สามารถเขามาเรียนไดทุกที่ทุกเวลา และไมจํากัดจํานวนครั้ง
 8. ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร ในท่ีนี้ 
หมายถึง ขาราชการชั้นสัญญาบัตรและขาราชการต่ํากวาชั้นสัญญาบัตร ที่ปฏิบัติหนาที่
ภายในกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร 

กรอบแนวคิดในการวิจัย

(Intermediate variable)(Independent variable) (Dependent variable)

สมรรถนะเทคโนโลยี
สารสนเทศ

และการสื่อสาร

ยุทธศาสตรดาน ICT 
กองอํานวยการรักษา
ความมั่นคงภาย
ในราชอาณาจักร

ขั้นตอนท่ี 7 การปรับปรุงและเขียนรายงาน
(Finalize the prototype and write final reports)

(Verify of test the prototype)

ขั้นตอนท่ี 6 การรับรองตนแบบชิ้นงาน
(Verify of test the prototype) 

เครื่องมือประเมิน

ขั้นตอนท่ี 5 การพัฒนา (ราง) ตนแบบชิ้นงาน
(Draft the innovative prototype)

ขั้นตอนท่ี 3 การพัฒนากรอบแนวคิดตนแบบชิ้นงาน
(Develop conceptual framework)

ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเชี่ยวชาญ
(Seek experts’ opinions)

ขั้นตอนท่ี 2 การประเมินความตองการตนแบบชิ้นงาน 
(Assess needs for the innovation)

ขั้นตอนท่ี 1 การศึกษาองคความรูและเนื้อหาสาระ

ที่เก่ียวกับตนแบบช้ินงาน (Study the body of content)

การรักษาความมั่นคง
ปลอดภัยของสารสนเทศ

การฝกอบรม
รูปแบบออนไลน

คุณลักษณะประชากร

ระบบการพัฒนา
สมรรถนะ

ดานเทคโนโลยี
สารสนเทศ

และการส่ือสาร
เพื่อความม่ันคง

ปลอดภัย
ของสารสนเทศ
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วิธีการศึกษา
 ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ เปน
การวิจัยและพัฒนา (Research and development) โดยนําแนวคิดการวิจัยและพัฒนา
นวัตกรรมทางการศึกษา 7 ขั้นตอนของ Promwong (2013) มาประยุกตใชในการดําเนิน
การวิจัย โดยมีรายละเอียดดังนี้

ประชากรและกลุมตัวอยาง
ประชากรท่ีใชในการวิจัย ประกอบดวย
1.  ผูเชี่ยวชาญดานเทคโนโลยีการศึกษาหรือเทคโนโลยีและส่ือสารการศึกษา 

ดานหลักสูตรและการสอน และดานการรักษาความมั่นคงปลอดภัยของสารสนเทศ 
 2.  ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร จํานวน 
220 คน
 กลุมตัวอยางที่ใชในการวิจัย

1.  ผูเชี่ยวชาญ จํานวน 10 คน ไดแก ดานเทคโนโลยีการศึกษาหรือเทคโนโลยี
และสื่อสารการศึกษา จํานวน 4 คน ดานหลักสูตรและการสอนจํานวน 3 คน และดาน
การรักษาความม่ันคงปลอดภัยของสารสนเทศ จํานวน 3 คน ซึ่งใชวิธีการคัดเลือก
แบบเจาะจง (Purposive sampling) 
 2.  ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร จํานวน 

30 คน ใชวิธีการคัดเลือกดวยวิธีการสุมอยางมีระบบ (Systematic random sampling) 
ขั้นตอนการดําเนินการวิจัย
ขั้นตอนที่ 1 การศึกษาองคความรูหรือเนื้อหาสาระที่เกี่ยวของกับตนแบบของ

ระบบ เพ่ือเปนแนวทางการจัดทํากรอบแนวคิดในการพัฒนา (ราง) ระบบการพัฒนา

สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
 ขั้นตอนท่ี 2 การสํารวจและประเมินความตองการเก่ียวกับระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
  1.  การศึกษาสภาพปจจุบัน ปญหา ความคิดเห็นและความตองการ
เกีย่วกบัแนวทางการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ตลอดจน

และขอเสนอแนะตาง ๆ  โดยใชแบบสอบถามเพือ่สาํรวจสภาพปจจุบนั ปญหา ความคิดเหน็
และความตองการตนแบบช้ินงานเปนเคร่ืองมือในการวิจยั ดาํเนินการใชแบบสอบถามกับ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

ขาราชการในสังกดักองอาํนวยการรักษาความมัน่คงภายในราชอาณาจักร จาํนวน 10 คน 
เพื่อใหไดมาซ่ึงขอมูลที่เกี่ยวของกับการจัดกิจกรรมการพัฒนาบุคลากร
  2.  การศึกษาขอมลูดานการจัดกจิกรรมการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสาร โดยใชแบบสัมภาษณเปนเครื่องมือในการวิจัย ดําเนินการใช
แบบสัมภาษณกบัขาราชการในสังกดักองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร
ทั้งผูบังคับบัญชาและขาราชการที่ปฏิบัติหนาที่ในหนวยงาน จํานวน 5 คน อาจารยผูสอน
ระดับมหาวิทยาลัยที่มีความรูและประสบการณดานการฝกอบรมในรูปแบบออนไลน
การจัดกิจกรรมการพัฒนาและการใชเทคโนโลยีสารสนเทศและการสื่อสาร จํานวน 5 คน 
เพือ่ใหไดมาซึง่ขอมลูทีจ่าํเปนสาํหรบักาํหนดกรอบแนวคดิ สมรรถนะ องคประกอบ ประสบการณ
ดานการใชงานเทคโนโลยีสารสนเทศและการสื่อสาร ความสามารถในการใชงานอุปกรณ
อิเล็กทรอนิกส เชน คอมพิวเตอรตั้งโตะ คอมพิวเตอรเคล่ือนท่ี สมารทโฟน แท็บเล็ต 
เปนตน การเชื่อมตอระบบเครือขายอินเตอรเน็ต และปจจัยนําเขาของตนแบบระบบ
การพัฒนา ใหสอดคลองกับความตองการและบริบทขององคกร
 ขัน้ตอนที ่3 การพฒันากรอบแนวคดิของตนแบบชิน้งาน เพือ่สราง (ราง) ตนแบบ
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ
 ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเชี่ยวชาญ จํานวน 10 คน เพื่อนํา
เสนอ (ราง) ตนแบบระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 
เพ่ือใหผูเชี่ยวชาญพิจารณาและประเมินความเหมาะสมของระบบดังกลาว โดยใชวิธีการ
สนทนากลุม (Focus group) 
 ขั้นตอนท่ี 5 การพัฒนาและปรับปรุง (ราง) ตนแบบระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ตามความคิดเห็นและขอเสนอแนะของ
ผูเช่ียวชาญจากขั้นตอนที่ 4 เพื่อทําใหระบบมีความสมบูรณและสอดคลองกับบริบทของ
งานวิจัยมากท่ีสุด
 ขั้นตอนท่ี 6 ทดสอบประสิทธิภาพและรับรองตนแบบชิ้นงานโดยใชแบบแผน
การวจิยัแบบกึง่ทดลอง (Quasi experimental research) แบบ One group pretest-posttest
design ประกอบดวย
  1. การทดสอบประสิทธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ แบบเดี่ยวกับขาราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 3 คน
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  2. ทดสอบประสทิธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการสื่อสารฯ แบบกลุ มเล็ก กับขาราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 5 คน
  3.  ทดสอบประสทิธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนาสมรรถนะ

ด านเทคโนโลยีสารสนเทศและการส่ือสารฯแบบสนามกับข าราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 30 คน
  4. รวบรวมขอมูล วิเคราะหและสรุปผลการทดสอบประสิทธิภาพของ

ชดุพฒันาทีพ่ฒันาขึน้ตามระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารฯ
  5. นําเสนอขอมูลจากการทดสอบประสิทธิภาพของชุดพัฒนาทักษะตาม
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯตอผูทรงคุณวุฒิ 
จํานวน 5 คน ไดแก ผูทรงคุณวุฒิสาขาเทคโนโลยีการศึกษา ดานหลักสูตรและการสอน 
และดานการรักษาความม่ันคงปลอดภัยของสารสนเทศเพ่ือประเมินความสอดคลอง
ระหวางองคประกอบตาง ๆ ของระบบและรับรองระบบ
 ขั้นตอนท่ี 7 ปรับปรุงและเขียนรายงานการวิจัยโดยดําเนินการปรับปรุง แกไข
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯใหมีความสมบูรณ
พรอมใชงาน ตลอดจนจัดทํารายงานเพ่ือตอบคําถามการวิจัยที่ไดกําหนดไว เผยแพรและ
นําเสนอระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ตอไป
 เครื่องมือท่ีใชในการวิจัย
 1.  เครื่องมือวิจัยที่เปนตนแบบช้ินงาน ไดแก ระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสาร เพือ่ความม่ันคงปลอดภัยของสารสนเทศ ซึง่หลังจาก
ดาํเนนิการทดสอบประสทิธภิาพกบักลุมตวัอยาง ผูวจิยัดาํเนนิการปรบัปรงุตนแบบชิน้งาน
ใหเปนระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ที่มีความ
สมบูรณ
 2. เครื่องมือวิจัยเพื่อสํารวจขอมูล ไดแก 1) แบบสอบถามเพื่อสํารวจสภาพ
ปจจุบัน ปญหา ความคิดเห็นและความตองการตนแบบชิ้นงาน 2) แบบสัมภาษณผูมีสวน
เก่ียวของ
 3.  เคร่ืองมือวิจยัเพ่ือประเมินผลกระทบ ไดแก 1) แบบทดสอบความรูกอนและ
หลังเขารับการพัฒนา 2) แบบสอบถามความคิดเห็นของผูเขารับการพัฒนาท่ีมีตอระบบ
การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 3) แบบประเมิน
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

เพื่อรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ 
 4.  เคร่ืองมือวิจยัทางสถิต ิไดแก คาเฉล่ีย คารอยละ คาสวนเบ่ียงเบนมาตรฐาน
คาประสิทธิภาพ (E1/ E2)และ t-test (Dependent samples)

ผลการศึกษา
 1.  ระบบพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศเพ่ือความม่ันคงปลอดภัย
ของสารสนเทศสําหรับขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร 
ประกอบดวย 6 องคประกอบ ดังนี้ 
 องคประกอบท่ี 1 การวิเคราะหบริบท (Context analysis) ประกอบดวย 
1) นโยบายและยทุธศาสตรดานเทคโนโลยสีารสนเทศและการสือ่สารของรฐับาล 2) แนวคดิ
และเปาหมายของสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารของตางประเทศ 
3) มาตรฐาน ISO/ IEC 27001-2013 ซึง่เกีย่วกับระบบบริหารความม่ันคงปลอดภัยสารสนเทศ
4) กรอบแนวทางการปฏิบัติงานของศูนยไซเบอรกองทัพบก 5) หลักการและเหตุผลของ
ระบบ 6) วัตถุประสงคของระบบ 7) ผูใชระบบ 8) ความพรอมของระบบเครือขายและ
เทคโนโลยีสารสนเทศและสื่อสารและ 9) ทักษะการใชอุปกรณและเครื่องมือเทคโนโลยี
สารสนเทศและสื่อสารของผูใชระบบ
 องคประกอบท่ี 2 การตรวจสอบความพรอมของปจจัยนําเขา ประกอบดวย 
1) ผูเขารับการพัฒนา 2) โครงสรางพ้ืนฐานท้ังเครือขายคอมพิวเตอร สถานท่ีและส่ิงอํานวย
ความสะดวกตาง ๆ 3) รายละเอียดของสมรรถนะและตัวบงชี้ดานเทคโนโลยีสารสนเทศ
และการส่ือสารเพ่ือความม่ันคงปลอดภัยของสารสนเทศ 7 สมรรถนะ 4) วตัถุประสงคของ
การพัฒนา 5) การกาํหนดบทบาทและแนวปฏิบตั ิ6) เทคโนโลยีสารสนเทศท่ีใชในการพัฒนา
และ 7) เน้ือหาสาระตามหลักหนาที่พื้นฐานของสถาบันมาตรฐานและเทคโนโลยี
แหงสหรัฐอเมริกา (National Institute of Standards and Technology: NIST) 
 องคประกอบที่ 3 การเรียนรูเนื้อหาที่เกี่ยวของตามหลักหนาที่พื้นฐานของ
สถาบนัมาตรฐานและเทคโนโลยแีหงสหรฐัอเมรกิา (National Institute of Standards and 
Technology: NIST) 5 ประการประกอบดวย 1) การระบุ (Identify) 2) การปองกัน (Protect)
3) การตรวจจับ (Detect) 4) การตอบสนอง (Respond)และ 5) การคืนสภาพ (Recover)
ซึ่งปจจัยสนับสนุนการเรียนรู ประกอบดวย 1) ระบบสนับสนุนการเรียนรูผานเทคโนโลยี
สารสนเทศและส่ือสาร 2) เอกสารประกอบการพัฒนาและ 3) ชองทางการติดตอส่ือสาร
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ระหวางบุคลากร
 องคประกอบท่ี 4 การแลกเปล่ียนประสบการณและสะทอนผลการเรียนรู
ผูเขารับการพัฒนารวมกันแลกเปลี่ยนประสบการณที่เกี่ยวของกับการรักษาความมั่นคง
ปลอดภัยของสารสนเทศ ที่ผู เขารับการพัฒนาประสบการณในชีวิตประจําวันหรือ
การปฏบิตัหินาท่ี ตลอดจนการสะทอนคดิในประเดน็ของผลการศกึษาเรยีนรู โดยสามารถ
อธิบายและยกตัวอยางสถานการณหรือแนวทางปฏิบัติตาง ๆ ประสบการณจาก
การปฏิบัติงานและแนวทางในการบูรณาการองคความรูที่ไดรับสูการปฏิบัติงานอยางมี
ประสิทธิภาพ

องคประกอบที ่5 การประเมนิผลระบบพฒันาสมรรถนะฯ เปนการสอบถาม
ความคิดเห็นของบุคลากรท่ีเขารับการพัฒนาท่ีมีตอการเรียนรูดวยระบบการพัฒนา
สมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารเพือ่ความมัน่คงปลอดภยัของสารสนเทศ
 องคประกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ เปนการนําขอมูลจาก
องคประกอบดานผลลัพธของการจัดกิจกรรมตาง ๆ ทุกขั้นตอนมาดําเนินการปรับปรุง
แกไขระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารเพือ่ความมัน่คง
ปลอดภัยของสารสนเทศ ใหมีความสมบูรณ และบรรลุตามวัตถุประสงคของระบบ 
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

ภาพที่ 1 แผนผังระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร
เพื่อความม่ันคงปลอดภัยสารสนเทศ

2.  ผลการศึกษาประสิทธิภาพของชุดพัฒนาความรู ตามระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯสําหรับขาราชการกองอํานวยการ
รกัษาความมัน่คงภายในราชอาณาจกัรตามเกณฑทีก่าํหนด (E1/E2 = 85/85) มรีายละเอยีด

ดังตารางท่ี 1
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ตารางที่ 1 ผลการศึกษาประสิทธิภาพของระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ

การทดสอบ
ประสิทธิภาพ

จํานวนผูเขารับ
การพัฒนา

ประสิทธิภาพ
ดานกระบวนการ 

(E1)

ประสิทธิภาพ
ดานผลลัพธ(E2)

แบบหนึ่งตอหนึ่ง 3 80.19 80.00

แบบกลุมเล็ก 9 82.72 82.96

แบบภาคสนาม 30 85.74 86.33

  จากตารางที่ 1 พบวา ผูเขารับการพัฒนาที่เรียนรูดวยระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ การทดลองใชเบื้องตนแบบเดี่ยว 

มคีาประสทิธภิาพ E1/E2 = 80.19/80.00 ซึง่ไมเปนไปตามเกณฑทีก่าํหนด จากการตรวจสอบ
พบวา ผูเขารบัการพฒันาเกิดความสบัสนในการใชงานเวบ็ไซตระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยสีารสนเทศและการสือ่สารฯ (Google site) และหองเรยีนออนไลน (Google
classroom) ในประเด็นของความแตกตาง หรือลักษณะของการใชงานวา ทําไมตองเปน 
2 ระบบ ทําไมผูวิจัยไมเลือกใชงานแบบใดแบบหน่ึง ผูวิจัยจึงนําขอบกพรองที่พบมา
ปรับปรุงแกไข โดยในข้ันการเตรียมความพรอมของผูเขารับการพัฒนา ผูวิจัยไดอธิบาย

ถงึความแตกตางและคณุลักษณะเดนของเวบ็ไซตระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสารฯ และหองเรียนออนไลน วามีการใชงานและการแสดงผลที่

แตกตางกัน ซึ่งผูวิจัยไดจัดอบรมเพื่อทบทวนข้ันตอนและวิธีการใชเครื่องมือตาง ๆ ของ 

Google app for education ใหแกกลุมตัวอยาง แลวจึงนําไปทดสอบประสิทธิภาพครั้งที่ 
2 แบบกลุมเล็ก กับกลุมตัวอยาง จํานวน 9 คน พบวา E1/E2 เทากับ 82.72/82.96 ซึ่ง
ไมเปนไปตามเกณฑทีก่าํหนด ผูวจิยัจึงสมัภาษณผูเขารบัการพฒันาและไดรบัขอเสนอแนะ
วา ควรใหมีการติดตอสื่อสารผานชองทางการสื่อสารในรูปแบบอื่น ๆ นอกเหนือจาก
หองเรียนออนไลนรวมดวย เพื่อใหสอดคลองกับความถนัดของผูเขารับการพัฒนา เชน 

การติดตอสื่อสารผาน Line application หรือ กลุม Facebook เปนตน จากนั้น ผูวิจัยจึง
ทําการปรับปรุงขอบกพรองที่พบและเพ่ิมเติมสวนประกอบท่ีจําเปน เพื่อใหประสิทธิภาพ

ดานกระบวนการและดานผลลัพธสูงขึ้นกวาเดิม จากน้ัน จึงนําไปทดสอบแบบภาคสนาม
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

กบักลุมตวัอยาง จาํนวน 30 คน พบวา E1/E2 เทากบั 85.74/ 86.33 ซึง่เปนไปตามเกณฑ
ที่กําหนด
 3. เมื่อเปรียบเทียบคาเฉล่ียคะแนนจากแบบวัดความรูกอนและหลังเรียน 
ดวยการหาคา t โดยใชสตูร t-test (Dependent samples) กบักลุมตัวอยาง จาํนวน 30 คน 

พบวา มคีาเฉล่ียของคะแนนหลังเรยีน เทากบั 25.00 ซึง่สงูกวาคาเฉล่ียของคะแนนกอนเรียน
(เทากับ 12.87) เมื่อพิจารณาจากคา t เทากับ 58.865 และคาวิกฤติที่ระดับนัยสําคัญ
ทางสถิติ .01 เทากับ 2.457 (t >2.457) และคา p-Value หรือคา Sig. ที่คํานวณไดมีคา
เทากับ .000 ซึ่งมีคานอยกวาคาที่กําหนด คือ .01 (p < .01) แสดงใหเห็นวา ผลสัมฤทธิ์

ทางการเรยีนของผูเขารบัการพฒันาหลงัเรยีนผานระบบการพฒันาสมรรถนะดานเทคโนโลยี

สารสนเทศและการสื่อสารฯ สูงกวาผลสัมฤทธิ์ทางการเรียนกอนเรียนอยางมีนัยสําคัญ
ทางสถิติที่ระดับ .01 ทั้งน้ี ผูวิจัยไดกําหนดดัชนีบงชี้พฤติกรรมท่ีจะใชวัดสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ของผูเขารับการพัฒนาตามทฤษฎีการเรียนรู
ของ Benjamin Bloom โดยกําหนดไวระดับที่ 1 Beginner ซึ่งเปนความสามารถในระดับ
พื้นฐานเปนคุณลักษณะของตําแหนงงานสําหรับบุคลากรใหม หรือ บุคลากรระดับปฏิบัติการ
การกําหนดไวที่ระดับ 1 นั้น เพ่ือไมใหเปนการสรางความกดดันใหกับผูเขารับการพัฒนา
มากจนเกินไป 
 4.  ผูเขารับการพัฒนามีความคิดเหน็ตอการเรียนรูตามกระบวนการของระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ อยูในระดับเห็นดวยมาก
ที่สุด ( = 4.50)

 5.  ผูทรงคุณวุฒิประเมินและรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสารฯ อยูในระดับเหมาะสมมากที่สุด ( = 4.81) โดยผูทรงคุณวุฒิ 
มีขอเสนอแนะเพ่ิมเติมวา 1) ควรเพ่ิมการวัดทักษะและเจตคติของทุกสมรรถนะฯ 

เพื่อสงผลใหเกิดพฤติกรรมการสรางความรู และผลสัมฤทธ์ิทางการเรียนสูงขึ้นไดจริงและ

2) ควรเพ่ิมเง่ือนไขการนําไปใชสําหรับผูบริหารองคกร เพื่อเปนเคร่ืองมือในการพัฒนา
บุคลากรขององคกรในภาพรวม
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อภิปรายผล
1.  ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร

เพื่อความม่ันคงปลอดภัยของสารสนเทศประกอบดวย 6 องคประกอบ ดงันี้ 
  องคประกอบท่ี 1 การวิเคราะหบริบทและสถานการณ
  องคประกอบท่ี 2 การตรวจสอบความพรอมของปจจัยนําเขา
  องคประกอบท่ี 3 การเรียนรูเนื้อหาที่เกี่ยวของ
  องคประกอบท่ี 4 การสะทอนผลการเรียนรูและแลกเปล่ียนประสบการณ
  องคประกอบท่ี 5 การประเมินผลระบบการพัฒนา และ 
  องคประกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ 
  ทัง้นี ้การกําหนดองคประกอบของระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสือ่สารฯ พฒันาตามหลกัการและทฤษฎวีธิรีะบบ (Systems approach) 
โดยอางองิแบบจาํลองระบบ CIPOF Model ของ Promwong (2013) ซึง่ประกอบดวย การ
วิเคราะหสถานการณหรือบริบท (C-Context) ปจจัยนําเขา (I-Input) กระบวนการ 
(P-Process) ผลลัพธ (O-Output) และผลยอนกลับ (F-Feedback) เพือ่ควบคุมและปรับปรุง 
รวมกับกระบวนการวิจัยและพัฒนา (Research and development) โดยระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ที่พัฒนาข้ึนไดใชหลักการสอน
ออนไลน ซึ่งผู วิจัยไดทําการศึกษาหลักการและข้ันตอนของการสอนออนไลนที่มี

การประยกุตใชเทคโนโลยสีารสนเทศและการสือ่สาร รวมทัง้ศึกษาองคประกอบของการจดั
การเรียนการสอนโดยใชเทคโนโลยีสารสนเทศและส่ือสาร แลวนํามาวิเคราะห สังเคราะห
องคประกอบและขัน้ตอนของการสอนทีเ่หมาะสมเพือ่ใหผูเขารบัการพฒันาบรรลวุตัถปุระสงค
ที่กําหนดไว รวมทั้งออกแบบภายใตทฤษฎีการสรางความรูดวยตนเอง (Constructivism) 

ดังที่ Kawtrakul (2011) Chaijaroen (2016) และ Khammanee (2012) กลาววา การสราง

ความรูของผูเขารับการพัฒนาเกิดจากกระบวนการและประสบการณทีผู่เขารบัการพัฒนา
ไดลงมอืปฏิบตัหิรือลงมอืกระทําดวยตนเอง
  การพัฒนาระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ

ไดพฒันาตามหลกัการและทฤษฎรีะบบ โดยข้ันตอนของระบบดงักลาว ประกอบดวย 5 ขัน้ตอน

ดังนี้ 



76 วารสารสารสนเทศศาสตร ปที่ 37 ฉบับที่ 3 (กรกฎาคม - กันยายน 2562)

ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

  ขั้นที่ 1 การเตรียมความพร อมประกอบดวย 3 ขั้นตอน ได แก  
1) การปฐมนิเทศ 2) การแบงกลุมผูเขารับการพัฒนาและ 3) การทดสอบความรูกอน
เขารับการพัฒนา
  ขั้นที่ 2 การเรียนการสอนดวยระบบออนไลนชวยใหผูเขารับการพัฒนาเรียนรู

ไดอยางยืดหยุน ทั้งการใชเวลาการเรียนรูและการมีปฏิสัมพันธจากการรวมกิจกรรม 
ชวยในการทบทวน ไตรตรอง ตรวจสอบความรูของผูเขารับการพัฒนาชวยใหผูเขารับ
การพัฒนาเห็นความสําคัญและสามารถสรางความหมายในการเรียนรูดวยตนเองรวมทั้ง

สามารถนําความรูไปประยุกตใชในข้ันตอนอื่น ๆ ที่เกี่ยวของได ซึ่งสอดคลองกับการเรียนรู
เชิงรุก (Active learning) ตามทฤษฎี Constructivism และทฤษฎีการเรียนรูอยางมี

ความหมายของ Ausubel (Kawtrakul, 2011 และ Chaijaroen, 2016) และองคประกอบ
ดานการมีปฏิสัมพันธ ตลอดจนทรัพยากรสนับสนุนของการใชเทคโนโลยีสารสนเทศและ
สือ่สารในการเรียนการสอนของ Kidkarn (2008) Ramphai (2011) และ Jonassen (1993) 
(อางถึงใน Chaijaroen, 2016) แมพบวากิจกรรมสวนใหญของระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ เกิดขึน้แบบไมประสานเวลา (Asynchronous) 
อยางไรก็ตาม ขั้นตอนการจัดกิจกรรมการเรียนการสอนสงผลใหเปนไปตามเกณฑที่
กาํหนดซ่ึงสอดคลองกบัแนวคิดของ Promwong (2013) Watson & Plymale (2011) ตลอด
จนอาศัยหลักการออกแบบบทเรียนบนเว็บไซตของ Malithong (2000) และ Songkram 

(2000) ดานหลักการเลือกโครงสรางการออกแบบบทเรียนสําหรับการเรียนการสอนบน

เวบ็ไซตใหมคีวามเหมาะสมในดานตาง ๆ  อยางถูกตองและผานการตรวจสอบปรับปรุงแกไข

ตามขอเสนอแนะจากอาจารยที่ปรึกษาและผูเช่ียวชาญในการตรวจสอบคุณภาพของ
เครื่องมือการวิจัยเปนอยางดีทั้งดานการใชภาษา ความถูกตองความเหมาะสมดานรูปแบบ
โครงสรางการทํางานตาง ๆ และนําหลักการของ Arvanitis (1997) และ Dillon & Zhu 

(1997) มาใชในสวนของการนําระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ

การสื่อสารฯ ไปทําการทดลองใชแบบหน่ึงตอหนึ่ง แบบกลุมเล็ก และแบบภาคสนาม เพื่อ
คนหาขอผดิพลาดและปรับปรงุแกไขใหระบบดังกลาวมปีระสิทธิภาพมากย่ิงขึน้กอนนาํไป
ทดลองจริงกับกลุมตัวอยางอีกทั้งนําหลักการของ Hirumi & Bermudez (1996) และ 

Doherty (1998) มาประยุกตใชโดยนําเทคโนโลยีที่มีความทันสมัยของเครือขายสังคม
ออนไลน มาเปนสวนประกอบของกระบวนการจัดการเรียนการสอน คือ Facebook และ 
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Google hangout เพื่อใหผูเขารับการพัฒนาสามารถติดตอสื่อสารรวมกันอยางสะดวกจาก
แอพพลิเคชั่นท่ีใชในชีวิตประจําวันถือเปนการสงเสริมการจัดกิจกรรมการพัฒนาใหมี
ประสิทธิภาพมากข้ึน

ขั้นท่ี 3 การแลกเปล่ียนประสบการณ (Sharing) เปนขั้นการจัดกิจกรรมที่
ใหสมาชิกภายในกลุม ไดรวมสนทนา เพ่ือแลกเปล่ียน แบงปน หรือถายทอดความรู ทกัษะ 

ประสบการณรวมกนัจากความรูทีไ่ดในขัน้แสวงหาความรูของแตละบคุคลเพือ่ใหเกดิความรู
จากมุมมองท่ีหลากหลาย โดยใหผูเขารับการพัฒนานําเสนอความรูที่ไดจากข้ันแสวงหา
ความรูใหสมาชิกภายในกลุมรับฟงและรวมกันแลกเปล่ียน แบงปน ถายทอดความรู 
ใหคําแนะนําและแสดงความคิดเห็น ซึ่งขั้นตอนนี้ผูเขารับการพัฒนาสามารถแลกเปลี่ยน
ความรูไดทัง้แบบเผชิญหนาและแบบออนไลนหรือแบบไมประสานเวลาในส่ือสังคมออนไลน
ของระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ 

ขั้นท่ี 4 การสะทอนคิด เปนข้ันการประมวลผลความรูทั้งหมดที่ไดจาก

ขัน้การเรยีนรู จากขัน้แลกเปลีย่นประสบการณ โดยการจดัลาํดบัประเดน็ตามโครงรางทีก่าํหนดไว
แลวรวบรวมความรูทั้งหมดในแตละประเด็นของสมาชิกภายในกลุม นําเสนอประเด็นและ
ใหสมาชิกภายในกลุมไดวิเคราะห สังเคราะห และสรุปผลความรูรวมกันสะทอนผล
การเรียนรูเพื่อโตตอบและเสนอความคิดเห็นรวมกันระหวางสมาชิกภายในกลุม 

ขั้นท่ี 5 การประเมินผล เปนขั้นตอนการประเมินความรู ที่ไดจากการเรียน
ผานเวบ็ไซตระบบ (Google site) และหองเรยีนการพฒันาสมรรถนะ (Google classroom) 

โดยผูวจิยัไดออกแบบใหอยูในรปูแบบของการประเมนิออนไลนซึง่เปนแบบประเมนิทีส่ราง

จาก Google form
 2.  การทดสอบประสิทธิภาพเบื้องตน  (Tryout ครั้งที่ 1 แบบหนึ่งตอหนึ่ง 
กับกลุมตัวอยาง จํานวน 3 คน พบวา มีคาประสิทธิภาพ เทากับ 80.19/80.00 ซึ่งไมเปนไป
ตามเกณฑทีก่าํหนด ผูวจิยัจงึตรวจสอบระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศ

และการสื่อสารฯ โดยการสัมภาษณผูเขารับการพัฒนาดานกระบวนการจัดกิจกรรมการเรียนรู
นําขอเสนอแนะมาดําเนินการปรับปรุงขอบกพรอง เพ่ือใหประสิทธิภาพดานกระบวนการ

และดานผลลพัธสงูขึน้กวาเดิม จากน้ันจงึนาํไปทดสอบประสทิธภิาพคร้ังที ่2 แบบกลุมเล็ก 
กับกลุมตัวอยาง จํานวน 9 คน พบวามีคาประสิทธิภาพ เทากับ 82.72/82.96 ซึ่งไมเปน
ไปตามเกณฑที่กําหนด ผูวิจัยจึงตรวจสอบระบบการพัฒนาสมรรถนะดานเทคโนโลยี
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

สารสนเทศและการส่ือสารฯโดยการสัมภาษณผูเขารบัการพฒันาเพือ่เพ่ิมในดานกระบวนการ
จดักจิกรรมการเรียนรู นาํขอเสนอแนะมาดําเนินการปรับปรุงขอบกพรอง เพือ่ใหประสิทธิภาพ
ดานกระบวนการและดานผลลัพธสูงขึ้นกวาเดิม จากน้ันจึงนําระบบไปทดสอบแบบ
ภาคสนามกับกลุมตวัอยาง จาํนวน 30 คน พบวา มคีาประสิทธภิาพ เทากบั 85.74/86.33. 
ซึ่งเปนไปตามเกณฑที่กําหนด ผลที่เปนเชนนี้อาจเปนเพราะระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยสีารสนเทศและการสือ่สารฯไดรบัการพฒันาตามหลกัการ แนวคดิ และทฤษฎี
การกําหนดองคประกอบและข้ันตอนการจัดระบบการสอนอยางเปนระบบโดยกําหนด
ปจจยันําเขาและขัน้ตอนการจดักจิกรรมการเรยีนรู สอดคลองกบับรบิทสภาพแวดลอมของ
หนวยงาน จึงสงผลใหระบบดังกลาว มีคาประสิทธิภาพเปนไปตามเกณฑที่กําหนดซึ่ง
สอดคลองกับแนวคิดของ Promwong (2013) และ Watson & Plymale  (2011) กลาวคือ 
การจดักจิกรรมการเรยีนการสอนควรตระหนกัถงึบรบิทการเรยีนรู ผูเรยีน สภาพแวดลอม 
และความพรอมของสิง่อาํนวยความสะดวกทีส่งผลถงึผลผลติทีเ่กดิขึน้จากการจดักจิกรรม
การเรียนการสอนทั้งแบบเผชิญหนาและแบบออนไลน ตลอดจนอาศัยหลักการออกแบบ
บทเรียนบนเว็บไซตของ Malithong (2000) และ Songkram (2000) ดานหลักการเลือก
โครงสรางการออกแบบบทเรียนสําหรบัการเรียนการสอนบนเว็บไซตใหมคีวามเหมาะสมใน
ดานตาง ๆ ไดอยางถูกตองและผานการตรวจสอบปรับปรุงแกไขตามขอเสนอแนะจาก

อาจารยทีป่รกึษาและผูเชีย่วชาญในการตรวจสอบคณุภาพของเครือ่งมอืการวจิยัเปนอยางดี
ทัง้ดานการใชภาษา ความถูกตอง ความเหมาะสมดานรูปแบบโครงสรางการทํางานตาง ๆ

 

 ขอเสนอแนะ
 ขอเสนอแนะในการนํางานวิจัยไปใช
 1.  กอนนําระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
ไปใช ควรมกีารเตรยีมความพรอมใหแกผูเขารบัการพฒันา ทัง้ดานเครือ่งมอืและโครงสราง

พื้นฐานท่ีสนับสนุนการดําเนินงานตลอดจนชองทางการติดตอสื่อสารและการทํากิจกรรม

การเรียนการสอนผานระบบเครือขาย รวมทั้งชองทางในการเขาถึงกิจกรรมการเรียน
การสอนดวย
 2.  การจัดกิจกรรมการเรียนรูดวยระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯควรเปนกิจกรรมการเรียนรูที่ผูเขารับการพัฒนามีบทบาท
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สําคัญและมีสวนรวมในกระบวนการเรียนรู และมีปฏิสัมพันธกับผู พัฒนาระบบและ
เพือ่นรวมชัน้เรียนผานระบบเครอืขายเทคโนโลยสีารสนเทศและการสือ่สาร ผูพฒันาระบบ
จงึมบีทบาทเปนผูอาํนวยความสะดวก กาํหนดกรอบและวตัถปุระสงคการเรยีนรู และระยะ
เวลาในการดําเนินกิจกรรมใหชัดเจน  
 ขอเสนอแนะเพ่ือการวิจยัครั้งตอไป
 1.  ควรมกีารพฒันาระบบตดิตามแนวโนมของการเปลีย่นแปลงทางเทคโนโลยี
สารสนเทศและการส่ือสารในอนาคตที่มีผลตอความมั่นคงปลอดภัยของสารสนเทศ
 2.  ควรมกีารพฒันาระบบการประเมนิสมรรถนะดานเทคโนโลยสีารสนเทศและ
การส่ือสารเพ่ือความม่ันคงปลอดภัยของสารสนเทศในรูปแบบวิธกีารสอนในรูปแบบอ่ืน ๆ  
ตอไป
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