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บทคัดยอ

 การวจิยัคร้ังนีเ้ปนการวิจยัและพฒันา มวีตัถปุระสงคเพือ่พฒันาระบบการพฒันา

สมรรถนะดานเทคโนโลยสีารสนเทศและการส่ือสารเพือ่ความมัน่คงปลอดภัยของสารสนเทศ
วัตถุประสงคเฉพาะ ประกอบดวย 1) ศึกษาความตองการในการพัฒนาระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 2) พฒันาระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 3) ทดสอบประสิทธภิาพของชุดพฒันาความรู
ตามระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 4) ศึกษา
ความคิดเห็นของผูเขารับการพัฒนาท่ีมีตอการเรียนรูดวยระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 5) เพื่อประเมินและรับรองการพัฒนา

สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ โดยผูทรงคุณวุฒิ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 กลุมตัวอยางที่ใชในการวิจัย ไดแก 1) ผูเชี่ยวชาญดานเทคโนโลยีการศึกษา
ดานหลกัสตูรและการสอนและดานการรักษาความม่ันคงปลอดภัยของสารสนเทศ จาํนวน 10 คน
ซึ่งใชวิธีการคัดเลือกแบบเจาะจง (Purposive sampling) 2) ขาราชการกองอํานวยการ
รักษาความม่ันคงภายในราชอาณาจักร จํานวน 30 คนใชวิธีการคัดเลือกดวยวิธีการ
สุมอยางมีระบบ (Systematic random sampling) และ 3) ผูทรงคุณวฒุใินการประเมินและ
รบัรองระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารฯ จาํนวน 5 คน
เครื่องมือที่ใชในการวิจัย ไดแก 1) ระบบการพฒันาสมรรถนะดานเทคโนโลยีสารสนเทศ
และการสือ่สารเพ่ือความม่ันคงปลอดภยัของสารสนเทศ 2) แบบสอบถามเพือ่สาํรวจสภาพ
ปจจุบัน ปญหา ความคิดเห็น และความตองการตนแบบชิ้นงาน 3) แบบสัมภาษณผูที่

เกีย่วของ 4) แบบทดสอบความรูกอนและหลงัเขารบัการพฒันา 5) แบบสอบถามความคดิเหน็
ของผูเขารับการพัฒนาท่ีมีตอระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ
การสื่อสารฯ และ 5) แบบประเมินเพื่อรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ โดยผูทรงคุณวฒุ ิสถติทิีใ่ชในการวิเคราะหขอมูล ประกอบดวย 
คาประสิทธิภาพ (E1/E2) คาเฉลี่ย คารอยละ คาสวนเบ่ียงเบนมาตรฐาน และ t-test 
(Dependent samples) ผลการวิจัยพบวา
 1.  ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร

เพือ่ความม่ันคงปลอดภัยของสารสนเทศ ประกอบดวย 6 องคประกอบ ไดแก 1) การวิเคราะห
บริบท 2) การตรวจสอบความพรอมของปจจัยนําเขา 3) การเรียนรูเนื้อหาท่ีเกี่ยวของ

4) การแลกเปลี่ยนประสบการณและสะทอนผลการเรียนรู 5) การประเมินผลระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 6) การตรวจสอบและ
ปรับปรุงระบบ
 2.  ชุดพัฒนาความรูตามระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศ

และการสือ่สารฯ มคีาประสทิธภิาพตามเกณฑทีก่าํหนด 85/85โดยมคีาเทากบั 85.74/86.33 

 3.  ผูเขารับการพัฒนามีความคิดเหน็ตอการเรียนรูตามกระบวนการของระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ อยูในระดับเห็นดวย
มากที่สุด ( = 4.50)
 4. ผูทรงคุณวุฒิประเมินและรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ อยูในระดับเหมาะสมมากท่ีสุด ( = 4.81)
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คาํสาํคญั: สมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สาร ความมัน่คงปลอดภยัของ
สารสนเทศ

Abstract

 This research and development study focused on the development of ICT 
competency development system for the information stability and security. The 
specific objectives of the study attempted to 1) examine the government officials’ 
information needs for ICT competency development system, 2) develop ICT 
competency development system, 3) determine its effectiveness, 4) investigate the 
officials’ opinions on the system, and 5) evaluate and certify it by the ICT experts. 
 The study sample comprised 10 purposively selected ICT instructional 
experts, 30 officials from the Division of the Internal Security Operation Command 
selected by systematic random sampling, and 5 ICT experts in evaluating and 
certifying the system. The research instruments included 1) the ICT competency 
development system for the information stability and security, 2) questionnaires 
eliciting current conditions and problems of, opinions toward, and needs for the 

system, 3) interview forms, 4) pre and post tests for the sample, 5) questionnaires 
soliciting the participants’ opinions on the system, and 6) assessment forms for 
certifying the system by the experts. The statistics used for analyzing the collected 

data consisted of E1/ E2, mean, percentage, standard deviation, and t-test. The 

findings revealed that:
 1.  The ICT competency development system for information stability and 
security comprised 6 components: 1) context analysis, 2) input availability checking, 

3) related content learning, 4) experience sharing and content learning feedback, 

5) the system testing, and 6) the system checking and improvement.
 2.  The set of the ICT competency development system attained its 
efficiency standard at 85/85 which was equivalent to 85.74/86/33.
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 3.  The participants’ opinions on the learning based on the system process 
were found to be at the highest level at  = 4.50.
 4.  The evaluation and certification of the suitability of the system was 
also found to be at the maximum level at  = 4.81.

Keyword: ICT Competency development system, the information security for
directorate of information and communication

บทนํา
 เทคโนโลยีสารสนเทศและการส่ือสาร มีคุณประโยชนหลากหลายประการและ

เปนปจจัยหลกัในการพฒันาประเทศ ชวยสนบัสนุนใหเกิดการพฒันาทัง้ดานสงัคม เศรษฐกจิ
อุตสาหกรรม การพัฒนาคุณภาพชีวิต การเผยแพรขอมูลขาวสาร การประชาสัมพันธและ
การติดตอสื่อสารโทรคมนาคม แตในขณะเดียวกัน เทคโนโลยีสารสนเทศและการสื่อสาร 
ก็สามารถกอใหเกิดผลกระทบทางลบแกผูใชงานไดเชนเดียวกัน เพราะเทคโนโลยีเหลานี้ 
สามารถเปนชองทางในการกออาชญากรรมรปูแบบใหม เชน การจารกรรมขอมูล การสราง

ขอมลูขาวสารอนัเปนเทจ็ การหลอกลวงตาง ๆ  เปนตน สิง่เหลานีย้อมสงผลเสยีตอผูใชงาน
เม่ือผู ใชงานขาดความรูในการปองกันตนเองอยางเหมาะสม อาจเปนเหตุนํามาซ่ึง

ความเสือ่มเสยีตอตนเองทัง้ขอมลูและทรพัยสนิ เชน การถกูหลอกลวงโดยมจิฉาชพีออนไลน
การขโมยขอมูลสวนตวั (Hacked) การขโมยอเีมล หรอืการหลอกลวงใหโอนยายขอมลูและ
ทรัพยสิน เปนตน (Ministry of Information and Communication Technology, 2014)

โดยผูใชงานอาจรับทราบถึงภยัคกุคามเหลานี ้แตไมทราบถึงวธิปีฏบิตัหิรอืแนวทางปองกนั

แกไขเมื่อเกิดภัยจากการใชเทคโนโลยีสารสนเทศและการส่ือสาร โดยเฉพาะในหนวยงาน
ทางทหารท่ีตองปฏิบตังิานท่ีเกีย่วของกับความม่ันคงของประเทศ ขาราชการและบุคลากร
ในสังกัดจึงตองไดรับการสงเสริมและสนับสนุนทักษะตางๆ ที่เกี่ยวของกับการใชงาน
ดานเทคโนโลยีสารสนเทศและการสื่อสาร เพื่อความปลอดภัยของสารสนเทศทั้งในและ

นอกองคกร (Office of the Civil Commission, 2004) ดงันัน้ การพฒันาสมรรถนะดานเทคโนโลยี

สารสนเทศและการส่ือสารใหกับขาราชการท่ีปฏิบัติหนาที่ในองคกร จึงเปนเรื่องสําคัญที่
ตองไดรบัการสงเสรมิอยางเปนรปูธรรม ประกอบกบัปจจบุนั มกีารนาํเทคโนโลยสีารสนเทศ
และการสื่อสารในรูปแบบออนไลนมาชวยพัฒนาองคกรในรูปแบบตางๆ ทั้งการบริหาร
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จดัการและการยกระดับศกัยภาพการเรียนรูของบุคลากร สอดคลองกับทศิทางของประเทศ
ที่สนับสนุนการใชเทคโนโลยีในการสรางสรรคนวัตกรรมเพื่อการพัฒนา ภายใตการสราง
สังคมแหงการเรียนรูอยางเปนระบบ (Electronic Government Agency, 2016) ผูวิจัยจึงมี
แนวคดิทีจ่ะออกแบบระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สาร
เพือ่ความมัน่คงปลอดภยัของสารสนเทศ เพ่ือหาคาํตอบเกีย่วกบัคณุภาพและประสทิธภิาพ
ของตนแบบช้ินงานท่ีพัฒนา ประกอบดวย ระบบ กระบวนการ วิธีการ แนวปฏิบัติ และ
สิ่งประดิษฐที่จะขยายองคความรูใหมทางการศึกษา กอนท่ีจะนํานวัตกรรมไปใช รวมถึง

การท่ีผูวจิยัจะนําเสนอเปนรปูแบบของระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศ
และการส่ือสาร เพื่อความมั่นคงปลอดภัยของสารสนเทศ โดยใชนวัตกรรมดานการเรียน
การสอนผานสื่ออิเล็กทรอนิกสออนไลนที่เหมาะสมกับบริบทในปจจุบัน เพื่อนําไปสู
การพัฒนาทรัพยากรมนุษยในดานสมรรถนะเทคโนโลยีสารสนเทศและการส่ือสารในการ
ปฏิบัติงานใหบรรลุผลสัมฤทธ์ิขององคกร ตลอดจนเสริมสรางขีดความสามารถในการ
ปฏบิตังิานขององคกรทกุระดบั และสงผลใหการบริหารงานขององคกร มปีระสทิธภิาพและ
เกิดประสิทธิผลในอนาคตตอไป

วัตถุประสงค
 1.  เพื่อพัฒนาระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ

การสื่อสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ 
 2.  เพือ่ทดสอบประสิทธภิาพของชดุพฒันาความรูตามระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยีสารสนเทศและการส่ือสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ 
 3.  เพื่อศึกษาความคิดเห็นของผูเขารับการพัฒนาที่มีตอการเรียนรูดวยระบบ
การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อความมั่นคงปลอดภัย

ของสารสนเทศ 

 4. เพือ่ประเมนิและรบัรองการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและ
การสื่อสารเพื่อความมั่นคงปลอดภัยของสารสนเทศ โดยทรงคุณวุฒิ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

นิยามศัพทที่เกี่ยวของ
 1.  ระบบ หมายถงึ กระบวนการทีถ่กูออกแบบและพฒันาขึน้อยางเปนขัน้ตอน 
เพื่อใหผลบรรลุตามเปาหมายที่ระบุ มีความสัมพันธและสงเสริมกันอยางเปนระบบ

ประกอบดวยวตัถปุระสงคของระบบ ปจจยันาํเขากระบวนการและผลผลติ เพือ่ใหกลุมเปาหมาย
เกิดการเรียนรูตามวัตถุประสงคที่กําหนดไว
 2.  สมรรถนะ (Competency) หมายถงึ การมคีวามรู (Knowledge) ทกัษะ (Skill)
และเจตคติ (Attitudes) ที่เปนความสามารถและพฤติกรรมที่จําเปนและเกี่ยวของตอ
การปฏบิตังิานตามหนาทีร่บัผดิชอบ โดยแสดงออกทางพฤตกิรรมการปฏบิตังิานไดสาํเรจ็

อยางมีประสทิธภิาพ ภายใตบรบิทขององคกร รวมทัง้คณุลกัษณะพฤตกิรรมทีเ่ปนผลมาจาก
ความรู ทักษะ ความสามารถ และคุณลักษณะอื่น ๆ  ที่ทําใหบุคคลสามารถสรางผลงานได
โดดเดนในองคกร
 3.  เทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง เทคโนโลยีที่เกี่ยวของกับ
ขอมูล ขาวสารและการสื่อสาร นับตั้งแตการสราง การนํามาวิเคราะหหรือประมวลผล
การรับสงขอมูลขาวสาร การจัดเก็บและการนําไปใชใหม โดยใชอุปกรณคอมพิวเตอร 
ซึง่ประกอบดวย อปุกรณ (Hardware) สวนคําสัง่ (Software) สวนขอมลู (Data) และระบบ
การติดตอส่ือสาร เชน จดหมายอิเลก็ทรอนิกส (e-mail) สือ่สังคมออนไลน (Social network) 
ระบบสื่อสารขอมูลผานเครือขายทั้งในรูปแบบมีสายและไรสาย 
 4.  สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร หมายถึง การมีความรู 

ทกัษะ และเจตคติตอเทคโนโลยีสารสนเทศและการส่ือสารดานตาง ๆ  ประกอบดวย 3 ดาน 
ไดแก

  4.1  ความรู หมายถึง การรบัรูและความเขาใจเกีย่วกบัเทคโนโลยสีารสนเทศ

และการสื่อสาร เพื่อใชปฏิบัติงานตามหนาที่ความรับผิดชอบใหบรรลุเปาหมายอยางมี
ประสิทธิภาพ
  4.2  ทกัษะ หมายถึง ความสามารถในการใชงานเทคโนโลยีสารสนเทศและ

การสื่อสารท่ีเหมาะสมกับศักยภาพตนและสอดคลองกับการปฏิบตัิงาน

  4.3  เจตคติ หมายถึง การเปนบุคลากรแหงการเรียนรูที่สามารถเผยแพร

ความรูหรือทักษะท่ีไดรับจากการพัฒนาสมรรถนะใหกับบุคลากรในองคกร
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 5.  ความม่ันคงปลอดภัยของสารสนเทศ หมายถึง การปองกันขอมลูสารสนเทศ 
รวมท้ังองคประกอบอ่ืน ๆ ที่เกี่ยวของ รวมถึงระบบฮารดแวร ที่ใชในการจัดเก็บและ
การสงตอขอมลูสารสนเทศ ใหอยูในสถานะทีป่ลอดภยัและไดรบัการปองกนัจากภยัอนัตราย 
เชน การจารกรรม การโจมตี เปนตน โดยใชกรอบแนวทางการปฏิบัติงานตามหลักหนาที่
พื้นฐานของสถาบันมาตรฐานและเทคโนโลยีแหงสหรัฐอเมริกา (National Institute of 
Standards and Technology: NIST) 5 ประการ คือ 1) การระบุ (Identify) 2) การปองกัน 
(Protect) 3) การตรวจจับ (Detect) 4) การตอบสนอง (Respond) และ 5) การคืนสภาพ 
(Recover) 
 6.  การประเมินสมรรถนะตามทฤษฎีการเรียนรูของ Benjamin Bloom ในกรอบ
แนวคิดของ Bloom’s Taxonomy แบงออกเปน 3 กลุม คือ 1) กลุมพุทธิพิสัย (Cognitive 
domain) 2) กลุมทักษะพิสัย (Psychomotor domain) และ 3) กลุมจิตพิสัย (Affective 
domain) และมีดัชนีบงชี้พฤติกรรม โดยแบงเปน 5 ระดับ คือ
  ระดับที่ 1 Beginner เปนความสามารถในระดับพื้นฐาน เปนคุณลักษณะ
ของตําแหนงงานสําหรับบุคลากรใหม หรือ บุคลากรระดับปฏิบัติการ
  ระดับท่ี 2 Well Trained เปนความสามารถในระดับที่สามารถใหคําแนะนํา
เบื้องตนหรือพอที่จะตอบคําถามงาย ๆ เกี่ยวกับความรูในสมรรถนะนั้น ๆ ได รวมถึง
การมีทักษะการปฏิบัติงานที่มีความสามารถมากขึ้นกวาระดับ 1
  ระดับที่ 3 Experience เปนความสามารถในระดับที่จะมีการมุงเนน

สูการปฏบิตัทิีช่าํนาญมากขึน้ เพราะการปฏบิตัจิะสงผลใหบคุลากรระดบันัน้เกดิประสบการณ

จากสิ่งท่ีปฏิบัติจริง
  ระดับที ่4 Advance เปนความสามารถในระดับท่ีจะสามารถใหคาํแนะนําใน
ดานความรูการปฏิบัติจริง ตลอดจนสามารถใหคําปรึกษาแกผูใตบังคับบัญชา หรือผูที่

เก่ียวของได
ระดับที ่5 Expert เปนความสามารถในระดับสงูสดุของสมรรถนะในแตละตัว

ที่แสดงความเชี่ยวชาญในการอธิบาย การปฏิบัติ ตลอดจนการเปนที่ปรึกษาแกบุคลากร

ทั้งภายในและภายนอกองคกรไดรวมถึงการปฏิบัติงานในระดับนโยบายขององคกรและ
นอกองคกรได 
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

 7.  การฝกอบรมรูปแบบออนไลน (Online learning) หมายถึง การจัดการเรียน
การสอนหรือกิจกรรมการพัฒนาในรูปแบบตาง ๆ โดยใชสื่อเล็กทรอนิกสออนไลน ทั้งไม
ผสานเวลา (Asynchronous) และผสานเวลา (Synchronous) โดยอาศัยเทคโนโลยี
สารสนเทศและการส่ือสารเขามามีสวนรวมในกิจกรรมการฝกอบรมผานเครือขายอินเตอรเนต็

ที่สามารถเขามาเรียนไดทุกที่ทุกเวลา และไมจํากัดจํานวนครั้ง
 8. ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร ในท่ีนี้ 
หมายถึง ขาราชการชั้นสัญญาบัตรและขาราชการต่ํากวาชั้นสัญญาบัตร ที่ปฏิบัติหนาที่
ภายในกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร 

กรอบแนวคิดในการวิจัย

(Intermediate variable)(Independent variable) (Dependent variable)

สมรรถนะเทคโนโลยี
สารสนเทศ

และการสื่อสาร

ยุทธศาสตรดาน ICT 
กองอํานวยการรักษา
ความมั่นคงภาย
ในราชอาณาจักร

ขั้นตอนท่ี 7 การปรับปรุงและเขียนรายงาน
(Finalize the prototype and write final reports)

(Verify of test the prototype)

ขั้นตอนท่ี 6 การรับรองตนแบบชิ้นงาน
(Verify of test the prototype) 

เครื่องมือประเมิน

ขั้นตอนท่ี 5 การพัฒนา (ราง) ตนแบบชิ้นงาน
(Draft the innovative prototype)

ขั้นตอนท่ี 3 การพัฒนากรอบแนวคิดตนแบบชิ้นงาน
(Develop conceptual framework)

ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเชี่ยวชาญ
(Seek experts’ opinions)

ขั้นตอนท่ี 2 การประเมินความตองการตนแบบชิ้นงาน 
(Assess needs for the innovation)

ขั้นตอนท่ี 1 การศึกษาองคความรูและเนื้อหาสาระ

ที่เก่ียวกับตนแบบช้ินงาน (Study the body of content)

การรักษาความมั่นคง
ปลอดภัยของสารสนเทศ

การฝกอบรม
รูปแบบออนไลน

คุณลักษณะประชากร

ระบบการพัฒนา
สมรรถนะ

ดานเทคโนโลยี
สารสนเทศ

และการส่ือสาร
เพื่อความม่ันคง

ปลอดภัย
ของสารสนเทศ
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วิธีการศึกษา
 ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ เปน
การวิจัยและพัฒนา (Research and development) โดยนําแนวคิดการวิจัยและพัฒนา
นวัตกรรมทางการศึกษา 7 ขั้นตอนของ Promwong (2013) มาประยุกตใชในการดําเนิน
การวิจัย โดยมีรายละเอียดดังนี้

ประชากรและกลุมตัวอยาง
ประชากรท่ีใชในการวิจัย ประกอบดวย
1.  ผูเชี่ยวชาญดานเทคโนโลยีการศึกษาหรือเทคโนโลยีและส่ือสารการศึกษา 

ดานหลักสูตรและการสอน และดานการรักษาความมั่นคงปลอดภัยของสารสนเทศ 
 2.  ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร จํานวน 
220 คน
 กลุมตัวอยางที่ใชในการวิจัย

1.  ผูเชี่ยวชาญ จํานวน 10 คน ไดแก ดานเทคโนโลยีการศึกษาหรือเทคโนโลยี
และสื่อสารการศึกษา จํานวน 4 คน ดานหลักสูตรและการสอนจํานวน 3 คน และดาน
การรักษาความม่ันคงปลอดภัยของสารสนเทศ จํานวน 3 คน ซึ่งใชวิธีการคัดเลือก
แบบเจาะจง (Purposive sampling) 
 2.  ขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร จํานวน 

30 คน ใชวิธีการคัดเลือกดวยวิธีการสุมอยางมีระบบ (Systematic random sampling) 
ขั้นตอนการดําเนินการวิจัย
ขั้นตอนที่ 1 การศึกษาองคความรูหรือเนื้อหาสาระที่เกี่ยวของกับตนแบบของ

ระบบ เพ่ือเปนแนวทางการจัดทํากรอบแนวคิดในการพัฒนา (ราง) ระบบการพัฒนา

สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
 ขั้นตอนท่ี 2 การสํารวจและประเมินความตองการเก่ียวกับระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
  1.  การศึกษาสภาพปจจุบัน ปญหา ความคิดเห็นและความตองการ
เกีย่วกบัแนวทางการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ตลอดจน

และขอเสนอแนะตาง ๆ  โดยใชแบบสอบถามเพือ่สาํรวจสภาพปจจุบนั ปญหา ความคิดเหน็
และความตองการตนแบบช้ินงานเปนเคร่ืองมือในการวิจยั ดาํเนินการใชแบบสอบถามกับ
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

ขาราชการในสังกดักองอาํนวยการรักษาความมัน่คงภายในราชอาณาจักร จาํนวน 10 คน 
เพื่อใหไดมาซ่ึงขอมูลที่เกี่ยวของกับการจัดกิจกรรมการพัฒนาบุคลากร
  2.  การศึกษาขอมลูดานการจัดกจิกรรมการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสาร โดยใชแบบสัมภาษณเปนเครื่องมือในการวิจัย ดําเนินการใช
แบบสัมภาษณกบัขาราชการในสังกดักองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร
ทั้งผูบังคับบัญชาและขาราชการที่ปฏิบัติหนาที่ในหนวยงาน จํานวน 5 คน อาจารยผูสอน
ระดับมหาวิทยาลัยที่มีความรูและประสบการณดานการฝกอบรมในรูปแบบออนไลน
การจัดกิจกรรมการพัฒนาและการใชเทคโนโลยีสารสนเทศและการสื่อสาร จํานวน 5 คน 
เพือ่ใหไดมาซึง่ขอมลูทีจ่าํเปนสาํหรบักาํหนดกรอบแนวคดิ สมรรถนะ องคประกอบ ประสบการณ
ดานการใชงานเทคโนโลยีสารสนเทศและการสื่อสาร ความสามารถในการใชงานอุปกรณ
อิเล็กทรอนิกส เชน คอมพิวเตอรตั้งโตะ คอมพิวเตอรเคล่ือนท่ี สมารทโฟน แท็บเล็ต 
เปนตน การเชื่อมตอระบบเครือขายอินเตอรเน็ต และปจจัยนําเขาของตนแบบระบบ
การพัฒนา ใหสอดคลองกับความตองการและบริบทขององคกร
 ขัน้ตอนที ่3 การพฒันากรอบแนวคดิของตนแบบชิน้งาน เพือ่สราง (ราง) ตนแบบ
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ
 ขั้นตอนท่ี 4 การสอบถามความคิดเห็นจากผูเชี่ยวชาญ จํานวน 10 คน เพื่อนํา
เสนอ (ราง) ตนแบบระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ 
เพ่ือใหผูเชี่ยวชาญพิจารณาและประเมินความเหมาะสมของระบบดังกลาว โดยใชวิธีการ
สนทนากลุม (Focus group) 
 ขั้นตอนท่ี 5 การพัฒนาและปรับปรุง (ราง) ตนแบบระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ตามความคิดเห็นและขอเสนอแนะของ
ผูเช่ียวชาญจากขั้นตอนที่ 4 เพื่อทําใหระบบมีความสมบูรณและสอดคลองกับบริบทของ
งานวิจัยมากท่ีสุด
 ขั้นตอนท่ี 6 ทดสอบประสิทธิภาพและรับรองตนแบบชิ้นงานโดยใชแบบแผน
การวจิยัแบบกึง่ทดลอง (Quasi experimental research) แบบ One group pretest-posttest
design ประกอบดวย
  1. การทดสอบประสิทธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ แบบเดี่ยวกับขาราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 3 คน
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  2. ทดสอบประสทิธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการสื่อสารฯ แบบกลุ มเล็ก กับขาราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 5 คน
  3.  ทดสอบประสทิธิภาพของชุดพัฒนาทักษะตามระบบการพัฒนาสมรรถนะ

ด านเทคโนโลยีสารสนเทศและการส่ือสารฯแบบสนามกับข าราชการในสังกัด
กองอํานวยการรักษาความม่ันคงภายในราชอาณาจักร จาํนวน 30 คน
  4. รวบรวมขอมูล วิเคราะหและสรุปผลการทดสอบประสิทธิภาพของ

ชดุพฒันาทีพ่ฒันาขึน้ตามระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารฯ
  5. นําเสนอขอมูลจากการทดสอบประสิทธิภาพของชุดพัฒนาทักษะตาม
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯตอผูทรงคุณวุฒิ 
จํานวน 5 คน ไดแก ผูทรงคุณวุฒิสาขาเทคโนโลยีการศึกษา ดานหลักสูตรและการสอน 
และดานการรักษาความม่ันคงปลอดภัยของสารสนเทศเพ่ือประเมินความสอดคลอง
ระหวางองคประกอบตาง ๆ ของระบบและรับรองระบบ
 ขั้นตอนท่ี 7 ปรับปรุงและเขียนรายงานการวิจัยโดยดําเนินการปรับปรุง แกไข
ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯใหมีความสมบูรณ
พรอมใชงาน ตลอดจนจัดทํารายงานเพ่ือตอบคําถามการวิจัยที่ไดกําหนดไว เผยแพรและ
นําเสนอระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ตอไป
 เครื่องมือท่ีใชในการวิจัย
 1.  เครื่องมือวิจัยที่เปนตนแบบช้ินงาน ไดแก ระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสาร เพือ่ความม่ันคงปลอดภัยของสารสนเทศ ซึง่หลังจาก
ดาํเนนิการทดสอบประสทิธภิาพกบักลุมตวัอยาง ผูวจิยัดาํเนนิการปรบัปรงุตนแบบชิน้งาน
ใหเปนระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ที่มีความ
สมบูรณ
 2. เครื่องมือวิจัยเพื่อสํารวจขอมูล ไดแก 1) แบบสอบถามเพื่อสํารวจสภาพ
ปจจุบัน ปญหา ความคิดเห็นและความตองการตนแบบชิ้นงาน 2) แบบสัมภาษณผูมีสวน
เก่ียวของ
 3.  เคร่ืองมือวิจยัเพ่ือประเมินผลกระทบ ไดแก 1) แบบทดสอบความรูกอนและ
หลังเขารับการพัฒนา 2) แบบสอบถามความคิดเห็นของผูเขารับการพัฒนาท่ีมีตอระบบ
การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ และ 3) แบบประเมิน
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

เพื่อรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ 
 4.  เคร่ืองมือวิจยัทางสถิต ิไดแก คาเฉล่ีย คารอยละ คาสวนเบ่ียงเบนมาตรฐาน
คาประสิทธิภาพ (E1/ E2)และ t-test (Dependent samples)

ผลการศึกษา
 1.  ระบบพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศเพ่ือความม่ันคงปลอดภัย
ของสารสนเทศสําหรับขาราชการกองอํานวยการรักษาความมั่นคงภายในราชอาณาจักร 
ประกอบดวย 6 องคประกอบ ดังนี้ 
 องคประกอบท่ี 1 การวิเคราะหบริบท (Context analysis) ประกอบดวย 
1) นโยบายและยทุธศาสตรดานเทคโนโลยสีารสนเทศและการสือ่สารของรฐับาล 2) แนวคดิ
และเปาหมายของสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารของตางประเทศ 
3) มาตรฐาน ISO/ IEC 27001-2013 ซึง่เกีย่วกับระบบบริหารความม่ันคงปลอดภัยสารสนเทศ
4) กรอบแนวทางการปฏิบัติงานของศูนยไซเบอรกองทัพบก 5) หลักการและเหตุผลของ
ระบบ 6) วัตถุประสงคของระบบ 7) ผูใชระบบ 8) ความพรอมของระบบเครือขายและ
เทคโนโลยีสารสนเทศและสื่อสารและ 9) ทักษะการใชอุปกรณและเครื่องมือเทคโนโลยี
สารสนเทศและสื่อสารของผูใชระบบ
 องคประกอบท่ี 2 การตรวจสอบความพรอมของปจจัยนําเขา ประกอบดวย 
1) ผูเขารับการพัฒนา 2) โครงสรางพ้ืนฐานท้ังเครือขายคอมพิวเตอร สถานท่ีและส่ิงอํานวย
ความสะดวกตาง ๆ 3) รายละเอียดของสมรรถนะและตัวบงชี้ดานเทคโนโลยีสารสนเทศ
และการส่ือสารเพ่ือความม่ันคงปลอดภัยของสารสนเทศ 7 สมรรถนะ 4) วตัถุประสงคของ
การพัฒนา 5) การกาํหนดบทบาทและแนวปฏิบตั ิ6) เทคโนโลยีสารสนเทศท่ีใชในการพัฒนา
และ 7) เน้ือหาสาระตามหลักหนาที่พื้นฐานของสถาบันมาตรฐานและเทคโนโลยี
แหงสหรัฐอเมริกา (National Institute of Standards and Technology: NIST) 
 องคประกอบที่ 3 การเรียนรูเนื้อหาที่เกี่ยวของตามหลักหนาที่พื้นฐานของ
สถาบนัมาตรฐานและเทคโนโลยแีหงสหรฐัอเมรกิา (National Institute of Standards and 
Technology: NIST) 5 ประการประกอบดวย 1) การระบุ (Identify) 2) การปองกัน (Protect)
3) การตรวจจับ (Detect) 4) การตอบสนอง (Respond)และ 5) การคืนสภาพ (Recover)
ซึ่งปจจัยสนับสนุนการเรียนรู ประกอบดวย 1) ระบบสนับสนุนการเรียนรูผานเทคโนโลยี
สารสนเทศและส่ือสาร 2) เอกสารประกอบการพัฒนาและ 3) ชองทางการติดตอส่ือสาร
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ระหวางบุคลากร
 องคประกอบท่ี 4 การแลกเปล่ียนประสบการณและสะทอนผลการเรียนรู
ผูเขารับการพัฒนารวมกันแลกเปลี่ยนประสบการณที่เกี่ยวของกับการรักษาความมั่นคง
ปลอดภัยของสารสนเทศ ที่ผู เขารับการพัฒนาประสบการณในชีวิตประจําวันหรือ
การปฏบิตัหินาท่ี ตลอดจนการสะทอนคดิในประเดน็ของผลการศกึษาเรยีนรู โดยสามารถ
อธิบายและยกตัวอยางสถานการณหรือแนวทางปฏิบัติตาง ๆ ประสบการณจาก
การปฏิบัติงานและแนวทางในการบูรณาการองคความรูที่ไดรับสูการปฏิบัติงานอยางมี
ประสิทธิภาพ

องคประกอบที ่5 การประเมนิผลระบบพฒันาสมรรถนะฯ เปนการสอบถาม
ความคิดเห็นของบุคลากรท่ีเขารับการพัฒนาท่ีมีตอการเรียนรูดวยระบบการพัฒนา
สมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารเพือ่ความมัน่คงปลอดภยัของสารสนเทศ
 องคประกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ เปนการนําขอมูลจาก
องคประกอบดานผลลัพธของการจัดกิจกรรมตาง ๆ ทุกขั้นตอนมาดําเนินการปรับปรุง
แกไขระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศและการสือ่สารเพือ่ความมัน่คง
ปลอดภัยของสารสนเทศ ใหมีความสมบูรณ และบรรลุตามวัตถุประสงคของระบบ 
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

ภาพที่ 1 แผนผังระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร
เพื่อความม่ันคงปลอดภัยสารสนเทศ

2.  ผลการศึกษาประสิทธิภาพของชุดพัฒนาความรู ตามระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯสําหรับขาราชการกองอํานวยการ
รกัษาความมัน่คงภายในราชอาณาจกัรตามเกณฑทีก่าํหนด (E1/E2 = 85/85) มรีายละเอยีด

ดังตารางท่ี 1
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ตารางที่ 1 ผลการศึกษาประสิทธิภาพของระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯ

การทดสอบ
ประสิทธิภาพ

จํานวนผูเขารับ
การพัฒนา

ประสิทธิภาพ
ดานกระบวนการ 

(E1)

ประสิทธิภาพ
ดานผลลัพธ(E2)

แบบหนึ่งตอหนึ่ง 3 80.19 80.00

แบบกลุมเล็ก 9 82.72 82.96

แบบภาคสนาม 30 85.74 86.33

  จากตารางที่ 1 พบวา ผูเขารับการพัฒนาที่เรียนรูดวยระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ การทดลองใชเบื้องตนแบบเดี่ยว 

มคีาประสทิธภิาพ E1/E2 = 80.19/80.00 ซึง่ไมเปนไปตามเกณฑทีก่าํหนด จากการตรวจสอบ
พบวา ผูเขารบัการพฒันาเกิดความสบัสนในการใชงานเวบ็ไซตระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยสีารสนเทศและการสือ่สารฯ (Google site) และหองเรยีนออนไลน (Google
classroom) ในประเด็นของความแตกตาง หรือลักษณะของการใชงานวา ทําไมตองเปน 
2 ระบบ ทําไมผูวิจัยไมเลือกใชงานแบบใดแบบหน่ึง ผูวิจัยจึงนําขอบกพรองที่พบมา
ปรับปรุงแกไข โดยในข้ันการเตรียมความพรอมของผูเขารับการพัฒนา ผูวิจัยไดอธิบาย

ถงึความแตกตางและคณุลักษณะเดนของเวบ็ไซตระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสารฯ และหองเรียนออนไลน วามีการใชงานและการแสดงผลที่

แตกตางกัน ซึ่งผูวิจัยไดจัดอบรมเพื่อทบทวนข้ันตอนและวิธีการใชเครื่องมือตาง ๆ ของ 

Google app for education ใหแกกลุมตัวอยาง แลวจึงนําไปทดสอบประสิทธิภาพครั้งที่ 
2 แบบกลุมเล็ก กับกลุมตัวอยาง จํานวน 9 คน พบวา E1/E2 เทากับ 82.72/82.96 ซึ่ง
ไมเปนไปตามเกณฑทีก่าํหนด ผูวจิยัจึงสมัภาษณผูเขารบัการพฒันาและไดรบัขอเสนอแนะ
วา ควรใหมีการติดตอสื่อสารผานชองทางการสื่อสารในรูปแบบอื่น ๆ นอกเหนือจาก
หองเรียนออนไลนรวมดวย เพื่อใหสอดคลองกับความถนัดของผูเขารับการพัฒนา เชน 

การติดตอสื่อสารผาน Line application หรือ กลุม Facebook เปนตน จากนั้น ผูวิจัยจึง
ทําการปรับปรุงขอบกพรองที่พบและเพ่ิมเติมสวนประกอบท่ีจําเปน เพื่อใหประสิทธิภาพ

ดานกระบวนการและดานผลลัพธสูงขึ้นกวาเดิม จากน้ัน จึงนําไปทดสอบแบบภาคสนาม
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

กบักลุมตวัอยาง จาํนวน 30 คน พบวา E1/E2 เทากบั 85.74/ 86.33 ซึง่เปนไปตามเกณฑ
ที่กําหนด
 3. เมื่อเปรียบเทียบคาเฉล่ียคะแนนจากแบบวัดความรูกอนและหลังเรียน 
ดวยการหาคา t โดยใชสตูร t-test (Dependent samples) กบักลุมตัวอยาง จาํนวน 30 คน 

พบวา มคีาเฉล่ียของคะแนนหลังเรยีน เทากบั 25.00 ซึง่สงูกวาคาเฉล่ียของคะแนนกอนเรียน
(เทากับ 12.87) เมื่อพิจารณาจากคา t เทากับ 58.865 และคาวิกฤติที่ระดับนัยสําคัญ
ทางสถิติ .01 เทากับ 2.457 (t >2.457) และคา p-Value หรือคา Sig. ที่คํานวณไดมีคา
เทากับ .000 ซึ่งมีคานอยกวาคาที่กําหนด คือ .01 (p < .01) แสดงใหเห็นวา ผลสัมฤทธิ์

ทางการเรยีนของผูเขารบัการพฒันาหลงัเรยีนผานระบบการพฒันาสมรรถนะดานเทคโนโลยี

สารสนเทศและการสื่อสารฯ สูงกวาผลสัมฤทธิ์ทางการเรียนกอนเรียนอยางมีนัยสําคัญ
ทางสถิติที่ระดับ .01 ทั้งน้ี ผูวิจัยไดกําหนดดัชนีบงชี้พฤติกรรมท่ีจะใชวัดสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ ของผูเขารับการพัฒนาตามทฤษฎีการเรียนรู
ของ Benjamin Bloom โดยกําหนดไวระดับที่ 1 Beginner ซึ่งเปนความสามารถในระดับ
พื้นฐานเปนคุณลักษณะของตําแหนงงานสําหรับบุคลากรใหม หรือ บุคลากรระดับปฏิบัติการ
การกําหนดไวที่ระดับ 1 นั้น เพ่ือไมใหเปนการสรางความกดดันใหกับผูเขารับการพัฒนา
มากจนเกินไป 
 4.  ผูเขารับการพัฒนามีความคิดเหน็ตอการเรียนรูตามกระบวนการของระบบ

การพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ อยูในระดับเห็นดวยมาก
ที่สุด ( = 4.50)

 5.  ผูทรงคุณวุฒิประเมินและรับรองระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสื่อสารฯ อยูในระดับเหมาะสมมากที่สุด ( = 4.81) โดยผูทรงคุณวุฒิ 
มีขอเสนอแนะเพ่ิมเติมวา 1) ควรเพ่ิมการวัดทักษะและเจตคติของทุกสมรรถนะฯ 

เพื่อสงผลใหเกิดพฤติกรรมการสรางความรู และผลสัมฤทธ์ิทางการเรียนสูงขึ้นไดจริงและ

2) ควรเพ่ิมเง่ือนไขการนําไปใชสําหรับผูบริหารองคกร เพื่อเปนเคร่ืองมือในการพัฒนา
บุคลากรขององคกรในภาพรวม
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อภิปรายผล
1.  ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสาร

เพื่อความม่ันคงปลอดภัยของสารสนเทศประกอบดวย 6 องคประกอบ ดงันี้ 
  องคประกอบท่ี 1 การวิเคราะหบริบทและสถานการณ
  องคประกอบท่ี 2 การตรวจสอบความพรอมของปจจัยนําเขา
  องคประกอบท่ี 3 การเรียนรูเนื้อหาที่เกี่ยวของ
  องคประกอบท่ี 4 การสะทอนผลการเรียนรูและแลกเปล่ียนประสบการณ
  องคประกอบท่ี 5 การประเมินผลระบบการพัฒนา และ 
  องคประกอบท่ี 6 การตรวจสอบและปรับปรุงระบบ 
  ทัง้นี ้การกําหนดองคประกอบของระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการสือ่สารฯ พฒันาตามหลกัการและทฤษฎวีธิรีะบบ (Systems approach) 
โดยอางองิแบบจาํลองระบบ CIPOF Model ของ Promwong (2013) ซึง่ประกอบดวย การ
วิเคราะหสถานการณหรือบริบท (C-Context) ปจจัยนําเขา (I-Input) กระบวนการ 
(P-Process) ผลลัพธ (O-Output) และผลยอนกลับ (F-Feedback) เพือ่ควบคุมและปรับปรุง 
รวมกับกระบวนการวิจัยและพัฒนา (Research and development) โดยระบบการพัฒนา
สมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ ที่พัฒนาข้ึนไดใชหลักการสอน
ออนไลน ซึ่งผู วิจัยไดทําการศึกษาหลักการและข้ันตอนของการสอนออนไลนที่มี

การประยกุตใชเทคโนโลยสีารสนเทศและการสือ่สาร รวมทัง้ศึกษาองคประกอบของการจดั
การเรียนการสอนโดยใชเทคโนโลยีสารสนเทศและส่ือสาร แลวนํามาวิเคราะห สังเคราะห
องคประกอบและขัน้ตอนของการสอนทีเ่หมาะสมเพือ่ใหผูเขารบัการพฒันาบรรลวุตัถปุระสงค
ที่กําหนดไว รวมทั้งออกแบบภายใตทฤษฎีการสรางความรูดวยตนเอง (Constructivism) 

ดังที่ Kawtrakul (2011) Chaijaroen (2016) และ Khammanee (2012) กลาววา การสราง

ความรูของผูเขารับการพัฒนาเกิดจากกระบวนการและประสบการณทีผู่เขารบัการพัฒนา
ไดลงมอืปฏิบตัหิรือลงมอืกระทําดวยตนเอง
  การพัฒนาระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ

ไดพฒันาตามหลกัการและทฤษฎรีะบบ โดยข้ันตอนของระบบดงักลาว ประกอบดวย 5 ขัน้ตอน

ดังนี้ 
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

  ขั้นที่ 1 การเตรียมความพร อมประกอบดวย 3 ขั้นตอน ได แก  
1) การปฐมนิเทศ 2) การแบงกลุมผูเขารับการพัฒนาและ 3) การทดสอบความรูกอน
เขารับการพัฒนา
  ขั้นที่ 2 การเรียนการสอนดวยระบบออนไลนชวยใหผูเขารับการพัฒนาเรียนรู

ไดอยางยืดหยุน ทั้งการใชเวลาการเรียนรูและการมีปฏิสัมพันธจากการรวมกิจกรรม 
ชวยในการทบทวน ไตรตรอง ตรวจสอบความรูของผูเขารับการพัฒนาชวยใหผูเขารับ
การพัฒนาเห็นความสําคัญและสามารถสรางความหมายในการเรียนรูดวยตนเองรวมทั้ง

สามารถนําความรูไปประยุกตใชในข้ันตอนอื่น ๆ ที่เกี่ยวของได ซึ่งสอดคลองกับการเรียนรู
เชิงรุก (Active learning) ตามทฤษฎี Constructivism และทฤษฎีการเรียนรูอยางมี

ความหมายของ Ausubel (Kawtrakul, 2011 และ Chaijaroen, 2016) และองคประกอบ
ดานการมีปฏิสัมพันธ ตลอดจนทรัพยากรสนับสนุนของการใชเทคโนโลยีสารสนเทศและ
สือ่สารในการเรียนการสอนของ Kidkarn (2008) Ramphai (2011) และ Jonassen (1993) 
(อางถึงใน Chaijaroen, 2016) แมพบวากิจกรรมสวนใหญของระบบการพัฒนาสมรรถนะ
ดานเทคโนโลยีสารสนเทศและการส่ือสารฯ เกิดขึน้แบบไมประสานเวลา (Asynchronous) 
อยางไรก็ตาม ขั้นตอนการจัดกิจกรรมการเรียนการสอนสงผลใหเปนไปตามเกณฑที่
กาํหนดซ่ึงสอดคลองกบัแนวคิดของ Promwong (2013) Watson & Plymale (2011) ตลอด
จนอาศัยหลักการออกแบบบทเรียนบนเว็บไซตของ Malithong (2000) และ Songkram 

(2000) ดานหลักการเลือกโครงสรางการออกแบบบทเรียนสําหรับการเรียนการสอนบน

เวบ็ไซตใหมคีวามเหมาะสมในดานตาง ๆ  อยางถูกตองและผานการตรวจสอบปรับปรุงแกไข

ตามขอเสนอแนะจากอาจารยที่ปรึกษาและผูเช่ียวชาญในการตรวจสอบคุณภาพของ
เครื่องมือการวิจัยเปนอยางดีทั้งดานการใชภาษา ความถูกตองความเหมาะสมดานรูปแบบ
โครงสรางการทํางานตาง ๆ และนําหลักการของ Arvanitis (1997) และ Dillon & Zhu 

(1997) มาใชในสวนของการนําระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและ

การสื่อสารฯ ไปทําการทดลองใชแบบหน่ึงตอหนึ่ง แบบกลุมเล็ก และแบบภาคสนาม เพื่อ
คนหาขอผดิพลาดและปรับปรงุแกไขใหระบบดังกลาวมปีระสิทธิภาพมากย่ิงขึน้กอนนาํไป
ทดลองจริงกับกลุมตัวอยางอีกทั้งนําหลักการของ Hirumi & Bermudez (1996) และ 

Doherty (1998) มาประยุกตใชโดยนําเทคโนโลยีที่มีความทันสมัยของเครือขายสังคม
ออนไลน มาเปนสวนประกอบของกระบวนการจัดการเรียนการสอน คือ Facebook และ 
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Google hangout เพื่อใหผูเขารับการพัฒนาสามารถติดตอสื่อสารรวมกันอยางสะดวกจาก
แอพพลิเคชั่นท่ีใชในชีวิตประจําวันถือเปนการสงเสริมการจัดกิจกรรมการพัฒนาใหมี
ประสิทธิภาพมากข้ึน

ขั้นท่ี 3 การแลกเปล่ียนประสบการณ (Sharing) เปนขั้นการจัดกิจกรรมที่
ใหสมาชิกภายในกลุม ไดรวมสนทนา เพ่ือแลกเปล่ียน แบงปน หรือถายทอดความรู ทกัษะ 

ประสบการณรวมกนัจากความรูทีไ่ดในขัน้แสวงหาความรูของแตละบคุคลเพือ่ใหเกดิความรู
จากมุมมองท่ีหลากหลาย โดยใหผูเขารับการพัฒนานําเสนอความรูที่ไดจากข้ันแสวงหา
ความรูใหสมาชิกภายในกลุมรับฟงและรวมกันแลกเปล่ียน แบงปน ถายทอดความรู 
ใหคําแนะนําและแสดงความคิดเห็น ซึ่งขั้นตอนนี้ผูเขารับการพัฒนาสามารถแลกเปลี่ยน
ความรูไดทัง้แบบเผชิญหนาและแบบออนไลนหรือแบบไมประสานเวลาในส่ือสังคมออนไลน
ของระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการสื่อสารฯ 

ขั้นท่ี 4 การสะทอนคิด เปนข้ันการประมวลผลความรูทั้งหมดที่ไดจาก

ขัน้การเรยีนรู จากขัน้แลกเปลีย่นประสบการณ โดยการจดัลาํดบัประเดน็ตามโครงรางทีก่าํหนดไว
แลวรวบรวมความรูทั้งหมดในแตละประเด็นของสมาชิกภายในกลุม นําเสนอประเด็นและ
ใหสมาชิกภายในกลุมไดวิเคราะห สังเคราะห และสรุปผลความรูรวมกันสะทอนผล
การเรียนรูเพื่อโตตอบและเสนอความคิดเห็นรวมกันระหวางสมาชิกภายในกลุม 

ขั้นท่ี 5 การประเมินผล เปนขั้นตอนการประเมินความรู ที่ไดจากการเรียน
ผานเวบ็ไซตระบบ (Google site) และหองเรยีนการพฒันาสมรรถนะ (Google classroom) 

โดยผูวจิยัไดออกแบบใหอยูในรปูแบบของการประเมนิออนไลนซึง่เปนแบบประเมนิทีส่ราง

จาก Google form
 2.  การทดสอบประสิทธิภาพเบื้องตน  (Tryout ครั้งที่ 1 แบบหนึ่งตอหนึ่ง 
กับกลุมตัวอยาง จํานวน 3 คน พบวา มีคาประสิทธิภาพ เทากับ 80.19/80.00 ซึ่งไมเปนไป
ตามเกณฑทีก่าํหนด ผูวจิยัจงึตรวจสอบระบบการพฒันาสมรรถนะดานเทคโนโลยสีารสนเทศ

และการสื่อสารฯ โดยการสัมภาษณผูเขารับการพัฒนาดานกระบวนการจัดกิจกรรมการเรียนรู
นําขอเสนอแนะมาดําเนินการปรับปรุงขอบกพรอง เพ่ือใหประสิทธิภาพดานกระบวนการ

และดานผลลพัธสงูขึน้กวาเดิม จากน้ันจงึนาํไปทดสอบประสทิธภิาพคร้ังที ่2 แบบกลุมเล็ก 
กับกลุมตัวอยาง จํานวน 9 คน พบวามีคาประสิทธิภาพ เทากับ 82.72/82.96 ซึ่งไมเปน
ไปตามเกณฑที่กําหนด ผูวิจัยจึงตรวจสอบระบบการพัฒนาสมรรถนะดานเทคโนโลยี
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ระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสาร 
เพื่อความมั่นคงปลอดภัยของสารสนเทศ อนันต ชูยิ่งสกุลทิพย และคณะ

สารสนเทศและการส่ือสารฯโดยการสัมภาษณผูเขารบัการพฒันาเพือ่เพ่ิมในดานกระบวนการ
จดักจิกรรมการเรียนรู นาํขอเสนอแนะมาดําเนินการปรับปรุงขอบกพรอง เพือ่ใหประสิทธิภาพ
ดานกระบวนการและดานผลลัพธสูงขึ้นกวาเดิม จากน้ันจึงนําระบบไปทดสอบแบบ
ภาคสนามกับกลุมตวัอยาง จาํนวน 30 คน พบวา มคีาประสิทธภิาพ เทากบั 85.74/86.33. 
ซึ่งเปนไปตามเกณฑที่กําหนด ผลที่เปนเชนนี้อาจเปนเพราะระบบการพัฒนาสมรรถนะ

ดานเทคโนโลยสีารสนเทศและการสือ่สารฯไดรบัการพฒันาตามหลกัการ แนวคดิ และทฤษฎี
การกําหนดองคประกอบและข้ันตอนการจัดระบบการสอนอยางเปนระบบโดยกําหนด
ปจจยันําเขาและขัน้ตอนการจดักจิกรรมการเรยีนรู สอดคลองกบับรบิทสภาพแวดลอมของ
หนวยงาน จึงสงผลใหระบบดังกลาว มีคาประสิทธิภาพเปนไปตามเกณฑที่กําหนดซึ่ง
สอดคลองกับแนวคิดของ Promwong (2013) และ Watson & Plymale  (2011) กลาวคือ 
การจดักจิกรรมการเรยีนการสอนควรตระหนกัถงึบรบิทการเรยีนรู ผูเรยีน สภาพแวดลอม 
และความพรอมของสิง่อาํนวยความสะดวกทีส่งผลถงึผลผลติทีเ่กดิขึน้จากการจดักจิกรรม
การเรียนการสอนทั้งแบบเผชิญหนาและแบบออนไลน ตลอดจนอาศัยหลักการออกแบบ
บทเรียนบนเว็บไซตของ Malithong (2000) และ Songkram (2000) ดานหลักการเลือก
โครงสรางการออกแบบบทเรียนสําหรบัการเรียนการสอนบนเว็บไซตใหมคีวามเหมาะสมใน
ดานตาง ๆ ไดอยางถูกตองและผานการตรวจสอบปรับปรุงแกไขตามขอเสนอแนะจาก

อาจารยทีป่รกึษาและผูเชีย่วชาญในการตรวจสอบคณุภาพของเครือ่งมอืการวจิยัเปนอยางดี
ทัง้ดานการใชภาษา ความถูกตอง ความเหมาะสมดานรูปแบบโครงสรางการทํางานตาง ๆ

 

 ขอเสนอแนะ
 ขอเสนอแนะในการนํางานวิจัยไปใช
 1.  กอนนําระบบการพัฒนาสมรรถนะดานเทคโนโลยีสารสนเทศและการส่ือสารฯ
ไปใช ควรมกีารเตรยีมความพรอมใหแกผูเขารบัการพฒันา ทัง้ดานเครือ่งมอืและโครงสราง

พื้นฐานท่ีสนับสนุนการดําเนินงานตลอดจนชองทางการติดตอสื่อสารและการทํากิจกรรม

การเรียนการสอนผานระบบเครือขาย รวมทั้งชองทางในการเขาถึงกิจกรรมการเรียน
การสอนดวย
 2.  การจัดกิจกรรมการเรียนรูดวยระบบการพัฒนาสมรรถนะดานเทคโนโลยี
สารสนเทศและการส่ือสารฯควรเปนกิจกรรมการเรียนรูที่ผูเขารับการพัฒนามีบทบาท
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สําคัญและมีสวนรวมในกระบวนการเรียนรู และมีปฏิสัมพันธกับผู พัฒนาระบบและ
เพือ่นรวมชัน้เรียนผานระบบเครอืขายเทคโนโลยสีารสนเทศและการสือ่สาร ผูพฒันาระบบ
จงึมบีทบาทเปนผูอาํนวยความสะดวก กาํหนดกรอบและวตัถปุระสงคการเรยีนรู และระยะ
เวลาในการดําเนินกิจกรรมใหชัดเจน  
 ขอเสนอแนะเพ่ือการวิจยัครั้งตอไป
 1.  ควรมกีารพฒันาระบบตดิตามแนวโนมของการเปลีย่นแปลงทางเทคโนโลยี
สารสนเทศและการส่ือสารในอนาคตที่มีผลตอความมั่นคงปลอดภัยของสารสนเทศ
 2.  ควรมกีารพฒันาระบบการประเมนิสมรรถนะดานเทคโนโลยสีารสนเทศและ
การส่ือสารเพ่ือความม่ันคงปลอดภัยของสารสนเทศในรูปแบบวิธกีารสอนในรูปแบบอ่ืน ๆ  
ตอไป
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