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บทที่ 3 
 

รายละเอียดวิธีการดาํเนินงานวิจัย 

 
 บทนีจ้ะนําเสนอขอบเขตการวิจัย เคร่ืองมือและซอฟต์แวร์ท่ีใช้ในการทดลอง 

โครงสร้างการทํางานของระบบ ขัน้ตอนการทดลองและวธีิวดัผลการทดลอง ตามลําดบั ทัง้นีเ้พ่ือให้

ได้แนวทางในการดําเนินการทําวิจยั และนําเสนอกระบวนการในการพฒันาระบบโครงร่าง RBAC 

สําหรับการใช้ทรัพยากรจากหลายองค์กรร่วมกนั โดยใช้การกําหนดสิทธิแบบ XACMLและระบบ

หลายตวัแทน 

 
3.1 ขอบเขตการวิจัย 

 

1. แอพพลิเคชัน่ก่อนท่ีจะนํามาใช้งานกบัระบบหลายตวัแทนจะมีการยืนยนัตวับคุคลด้วยช่ือ
ผู้ ใช้และรหสัผา่น 

2. แอพพลิเคชัน่ก่อนท่ีจะนํามาใช้งานกบัระบบหลายตวัแทนจะมีการกําหนดสทิธิเข้าใช้งาน
ด้วย Rule Based Policy, XML Policy และ Database Policy 

3. กําหนดให้มีระบบหลายตวัแทนจํานวน 3 ระบบท่ีมีการกําหนดสิทธิเข้าใช้งานท่ีแตกตา่ง

กนัด้วย Rule Based Policy, XML Policy และ Database Policy 

4. การทํางานของระบบทัง้หมดจะทํางานอยูภ่ายใต้สภาพแวดล้อมท่ีสมบรูณ์ โดยไมมี่ความ

ผิดพลาดของสภาพแวดล้อมเกิดขึน้ 

 
 จากภาพที่ 3.1 จะมีการใช้ระบบหลายตวัแทนจํานวน 3 ระบบ โดยแตล่ะระบบจะมี

การใช้รูปแบบในการยืนยนัตวับคุคลท่ีเหมือนกนัคือการใช้ Token ในการยืนยนัตวับคุคลโดยใช้ 2 

องค์ประกอบ และเป็นการเข้าใช้งานเพียงครัง้เดียว (SSO) แต่ในสว่นของการกําหนดสทิธิเข้าใช้

งานจะมีการใช้รูปแบบการอนญุาตเข้าใช้งานท่ีแตกต่างกนัซึง่ได้แก ่ Rule Based Policy, XML 

Policy และ Database Policy โดย MAS1, MAS2 และ MAS3 จะมีการกําหนดสิทธิเข้าใช้งาน

แบบ Rule Based Policy, XML Policy และ Database Policy ตามลําดบั และในแตล่ะ MAS จะ

กําหนดให้มีแอพพลิเคชัน่ท่ีทํางานภายใต้ MAS มีจํานวนอยา่งละ 1 แอพพลิเคชัน่ นอกจากนีย้งัมี

การออกใบรับรองให้กบัผู้ ใช้ทกุคน โดยผู้ใช้ของ MAS1 และ MAS2 จะใช้ใบรับรองท่ีรับรองโดยผู้
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ให้บริการออกใบรับรองรายเดียวกนั (CA1) สว่นผู้ใช้ของ MAS3 จะใช้ใบรับรองท่ีรับรองโดยผู้

ให้บริการออกใบรับรองรายอ่ืน(CA2) 

 

ภาพท่ี 3.1 แสดงภาพรวมของขอบเขตงานวิจยั 
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3.2 เคร่ืองมือและซอฟต์แวร์ที่ใช้ในการทดลอง 
 

 เคร่ืองมือและซอฟต์แวร์ท่ีนํามาใช้ในการพฒันาระบบโครงร่าง RBAC สําหรับการใช้

ทรัพยากรจากหลายองค์กรร่วมกนั โดยใช้การกําหนดสิทธิแบบ XACMLและระบบหลายตวัแทน มี

รายละเอียดดงันี ้
 

ตารางท่ี 3.1 แสดงรายละเอียดของเคร่ืองมือและซอฟต์แวร์ท่ีใช้ในการพฒันาระบบ 
 

No. Machine Types Items Details 

1  Hardware หน่วยประมวลผล 

 

Intel Core Duo processor T7100 (1.8 

GHz) 

  หน่วยความจํา 4 GB 

  ระบบปฏิบติัการ Window Vista Ultimate 

  ซอฟต์แวร์ - Tomcat (MAS1 Application) 

- Tomcat (MAS2 Applications) 

- Tomcat (MAS3 Applications) 

- Tomcat (Websettlement 

Applications) 

- Tomcat (RA System Applications) 

- Tomcat (ePayment Applications) 

- Tomcat (Central Repository 

Applications) 

2  Virtual Machine 

(Run on No.1) 

ระบบปฏิบติัการ Window Server 2003 Standard Edition 

  หน่วยความจํา 512 MB 

  ซอฟต์แวร์ Certification Authority (CA) 

3  Virtual Machine 

(Run on No.1) 

ระบบปฏิบติัการ Window Server 2003 Standard Edition 

  หน่วยความจํา 512 MB 

  ซอฟต์แวร์ LDAP 
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4   Token eToken Pro32 

 
ภาษาโปรแกรม 

- Java 

เคร่ืองมือพฒันาระบบ 

- Eclipse 3.2.0 
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3.3 โครงสร้างการทาํงานของระบบ 

  
3.3.1. สว่นประกอบในการทํางานของระบบทัง้หมด 

 

 ส่วนประกอบในการทํางานของระบบ ARMORS ประกอบไปด้วยส่วนสําคญัอยู่ 6 

สว่น ได้แก่ 

1. CA Management Module ทําหน้าท่ีออกใบรับรองอิเลก็ทรอนิกส์ให้กบัผู้ ใช้ 

2. Web Server ทําหน้าท่ีในการให้บริการเว็บและทําหน้าท่ีในการยืนยนัตวับคุคลโดยใช้สอง

องค์ประกอบของผู้ใช้ 

3. MAS ทําหน้าท่ีในการยืนยนัตวับคุคลของผู้ใช้ผ่านทาง Agent ทําหน้าท่ีในการตรวจสอบ

สิทธิของผู้ ใช้ก่อนเข้าใช้งานแอพพลิเคชัน่ ทําหน้าท่ีในการบริหารจดัการลําดบัการทํางาน

ของคําร้องในการใช้งานแอพพลเิคชัน่ โดยใน MAS จะประกอบไปด้วย Agent ทัง้หมด 4 

ประเภทได้แก่ 

a. User Agent (UA) ทําหน้าท่ีเสมือนเป็นผู้ใช้ในระบบ 

b. Policy Agent (PA) ทําหน้าท่ีเป็น Policy Decision Point (PDP) สําหรับ XACML 

และตรวจสอบสทิธิการใช้งานของแอพพลเิคชัน่ตามสิทธิของบทบาทท่ีได้กําหนด

ไว้แล้ว 

c. Collector Agent (CO) ทําหน้าท่ีเป็นตวักลางระหวา่ง Agent ตา่งๆ กบั Log 

Server ในการเก็บบนัทกึข้อมลูการทํางานของ Agent ทกุตวั 

d. Application Agent (AA) ทําหน้าท่ีเป็น Policy Enforcement Point (PEP) 

สําหรับ XACML และทําหน้าท่ีในการบริหารจดัการลําดบัการทํางานของคําร้องใน

การใช้งานแอพพลิเคชัน่ 

 นอกจากนี ้MAS ยงัต้องใช้เซิร์ฟเวอร์อีก 1 เซิร์ฟเวอร์ได้แก่ Log Server โดยทําหน้าท่ี

ในการเก็บบนัทกึข้อมลูการทํางานของ Agent ทกุตวั 

4. Application ทําหน้าท่ีในการให้บริการแอพพลิเคชัน่ 

5. Local Policy ทําหน้าท่ีในการกําหนดสทิธิเข้าใช้งานแอพพลเิคชัน่แบบ Local โดยจะมี 

Agent ประเภท Local Admin Agent (LAA) ทําหน้าท่ีในการทํา Local Policy Mapping 

ในแตล่ะแอพพลเิคชัน่ให้อยู่ในรูปของ XACML Policy แล้วส่งตอ่ไปยงั Global Admin 

Agent (GAA) 
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6. XACML Policy Integration ทําหน้าท่ีในการรวบรวมการกําหนดสิทธิเข้าใช้งานของทกุ

แอพพลิเคชัน่ในรูปแบบ XACML โดยจะมี Agent ประเภท Global Admin Agent (GAA) 

ทําหน้าท่ีในการรวม XACML ท่ีได้รับมาจาก LAA ในแตล่ะแอพพลเิคชัน่ให้มาเป็น 

XACML สว่นกลาง 

 

3.3.2. การจบัคู่และการรวมนโยบาย (Policy Mapping and Integration) 

 ในส่วนของการทํา Policy Mapping and Integration นัน้จะเป็นการช่วยให้แต่ละ

ระบบท่ีมีการกําหนดสิทธิท่ีแตกต่างกันจะสามารถทํางานร่วมกันได้ ด้วยการนําเสนอวิธีการ 

Mapping การกําหนดสิทธิรูปแบบต่างๆ ได้แก่ Rule-Based, XML-Based และ Database ของ

แต่ละ Local Policy ให้มาอยู่ในรูปแบบของ XACML โดย XACML ถือได้วา่เป็นภาษากลางที่เป็น

มาตรฐานในการกําหนดสิทธิได้ หลงัจากทําการ Mapping แล้วจะมีการเก็บ Policy ไว้ใช้งานใน

ครัง้ต่อไปซึง่จะเป็นข้อดีในการทํา Policy Administration and Coordination ซึง่จะดีกว่าการทํา 

Policy Translation ในแง่ท่ีไมไ่ด้เป็นการทํางานเพื่อใช้งานในแตล่ะครัง้ซึง่ในระยะยาวอาจจะไม่คุ้ม

ค่าท่ีจะทําได้ และการกําหนด Authorization Model ในรูปแบบ RBAC ท่ีมีการ Integrate Policy 

เข้าด้วยกนัซึง่จะช่วยสนบัสนนุการทํางานในกรณีท่ีมีจํานวน User มากๆ ในแตล่ะ Organizational 

Domain ได้ดีกว่าแต่ละอันซึ่งเป็น RBAC อยู่แล้ว นอกจากนีแ้ล้วอัลกอลิทึมท่ีนําเสนอจะ

ครอบคลมุถึงการ Mapping ท่ีสอดคล้องกบั XACML Syntax อย่างครบถ้วนและยงัสามารถ

กําหนด Common Policy หรือ Conditions อ่ืนใด ท่ีสามารถ Enforce สําหรับ Collaborative 

Applications และจะมีการใช้ Rule Combining Algorithm เป็น ordered-deny-overrides ใน

การ Mapping นี ้

 โดยส่วนถดัไปจะอธิบายถึงแนวคิดในการทําการ Mapping ในแต่ละประเภทของ 

Policy โดยจะนําเสนออลักอลิทึมและแผนในการจบัคู่นโยบาย (Mapping Plan) ซึง่มีรายละเอียด

ดงัต่อไปนี ้

3.3.2.1. การ Mapping Rule Based Policy 

 ลกัษณะของ Rule Based Policy (R) จะเป็นเซ็ตของกฎต่างๆ ท่ีใช้ในการกําหนด

สิทธิการเข้าใช้งานให้แต่ละบทบาท(r) โดยจะมีส่วนประกอบ 2 ส่วนคือ Condition (c) และ 

Privilege (a) โดยสว่นของ Condition จะมีอีก 3 ส่วนคือ Role (role), ConstraintType (ct) และ 

ConstraintValue (cv) ซึง่ ConstraintType ก็จะมีอยู่ 3 ประเภทด้วยกนัได้แก่ Time Constraint, 

Location Constraint และ Event Constraint มีไว้สําหรับกําหนดเงื่อนไขในการเข้าใช้งานระบบ 
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 นอกจากนีจ้ะกําหนดให้แต่ละกฎในนโยบายแบบ Rule Based จะต้องไม่มีการ

ขดัแย้งกนั และมีการจดัเก็บนโยบายแบบ Rule Based ไว้เพียงท่ีเดียวกนัทัง้หมด 

 โดยวิธีในการ Mapping จาก Rule Based Policy ไปเป็น XACML Policy นัน้จะมี 2 

ขัน้ตอนหลกัด้วยกนัได้แก่ 

1. การแยกส่วนประกอบของ Rule Based Policy (Decompose Rule Based Policy 

Element) คือทําการแยกส่วนประกอบย่อยของ Rule Based Policy ซึง่ได้แก่ Role, 

Privilege, ConstraintType และ ConstraintValue 

2. การจบัคู่กฎกบั XACML Tag (Map rule elements into XACML Tag) โดยสิ่งท่ีต้องการ

จากขัน้ตอนนีคื้อ XACML Policy (P) ท่ีซึง่จะประกอบด้วยส่วนของ XACML Rule List (L) 

โดยมีวิธีการคือนําสว่นของ Role มาจบัคูก่บัแท็ก Subject ของ XACML, นําสว่นของ 

Privilege มาจบัคูก่บัแท็ก Action ของ XACML สว่น Constraint จะนํา ConstraintType 

มาแยกประเภทก่อนแล้วจงึนําคา่ ConstraintValue มาจบัคู่กบัแท็กท่ีจะกําหนด 

Constraint ประเภทตา่งๆ ซึง่ได้แก่ Time Constraint, Location Constraint หรือ Event 

Constraint เพื่อให้ได้ XACML Rule List ท่ีจะนํามารวมกนัเป็น XACML Policy  

 

ภาพท่ี 3.2 แสดงวิธีการ Mapping Local Policy ประเภท Rule Based 

 

 
 

 จากภาพท่ี 3.2 จะแสดงให้เห็นว่าแต่ละ Rule Based จะมีส่วนประกอบ 2 ส่วนคือ 

Condition และ Privilege โดยส่วนของ Privilege จะถกูนําค่ามาจบัคู่กบัแท็ก Action ของ 

XACML แต่ส่วนของ Condition จะมีอีก 3 ส่วนคือ Role (role), ConstraintType (ct) และ 

ConstraintValue (cv) โดยส่วนของ Role จะถกูนําค่ามาจบัคู่กบัแท็ก Subject ของ XACML แต่
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สว่นของ Constraint ก็จะนํา ConstraintType มาแยกประเภทก่อนแล้วจึงนําค่า ConstraintValue 

มาจบัคู่กบัแท็กท่ีจะกําหนด Constraint ประเภทตา่งๆ ให้สอดคล้องกบัรูปแบบ XACML Policy ซึง่

ได้มาจากการทํางานตามอลักอลิทมึ 1 ดงัตอ่ไปนี ้

 

Algorithm 1: Rule Based Policy Mapping 

Input: R is a set of rules (r) constituting the Policy P 

Step 1: Decompose Rule Based Policy Element 

 1: // R is a set of rules {r1, …, rn} where 

 ri consists of a set of Conditions C {c1, …, cn} and a set of Actions A {a1, …, an} // 

 2: R  a set of rules r1, …, rn 

 3: ri  (ci, ai) 

 4: // ci consists of set of Role {role1, …, rolen} , ConstraintType CT {ct1, …, ctn} , 

ConstraintValue CV {cv1, …, cvn}  // 

 5: ci  (rolei, cti, cvi) 

Step 2: Map rule elements into XACML Tag 

 6: L is a xacml rule list {l1, …, ln} 

 7: For each ri 

 8:  // a  is mapped into Action Tag // 

 9:  ai=> <Action> 

10:  // role is mapped into Subject Tag // 

11:  rolei => <Subject> 

12:  // x is mapped according to the following conditions // 

13:  Switch ( TypeOfConstraint(cti) ) 

14:   Case TimeConstraint :  

15:    cvi => <TimeConstraint> 

16:   Case LocationConstraint :  

17:    cvi => <LocationConstraint> 

18:   Case EventConstraint :  

19:    cvi => <EventConstraint> 



 

 

27 

20:  End Switch 

21:  li  XACMLRule (< Action >, <Subject>, <Condition>) 

22: End For 

23: // PLocal is a XACML Policy // 

24: PLocal  XACMLRuleList (L) 

25 Return PLocal 

 

3.3.2.2. การ Mapping XML Policy 

 ลกัษณะของ XML Policy (R) จะเป็นเซ็ตของกฎต่างๆ ท่ีใช้ในการกําหนดสิทธิการ

เข้าใช้งานให้แต่ละบทบาท(r) โดยจะมีส่วนประกอบ 2 ส่วนคือ Condition (c) และ Element 

Privilege (a) โดยส่วนของ Condition จะมีอีก 3 Element คือ Role (role), ConstraintType (ct) 

และ ConstraintValue (cv)  ซึ่ง ConstraintType ก็จะมีอยู่ 3 ประเภทด้วยกนัได้แก่ Time 

Constraint, Location Constraint และ Event Constraint มีไว้สําหรับกําหนดเงื่อนไขในการเข้าใช้

งานระบบ นอกจากนีจ้ะกําหนดให้แตล่ะกฎในนโยบายแบบ XML จะต้องไม่มีการขดัแย้งกนั และมี

การจดัเก็บนโยบายแบบ XML ไว้เพียงท่ีเดียวกนัทัง้หมด 

 โดยวิธีในการ Mapping จาก XML Policy ไปเป็น XACML Policy นัน้จะมี 2 ขัน้ตอน

หลกัด้วยกนัได้แก่ 

1. การแยกส่วนประกอบของ XML Policy (Decompose XML Policy Element) คือทําการ

แยกสว่นประกอบยอ่ยของ XML Policy ซึง่ได้แก่ Role, Privilege, ConstraintType และ 

ConstraintValue 

2. การจบัคู่ XML Element กบั XACML Tag (Map XML elements into XACML Tag) โดย

ส่ิงท่ีต้องการจากขัน้ตอนนีค้ือ XACML Policy (P) ท่ีซึง่จะประกอบด้วยส่วนของ XACML 

Rule List (L) โดยมีวิธีการคือ นําสว่นของ Role มาจบัคูก่บัแท็ก Subject ของ XACML, นํา

สว่นของ Privilege มาจบัคูก่บัแท็ก Action ของ XACML สว่น Constraint จะนํา 

ConstraintType มาแยกประเภทก่อนแล้วจงึนําค่า ConstraintValue มาจบัคูก่บัแท็กท่ีจะ

กําหนด Constraint ประเภทตา่งๆ ซึง่ได้แก่ Time Constraint, Location Constraint หรือ 

Event Constraint เพ่ือให้ได้ XACML Rule List ท่ีจะนํามารวมกนัเป็น XACML Policy   
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ภาพท่ี 3.3 แสดงวิธีการ Mapping Local Policy ประเภท XML 

 

 
 

 จากภาพที่ 3.3 จะแสดงให้เห็นว่าแต่ละ Rule ของ XML จะมีส่วนประกอบ 4 

Element คือ Role, Privilege, ConstraintType และ ConstraintValue โดยส่วนของ Role จะถกู

นําค่ามาจบัคู่กบัแท็ก Subject ของ XACML และส่วนของ Privilege จะถกูนําค่ามาจบัคู่กบัแท็ก 

Action ของ XACML แต่ส่วนของ Constraint ก็จะนํา ConstraintType มาแยกประเภทก่อนแล้ว

จงึนําคา่ ConstraintValue มาจบัคู่กบัแท็กท่ีจะกําหนด Constraint ประเภทตา่งๆ ให้สอดคล้องกบั

รูปแบบ XACML Policy ซึง่ได้มาจากการทํางานตามอลักอลิทึม 2 ดงัตอ่ไปนี ้ 

 

Algorithm 2: XML Policy Mapping 

Input: R is a set of rules (r) constituting the Policy P 

Step 1: Decompose XML Policy Element 

 1: //R is a set of rule {r1, …, rn} where 

  ri consists of set of Element Role {role1, …, rolen}, Element Action A {a1, …, an}  

  and Element Condition C{c1, …, cn} // 

 2: R  a set of rules r1, …, rn 

 3: ri  (ci, ai) 

 4: // ci consists of set of Role {role1, …, rolen} , ConstraintType CT {ct1, …, ctn} , 

ConstraintValue CV {cv1, …, cvn}  // 

 5: ci  (rolei, cti, cvi) 
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Step 2: Map XML elements into XACML Tag 

 6: L is a xacml rule list {l1, …, ln} 

 7: For each ri 

 8:  // a  is mapped into Action Tag // 

 9:  ai=> <Action> 

10:  // role is mapped into Subject Tag // 

11:  rolei => <Subject> 

12:  // x is mapped according to the following conditions // 

13:  Switch ( TypeOfConstraint(cti) ) 

14:   Case TimeConstraint :  

15:    cvi => <TimeConstraint> 

16:   Case LocationConstraint :  

17:    cvi => <LocationConstraint> 

18:   Case EventConstraint :  

19:    cvi => <EventConstraint> 

20:  End Switch 

21:  li  XACMLRule (< Action >, <Subject>, <Condition>) 

22: End For 

23: // PLocal is a XACML Policy // 

24: PLocal  XACMLRuleList (L) 

25 Return PLocal 

 

3.3.2.3. การ Mapping Database Policy 

 ลกัษณะของ Database Policy (R) จะเป็นเซ็ตของกฎต่างๆ ท่ีใช้ในการกําหนดสิทธิ

การเข้าใช้งานให้แต่ละบทบาท(r) โดยจะมีส่วนประกอบ 2 ส่วนคือ Condition (c) และ Field 

Privilege (a) โดยส่วนของ Condition จะมีอีก 3 Field คือ Role (role), ConstraintType (ct) และ 

ConstraintValue (cv)  ซึง่ ConstraintType ก็จะมีอยู่ 3 ประเภทด้วยกนัได้แก่ Time Constraint, 

Location Constraint และ Event Constraint มีไว้สําหรับกําหนดเงื่อนไขในการเข้าใช้งานระบบ 
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นอกจากนีจ้ะกําหนดให้แต่ละกฎในนโยบายแบบ Database จะต้องไม่มีการขดัแย้งกนั และมีการ

จดัเก็บนโยบายแบบ Database ไว้เพียงท่ีเดียวกนัทัง้หมด 

 โดยวิธีในการ Mapping จาก Database Policy ไปเป็น XACML Policy นัน้จะมี 2 

ขัน้ตอนหลกัด้วยกนัได้แก่ 

1. การแยกส่วนประกอบของ Database Policy (Decompose of Database Element) คือ

ทําการแยกสว่นประกอบยอ่ยของ Database Policy ซึง่ได้แก ่ Role, Privilege, 

ConstraintType และ ConstraintValue 

2. การจบัคู่ Field กบั XACML Tag (Map Field into XACML Tag) โดยสิ่งท่ีต้องการจาก

ขัน้ตอนนีคื้อ XACML Policy (P) ท่ีซึง่จะประกอบด้วยสว่นของ XACML Rule List (L) โดย

มีวิธีการคือ นําสว่นของ Role มาจบัคูก่บัแท็ก Subject ของ XACML, นําสว่นของ 

Privilege มาจบัคูก่บัแท็ก Action ของ XACML สว่น Constraint จะนํา ConstraintType 

มาแยกประเภทก่อนแล้วจงึนําคา่ ConstraintValue มาจบัคู่กบัแท็กท่ีจะกําหนด 

Constraint ประเภทตา่งๆ ซึง่ได้แก่ Time Constraint, Location Constraint หรือ Event 

Constraint เพื่อให้ได้ XACML Rule List ท่ีจะนํามารวมกนัเป็น XACML Policy 

 

ภาพท่ี 3.4 แสดงวิธีการ Mapping Local Policy ประเภท Database 

 

 
 

 จากภาพท่ี 3.4 จะแสดงให้เห็นว่าแต่ละแถวของ Database จะมีส่วนประกอบ 4 

Field คือ Role, Privilege, ConstraintType และ ConstraintValue โดยส่วนของ Role จะถกูนํา

ค่ามาจบัคู่กบัแท็ก Subject ของ XACML และส่วนของ Privilege จะถกูนําค่ามาจบัคู่กบัแท็ก 

Action ของ XACML แต่ส่วนของ Constraint ก็จะนํา  ConstraintType มาแยกประเภทก่อนแล้ว
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จงึนําคา่ ConstraintValue มาจบัคู่กบัแท็กท่ีจะกําหนด Constraint ประเภทตา่งๆ ให้สอดคล้องกบั

รูปแบบ XACML Policy ซึง่ได้มาจากการทํางานตามอลักอลิทึม 3 ดงัตอ่ไปนี ้ 

 

Algorithm 3: Database Policy Mapping 

Input: R is a set of rules (r) constituting the Policy P 

Step 1: Decompose of Database Element 

 1: //R is a set of rule {r1, …, rn} where 

  ri consists of Field Role {role1, …, rolen}, Field Action A {a1, …, an}  

 and Field Condition C{c1, …, cn} // 

 2: R  a set of rules r1, …, rn 

 3: ri  (ci, ai) 

 4: // ci consists of set of Role {role1, …, rolen} , ConstraintType CT {ct1, …, ctn} , 

ConstraintValue CV {cv1, …, cvn}  // 

 5: ci  (rolei, cti, cvi)  

Step 2: Map Field into XACML Tag 

 6:  L is a xacml rule list {l1, …, ln} 

 7:  For each ri 

 8:  // a  is mapped into Action Tag // 

 9:  ai=> <Action> 

10:  // role is mapped into Subject Tag // 

11:  rolei => <Subject> 

12:  // x is mapped according to the following conditions // 

13:  Switch ( TypeOfConstraint(cti) ) 

14:   Case TimeConstraint :  

15:    cvi => <TimeConstraint> 

16:   Case LocationConstraint :  

17:    cvi => <LocationConstraint> 

18:   Case EventConstraint :  

19:    cvi => <EventConstraint> 
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20:  End Switch 

21:  li  XACMLRule (< Action >, <Subject>, <Condition>) 

22: End For 

23: // PLocal is a XACML Policy // 

24: PLocal  XACMLRuleList (L) 

25 Return PLocal 

 

 โดยหลงัจากกระบวนการในการ Mapping Local Policy แบบต่างๆ ไปเป็น XACML 

Policy เสร็จเรียบร้อยแล้ว ในขัน้ตอนสดุท้ายนีคื้อกระบวนการในการรวม XACML Policy จากแต่

ละท่ี มาเป็น Global XACML Policy และจะมีการใช้ Policy Combining Algorithm เป็น 

ordered-deny-overrides ในการรวม XACML Policy เพื่อให้ระบบหลายตวัแทน (MAS) มาใช้

งานในการตรวจสอบการกําหนดสิทธิเข้าใช้งาน ในแต่ละแอพพลิเคชัน่ ซึ่งมีวิธีการดงัแสดงในอลั

กอลทิมึท่ี 4 ดงัตอ่ไปนี ้

 

//ขัน้ตอนสดุท้ายทําการรวม Local Policy ให้มาอยูใ่นรูปของ Global XACML Policy 

Algorithm 4: Combine Local Policy into Global XACML Policy 

Input: PLocal is a set of rules (r) constituting the Policy P 

 PGlobal’  Append (PGlobal, PLocal) 

Return PGlobal’ 

 

* เคร่ืองหมาย => หมายถงึการนําคา่ทางซ้ายมา map ไปยงั tag ทางขวา 

<Action> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดสิทธิ 

<Subject> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดบทบาท 

<Condition> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดเง่ือนไขโดยสามารถแบง่เป็นประเภท

ดงัต่อไปนี ้

- <TimeConstraint> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดเง่ือนไขเก่ียวกบั

เวลา 

- <LocationConstraint> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดเง่ือนไข

เก่ียวกบัสถานท่ี 
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- <EventConstraint> คือ Tag XACML ท่ีทําหน้าท่ีในการกําหนดเงื่อนไขเก่ียวกบั

เหตกุารณ์ 

 

ตวัอยา่งเงื่อนไขเก่ียวกบัการกําหนดสิทธิ < Action > 

 

สมมติให้ ai เป็น Privilege ของ Local Policy ซึง่มีคา่เท่ากบั read เม่ือทําการ Mapping เป็น 

XACML Policy แล้วจะมีคา่เป็นดงันี ้

<Actions> 

          <Action> 

              <ActionMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

                  <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string"> 
read 

      </AttributeValue> 

                  <ActionAttributeDesignator  

AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id" 

DataType="http://www.w3.org/2001/XMLSchema#string"/> 

            </ActionMatch> 

          </Action> 

 </Actions> 

 

ตวัอยา่งเงื่อนไขเก่ียวกบัการกําหนดบทบาท < Subject > 

สมมติให้ rolei เป็น Role ของ Local Policy ซึง่มีค่าเทา่กบั admin เม่ือทําการ Mapping เป็น 

XACML Policy แล้วจะมีคา่เป็นดงันี ้

<Subjects> 

          <Subject> 

              <SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

                    <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">  
admin 

        </AttributeValue> 

              <SubjectAttributeDesignator AttributeId="role"  
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DataType="http://www.w3.org/2001/XMLSchema#string"/> 

              </SubjectMatch> 

          </Subject> 

</Subjects> 

 

ตวัอยา่งเงื่อนไขเก่ียวกบัเวลา <TimeConstraint> 

สมมติให้ Local Policy มีคา่ของ cti  เป็น time และคา่ของ cvi เป็น 0900 - 1700 เม่ือทําการ 

Mapping เป็น XACML Policy แล้วจะมีคา่เป็นดงันี ้

<Condition FunctionId="urn:oasis:names:tc:xacml:1.0:function:and"> 

        <Apply FunctionId="urn:oasis:names:tc:xacml:1.0: 

function:time-greater-than-or-equal"> 

          <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> 

              <EnvironmentAttributeDesignator  

    AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"  

    DataType="http://www.w3.org/2001/XMLSchema#time"/> 

          </Apply> 

          <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#time"> 
    09:00:00 

          </AttributeValue> 

        </Apply> 

        <Apply FunctionId="urn:oasis:names:tc:xacml:1.0: 

function:time-less-than-or-equal"> 

          <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only"> 

            <EnvironmentAttributeDesignator  

    AttributeId="urn:oasis:names:tc:xacml:1.0:environment:current-time"    

    DataType="http://www.w3.org/2001/XMLSchema#time"/> 

          </Apply> 

          <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#time"> 
     17:00:00 

        </AttributeValue> 
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         </Apply> 

</Condition> 

 

ตวัอยา่งเงื่อนไขเก่ียวกบัสถานท่ี <LocationConstraint> 

สมมติให้ Local Policy มีคา่ของ cti  เป็น location และคา่ของ cvi เป็น 192.168.1.1 เม่ือทําการ 

Mapping เป็น XACML Policy แล้วจะมีคา่เป็นดงันี ้

<Condition FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-equal"> 

        <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:string-one-and-only"> 

          <SubjectAttributeDesignator AttributeId="location"  

       DataType="http://www.w3.org/2001/XMLSchema#string"/> 

        </Apply> 

        <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string"> 
192.168.1.1 

        </AttributeValue> 

</Condition> 

 

ตวัอยา่งเงื่อนไขเก่ียวกบัเหตกุารณ์ <EventConstraint> 

สมมติให้ Local Policy มีคา่ของ cti  เป็น Event และคา่ของ cvi เป็น Quantity < 100 เม่ือทําการ 

Mapping เป็น XACML Policy แล้วจะมีคา่เป็นดงันี ้

<Condition FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-less-than"> 

        <Apply FunctionId="urn:oasis:names:tc:xacml:1.0:function:integer-one-and-only"> 

          <SubjectAttributeDesignator AttributeId="Quantity"  

   DataType="http://www.w3.org/2001/XMLSchema#integer"/> 

        </Apply> 

        <AttributeValue DataType="http://www.w3.org/2001/XMLSchema#integer"> 
100 

        </AttributeValue> 

</Condition> 
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 ในส่วนนีจ้ะเป็นการพิสจูน์ Mapping Algorithm ทกุ Algorithm ท่ีนําเสนอว่ามี

คณุสมบติัในด้านความครบถ้วนสมบรูณ์ (Existence and Completeness) และ ด้านความถกู

ต้อง (Correctness) โดยสามารถแสดงได้ดงัตอ่ไปนี ้

 

Definition 1 

x => <XACML-Tag> หมายถงึ การ Map แบบ one-to-one โดยการนําข้อมลู x มาเป็นข้อมลู ใน 

Tag <XACML-Tag> ของ XACML 

 

พิสจูน์ Algorithm 1 

 

1. ด้านความครบถ้วนสมบรูณ์ (Existence and Completeness)  

 Theorem 1: การแปลงองค์ประกอบของ กฎ (rule) ในนโยบายแบบ Rule-Based ท่ี

ซึ่งจะประกอบไปด้วย สิทธิ (action), บทบาท (role) และเง่ือนไข (ConstraintsType และ 

ConstraintValue) แบบเดิมไปเป็นนโยบายแบบ XACML จะต้องมีจํานวนองค์ประกอบดงักล่าวท่ี

เท่าเดิม จงึจะถือวา่การแปลง (mapping) นัน้มีความครบถ้วนสมบรูณ์ 

 Proof 1:  จาก Step 1 ใน Algorithm 1 จะมีการแยกองค์ประกอบของ rule เดิม

ออกเป็นส่วนต่างๆ และการ mapping จะเป็นลกัษณะแบบ one-to-one ดงันัน้ จํานวน action 

และ role จะถกู map ไปอยูใ่น XACML Tag ได้ทัง้หมด รวมถึง constraints ต่างๆ ก็จะถกู map 

เข้าไปในประเภทของ XACML Tag ท่ีสอดคล้องกนัด้วย ดงันัน้ ความครบถ้วนจึงเกิดขึน้ในทกุกรณี

สําหรับทกุๆ rule  

 

2. ด้านความถกูต้องในการแปลงนโยบาย (Correctness of Policy Mapping) 

 Theorem 2: อลักอริทึมท่ีใช้ในการ mapping จะถือวา่มีความถกูต้องในการแปลง

นโยบายจาก Rule Based ไปเป็น XACML ก็ต่อเม่ือผลลพัธ์ท่ีได้จากการแปลงมีความถกูต้อง

เช่นเดียวกนักบันโยบายแบบเดิมในทกุกรณี 

 Proof 2:  ในการพิสจูน์นีจ้ะใช้วธีิการพิสจูน์แบบ Induction โดย 

 Assumption 1: ข้อมลู Action ใดๆ ของนโยบายแบบ Rule Based เป็น an จะ

สามารถ Map ไปยงั XACML Tag <Action> ได้ โดยที่ยงัคงความหมายของ an เช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ Rule Based 
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 จาก Assumption 1: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ Rule Based เป็น a1 จะสามารถ Map ไปยงั 

XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ a1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบาย

แบบ Rule Based เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 1: สําหรับ n = n+1 

 จาก Assumption 1 จะได้วา่ ข้อมลู Action ของนโยบายแบบ Rule Based เป็น an+1 

จะสามารถ Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ an+1 เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  

 ดงันัน้จึงสามารถสรุปได้วา่ ข้อมลู Action ใดๆ ของนโยบายแบบ Rule Based จะ

สามารถ Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนด

ไว้ในนโยบายแบบ Rule Based นัน้เป็นจริง ………………………………………………….(2.1) 

 

 Assumption 2: ข้อมลู Role ใดๆ ของนโยบายแบบ Rule Based เป็น rolen จะ

สามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ rolen เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based 

 จาก Assumption 2: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ Rule Based เป็น role1 จะสามารถ Map ไปยงั 

XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ role1 เช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ Rule Based เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 2: สําหรับ n = n+1 

 จาก Assumption 2 จะได้ว่า ข้อมลู Role ของนโยบายแบบ Rule Based เป็น 

rolen+1 จะสามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยที่ยงัคงความหมายของ rolen+1 

เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  
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 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Role ใดๆ ของนโยบายแบบ Rule Based จะ

สามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนด

ไว้ในนโยบายแบบ Rule Based นัน้เป็นจริง ………………………………………………….(2.2) 

 

 Assumption 3: ข้อมลู Constraint ใดๆ ของนโยบายแบบ Rule Based เป็น ctn และ 

cvn จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ ctn และ 

cvn เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based 

 จาก Assumption 3: สําหรับ n = 1 

 ข้อมลู Constraint ของนโยบายแบบ Rule Based เป็น ct1 และ cv1 จะสามารถ 

Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ ct1 และ cv1 เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based เน่ืองจาก Definition 1 และการแยกประเภทของ ct1 

ก่อนท่ีจะนําคา่ของ cv1 ไปทําการ mapping ดงัแสดงใน  Algorithm 1 บรรทดัท่ี 13 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 3: สําหรับ n = n+1 

 จาก Assumption 3 จะได้วา่ ข้อมลู Constraint ของนโยบายแบบ Rule Based เป็น 

ctn+1 และ cvn+1 จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมาย

ของ ctn+1 และ cvn+1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Rule Based เน่ืองจาก Definition 

1 และการแยกประเภทของ ctn+1  ก่อนท่ีจะนําค่าของ cvn+1  ไปทําการ mapping ดงัแสดงใน  

Algorithm 1 บรรทดัท่ี 13 

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง 

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Constraint ใดๆ ของนโยบายแบบ Rule Based 

จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยที่ยงัคงความหมายเช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ Rule Based นัน้เป็นจริง ………………………………………….(2.3) 

 

 เน่ืองจากนโยบายแบบ Rule Based จะประกอบไปด้วย สิทธิ (action), บทบาท 

(role) และเง่ือนไข (ConstraintsType และ ConstraintValue) ดงันัน้จากข้อความใน (2.1), (2.2) 

และ (2.3) จงึสามารถสรุปได้วา่ Theorem 2 จะเป็นจริงด้วยเช่นกนั 
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พิสจูน์ Algorithm 2 

 

1. ด้านความครบถ้วนสมบรูณ์ (Existence and Completeness)  

 Theorem 3: การแปลงองค์ประกอบของ กฎ (rule) ในนโยบายแบบ XML ท่ีซึง่จะ

ประกอบไปด้วย สิทธิ (action), บทบาท (role) และเง่ือนไข (ConstraintsType และ 

ConstraintValue) แบบเดิมไปเป็นนโยบายแบบ XACML จะต้องมีจํานวนองค์ประกอบดงักล่าวท่ี

เท่าเดิม จงึจะถือวา่การแปลง (mapping) นัน้มีความครบถ้วนสมบรูณ์ 

 Proof 3:  จาก Step 1 ใน Algorithm 2 จะมีการแยกองค์ประกอบของ rule เดิม

ออกเป็นส่วนต่างๆ และการ mapping จะเป็นลกัษณะแบบ one-to-one ดงันัน้ จํานวน action 

และ role จะถกู map ไปอยูใ่น XACML Tag ได้ทัง้หมด รวมถึง constraints ต่างๆ ก็จะถกู map 

เข้าไปในประเภทของ XACML Tag ท่ีสอดคล้องกนัด้วย ดงันัน้ ความครบถ้วนจึงเกิดขึน้ในทกุกรณี

สําหรับทกุๆ rule  

 

2. ด้านความถกูต้องในการแปลงนโยบาย (Correctness of Policy Mapping) 

 Theorem 4: อลักอริทึมท่ีใช้ในการ mapping จะถือวา่มีความถกูต้องในการแปลง

นโยบายจาก XML ไปเป็น XACML ก็ต่อเม่ือผลลพัธ์ท่ีได้จากการแปลงมีความถกูต้องเช่นเดียวกนั

กบันโยบายแบบเดิมในทกุกรณี 

 Proof 4:  ในการพิสจูน์นีจ้ะใช้วธีิการพิสจูน์แบบ Induction โดย 

 Assumption 4: ข้อมลู Action ใดๆ ของนโยบายแบบ XML เป็น an จะสามารถ Map 

ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ an เช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ XML 

 จาก Assumption 4: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ XML เป็น a1 จะสามารถ Map ไปยงั XACML Tag 

<Action> ได้ โดยท่ียงัคงความหมายของ a1 เช่นเดียวกนักับท่ีกําหนดไว้ในนโยบายแบบ XML 

เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 4: สําหรับ n = n+1 
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จาก Assumption 4 จะได้วา่ ข้อมลู Action ของนโยบายแบบ XML เป็น an+1 จะสามารถ Map ไป

ยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ an+1 เช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ XML เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Action ใดๆ ของนโยบายแบบ XML จะสามารถ 

Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ XML นัน้เป็นจริง ……………………………………………………………….(4.1) 

 

 Assumption 5: ข้อมลู Role ใดๆ ของนโยบายแบบ XML เป็น rolen จะสามารถ 

Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ rolen เช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ XML 

 จาก Assumption 5: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ XML เป็น role1 จะสามารถ Map ไปยงั XACML 

Tag <Subject> ได้ โดยท่ียงัคงความหมายของ role1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ 

XML เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 5: สําหรับ n = n+1 

 จาก Assumption 5 จะได้ว่า ข้อมลู Role ของนโยบายแบบ XML เป็น rolen+1 จะ

สามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ rolen+1 เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ XML เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Role ใดๆ ของนโยบายแบบ XML จะสามารถ 

Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ XML นัน้เป็นจริง ……………………………………………………………….(4.2) 

 

 Assumption 6: ข้อมลู Constraint ใดๆ ของนโยบายแบบ XML เป็น ctn และ cvn จะ

สามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ ctn และ cvn 

เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ XML 

 จาก Assumption 6: สําหรับ n = 1 
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 ข้อมลู Constraint ของนโยบายแบบ XML เป็น ct1 และ cv1 จะสามารถ Map ไปยงั 

XACML Tag <Condition> ได้ โดยที่ยงัคงความหมายของ ct1 และ cv1 เช่นเดียวกนักบัท่ีกําหนด

ไว้ในนโยบายแบบ XML เน่ืองจาก Definition 1 และการแยกประเภทของ ct1 ก่อนท่ีจะนําค่าของ 

cv1 ไปทําการ mapping ดงัแสดงใน  Algorithm 2 บรรทดัท่ี 13 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 6: สําหรับ n = n+1 

 จาก Assumption 6 จะได้ว่า ข้อมลู Constraint ของนโยบายแบบ XML เป็น ctn+1 

และ cvn+1 จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ 

ctn+1 และ cvn+1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ XML เน่ืองจาก Definition 1 และการ

แยกประเภทของ ctn+1  ก่อนท่ีจะนําค่าของ cvn+1  ไปทําการ mapping ดงัแสดงใน  Algorithm 2 

บรรทดัท่ี 13 

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง 

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Constraint ใดๆ ของนโยบายแบบ XML จะ

สามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยที่ยงัคงความหมายเช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ XML นัน้     เป็นจริง ……………………………….……..……….(4.3) 

 

 เน่ืองจากนโยบายแบบ XML จะประกอบไปด้วย สิทธิ (action), บทบาท (role) และ

เง่ือนไข (ConstraintsType และ ConstraintValue) ดงันัน้จากข้อความใน (4.1), (4.2) และ (4.3) 

จงึสามารถสรุปได้วา่ Theorem 4 จะเป็นจริงด้วยเช่นกนั 

 

พิสจูน์ Algorithm 3 

 

1. ด้านความครบถ้วนสมบรูณ์ (Existence and Completeness)  

 Theorem 5: การแปลงองค์ประกอบของ กฎ (rule) ในนโยบายแบบ Database ท่ีซึง่

จะประกอบไปด้วย สิทธิ (action), บทบาท (role) และเง่ือนไข (ConstraintsType และ 

ConstraintValue) แบบเดิมไปเป็นนโยบายแบบ XACML จะต้องมีจํานวนองค์ประกอบดงักล่าวท่ี

เท่าเดิม จงึจะถือวา่การแปลง (mapping) นัน้มีความครบถ้วนสมบรูณ์ 

 Proof 5:  จาก Step 1 ใน Algorithm 3 จะมีการแยกองค์ประกอบของ rule เดิม

ออกเป็นส่วนต่างๆ และการ mapping จะเป็นลกัษณะแบบ one-to-one ดงันัน้ จํานวน action 



 

 

42 

และ role จะถกู map ไปอยูใ่น XACML Tag ได้ทัง้หมด รวมถึง constraints ต่างๆ ก็จะถกู map 

เข้าไปในประเภทของ XACML Tag ท่ีสอดคล้องกนัด้วย ดงันัน้ ความครบถ้วนจึงเกิดขึน้ในทกุกรณี

สําหรับทกุๆ rule  

 

2. ด้านความถกูต้องในการแปลงนโยบาย (Correctness of Policy Mapping) 

 Theorem 6: อลักอริทึมท่ีใช้ในการ mapping จะถือวา่มีความถกูต้องในการแปลง

นโยบายจาก Database ไปเป็น XACML ก็ต่อเม่ือผลลพัธ์ท่ีได้จากการแปลงมีความถูกต้อง

เช่นเดียวกนักบันโยบายแบบเดิมในทกุกรณี 

 Proof 6:  ในการพิสจูน์นีจ้ะใช้วธีิการพิสจูน์แบบ Induction โดย 

 Assumption 7: ข้อมลู Action ใดๆ ของนโยบายแบบ Database เป็น an จะสามารถ 

Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ an เช่นเดียวกนักบัท่ีกําหนดไว้

ในนโยบายแบบ Database 

 จาก Assumption 7: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ Database เป็น a1 จะสามารถ Map ไปยงั XACML 

Tag <Action> ได้ โดยที่ยงัคงความหมายของ a1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ 

Database เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 7: สําหรับ n = n+1 

 จาก Assumption 7 จะได้วา่ ข้อมลู Action ของนโยบายแบบ Database เป็น an+1 

จะสามารถ Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายของ an+1 เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ Database เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Action ใดๆ ของนโยบายแบบ Database จะ

สามารถ Map ไปยงั XACML Tag <Action> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนด

ไว้ในนโยบายแบบ Database นัน้เป็นจริง …………………………………………………….(6.1) 

 

 Assumption 8: ข้อมลู Role ใดๆ ของนโยบายแบบ Database เป็น rolen จะ

สามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ rolen เช่นเดียวกนั

กบัท่ีกําหนดไว้ในนโยบายแบบ Database 
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 จาก Assumption 8: สําหรับ n = 1 

 ข้อมลู Action ของนโยบายแบบ Database เป็น role1 จะสามารถ Map ไปยงั 

XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายของ role1 เช่นเดียวกนักบัท่ีกําหนดไว้ใน

นโยบายแบบ Database เน่ืองจาก Definition 1 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 8: สําหรับ n = n+1 

 จาก Assumption 8 จะได้วา่ ข้อมลู Role ของนโยบายแบบ Database เป็น rolen+1 

จะสามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยที่ยงัคงความหมายของ rolen+1 

เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Database เน่ืองจาก Definition 1  

 ฉนัน้สําหรับ n = n+1 จะเป็นจริง  

 ดงันัน้จึงสามารถสรุปได้ว่า ข้อมลู Role ใดๆ ของนโยบายแบบ Database จะ

สามารถ Map ไปยงั XACML Tag <Subject> ได้ โดยท่ียงัคงความหมายเช่นเดียวกนักบัท่ีกําหนด

ไว้ในนโยบายแบบ Database นัน้เป็นจริง ……………………..…………………………….(6.2) 

 

 Assumption 9: ข้อมลู Constraint ใดๆ ของนโยบายแบบ Database เป็น ctn และ 

cvn จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ ctn และ 

cvn เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Database 

 จาก Assumption 9: สําหรับ n = 1 

 ข้อมลู Constraint ของนโยบายแบบ Database เป็น ct1 และ cv1 จะสามารถ Map 

ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมายของ ct1 และ cv1 เช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ Database เน่ืองจาก Definition 1 และการแยกประเภทของ ct1 ก่อนท่ี

จะนําคา่ของ cv1 ไปทําการ mapping ดงัแสดงใน  Algorithm 3 บรรทดัท่ี 13 

 ฉนัน้สําหรับ n = 1 จะเป็นจริง  

 จาก Assumption 9: สําหรับ n = n+1 

 จาก Assumption 9 จะได้วา่ ข้อมลู Constraint ของนโยบายแบบ Database เป็น 

ctn+1 และ cvn+1 จะสามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยท่ียงัคงความหมาย

ของ ctn+1 และ cvn+1 เช่นเดียวกนักบัท่ีกําหนดไว้ในนโยบายแบบ Database เน่ืองจาก Definition 1 

และการแยกประเภทของ ctn+1  ก่อนท่ีจะนําค่าของ cvn+1  ไปทําการ mapping ดังแสดงใน  

Algorithm 3 บรรทดัท่ี 13 
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 ฉนัน้สําหรับ n = n+1 จะเป็นจริง 

 ดงันัน้จึงสามารถสรุปได้วา่ ข้อมลู Constraint ใดๆ ของนโยบายแบบ Database จะ

สามารถ Map ไปยงั XACML Tag <Condition> ได้ โดยที่ยงัคงความหมายเช่นเดียวกนักบัท่ี

กําหนดไว้ในนโยบายแบบ Database นัน้     เป็นจริง ……………………………………….(6.3) 

 

 เน่ืองจากนโยบายแบบ Database จะประกอบไปด้วย สิทธิ (action), บทบาท (role) 

และเง่ือนไข (ConstraintsType และ ConstraintValue) ดงันัน้จากข้อความใน (6.1), (6.2) และ 

(6.3) จงึสามารถสรุปได้วา่ Theorem 6 จะเป็นจริงด้วยเช่นกนั 

 

พิสจูน์ Algorithm 4 

 

 จาก Theorem 1, 2, 3, 4, 5 และ 6 จึงส่งผลให้ Algorithm 4 นัน้จะมีคณุสมบติัด้าน

ความครบถ้วนสมบรูณ์ (Existence and Completeness) และ ด้านความถกูต้อง (Correctness) 

ด้วยเช่นกนัเน่ืองจากเป็นการนําข้อมลูจาก Algorithm 1, 2 และ 3 ท่ีมีความครบถ้วนและถกูต้อง

มารวมกนั 

 

 ดงันัน้ Mapping Algorithm ทกุ Algorithm ท่ีนําเสนอมีคณุสมบตัิในด้านความ

ครบถ้วนสมบรูณ์ (Existence and Completeness) และ ด้านความถกูต้อง (Correctness) ตามท่ี

ได้พิสจูน์ไว้แล้ว 

 

3.3.3. Local Policy Update and Global XACML Policy Syncronization 

 ในกรณีท่ีมีความต้องการในการเปลี่ยนแปลงแก้ไข Local Policy เช่น เพิ่ม, แก้ไข 

หรือ ลบ กฎใน Local Policy จะมี ขัน้ตอนการทํางานของ Agent ดงันี ้

1. เมื่อมีการเปล่ียนแปลงการกําหนดสทิธิในสว่นของ Local Policy เกิดขึน้ จะทําการ Restart 

Service ในการ Mapping Local Policy เพื่อให้ LAA ทําการ Mapping Local Policy ใหม ่

แล้วสง่ XACML Policy ท่ีมีการเปล่ียนแปลงไปให้ GAA ได้รับทราบ 

2. เมื่อ GAA ได้รับ XACML Policy จาก LAA แล้ว GAA ก็จะทําการรวม XACML Policy 

ใหม่เพ่ือให้ได้ XACML Policy ท่ีมีข้อมลูลา่สดุ 
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3.3.4. รูปแบบข้อความท่ีใช้ในการส่ือสารของระบบหลายตวัแทน 
 รูปแบบข้อความในการสื่อสารในระบบหลายตวัแทนสามารถแบ่งตามการส่ือสารกนั

ในแตล่ะ Agent ได้ดงัตอ่ไปนี ้

 

1. การสง่ข้อความคําร้องขอของ UA ไปยงั AA โดยข้อความจะประกอบด้วย <user_id, 

session_id, app_id, privilege, timestamp> โดยมีรายละเอียดดงัตอ่ไปนี ้ 

   - user_id คือค่าประจําตวัของผู้ ใช้ท่ีทําการสง่คําร้องขอ 

   - session_id คือของเซสชัน่ท่ีใช้ในการสื่อสารคําร้องขอ (ซึง่โดยปกติแล้วจะมีการ

สุม่คา่เซสชัน่ในตอนที่เร่ิมเซสชัน่)  

   - app_id คือค่าประจําตวัของแอพพลิเคชัน่ท่ีถกูร้องขอโดยผู้ใช้ 

   - privilege คือสิทธิท่ีผู้ใช้ต้องการใช้งานจากแอพพลิเคชัน่ 

   - timestamp คือเวลาท่ี UA ทําการสง่คําร้องขอ 

 

2. การสง่ข้อความเพ่ือแจ้งให้ GAA ทราบวา่นโยบายของ LAA มีการเปล่ียนแปลง โดยจะมี

การสง่ข้อความจาก LAA ไปยงั GAA โดยข้อความจะประกอบด้วย <laa_id, session_id, 

update_req, timestamp> โดยมีรายละเอียดดงัตอ่ไปนี ้ 

   - laa_id คือคา่ประจําตวัของ LAA ท่ีทําการสง่คําร้องขอ 

   - session_id คือของเซสชัน่ท่ีใช้ในการสื่อสารคําร้องขอ (ซึง่โดยปกติแล้วจะมีการ

สุม่คา่เซสชัน่ในตอนที่เร่ิมเซสชัน่)  

   - update_req คือการร้องขอให้ GAA ทําการเปลี่ยนแปลงนโยบาย เน่ืองจากมี

การเปล่ียนแปลงเกิดขึน้ 

   - timestamp คือเวลาท่ี LAA ทําการส่งคําร้องขอ 

 

3. การสง่ข้อความร้องขอจาก AA ไปยงั PA จะใช้รูปแบบมาตรฐานของ XACML Request ดงั

แสดงในภาพท่ี 3.5 
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ภาพท่ี 3.5 ตวัอยา่ง XACML Request 

 

 
 

4. การสง่ข้อความตอบกลบัจาก PA ไปยงั AA จะใช้รูปแบบมาตรฐานของ XACML 

Response ดงัแสดงในภาพที่ 3.6 

 

ภาพท่ี 3.6 ตวัอยา่ง XACML Response 

 

 
 

3.3.5. ขัน้ตอนการทํางานของ MAS 
 

 จากในภาพท่ี 3.1 จะแสดงขัน้ตอนการทํางานของ MAS ซึ่งจะแสดงให้เห็นถึงการ

ส่ือสารกนัระหว่างส่วนประกอบต่างๆ โดยจํานวนขัน้ตอนการทํางานของ MAS จะประกอบด้วย

ขัน้ตอนทัง้หมด 8 ขัน้ตอน โดยจะทําการแบ่งเป็น 2 ส่วนคือ สว่น Setup และส่วน Runtime ซึง่จะ

มีรายละเอียดดงัตอ่ไปนี ้
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Setup Phase: 

1. การยืนยนัตวับคุคลโดยใช้สององค์ประกอบ โดยผู้ใช้จะใช้สมาร์ทการ์ดหรือโทเคน ในการ

ยืนยนัตวับคุคลผ่าน SSL กบัเว็บเซิร์ฟเวอร์  

2. โดยหลงัจากท่ียืนยนัตวับคุคลโดยใช้สององค์ประกอบเรียบร้อยแล้ว เวบ็เซร์ิฟเวอร์จะร้อง

ขอไปยงั MAS ให้ทําการสร้าง UA ขึน้มา โดย UA จะถกูจบัคูเ่ข้ากบัผู้ ใช้เพ่ือใช้ในการ

จดัการเก่ียวกบัคําร้องขอใช้แอพพลิเคชัน่ โดยในสว่นนีจ้ะถือได้วา่ MAS เป็นสว่นท่ี

ไว้วางใจได้ จงึได้ทําการสร้าง UA หลงัจากท่ียืนยนัตวับคุคลได้สําเร็จ ซึง่สง่ผลให้ UA มี

ความไว้วางใจด้วยเช่นกนั 

3. แล้ว UA จะทําการตรวจสอบใบรับรองอิเล็กทรอนิกส์และนําข้อมลูของช่ือผู้ ใช้และรหสัผา่น

ของผู้ใช้ ซึง่จะถกูเข้ารหสัด้วยกญุแจสาธารณะของผู้ใช้จาก LDAP มาถอดรหสัด้วยกญุแจ

สว่นตวัของผู้ ใช้แล้วจงึนํามาเก็บไว้เพ่ือใช้ในการยืนยนัตวับคุคลของผู้ใช้ก่อนเข้าใช้งาน

แอพพลิเคชัน่ต่างๆ เพ่ือสนบัสนนุการเข้าใช้งานเพียงครัง้เดียว นอกจากนีย้งั UA ยงัทําการ

ตรวจสอบผู้ให้บริการออกใบรับรองฯ ของผู้ใช้ด้วยวา่อยูใ่น Certificate Trust List หรือไม ่

ซึง่ถ้าหากผู้ให้บริการออกใบรับรองฯ ของผู้ใช้ ไม่ได้อยูใ่น Certificate Trust List ผู้ใช้ก็จะ

ไมส่ามารถใช้งานแอพพลเิคชัน่ได้ 

 

Runtime Phase: 

4. หลงัจากการตรวจสอบใบรับรองอิเล็กทรอนิกส์ และได้ข้อมลูของช่ือผู้ ใช้และรหสัผ่านของ

ผู้ใช้เรียบร้อยแล้ว UA จะทําการสร้างคําร้องขอไปยงั AA เพื่อขอเข้าใช้งานแอพพลิเคชัน่ 

5. หลงัจากนัน้ AA จะทําการสง่ XACML Request ไปยงั PA เพ่ือให้ทําการตรวจสอบสทิธิ

ของผู้ ใช้วา่มีสิทธิเข้าใช้งานแอพพลเิคชัน่ท่ีร้องขอมาได้หรือไม ่ 

6. PA จะทําการตรวจสอบสทิธิการเข้าถงึของแอพพลิเคชัน่ จากนโยบายศนูย์กลางที่อยูใ่น

รูปแบบของ XACML ผ่านทาง GAA (ซึง่จะได้ XACML Policy มาจากกระบวนการ 

Mapping ท่ีได้กลา่วไว้แล้วในหวัข้อ Policy Mapping and Integration )  

7. หลงัจากนัน้ PA จะทําการสง่ผลลพัท์ในรูปแบบของ XACML Response ไปยงั AA ให้

รับทราบถงึสทิธิของผู้ใช้ 

8. เมื่อ AA ทราบแล้ววา่ผู้ ใช้มีสทิธิเข้าใช้งานแอพพลเิคชัน่ AA จะทําหน้าท่ีรับผิดชอบการ

ควบคมุการใช้งานแอพพลเิคชัน่จากผู้ใช้จํานวนมาก โดยทําการบริหารจดัการรายการของ

คําร้องขอตามลําดบั 
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ภาพท่ี 3.7 แสดงขัน้ตอนการทํางานของ MAS 

 

User Web 
Server UA AA PA GAA App.

Authentication

Application Req.

XACML Req.

Ack.

Ack.

Ack.

Use Application

Verify User

Check Policy

Applicable Policy

XACML Resp.

 
 

 จากในภาพท่ี 3.7 จะแสดงขัน้ตอนการทํางานของ MAS ซึง่จะแสดงให้เห็นถึงการ

ส่ือสารกันระหว่างส่วนประกอบต่างๆ ในรูปแบบ Sequence Diagram ตามจํานวนขัน้ตอนการ

ทํางานของ MAS ทัง้หมด 8 ขัน้ตอน ดงัท่ีได้กล่าวไว้แล้ว ซึ่งการส่ือสารกนัระหว่างส่วนประกอบ

ตา่งๆ จะเป็นการส่ือสารกนัแบบปลอดภยัเน่ืองจากแต่ละตวัแทนจะมีคู่กญุแจเป็นของตวัเอง ทําให้

ข้อมลูท่ีสง่ให้กนัมีการเข้ารหสัเสมอ 
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3.4 ขัน้ตอนการทดลอง 
  

3.4.1. รูปแบบการทดลอง 

 

 ผู้ วิจัยจะทําการทดสอบโดยใช้แอพพลิเคชั่นท่ีมีรูปแบบการอนุญาตเข้าใช้งานท่ี

แตกต่างกนัซึ่งได้แก่ Rule Based Policy, XML Policy และ Database Policy โดยจะมีการ

กําหนดเงื่อนไข (Constraint) ในรูปแบบ Role Constraint, Time Constraint, Location 

Constraint และ Event Constraint 

 

ภาพท่ี 3.8 แสดงภาพแอพพลเิคชัน่ท่ีใช้ในการทดลอง 
 

 
 

 โดยมีการใช้ rules ใน Rule-Based, XML และ Database อย่างละ 20 rule ในแต่
ละแอพพลิเคชัน่ ซึง่แอพพลิเคชัน่ท่ีจะนํามาใช้ในงานวิจยันีไ้ด้แก่ Web Settlement, RA System 
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และ ePayment ซึ่งเป็นแอพพลิเคชั่นจากต่างองค์กรกัน โดยมีการกําหนดสิทธิเข้าใช้งานแบบ 

Rule-Based, XML และ Database ท่ีแตกต่างกนัตามลําดบั 

 ในส่วนของการทดลองของงานวิจัยในชิน้นี  ้จะมีการใช้แอพพลิเคชั่นทัง้หมด 3 

แอพพลิเคชัน่ดงัตอ่ไปนี ้

1. Web Settlement เป็นแอพพลิเคชัน่ท่ีใช้ในการกระทบยอดข้อมลูการเงินระหวา่งธนาคาร

ตา่งๆ เม่ือมีการโอนเงินระหว่างธนาคาร ซึง่ผู้ใช้งานในแอพพลิเคชัน่ Web Settlement คือ

ธนาคารท่ีต้องการกระทบยอดข้อมลูการโอนเงินระหวา่งธนาคารกนั โดยสว่นของการ

ยืนยนัตวับคุคลจะใช้ช่ือผู้ใช้ร่วมกบัรหสัผา่น และสว่นของการกําหนดสทิธิเข้าใช้งานของ

ระบบนี ้จะเป็นแบบ Rule-Based ซึง่สามารถดรูายละเอียดได้ในภาคผนวก ก และ ข โดย

หากนํามาทําการจําแนกความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาท, บทบาท, สิทธิ และเง่ือนไข

ในการใช้งาน จะทําให้สามารถสรุปได้ดงัตารางตอ่ไปนี ้

 

ตารางท่ี 3.2 แสดงความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาทในแอพพลิเคชัน่ Web Settlement 

 

ช่ือผู้ใช้ บทบาท 

user1 Operator1 

user2 Operator2 

user3 Operator3 

user4 Administrator 

user5 Auditor 

user6 Operator1 

user7 Operator2 

user8 Operator3 

user9 Administrator 

user10 Auditor 

user11 Operator1 

user12 Operator2 

user13 Operator3 

user14 Administrator 
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user15 Auditor 

user16 Operator1 

user17 Operator2 

user18 Operator3 

user19 Administrator 

user20 Auditor 

 

ตารางท่ี 3.3 แสดงบทบาทของแอพพลิเคชัน่ Web Settlement 

 

เลขท่ี บทบาท 

1.  Operator1 

2.  Operator2 

3.  Operator3 

4.  Administrator 

5.  Auditor 

 

ตารางท่ี 3.4 แสดงสทิธิของแอพพลิเคชัน่ Web Settlement 

 

เลขท่ี สิทธิ 

1.  Inquiry 

2.  Settlement 

3.  ApproveTransaction 

4.  RejectTransaction 

5.  ViewLog 

6.  ViewAuditLog 

 

 

 

 



 

 

52 

ตารางท่ี 3.5 แสดงกฎและเงื่อนไขของการใช้งานแอพพลเิคชัน่ Web Settlement 

 

เลขท่ี บทบาท สิทธิ รูปแบบเง่ือนไข คา่ของเง่ือนไข 

1.  Operator1 Inquiry location 192.168.71.1 

2.  Operator1 Inquiry time 0600 - 1400 

3.  Operator1 Settlement location 192.168.71.1 

4.  Operator1 Settlement time 0600 - 1400 

5.  Operator1 Settlement event amount < 

10,000,000 

6.  Operator2 Inquiry location 192.168.71.1 

7.  Operator2 Inquiry time 0900 - 1700 

8.  Operator2 Settlement location 192.168.71.1 

9.  Operator2 Settlement time 0900 - 1700 

10.  Operator2 Settlement event amount < 

10,000,000 

11.  Operator3 Inquiry location 192.168.71.1 

12.  Operator3 Inquiry time 1100 - 1900 

13.  Operator3 Settlement location 192.168.71.1 

14.  Operator3 Settlement time 1100 - 1900 

15.  Operator3 Settlement event amount < 

10,000,000 

16.  Administrator ApproveTransaction time 0600 - 1900 

17.  Administrator ApproveTransaction event amount < 

10,000,000 

18.  Administrator RejectTransaction time 0600 - 1900 

19.  Administrator ViewLog time 0600 - 1900 

20.  Auditor ViewAuditLog location 192.168.71.2 
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2. RA System เป็นแอพพลิเคชัน่ท่ีใช้ในการบริหารจดัการใบรับรองอิเลก็ทรอนิกส์ ซึง่ผู้ใช้งาน

ในแอพพลิเคชัน่ RA System คือบริษัทท่ีต้องการบริหารจดัการใบรับรอง โดยสว่นของการ

ยืนยนัตวับคุคลจะใช้ช่ือผู้ใช้ร่วมกบัรหสัผา่น และสว่นของการกําหนดสทิธิเข้าใช้งานของ

ระบบนี ้จะเป็นแบบ XML ซึง่สามารถดรูายละเอียดได้ในภาคผนวก ค และ ง โดยหาก

นํามาทําการจําแนกความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาท, บทบาท, สิทธิ และเง่ือนไขในการ

ใช้งาน จะทําให้สามารถสรุปได้ดงัตารางตอ่ไปนี ้

 

ตารางที่ 3.6 แสดงความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาทในแอพพลิเคชัน่ RA System 

 

ช่ือผู้ใช้ บทบาท 

user1 Registration Authority Operator1 

user2 Registration Authority Operator2 

user3 Key Recovery Operator 

user4 Registration and Recovery Operator 

user5 Registration Authority Operator1 

user6 Registration Authority Operator2 

user7 Key Recovery Operator 

user8 Registration and Recovery Operator 

user9 Registration Authority Operator1 

user10 Registration Authority Operator2 

user11 Key Recovery Operator 

user12 Registration and Recovery Operator 

user13 Registration Authority Operator1 

user14 Registration Authority Operator2 

user15 Key Recovery Operator 

user16 Registration and Recovery Operator 

user17 Registration Authority Operator1 

user18 Registration Authority Operator2 

user19 Key Recovery Operator 
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user20 Registration and Recovery Operator 

 

ตารางท่ี 3.7 แสดงบทบาทของแอพพลิเคชัน่ RA System 

 

เลขท่ี บทบาท 

1.  Registration Authority Operator1 (RAO1) 

2.  Registration Authority Operator2 (RAO2) 

3.  Key Recovery Operator (KRO) 

4.  Registration and Recovery Operator (RRO) 

 

ตารางท่ี 3.8 แสดงสทิธิของแอพพลิเคชัน่ RA System 

 

เลขท่ี สิทธิ 

1.  Issue 

2.  Suspend 

3.  Unsuspend 

4.  Revoke 

5.  Recovery 

 

ตารางท่ี 3.9 แสดงกฎและเงื่อนไขของการใช้งานแอพพลเิคชัน่ RA System 

 

เลขที่ บทบาท สิทธิ รูปแบบเง่ือนไข คา่ของเง่ือนไข 

1.  RAO1 Issue location 192.168.71.1 

2.  RAO1 Issue time 0800 - 1700 

3.  RAO1 Suspend location 192.168.71.1 

4.  RAO1 Unsuspend location 192.168.71.1 

5.  RAO1 Unsuspend time 0800 - 1700 

6.  RAO1 Revoke location 192.168.71.1 

7.  RAO2 Issue location 192.168.71.2 
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8.  RAO2 Issue time 1100 – 2000 

9.  RAO2 Suspend location 192.168.71.2 

10.  RAO2 Unsuspend location 192.168.71.2 

11.  RAO2 Unsuspend time 1100 – 2000 

12.  RAO2 Revoke location 192.168.71.2 

13.  KRO  Recovery time 0800 – 2000 

14.  KRO  Recovery event amount_cert < 5 

15.  RRO  Issue time 0800 – 2000 

16.  RRO  Suspend time 0800 – 2000 

17.  RRO  Unsuspend time 0800 – 2000 

18.  RRO  Revoke time 0800 – 2000 

19.  RRO  Recovery time 0800 – 2000 

20.  RRO  Recovery event amount_cert < 10 

 

3. ePayment เป็นแอพพลิเคชัน่ท่ีใช้ในการโอนเงินข้ามธนาคารแบบเรียลไทม์ ซึง่ผู้ ใช้งานคือ

บริษัทท่ีต้องการโอนเงินข้ามธนาคารแบบเรียลไทม์ โดยสว่นของการยืนยนัตวับคุคลจะใช้

ช่ือผู้ใช้ร่วมกบัรหสัผา่น และสว่นของการกําหนดสทิธิเข้าใช้งานของระบบนี ้ จะเป็นแบบ 

Database โดยหากนํามาทําการจําแนกความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาท, บทบาท, 

สิทธิ และเง่ือนไขในการใช้งาน จะทําให้สามารถสรุปได้ดงัตารางต่อไปนี ้

 

ตารางที่ 3.10 แสดงความสมัพนัธ์ของช่ือผู้ ใช้กบับทบาทในแอพพลิเคชัน่ ePayment 

 

ช่ือผู้ใช้ บทบาท 

user1 Maker1 

user2 Maker2 

user3 Checker 

user4 Authorizer 

user5 Maker1 

user6 Maker2 
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user7 Checker 

user8 Authorizer 

user9 Maker1 

user10 Maker2 

user11 Checker 

user12 Authorizer 

user13 Maker1 

user14 Maker2 

user15 Checker 

user16 Authorizer 

user17 Maker1 

user18 Maker2 

user19 Checker 

user20 Authorizer 

 

ตารางท่ี 3.11 แสดงบทบาทของแอพพลิเคชัน่ ePayment 

 

เลขท่ี บทบาท 

1.  Maker1 

2.  Maker2 

3.  Checker 

4.  Authorizer 

 

ตารางท่ี 3.12 แสดงสทิธิของแอพพลิเคชัน่ ePayment 

 

เลขท่ี สิทธิ 

1.  CreateTransaction 

2.  UpdateTransaction 

3.  DeleteTransaction 
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4.  ViewTransaction 

5.  ApproveTransaction 

6.  RejectTransaction 

 

 

ตารางท่ี 3.13 แสดงกฎและเงื่อนไขของการใช้งานแอพพลเิคชัน่ ePayment 

 

เลขท่ี บทบาท สิทธิ รูปแบบเง่ือนไข คา่ของเง่ือนไข 

1.  Maker1  CreateTransaction time 0800 – 1900 

2.  Maker1  CreateTransaction location 192.168.71.1 

3.  Maker1  CreateTransaction event amount < 

1,000,000 

4.  Maker1  UpdateTransaction  time 0800 – 1900 

5.  Maker1  UpdateTransaction  location 192.168.71.1 

6.  Maker1  DeleteTransaction time 0800 – 1900 

7.  Maker1  DeleteTransaction location 192.168.71.1 

8.  Maker2 CreateTransaction time 0800 – 1900 

9.  Maker2 CreateTransaction location 192.168.71.2 

10.  Maker2 CreateTransaction event amount < 

5,000,000 

11.  Maker2 UpdateTransaction  time 0800 – 1900 

12.  Maker2 UpdateTransaction  location 192.168.71.2 

13.  Maker2 DeleteTransaction time 0800 – 1900 

14.  Maker2 DeleteTransaction location 192.168.71.2 

15.  Cheker  ViewTransaction time 0800 – 1900 

16.  Cheker  ViewTransaction location 192.168.71.3 

17.  Cheker  ViewTransaction event amount < 

5,000,000 

18.  Authorizer  ApproveTransaction time 0700 – 2000 
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19.  Authorizer  ApproveTransaction event amount < 

5,000,000 

20.  Authorizer  RejectTransaction time 0700 – 2000 

 

 โดยแต่ละแอพพลิเคชัน่ดงักล่าวเหลา่นีจ้ะกําหนดให้มีจํานวนผู้ ใช้คือ 20 ผู้ ใช้ และแต่

ละผู้ ใช้มีความจําเป็นต้องใช้แอพพลิเคชัน่จากตา่งองค์กรดงักลา่วนีด้้วย  
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3.5 วิธีวัดผลการทดลอง 
 

 วิธีวดัผลการทดลองในงานวิจัยนีแ้บ่งออกเป็น 2 หวัข้อหลกั ได้แก่ การตรวจสอบ

ความถกูต้องในการทํางานของระบบ ARMORS และ การวดัระยะเวลาการทํางานของระบบ 

ARMORS กบัระบบเดิม โดยแต่ละหวัข้อมีรายละเอียดดงันี ้
 

3.5.1. การตรวจสอบความถกูต้องในการทํางานของระบบ ARMORS 

 

 ในส่วนนีจ้ะอธิบายถึงวิธีการตรวจสอบความถูกต้องในการทํางานของระบบ 

ARMORS โดยสามารถแบง่การตรวจสอบความถกูต้องออกเป็น 2 สว่นดงัตอ่ไปนี ้

3.5.1.1. การตรวจสอบความถกูต้องในสว่นของการยืนยนัตวับคุคล 

 ในส่วนของการยืนยันตัวบุคคลในงานวิจัยนีเ้ป็นการยืนยันตัวบุคคลด้วยสอง

องค์ประกอบ โดยองค์ประกอบแรกคืออปุกรณ์ USB-Token ซึ่งภายในอปุกรณ์นีจ้ะมีการบรรจุ

ใบรับรองอิเล็กทรอนิกส์ไว้ และองค์ประกอบท่ีสองคือรหสัผ่าน หรือ PIN ของอปุกรณ์ USB-Token 

ซึง่ในการยืนยนัตวับคุคลแบบสององค์ประกอบนีจ้ะขาดอย่างใดอยา่งหนึง่ไปไม่ได้ นอกจากนีย้งัได้

มีการตรวจสอบสถานะของใบรับรองอิ เล็กทรอนิกส์อีกด้วยว่าถ้าสถานะของใบรับรอง

อิเล็กทรอนิกส์เป็นปกติจึงจะสามารถยืนยันตัวบุคคลผ่าน  และถ้าสถานะของใบรับรอง

อิเลก็ทรอนิกส์เป็นการพกัการใช้งานหรือถกูยกเลิกก็จะไมส่ามารถยืนยนัตวับคุคลผา่น ดงันัน้จะทํา

การทดสอบดงัรายละเอียดตามตารางดงัต่อไปนี ้เพ่ือดผูลลพัท์ในแต่ละกรณีว่าสามารถยืนยนัตวั

บคุคลผ่านหรือไม ่

 

ตารางที่ 3.14 กรณีท่ีจะใช้ทดสอบความถกูต้องในสว่นของการยืนยนัตวับคุคล 

 

สถานะใบรับรองฯ อปุกรณ์ USB-Token PIN 

สถานะเป็นปกติ ใช้ ถกูต้อง 

สถานะเป็นปกติ ใช้ ไมถ่กูต้อง 

สถานะเป็นปกติ ไมใ่ช้ ถกูต้อง 

สถานะเป็นปกติ ไมใ่ช้ ไมถ่กูต้อง 

พกัการใช้งานหรือถกูยกเลิก ใช้ ถกูต้อง 
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พกัการใช้งานหรือถกูยกเลิก ใช้ ไมถ่กูต้อง 

พกัการใช้งานหรือถกูยกเลิก ไมใ่ช้ ถกูต้อง 

พกัการใช้งานหรือถกูยกเลิก ไมใ่ช้ ไมถ่กูต้อง 

 

3.5.1.2. การตรวจสอบความถกูต้องในสว่นของการกําหนดสิทธิเข้าใช้งาน 

 ในแตล่ะบทบาทของผู้ใช้จะมีการกําหนดเงื่อนไขในการเข้าใช้งานไว้ ซึง่หากได้ทําการ

กําหนดให้เง่ือนไขทัง้หมดคือเซ็ต C โดยมีสมาชิกเป็น c1 ถึง cn และ n คือจํานวนเง่ือนไขทัง้หมด 

ดงันัน้ถ้าหากเงื่อนไขของทุกสมาชิกตามท่ีกําหนดไว้ในเซ็ต C เป็นจริงทัง้หมดแล้วผลลพัท์ท่ีได้จะ

เป็นจริง และถ้าหากเง่ือนไขของบางสมาชิกในเซ็ต C มีค่าความจริงเป็นเท็จแล้วผลลพัท์ท่ีได้จะ

เป็นเท็จ  

 ดงันัน้จะทดสอบโดยการให้ผู้ ใช้เข้าใช้งานระบบเดิมและระบบ ARMORS ด้วยข้อมลู

นําเข้าชดุเดียวกนัซึ่งอาจมีใช้เง่ือนไขท่ีเป็นจริงหรือเท็จก็ได้ แล้วดผูลลพัท์ในการเข้าใช้งานของแต่

ละระบบวา่ผลลพัท์การเข้าใช้งานของผู้ ใช้ถกูต้องตรงกนัตามนโยบายที่ได้กําหนดไว้หรือไม่ ซึง่หาก

ว่ามีการกําหนดข้อมลูนําเข้าท่ีเหมือนกนัแล้วผลลพัท์การเข้าใช้งานของผู้ ใช้ก็จะต้องตรงกนัจึงจะ

ถือได้วา่ระบบARMORS สามารถทํางานได้อย่างถกูต้องในสว่นของ การกําหนดสทิธิเข้าใช้งาน 

 

3.5.2. การวดัระยะเวลาการทํางานของระบบ ARMORS กบัระบบเดิม 

 

 ในสว่นนีจ้ะอธิบายถึงวิธีการวดัระยะเวลาการทํางานของระบบ ARMORS กบัระบบ

เดิม โดยจะทําการวดัระยะเวลาตัง้แต่ขัน้ตอนของการยืนยนัตวับุคคล จนถึงขัน้ตอนการกําหนด

สิทธิเข้าใช้งาน กระทัง้ผู้ ใช้สามารถใช้งานได้สําเร็จ โดยผู้ วิจยัจะทําการทดลองซึ่งจะกําหนดให้มี

จํานวนผู้ ใช้ตัง้แต่ 100 แล้วเพิ่มขึน้ครัง้ละ 100 จนถึง 1,000 แล้วจะนําผลลพัท์ท่ีได้มาทําการ

เปรียบเทียบระยะเวลาระหวา่งระบบ ARMORS กบัระบบเดิม 


