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บทที่ 2 
 

การทบทวนวรรณกรรม 
 

 ภายในบทนีจ้ะกล่าวถึงรายละเอียดของทฤษฎีและเทคนิควิธีการต่างๆ ท่ีนํามา

ประยกุต์ใช้ในงานวิจยั รวมถึงผลของงานวิจยัอ่ืนๆ ท่ีเก่ียวข้อง ซึง่ประกอบไปด้วยสองส่วนใหญ่ๆ 

คือ ทฤษฎีบทท่ีเก่ียวข้องและงานวิจยัท่ีเก่ียวข้องโดยมีรายละเอียดดงันี ้

 
2.1 ทฤษฎีบทที่เก่ียวข้อง 

 
 ทฤษฎีท่ีเก่ียวข้องกับงานวิจัยฉบับนีป้ระกอบด้วย โครงสร้างกุญแจสาธารณะ,  

รูปแบบการกําหนดสิทธิเข้าใช้งานแบบแบง่ตามบทบาทหน้าท่ี (Role Base Access Control - 

RBAC) และ เทคนิคการทํางานของ XACML ซึง่ได้ถกูรวบรวมไว้ในสว่นนี ้
 

2.1.1. โครงสร้างกญุแจสาธารณะ (Public Key Infrastructure) 
 

 โครงสร้างกญุแจสาธารณะ หรือ Public Key Infrastructure (PKI) เป็นสิ่งท่ีช่วยให้

ผู้ใช้ท่ีอยูใ่นเครือขา่ยท่ีไมมี่ความปลอดภยัอยา่งเช่นอินเตอร์เน็ต ให้สามารถสร้างความปลอดภยัใน

การใช้งานเครือข่ายท่ีอาจจะมีการส่งข้อมลูหรือแลกเปลี่ยนข้อมลูทางด้านการเงินขึน้มาได้ โดย

ผ่านการใช้การเข้ารหสัแบบท่ีมีการใช้คู่กุญแจแบบสาธารณะ และแบบส่วนตวั ท่ีได้รับมาจากผู้ มี

อํานาจท่ีไว้วางใจ (Trusted Authority) โครงสร้างกญุแจสาธารณะสามารถนํามาใช้ในการสร้าง

ลายเซ็นต์อิเล็กทรอนิกส์ (Digital Signature) ท่ีสามารถใช้เพ่ือระบตุวัตนของบคุคลหรือองค์กรได้ 

โดยโครงสร้างกญุแจสาธารณะมีคณุสมบตัท่ีิใช้ในการสร้างความปลอดภยัดงันี ้

1. การยืนยนัตวับคุคล (Authentication) 

2. การรักษาความลบัของข้อมลู (Confidential) 

3. การรักษาความครบถ้วนถกูต้องของข้อมลู (Integrity) 

4. การไมส่ามารถปฏิเสธความรับผิดชอบได้ (Non-Repudiation) 
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 โครงสร้างกญุแจสาธารณะจะประกอบด้วนสว่นตา่งๆ ดงัตอ่ไปนี ้

1. Certification Authority (CA) ทําหน้าท่ีในการออกใบรับรองอิเล็กทรอนิกส์ และ

ตรวจสอบใบรับรองอิเล็กทรอนิกส์ โดยใบรับรองอิเล็กทรอนิกส์จะมีข้อมลูในส่วน

ของกญุแจสาธารณะและข้อมลูเก่ียวกบักญุแจสาธารณะ 

2. Registration Authority (RA) ทําหน้าท่ีเป็นผู้ตรวจสอบคําขอใบรับรอง

อิเลก็ทรอนิกส์ ก่อนท่ีจะให้ CA ทําการออกใบรับรองอิเลก็ทรอนิกส์ 

3. บริการไดเร็กทรอร่ี ทําหน้าท่ีในการเก็บใบรับรองอิเล็กทรอนิกส์และรายช่ือ

ใบรับรองอิเลก็ทรอนิกส์ท่ีถกูยกเลกิ 

4. ระบบบริหารจดัการใบรับรองอิเลก็ทรอนิกส์ 

 

 ส่วนหลกัการทํางานของการเข้ารหัส/ถอดรหัสโดยใช้กุญแจสาธารณะและกุญแจ

สว่นตวัคือ การสร้างคู่กญุแจสาธารณะและกญุแจส่วนตวัโดยใช้อลักอริทึมอย่างเช่น RSA, DSA 

หรือ Elipstic Curve เป็นต้น โดยถ้าใช้กญุแจดอกใดดอกหนึง่เข้ารหสัไว้ ก็จําเป็นจะต้องใช้กญุแจท่ี

เป็นคูก่นัอีกดอกหนึ่งถอดรหสัเท่านัน้ ซึง่โดยปกติแล้วกญุแจสาธารณะนัน้จะเปิดเผยให้กบัผู้ อ่ืนได้

ทราบอยูแ่ล้วซึง่จะอยูใ่นรูปของใบรับรองอิเลก็ทรอนิกส์ ท่ีจะเก็บอยูใ่นบริการไดเร็กทรอร่ี แตก่ญุแจ

สว่นตวัจะอยู่ท่ีเจ้าของเพียงผู้ เดียวเท่านัน้ ซึง่สามารถดคูวามสมัพนัธ์ได้จากตารางที่ 2.1 นีไ้ด้ว่า

เหตกุารณ์ใด ควรจะใช้กญุแจของใคร และประเภทใดในการเข้ารหสัหรือถอดรหสั 

 

ตารางที่ 2.1 แสดงความสมัพนัธ์ของเหตกุารณ์และประเภทกญุแจท่ีใช้ในการเข้ารหสัหรือ
ถอดรหสั 

 

เหตุการณ์ ต้องใช้กุญแจของ ประเภทของกุญแจ

เม่ือต้องการจะสง่ข้อความท่ีเข้ารหสัไว้ ผู้ รับ กญุแจสาธารณะ 

เม่ือต้องการจะสง่ข้อความท่ีมีลายเซน็ต์ ผู้สง่ กญุแจสว่นตวั 

เม่ือต้องการจะถอดรหสัของข้อความท่ีเข้ารหสัไว้ ผู้ รับ กญุแจสว่นตวั 

เม่ือต้องการจะถอดรหสัของข้อความท่ีมีลายเซ็นต์ 

(ใช้ในการยืนยนัตวับคุคลของผู้สง่ได้) 

ผู้สง่ กญุแจสาธารณะ 
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2.1.2. การกําหนดสทิธิเข้าใช้งาน (Authorization) 
 

 การกําหนดสิทธิเข้าใช้งานคือกระบวนการในการกําหนดสิทธิเข้าใช้งานทรัพยากรท่ี

อาจจะอยู่ในรูปแบบไฟล์ แฟ้มข้อมลู หรือแอพพลิเคชัน่ เป็นต้น ซึง่สามารถแบ่งได้เป็น 3 ประเภท

หลกัๆ ได้แก่ 

1. ประเภทแบง่ตามการตดัสนิใจ หรือ Discretionary Access Control (DAC) คือ

การควบคุมการเข้าถึงโดยเจ้าของทรัพยากรสามารถกําหนดสิทธิให้ผู้ อ่ืนหรือกลุ่มต่างๆได้เอง 

ตวัอย่างเช่นระบบไฟล์ของ UNIX ท่ีทกุๆ ไฟล์ในระบบจะมีเจ้าของ และเจ้าของจะสามารถกําหนด

สทิธิให้กบัผู้ใช้คนอ่ืนๆได้ นอกจากนีผู้้ ใช้ใน DAC ยงัสามารถมอบหมายการควบคมุของไฟล์ให้ผู้ใช้

คนอ่ืนได้อีกด้วย และ DAC ยงัมีการใช้กนัอยา่งกว้างขวางในการบงัคบันโยบายการเข้าถึงในระบบ

ปฎิบตักิารตา่งๆ 

2. ประเภทแบง่ตามการรับมอบอํานาจ หรือ Mandatory Access Control (MAC) 

คือการกําหนดสิทธิในลกัษณะของการติดป้ายบอกระดบัความปลอดภยัของทรัพยากรไว้ โดยผู้ ใช้

จะสามารถอ่านข้อมูลของทรัพยากรได้ก็ต่อเม่ือผู้ ใช้มีระดบัความปลอดภยัมากกว่าหรือเท่ากับ

ระดบัความปลอดภยัของทรัพยากร และผู้ใช้จะสามารถเขียนข้อมลูของทรัพยากรได้ก็ตอ่เม่ือผู้ ใช้มี

ระดบัความปลอดภยัน้อยกว่าหรือเท่ากบัระดบัความปลอดภยัของทรัพยากร ซึง่ MAC จะมีการใช้

ในระบบท่ีเก่ียวข้องกบัข้อมลูท่ีมีความสําคญัเป็นอยา่งมาก เช่นในวงการทหาร เป็นต้น 

3. ประเภทแบง่ตามบทบาทหน้าท่ี หรือ Role Based Access Control (RBAC) 

จะมีสว่นประกอบ 3 สว่นคือ ผู้ใช้(User) บทบาท(Role) และสิทธิ(Permission) ซึง่ RBAC จะไม่ได้

กําหนดสทิธิให้กบัผู้ใช้โดยตรง แตจ่ะกําหนดสทิธิให้กบับทบาทวา่สามารถมีสทิธิใดบ้าง โดยผู้ใช้จะ

ถูกกําหนดบทบาทให้อย่างน้อย 1 บทบาท หรือมากกว่า โดยบทบาทสามารถสืบทอดได้ 

(inherited) และให้สว่นของการกําหนดสทิธิสามารถทําการเปลี่ยนแปลงได้ง่าย โดยจะสง่ผลให้กบั

ผู้ ใช้ทุกคนภายใต้บทบาทท่ีได้ทําการเปลี่ยนแปลง ซึ่งในภาพท่ี 2.1 นีจ้ะแสดงถึงลักษณะการ

ทํางานของ Role Based Access Control 
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ภาพท่ี 2.1 ลกัษณะการทํางานของ Role Based Access Control (Axel Kern and  

Claudia Walhorn, 2005, p. 131) 

 

 
 

 ซึ่งเม่ือผู้ วิจยัได้พิจารณาถึงความเหมาะสมของประเภทการกําหนดสิทธิเข้าใช้งาน 

ผู้ วิจัยเห็นควรว่างานวิจัยนี  ้มีความเหมาะสมกับการกําหนดสิทธิเข้าใช้งานประเภทแบ่งตาม

บทบาทหน้าท่ี เน่ืองจากสามารถบริหารจัดการในเร่ืองของการกําหนดสิทธิให้ผู้ ใช้ได้ง่ายกว่า

ประเภทอ่ืน จงึเหมาะกบัระบบท่ีสนบัสนนุผู้ ใช้จํานวนมากเช่นระบบท่ีต้องใช้งานแอพพลิเคชัน่ข้าม

องค์กร เป็นต้น 

 

2.1.3. เทคนิคการทํางานของ XACML 
 

 XACML(Extensible Access Control Markup Language) คือภาษามาตรฐานของ 

OASIS (OASIS, 2005) เพ่ือใช้ในการกําหนดสทิธิในการเข้าใช้งานหรือนโยบายในการกําหนดการ

เข้าถึง โดย XACML เป็นภาษาท่ีมีความยืดหยุ่น โดยภาษาสนบัสนนุรูปแบบข้อมลู(data types), 

ฟังก์ชัน่ (functions) และวิธีในการรวมกฎแบบเรียบง่ายหรือซบัซ้อน นอกจากนี ้XACML ยงัมี

ภาษาสําหรับตดัสินใจการเข้าถึง โดยใช้เพ่ือแทนการร้องขอทรัพยากรขณะทํางาน นโยบายจะถกู

ติดตัง้เพื่อปกป้องทรัพยากร และฟังก์ชัน่ก็จะทําการเปรียบเทียบแอตทริบิวต์ของคําร้องขอกบักฎ

เพ่ือทําการตดัสนิใจวา่จะอนญุาตหรือไมอ่นญุาตให้ใช้ทรัพยากร 

 ในการกําหนดนโยบายของการเข้าถึงทรัพยากรของ XACML จะประกอบไปด้วย 4 

สว่นหลกัได้แก่ 

 Attributes และ Functions โดย Attributes คือคณุสมบตัิของ subjects, resources, 

actions, หรือ environments ท่ีจะใช้ในการกําหนดเงื่อนไขโดยมีรูปแบบของข้อมลูเช่น String, 

Time, Boolean, Double, and AnyURI เป็นต้น ในลกัษณะเดียวกนั Functions คือตวัปฎิบตัิการ
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ท่ีเป็นไปได้เพ่ือใช้ในการกําหนดเงื่อนไขเช่น String-Equal, Greater-Then, Date-Equal, String-

Is-In, and AnyURI-One-And-Only เป็นต้น 

 Rule คือองค์ประกอบ (element) พืน้ฐานของนโยบาย จะใช้เพ่ือระบเุง่ือนไขของการ

เข้าใช้งานของนโยบายที่ได้สร้างขึน้ โดย rule จะประกอบด้วย Target เพ่ือระบกุฎของคําร้องขอท่ี

ต้องการจํากดัสิทธิว่าจะอนญุาต (Permit) หรือ ไม่อนญุาต (Deny) และเง่ือนไข (Condition) ท่ี

ต้องการเมื่อนํากฎมาใช้กบัคําร้องขอ 

 Policies คือนโยบายที่มีการรวมกบั Rule ท่ีมีจํานวนเท่ากบัหนึ่งหรือมากกว่าหนึ่ง 

โดยนโยบายจะประกอบไปด้วย Target (ทําหน้าท่ีเหมือนกนักบั Target ท่ีระบไุว้ใน Rule) กลุ่ม

ของกฎ และ วิธีการในการรวมกฎ (Rule Combination Algorithm)  

 Policy Set คือกลุม่ของนโยบายที่มีการรวมกบันโยบายที่มีจํานวนมากกว่าหนึ่ง โดย

จะใช้เม่ือต้องการควมคมุการเข้าถึงจากผู้ ท่ีเก่ียวข้องท่ีหลากหลาย โดยจะประกอบด้วย Target, 

กลุม่ของนโยบาย และ วิธีการในการรวมนโยบาย (Policy Combination Algorithm)  

 

ภาพท่ี 2.2 แสดงภาพรวมการทํางานของ XACML (Han Tao, 2005, p. 1141) 
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 โดยในภาพที่ 2.2 แสดงภาพรวมการทํางานของ XACML และ XACML ไม่ได้มีเพียง

แคภ่าษาสําหรับกําหนดนโยบาย แตว่า่ยงัรวมถึงวิธีการในการประเมินนโยบายบนพืน้ฐานของคา่ท่ี

เก่ียวข้องกบัแอตทริบิวต์ของนโยบายกบัคําร้องขอด้วย กระบวนการในการประเมินและบงัคบัใช้

นโยบายในการควมคมุการเข้าถึงมีพืน้ฐานอยูบ่น 3 องค์ประกอบตอ่ไปนี ้

1. Policy Decision Point (PDP) คือองค์ประกอบท่ีทําหน้าท่ีในการคํานวนนโยบายที่

เหมาะสมและสง่ผลลพัท์ของการตดัสนิใจในการอนญุาตเข้าใช้งาน 

2. Policy Enforcement Point (PEP) คือองค์ประกอบท่ีบงัคบัใช้การอนญุาตเข้าใช้งาน 

3. Context Handler คือองค์ประกอบท่ีทําหน้าท่ีในการเปลี่ยนคําร้องขอจากรูปแบบเดิม

มายงัในรูปแบบของ XACML และเปลี่ยนจาก XACML มาเป็นรูปแบบเดิมท่ี PEP 

สนบัสนนุ 
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2.2 งานวจิัยที่เก่ียวข้อง 
 
 ในส่วนของงานวิจยัและบทความที่เก่ียวข้องกับวิทยานิพนธ์ฉบบันี ้แบ่งออกเป็น 4 

ส่วนด้วยกัน ประกอบไปด้วยงานวิจัยท่ีเก่ียวกับการยืนยนัตวับุคคล, งานวิจัยท่ีเก่ียวกับการ

ประยกุต์ใช้ระบบหลายตวัแทน, งานวิจยัท่ีเก่ียวกบัการประยกุต์ใช้ XACML และงานวิจยัท่ีเก่ียวกบั

การใช้งานแอพพลเิคชัน่ข้ามองค์กร 

 

2.2.1. งานวิจยัท่ีเก่ียวกบัการยืนยนัตวับคุคล 

 
 งานวิจัยท่ีเก่ียวข้องกับการยืนยันตัวบุคคลในระบบเครือข่ายและอินเตอร์เน็ตบน

พืน้ฐานการประยุกต์ใช้ ได้มีการทําโดยเทคนิคจํานวนมากมาย (Federal Information 

Processing Standards Publication 190, 1994; Federal Information Processing Standards 

Publication 112, 1985; Martha E. Haykin and Robert B.J. Warna, 1988; Dray, Smid and 

Warnar, 1989)  เช่น การยืนยนัตวับคุคลโดยใช้รหสัผ่าน การยืนยนัตวับคุคลโดยใช้โทเคน การ

ยืนยนัตวับคุคลโดยใช้ข้อมลูทางชีวภาพ และการผสมผสานวิธีการดงักลา่งข้างต้น 

 จากการสํารวจพบว่ามีงานวิจยัอยู่เพียงจํานวนน้อยท่ีออกแบบมาสําหรับการยืนยนั

ตวับคุคลสําหรับหลายแอพพลเิคชัน่ และการจดัการความปลอดภยัสําหรับหลายแอพพลเิคชัน่ 

 ใน (Markantonakis and Mayes, 2004) เป็นการใช้โปรโตคอลการเข้ารหสัถอดรหสั

บนพืน้ฐานของกญุแจสาธารณะ โดยใช้การผสมผสานของกญุแจสาธารณะร่วมกบั กญุแจลบั และ

กญุแจ Diffie-Hellman ในการสร้างความปลอดภยัของโปรโตคอล มีจดุประสงค์เพ่ือรองรับสมาร์ท

การ์ดแบบหลายแอพพลิเคชัน่  โดยงานวิจยันีเ้น้นท่ีการสร้างโปรโตคอลความปลอดภยับนพืน้ฐาน

ของโครงสร้างกุญแจสาธารณะ การใช้สมาร์ทการ์ดแบบหลายแอพพลิเคชัน่มีประโยชน์เพ่ือ 

สนับสนุนการใช้สมาร์ทการ์ดท่ีบรรจุกุญแจ สําหรับแอพพลิเคชัน่ใดๆ ท่ีต้องการความปลอดภยั 

อย่างไรก็ตามในงานวิจัยนีย้ังไม่ได้กล่าวถึงวิธีการสําหรับการประยุกต์ใช้กับสภาพแวดล้อมท่ี

หลากหลาย 

 จดุมุ่งหมายของงานของ (Dae-Hee Seo, Im-Yeong Lee, Soo-Young Chae and 

Choon-Soo Kim, 2003) เป็นแรงบนัดาลใจตอ่งานวิจยัชิน้นี ้โดยจดุมุ่งหมายของผู้แตง่ต้องการ

นําเสนอการยืนยนัตวับคุคลโดยใช้โบรกเกอร์ (Broker Authentication) ซึง่รวมการใช้ ระบบการ

เข้าใช้งานเพียงครัง้เดียวและระบบหลายตวัแทน เพ่ือตอบสนองความต้องการท่ีจําเป็นต่อความ

ปลอดภัย รวมไปถึงการรักษาความลบั (Confidentiality) การรักษาความถูกต้องของข้อมูล 
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(Integrity) และการไม่สามารถปฏิเสธความรับผิดชอบ (Non-Repudiation) ปัจจยัระบบและ

โปรโตคอลของการสร้างตวัแทนได้นําเสนอเก่ียวกับการอนุญาตตามระดบัอํานาจของบริการท่ี

สมัพนัธ์กนั  อย่างไรก็ตามหน้าท่ีท่ีชดัเจนของการใช้ตวัแทนในการกําหนดสิทธิเข้าใช้งานยงัไม่ได้

กล่าวไว้ และรูปแบบการยืนยนัตวับุคคลแบบตวัแทนยงัมีปัญหาอยู่มาก  เช่นการบริหารจดัการ

ผู้ ใช้จํานวนมากที่ไม่ได้มีการระบุตวัตน ช่องโหว่เก่ียวกับการไม่สามารถปฏิเสธความรับผิดชอบ

และการเปิดเผยช่ือผู้ใช้และรหสัผา่น 

  แต่ในงานวิจยัของผู้วิจยันีจ้ะเน้นการใช้โครงสร้างกุญแจสาธารณะแบบเต็มรูปแบบ

โดยใช้การยืนยนัตวับคุคลด้วยสององค์ประกอบ (Two-Factor Authentication) และการเข้าใช้งาน

เพียงครัง้เดียว (Single Sign On) ผู้วิจยัมีจดุประสงค์เพ่ือนําเสนอเทคโนโลยีโครงสร้างกญุแจ

สาธารณะ ซึง่ผู้บริการออกใบรับรองอิเล็กทรอนิกส์ (Certification Authority หรือ CA) ถือเป็นสว่น

สําคญัในการสร้างกญุแจคูแ่ละใบรับรองอิเลก็ทรอนิกส์สําหรับผู้ใช้ เพ่ือท่ีจะสนบัสนนุการให้บริการ

ทางด้านความปลอดภยัพร้อมกบัการยืนยนัตวับคุคล โดยผู้ใช้ในสภาพแวดล้อมท่ีผู้วิจยัทดสอบนัน้

จําเป็นต้องมีการระบตุวัตนโดย CA และต้องมีกญุแจคูพ่ร้อมด้วยใบรับรองอิเล็กทรอนิกส์ท่ีบรรจไุว้

อย่างปลอดภยัในรูปแบบของสมาร์ทการ์ด หรือ โทเคน และอีกส่วนท่ีผู้วิจยัต้องการเน้นคือการ

ประยกุต์ใช้ระบบหลายตวัแทนเพื่อควบคมุการยืนยนัตวับคุคลท่ีปลอดภยัและสามารถใช้งานโดย

ผู้ใช้จํานวนมากกบัหลายแอพพลเิคชัน่ได้อยา่งยืดหยุน่ 

 

2.2.2. งานวิจยัท่ีเก่ียวกบัการประยกุต์ใช้ระบบหลายตวัแทนเพื่อสนบัสนนุการใช้งานหลาย

แอพพลเิคชัน่ 

 

 ระบบหลายตวัแทนคือการท่ีมีตวัแทนหลายตวัทํางานอย่างอตัโนมตัิและอย่างอิสระ

โดยใช้ ข้อมูลภายใน  หรือเป็นไปได้ ท่ีอาจจะมีการสื่อสารกับสิ่ ง อ่ืน  โดยใน  (Fugkeaw, 

Manpanpanich and Juntapremjitt, 2007a) ได้มีการนําระบบหลายตวัแทนมาประยกุต์ใช้ในการ

ทําการยืนยนัตวับคุคล ร่วมกบัโครงสร้างกญุแจสาธารณะ โดยใช้ระบบหลายตวัแทนเป็นตวัจดัการ

งานในหลายๆ สว่น โดยแบง่ตวัแทน (Agent) ออกตามประเภทตา่งๆ ดงัตอ่ไปนี ้ 

1. UA ทําหน้าท่ีเสมือนเป็นผู้ใช้งานและทําหน้าท่ีตรวจสอบตวับคุคลของผู้ใช้ 

2. AA ทําหน้าท่ีเสมือนเป็นแอพพลเิคชัน่และช่วยบริหารจดัการลําดบัคําร้องขอเพื่อการเข้า

ใช้งานแอพพลเิคชัน่ 
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ภาพท่ี 2.3 แสดงโครงร่างการประยกุต์ใช้ระบบหลายตวัแทนเพื่อใช้ในการยืนยนัตวับคุคล 

(Fugkeaw, Manpanpanich and Juntapremjitt, 2007a) 

 

 
 

 โดยในภาพที่ 2.3 จะแสดงโครงสร้างของระบบหลายตวัแทนท่ีผู้แตง่ได้นําเสนอไว้ ซึง่

จะมีการแบง่ออกเป็น 4 สว่นได้แก่สว่นของผู้ ใช้ (Client), สว่นของเว็บเซริฟเวอร์ (Web Server), 

สว่นของระบบหลายตวัแทน (MAS) และสว่นของแอพพลเิคชัน่เซริฟเวอร์ (Application Server)  

 

 อี กหนึ่ ง ง านวิ จั ย ท่ี มี ก า รประยุ ก ต์ ใ ช้ ร ะบบหลายตัว แทนคื อ  (Fugkeaw, 

Manpanpanich and Juntapremjitt, 2007b) โดยมีแนวคิดท่ีว่าจะนําการยืนยนัตวับคุคล การ

กําหนดสิทธิเข้าใช้งาน การตรวจสอบบนัทึกเหตกุารณ์ สําหรับหลายแอพพลิเคชัน่ และหลายผู้ ใช้ 

โดยใช้เทคนิคของโครงสร้างกุญแจสาธารณะและระบบหลายตัวแทนเป็นสิ่งท่ีช่วยสนับสนุน

งานวิจยันี ้โดยในการยืนยนัตวับคุคลจะใช้ใบรับรองของผู้ ใช้ในการยืนยนัตวับคุคลของผู้ ใช้ (User 

Certificate) และในส่วนของการกําหนดสิทธิการเข้าใช้งานจะใช้ใบรับรองแอตทริบิวต์ประเภทท่ี

แบ่งตามบทบาท (Role Attribute Certificate)  และยงัใช้ใบรับรองแอตทริบิวต์แบบสะพาน 

(Bridge Attribute Certificate) เพ่ือเป็นกลไกในการจดัการจบัคูร่ะหว่างผู้ ใช้กบับทบาทท่ีกําหนด

ไว้ ดงัท่ีได้แสดงไว้ในภาพท่ี 2.4 ซึง่จะเป็นการสร้างความยืดหยุ่นเม่ือมีการเปลี่ยนแปลงใบรับรอง

ของผู้ใช้ ใบรับรองแอตทริบวิต์ประเภทท่ีแบง่ตามบทบาทมากยิ่งขึน้   
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ภาพท่ี 2.4 แสดงการจบัคูข่อง User Certificate, Bridge AC และ Role AC (Fugkeaw, 

Manpanpanich and Juntapremjitt, 2007b, p. 736) 

 

 
 

นอกจากนีย้งัมีการแบง่ประเภทของ Agent ออกตามประเภทตา่งๆ ดงัตอ่ไปนี ้ 

1. User Agent (UA) ทําหน้าท่ีเสมือนเป็นผู้ใช้งานและทําหน้าท่ีตรวจสอบตวับคุคลของผู้ใช้ 

2. Application Agent (AA) ทําหน้าท่ีเสมือนเป็นแอพพลเิคชัน่และช่วยบริหารจดัการลําดบั

คําร้องขอเพื่อการเข้าใช้งานแอพพลเิคชัน่ 

3. Policy Agent (PA) ทําหน้าท่ีในการตรวจสอบสทิธิการใช้งานของแอพพลเิคชัน่ โดย

คํานวนจากสทิธิของบทบาทที่ได้กําหนดไว้แล้ว คูก่บัพฤตกิรรมการใช้งานของผู้ใช้ 

4. Collector Agent (CO) ทําหน้าท่ีเป็นตวักลางระหวา่ง Agent ตา่งๆ กบั Log Server ใน

การเก็บบนัทกึข้อมลูการทํางานของ Agent ทกุตวั 
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ภาพท่ี 2.5 แสดงการทํางานของระบบหลายตวัแทน (Fugkeaw, Manpanpanich and 

Juntapremjitt, 2007b, p. 735) 

 

 
 

 โดยในภาพที่ 2.5 จะแสดงการทํางานของระบบหลายตวัแทนท่ีผู้แต่งได้นําเสนอไว้ 

ซึง่แสดงให้เห็นถึงการตดิตอ่ส่ือสารกนัภายในของ Agent แตล่ะแบบ  

 

 ซึ่งจะเห็นได้ว่าในระบบดงักล่าวข้างต้นยงัไม่ได้กล่าวถึงการรองรับการทํางานจาก

หลายองค์กรหรือจากระบบแบบกระจายไว้ อีกทัง้ระบบท่ีนําเสนอยงัคงสนบัสนนุการกําหนดสิทธิ

ของผู้ใช้ในรูปแบบของ attribute certificate เท่านัน้ จากจดุนีจ้งึทําให้ผู้วิจยัต้องการให้ระบบหลาย

ตวัแทนท่ีจะนําเสนอนีส้ามารถสนบัสนุนการทํางานแบบระบบกระจาย (Distributed Systems) 

รวมทัง้สนับสนุนและจัดการนโยบายการควบคุมการเข้าถึงท่ีมีความหลากหลายขององค์กรได้ 

เพ่ือให้สามารถทํางานข้ามองค์กรได้และเพื่อให้สอดคล้องกบัความต้องการทางธุรกิจในปัจจบุนั 
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2.2.3. งานวิจยัท่ีเก่ียวกบัการประยกุต์ใช้ XACML 

 

 งานวิจยัของ (Rebekah Lepro, 2003) ได้มีการนําเสนอระบบกําหนดการเข้าถึงแบบ

กระจาย (Distributed Authorization System) โดยใช้ช่ือโครงการนีว้่า Cardea ซึง่เป็นสว่นหนึ่ง

ของ NASA Information Power Grid ท่ีซึง่ได้มีการนํา SAML และ XACML มาใช้ในการควมคมุ

การเข้าถึงการทํางานของระบบแบบกระจาย เพ่ือต้องการสร้างความปลอดภยัและตรวจสอบการ

ทํางานของสิ่งแวดล้อมแบบกระจายสําหรับการเข้าใช้งานทรัพยากรข้ามโดเมนอย่างยืดหยุ่น 

Cardea ถกูพฒันาด้วยภาษา Java และส่วนประกอบของระบบประกอบด้วย SAML Policy 

Decision Point, Attribute Authorities, Policy Enforcement Points, Information 

Service/LDAP, XACML context handler, XACML Policy Administration Points, XACML 

Policy Decision Point ดงัแสดงในภาพที่ 2.6 แตใ่นงานวิจยันีไ้ด้มีการกําหนดสิทธิเข้าใช้งานด้วย 

XACML เพียงรูปแบบเดียว ซึ่งจะทําให้ระบบท่ีมีการกําหนดสิทธิในรูปแบบอ่ืนๆ ท่ีไม่ได้อยู่ใน

รูปแบบ XACML ก็จะทําให้ไมส่ามารถใช้งานกบัระบบนีไ้ด้ 

 

ภาพท่ี 2.6 โครงสร้างการทํางานของ Cardea (Rebekah Lepro, 2003, p.10) 
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 และในงานวิจยัของ (Han Tao, 2005) โดยในงานวิจยันีมี้การนํา XACML มาใช้ใน

การควมคมุการเข้าถึงของ Web Service โดยเป็นการใช้ Security Assertion Markup Language 

หรือ SAML สําหรับป้องกนัการสง่ข้อมลูในรูปแบบของคําร้องและผลตอบของ XACML ซึง่ในภาพ

ท่ี 2.7 ได้แสดงรูปแบบการควบคมุการเข้าถึงสําหรับ Web Service ด้วย XACML แตใ่นงานวิจยันี ้

ได้มีการกําหนดสิทธิเข้าใช้งานด้วย XACML เพียงรูปแบบเดียว ซึง่จะทําให้ระบบท่ีมีการกําหนด

สิทธิในรูปแบบอ่ืนๆ ท่ีไม่ได้อยู่ในรูปแบบ XACML ก็จะทําให้ไม่สามารถใช้งานกบัระบบนีไ้ด้ด้วย

เช่นกนั 

 

ภาพท่ี 2.7 แสดงรูปแบบการควบคมุการเข้าถึงสาํหรับ Web Service ด้วย XACML  (Han 

Tao, 2005, p. 1142) 

 

 
 

2.2.4. งานวิจยัท่ีเก่ียวกบัการสนบัสนนุการใช้งานแอพพลเิคชัน่ข้ามองค์กร 

 

 ในสภาพแวดล้อมท่ีมีการใช้งานแอพพลิเคชั่นข้ามองค์กร กลไกท่ีมีประสิทธิภาพ

สําหรับการสนบัสนนุการระบกุลุม่คนหลายๆ กลุม่ท่ีเก่ียวข้องและการจดัสรรหลายๆ แอพพลิเคชัน่

เป็นสิ่งจําเป็น การควบคมุการเข้าถึง เป็นตวัท่ีทําหน้าท่ีตดัสินใจและใช้บริหารจดัการทรัพยากรให้

อย่างเหมาะสม เช่น การประยกุต์ใช้ระบบขององค์กร โดยทัว่ไปแล้วแนวทางในการอนญุาตให้ใช้

งานจะมีการรวมการยืนยันตัวบุคคลด้วยเพื่อป้องกันการการเข้าถึงทรัพยากรจากผู้ ท่ีไม่ได้รับ

อนุญาต ซึ่งสิ่งนีเ้ป็นสิ่งท่ีง่ายและมีความเป็นไปได้สําหรับควบคุมการตัดสินใจอย่างรวดเร็ว 

อยา่งไรก็ตามเม่ือมีจํานวนผู้ใช้จํานวนมากขึน้ วิธีการนีก็้จะมีการบริหารจดัการท่ีซบัซ้อนขึน้ ดงันัน้

จึงได้มีการนําเสนอวิธีการในการควบคุมการเข้าถึงโดยแบ่งตามบทบาท หรือ Role Based 

Access Control (RBAC) ซึง่มีการจดัการควบคมุการเข้าถึงได้อย่างมีประสิทธิภาพสําหรับผู้ ใช้
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จํานวนมากเพราะสามารถอนุญาตให้ใช้งานได้ตามบทบาทหน้าท่ี มากกว่าท่ีจะให้ใช้งานได้

ตามแต่ละบุคคล ซึ่งโดยปกติแล้วจํานวนบทบาทมักจะมีจํานวนน้อยกว่าผู้ ใช้อยู่แล้ว จึงทําให้

สามารถบริหารจดัการบทบาทได้อยา่งสะดวกมากกวา่ด้วย 

 สําหรับงานวิจยัท่ีเก่ียวกับการนําใบรับรองแอตทริบิวต์มาประยกุต์ใช้เพ่ือสนบัสนุน

การใช้งานแอพพลิเคชัน่ข้ามองค์กร ก็ได้มีการนําเสนออยู่หลายงานวิจยัด้วยกนั เช่น (Thompson, 

Johnston, Mudumbai, Hoo, Jackson, and Essiari, 1999; Chadwick, Otenko, and Ball, 

2003; Otenko and Chadwick, 2002). โดยในงานวิจยัของ (Thompson and others, 1999) ได้

มีการออกใบรับรองอิเล็กทรอนิกส์ให้กับผู้ ใช้เพ่ือใช้ในการยืนยนัตวับุคคล และได้มีการนําเสนอ

กลไกท่ีช่ือว่า Akenti ในการกําหนดสิทธิเข้าใช้งานทรัพยากรแบบกระจาย (Distributed 

Resource) โดยใช้ใบรับรองแอตทริบิวต์ และในงานวิจยัของ (Chadwick, Otenko, and Ball, 

2003; Otenko and Chadwick, 2002) ผู้แต่งได้พฒันาระบบท่ีเรียกว่า โครงการ PERMIS ท่ี

สามารถควบคมุการเข้าถึงโดยแบ่งตามบทบาทโดยมีพืน้ฐานมาจากใบรับรองแอตทริบิวต์ X.509 

ซึง่โครงการ PERMIS ได้มีการประยกุต์ X.509 Privilege Management Infrastructure (PMI) เพ่ือ

ทําให้ระบบบริหารจดัการความน่าเช่ือถือของบทบาทและการจดัสรรบทบาทให้ผู้ ใช้มีประสิทธิภาพ

มากขึน้ อย่างไรก็ตามในงานวิจยัเหล่านีไ้ม่ได้กลา่วถึงการยืนยนัตวับคุคลเพื่อการเข้าใช้งานเพียง

ครัง้เดียว (Single Sign On - SSO) และการบริหารจดัการรูปแบบการกําหนดสิทธิเข้าใช้งานใน

หลายๆ รูปแบบ  

 

 


