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บทที่ 1 
 

บทนํา 

 

1.1 ความเป็นมาและความสาํคัญของงานวจิัย 
 

 ในปัจจุบันนัน้มีจํานวนผู้ ใช้งานอินเตอร์เน็ตเพิ่มขึน้อย่างรวดเร็ว  ซึ่งผู้ ใช้งาน

อินเตอร์เน็ตส่วนใหญ่ก็จะมีการใช้ ช่ือผู้ ใ ช้ ร่วมกับรหัสผ่านเพื่อเป็นการยืนยันตัวบุคคล 

(Authentication) ก่อนท่ีจะเข้าใช้งานแอพพลิเคชัน่ตา่งๆ ซึง่เม่ือแอพพลิเคชัน่เร่ิมมีจํานวนมากขึน้

เร่ือยๆ ก็จะเป็นการสร้างความไมส่ะดวกให้แก่ผู้ใช้ในการเข้าใช้งานแอพพลิเคชัน่เน่ืองจากผู้ใช้ต้อง

จดจําช่ือผู้ ใช้และรหสัผ่านจํานวนมาก และเม่ือผู้ ใช้สามารถเข้าใช้งานแอพพลิเคชัน่แล้วก็จะมีการ

กําหนดสิทธิเข้าใช้งาน (Authorization) ในแต่ละแอพพลิเคชัน่ว่าผู้ ใช้สามารถใช้งานส่วนใดของ

แอพพลเิคชัน่ได้บ้าง  

 ซึง่จะเห็นได้ว่าเม่ือมีจํานวนแอพพลิเคชัน่ท่ีเพิ่มมากขึน้ทัง้จากภายในองค์กรเดียวกนั

และจากองค์กรภายนอก ปัญหาท่ีจะตามมาก็คือ  

1. ผู้ใช้ต้องจดจําช่ือผู้ใช้และรหสัผา่นเป็นจํานวนมาก  

2. ผู้ใช้ต้องทําการยืนยนัตวับคุคลเพิ่มมากขึน้ 

3. การกําหนดสิทธิให้ผู้ ใช้สามารถใช้งานแอพพลิเคชัน่ข้ามองค์กรได้ จะมีความยุ่งยากและ

ซับซ้อน เน่ืองจากรูปแบบของการกําหนดสิทธิเข้าใช้งานแอพพลิเคชั่นจะมีความ

หลากหลาย 

 โดยจากท่ีได้กล่าวข้างต้นจะเห็นว่าการยืนยนัตวับุคคลและการกําหนดสิทธิเข้าใช้

งาน เป็นสิ่งท่ีจําเป็นสําหรับระบบท่ีมีระบบควบคมุการเข้าถึงท่ีดี โดยงานวิจยันีจ้ึงต้องการเสนอ

ระบบโครงร่าง RBAC สําหรับการใช้ทรัพยากรจากหลายองค์กรร่วมกนั โดยใช้การกําหนดสิทธิ

แบบ XACMLและระบบหลายตวัแทน หรือ ARMORS (An RBAC Framework for Multi-

Organizational Resource Sharing based on XACML Policy Integration and Multi-Agent 

Systems) โดยในส่วนของการยืนยนัตวับคุคลก็จะสนบัสนนุการเข้าใช้งานเพียงครัง้เดียว (Single 

Sign On หรือ SSO) เพ่ือช่วยให้ผู้ ใช้ลดการจดจําช่ือผู้ ใช้และรหสัผ่านพร้อมกบัจํานวนครัง้ในการ

ยืนยนัตวับุคคล ทําให้ผู้ ใช้สามารถเข้าใช้งานหลายแอพพลิเคชัน่จากหลายองค์กรได้สะดวกมาก

ยิ่งขึน้  
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 โดยในงานวิจยันีไ้ด้มีการนําโครงสร้างกญุแจสาธารณะ(Public Key Infrastructure 

หรือ PKI) มาประยกุต์ใช้ในส่วนของการยืนยนัตวับคุคลของผู้ ใช้ หรือตวัแทน (Agent) ตา่งๆ ใน

ระบบหลายตวัแทน (Multi Agent System) ซึง่ทําให้ระบบ ARMORS สามารถทําหน้าท่ีดงัตอ่ไปนี ้

1. ควบคุมและจัดการการยืนยันตัวบุคคลของผู้ ใช้ด้วยใบรับรองอิเล็กทรอนิกส์
(Digital Certificate) 

2. ควบคมุการยืนยนัตวับุคคลด้วยรูปแบบการเข้าใช้งานเพียงครัง้เดียว เพ่ือให้ผู้ ใช้

ไมจํ่าเป็นต้องยืนยนัตวับคุคลหลายครัง้ 

3. จบัคู่นโยบายการกําหนดสิทธิเข้าใช้งานรูปแบบ Rule Based, XML และ 

Database ให้อยู่ในรูปแบบของ XACML Policy เพ่ือให้เป็นมาตรฐานในการ

กําหนดสทิธิเข้าใช้งาน 

4. ช่วยให้การใช้งานข้ามแอพพลเิคชัน่จากหลายองค์กรมีความสะดวกมากขึน้ 

 นอกจากนีก้ารกําหนดสิทธิเข้าใช้งานในระบบ ARMORS ได้ใช้รูปแบบของนโยบาย 

eXtensible Access Control Markup Language (XACML) เพ่ือทําการกําหนดสิทธิการเข้าใช้

งานแบบข้ามองค์กร ในกรณีท่ีแต่ละองค์กรมีวิธีในการกําหนดรูปแบบนโยบายที่แตกต่างกนัเช่น 

Rule Based Policy, XML Policy หรือ Database Policy เพ่ือให้องค์กรแตล่ะองค์กรสามารถใช้

งานแอพพลิเคชัน่ร่วมกนัได้ โดยจะมีการทํา Policy Mapping ของทุกองค์กรให้อยู่ในรูปของ 

XACML เน่ืองจาก XACML เป็นมาตรฐานกลางที่สามารถใช้ในการกําหนดสิทธิการเข้าใช้งานได้ 

และยงัมีความยืดหยุน่ในการใช้งานข้ามแพลตฟอร์มอีกด้วย 
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1.2 วัตถุประสงค์ของงานวิจัย 
 

1.2.1. เพ่ือศกึษาภาษามาตรฐาน XACML ท่ีใช้ในการกําหนดสทิธิเข้าใช้งาน 

1.2.2. เพ่ือออกแบบวิธีการจบัคูแ่ละรวมนโยบาย (Policy Mapping and Integration) สําหรับ

กําหนดสทิธิเข้าใช้งานในรูปแบบ Rule Based, XML และ Database ให้อยูใ่นรูปแบบ

ภาษามาตราฐานของ XACML 

1.2.3. เพ่ือนําโครงสร้างกญุแจสาธารณะมาประยกุต์ใช้กบัการเข้าใช้งานเพียงครัง้เดียว 

1.2.4. เพ่ือออกแบบและพฒันาระบบ ARMORS ให้สามารถใช้งานแอพพลเิคชัน่ข้ามองค์กรได้ 

1.2.5. เพ่ือเสนอแนวทางในการศกึษาและพฒันางานวิจยัอยา่งตอ่เน่ืองและข้อเสนอแนะในการ
พฒันาระบบสาํหรับใช้งานแอพพลเิคชัน่แบบข้ามองค์กร 

 
1.3 ประโยชน์ที่จะได้รับจากงานวิจยั 

 

1.3.1. เข้าใจวิธีการทํางานของภาษามาตรฐาน XACML ท่ีใช้ในการกําหนดสทิธิเข้าใช้งาน 

1.3.2. เป็นแนวทางในการจบัคูแ่ละรวมนโยบาย (Policy Mapping and Integration) สําหรับ

กําหนดสทิธิเข้าใช้งานในรูปแบบ Rule Based, XML และ Database ให้อยูใ่นรูปแบบ

ภาษามาตราฐานของ XACML เพ่ือทําให้สามารถใช้งานแอพพลเิคชัน่ข้ามองค์กรได้ 

1.3.3. เป็นแนวทางในการนําโครงสร้างกญุแจสาธารณะมาประยกุต์ใช้กบัการเข้าใช้งานเพียง
ครัง้เดียว 

1.3.4. ผลการศกึษางานวิจยั รวมถงึข้อเสนอแนะตา่งๆ ในงานวิจยัจะเป็นแนวทางในการศกึษา

และพฒันางานวิจยัอยา่งตอ่เน่ือง หรือเป็นแนวทางในการสร้างสรรค์ผลการวิจยัด้านอ่ืน

ตอ่ไป 
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1.4 รายละเอียดของวิทยานิพนธ์ 
 

 รายละเอียดของวิทยานิพนธ์ฉบบันี ้ประกอบไปด้วยสว่นตา่งๆ ดงันี ้

 บทท่ี 1 บทนํา ประกอบไปด้วยความเป็นมาและความสําคัญของงานวิจัย 

วตัถปุระสงค์ของงานวิจยั ประโยชน์ท่ีจะได้รับจากงานวิจยัและรายละเอียดของวิทยานิพนธ์ 

 บทท่ี 2 การทบทวนวรรณกรรม ประกอบไปด้วย โครงสร้างกญุแจสาธารณะ,  การ

กําหนดสิทธิเข้าใช้งาน, เทคนิคการทํางานของ XACML, งานวิจยัท่ีเก่ียวกบัการยืนยนัตวับคุคล

งานวิจยัท่ีเก่ียวกบัการประยกุต์ใช้ระบบหลายตวัแทนเพื่อสนบัสนนุการใช้งานหลายแอพพลิเคชัน่, 

งานวิจัยท่ีเก่ียวกับการประยุกต์ใช้ XACML และงานวิจัยท่ีเก่ียวกับการสนับสนุนการใช้งาน

แอพพลเิคชัน่ข้ามองค์กร 

 บทท่ี 3 รายละเอียดวิธีการดําเนินงานวิจัย ประกอบไปด้วย ขอบเขตการวิจัย 

เคร่ืองมือและซอฟต์แวร์ท่ีใช้ในการทดลอง โครงสร้างการทํางานของระบบ ขัน้ตอนการทดลองและ

วิธีวดัผลการทดลอง 

 บทท่ี 4 ผลของการวิจยั 

 บทท่ี 5 สรุปผลการวิจยัและข้อเสนอแนะ 

 


