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1 

บทที่ 1 

บทนํา 

1.1 ที่มาและความสาํคัญของปญหา 

การรักษาความมั่นคงใหกับเครือขายคอมพิวเตอรเปนเรื่องที่มีความสําคัญมาก เนื่องจาก

มีความพยายามที่จะปองกันขอมูลและปองกันระบบการดําเนินงานภายในองคกรจากการถกูโจมต ี

ซึ่งนับวันจะพัฒนาวิธีการและรูปแบบการโจมตีใหมีความหลากหลายและซับซอนมากยิ่งขึ้น  สวน

ใหญการโจมตีนั้นจะมุงไปยังจุดออน (Vulnerability) ของซอฟตแวรหรือของระบบปฏิบตัิการ เพื่อ

จะใชแทรกแซงการทํางานหรือทําใหระบบเกิดความเสียหาย 

แมวาจะมีการประกาศใหทราบตอสาธารณะวาระบบมีจุดออนอะไรบาง เพื่อใหผูดูแล

ระบบหาทางปองกันหรือปดจุดออนนั้น แตอยางไรก็ตามจุดออนของระบบนี้อาจไมไดรับการแกไข

เนื่องมาจาก ไมสามารถทําการปดจุดออนนั้นได เพราะผูใชจําเปนตองใชจุดออนนั้นในการ

ปฏิบัติงาน หรือเกิดความผิดพลาดในการติดตั้งระบบ รวมทั้งการที่ผูดูแลไมไดมีการติดตามวา

เครื่องใดมีการปดจุดออนนั้นบาง 

เนื่องดวยสาเหตุตางๆ ดังที่ไดกลาวมาขางตน จึงมีความจําเปนที่จะตองมีการติดตั้ง

เครื่องมือรักษาความมั่นคงของระบบ ซึ่งสิ่งที่เปนดานแรกของการปองกัน คือ ไฟรวอลล (Firewall)  

รวมไปถึงระบบการรักษาความมั่นคงอื่นๆ ไวคอยตรวจสอบผูบุกรุกที่อาจจะผานเขามาในระบบได 

เชน มีการใชระบบตรวจจับการบุกรุก หรือ ไอดีเอส (IDS: Intrusion Detection System) ซึ่งเปน

เครื่องมือสําหรับตรวจจับการบุกรุกผานจุดออนที่ยังไมไดรับการแกไข นอกจากนี้ไอดีเอสยังทํา

หนาที่ในการปองกันระบบโดยมีการรายงานวามีการบุกรุกเขามาในระบบ เพื่อใหผูดูแลไดรับทราบ

และหาทางปองกันได 

แมวาระบบไอดีเอสจะสามารถทําการตรวจสอบผูบุกรุกได แตไมไดมีการรายงานใน

ภาพรวมถึงความสามารถในการลดจุดออนของระบบ ดังนั้นจึงมีแนวความคิดที่จะศึกษาและทํา

การวิเคราะหถึงผลกระทบตอคาระดับคะแนนของจุดออนเมื่อมีการติดตั้งระบบไอดีเอสใหกับระบบ

คอมพิวเตอร โดยวิเคราะหจากความสามารถในการปองกันจุดออนตามรายงานของสถาบันแซนส 

(SANS Institute) [1]   ซึ่งจะแบงเปนประเภทตางๆ ตามบริการที่มีในระบบปฏิบัติการวินโดวส 

(Windows) และยูนิกซ (UNIX) โดยใชระบบไอดีเอส ชื่อ สนอรท (Snort) [2] เปนกรณีศึกษา เพื่อ



                                                                                                                  
                                                                                                              

 

2 

เปนขอมูลใหผูดูแลระบบใชประกอบการตัดสินใจในการเลือกวิธีการที่เหมาะสมเพื่อเพิ่มการรักษา

ความมั่นคงใหกับระบบตอไป 

1.2 วัตถุประสงคของการวิจัย 

            เพื่อทําการวิเคราะหถึงระดับความสามารถในการลดคะแนนของจุดออนของสนอรทและ

จุดออนที่สนอรทไมสามารถปองกันได  โดยการสรางโมเดลการใหคะแนนจุดออนของบริการตางๆ 

ที่เปนภัยรายแรงตามรายการของซีวีอี สําหรับระบบปฏิบัติการวินโดวส และระบบปฏิบัติการ

ตระกูลยูนิกซ 

1.3 ขอบเขตของการวิจยั 

1. ทําการตรวจจับการบุกรุกเฉพาะทางเครือขาย 

2. ขอมูลจุดออนของสถาบันแซนสใช รายงานของป 2000-2007  

3. ขอมูลกฎของสนอรท ขอมูลจุดออนในรายการซีวีอี และขอมูลจุดออนในรายการเอ็นวี

ดี ใชอยางนอยถึงเดือนกันยายน พ.ศ. 2551 

1.4 ขั้นตอนของการวิจยั  
1. ศึกษาการเสริมความมั่นคงใหกับระบบ  

2. ศึกษารูปแบบของระบบไอดีเอส  

3. ทําการคัดกรองขอมูลจุดออนที่เปนภัยรายแรงตอระบบตามรายงานของสถาบันแซนส 
4. ทําการคัดกรองรายการจุดออนของสนอรทที่มีการอางอิงถึงรายการจุดออนของซีวีอี 

5. ศึกษารูปแบบการจัดกลุมของจุดออน 

6. ศึกษาการใหคะแนนของจุดออน 

7. ทําการแบงประเภทของจุดออนที่พบ และใหคะแนนจุดออนแตละตัว 

8. ทําการคิดคาระดับคะแนนของจุดออนแตละประเภท 

9. วิเคราะหและประเมินผลความสามารถการปองกันจุดออนของระบบโดยการติดตั้งไอ
ดีเอส 

               10. สรุปผลการวิจัย 

 11. เรียบเรียงและจัดทําวิทยานิพนธ 
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1.5 ประโยชนที่ไดรับ 

         สามารถทราบถึงภาพรวมของผลกระทบตอคาความเปราะบางของระบบเมื่อทําการติดตั้ง

ระบบไอดีเอส นอกจากนั้นผลลัพธที่ได ชวยใหผูดูแลระบบใชเปนทางเลือกประกอบการตัดสินใจ

ในการเลือกใชสนอรท และหาวิธีการที่เหมาะสมในการปองกันสวนของจุดออนที่สนอรทไมสามา

รถปองกันได รวมทั้งสามารถเปนแนวทางใหผูดูแลระบบหาวิธีการที่เหมาะสมในการเพิ่มการรักษา

ความมั่นคงใหกับระบบตอไป 

1.6 โครงสรางของวิทยานพินธ 

เนื้อหาของวิทยานพินธฉบับนี้แบงออกเปน 5 บท ดังนี้คอื บทที่ 1 เปนบทนําของงานวิจยั 

บทที ่ 2 กลาวถึงทฤษฎีและงานวิจยัที่เกี่ยวของกับงานวจิัยชิ้นนี้ บทที่ 3 กลาวถงึวิธกีารดําเนินงาน

วิจัยในแตละขัน้ตอนอยางละเอียด บทที ่ 4 กลาวถงึการออกแบบและการพฒันาเครื่องมือ บทที ่ 5 

เปนการทดลองและอธิบายผลการทดลองในประเด็นตางๆ และบทที่ 6 เปนการสรุปผลการทดลอง

และขอเสนอแนะจากงานวิจยั ซึ่งอาจเปนประโยชนกับการวิจัยเพิ่มเตมิในอนาคต 

1.7 ผลงานตพีิมพจากวทิยานิพนธ 

สวนหนึ่งของงานวิทยานิพนธนี้ได รับการตีพิมพเปนบทความวิชาการในหัวเรื่อง 

“Effectiveness Analysis of IDS Using Vulnerability Scores” โดยธนัชพร นพเกื้อ และยรรยง 

เต็งอํานวย ในงานประชุมวิชาการ “Proceedings of 2nd National Conference on Information 

Technology  (NCIT 2008)” ซึ่งจัดขึ้น ณ โรงแรมแกรนด เมอรเคียวร กรุงเทพมหานคร ประเทศ

ไทย ระหวางวันที่ 6-7 พฤศจิกายน 2551 
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บทที่ 2 

ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1 องคประกอบของความมั่นคง (The Basic Components of Security) 

ความมั่นคงของระบบคอมพิวเตอร จะขึ้นอยูกับคุณสมบัติทั้งสามดาน ดังนี้ 

1. การเปนความลับ (Confidentiality) คือ การซอนหรือบิดบังขอมูลหรือทรัพยากรให

สามารถเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทานั้น มีกลไกที่ใชปองกันคือการเขารหัสขอมูล 

(Cryptography) และการควบคุมการเขาถึง (Access Control) 

2. ความบูรณภาพ (Integrity) คือ ความเชื่อถือไดของขอมูล ซึ่งหมายถึงการปองกันไมให

ขอมูลถูกเปลี่ยนแปลงไปจากเดิม ซึ่งกลไกที่ใชปองกันคือการควบคุมการเขาถึง (Access Control) 

3. ความพรอมใชงาน (Availability) คือ ความสามารถในการใชขอมูลหรือทรัพยากรเมื่อ

ตองการ ซึ่งอาจมีผูไมหวังดีทําการโจมตีแบบปฏิเสธการใหบริการ หรือ DoS attack 

2.2 จุดออนของระบบคอมพิวเตอร (Computer Vulnerability) 

จุดออน (Vulnerability) คือ ชองทางที่เปนรอยร่ัวหรือชองโหวของระบบทั่วๆไปที่ใหผูไม

หวังดีทําการโจมตีระบบ และสรางความเสียหายได [3]   โดยที่จุดออนสามารถเกิดไดจากทุกสวน

ของระบบคอมพิวเตอร ไมวาจะเปนซอฟตแวรทั่วไปของระบบหรือแมแตระบบปฏิบัติการก็ตาม  

2.3 ฐานขอมูลจุดออน (Vulnerability Source) 

ซีวีอี (CVE: Common Vulnerability and Exposures)   เปนงานวิจัยที่ริเร่ิมข้ึนเมื่อป 

1999 โดยบริษัทมิตทรี (MITRE Corporation) [4] โดยมีจุดประสงคเพื่อสรางมาตรฐานในการ

อางอิงถึงจุดออน โดยขอมูลของจุดออนนั้นถูกสงมาจากหนวยงานดานความมั่นคงตางๆ หรือ 

บริษัทที่ทําการผลิตซอฟตแวรหรือฮารดแวรนั้น เพื่อจะทําการพิจารณาหาความสัมพันธของ

จุดออนแตละแหลง และจะทําการพิจารณาเทียบกับนิยามของซีวีอี หากไดขอสรุปแลว ก็จะทําการ

เพิ่มรายการจุดออนที่ผานการพิจารณาแลวเขาสูรายการของซีวีอี  
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การกําหนดชื่อใหกับจุดออน มีรูปแบบเปน CVE-xxxx-yyyy โดยที่ xxxx คือปที่ออก

หมายเลขแคนดิเดด (Candidate) และ yyyy คือลําดับของแคนดิเดดที่ออกในปนั้น รูปที่ 2.1 แสดง

ตัวอยางรายการในซีวีอี 

 

รูปที่ 2.1 ตัวอยางจุดออนในรายการซวีีอี 

เอ็นวีดี (NVD: National Vulnerability Database) [5] เปนฐานขอมูลเกี่ยวกับการโจมตีตาม

หมายเลขของซีวีอี   ถูกพัฒนาโดยสถาบันมาตรฐานและเทคโนโลยีแหงประเทศสหรัฐอเมริกา หรือ 

เอ็นไอเอสที (NIST: National Institute of Standard and Technology) ซึ่งจะใหขอมูลเกี่ยวกับการโจมตี

ประเภทตางๆ และคําแนะนําเกี่ยวกับการแกไข 

ฐานขอมูลจุดออนระบบเปด หรือ โอเอสวีดีบี (OSVDB: Open Source Vulnerability 

Database) [6] ใหบริการเกี่ยวกับจุดออนตางๆ โดยไมคิดคาใชจาย และมีการเปดเผยโครงสราง

ของฐานขอมูล มีการปรับปรุงขอมูลใหทันสมัยอยูเสมอ โดยที่จุดออนในฐานขอมูลนี้มีการอางอิง

มาจากที่ตางๆ มากมาย เชน ซีวีอี บั๊กแทรค สนอรท เปนตน 

บั๊กแทรค (Bugtraq) [7] เปนรูปแบบหนึ่งของการรายงานจุดออน ซึ่งจะเปนบัญชีจาหนา 

(mailing list) สําหรับการถกเถียงเกี่ยวกับจุดออนและวิธีการแกไข ซึ่งสามารถคนหารายการ

จุดออนไดจาก ผูผลิตสินคา หรือจากรายการซีวีอี โดยจะมีคําอธิบายจุดออน ชนิดของจุดออน และ

วิธีการแกไขจุดออนนั้น  

สถาบันแซนส (SANS Institute) [1] เผยแพรสรุปถึงจุดออนที่สําคัญ 10 รายการโดยเริ่ม

ในป ค.ศ.2000 ซึ่งเปนจุดออนที่มีอันตรายตอความมั่นคงของเครือขายอินเทอรเน็ต และไดมีการ

เพิ่มเติมข้ึนเปน 20 จุดออน ซึ่งแบงไดเปน 2 กลุมคือ รายการ 10 จุดออนที่เปนอันตรายตอบริการ

บนระบบปฏิบัติการวินโดวส และ 10 จุดออนที่เปนอันตรายตอบริการบนระบบปฏิบัติการตระกูล

ยูนิกซ แมวาจะมีการโจมตีทั้งสองระบบปฏิบัติการนี้เปนจํานวนมาก แตการโจมตีที่ประสบ

ความสําเร็จ สวนใหญเกิดขึ้นกับจุดออนที่มีในรายงานนี้แทบทั้งสิ้น 

N a m e  CVE-1999-0270 

Status  Entry 

Description  Directory traversal vulnerability in pfdisplay.cgi program (sometimes 

referred to as “pfdisplay”) for SGI’s Performer API Search Tool 

(performer_tools) allows remote attackers to read arbitrary files. 



                                                                                                                  
                                                                                                              

 

6 

2.4 ระบบตรวจจับการบุกรุก 

ระบบตรวจจับการบุกรุก ( IDS: Intrusion Detection System) คือระบบที่ใชในการตรวจ

ตราสอดสองการใชงานเพื่อหาการกระทําที่ขัดกับนโยบายขององคกร และมีผลกระทบตอความ

มั่นคงของระบบคอมพิวเตอรหรือเครือขายทั้ง 3 ประการ คือ การเสียความเปนความลับ การเสีย

บูรณภาพ และการเสียสภาพพรอมใชงาน 

ระบบตรวจจับการบุกรุก แบงตามประเภทของแหลงขอมูลที่นํามาวิเคราะห ไดดังนี้ 

1. โฮสตเบสไอดีเอส (HIDS: Host-Based Intrusion Detection System)    รวบรวม

ขอมูลจากเครื่องคอมพิวเตอร เพื่อตรวจสอบวาโปรแกรมหรือผูใชคนใดที่ทําใหเกิดการบุกรุกขึ้นใน

ระบบ และผลของการบุกรุกเปนอยางไร    

2. เน็ตเวิรคเบสไอดีเอส (NIDS: Network-Based Intrusion Detection System) ติดตาม

และวิเคราะหขอมูลที่รับสงกันในเครือขาย เพื่อดูวามีผูบุกรุกหรือความผิดปกติเกิดขึ้นหรือไม โดย

จะดักจับขอมูลบนเครือขายแลวนําแพ็กเก็ตมาวิเคราะหวาเขากับรูปแบบหรือรองรอยการบุกรุก 

(signature)    ที่กําหนดไวในฐานขอมูลของไอดีเอสตัวนั้นๆ หรือไม  

แนวทางในการตรวจจับการบุกรุกหรือความพยายามในการบุกรุก มีสองแนวทางคือการ

ตรวจจับส่ิงผิดปกติในระบบ (Anomaly detection) และ การตรวจจับการใชงานที่ผิดจากรูปแบบที่

กําหนดไวแลว (Misuse detection)  

2.5 สนอรท 

สนอรท [2] เปนเครื่องมือที่ใชในการตรวจจับการบุกรุกทางเครือขาย (NIDS) แบบโอเพน

ซอรซที่ไดรับความนิยมมากที่สุด   ซึ่งถูกพัฒนาโดย มารติน โรอีสซ (Martin Roesch)   สนอรทสา

มารถทําการสแกนแพ็กเก็ตของขอมูลที่วิ่งบนเครือขาย และบันทึกสิ่งที่ตรวจพบลงบนฐานขอมูล 

มายเอสคิวแอล (MySQL) และใชโปรแกรม เอซีไอดี (ACID: Analysis Console for Intrusion 

Database) [8] สําหรับวิเคราะหเหตุการณตางๆ ที่เกิดขึ้น นอกจากนี้ยังสามารถหยุดการโจมตี

บางอยางได  
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สนอรทสามารถทํางานได 3 รูปแบบ คือ [9] 

1. แบบสนิฟเฟอร (Sniffer Mode) เปนแบบที่อานแพ็กเก็ตจากเครือขายอยางเดียว แลว

แสดงบนหนาจออยางตอเนื่อง 

2. แบบแพ็กเก็ตล็อกเกอร (Packet Logger Mode) เปนแบบที่บันทึกแพ็กเก็ตลงดิสก 

3. แบบเอ็นไอดีเอส (NIDS Mode)    เปนแบบที่มีการทํางานที่ซับซอนที่สุด        โดยทํา

การวิเคราะหทราฟฟกที่วิ่งบนเครือขายโดยเปรียบเทียบกบักฎ [10] ที่ผูใชกําหนดไว 

สนอรทสามารถทํางานแบบไอพีเอส (IPS: Intrusion Prevention System) โดยมีการ

ทํางานในแบบ    อินไลน (Inline Mode) [11] ซึ่งสนอรทจะตรวจสอบแพ็กเก็ตจากแฟมบันทึกใน

รูปแบบไอพีเทเบิล (iptables) แทนที่จะเปนจากแฟมแบบลิบพีแค็บ (libpcap) ซึ่งสามารถสั่งใหไอ

พีเทเบิลละทิ้งหรือสงตอแพ็กเก็ต โดยขึ้นอยูกับกฎที่กําหนดไว 

สนอรท ใชไลบรารี (Library) พื้นฐานช่ือ ลิบพีแค็บ ซึ่งใชกันในเรื่องของการวิเคราะห

เครือขาย โดยที่สนอรทนั้นสามารถทําการวิคราะหโพรโทคอล (protocol analysis) การคนหาและ

เขาชุดกันของเนื้อหา (content searching/matching) โดยใชอัลกอริทึมของ โบเยอร มัวร (Boyer 

Moore) [12] การตรวจจับการบุกรุก (Intrusion Detection) และการตรวจสอบอื่นๆ เชน บัฟเฟอร

โอเวอรโฟลว (buffer overflow) หรือ พอรตแสกน (port scan) เปนตน  

ในการวิเคราะหแพ็กเก็ต สนอรทจะวิเคราะหวาแพ็กเก็ตนั้น ตรงกับกฎที่ตั้งไวหรือไม หาก

เปนไปตามกฎที่ตั้งไว จะดําเนินการตอบสนองตอเหตุการณนั้นตามที่กําหนดไวในกฎ ซึ่งการ

ทํางานของสนอรท แสดงไดดังรูปที่ 2.2 [13] 

 

 
 

รูปที่ 2.2 การทํางานของสนอรท 
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กฎของสนอรท (Snort Rule) ถูกพัฒนาและทดสอบโดย วีอารที (VRT) แหง Sourcefire 

Vulnerability Research Team [14] กฎของสนอรท แบงออกเปนสองสวนคือ สวนของเฮดเดอร 

(Header) และสวนของออปชัน (Option) ดังรูปที่ 2.3  

 

 

 

 
 

รูปที่ 2.3 สวนประกอบของกฎของสนอรท 

แตละกฎของสนอรทอางอิงถึงแหลงที่มาเพื่อใหทราบวาใชปองกันจุดออนในเรื่องใด โดย

ที่สวนของการอางอิง มีการระบุอยูในสวนที่เปนออปชัน ซึ่งมีการอางอิงมาจากที่ตางๆ เชน 

บั๊กแทรค ซีวีอี เปนตน   ดังแสดงในรูปที่ 2.4 

 

 

รูปที่ 2.4 ตัวอยางกฎของสนอรทที่อางอิงรายการซีวีอี 

ตัวอยางนี้อางอิงถึงจุดออนตามรายการซีวีอีหมายเลข 2000-0884 (ตามที่แสดงเปน

ตัวหนา) ซึ่งเปนจุดออนของ ไอไอเอส (IIS) ซึ่งเปนเว็บเซอรเวอรของไมโครซอฟท ที่อนุญาตใหผู

โจมตีสามารถทําการเขาถึงขอมูลได            

2.6 เอกสารและงานวิจยัที่เกี่ยวของ 

ที่ผานมา มีการคนพบจุดออนของระบบคอมพิวเตอรมากขึ้น ทําใหมีงานวิจัยที่เกี่ยวของ

กับการรักษาความมั่นคงโดยการปองกันจุดออนของระบบอยูหลายชิ้น งานวิจัยประเภทนี้ออกเปน

สองกลุม คือ งานวิจัยที่เกี่ยวของกับการเพิ่มความมั่นคงใหกับระบบ และงานวิจัยที่เกี่ยวของกับ

การแบงประเภทของจุดออน ดังนี้ 

 

 

alert  tcp $HTTP_SERVERS $HTTP_PORTS -> $EXTERNAL_NET any (msg:"ATTACK-RESPONSES 

file copied ok"; flow: established; content:"1 file|28|s|29| copied"; nocase; reference: bugtraq, 1806; 

reference:cve, 2000-0884; classtype:bad-unknown; sid:497; rev:12;) 
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 2.1 งานวิจัยที่เกี่ยวกับการเพิ่มความมั่นคงใหกับระบบ 

เมื่อซอฟตแวรหรือแมกระทั่งระบบปฏิบัติการมีจุดออน และผูดูแลระบบไมสามารถแกไข

หรือซอมแซมจุดออนนั้นได อาจจะเนื่องมาจากยังไมมีรายงานวิธีการแกไขจุดออนจากผูผลิตหรือ 

จํานวนจุดออนที่เพิ่มข้ึนอยางมากมาย ทําใหผูดูแลระบบขาดการดแูลในจุดออนบางอยางไป   

จึงมีงานวิจัยในเรื่องการเพิ่มความมั่นคงใหกับระบบคอมพิวเตอร ภายใตสภาวะที่ระบบ

คอมพิวเตอรมีจุดออนอยูมาก โดยในป ค.ศ.2004  วิตา และคณะ [15] มีแนวความคิดวา ใน

ปจจุบันนี้ จุดออนของระบบมีรายงานที่เพิ่มข้ึนในขณะที่ผูใชงานตองรอรายงานการซอมแซม

จุดออนจากผูผลิต ดังนั้นจึงมีการเสนอโครงรางการปองกันซึ่งปรับตัวได (ADP: Adaptive 

Defense Framework) ซึ่งเปนมิดเดิลแวร (Middleware) ที่ทํางานอยูระหวางแอพพลิเคชัน และ

ระบบปฏิบัติการ ดังแสดงในรูปที่ 2.5  

รูปที่ 2.5 โครงรางการปองกนัซึ่งปรับตัวได 

โดยที่โครงรางนี้แบงเปน 2 สวนคือ สวนของการวิเคราะหและประเมินระบบ (SAA: 

System Assessment Analysis) และสวนของสภาวะการปองกันซึ่งปรับตัวได (ADP: Adaptive 

Defense Posture) ซึ่งสวนแรกวิเคราะหหาจุดออนที่มีในระบบโดยอางอิงฐานขอมูลจุดออน เมื่อ
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ทราบถึงขอมูลจุดออนที่มีในระบบแลว สวนที่สองจะทําการหาวิธีที่เหมาะสมในการปองกันระบบ

ตามระดับความเสี่ยงที่จะเกิดความเสียหายตอไป 

สวนในเรื่องของการปองกันระบบนั้น แอนเดอรสัน  รอสส  [16] ไดเสนอแบบแผนการ

ปองกันเชิงลึก (defense-in-depth) ซึ่งแบงกลุมของเทคโนโลยีการรักษาความมั่นคงออกเปน 3 

กลุม คือ การปองกัน (Protection) การตรวจสอบ (Detection) และการกูคืน (Recovery) ซึ่งแบบ

แผนการปองกันเชิงลึกนี้ ชอน บัทเลอร [17] ไดทําการจัดกลุมของเทคโนโลยีแตละประเภทไว  

จากงานวิจัยนี้ทําใหทราบถึงเทคโนโลยีตางๆ ของการปองกันระบบคอมพิวเตอร ซึ่งใน

สวนสําคัญสวนหนึ่งคือสวนของการตรวจจับ     เนื่องจากการปองกันระบบเพียงอยางเดียวไม

อาจจะรักษาความม่ันคงได หากมีผูไมหวังดีสามารถบุกรุกเขามาในระบบเพราะการปองกันไม

สามารถตรวจจับการบุกรุกได  

มารติน โรอีช  [18]   จึงไดเสนอ สนอรท ซึ่งเปนระบบตรวจจับการบุกรุกทางเครือขาย ซึ่ง

สามารถทํางานในไดในหลายรูปแบบ นอกจากนั้น สนอรทยังมีรูปแบบการตรวจจับการบุกรุกโดย

การอางอิงจากกฎ ซึ่งกฎนี้อางองิถึงรายการจุดออนจากที่ตางๆ โดยเฉพาะซีวีอี แมวาสนอรทจะสา

มารถตรวจจับการบุกรุกผานจุดออนที่ยังไมไดมีการแกไขได แตยังมีจุดออนบางอยางที่สนอร

ทไมสามารถที่จะปองกันไดอาจจะเนื่องมาจากเปนจุดออนที่ไมสามารถทําการปดได เนื่องจากเปน

สวนที่ตองเปดใหใชงาน เชนในระบบปฏิบัติการยูนิกซ จะมีบริการสงจดหมาย (Send mail) ตาม

รายงานของสถาบันแซนสถือวาเปนจุดออนที่อันตรายเพราะจะเปนชองทางใหผูโจมตีเขามาได แต

ก็จําเปนตองเปดใหใชงาน เปนตน  

 2.2 งานวิจัยที่เกี่ยวของกับการแบงประเภทของจุดออน 

การแบงประเภทของจุดออน เปนการจัดกลุมของจุดออนที่มีลักษณะคลายคลึงกัน หรือมี

ความสัมพันธเอาไวดวยกัน ซึ่งในป ค.ศ.1994 แลนเวอร  และคณะ [19] เสนอวาลักษณะของ

ขอผิดพลาดแบงไดเปน ลักษณะการทํางาน ลักษณะการเกิด ตําแหนงที่เกิด และลักษณะของ

ความเสียหาย  

จนเมื่อป ค.ศ. 2005  วิตา และคณะ [20] ไดทําการปรับปรุงลักษณะการจัดกลุมของแลน

เวอร โดยแบงตามประเภทของการโจมตีระบบ (Genesis)  จุดที่เกิดจุดออน (Location) และ

ลักษณะความเสียหาย (Security Violation)  
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นอกจากนั้น วิตาและคณะยังเสนอการใหคะแนนของจุดออน เพื่อคิดคาความเปราะบาง

ของระบบ  ซึ่งมีแนวคิดการใหคะแนนโดยดูจากระดับความรุนแรงที่เกิดขึ้นตอระบบของจุดออนแต

ละตัว และนําคะแนนของจุดออนแตละตัวมารวมกันตามประเภทที่ไดมีการแบงกลุมไวแลว เพื่อคิด

คาความเปราะบางของจุดออนแตละประเภท 

ในป ค.ศ.2006  ไดมีงานวิจัยในเรื่องของระบบการใหคะแนนจุดออนในรูปแบบของระดับ

ความรุนแรงที่ระบบไดรับผลกระทบจากการโจมตีผานชองโหวนั้น โดยจะมีวิธีการใหคะแนน

ออกเปน 3 กลุม คือ แหลงกําเนิดพื้นฐาน (Base Metric) แหลงกําเนิดชั่วคราว (Temporal Metric) 

และกลุมของแหลงกําเนิดสิ่งแวดลอม (Environmental Metric) ซึ่งมีการกําหนดปจจัยและวิธีการ

คํานวณคาออกมาเปนสูตรสําเร็จในแตละกลุมและนําคะแนนของแตละกลุมมารวมกันเปนคะแนน

ของจุดออน  

จากงานวิจัยเร่ืองการเพิ่มการรักษาความมั่นคงใหกับระบบและงานวิจัยเรื่องการแบง

ประเภทของจุดออน ทําใหเกิดแนวความคิดที่จะศึกษาถึงการทํางานของระบบไอดีเอส    เพื่อ

วิเคราะหถึงประสิทธิภาพในการปองกันระบบ และประสิทธิภาพในการเสริมความมั่นคงใหกับ

ระบบ ภายใตสภาวะที่ระบบมีจุดออนมากมาย   โดยมีการใชสนอรทเปนกรณีศึกษาเนื่องจาก 

สนอรทมีการอางอิงไปที่รายการของซีวีอี 

ในบทนี้ไดกลาวถึง องคประกอบของความมั่นคง จุดออนของระบบคอมพิวเตอร 

ฐานขอมูลที่เกี่ยวของ ระบบตรวจจับการบุกรุก และ สนอรท สวนในงานวิจัยที่เกี่ยวของ ไดแบงเปน

สองหัวขอ คือ งานวิจัยที่เกี่ยวของกับการเพิ่มความมั่นคงใหระบบ และงานวิจัยที่เกี่ยวของกับการ

แบงประเภทของจุดออน สวนในบทตอไปจะกลาวถึงขั้นตอนและวิธีการดําเนินงานวิจัย 
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บทที่ 3 

วิธีดําเนินงานวิจัย 

แนวคิดและวิธีการวิจัยของการวิเคราะหถึงประสิทธิภาพในการลดคะแนนของจุดออน

ของระบบคอมพิวเตอร สามารถแจกแจงออกไดเปน 6 หัวขอ ซึ่งเขียนเปนแผนภาพการทํางาน ดัง

แสดงในรูปที่ 3.1 

 

รูปที่ 3.1 ข้ันตอนการวิจัย 

โดยในแตละขั้นตอนมีการสรางโปรแกรมขึ้นเพื่อชวยอํานวยความสะดวกในการ

ประเมินผล ซึ่งในแตละขั้นตอนมีรายละเอียดดังตอไปนี้ 
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3.1 การคัดกรองขอมูลจุดออนที่เปนภยัตอระบบตามรายงานของสถาบันแซนส 

จากขอมูลรายการจุดออนที่คนพบและมีการรวบรวมไวในรายงานของสถาบันแซนส  ซึ่ง

เปนขอมูลจุดออนของระบบเครือขาย ประกอบไปดวยขอมูลจุดออนของระบบปฏิบัติการของทั้ง

ระบบปฏิบัติการวินโดวส และระบบปฏิบัติการตระกูลยูนิกซ รวมท้ังโปรแกรมประยุกตตางๆ ที่ถูก

ติดตั้งลงบนระบบปฏิบัติการทั้งสองประเภท   

ในงานวิจัยนี้ ไดทําการคัดกรองขอมูลของจุดออนของระบบเครือขายเฉพาะที่มีใน

รายงานจุดออนที่เปนภัยรายแรงของสถาบันแซนส (Top 20 Vulnerabilities) ตั้งแตป ค.ศ.2000 – 

ค.ศ.2007 โดยที่จุดออนเหลานี้มีการอางอิงไปถึงรายการจุดออนของซีวีอี ซึ่งจุดออนที่คัดกรองมานี้ 

ประกอบไปดวยจุดออนทั้งหมด 649 ตัว แยกเปนจุดออนที่เกิดขึ้นบนระบบปฏิบัติการตระกูล

วินโดวสจํานวน 377 ตัว ดังแสดงไวในรูปที่ 3.2 และบนระบบปฏิบัติการตระกูลยูนิกซจํานวน 272 

ตัว ดังแสดงไวในรูปที่ 3.3 ซึ่งจุดออนที่ทําการคัดกรองมานั้น เปนจุดออนที่เกิดขึ้นโดยตรงกับ

ระบบปฏิบัติการเอง และจากโปรแกรมประยุกตที่ถูกติดตั้งลงบนระบบปฏิบัติการนั้นๆ  

 

 

 

 

 

 

 

 

รูปที่ 3.2 ตัวอยางรายการซวีีอีที่มกีารอางถึงในรายงานจุดออนที่เปนภัยกับระบบวนิโดวส 

 

 

W3. Microsoft Office 

W3.1 Description: 

Microsoft Office is the most widely used email and productivity suite worldwide. The 

applications include Outlook, Word, PowerPoint, Excel, Visio, FrontPage and Access. 

W3.2 Operating Systems Affected: 

Windows 9x, Windows 2000, Windows XP, Windows 2003 are all vulnerable depending 

on the version of Office software installed. 

W3.3 CVE Entries: 

CVE-2006-5296, CVE-2006-4694, CVE-2006-4534, CVE-2006-3649, CVE-2006-3590, 

CVE-2006-3059, CVE-2006-2492, CVE-2006-1540, CVE-2006-1301, CVE-2006-0002  
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รูปที่ 3.3 ตัวอยางรายการซวีีอีที่มกีารอางถึงในรายงานจุดออนที่เปนภัยกับระบบยนูิกซ 

 

3.2 การคัดกรองขอมูลจุดออนของรายการซีวีอีทีส่นอรทมีการอางถึง 

ในขอมูลกฎของสนอรท จะมีการอางอิงวากฎนี้ใชในการปองกันจุดออนใดของรายการซีวี

อี โดยจะอยูในสวนของออปชัน ดังแสดงในรูปที่ 3.4 

 

 

รูปที่ 3.4 ตัวอยางกฎของสนอรทที่มกีารอางถึงรายการซวีอีี 

 

alert  tcp $HTTP_SERVERS $HTTP_PORTS -> $EXTERNAL_NET any (msg:"ATTACK-

RESPONSES file copied ok"; flow: established; content:"1 file|28|s|29| copied"; nocase; 

reference:bugtraq,1806; reference:cve,2000-0884; classtype:bad-unknown; sid:497; rev:12;) 

U2 - Sendmail Vulnerabilities 

U2.1 Description: 

Sendmail is the program that sends, receives, and forwards most electronic mail 

processed on UNIX and Linux computers. Sendmail’s widespread use on the Internet 

makes it a prime target of attackers. Several flaws have been found over the years. In 

fact, the very first advisory issued by CERT/CC, in 1988, made reference to an exploitable 

weakness in Sendmail. In one of the most common exploits, the attacker sends a crafted 

mail message to the machine running Sendmail, and Sendmail reads the message as 

instructions requiring the victim machine to send its password file to the attacker’s 

machine (or to another victim) where the passwords can be cracked. 

U2.2 Systems impacted: 

Most versions of Unix and Linux  

U2.3 CVE entries: 

CVE-1999-0047, CVE-1999-0130, CVE-1999-0131, CVE-1999-0203, CVE-1999-0204, 

CVE-1999-0206 
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ในงานวิจัยนี้จะทําการคัดกรองกฎของสนอรท โดยใชเวอรชันประกาศ ณ วันที่ 13 

มกราคม พ.ศ. 2552 ซึ่งประกอบไปดวยกฎทั้งหมด 54 กลุม เชน ftp, icmp, pop3, telnet, web-

attacks, web อนึ่ง ในขั้นตอนนี้มีการใชโปรแกรมเพื่อทําการคัดกรองรายการซีวีอีที่สนอรทมีการ

อางอิงถึง จากทุกกฎของสนอรท  

3.3 การปรับแตงรูปแบบการจัดกลุมจุดออน 

ในขั้นตอนนี้จะทําการจัดกลุมของจุดออนโดยไดทําการศึกษาจากทฤษฎีที่เกี่ยวของในบท

ที่ 2 ไปแลว และในงานวิจัยนี้ ไดมีการปรับแตงลักษณะการจัดกลุมของจุดออนเพื่อใหเหมาะสม

กับการวิเคราะห และประเภทของจุดออนบนระบบเครือขาย นอกจากนั้นยังมีการกําหนดคะแนน

ความรุนแรงใหกับจุดออนแตละตัวโดยมีการคํานึงถึงความรุนแรงและลักษณะของความเสียหายที่

เกดิแกระบบ ตามที่ไดศึกษาจากงานวิจัยที่เกี่ยวของในบทที่ 2  

การจัดกลุมของจุดออนของงานวิจัยนี้ จะทําการแบงออกเปน 4 รูปแบบคือ 

1. ประเภทของจุดออน 

2. จุดที่เกิดจุดออน 

3. ลักษณะความเสียหาย 

4. ระดับความรุนแรง 

โดยในแตละประเภทมีรายละเอียด ดังตอไปนี้ 

 3.3.1 ประเภทของจุดออน 

แบงกลุมตามลักษณะการโจมตีระบบไดเปน  7 ประเภท ดังนี้  

1. ความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input Validation Error) 

 2. ความผิดพลาดของขอบเขตขอมูล (Boundary Condition Error) 

 3. ความผิดพลาดในการตรวจสอบการเขาถึง (Access Validation Error) 

 4. ความผิดพลาดของการปรับแตงระบบ (Configuration Error) 
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 5. ความผิดพลาดจากการออกแบบระบบ (Design Error) 

 6. ความผิดพลาดจากชุดคําสั่งจัดการสิ่งผิดปกติ (Exceptional Condition 

Handling Error) 

 7. อ่ืนๆ (Other) 

 3.3.2 จุดที่เกิดจุดออน 

แบงกลุมตามตําแหนงที่เกิดจุดออนไดเปน 5 ประเภท  ดังนี้     

 1. สวนการเริ่มตนระบบ (System Initialization) 

 2. สวนการจัดการแฟมขอมูล (File Management) 

 3. สวนการพิสูจนตัวจริง (Authentication)  

 4. สวนโปรแกรมที่สนับสนุน (Support) 

 5. สวนโปรแกรมประยุกต (Application) 

 3.3.3 ลักษณะความเสียหาย  

แบงได 4 ประเภทตามพื้นฐานการรักษาความมั่นคงทั่วๆไปซึ่งประกอบดวย การรักษา

ความลับ การรักษาบูรณภาพ และการรักษาสภาพพรอมใชงาน และนอกจากนี้ งานวิจัยนี้ไดเพิ่ม

ความเสียหายในกรณีที่ระบบถูกลวงละเมิด ซึ่งเปนความเสียหายที่จะนําไปสูความเสียหายอื่นๆ  

 3.3.4 ระดับความรุนแรง 

เนื่องจากจุดออนแตละตัวจะมีความสามารถในการทําใหระบบเกิดความเสียหายไม

เทากัน จึงไดกําหนดระดับความรุนแรงไว 3 ระดับ คือ สูง กลาง และตํ่า ซึ่งในการกําหนดระดับ

ความรุนแรงนี้ นํามาจากระดับความรุนแรงของจุดออนที่มีการระบุไวในรายการซีวีอี 

3.4 การใหคะแนนจุดออน 

จะมีการใหคะแนนสําหรับจุดออนตามรายการของซีวีอี และการจัดประเภทของจุดออน 

ซึ่งจุดออนแตละตัวจะมีการใหคะแนนจากระดับความเสียหายโดยอางอิงวิธีการคิดคะแนนจาก
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งานวิจัย “Vulnerability Profile for Linux” และ “CVSS” โดยมีวิธีการคํานวณ คือ ใหคะแนนของ

จุดออนโดยรวมเปนดัชนีความเปราะบางของระบบ ซึ่งหากวาดัชนีความเปราะบางมีคาสูง ระบบ

จะมีความเสี่ยงตอความเสียหายมากกวาดัชนีความเปราะบางที่มีคานอย 

เนื่องจากมีความแตกตางของปริมาณความเสียหายและระดับความรุนแรงของจุดออน

แตละตัว ในการวิเคราะหความสามารถในการปองกันจุดออนนี้ จึงไดกําหนดระดับคะแนนที่

แตกตางกันขึ้นตามระดับความเสียหายและความรุนแรง 

คะแนนของจุดออนแตละตัว คิดจากประเภทของความเสียหายที่เกิดขึ้น โดยประกอบไป

ดวยความเสียหายที่เกิดจากการโจมตีจุดออนโดยตรง และการที่ระบบถูกลวงละเมิดเนื่องจาก

จุดออนแตละตัว สามารถทําใหเกิดความเสียหายมากกวา 1 แบบ ดังน้ันในการคิดคะแนนความ

เสียหายของจุดออนนั้น จึงไดมีการกําหนดใหในแตละประเภทของความเสียหาย ซึ่งประกอบดวย 

การเสียความเปนความลับ การเสียสภาพบูรณภาพ การเสียสภาพพรอมใชงาน และการทีร่ะบบถกู

ลวงละเมิด มีการคิดคะแนนอยางละ 1 คะแนน 

แตจุดออนแตละตัว ก็มีระดับความรุนแรงที่ตางกัน ทําใหมีการกําหนดคะแนนที่ตางกัน

ในแตละระดับ โดยที่ความรุนแรงระดับปานกลางจะมีคาเปน 2 คะแนน และระดับสูงมีคาเปน 3 

คะแนน ซึ่งการใหคะแนนจุดออนสามารถแสดงไดดังตารางที่ 3.1 

ตารางที่ 3.1 การใหคะแนนจดุออน 

 

 

 

 

 

เมื่อใหคะแนนจุดออนในแตละลักษณะแลว จะมีการนําคะแนนที่ไดมารวมกัน เพื่อเปน

คะแนนของจุดออนแตละตัว โดยใชสมการดังนี้ 

 iS  = 
iCS + 

iIS  + 
iAS  +  

iSS  

                   ระดับความรุนแรง   

ลักษณะความ เสียหาย 

ไมกอให 

เกิดความ

เสียหาย 

ระดับต่ํา ระดับกลาง ระดับสูง 

Confidentiality 0 1 2 3 

Integrity 0 1 2 3 

Availability 0 1 2 3 

System Compromised 0 1 2 3 
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ซึ่งแตละตัวแปรมีความหมายดังนี ้

    i  หมายถงึ รายการซวีีอี 

  iS  หมายถงึ คะแนนรวมทัง้หมดของจุดออนแตละตัว 

  
iCS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความเปนความลบั 

           
iIS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความบูรณภาพ 

  
iAS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการเสียความพรอมใชงาน 

  
iSS  หมายถงึ คะแนนความเสียหายทีเ่กิดจากการที่ระบบถูกลวงละเมิด 

3.5 การวิเคราะหความสามารถในการปองกันจุดออนของสนอรท 

การวิเคราะหความสามารถในการปองกันจุดออนของสนอรทนี้ จะทําการวิเคราะหวาใน

กฎของสนอรทที่ติดตั้งลงไปนั้น มีการอางอิงไปถึงรายการซีวีอีที่อยูในรายการจุดออนของสถาบัน

แซนสหรือไม หากมีการอางอิงไปถึง ก็หมายความวาหากติดตั้งสนอรทท่ีมีกฎเชนนี้ จะสามารถ

ปองกันจุดออนนั้นๆ ได ซึ่งมีข้ันตอนวิเคราะหแบงออกเปนสองสวน คือ  การรวบรวมคะแนนของ

แตละกลุมจุดออน และการเปรียบเทียบคะแนนจุดออนจากสถาบันแซนสกับกฎของสนอรท  โดย

ในแตละขั้นตอนมีรายละเอียด ดังนี้ 

 3.5.1 การรวบรวมคะแนนของแตละกลุมจุดออน 

เมื่อไดคะแนนจุดออนแตละตัว จากข้ันตอนที่ 3.4 แลว ในขั้นตอนนี้ จะนําจุดออนแตละตัว

มารวมกันตามกลุมที่ไดแยกประเภทไวในขั้นตอนที่ 3.3 โดยมีการใชสมการดังนี้ 

∑
=

n

i
iS

1

 

ในขั้นตอนนี้จะไดผลลัพธเปนระดับคะแนนของจุดออนแตละประเภทของสถาบันแซนส  

ซึ่งหลังจากนี้จะนํามาเปรียบเทียบกับกฎของสนอรทตอไป 

 3.5.2 การเปรียบเทียบคะแนนจุดออนจากสถาบันแซนสกับกฎของสนอรท  

ในขั้นตอนนี้ จะมีการนํารายการซีวีอีที่ไดจากการคัดกรองจากกฎของสนอรทในขั้นตอนที่ 

3.2 มาเปรียบเทียบกับรายการซีวีอีที่ไดคัดกรองจากสถาบันแซนสในขั้นตอนที่ 3.1 เพื่อทําการ

ตรวจสอบดูวามีรายการซีวีอีใดบางที่สนอรทมีการอางอิงถึง ในขั้นตอนนี้จะไดระดับคะแนนจุดออน
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ที่สนอรทสามารถปองกันได ผลลัพธจากขั้นตอนนี้จะนํามาใชในการประเมินผลความสามารถใน

การปองกันจุดออนของสนอรทในขั้นตอนตอไป 

3.6 การประเมินผลความสามารถในการปองกันจุดออนของสนอรท 

การประเมินผลโดยวิเคราะหจากความสามารถในการลดระดับคะแนนของจุดออนแตละ

ประเภทที่ไดมีการจําแนกไวแลวในกระบวนการจัดกลุมจุดออน ซึ่งหากวาระดับคะแนนที่ไดมีคาสูง 

หมายความวา สนอรท สามารถปองกันจุดออนประเภทนั้นไดมาก ทําใหลดโอกาสจากการถูก

โจมตีในสวนนั้นไดมาก และขณะเดียวกัน หากระดับคะแนนที่ไดมีคาต่ํา หมายความวาสนอรท มี

ความสามารถในการปองกันจุดออนประเภทนั้นไดนอย ทําใหลดโอกาสเสี่ยงที่ระบบจะถูกโจมตี

ตรงสวนนั้นไดนอย 

อนึ่ง การประเมินความสามารถในการปองกันจุดออนของระบบตรวจจับการบุกรุกโดยใช

สนอรทเปนกรณีศึกษาในงานวิจัยนี้ ไดทําการพิจารณาจุดออนที่ถูกระบุในรายการจุดออนของ

สถาบันแซนส ตั้งแตป ค.ศ. 2000 – ค.ศ. 2007 เทานั้น ไมไดมีการประเมินถึงจุดออนในรายการซีวี

อีทั้งหมด และไมไดรวมถึงการทดสอบการทํางานจริงของระบบตรวจจับการบุกรุก ผลที่ไดจากการ

วิจัยนี้ จึงเปนเพียงแนวทางและแนวโนมในการปองกันจุดออนของระบบตรวจจับการบุกรุกแบบ

หนึ่งเทานั้น 

จากการรวบรวมขอมูลจุดออน การจัดกลุมจุดออนเพื่อใหเหมาะสม และใหคะแนน

จุดออนแตละตัวแลว ในบทตอไป จะเปนการออกแบบและพัฒนาเครื่องมือชวยในการประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก 
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บทที่ 4 

การออกแบบและพัฒนาเครื่องมือชวยในการประเมินประสิทธิภาพของไอดีเอส 

 ในบทนี้จะกลาวถึงวิธีการออกแบบและการพัฒนาเครื่องมือชวยในการประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก ซึ่งจะแบงไดเปน 2 สวนคือ สวนการออกแบบและสวน 

การพัฒนา 

4.1 การออกแบบเครื่องมือ 

 ในสวนนี้จะกลาวถงึความตองการโดยรวมของระบบ ฟงกชันการทาํงานของเครื่องมือชวย

ในการประเมนิประสิทธิภาพของระบบตรวจจับการบุกรุก และฐานขอมูลที่ใช  

 4.1.1 ความตองการโดยรวมของระบบ 

  เครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก เปนเครื่องมือที่ชวยใน

การประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก โดยวัดจากความสามารถในการปองกัน

จุดออนที่เปนภัยรายแรงตอเครือขายคอมพิวเตอร ซึ่งถูกประกาศออกมาโดยสถาบันแซนส  

ความสามารถของระบบไดแก การรวบรวมขอมูลรายการจุดออน การคนหารายการจุดออนตาม

หมายเลขซีวีอี การบันทึกลักษณะของจุดออนแตละตัว และการประเมินผล 

จากผลการวิเคราะห สามารถสรุปเพื่อสรางแผนภาพยูสเคส ไดดังนี้ 

1. แอคเตอร (Actor) ไดแก ผูใช  

2. ยูสเคส (Use case) ไดแก การรวบรวมขอมูลรายการจุดออน การคนหารายการ

จุดออนตามหมายเลขซีวีอี การบันทึกลักษณะจุดออน และการประเมินผล 

 งานวิจัยนี้จะเปนการประเมินผลความสามารถของระบบตรวจจับการบุกรุก โดย

ตรวจสอบจากกฎของที่มีการอางอิงไปถึงรายการจุดออนซีวีอี เปรียบเทียบกับจุดออนที่ถูกประกาศ

ออกมาโดยสถาบันแซนส ทําใหไดแผนภาพยูสเคส ดังแสดงในแผนภาพที่ 4.1 และคําอธิบายยูส

เคสอยูในตารางที่ 4.1 
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รูปที่ 4.1 ยูสเคสของเครื่องมือชวยประเมนิประสิทธิภาพของระบบไอดีเอส 

 

ตารางที่ 4.1 อธิบายความหมายของแตละยูสเคส 

ยูสเคส คําอธิบาย 

1. การรวบรวมขอมูล กระทําโดยผูใช เพื่อทําการรวบรวมขอมูลจุดออนจากรายงานของ

สถาบันแซนส และจากกฎระบบตรวจจับการบุกรุก ซึ่งในงานวิจัยนี้

จะใชสนอรท 

2. การคนหารายการ

จุดออนตามหมายเลขซีวีอี 

กระทําโดยผูใช เพื่อทําการคนหารายการจุดออนตามหมายเลขซีวีอี 

หรือตามปที่ประกาศ ผลลัพธที่ไดจะเปนรายการซีวีอีตามเงื่อนไขที่

ผูใชเลือก 

3. การบันทึกลักษณะ

จุดออน 

กระทําโดยผูใช เพื่อทําการแสดงลักษณะเฉพาะของจุดออนที่ผูใช

เลือก และสามารถบันทึกขอมูลลักษณะลงไปในฐานขอมูลได 
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4. การประเมินผล กระทําโดยผูใช เพื่อทําการประเมินผลประสิทธิภาพของระบบ

ตรวจจับการบุกรุก โดยผลลัพธที่ไดจะออกมาในรูปแบบกราฟแทง 

และผูใชสามารถเลือกตามใหแสดงผลลัพธตามเงื่อนไขที่ตองการได 

 

 4.1.2 ฟงกชันการทํางานของเครื่องมือชวยในการประเมินประสิทธิภาพของระบบไอดีเอส 

 จากภาพรวมของระบบ นํามาสูการออกแบบฟงกชันการทํางานของเครื่องมือ โดยจะมีการ

อธิบายในแตละฟงกชันการทํางานดังนี้ 

 4.1.2.1 การรวบรวมขอมูลจุดออน 

 ในมอดูลนี้ มีวัตถุประสงคเพื่อทําการจัดการรวบรวมขอมูล โดยมีการรวบรวมขอมูลจาก 2 

สวน คือ  สวนการรวบรวมขอมูลจุดออนจากสถาบันแซนส  สวนการรวบรวมขอมูลจุดออนจากกฎ

ของสนอรท  ซึ่งแตละสวนมีรายละเอียดดังนี้ 

  4.1.2.1.1 สวนการรวบรวมขอมูลจุดออนจากสถาบันแซนส 

  สวนนี้มีการมีวัตถุประสงคเพื่อทําการรวบรวมขอมูลจากสถาบันแซนส โดยมีขั้นตอนการ

ทํางานดังนี้ 

  4.1.2.1.1.1 ทําการคัดกรองขอมูลรายการจุดออนในแตละป 

 ในขั้นตอนนี้ ไดทําการคัดกรองขอมูลจุดออนที่อยูในรายการจุดออนในแตละป เพื่อให

ไดรายการจุดออนท้ังหมดใหอยูในรูปแบบไฟล Text เพื่อจะใชนําเขาสูฐานขอมูลตอไป อนึ่ง การ

คัดกรองจุดออนนี้ มีการทําดวยมือ อาจจะมีขอผิดพลาดอยูบาง  

  4.1.2.1.1.2 ทําการนําเขาขอมูลจุดออน 

  เมื่อไดรายการจุดออนทั้งหมดในรูปแบบ ไฟล Text แลว จะมีการเรียกมอดูลที่ใชใน

การนําเขาขอมูลเพื่อทาํการบันทึกลงฐานขอมูล จากขั้นตอนนี้จะไดรายการขอมูลจุดออนทั้งหมดที่

ถูกประกาศโดยสถาบันแซนส อยูในฐานขอมูลพรอมสําหรับการจัดทําโปรไฟลจุดออนในขั้นตอน

ถัดไป 
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  4.1.2.1.2 สวนการรวบรวมขอมูลจุดออนจากกฎของสนอรท 

  ในสวนนี้มีวัตถุประสงคเพื่อทําการรวบรวมขอมูลจากกฎของสนอรท เพื่อทําการ

ตรวจสอบดูวา จุดออนที่อยูในกฎของสนอรทนั้น รองรับจุดออนที่ถูกประกาศโดยสถาบันแซนส

หรือไม  

 4.1.2.2 การคนหาขอมูลในรายการซีวีอี 

 ในมอดูลนี้มีวัตถุประสงคเพื่อทําการคนหารายการซีวีอีทั้งหมด ซึ่งมีการทํางานดัง

แผนภาพการทํางาน ดังรูปที่ 4.2 

 

 

 

 

 

 

 

 

รูปที่ 4.2 แผนภาพการทํางาน 

 จากแผนภาพ มีรายละเอียดการทํางานดังนี้ ผูใชใสขอมูลนําเขาไดสองรูปแบบ คือ ใส

หมายเลขรายการซีวีอีแบบเต็มรูปแบบ เชน "CVE-1999-0002" หรือเลือกตามป ค.ศ.ที่ออก

รายการจุดออนนั้นๆ อนึ่ง ในงานวิจัยนี้ จะใชเฉพาะรายการจุดออน ตั้งแตป 1999-2007 โดยไฟลที่

ใชแสดงรายละเอียด นํามาจาก เอ็นวีดี เปนรูปแบบ XML เมื่อเลือกแลว เครื่องมือนี้จะแสดง

รายการจุดออนตามที่เงื่อนไขที่ผูใชเลือกลงบน list  view โดยแสดงขอมูลช่ือ และรายละเอียดของ

รายการจุดออนนั้นๆ โดยที่ผูใชสามารถเลือกจุดออนแตะละตัวเพื่อดูรายละเอียดอื่นๆ หรือ ทําการ

บันทึกคาโปรไฟลของจุดออนนั้นๆ 
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 4.1.2.3 การจัดทําโปรไฟลของจุดออนแตล ะตัว 

 มอดูลนี้มีวัตถุประสงค เพื่อแสดงรายละเอียดของรายการซีวีอีที่เลือกมาจากขอ 4.2 และ

หากรายการซีวีอีนี้ มีอยูในประกาศของสถาบันแซนส จะสามารถจัดทําโปรไฟลของจุดออน คือการ

จัดกลุมและการใหคะแนนจุดออน เพื่อนํามาใชประเมินผลในขั้นตอนถัดไป ซึ่งมีรายละเอียดการ

ทํางานดังนี้ 

  4.1.2.3 .1 การแสดงรายละเอียดจุดออน 

  ในสวนนี้ จะมีการแสดงขอมูลจุดออนของรายการซีวีอี ตามที่ไดเลือกมาจากขั้นตอนที่ 

4.2 โดยจะแสดงขอมูลในสวนของ ชื่อ รายละเอียด รุนของโปรแกรมที่เกิดจุดออนนี้ ซึ่งรายละเอียด

ในสวนนี้จะมีการอานมาจากรายงานของ NVD ที่รวบรวมจุดออนตามซีวีอี ซึ่งขอมูลในสวนนี้ผูใช

จะไมสามารถทําการแกไขได 

  4.1.2.3 .2 การแสดงขอมูลโปรไฟลของจุดออน 

  ในสวนนี้ จะเปดใหผูใชสามารถทําการแกไขได เพราะจะเปนสวนของการจัดทําโปรไฟล

ของจุดออนตามงานวิจัยนี้ คือจะมีการจัดกลุมและใหคะแนนจุดออนแตละตัว ซึ่งในสวนนี้ หากวา

รายการจุดออนที่เลือกมาจากขอ 4.2 มีอยูในประกาศจากสถาบันแซนส สวนนี้จะ เปดใหผูใชงาน

ทําการแกไขและบันทึกขอมูลได แตหากไมมีในประกาศ สวนนี้จะทําการปดไว เพื่อไมใหผูใชทํา

การบันทึกรายการซีวีอีนอกเหนือจากที่ประกาศลงไป ปองกันความผิดพลาดในการเพิ่มหมายเลขซี

วีอีลงไปเอง 

  4.1.2.3 .3 การบันทึกลงฐานขอมูล 

  ในสวนนี้จะทาํการบันทึกขอมูลรายการซีวีอีที่ถูกแกไขลงไปในฐานขอมูล 

 4.1.2.4 การประเมินผล 

  ในมอดูลนี้ มีวัตถุประสงคเพื่อทําการ ประเมินผลการวิเคราะหประสิทธิภาพของระบบ

ตรวจจับการบุกรุก หลังจากทําการจัดกลุมและใหคะแนนเรียบรอยแลว  
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 4.1.3 ฐานขอมูล 

 ในการทํางานของเครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก จําเปน

จะตองมีการเก็บขอมูลลักษณะของจุดออนไวที่เครื่องคอมพิวเตอรเพื่อใชในการประเมินผล โดยมี

คําอธิบายรายละเอียดในแตละคอลัมนอยูในตารางที่ 4.2 

ตารางที่ 4.2 คําอธิบายลกัษณะขอมูลของรายการซีวีอี 

ชื่อคอลัมน    คําอธิบาย 

Name ใชเก็บหมายเลขซีวีอี มีชนิดขอมูลเปนขอความ 

Genesis ใชเก็บชนิดของจุดออนตามประเภทจุดออน มีชนิดขอมลูเปนตัวเลข 

Location ใชเก็บชนิดของจุดออนตามแหลงที่เกิดจุดออน มีชนิดเปนตัวเลข 

OS ใชเก็บชนิดของจุดออนตามระบบปฏิบัติการ มีชนิดเปนตวัเลข 

Confidentiality ใชเก็บคะแนนของความเสยีหายจากการเสียความเปนความลับ มีชนดิ

เปนตัวเลข 

Integrity ใชเก็บคะแนนของความเสยีหายจากการเสียความบูรณภาพ มชีนิดเปน

ตัวเลข 

Availability ใชเก็บคะแนนของความเสยีหายจากการเสียความพรอมใช มีชนิดเปน

ตัวเลข 

System_Compomise ใชเก็บคะแนนของความเสยีหายจากการทีร่ะบบถูกลวงละเมิด มีชนิด

เปนตัวเลข 

Total ใชเก็บคะแนนรวมของจุดออน มีชนิดเปนตัวเลข 

Has_Snort ใชเก็บคาวาจดุออนนี้มีในกฎของสนอรทหรือไม มีชนิดเปนตัวเลข 
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4.2 การพัฒนาเครื่องมือ 

 ในสวนนี้จะกลาวถึงการพัฒนาเครื่องมือชวยในการประเมินประสิทธิภาพของระบบ

ตรวจจับการบุกรุก ตามที่ไดออกแบบไวในหัวขอที่ 4.1 

 4.2.1 ข้ันตอนในการพัฒนาระบบ 

 ขั้นตอนในการพัฒนาระบบประกอบดวย 5 ข้ันตอน ดังรูปที่ 4.3 

 

รูปที่ 4.3 ข้ันตอนในการพัฒนาระบบ 

 

 4.2.1.1 รวบรวมขอมูลรายการจุดออนทั้งหมดจากเอ็นวีดี 

 รวบรวมรายการจุดออนจากเว็บไซตของเอ็นวีดี ซึ่งจะมีใหดาวนโหลดเอกสารรายละเอียด

ของรายการซีวีอีทั้งหมด ในรูปแบบของไฟลเอกเอ็มแอล (XML) เพื่อใหสามารถระบุรายละเอียด

ของจุดออนแตละตัวไดอยางถูกตอง โดยไฟลที่ดาวโหลดมาทั้งหมด ประกอบดวย  
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- nvdcve-2002.xml  เก็บขอมูลของจุดออนตั้งแตป ค.ศ.1999-2002 

- nvdcve-2003.xml  เก็บขอมูลจุดออนของป ค.ศ. 2003 

- nvdcve-2004.xml  เก็บขอมูลจุดออนของป ค.ศ. 2004 

- nvdcve-2005.xml  เก็บขอมูลจุดออนของป ค.ศ. 2005 

- nvdcve-2006.xml  เก็บขอมูลจุดออนของป ค.ศ. 2006 

- nvdcve-2007.xml  เก็บขอมูลจุดออนของป ค.ศ. 2007 

4.2.1.2 รวบรวมขอมูลรายการจุดออนจากสถาบันแซนส 

รวบรวมรายการจุดออนจากสถาบันแซนสตั้งแตป ค.ศ.2000-2007 แลวทําการคัดกรอง

รายการซีวีอีออกมาเปนใหอยูในรูปแบบไฟลtext เพื่อใชนําเขาสูฐานขอมูล 

 4.2.1.3 รวบรวมกฎของสนอรท 

 ทําการดาวโหลดกฎของสนอรทรุนลาสุดจากเว็บไซต www.snort.org เพื่อนํามาคัดกรอง

ขอมูลสูฐานขอมูล 

 4.2.1.4 หาแนวทางวิธีทํา 

 การพัฒนานี้ไดออกแบบวิธีการออกมาในรูปแบบวินโดวสแอปพลิเคชัน เพ่ือใหผูใช

สามารถใชงานที่เครื่องของตนเองได โดยไดพัฒนาโดยใชภาษาวีบีดอทเน็ต  

 4.2.1.5 สรางวินโดวสแอปพลิเคชัน 

 ทําการกําหนดและพัฒนาเครื่องมือตามฟงกชันการทํางานที่ไดออกแบบไวในหัวขอที่ 4.1  

 4.2.2 สภาพแวดลอมที่ใชในการพัฒนาเครื่องมือ 

 1. ฮารดแวร ใช เครื่องคอมพิวเตอร จํานวน 1 เครื่อง Intel Core 2 Duo CPU 2.49 GHz 

RAM 2GB Hard Disk 160GB 
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 2. ซอฟตแวร 

  - ไมโครซอฟท ด็อตเน็ต เฟรมเวิรค (Microsoft.Net Framework) รุน 2.0 

  - วิชวลสตูดิโอ 2005 (Visual Studio 2005) 

 4.2.3 สวนติดตอกับผูใช 

  ในการใชงานเครื่องมือชวยประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก ในสวนพืน้ที่

การใชงานจะแบงเปน 4 สวน ดังรูปที่ 4.4 

 

รูปที่ 4.4 หนาจอการใชงานเครื่องมือ 

  โดยที่แตละสวนจะมีรายละเอียดดังนี้ 
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 4.2.3.1 สวนการรวบรวมขอมูล 

 ในสวนนี้จะเปนการนําเขาขอมูลซ่ึงจะแบงเปน 2 สวนคือ สวนการนําเขาขอมูลจาก

สถาบันแซนส ดังแสดงในรูปที่ 4.5 และสวนการคัดกรองขอมูลจุดออนจากกฎของสนอรทซึ่งแตละ

ตัวมีการทํางานดังนี้ 

 

รูปที่ 4.5 หนาจอสวนการรวบรวมขอมูล 

 4.2.3.1.1 สวนการคัดกรองขอมูลจากสถาบันแซนส 

 จากรูป ผูใชตองกดปุม Browse เพื่อทําการเลือกไฟลขอมูลรายการจุดออน เมื่อเลือกได

แลว ก็หนาจอจะแสดงขอมูลรายการจุดออนบนกริด เพื่อใหผูใชทําการตรวจสอบดูอีกครั้งกอนที่จะ

บันทึกลงไปในฐานขอมูล เมื่อผูใชตรวจสอบความถูกตองเสร็จแลวจะทําการกดปุม Save เพื่อ

บันทึกลงฐานขอมูล พรอมสําหรับการประเมินผลในขั้นตอนถัดไป 
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 4.2.3.2 การคัดกรองขอมูลจุดออนจากกฎของสนอรท 

 จากรูป ผูใชตองกดปุม Browse เพื่อทําการเลือกไฟลกฎของสนอรท จากนั้นกด Search 

เพื่อทําการคัดกรองรายการซีวีอีจากกฎของสนอรทที่มีการอางอิงถึง แลวแสดงใหผูใชดูบน list 

จากนั้นเมื่อ ผูใชกด save เครื่องมือจะทําการเปรียบเทียบกฎของสนอรท กับจุดออนที่ไดคัดกรอง

ไวแลวจากขอ 4.1.2 หากรายการซีวีอีในกฎของสนอรท ตรงกับ รายการซีวีอีจากสถาบันแซนส จะ

ทําการมารก รายการจุดออนนั้นในฐานขอมูลวามีอยูในรายการจุดออนจากกฎของสนอรท 

 4.2.3.2 สวนการคนหารายการจุดออน 

 ในสวนนี้จะเปนการคนหาขอมูลจุดออนที่มีในรายการซีวีอี โดยผูใชสามารถเลือกไดตามป 

หรือจะใสชื่อหมายเลขซีวีอีตรง แลวเครื่องมือจะทําการคนหาออกมาแสดงบนหนาจอ ดังรูปที่ 4.6 

 

รูปที่ 4.6 หนาจอสวนการคนหาขอมูล 

 จากรูป ผูใชใสเงื่อนไขในการคนหา โดยสามารถใสชื่อแบบเต็มรูปแบบ หรือเลือกตามป

หากใสขอมูลผิด จะขึ้นขอความเตือน และเมื่อเลือกแลวจะแสดงขอมูลดังรูปที่ 4.7  
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รูปที่ 4.7 หนาจอสวนการคนหาขอมูลเมือ่ผูใชเลือกตามป ค.ศ. 

 ผูใชสามารถเลือกขอมูล แลวกดปุม "CVE Detail" เพื่อดูรายละเอียด และบันทึกขอมูล

อ่ืนๆของจุดออนนี้ได 

 4.2.3.3 สวนการบันทึกรายละเอียดจุดออน 

 ในสวนนี้จะเปนการแสดงรายละเอียดขอมูลจุดออน ผูใชสามารถบันทึกขอมูลในสวนของ

การจัดกลุมและการใหคะแนนจุดออนได ดังรูปที่ 4.8 
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รูปที่ 4.8 หนาจอสวนการบนัทกึรายละเอยีดจุดออน 

 จากรูป เมื่อผูใชเลือกรายการซีวีอีจากหนา Search CVE แลว รายการซีวีอีนั่นจะมา

ปรากฎในหนานี้ โดยถาหากมีในประกาศของสถาบันแซนส สวนของ Vulnerability Profile จะ 

enable เพื่อใหผูใชสามารถเพิ่มขอมูลได แตหากไมมีสวนนี้จะทําการ Disable  

 ในสวนของ Vulnerability Profile จะใชทําการจัดขอมูลของจุดออน ตามขั้นตอนการวิจัย 

โดยจะแบงเปนสองสวนคือ สวนของการจัดกลุมขอมูลจุดออน และการใหคะแนนจุดออน โดยสวน

ของการจัดกลุมจุดออนจะแบงเปน ใหเลือกเปน 3 กลุมคือตามระบบปฏิบัติการ, ตามประเภท

จุดออน และจุดที่เกิดจุดออน  

 ตอมาทําการใหคะแนนจุดออน โดยจะมีลักษณะความเสียหาย 4 ประเภท และแตละ

ประเภทมีลักษณะความรุนแรงสามระดับ คือ ระดับ 1 , 2, 3 หรือ ไมมีผลกระทบตอระบบ เมื่อทํา

การ เลือกทั้งสามแลว กด ok เพื่อดูคะแนนรวมของจุดออนตัวนี้ ดังรูปที่ 4.9 เมื่อผูใชปรับแตง

ลักษณะจุดออนเสร็จแลวจะทําการกดปุม Save เพื่อบันทึกลงฐานขอมูลรอการประเมินผลใน

ขั้นตอนตอไป 
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รูปที่ 4.9 หนาจอเมื่อผูใชทําการบันทึกรายละเอียดจุดออน 

 4.2.3.4 สวนการประเมินผล 

 ในสวนนี้จะเปนการแสดงผลการประเมินประสิทธิภาพในรูปแบบกราพแทง ดังตัวอยางใน

รูปที่ 4.10, 4.11, 4.12 โดยผูใชสามาถเลือกไดตามเงื่อนไขดังนี้ 

- เลือกทั้งหมด 

- เลือกตามระบบปฏิบัติการ คือ ระบบปฏิบัติการวินโดวสและตระกูลยูนิกซ 

- เลือกตามประเภทจุดออน  

- เลือกตามแหลงที่เกิดจุดออน 

- เลือกตามลักษณะที่สงผลตอความเสียหายตอระบบ 
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รูปที่ 4.10 หนาจอเมื่อผูใชตองการดูผลลัพธในภาพรวม 

 

 

 

 

 

 

 

 

 

รูปที่ 4.11 หนาจอเลือกระบบปฏิบัติการวนิโดวสตามประเภทจุดออน 
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รูปที่ 4.12 หนาจอเมื่อเลือกระบบปฏิบัติการยูนกิซตามลักษณะความสียหาย 

 

 4.2.4 การทดสอบระบบ 

 ในสวนของการทดสอบระบบนี้ ผูวิจัยไดทําการทดสอบระบบโดยเปรียบเทียบกับการทํา

ดวยมือ ตั้งแตขั้นตอนคัดกรอง การจัดกลุม และการใหคะแนน พบวาไดผลลัพธ เหมือนกับที่ใช

เครื่องมือ 

 ในบทนี้ ไดมีการกลาวถึง  การออกแบบและพัฒนาเครื่องมือในการชวยประเมิน

ประสิทธิภาพของระบบตรวจจับการบุกรุก และในบทตอไปจะขอกลาวถึงผลของงานวิจัย  
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บทที่ 5 

ผลการวิจัย 

จากการศึกษา และวิเคราะหประสิทธิภาพในการปองกนัจุดออนของระบบตรวจจับการบุก

รุก ซึ่งมีการวิเคราะหโดยใชคะแนนจุดออนที่มีอยูในรายงานของสถาบันแซนส เปรยีบเทยีบกับการ

อางอิงรายการจุดออนของกฎของสนอรท ทําใหไดผลการวิจัยดังนี ้

5.1 คาดัชนีความเปราะบางของจุดออนในรายงานของสถาบันแซนส 

จากการจัดกลุมและใหคะแนนจุดออนที่เกิดขึ้นกับจุดออนที่อยูในรายงานของสถาบัน

แซนสตั้งแตป ค.ศ. 2000-2007 จํานวน 649 รายการ แยกเปนจุดออนที่อยูในระบบปฏิบัติการ

วินโดวส จํานวน 377 รายการ และจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนิกซ จํานวน 272 

รายการ ซึ่งจุดออนแตละรายการสามารถกอใหเกิดความเสียหายไดมากกวา 1 ลักษณะ โดยที่

คะแนนของจุดออนแตละความเสียหาย จะมีระดับความรุนแรงเดียวกัน เมื่อทําการใหคะแนนตาม

ความรุนแรงและผลการโจมตี ทําใหสามารถกําหนดดัชนีความเปราะบางของระบบปฏิบัติการแต

ละประเภทไดเปน 1214 คะแนนในระบบปฏิบัติการวินโดวส และ 711 คะแนนในระบบปฏิบัติการ

ตระกูลยูนิกซ สามารถแสดงรายละเอียดดังตารางที่ 5.1 – 5.4 

ตารางที่ 5.1 คาดัชนีความเปราะบางตามประเภทของจดุออนในระบบปฏิบัติการวนิโดวส 

Loss Type 

No. Genesis Confidentiality Integrity Availability System 
Compromise 

Total 

1 Input Validation Error 70 29 96 332 527 

2 Boundary Condition 

Error 
9 6 58 108 181 

3 Access Validation 

Error 
42 10 10 22 84 

4 Configuration Error 7 0 2 9 18 



                                                                                                                  
                                                                                                              

 

37 

5 Design Error 75 44 91 161 371 

6 Exceptional 

Handling Error 
3 0 19 5 27 

7 Other 2 2 2 0 6 

 Total 208 91 278 637 1214 

 

ตารางที่ 5.1 เปนการแจกแจงคะแนนความเปราะบางของจุดออนที่อยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการวินโดวส โดยแจกแจงตามประเภทของ

จุดออน ผลคะแนนที่ไดทัง้หมด 1214 คะแนน แยกตามประเภทของความเสียหายทีเ่กิดจากการ

โจมตีจุดออน ความเสยีหายประเภทสูญเสยีความลับ 208 คะแนน ความเสียหายประเภทสูญเสีย

บูรณภาพของระบบ 91 คะแนน ความเสียหายประเภทสูญสียสภาพพรอมใชงาน 278 คะแนน 

และความเสยีหายประเภทระบบถูกลวงละเมิด 637 คะแนน ซึง่คะแนนเหลานี้สามารถอธิบายใน

รูปแบบกราฟได ดังรูปที่ 5.1 

 

 

รูปที่ 5.1 ความเสียหายแยกตามประเภทของจุดออนในระบบปฏิบัติการวินโดวส 
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รูปที่ 5.1 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการวินโดวส ซึง่แบงตามประเภทของจุดออน จะพบวา จุดออนที่มีระดับคะแนนมาก

ที่สุดทีพ่บในระบบคือ จุดออนที่เกิดจากความผิดพลาดของการตรวจสอบขอมูลนาํเขา (Input 

Validation Error) ซึ่งคิดเปน 43% ของคะแนนจุดออนทัง้หมด รองลงมาเปนจุดออนที่เกิดจาก

ความผิดพลาดของการออกแบบ (Design Error) คิดเปน 31% ของคะแนนจุดออนทั้งหมด อันดบั

สามเปนจุดออนที่เกิดจากความผิดพลาดของขอบเขตขอมูล (Boundary Condition Error) ซึ่งคดิ

เปน 15% ของคะแนนจุดออนทัง้หมด ตามดวยจุดออนที่เกิดจากความผิดพลาดของการตรวจสอบ

การเขาถงึขอมูล (Access Validation Error)  ความผิดพลาดจากการจดัการขอยกเวน 

(Exceptional Handling Error)  ความผิดพลาดของการปรับแตงระบบ (Configuration Error) 

และความผิดพลาดอื่นๆ ตามลําดับ  

 

ตารางที่ 5.2 คาดัชนีความเปราะบางตามแหลงที่เกิดจุดออนในระบบปฏิบัติการวินโดวส 

Loss Type 

No. Location Confidentiality Integrity Availability System 
Compromise 

Total 

1 System Initiation 5 5 5 3 18 

2 File 

Management 
34 5 7 12 58 

3 Authentication 24 13 18 16 71 

4 Support 19 12 36 134 201 

5 Application 126 56 212 472 866 

 Total 208 91 278 637 1214 
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ตารางที่ 5.2 เปนการแจกแจงคะแนนความเปราะบางของจุดออน ที่มีอยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการวินโดวส โดยแจกแจงตามตําแหนงของการ

เกิดจุดออน โดยที่คะแนนเหลานี้สามารถอธิบายในรูปแบบกราฟวงกลมไดดังรูปที ่5.2 

 

 

รูปที่ 5.2 ความเสียหายตามแหลงที่เกิดของจุดออนในระบบปฏิบัติการวินโดวส 

 

รูปที่ 5.2 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการวินโดวส ซึง่แบงตามตาํแหนงทีเ่กิดของจุดออน จะพบวา ตาํแหนงของระบบที่มี

ระดับคะแนนความเสยีหายมากที่สุด คือ สวนของโปรแกรมประยุกต (Application) ซึ่งมีระดับ

คะแนนเปน 71% ของคะแนนทั้งหมด รองลงมาคือสวนของโปรแกรมสนับสนนุการทํางานของ

ระบบ (Support) คิดเปน 17% ของคะแนนทัง้หมด จากนัน้เปนสวนการพิสูจนตวัจริง 

(Authentication) สวนการจัดการแฟมขอมูล (File Management) และสวนการเริ่มตนระบบ 

(System Initiation) ตามลําดับ 
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ตารางที่ 5.3 คาดัชนีความเปราะบางตามประเภทของจดุออนในระบบปฏิบัติการตระกูลยูนกิซ 

Loss Type 

No. Genesis Confidentiality Integrity Availability System 
Compromise 

Total 

1 
Input Validation 

Error 31 19 45 263 358 

2 Boundary 

Condition Error 
0 0 12 35 47 

3 Access Validation 

Error 
26 8 5 44 83 

4 Configuration 

Error 
32 16 13 33 94 

5 Design Error 17 8 30 51 106 

6 Exceptional 

Handling Error 
4 2 4 10 20 

7 Other 0 0 0 3 3 

 Total 110 53 109 439 711 

 

ตารางที่ 5.3 เปนการแจกแจงคะแนนความเปราะบางของจุดออนที่อยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนกิซ โดยแจกแจงตามประเภทของ

จุดออน ผลคะแนนที่ไดทัง้หมด 711 คะแนน แยกตามประเภทของความเสียหายที่เกิดจากการ

โจมตีจุดออน ความเสยีหายประเภทสูญเสยีความลับ 110 คะแนน ความเสียหายประเภทสูญเสีย

บูรณภาพของระบบ 53 คะแนน ความเสียหายประเภทสูญสียสภาพพรอมใชงาน 109 คะแนน 



                                                                                                                  
                                                                                                              

 

41 

และความเสยีหายประเภทระบบถูกลวงละเมิด 439 คะแนน ซึง่คะแนนเหลานี้สามารถอธิบายใน

รูปแบบกราฟได ดังรูปที่ 5.3 

 

 

รูปที่ 5.3 ความเสียหายแยกตามประเภทของจุดออนในระบบปฏิบัติการตระกูลยูนิกซ 

 

รูปที่ 5.3 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการตระกูลยูนกิซ ซึ่งแบงตามประเภทของจดุออน จะพบวา จุดออนทีม่ีระดับคะแนน

มากที่สุดทีพ่บในระบบคือ จดุออนที่เกิดจากความผิดพลาดของการตรวจสอบขอมูลนําเขา (Input 

Validation Error) ซึ่งคิดเปน 50% ของคะแนนจุดออนทัง้หมด รองลงมาเปนจุดออนที่เกิดจาก

ความผิดพลาดของการออกแบบ (Design Error) คิดเปน 15% ของคะแนนจุดออนทั้งหมด อันดบั

สามเปนจุดออนที่เกิดจากความผิดพลาดของการปรับแตงระบบ (Configuration Error) ซึ่งคิดเปน 

13% ของคะแนนจุดออนทัง้หมด ตามดวยจุดออนที่เกดิจากความผดิพลาดของการตรวจสอบการ

เขาถึงขอมูล (Access Validation Error) ความผิดพลาดของขอบเขตขอมูล (Boundary 

Condition Error)  ความผดิพลาดจากการจัดการขอยกเวน (Exceptional Handling Error)  และ

ความผิดพลาดอื่นๆ ตามลาํดับ  
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ตารางที่ 5.4 คาดัชนีความเปราะบางตามแหลงที่เกิดจุดออนในระบบปฏิบัติการตระกูลยนูิกซ 

Loss Type 

No. Location Confidentiality Integrity Availability System 
Compromise 

Total 

1 
System 

Initiation 0 2 0 0 2 

2 File 

Management 
14 3 7 17 41 

3 Authentication 4 1 3 13 21 

4 Support 2 0 0 6 8 

5 Application 90 47 99 403 639 

 Total 110 53 109 439 711 

 

ตารางที่ 5.4 เปนการแจกแจงคะแนนความเปราะบางของจุดออน ที่มีอยูในรายงานของ

สถาบนัแซนส ซึ่งเปนจุดออนที่อยูในระบบปฏิบัติการตระกูลยูนกิซ โดยแจกแจงตามตําแหนงของ

การเกิดซึง่มีการแจกแจงตามประเภทของความเสยีหายที่เกิดขึ้นจากการโจมตีจุดออน โดยที่

คะแนนเหลานีส้ามารถอธิบายในรูปแบบกราฟวงกลมไดดังรูปที่ 5.4 
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รูปที่ 5.4 ความเสียหายตามแหลงที่เกิดของจุดออนในระบบปฏิบัติการตระกูลยูนกิซ 

 

รูปที่ 5.4 แสดงสัดสวนระดับคะแนนของจุดออน ที่พบในรายงานของสถาบนัแซนสของ

ระบบปฏิบัติการตระกูลยูนกิซ ซึ่งแบงตามตําแหนงทีเ่กิดของจุดออน จะพบวา ตาํแหนงของระบบ

ที่มีระดับคะแนนความเสยีหายมากที่สุด คือ สวนของโปรแกรมประยุกต (Application) ซึ่งมีระดับ

คะแนนเปน 90% ของคะแนนทั้งหมด รองลงมาคือสวนของโปรแกรมสนับสนนุการทํางานของ

ระบบ (Support) คิดเปน 17% ของคะแนนทัง้หมด จากนัน้เปนสวนการพิสูจนตวัจริง 

(Authentication) สวนการจัดการแฟมขอมูล (File Management) และสวนการเริ่มตนระบบ 

(System Initiation) ตามลําดับ 

 

5.2 คาดัชนีความเปราะบางของจุดออนเมื่อเปรียบเทียบกับกฎของสนอรท 

จากการวิเคราะหดําเนนิการของประสิทธิภาพการปองกนัจุดออนของระบบตรวจจับการ

บุกรุก โดยใชสนอรท พบวาสนอรทสามารถชวยปองกนัจุดออนตามทีม่ีการอางอิงถงึรายการซีวีอี

คิดเปน 888 คะแนน ในระบบปฏิบัติการวินโดวส และ 464 คะแนนในระบบปฏิบัติการตระกูล

ยูนิกซ ทาํใหคาดัชนีความเปราะบางของระบบปฏิบัติการวินโดวสมีคาลดลงเหลือ 326 คะแนน 

และในระบบปฏิบัติการตระกูลยนูิกซมีคาลดลงเหลือ 247 คะแนน ซึ่งสามารถแสดงรายละเอยีด
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โดยแบงตามประเภทจุดออน ไดดังตารางที่ 5.5 - 5.6 ตามตําแหนงที่เกิดของจุดออนได ดังตารางที ่

5.7 - 5.8 และแสดงรายละเอียดตามลักษณะของความเสียหายไดดังตารางที่ 5.9 - 5.10 

ตารางที่ 5.5 ผลการปองกนัจดุออนตามประเภทของจุดออนของระบบปฏิบัติการวินโดวส 

 

จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดจากความผิดพลาดของขอบเขตขอมูล โดยพบวาสนอรท สามารถปองกนัจุดออน

ประเภทนี้ได 83.3% สวนจดุออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนประเภทอืน่ๆ 

รองลงมาคือจุดออนที่เกิดจากความผิดพลาดของการออกแบบ โดยพบวาสนอรทสามารถปองกนั

จุดออนประเภทนี้ไดเพยีง 58.2% 

สวนประเภทของจุดออนที่สงผลกระทบตอระดับความเสียหายมากทีสุ่ด ไดแก จุดออนที่

เกิดจากการตรวจสอบขอมูลนําเขา โดยพบวาในระบบปฏิบัติการวนิโดวสมีคะแนนคิดเปน 527 

คะแนนและสนอรท สามารถปองกนัจุดออนประเภทนี้ได 420 คะแนนคิดเปน 80% ของคะแนน

จดุออนประเภทนี ้โดยมีคะแนนจุดออนทีย่งัเหลืออยูคิดเปน 107 คะแนน 

         ผลลัพธของการปองกันจุดออนตามประเภทจุดออนของระบบปฏิบัติการวินโดวสแสดงไวดัง

รูปที่ 5.5 

Genesis SANS Snort Remain % 

Input Validation Error 527 420 107 79.7 

Boundary Condition Error 181 152 29 84 

Access Validation Error 84 70 14 83.3 

Configuration Error 18 11 7 61.1 

Design Error 371 216 155 58.2 

Exceptional Handling Error 27 19 8 70.3 

Other 6 0 6 0 
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รูปที่ 5.5 ผลการปองกนัตามประเภทของจดุออนของระบบปฏิบัติการวนิโดวส 

 

ตารางที่ 5.6 ผลการปองกนัจดุออนตามประเภทของจุดออนของระบบปฏิบัติการยูนกิซ 

  

 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดจากความผิดพลาดของการปรับแตงระบบ โดยพบวาสนอรท สามารถปองกัน

จุดออนประเภทนี้ได 89.4% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิด

จากความผิดพลาดของการออกแบบ โดยพบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 

34% 

Genesis SANS Snort Remain % 

Input Validation Error 358 227 131 63.4 

Boundary Condition Error 47 36 11 76.6 

Access Validation Error 83 58 25 69.9 

Configuration Error 94 84 10 89.4 

Design Error 106 36 70 34 

Exceptional Handling Error 20 20 0 100 

Other 3 3 0 100 
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 ในระบบปฏิบัติการตระกูลยูนิกซมีคะแนนความเสียหายที่เกิดจากความผิดพลาดของการ

นําเขาขอมูลมากที่สุด โดยคิดเปน 358 คะแนน และสนอรทสามารถปองกันจุดออนประเภทนี้ได 

227 คะแนน คิดเปน 63% ของคะแนนจุดออนประเภทนี้  

 ผลลัพธของการปองกันจุดออนตามประเภทจุดออนของระบบปฏิบัติการตระกูลยูนิกซ

แสดงไวในรูปที่ 5.6 

 

รูปที่ 5.6 ผลการปองกนัตามประเภทของจดุออนของระบบปฏิบัติการตระกูลยูนกิซ 

 

ตารางที่ 5.7 ผลการปองกนัจดุออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวินโดวส 

  

Location SANS Snort Remain % 

System Initiation 18 6 12 33.3 

File Management 58 41 17 70.7 

Authentication 71 58 13 81.7 

Support 201 167 34 83.1 

Application 866 616 250 71.1 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดในสวนของการพิสูจนตัวจริง โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้

ได 81.7% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยท่ีสุดคือ จุดออนที่เกิดในสวนของการ

เร่ิมตนระบบ โดยพบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 33.3% 

สวนจุดที่เกิดจดุออนที่สงผลกระทบตอระดับความเสยีหายมากที่สุด ไดแก จุดออนที่เกิด

จากสวนของโปรแกรมประยุกต คิดเปน 866 คะแนน และสนอรทสามารปองกนัจดุออนประเภทนี้

ได 616 คะแนน คิดเปน 71% ของคะแนนจุดออนประเภทนี ้

          ผลลัพธของการปองกันจุดออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวินโดวสแสดงไว

ในรูปที่ 5.7 

 

รูปที่ 5.7 ผลการปองกนัตามแหลงที่เกิดจุดออนของระบบปฏิบัติการวนิโดวส 

ตารางที่ 5.8 ผลการปองกนัจดุออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการยูนิกซ 

Location SANS Snort Remain % 

System Initiation 2 0 2 0 

File Management 41 28 13 68.3 

Authentication 21 7 14 33.3 

Support 8 2 6 25 

Application 639 427 212 66.9 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันจุดออนของสนอรทมากที่สุด 

คือจุดออนที่เกิดในสวนของการจัดการแฟมขอมูล โดยพบวาสนอรท สามารถปองกันจุดออน

ประเภทนี้ได 68.3% สวนจุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดในสวน

ของการเริ่มตนระบบ โดยพบวาสนอรทสามารถไมสามารถปองกันจุดออนประเภทนี้ได 

 ในระบบปฏิบัติการตระกูลยูนิกซพบวาจุดออนที่เกิดจากสวนของโปรแกรมประยุกตมี

คะแนนมากที่สุด โดยคิดเปน 639 คะแนน และสนอรทสามารถปองกันจุดออนประเภทนี้ได 427 

คะแนนคิดเปน 66.9% ของคะแนนจุดออนประเภทนี้ 

             ผลลัพธของการปองกันจุดออนตามแหลงที่เกิดจุดออนของระบบปฏิบัติการตระกูลยูนิกซ

แสดงไวในรูปที่ 5.8 

 

รูปที่ 5.8 ผลการปองกนัตามแหลงที่เกิดจุดออนของระบบปฏิบัติการตระกูลยูนกิซ 

ตารางที่ 5.9 ผลการปองกันจุดออนตามลักษณะความเสยีหายของระบบปฏิบัติการ

วินโดวส 

Genesis SANS Snort Remain % 

Confidentiality 208 155 53 74.5 

Integrity 91 62 29 68.1 

Availability 278 206 72 74.1 

System Compromised 637 465 172 73 

Total 1214 888 326 73.2 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันมากที่สุด คือจุดออนที่เกิดจาก

การเสียความเปนความลับ โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้ได 74.5% สวน

จุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดจากการเสียสภาพบูรณภาพ ซึ่ง

พบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 68.1% 

สวนลักษณะความเสยีหายที่มีผลกระทบตอความเสียหายมากที่สุดคือ ลักษณะความ

เสียหายที่เกิดจากการที่ระบบถูกลวงละเมดิ โดยพบวามคีะแนนเปน 637 คะแนนและสนอรทสามา

รถปองกนัจุดออนประเภทนีไ้ด 465 คะแนน คิดเปน 73% ของคะแนนจุดออนประเภทนี้  

          ผลลัพธของการปองกันจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการวินโดวส

แสดงไวในรูปที่ 5.9 

 

รูปที่ 5.9 ผลการปองกนัตามลักษณะความเสียหายของระบบปฏิบัติการวินโดวส 

ตารางที่ 5.10 ผลการปองกนัจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการยูนิกซ 

Genesis SANS Snort Remain % 

Confidentiality 110 79 31 71.9 

Integrity 53 28 25 52.9 

Availability 109 67 42 61.5 

System Compromised 439 290 149 66.1 

Total 711 464 247 65.3 
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 จากผลการทดลองพบวา จุดออนที่มีเปอรเซ็นตการปองกันมากที่สุด คือจุดออนที่เกิดจาก

การเสียความเปนความลับ โดยพบวาสนอรท สามารถปองกันจุดออนประเภทนี้ได 71.9% สวน

จุดออนที่มีเปอรเซ็นตของการปองกันนอยที่สุดคือ จุดออนที่เกิดจากการเสียสภาพบูรณภาพ ซึ่ง

พบวาสนอรทสามารถปองกันจุดออนประเภทนี้ไดเพียง 52.9% 

สวนลักษณะความเสยีหายที่มีผลกระทบตอความเสียหายมากที่สุดคือ ลักษณะความ

เสียหายที่เกิดจากการที่ระบบถูกลวงละเมดิ โดยพบวามคีะแนนเปน 439 คะแนนและสนอรทสามา

รถปองกนัจุดออนประเภทนีไ้ด 290 คะแนน คิดเปน 66.1% ของคะแนนจุดออนประเภทนี้  

          ผลลัพธของการปองกันจุดออนตามลักษณะความเสียหายของระบบปฏิบัติการตระกูล

ยูนิกซแสดงไวในรูปที่ 5.10 

 

รูปที่ 5.10 ผลการปองกนัตามลักษณะความเสียหายของระบบปฏิบัติการตระกูลยูนกิซ 

 ในภาพรวม สนอรทสามารถปองกันจุดออนซึ่งเปนจุดออนที่ถูกประกาศโดยสถาบันแซนส 

ตั้งแตป ค.ศ. 2000-2007 โดยเทียบกับจุดออนที่มีการอางอิงถึงในกฎของสนอรท ที่ถูกประกาศ

ออกมา ณ วันที่ 13 มกราคม พ.ศ. 2552 พบวาในระบบปฏิบัติการตระกูลวินโดวส มีคาดัชนีความ

เปราะบางของระบบ หรือคะแนนของจุดออนที่คํานวณไดคิดเปน 1214 คะแนน และคะแนนจาก

กฎของสนอรทคิดเปน 888 คะแนน พบวา สนอรทสามารถปองกันจุดออนได 73.2%  สวนของ

ระบบปฏิบัติการตระกูลยูนิกซ คํานวณคาดัชนีความเปราะบางของระบบได 711 คะแนน และ

คะแนนจากกฎของสนอรทคิดเปน 464 คะแนน พบวา สนอรทสามารถปองกันจุดออนได 65.3%  

ดังรูปที่ 5.11 
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รูปที่ 5.11 ผลการปองกนัจุดออนในภาพรวมของแตละระบบปฏิบัติการ 

 เมื่อนําคะแนนทั้งหมดของระบบปฏิบัติการตระกูลวินโดวสและตระกูลยูนิกซมารวมกัน 

เพื่อดูผลลัพธในภาพรวมของคาดัชนีความเปราะบางทั้งหมด พบวามีคาดัชนีความเปราะบางของ

ระบบทั้งหมด 1925 คะแนน และสนอรทสามารถปองกันไปได 1325 คะแนน คิดเปน 69% และ

คงเหลอืคาดัชนีความเปราะบางของระบบทั้งหมด 600 คะแนน โดยมีการแสดงภาพการปองกัน

จุดออนตามประเภทจุดออนแบบตางๆ ซึ่งนํามาเฉพาะจุดออนที่มีระดับคะแนนสูงสุดสองอันดับ 

ดังรูปที่ 5.12 

 

รูปที่ 5.12 ผลการปองกนัจุดออนในภาพรวม 
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 ในบทที่ 5 เปนขอมูลผลการดําเนินการวิจัย โดยผลที่ไดผลการปองกันจุดออนตามประเภท

ของจุดออน ตามจุดที่เกิดจุดออน และตามลักษณะความเสียหาย ของสนอรทเมื่อเทียบกับจุดออน

ที่ถูกประกาศตามรายงานของสถาบันแซนส และในบทที่ 6 จะทําการสรุปผลการวิจัยที่ได และ

เสนอขอเสนอแนะที่เกี่ยวของกับงานวิจัยตอไป 
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บทที่ 6 

สรุปผลการวิจัยและขอเสนอแนะ 

 จากการดําเนินการวิเคราะหการวัดประสิทธิภาพของระบบตรวจจับการบุกรุก โดยวัดจาก

ความสามารถในการปองกันจุดออนของระบบเครือขายตามรายงานของสถาบันแซนสซึ่งจากการ

รวบรวมจุดออนทั้งหมดตั้งปค.ศ. 2000-2007 ไดจุดออนทั้งสิ้น 649 รายการ โดยแยกเปนจุดออน

ของระบบปฏิบัติการวินโดวส 377 รายการและจุดออนของระบบปฏิบัติการตระกูลยูนิกส 272 

รายการ จากนั้นนํามาเปรียบเทียบกับรายการจุดออนจากกฎของสนอรทซึ่งเปนระบบตรวจจับการ

บุกรุกประเภทหนึ่ง ที่มีการอางอิงรายการจุดออนไปที่รายการซีวีอี และมีการสรางเครื่องมือชวยใน

การวิเคราะห ทําใหสามารถสรุปผลการวิจัย และเสนอแนะแนวทางเพื่อทําการวิจัยตอไป ไดดังนี้ 

6.1 สรุปผลการวิจัย 

 จากการศึกษาและวิจัยเพื่อประเมินผลการวิเคราะหประสิทธิภาพของระบบตรวจจับการ

บุกรุกโดยใชสนอรทเปนกรณีศึกษา สามารถสรุปผลการวิจัยดังนี้ 

 1. จากการรวบรวม แบงกลุม และใหคะแนนจุดออน พบวา ทั้งระบบปฏิบัติการวินโดวส 

และระบบปฏิบัติการตระกูลยูนิกส ประเภทของจุดออนที่ทําใหเกิดคาดัชนีความเปราะบางของ

ระบบมากที่สุด คือจุดออนที่เกิดจากการนําเขาขอมูลผิดพลาด รองลงมาคือจุดออนที่เกิดจาก

ความผิดพลาดในสวนของการออกแบบระบบ และจากการเปรียบเทียบการปองกันจุดออนของ

สนอรท พบวาสนอรท ปองกันจุดออนที่เกิดจากความผิดพลาดในการออกแบบระบบไดนอยที่สุด  

 2. ทั้งในระบบปฏิบัติการวินโดวส และระบบปฏิบัติการตระกูลยูนิกสพบวา ตําแหนงที่เกิด

จุดออนมากที่สุด คือ จุดออนที่เกิดในสวนของโปรแกรมประยุกต ซึ่งจากการเปรียบเทียบกับกฎ

ของสนอรท  พบวาสนอรท  สามารถปองกันจุดออนในสวนนี้  ไดดีพอสมควร  คือ  71% 

ในระบบปฏิบัติการวินโดวส และ 67% ในระบบปฏิบัติการตระกูลยูนิกส และพบวาจุดออนของ

โปรแกรมประยุกตของระบบปฏิบัติการวินโดวส ที่สนอรทปองกันไดนอย คือ โปรแกรม Internet 

Explorer รองลงมาคือโปรแกรม MSSQL สวนในระบบปฏิบัติการตระกูลยูนิกส คือ โปรแกรม 

Firefox รองลงมาคือ โปรแกรม SendMail จากผลการทดลองพบวา โปรแกรมที่ทําใหเหลือคาดัชนี

ความเปราะบางของระบบมากที่สุด คือโปรแกรมประยุกตประเภท เบราเซอร ซึ่งจุดออนที่ยังเหลือ

นี้ สามารถหาวิธีการอื่นมาปองกันได เชน การติดตั้ง Antivirus การดาวนโหลด patch หรือ 

update เพื่อเสริมโปรแกรมนี้ใหมั่นคงขึ้น หรือการคนหาวิธีการแกไขจุดออนตัวนี้ ตามเว็บไซตของ
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ผูใหบริการ หรือหลีกเลี่ยงโปรแกรมตัวนี้ หากไมจําเปนตองใช หรือสามารถใชตัวอื่นที่มีจุดออน

นอยกวามาทดแทน 

 3. สวนในเรื่องของจุดออนที่สงผลกระทบตอความเสียหายตอระบบพบวา จุดออนที่ทําให

เกิดความเสียหายตอระบบมากที่สุดคือ จุดออนที่เกิดจากการลวงละเมิดระบบ เชนการพยายาม

เขาเปนระดับราก (root) เพื่อใหไดสิทธิสูงสุดในระบบ รองลงมาคือจุดออนที่เกิดจากการเสียความ

เปนความลับ และจุดออนที่เกิดจากการเสียสภาพพรอมใชงาน และสุดทายจุดออนที่มีผลกระทบ

ตอระบบนอยที่สุด คือจุดออนที่เกิดจากการเสียสภาพบูรณภาพ ในสวนของจุดออนที่ยังเหลืออยูนี้ 

ทางผูดูแล ตองหาวิธีการอื่นๆ มาปองกันจุดออน เชนการใช Firewall หรือการตั้ง Password ที่

เหมาะสม เพื่อปองกันการลวงละเมิดระบบ  

 4. ในภาพรวม สนอรทสามารถปองกันจุดออนซึ่งเปนจุดออนที่ถูกประกาศโดยสถาบัน

แซนส ตั้งแตป ค.ศ. 2000-2007 โดยเทียบกับจุดออนที่มีการอางอิงถึงในกฎของสนอรท ที่ถูก

ประกาศออกมา ณ วันที่ 10 กุมภาพันธ พ.ศ. 2553 พบวาสนอรท สามารถปองกันจุดออนในสวน

ของระบบปฏิบัติการวินโดวส ได 73% และปองกันจุดออนในระบบปฏิบัติการตระกูลยูนิกซได 

65% 

 5. การประเมินประสิทธิภาพของระบบตรวจจับการบุกรุก ขึ้นอยูกับกฎของการตรวจจับ 

ดังนั้น จําเปนตองมีการตรวจสอบติดตั้งกฎอยูเสมอ เพื่อใหการวิเคราะหมีประสิทธิภาพ เพราะ

จุดออนมีการประกาศออกมาอยูเสมอ ดังนั้น กฎของการตรวจจับจําเปนตองไดรับการปรับปรุงอยู

เสมอดวย ดังจะเห็นวา กฎของสนอรท ที่ประกาศออกมา ณ วันที่ 13 มกราคม 2552 จะมีการระบุ 

รายการซีวีอี มากกวากฎของสนอรทที่ถูกประกาศออกมา ณ วันที่กอนหนานี้ เนื่องจากมีการ

เพิ่มเติมจุดออนที่เกิดขึ้นใหมเขาไปดวย ดังรูปที่ 6.1 

 

รูปที่ 6.1 จาํนวนรายการซีวอีีในกฎของสนอรท 
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6.2 ขอจํากัดและขอเสนอแนะ 

 1. การใหคะแนนจุดออนและการจัดกลุมจุดออน จําเปนตองทําการจัดทําดวยตนเอง 

เนื่องจากตองมีการวิเคราะหรายละเอียดตางๆ ของจุดออนแตละตัวจึงยังไมสามารถทําแบบ

อัตโนมัติ 

 2. จุดออนที่ถูกประกาศออกมาโดยสถาบันแซนส อาจจะไมเปนจุดออนที่ลาสุด ดังเชน ณ 

วันที่ 17 เมษายน พ.ศ. 2552 จุดออนลาสุดของสถาบันแซนส ยังคงเปนจุดออนของป ค.ศ. 2007 

ดังนั้นอาจทําใหการวิเคราะมีการคลาดเคลื่อนไปบาง 

 3. การวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุกโดยใชสนอรทเปนกรณีศึกษา

นั้น เปนการวิเคราะหโดยเปรียบเทียบจากกฎของสนอรทเทานั้น ไมไดมีการทําการติดตั้งและ

ตรวจจับการบุกรุกในระบบเครือขายจริงๆ 

 4. สนอรทเองก็มีจุดออนดังภาคผนวก ข จึงควรมีการปองกันจุดออนของสนอรทเองดวย 

 

6.3 งานวิจัยในอนาคต 

 จากงานวิจัยนี้ ยังมีประเด็นที่สามารถนํามาวิจัยไดตอเนื่องได ดังนี้ 

 1. ในการวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุก เพื่อใหไดผลที่ถูกตองมาก

ยิ่งขึ้น ควรจะมีการใชระบบตรวจจับการบุกรุกตัวอื่นมาวิเคราะหเปรียบเทียบดวย 

 2. ทําการวิเคราะหประสิทธิภาพของระบบตรวจจับการบุกรุก โดยดูจากลักษณะที่ละเอียด

ยอยมากขึ้น เชนจุดออนตามประเภทของโปรแกรมที่ใช เปนตน 

 3. ปรับปรุงความสามารถของเครื่องมือใหทํางานอยางอัตโนมัติครอบคลุมนับแตการ

สืบคนซีวีอีจากกฎของสนอรท และจากเวปไซตของสถาบันแซนส เพื่อสะดวกตอการนําไปใชงาน

โดยผูดูแลระบบ 

 4. มีการพัฒนาเครื่องมือในการประเมินประสิทธิภาพของระบบตรวจจับการบุกรุกใหเปน

รูปแบบ Web-Based เพื่อใหผูใชงานสามารถใชงานไดสะดวกยิ่งขึ้น 
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ภาคผนวก ข 

รายการจุดออนที่มีในสนอรท 

  

CVE-2001-0669 Various Intrusion Detection Systems (IDS) including (1) Cisco Secure 

Intrusion Detection System, (2) Cisco Catalyst 6000 Intrusion 

Detection System Module, (3) Dragon Sensor 4.x, (4) Snort before 

1.8.1, (5) ISS RealSecure Network Sensor 5.x and 6.x before XPU 3.2, 

and (6) ISS RealSecure Server Sensor 5.5 and 6.0 for Windows, allow 

remote attackers to evade detection of HTTP attacks via non-standard 

"%u" Unicode encoding of ASCII characters in the requested URL. 

 

CVE-2001-1558 Unknown vulnerability in IP defragmenter (frag2) in Snort before 1.8.3 

allows attackers to cause a denial of service (crash). 

 

CVE-2002-0115 Snort 1.8.3 does not properly define the minimum ICMP header size, 

which allows remote attackers to cause a denial of service (crash and 

core dump) via a malformed ICMP packet. 

 

CVE-2002-1970 SnortCenter 0.9.5, when configured to push Snort rules, stores the 

rules in a temporary file with world-readable and world-writable 

permissions, which allows local users to obtain usernames and 

passwords for the alert database servers. 

 

CVE-2003-0033 Buffer overflow in the RPC preprocessor for Snort 1.8 and 1.9.x before 

1.9.1 allows remote attackers to execute arbitrary code via 

fragmented RPC packets. 

CVE-2003-0209 Integer overflows in the TCP stream reassembly module (stream4) for 

Snort 2.0 and earlier allows remote attackers to execute arbitrary code 

via large sequence numbers in packets, which enable a heap-based 
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buffer overflow. 

CVE-2003-1379 clarkconnectd in ClarkConnect Linux 1.2 allows remote attackers to 

obtain sensitive information about the server via the characters (1) A, 

which reveals the date and time, (2) F, (3) M, which reveals 'ifconfig' 

information, (4) P, which lists the processes, (5) Y, which reveals the 

snort log files, or (6) b, which reveals /var/log/messages. 

 

CVE-2004-2652 The DecodeTCPOptions function in decode.c in Snort before 2.3.0, 

when printing TCP/IP options using FAST output or verbose mode, 

allows remote attackers to cause a denial of service (crash) via 

packets with invalid TCP/IP options, which trigger a null dereference. 

CVE-2005-3252 Stack-based buffer overflow in the Back Orifice (BO) preprocessor for 

Snort before 2.4.3 allows remote attackers to execute arbitrary code 

via a crafted UDP packet. 

 

CVE-2006-0839 The frag3 preprocessor in Sourcefire Snort 2.4.3 does not properly 

reassemble certain fragmented packets with IP options, which allows 

remote attackers to evade detection of certain attacks, possibly 

related to IP option lengths. 

 

CVE-2006-2769 The HTTP Inspect preprocessor (http_inspect) in Snort 2.4.0 through 

2.4.4 allows remote attackers to bypass "uricontent" rules via a 

carriage return (\r) after the URL and before the HTTP declaration. 

 

CVE-2006-6931 Algorithmic complexity vulnerability in Snort before 2.6.1, during 

predicate evaluation in rule matching for certain rules, allows remote 

attackers to cause a denial of service (CPU consumption and 

detection outage) via crafted network traffic, aka a "backtracking 

attack." 

CVE-2007-0251 Integer underflow in the DecodeGRE function in src/decode.c in Snort 
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2.6.1.2 allows remote attackers to trigger dereferencing of certain 

memory locations via crafted GRE packets, which may cause 

corruption of log files or writing of sensitive information into log files. 

 

CVE-2006-5276 Stack-based buffer overflow in the DCE/RPC preprocessor in Snort 

before 2.6.1.3, and 2.7 before beta 2; and Sourcefire Intrusion Sensor; 

allows remote attackers to execute arbitrary code via crafted SMB 

traffic. 

 

CVE-2007-1398 The frag3 preprocessor in Snort 2.6.1.1, 2.6.1.2, and 2.7.0 beta, when 

configured for inline use on Linux without the ip_conntrack module 

loaded, allows remote attackers to cause a denial of service 

(segmentation fault and application crash) via certain UDP packets 

produced by send_morefrag_packet and send_overlap_packet. 

 

CVE-2008-1804 Preprocessors/spp_frag3.c in Sourcefire Snort before 2.8.1 does not 

properly identify packet fragments that have dissimilar TTL values, 

which allows remote attackers to bypass detection rules by using a 

different TTL for each fragment. 

 

CVE-2009-1031 Directory traversal vulnerability in the FTP server in Rhino Software 

Serv-U File Server 7.4.0.1 allows remote attackers to create arbitrary 

directories via a \.. (backslash dot dot) in an MKD request. 
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