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บทที่ 1  

บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 
 การสื่อสารผา่นเครือขา่ยคอมพิวเตอร์ในปัจบุนั เป็นท่ียอมรับแล้ววา่ ต้องใช้อินเทอร์เน็ต

โพรโทคอล[1] เป็นมาตรฐาน ซึง่การส่ือสารในวิธีการนีจํ้าเป็นต้องใช้เลขท่ีอยูไ่อพีเป็นหมายเลข

ประจําเคร่ืองคอมพิวเตอร์ อีกทัง้ปัจบุนันีอิ้นเทอร์เน็ตเข้ามาบทบาทในการสื่อสารผา่นเครือขา่ย

อยา่งมาก และจากหมายเลขท่ีอยูไ่อพีนัน้มีจํานวนจํากดั จงึต้องมีวิธีการเพ่ือช่วยไมใ่ห้หมายเลขท่ี

อยูไ่อพีถกูใช้จนหมด 

 จากการใช้งานระบบเครือขา่ยโดยทัว่ไปนัน้ ในบางครัง้ก็ไมจํ่าเป็นท่ีจะต้องเช่ือมตอ่กบั

เครือขา่ยอ่ืนๆ เลย ดงัตวัอยา่งเช่นเครือขา่ยภายในบริษัท ซึง่จะตดิตอ่ส่ือสารกนัเฉพาะภายใน

บริษัทเทา่นัน้ จงึไมมี่ความจําเป็นต้องตดิตอ่กบับริษัทอ่ืนๆ หรือเครือขา่ยภายนอก แตก่าร

ตดิตอ่ส่ือสารเพ่ือใช้งานโปรแกรมประยกุต์ตา่งๆ ก็ยงัจําเป็นต้องใช้หมายเลขท่ีอยูไ่อพีอยู ่  ปัญหาท่ี

เกิดขึน้คือถ้ามีการจดัแบง่หมายเลขท่ีอยูไ่อพีท่ีมีอยูใ่ห้กบัเครือขา่ยในลกัษณะนี ้ จะทําให้เกิด

ปัญหาหมายเลขท่ีอยูไ่อพีมีจํานวนไมเ่พียงพอ นอกจากนีก้ารตรวจสอบและการจดัสรรหมายเลขท่ี

อยูไ่อพีจะทําได้ยาก รวมถึงการรักษาความปลอดภยัในเครือขา่ยจะทําได้ยากขึน้ด้วย  

จากปัญหาดงักลา่วมาองค์กรท่ีมีช่ือวา่ ไอเอเอ็นเอ (IANA: Internet Assigned Number 

Authority) ซึง่เป็นผู้ รับผิดชอบ ดแูลในการจดัสรรหมายเลขท่ีอยูไ่อพีให้กบัผู้ใช้งานทัว่โลก ได้กําหนด

ช่วงของเลขท่ีอยูไ่อพีท่ีทกุๆ คนสามารถนําไปใช้ได้โดยไมจํ่าเป็นต้องขึน้ทะเบียนก่อนเรียกวา่ ชว่ง

สว่นบคุคล (Private IP) ซึง่หมายเลขท่ีอยูไ่อพีในชว่งนีจ้ะไมส่ามารถนํามาเช่ือมตอ่กบัเครือขา่ยอ่ืนๆ 

ได้โดยตรง  

 ช่วงของหมายเลขท่ีอยูไ่อพีท่ีเป็นช่วงสว่นบคุคลนัน้ จะแบง่เป็น 3 กลุม่ด้วยกนัคือ  

 (1) ช่วงหมายเลข 10.0.0.0 – 10.255.255.255 (10 / 8)  

 (2) ช่วงหมายเลข 172.16.0.0 – 172.32.255.255 (172.16 / 12)  

 (3) ช่วงหมายเลข 192.168.0.0 – 192.168. 255.255 (192.168 / 16)  

 ซึง่จากท่ีมีหมายเลขท่ีอยูไ่อพีสว่นบคุคล เป็นสาเหตท่ีุทําให้เกิดวิธีการแปลงท่ีอยูเ่ครือขา่ย 

(NAT: Network Address Translation) [2] ซึง่การแปลงท่ีอยูเ่ครือขา่ยนัน้เกิดจากความคดิท่ีจะ

นําหมายเลขท่ีอยูไ่อพีสว่นบคุคล ซึง่เป็นหมายเลขท่ีอยูไ่อพีท่ีใช้สําหรับเครือขา่ยเฉพาะ ซึง่ไม่

สามารถใช้งานข้ามเครือขา่ยได้ให้นํามาใช้งานข้ามเครือขา่ยได้ ซึง่จากการท่ีนําวธีิการแปลงท่ีอยู่
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เครือขา่ยมาใช้งาน ทําให้เกิดผลพลอยได้ ท่ีทําให้ระบบเครือขา่ยเฉพาะมีความปลอดภยัมากขึน้ 

อีกทัง้ยงัเป็นการแก้ปัญหาเร่ืองหมายเลขท่ีอยูไ่อพีท่ีมีจํานวนจํากดัลงได้ 

 และจากการศกึษาวิธีการแปลงท่ีอยูเ่ครือขา่ย จะพบวา่เป็นการยากท่ีจะสามารถ

ตรวจสอบและวิเคราะห์หาจํานวนเคร่ืองคอมพิวเตอร์ท่ีใช้งานผา่นวธีิการแปลงท่ีอยูเ่ครือขา่ย จาก

ภายนอกเครือขา่ยเฉพาะ ซึง่การท่ีทราบจํานวนเคร่ืองคอมพิวเตอร์ท่ีใช้งานผา่นวธีิการแปลงท่ีอยู่

เครือขา่ยจากภายนอก จะทําให้ผู้ให้บริการการเช่ือมตอ่ระบบสามารถวิเคราะห์หาปัญหาเร่ืองการ

เกิดคอขวดในระบบ หรืออาจจะนําไปใช้หาการบกุรุกเครือขา่ยเฉพาะท่ีอาศยัวธีิการแปลงท่ีอยู่

เครือขา่ยจากหมายเลขท่ีอยูไ่อพีท่ีเช่ือถือได้ และอีกทัง้ยงัมีงานวิจยัท่ีเก่ียวข้องกบัการหาโครงสร้าง

ของเครือขา่ย[13], งานวจิยัท่ีเก่ียวกบัการหาแผนท่ีของระบบอินเทอร์เน็ต[14] ท่ีสามารถนํา

งานวิจยัสว่นนีไ้ปเพิ่มเตมิให้มีความถกูต้องเพิม่เติม่ขึน้ได้ จากเหตผุลดงักลา่ว จงึมีงานวิจยันีท่ี้

ผู้ เขียนจะนําเสนอวิธีการท่ีจะตรวจสอบหาจํานวนคอมพวิเตอร์ท่ีใช้งานการเช่ือมเครือขา่ยโดยผา่น

วิธีการแปลงท่ีอยูเ่ครือขา่ยจากภายนอกเครือขา่ยเฉพาะ 

1.2 วัตถุประสงค์ของการวิจัย 
 เพ่ือออกแบบกระบวนการท่ีใช้การตรวจสอบ เครือขา่ยสว่นบคุคลท่ีทําการผา่นวิธีการ

แปลงท่ีอยูเ่ครือขา่ย โดยจะทําการตรวจสอบเครือขา่ยสว่นบคุคลขนาดกลาง จากภายนอก

เครือขา่ยสว่นบคุคลนัน้ โดยจะมีการตรวจสอบในช่วงเวลาหนึง่ๆ หรือณ.เวลานัน้ วา่มีเคร่ืองท่ีผา่น

วิธีการแปลงท่ีอยูเ่ครือขา่ยมาใช้บริการนอกเครือขา่ยเป็นจํานวนเท่าไร ซึง่สามารถทําการ

ตรวจสอบโดยการใช้กระบวนการท่ีนําเสนอเพิ่มเตมิเข้าไปใหม ่ โดยการใช้ข้อมลูระดบัชัน้การรับสง่

ข้อมลู (Transport Layer) มาใช้แก้ปัญหาเพิ่มเตมิในสว่นท่ีใช้ข้อมลูระดบัเครือขา่ย (Network 

Layer) เพียงอยา่งเดียวทําไมไ่ด้ 

1.3 ขอบเขตของการวิจยั 
1. การตรวจสอบเคร่ืองโดยใช้ข้อมลูระดบัเครือขา่ย จะทําการตรวจสอบเฉพาะในข้อมลู

สว่นหวัของอินเทอร์เน็ตโพรโทคอลเทา่นัน้ 

2. การตรวจสอบเคร่ืองโดยใช้ข้อมลูระดบัชัน้การรับสง่ในงานวิจยันี ้จะทําการตรวจสอบ

เฉพาะโพรโทคอล ทีซีพีโพรโทคอล และยดีูพีโพรโทคอล 

3. งานวิจยันีใ้ช้ข้อมลูท่ีทําการบนัทกึจากข้อมลูเครือขา่ยจริงท่ีมีการเปรียบเทียบจาก

เครือขา่ยสว่นบคุคล และเครือขา่ยภายนอก โดยได้กําหนดขนาดของเครือขา่ยท่ีใช้

ระดบักลาง โดยขนาดของเคร่ืองลกูขา่ยในเครือขา่ยมีจํานวนน้อยกวา่ 40 เคร่ือง 
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4. งานวิจยัมีระดบัขัน้ของการแปลงท่ีอยูเ่ครือขา่ยในระดบัชัน้เดียว ไมไ่ด้รองรับการ

แปลงท่ีอยูเ่ครือขา่ยท่ีมีระดบัชัน้ซ้อนลงไป 

5. งานวิจยันีมี้การทดสอบกบัระบบปฏิบตักิารของโฮสต์ท่ีเป็น Windows XP, Linux 

(Kernel 2.6), Solaris , OSX และ Windows Mobile 2003 

6. งานวิจยันีใ้ช้วธีิการแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนแปลงเลขหมายพอร์ต 

7. งานวิจยันีไ้ด้มีการวดัผลของงานวิจยัเป็นเปอร์เซนต์ความถกูต้อง โดยได้มีการวดั 

ผลบวกลวง และผลลบลวง เพ่ือวดัความถกูต้องของงานวิจยั 

1.4 ขัน้ตอนและวธีิดาํเนินการวิจัย 
1. ศกึษาเทคนิคตา่งๆ ท่ีเก่ียวข้องกบัการแปลงท่ีอยูเ่ครือขา่ย 

2. ศกึษางานวิจยัท่ีเก่ียวข้อง แล้วทําตรวจสอบเพ่ือหาความถกูต้องในการตรวจสอบหา
จํานวนเคร่ือง 

3. ศกึษาหาแนวทาง ท่ีจะเพิ่มขีดความสามารถในการตรวจสอบหาจํานวนเคร่ือง  
4. ออกแบบขัน้ตอนวิธี(Algorithm)ใหมท่ี่ใช้ในการตรวจสอบหาจํานวนเคร่ือง 

5. ทําการสร้างเคร่ืองมือในการช่วยวเิคราะห์ขัน้ตอนวธีิใหม ่เพ่ือหาความถกูต้องในการ

หาจํานวนเคร่ือง 

6. ทําการเก็บข้อมลูในเครือขา่ยจริง เพ่ือนํามาใช้ตรวจสอบขัน้ตอนวธีิใหมท่ี่นําเสนอ 

7. ทําการวิเคราะห์ผลเปรียบเทียบระหวา่งขัน้ตอนวิธีการเก่า และขัน้ตอนวิธีการใหม ่

เพ่ือหาคา่ความถกูต้อง 

8. สรุปผลการทําวิจยัและจดัทําวทิยานิพนธ์เป็นรูปเลม่ 

1.5 ประโยชน์ที่คาดว่าจะได้รับ 
1. ทําให้สามารถวิเคราะห์เครือขา่ยสว่นบคุคลบนเครือขา่ยขนาดกลาง โดยสามารถ

ตรวจสอบจากภายนอกครือขา่ยสว่นบคุคล 

2. สามารถนําวิธีการนีไ้ปใช้เป็นเคร่ืองมือช่วยในการตรวจสอบหาจํานวนเคร่ือง
คอมพิวเตอร์ท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย เพ่ือนําไปวเิคราะห์ผลหาโครงสร้าง

เครือขา่ยของอินเทอร์เน็ตได้ 

3. สามารถนําวิธีการนีไ้ปหาผู้ ท่ีบกุรุกเครือขา่ย โดยใช้วิธีการแปลงท่ีอยูเ่ครือขา่ยได้ 
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1.6 ลาํดบัการจัดเรียงเนือ้หาในวิทยานิพนธ์ 

วิทยานิพนธ์นีแ้บง่เนือ้หาออกเป็น 5 บทดงัตอ่ไปนี ้ บทท่ี 1 เป็นบทนําซึง่กลา่วถงึ ความ

เป็นมาและความสําคญัของปัญหา รวมถึงวตัถปุระสงค์ของการวิจยั บทท่ี 2 กลา่วถึงทฤษฎี

พืน้ฐานและงานวิจยัท่ีเก่ียวข้องในงานวจิยันี ้บทท่ี 3 กลา่วถงึการออกแบบขัน้ตอนวิธี และขัน้ตอน

ดําเนินงาน บทท่ี 4 กลา่วถึงการผลการทดสอบ บทท่ี 5 กลา่วถึงสรุปผลการวิจยัและข้อเสนอแนะ 

1.7 ผลงานที่ตพีมิพ์จากวทิยานิพนธ์ 
สว่นหนึง่ของวทิยานิพนธ์นีไ้ด้รับการตีพิมพ์เป็นบทความทางวิชาการในหวัข้อเร่ือง “วิธีการ

ท่ีลว่งรู้ระดบัชัน้ขนสง่สําหรับนบัจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย” โดยธนาภมู ิแดนมณี 

และเฉลมิเอก อินทนากรวิวฒัน์, ในงานประชมุวิชาการ “The 5rd International Joint Conference 

on Computer Science and Software Engineering (JCSSE 2008)”   ณ ห้องประชมุ โรงแรม 

เฟลกิซ์ ริเวอร์ แคว รีสอร์ท จงัหวดักาญจบรีุ ระหวา่งวนัท่ี 7-9 พฤษภาคม 2551 



2.1 ทฤษฎีที
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อินเท

อินเทอร์เน็ตโ

การสง่แตล่ะ

คอมพิวเตอร์

สง่ออกไป รา

รูป

 
2.1.2 การแป

การ

จากหมายเล

ต้นทางและเ

ใช้วิธีการนีช้ว่

สว่นในการรัก

 

 

ที่เก่ียวข้อง 

นเทอร์เน็ตโ
ทอร์เน็ตโพรโ

โพรโทคอลได้

ครัง้ของการส

ร์ท่ีสง่ข้อมลูออ

ายละเอียดชนิ

ปท่ี 1 แสดงรา

ปลงที่อยู่เครื

แปลงท่ีอยูเ่ค ื

ขหนึง่ไปเป็น

คร่ืองปลายท

วยทําให้การใ

กษาความปล

ทฤษฎี

โพรโทคอล (
โทคอล[1] เ

ด้แบง่ข้อมลูใน

สง่ข้อมลู มี

อกไปในเครือ

นิดข้อมลูท่ีสง่อ

ายละเอียดชนิ

รือข่าย (NAT

รือขา่ย[2][8]

อีกหมายเลข

างไมจํ่าเป็นต้

ใช้งานเครือขา่

ลอดภยัในเครื

บทที่
ฎีและงานวจิ

(IP: Internet
เป็นการสง่ข้อ

นการสง่ออกเป

มีสว่นท่ีสาํคญั

ขา่ย โดยจดัเ

ออกไปผา่นเค

นิดข้อมลูของ

T: Network 

][9] คือวิธี

หนึง่ ซึง่ทําให้

ต้องเปลี่ยนแป

ายทําได้อยา่ง

รอขา่ยได้ด้วย

ท ี2 

จัยที่เก่ียวข้

t Protocol)[1
อมลูผา่นเครือ

ป็นสว่นๆ โด

ญท่ีใช้ในการเก็

เก็บในสว่นหวั

ครือขา่ยแสดง

งการสง่ในอิน

Address Tra

การทางเครือ

ห้เกิดการเช่ือ

ปลงการทํางา

งมีประสทิธิภ
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2.1.2.1 คุณสมบัตขิองอุปกรณ์การแปลงที่อยู่เครือข่าย 

 อปุกรณ์เครือขา่ยหรือโปรแกรมท่ีใช้ในการแปลงท่ีอยูเ่ครือขา่ย จะต้องมีคณุสมบตัิ

หรือความสามารถในการทํางานตา่งๆ ดงัตอ่ไปนี ้

  (1) สามารถกําหนดหมายเลขท่ีอยูไ่อพีได้อยา่งไร้ร่องรอย (Transparent address 

assignment) อปุกรณ์ท่ีจะทําการแปลงท่ีอยูเ่ครือขา่ย นัน้จะต้องสามารถเปล่ียนคา่หมายเลขท่ีอยู่

ไอพีของข้อมลูในเครือขา่ย ซึง่เป็นหมายเลขท่ีอยูไ่อพีในกลุม่ของสว่นบคุคล ให้กลายเป็นหมายเลข

ท่ีอยูไ่อพีท่ีใช้ในเครือขา่ยอินเทอร์เน็ตหรือท่ีใช้ในการเช่ือมตอ่เครือขา่ย และสามารถเปล่ียน

หมายเลขท่ีอยูไ่อพีท่ีใช้ในเครือขา่ยอินเทอร์เน็ตหรือท่ีใช้ในการเช่ือมตอ่เครือขา่ย ให้กลายเป็น

หมายเลขท่ีอยูไ่อพีในช่วงสว่นบคุคลได้อยา่งถกูต้อง อีกทัง้ในบางกรณีอาจจําเป็นท่ีต้องมีการ

เปล่ียนแปลงคา่ข้อมลูในชัน้การควบคมุการรับสง่ (Transport Layer) บางสว่นด้วยเช่น หมายเลข

พอร์ตของทีซพีีโพรโทคอล (TCP: Transmission Conttrol Protocol) และหมายเลขพอร์ตของยดีูพี

โพรโทคอล (UDP: User Datagram Protocol) ในการเปล่ียนคา่เลขท่ีอยูไ่อพีนัน้สามารถทําได้ 2 

แบบคือแบบคงท่ี และแบบเปล่ียนแปลงได้ 

   (1.1)   การกําหนดคา่หมายเลขท่ีอยูไ่อพีแบบคงท่ี (Static address 

assignment) เป็นการเปล่ียนแปลงคา่หมายเลขท่ีอยูไ่อพี แบบมีการจบัคูข่องหมายเลขท่ีอยูไ่อพี

ตลอดการทํางานของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย ซึง่เป็นการทํางานโดยแปลงคา่หมายเลขท่ี

อยูไ่อพีจากสว่นบคุคล เป็นหมายเลขท่ีอยูไ่อพีภายนอก แบบหนึง่ตอ่หนึง่  

   (1.2) การกําหนดคา่เลขท่ีอยูไ่อพีแบบเปลี่ยนแปลงได้ (Dynamic address 

Assignment) เป็นการเปล่ียนแปลงคา่หมายเลขท่ีอยูไ่อพี โดยมีการจบัคูข่องหมายเลขท่ีอยูไ่อพี

สว่นบคุคล กบัหมายเลขท่ีอยูไ่อพีภายนอกเพียงชัว่คราว ซึง่การใช้งานหมายเลขท่ีอยูไ่อพีนัน้จะ

จดจําคา่ไว้ตลอดเวลาท่ีมีการเช่ือมตอ่ ซึง่เม่ือสิน้สดุการเช่ือมตอ่จะมีการเลือกหมายเลขท่ีอยูไ่อพี

ใหมเ่ม่ือการเช่ือมตอ่ในครัง้ใหม ่ ซึง่คา่หมายเลขท่ีอยูไ่อพีท่ีได้ใหมไ่มจํ่าเป็นท่ีต้องเป็นคา่หมายเลข

ท่ีอยูไ่อพีเดมิ 

   (2)  สามารถสง่ผา่นแพ็กเก็ตของข้อมลูท่ีมีการเปล่ียนแปลงท่ีอยูไ่ด้ 

(Transparent address routing address transition) เน่ืองจากอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย

นัน้จะทํางานอยูห่มายเลขท่ีอยูไ่อพี 2 ระบบ คือ หมายเลขท่ีอยูไ่อพีสว่นบคุคล และหมายเลขท่ีอยู่

ไอพีภายนอก ดงันัน้อปุกรณ์ต้องสามารถทําการสง่ผา่นแพ็กเก็ต ท่ีไมข่ดัตอ่การทํางานของระบบ

หมายเลขท่ีอยูท่ัง้ 2 ระบบ และต้องไมเ่ป็นปัญหาในการหาเส้นทาง และการรับสง่ข้อมลูด้วย  
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   (3) สามารถเปล่ียนแปลงข้อมลูของไอซีเอ็มพีได้ (ICMP error message 

payload translation) การทํางานในเครือขา่ยนัน้ เม่ือมีการทํางานท่ีผิดพลาดเกิดขึน้ในเครือขา่ย

จะมีการสง่รายละเอียดตา่งๆ ไปกบัแพ็กเก็ตไอซีเอ็มพี (ICMP: Internet Control Message 

Protocol) ซึง่ในกรณีของท่ีมีการใช้งานการแปลงท่ีอยูเ่ครือขา่ย เม่ือมีการทํางานผิดพลาดหรือ

ผิดปกตใินเครือขา่ย อปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยต้องสามารถทําการเปล่ียนแปลงข้อมลูใน

แพ็กเก็ตไอซีเอ็มพีนัน้ให้ถกูต้องได้ด้วย  

2.1.2.2 กระบวนการในการเปล่ียนหมายเลขที่อยู่ไอพี 
  กระบวนการในการเปลีย่นหมายเลขท่ีอยูไ่อพีท่ีใช้ในการแปลงท่ีอยูเ่ครือขา่ย มี

ขัน้ตอนในการทํางานทัง้หมดอยู ่3 ขัน้ตอนหลกั ดงัตอ่ไปนี ้

   (1) การทํางานในการจบัคูห่มายเลขท่ีอยูไ่อพี (Address binding) เป็นขัน้ตอนท่ี

จะเปล่ียนหมายเลขท่ีอยูไ่อพีจาก หมายเลขท่ีอยูไ่อพีสว่นบคุคล ให้กลายไปเป็นหมายเลขท่ีอยูไ่อพี

ภายนอก ซึง่สามารถทําได้ทัง้แบบ การกําหนดคา่หมายเลขท่ีอยูไ่อพีแบบคงท่ี หรือ การกําหนดคา่

หมายเลขท่ีอยูไ่อพีแบบเปล่ียนแปลงได้ ซึง่ในการจบัคูน่ัน้จะไมมี่การเปล่ียนหมายเลขท่ีอยูไ่อพีคู่

นัน้จนกวา่จะมีการสิน้สดุการเช่ือมตอ่นัน้ 

   (2) การทํางานขณะมีการเช่ือมตอ่แล้ว (Address lookup and translation) เป็น

ขัน้ตอนหลงัมีการเช่ือมตอ่กนัได้แล้ว เม่ือมีการสง่ข้อมลูในลําดบัถดัมา อปุกรณ์การแปลงท่ีอยู่

เครือขา่ยจะมีการเปล่ียนแปลงหมายเลขท่ีอยูไ่อพีในข้อมลูนัน้ โดยวธีิการค้นหาจากหน่วยความจํา

วา่เคยจบัคูก่บัหมายเลขท่ีอยูไ่อพีอะไร เพ่ือสง่ผา่นข้อมลูให้ได้ถกูต้อง 

   (3) การทํางานเม่ือสิน้สดุการเช่ือมตอ่ (Address unbinding) เป็นขัน้ตอนเม่ือ

เกิดการสิน้สดุการเช่ือมตอ่ อปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยจะมีการตรวจจบัการสิน้สดุการ

เช่ือมตอ่ของหมายเลขท่ีอยูไ่อพีนัน้ และลบข้อมลูการจบัคูอ่อกจากหน่วยความจํา 

2.1.2.3 ลักษณะการทาํงานของการแปลงที่อยู่เครือข่าย 

  สามารถสรุปลกัษณะการทํางานของการแปลงท่ีอยูเ่ครือขา่ยได้เป็น 4 รูปแบบการ

ทํางานดงัตอ่ไปนี ้

  (1) การแปลงท่ีอยูเ่ครือขา่ยแบบคงท่ี (Static NAT) เป็นการทําการแปลงท่ีอยู่

เครือขา่ยโดยการทํางานนัน้จะเป็นการจบัคูร่ะหวา่งหมายเลขท่ีอยูไ่อพีท่ีเป็น หมายเลขท่ีอยูไ่อพี

สว่นบคุคล กบัหมายเลขท่ีอยูไ่อพีภายนอกในลกัษณะหนึง่ตอ่หนึง่ ดงัตวัอยา่งท่ีแสดงอยูใ่นรูปท่ี 2  
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192.168.0.10

192.168.0.20

192.168.0.30

202.8.87.200

202.8.87.201

202.8.87.202

รูปท่ี 2 แสดงตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบคงท่ี 

    (2) การแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนแปลงได้ (Dynamic NAT) 

  เป็นการทํางานการแปลงท่ีอยูเ่ครือขา่ย โดยมีการจบัคูร่ะหวา่งหมายเลขท่ี

อยูไ่อพีท่ีเป็นหมายเลขท่ีอยูไ่อพีสว่นบคุคล กบัหมายเลขท่ีอยูไ่อพีภายนอกโดยการสุม่เลือก

หมายเลขท่ีอยูไ่อพีภายนอก ซึง่การทํางานลกัษณะนีจ้ะชว่ยให้เครือขา่ยท่ีมีหมายเลขท่ีอยูไ่อพี

ในช่วงหมายเลขท่ีอยูไ่อพีสว่นบคุคล สามารถตดิตอ่ไปยงัเครือขา่ยอ่ืนๆ ได้ แตก่ารทําการแปลงท่ี

อยูเ่ครือขา่ยแบบเปล่ียนแปลงได้นี ้ เคร่ืองคอมพวิเตอร์จากภายนอกเครือขา่ยจะไมส่ามารถตดิตอ่

เข้ามายงัเคร่ืองคอมพวิเตอร์ภายในเครือขา่ยได้โดยตรง เน่ืองจากเคร่ืองคอมพิวเตอร์ภายนอกจะ

ไมส่ามารถทราบได้เลยวา่ หมายเลขท่ีอยูไ่อพีของเคร่ืองท่ีจะเช่ือมตอ่ด้วยนัน้คือหมายเลขอะไร ซึง่

การทําการแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนแปลงได้นี ้ จงึมีความสามารถท่ีนํามาใช้เพ่ือรักษาความ

ปลอดภยัในเครือขา่ยได้ด้วย ซึง่ตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนแปลงได้ ได้แสดงอยู่

ในรูปท่ี 2 

 



 

 

 

9 

192.168.0.10

192.168.0.30

202.8.87.200

202.8.87.201

202.8.87.202

รูปท่ี 3 แสดงตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนแปลงได้ 

   (3) การแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนเลขหมายพอร์ต (Address Port 

Transalation) 

    เป็นวธีิการหนึง่ท่ีชว่ยให้ประหยดัหมายเลขท่ีอยูไ่อพีคือการนําเอาวิธีการของ

การแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนหมายเลขพอร์ตมาใช้ โดยเคร่ืองลกูขา่ยทัง้หมดในเครือขา่ยท่ีมี

หมายเลขท่ีอยูไ่อพีสว่นบคุคลเม่ือมีการเช่ือมตอ่ไปยงัเครือขา่ยอ่ืนๆ จะถกูเปล่ียนแปลงเป็น

หมายเลขท่ีอยูไ่อพีหมายเลขเดียวกนัทัง้หมด แตมี่การเปล่ียนแปลงหมายเลขพอร์ตต้นทางในการ

เช่ือมตอ่แทน เม่ือมีการตอบกลบัจากเคร่ืองภายนอกเครือขา่ยแล้ว อปุกรณ์การแปลงท่ีอยู่

เครือขา่ย จะตรวจสอบหมายเลขพอร์ตปลายทางในสว่นหวัของข้อมลูวา่เป็นหมายเลขอะไร แล้วจงึ

เปล่ียนข้อมลูสว่นหวัให้ตรงกบัเคร่ืองลกูขา่ยท่ีทําการร้องขออีกครัง้ ซึง่ตวัอยา่งการแปลงท่ีอยู่

เครือขา่ยแบบเปล่ียนเลขหมายพอร์ตท่ีกลา่วมานีไ้ด้แสดงอยูใ่นรูปท่ี 4 
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192.168.0.10

192.168.0.20

192.168.0.30

202.8.87.200:250

202.8.87.200:251

202.8.87.200:252

รูปท่ี 4 แสดงตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบเปล่ียนหมายเลขพอร์ต 

   (4) การแปลงท่ีอยูเ่ครือขา่ยแบบสง่ผา่น (Overlapping: Twice-NAT) 

  ในกรณีท่ีหมายเลขท่ีอยูไ่อพีในเครือขา่ย เป็นหมายเลขท่ีอยูไ่อพีซึง่ใช้งานอยูใ่น

เครือขา่ยอ่ืนๆ หรือเป็นหมายเลขท่ีอยูไ่อพีท่ีเรานํามาใช้งานกนัเอง โดยไมไ่ด้จดทะเบียนขอใช้งาน 

เม่ือมีการเช่ือมตอ่กบัเครือขา่ยอ่ืนๆ จะทําให้เกิดปัญหาขึน้ในระบบเครือขา่ย เน่ืองจากถ้ามีการ

รับสง่ข้อมลูกนัในเครือขา่ยจะทําให้เกิดการมีเส้นทางเดนิของข้อมลูท่ีผิดผลาดเกิดขึน้ แตก่ารใช้

งานในลกัษณะนีก็้ยงัสามารถใช้งานได้ ซึง่ตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบสง่ผา่นท่ีกลา่วมานี ้

ได้แสดงอยูใ่นรูปท่ี 5 

203.144.255.71 202.8.87.200

รูปท่ี 5 แสดงตวัอยา่งการแปลงท่ีอยูเ่ครือขา่ยแบบสง่ผา่น 
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2.2 เอกสารและงานวิจยัที่เก่ียวข้อง 

 
2.2.1 A Technique for Counting NATted Hosts โดย Steven M. Bellovin [3] 
งานวิจยันีเ้ป็นการค้นหาจํานวนเคร่ืองลกูข่ายท่ีผ่านการแปลงท่ีอยู่เครือข่ายออกมา โดย

การตรวจสอบข้อมลูของเครือข่าย ในระดบัชัน้เครือข่าย (Network Layer) เพียงอย่างเดียว โดยจะ

นําคา่ของ Identification หรือท่ีเรียกว่า IP id (ซึง่ตอ่ไปในงานวิจยันีจ้ะเรียกคา่นีว้่าไอพีไอดี) ซึง่

เป็นข้อมลูท่ีบรรจอุยู่ในส่วนหวัของอินเทอร์เน็ตโพรโทคอล ซึง่ค่าดงักล่าวจะถกูนําตรวจสอบโดย

การสร้างแผนภมูิเทียบกบัเวลาท่ีรับคา่ไอพีไอดีได้จากเครือข่าย ซึง่คา่ไอพีไอดีนัน้เป็นคา่ท่ีถกูบรรจุ

ในส่วนหวัของอินเทอร์เน็ตโพรโทคอล โดยทัว่ไปจะมีขนาด 16 บิต และจะมีการบนัทึกเลขลงไป 

โดยท่ีเลขนัน้เป็นค่าท่ีระบบปฏิบตัิการของเคร่ืองลกูข่ายส่งออกมาโดยการสุม่เลือกค่าเร่ิมต้น แล้ว

ทําการเพิ่มค่าของเลขนัน้ จนกระทัง้ค่าไอพีไอดีมีเลขขนาดถึง 16 บิต จึงทําการวนเลขกลบัมาใช้

ใหม่   จากการทดลองพบว่าคา่ไอพีไอดีมีการเพิ่มขึน้อย่างมีแบบแผน [10][12] ดงัรูปท่ี 6 โดยท่ีใน

แตล่ะระบบปฎิบตักิารจะมีคา่การเพิ่มขึน้ท่ีแตกตา่งกนัด้วย 

 

 
รูปท่ี 6 คา่ไอพีไอดีเทียบกบัเวลาเพ่ือหาจํานวนเคร่ือง [3] 

  จากการค้นพบครัง้นี ้ ทําให้สามารถแยกจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยู่

เครือขา่ยออกมาได้ โดยขัน้ตอนวธีิการนีส้ามารถทําได้เม่ือมีการรับข้อมลูของคา่ไอพีไอดีเป็น
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ระยะเวลาหนึง่ จากรูปท่ี 6 จะพบวา่สามารถนบัจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยู่

เครือขา่ยได้จํานวน 5 เคร่ือง 

  ปัญหาที่พบในงานวิจัยนี ้
 เน่ืองจากในข้อมลูคา่ไอพีไอดีในสว่นหวัของอินเทอร์เน็ตโพรโทคอลมีความจเุพียง 16 บติ 

ซึง่เม่ือระบบปฏิบตักิารทําการเพ่ิมคา่ไปถงึ 16 บติ หรือคา่ท่ี 65536 ทําเกิดการวนคา่มาใช้ใหม่ 

(Wrap Around) เพ่ือนําคา่ไอพีไอดีท่ีถกูใช้ไปแล้วนํามาใช้ใหม ่ ซึง่ในเหตกุรณ์ท่ีเกิดขึน้นีจ้ะทําให้

วิธีการนี ้ ไมส่ามารถหาจํานวนเคร่ืองท่ีผา่นวิธีการแปลงท่ีอยูเ่ครือขา่ยได้ถกูต้อง ตามรูปตวัอยา่งท่ี 

7 ภายในวงกลมท่ี 1 และ 2 แสดงให้เห็นถึงการเกิดการวนคา่ไอพีไอดีมาใช้ใหม ่

รูปท่ี 7 แสดงปัญหาเม่ือระบบปฏิบตักิารนําคา่ไอพีไอดีมาวนใช้ใหม ่[3] 

  เน่ืองจากวิธีการนีใ้ช้คา่ไอพีไอดีในสว่นหวัของอินเทอร์เน็ตโพรโทคอลเพียงอยา่งเดียวใน

ระดบัชัน้เครือขา่ยเทา่นัน้ จากการตรวจสอบพบวา่มีปัญหาในขัน้ตอนวิธีเพิ่มเตมิดงัตอ่ไปนี ้

  เม่ือระบบปฏิบตักิารของเคร่ืองลกูขา่ยภายในเครือขา่ยสว่นบคุคล จะมีการสุม่คา่ไอพีไอดี

ท่ีใกล้เคียงกนัเกิดขึน้ หรือเม่ือเกิดการชนกนัของคา่ไอพีไอดี จะทําให้เกิดการกลืนกนัของคา่ไอพีไอ

ดี ซึง่ทําให้ขัน้ตอนวิธีการนีไ้มมี่ประสทิธิภาพท่ีเพียงพอในการแยกจํานวนเคร่ืองลกูขา่ยออกจากกนั 

ดงัวงกลมท่ี 3 ในรูปท่ี 7 จะเห็นได้วา่ในช่วงเวลา 3000 ถึง 3500 วินาที ซึง่ถ้านําช่วงเวลานีม้า



 

 

 

13 

ทดสอบตามวธีิการนีจ้ะตรวจสอบพบเคร่ืองลกูขา่ยท่ีผา่นวิธีการแปลงท่ีอยูเ่ครือขา่ยจํานวน 1 

เคร่ือง ทัง้ท่ีในความเป็นจริงแล้ว มีเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยอยู ่2 เคร่ือง และใน

ความเป็นจริงแล้วเครือขา่ยสว่นบคุคลไมไ่ด้มีการใช้งานข้ามเครือขา่ยเพียงอยา่งเดียวทัง้ยงัมีการ

ใช้ในเครือขา่ยสว่นบคุคลนัน้ด้วย ซึง่ในกรณีนีจ้ะทําให้คา่ไอพีไอดีท่ีตรวจสอบเกิดการกระโดด ดงั

ในวงกลมท่ี 4 เป็นเหตใุห้วธีิการนีไ้มส่ามารถนํามาใช้ได้  

  2.2.2 Passive Fingerprinting โดย Honeynet Project [4] 
  งานวิจยันีเ้ป็นการตรวจสอบคา่ทีทีแอล (TTL: Time To Leave) และคา่ทีโอเอส (TOS: 

Type Of Service) ในข้อมลูสว่นหวัของอินเทอร์เน็ตโพรโทคอลในระดบัชัน้เครือขา่ย และคา่ขนาด

ของวินโดว์ (Window Size) ของทีซพีีโพรโทคอลในระดบัชัน้การรับสง่ข้อมลู ซึง่ในงานวิจยัชิน้นีจ้ะ

พบวา่ระบบปฏิบตักิารในเคร่ืองลกูขา่ยท่ีมีระบบปฏิบตักิารท่ีแตกตา่งกนัจะมีคา่มาตรฐาน ทีทีแอล 

ทีโอเอส และขนาดวนิโดว์ ท่ีสง่ออกมาในข้อมลูสว่นหวัของอินเทอร์เน็ตโพรโทคอลและทีซีพีโพรโท

คอลท่ีแตกตา่งกนั ซึง่ในขัน้ตอนวธีิการนีจ้ะทําให้สามารถระบรุะบบปฏิบตักิารของเคร่ืองลกูขา่ยท่ี

สง่ข้อมลูออกมาได้ โดยอาศยัคา่มาตรฐาน ทีทีแอล ทีโอเอส และขนาดของวนิโดว์ โดยคา่

มาตรฐานของระบบปฏิบตักิารตา่งๆ ท่ีตรวจสอบพบจากงานวิจยันีไ้ด้แสดงอยูใ่นตารางท่ี 1 
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ตารางท่ี 1 คา่มาตรฐาน ทีทีแอล ทีโอเอส และขนาดวนิโดว์ท่ีระบบปฏิบตักิารตา่งๆ ใช้ 

OS  VERSION  PLATFORM TTL WINDOW  DF  TOS
DC‐OSx  1.1‐95  Pyramid/NILE 30 8192 N  0
Windows  9x/NT  Intel 32 5000‐9000  Y  0
NetApp  OnTap  5.1.2‐5.2.2 54 8760 Y  0

HPJetDirect  ?  HP_Printer 59 2100‐2150  N  0
AIX  4.3.x  IBM/RS6000 60 16000‐16100  Y  0
AIX  4.2.x  IBM/RS6000 60 16000‐16100  N  0
Cisco  11.2  7507 60 65535 Y  0

DigitalUnix  4  Alpha 60 33580 Y  16
IRIX  6.x  SGI 60 61320 Y  16

OS390  2.6  IBM/S390 60 32756 N  0
Reliant  5.43  Pyramid/RM1000 60 65534 N  0
FreeBSD  3.x  Intel 64 17520 Y  16
JetDirect  G.07.x  J3113A 64 5804‐5840  N  0
Linux  2.2.x  Intel 64 32120 Y  0

OpenBSD  2.x  Intel 64 17520 N  16
OS/400  R4.4  AS/400 64 8192 Y  0
SCO  R5  Compaq 64 24820 N  0

Solaris  8  Intel/Sparc 64 24820 Y  0
FTX(UNIX)  3.3  STRATUS 64 32768 N  0
Unisys  X  Mainframe 64 32768 N  0
Netware  4.11  Intel 128 32000‐32768  Y  0
Windows  9x/NT  Intel 128 5000‐9000  Y  0
Windows  2000  Intel 128 17000‐18000  Y  0
Cisco  12  2514 255 3800‐5000  N  192
Solaris  2.x  Intel/Sparc 255 8760 Y  0

 

  2.2.3  Characterization and Measurement of TCP Tracersal through NATs and 
Firewalls โดย Saikat Guha และ Paul Francis [16] 
   งานวิจยันีเ้ป็นการศกึษาคณุสมบตัขิองอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยโดยเป็นการ

ทดสอบอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย เพ่ือดคูณุสมบตัขิองอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยท่ี

สามารถรองรับการใช้งาน สตนัโพรโทคอล (Protocol STUNT) [15] 

   สตนัโพรโทคอล เป็นโพรโทคอลท่ีออกแบบให้สนบัสนนุการเช่ือมตอ่ระหวา่งเคร่ือง

ลกูขา่ยท่ีอยูห่ลงัอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยทัง้สองเคร่ืองลกูขา่ยเช่ือมเข้าหากนัได โดยใช้ทีซพีี

โพรโทคอลเป็นโพรโทคอลระดบัชัน้การรับสง่ข้อมลู และจะต้องไมมี่การขดัขวางการเช่ือมตอ่จาก

อปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย 



 

 

 

   

พฤตกิรรมกา

ลกูขา่ยท่ีสาม

เช่ือมตอ่ได้ดงั

    

เครือขา่ยเดีย

จดุหมายปลา

และจากงาน

ประมาณ 5%

 

   

เครือขา่ยเดีย

ไปยงัจดุหมา

9 และจากงา

95% ของอปุ

ซึง่ในงานวิ

ารเปิดพอร์ตที

มารถจําแนกวิ

งัตอ่ไปนี ้

(1) กรณีที

ยวกนัจะทํากา

ายทางเดียวกั

นวจิยันีจ้ะพบว

% ของอปุกรณ

รูปท่ี 8 การ

(2) กรณีที

ยวกนัจะทําเลื

ายปลายทางเ

านวิจยันีพ้บว่

ปกรณ์การแปล

วจิยันีส้ิง่ท่ีเก่ีย

ท่ีใช้งานในกา

วธีิการเปิดพอ

ท่ีทกุการเช่ือม

ารเช่ือมตอ่โด

กนั และหมา
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ท่ีทกุการเช่ือม

ลอืกหมายเลข

เดียวกนั และ

วา่พฤตกิรรมข

ลงท่ีอยูเ่ครือข

ยวข้องเป็นเร่ือ

รเช่ือมตอ่จาก

อร์ตได้ โ

ตอ่จากทกุเค ื

ยใช้หมายเลข
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ของอปุกรณ์ก

อยูเ่ครือขา่ยที

พอร์ตของอปุ

ตอ่จากทกุเค ื

ขพอร์ตท่ีทํากา

ะหมายเลขพอ

ของอปุกรณ์ก

ขา่ยท่ีมีจําหน่

องการท่ีอปุกร

กอปุกรณ์การ

โดยงานวิจยันี

คร่ืองลกูขา่ยภ

ขพอร์ตเดมิทุ

ปลายทางเดีย

การแปลงท่ีอย

ท่ีมีจําหนา่ยทั

ปกรณ์การแปล

คร่ืองลกูขา่ยภ

ารเช่ือมตอ่เรีย

อร์ตปลายทาง
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นายทัว่ไป 

รณ์การแปลงที

รแปลงท่ีอยูเ่ค
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ภายใต้อปุกรณ

กครัง้ เมื
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ยูเ่ครือขา่ยท่ีมี

ทัว่ไป 

 

ลงเครือขา่ยแ

ภายใต้อปุกรณ

ยงลําดบักนัไ

งเดียวกนั ดงั

ยูเ่ครือขา่ยท่ีมี

ท่ีอยูเ่คร่ืองขา่

ครือขา่ยเข้ากบั

ฤตกิรรมการเ

ณ์การแปลงท่ีอ

ม่ือเช่ือมตอ่ข้อ

อยา่งท่ีแสดงใ

มีลกัษณะนี ้

แบบซํา้ๆ  

ณ์การแปลงท่ีอ

ป เม่ือเช่ือม

งัแสดงในรูปต

ลกัษณะนี ้มี
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ายมี

บัเคร่ือง

เปิดพอร์ต

อยู่

อมลูไปยงั

ในรูปท่ี 8 

จะมี

อยู่

ตอ่ข้อมลู

ตวัอยา่งท่ี 

ประมาณ 



 

 

 

รูป

   

เครือขา่ยเดีย

เช่ือมตอ่ข้อมู
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เครือขา่ยท่ีมี
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          บทที่ 3 
ขัน้ตอนการดาํเนินงานวจิัย 

จากงานวิจยัท่ีผา่นมา พบวา่มีการใช้ของข้อมลูสว่นหวัของอินเทอร์เน็ตโพรโทคอลใน

ระดบัชัน้เครือขา่ยเพียงอยา่งเดียวในการตรวจสอบ ซึง่พบวา่ข้อมมลูท่ีนํามาใช้ยงัไมเ่พียงพอท่ีจะ

นํามาใช้ในการแยกเคร่ืองลกูขา่ยท่ีผา่นวธีิการแปลงท่ีอยูเ่ครือขา่ยได้ถกูต้องเพียงพอ อีกทัง้ยงัไม่

สามารถแยกเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย ณ เวลานัน้ได้ในทนัทีเพราะยงัต้องอาศยั

ปริมาณข้อมลูท่ีมีจํานวนมากเพียงพอในการแยกเคร่ืองลกูขา่ย ในงานวิจยันีจ้งึได้มีแนวคดิท่ีจะ

เสนอขัน้ตอนวธีิการเพิ่มขีดความสามารถในการตรวจสอบหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลง

ท่ีอยูเ่ครือขา่ยบนเครือขา่ยขนาดกลางโดยใช้ข้อมลูสารสนเทศของชัน้การรับสง่ข้อมลู   

3.1 การเพิ่มขีดความสามารถในการตรวจสอบหาจาํนวนเคร่ืองลูกข่ายที่ผ่านเครือข่าย 

 จากการท่ีงานวิจยัท่ีผา่นมาใช้เพียงข้อมลูในระดบัชัน้เครือขา่ยเพียงอยา่งเดียวนัน้ ซึง่ทํา

ให้การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยมีข้อจดักดับ้างประการ ในงานวิจยันี ้

จงึได้มีการนําข้อมลูสารสนเทศในสว่นระดบัชัน้การรับสง่ข้อมลูมาเพิม่ขีดความสามารถในการหา

จํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย 

 ซึง่โพรโทคอลท่ีใช้ในการรับสง่ข้อมลูเครือขา่ยท่ีนํามาใช้ในงานวิจยันีไ้ด้แก่ ยดีูพีโพรโท

คอล (UDP: User Datagram Protocol) และ ทีซพีีโพรโทคอล (TCP: Transmission Control 

Protocol) โดยโพรโทคอลทัง้สองท่ีกลา่วมาเป็นโพรโทคอลท่ีนิยมใช้ในการรับข้อมลูในเครือขา่ยท่ี

การใช้อินเทอร์เน็ตโพรโทคอลมากท่ีสดุ โดยขัน้ตอนวธีิการท่ีนําเสนอสามารถแยกตามโพรโทคอลท่ี

ใช้ในระดบัชัน้การรับสง่ข้อมลูได้ดงัตอ่ไปนี ้

(1) กรณีศกึษาการใช้ข้อมลูยดีูพีโพรโทคอล ร่วมกบัข้อมลูอินเทอร์เน็ตโพรโทคอล 

 จากการศกึษาข้อมลูสารสนเทศในเครือขา่ยจริง โดยใช้ยดีูพีโพรโทคอลรับสง่ข้อมลู

จากเครือขา่ยสว่นบคุคลออกไปยงัเครือขา่ยภายนอก โดยผา่นวิธีการแปลงท่ีอยูเ่ครือขา่ย จะพบวา่

ขัน้ตอนวธีิการแปลงท่ีอยูเ่ครือขา่ยจะทําการเปล่ียนแปลงข้อมลูในสว่นหวัของข้อมลู ซึง่รูปแบบการ

เปล่ียนข้อมลูแสดงให้เห็นได้จากรูปท่ี 11  
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ตําแหนง่ในช่วงเวลาสัน้ๆ จงึสามารถสรุปได้วา่คา่ทีทีแอลของเคร่ืองลกูขา่ยเดียวกนั เม่ือผา่น

การแปลงท่ีอยูเ่ครือขา่ยแล้ว จะมีคา่ทีทีแอลหลงัจากการแปลงท่ีอยูเ่ครือขา่ยท่ีเท่ากนัตลอด 

 และจากการศกึษาพบวา่เคร่ืองลกูขา่ยท่ีใช้ยดีูพีโพรโทคอลในการรับสง่ข้อมลูเม่ือมี

การแปลงท่ีอยูเ่ครือขา่ยไปหาเคร่ืองท่ีตดิตอ่ได้แล้ว ตลอดการรับสง่ข้อมลูในช่วงเวลาหนึง่ คา่

หมายเลขพอร์ตต้นทางของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย (Source Port) ถกูใช้คา่เดมิตลอด

ช่วงเวลานัน้ สาเหตท่ีุพบการเกิดเหตกุารณ์นีข้ึน้ เพราะการแปลงท่ีอยูเ่ครือขา่ยเป็นการสร้างตาราง

เปรียบเทียบข้อมลูระหวา่งข้อมลูก่อนการแปลงท่ีอยู ่ และข้อมลูหลงัการแปลงท่ีอยูเ่ครือขา่ย ซึง่

ตารางท่ีใช้ในการจดัเก็บข้อมลูเปรียบเทียบนี ้ จะถกูเก็บอยูจ่นกวา่สิน้สดุการเช่ือมตอ่ แตอ่ปุกรณ์

การแปลงท่ีอยูเ่ครือขา่ยสว่นมากจะนิยมตัง้เวลาสิน้สดุ หลงัจากไมไ่ด้รับข้อมลูจากเคร่ืองลกูขา่ย

หรือเม่ือคา่หมายเลขพอร์ตต้นทางของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยท่ีใช้นีไ้ด้ถกูใช้โดยเคร่ืองลกู

ขา่ยเคร่ืองอ่ืน 

 ซึง่จากการศกึษาข้อมลูการแปลงท่ีอยูเ่ครือขา่ยของยดีูพีโพรโทคอล สามารถนํามา

วิเคราะห์หาขัน้ตอนวธีิการเพิ่มขีดความสามารถของการแปลงท่ีอยูเ่ครือขา่ยได้ ซึง่แสดงอยูใ่นรูปท่ี 

12 ดงัตอ่ไปนี ้ 

 

รูปท่ี 12 ขัน้ตอนวิธีการนบัจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย โดยใช้ข้อมลูสารสนเทศ

อินเทอร์เน็ตโพรโทคอล และยดีูพีโพรโทคอล 
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  จากรูปท่ี 12 สามารถอธิบายได้ดงัตอ่ไปนี ้ 

(1.1) เม่ือรับข้อมลูของเครือขา่ยเข้ามาในกรณีท่ีข้อมลูเครือขา่ยเป็นการใช้ ยดีูพี

โพรโทคอลในการรับสง่ข้อมลูเครือขา่ย จะทําการตรวจสอบลําดบัแรกตรงคา่

ทีโอเอสของข้อมลู โดยเทียบกบัข้อมลูของเคร่ืองลกูขา่ยที่จําแนกได้แล้วซึง่

จะเก็บคา่ไว้ ถ้าคา่ทีโอเอสไมต่รงกบัข้อมลูทัง้หมดท่ีมี ก็สามารถข้ามการ

คํานวณไปได้เลยเน่ืองจากเป็นการยืนยนัแล้ววา่ข้อมลูสารสนเทศท่ีได้รับเป็น

เคร่ืองลกูขา่ยใหมท่ี่ยงัไมไ่ด้จําแนก  

(1.2) การตรวจสอบลําดบัถดัมาจะเป็นการตรวจสอบด้วยข้อมลูคา่ทีทีแอล โดยจะ

ทําการตรวจสอบกบัข้อมลูเคร่ืองลกูขา่ยท่ีจําแนกไว้แล้ว ถ้าข้อมลูของคา่

ทีทีแอลท่ีตรวจสอบไมต่รงกบัข้อมลูของเคร่ืองลกูขา่ยท่ีจําแนกไว้ได้ก่อนแล้ว 

แสดงข้อมลูสารสนเทศของเครือขา่ยท่ีได้รับ เป็นข้อมลูของเคร่ืองลกูขา่ยใหม่

ท่ียงัไมไ่ด้จําแนก เพราะจากคา่ทีทีแอลจะเป็นการยืนยนัวา่ข้อมลูนัน้มาจาก

ระบบปฎิบตักิารท่ีแตกตา่ง หรือมีโครงสร้างของเครือขา่ยท่ีอยูค่นละระดบัชัน้ 

กบัเคร่ืองลกูขา่ยท่ีจําแนกไว้ก่อนหน้านี ้

(1.3) ขัน้ตอนในการตรวจสอบข้อมลูสารสนเทศของเครือขา่ยท่ีผา่นการแปลงท่ีอยู่

เครือขา่ย โดยใช้คา่หมายเลขท่ีอยูไ่อพีปลายทาง, หมายเลขพอร์ตปลายทาง

และหมายเลขพอร์ตต้นทางร่วมกนั โดยเทียบกบัข้อมลูเครือขา่ยของลกูขา่ย

ท่ีจําแนกได้แล้ว (ในหนึง่เคร่ืองลกูขา่ยอาจจะประกอบไปด้วย การเช่ือมตอ่

เครือขา่ยไปท่ีตําแหนง่ตา่งๆพร้อมกนั เป็นสาเหตท่ีุต้องแยกข้อมลูการเช่ือม

เครือขา่ยของเคร่ืองลกูขา่ยเป็นหลายระดบัตามจดุหมายปลายทาง) สาเหตุ

ท่ีต้องใช้คา่ทัง้สามพร้อมๆ กนั เน่ืองจากถ้าเราใช้เพียงหมายเลขท่ีอยูไ่อพี

ปลายทาง และหมายเลขพอร์ตปลายทาง จะสามารถบอกได้เพียงวา่มีการ

สง่ข้อมลูไปยงัตําแหนง่ปลายทางนัน้ แตย่งัไมส่ามารถแยกแยะออกได้ใน

กรณีท่ีมีเคร่ืองลกูขา่ยมากวา่หนึง่เคร่ืองสง่ออกไปยงัปลายทางตําแหนง่นัน้ 

(1.4) ขัน้ตอนตรวจสอบในขัน้สดุท้าย เป็นการตรวจสอบโดยการหาคา่ความ

ตอ่เน่ืองของคา่ไอพีไอดี ซึง่จะใช้ในกรณีท่ีทัง้สามกรณีท่ีกลา่วมาไมส่ามารถ

แยกข้อมลูเครือขา่ยได้ ซึง่จะเกิดเม่ือมีเหตกุรณ์ดงัตอ่ไปนี ้ เป็นเคร่ืองลกูขา่ย

ใหมท่ี่ไมส่ามารถแยกได้ใน 2 กรณีแรกท่ีกลา่วมา หรือเป็นเคร่ืองลกูขา่ยท่ีถกู

จําแนกแล้วแตมี่การสง่ข้อมลูไปยงัตําแหนง่ปลายทางท่ียงัไมเ่คยได้มีการสง่

ข้อมลูออกไป  
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ลี่ยนแปลงเป็น

2
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หวัของทีซี

ดงได้จาก

คอลใน

เครือขา่ย

มีข้อมลูใน

มายเลขท่ี

)  คา่การ



 

 

 

22 

รับรู้ชดุข้อมลู (Acknowlegment Number) และขนาดวินโดว์ (Windows Size) ซึง่ข้อมลู

สารสนเทศท่ีกลา่วมาข้างต้นสามารถนํามาใช้เป็น ตวัคดักรองเพ่ือเพิ่มความสามารถในการหา

จํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้ โดยเฉพาะคา่การรับรู้ชดุข้อมลูในทีซพีีโพรโทคอล 

ซึง่ทีซพีีโพรโทคอลมีความสามารถในการรับสง่ข้อมลูโดยไมส่ญูหายระหวา่งทางการรับสง่ คา่การ

รับรู้ชดุข้อมลูจงึเป็นคา่ท่ีแสดงถึงจํานวนข้อมลูท่ีใช้ในการรับสง่แล้ว ซึง่คา่นีมี้ลกัษณะเพิ่มขึน้

ตามลําดบัชดุข้อมลูท่ีรับสง่ ซึง่สามารถนํามาวเิคราะห์เพิ่มขีดความสามารถของการหาจํานวน

เคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้ 

 สว่นคา่ทีทีแอลท่ีเปล่ียนแปลงภายหลงัผา่นการแปลงท่ีอยูเ่ครือขา่ยเกิดจากสาเหตุ

เดียวกบัยดีูพีโพรโทคอลท่ีกลา่วไว้ก่อนหน้านี ้ซึง่คา่ทีทีแอลก็สามารถนํามาวิเคราะห์ได้เช่นเดียวกนั 

ในทีซพีีโพรโทคอลจะมีความแตกตา่งบางประการกบัยดีูพีโพรโทคอล ในเร่ืองคา่หมายเลขพอร์ต

ต้นทางของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย (Source Port) ภายหลงัผา่นการแปลงท่ีอยูเ่ครือขา่ยท่ี

ไมไ่ด้ใช้หมายเลขพอร์ตเดมิตลอดการเช่ือมตอ่ไปยงัจดุหมายปลายทางเดียวกนัและหมายเลข

พอร์ตปลายทางเดียวกนั เน่ืองจากทีซพีีโพรโทคอลมีความสามารถในการป้องกนัข้อมลูสญูหาย จงึ

ทําให้ทีซพีีโพรโทคอลทํางานได้ช้ากวา่ ยดีูพีโพรโทคอล ดงันัน้ในโพรโทคอลตา่งๆท่ีนิยมใช้ใน

อินเทอร์เน็ตท่ีใช้ทีซีพีโพรโทคอลเป็นโพรโทคอลการรับสง่จงึนิยมทําการรับสง่ข้อมลูโดยการทําการ

รับสง่แบบขนาน ทําให้เม่ือมีการรับสง่ข้อมลูไปยงัเคร่ืองลกูขา่ยข้างนอกเครือขา่ยสว่นบคุคล โดย

การผา่นวิธีการแปลงท่ีอยูเ่ครือขา่ยจะมีการรับสง่ข้อมลูออกไปพร้อมๆ กนัหลายชดุ ทําให้คา่

หมายเลขพอร์ต้นทางท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยมีหลายคา่ ทัง้ท่ีออกจากเคร่ืองลกูขา่ยเดียวกนั 

และไปท่ีตําแหนง่ปลายทางเดียวกนั ดงัตวัอยา่งเช่น การรับข้อมลูของเอชทีทีพีโพรโทคอล (Http: 

Hypertext Transfer Protocol) ซึง่โพรโทคอลนีเ้ป็นโพรโทคอลท่ีใช้ในการรับสง่ข้อมลูเว็บไซต์ ซึง่

ภายในเว็บไซต์อาจจะประกอบด้วยเนือ้หาหลายๆ สว่นเชน่ เนือ้หาและรูปภาพ เคร่ืองลกูขา่ย 

อาจจะร้องขอข้อมลูของเนือ้หา และข้อมลูของรูปภาพไปได้พร้อมๆ กนั เป็นต้น แตจ่ากงานวิจยั

ของ Saikat Guha และ Paul Francis [16] ท่ีกลา่วมาก่อนหน้านี ้จะสามารถหาขัน้ตอนวิธีการนบั

จํานวนเคร่ืองท่ีผา่นการแปลงเครือขา่ย ได้โดยเพิ่มการคาดเดาหมายเลขพอร์ตต้นทาง (PP: Port 

Prediction) ท่ีอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยสามารถเลือกใช้เพ่ือเช่ือมตอ่เครือขา่ยได้ แต่

เน่ืองจากขัน้ตอนวิธีการนีไ้มส่ามารถทําได้ทกุอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย โดยเฉพาะอปุกรณ์

การแปลงท่ีอยูเ่ครือขา่ยท่ีมีพฤตกิรรมแบบสุม่คา่หมายเลขพอร์ตต้นทาง ดงันัน้ผู้วิจยัจงึเสนอ

ขัน้ตอนวธีิการนีเ้ป็นเพียงตวัเลือกเพิ่มเตมิ 

 ซึง่จากการศกึษาข้อมลูการแปลงท่ีอยูเ่ครือขา่ยของทีซพีีโพรโทคอล สามารถนํามา

วิเคราะห์หาวธีิการเพิ่มขีดความสามารถของการหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยู่

เครือขา่ยได้ ซึง่แสดงในรูปท่ี 14 
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รูปท่ี 14 ขัน้ตอนวิธีการนบัจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย โดยใช้ข้อมลูสารสนเทศ

อินเทอร์เน็ตโพรโทคอล และทีซพีีโพรโทคอล 

 จากรูปท่ี 14 สามารถอธิบายได้ดงัตอ่ไปนี ้

 (2.1) ขัน้ตอนแรกและขัน้ตอนท่ีสองคือการตรวจสอบคา่ทีโอเอส และคา่ทีทีแอล 

ซึง่เหตผุลในการตรวจสอบเป็นเช่นเดียวกบัการตรวจสอบกรณีการใช้ยดีูพี

โพรโทคอลเป็นโพรโทคอลรับสง่ข้อมลู 
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 (2.2) ขัน้ตอนท่ีสามเป็นการตรวจสอบคา่ขนาดวินโดว์ โดยตรวจสอบกบัข้อมลู

ของเคร่ืองลกูขา่ยท่ีจําแนกได้แล้ว โดยแพ็คเก็ตของทีซพีีท่ีตรวจสอบจะเป็น

SYN แพ็คเก็ตเท่านัน้ เน่ืองจากการตรวจสอบทกุๆแพต็เก็ต ในบางครัง้โพร

โทคอลทีซพีีจะลดขนาดวนิโดว์ลงเน่ืองจากป้องกนัการเกิดความหนาแน่ใน

เครือขา่ย กรณีท่ีคา่ท่ีตรวจสอบไมต่รงกบัข้อมลูของเคร่ืองลกูขา่ยท่ีจําแนก

ได้แล้ว จากงานวิจยัท่ีกลา่วมาแล้วจะแสดงให้เห็นวา่ ข้อมลูเครือขา่ยท่ีได้รับ

มา มาจากเคร่ืองลกูขา่ยท่ีมีระบบปฎิบตักิารท่ีแตกตา่งจากเคร่ืองลกูขา่ยท่ี

จําแนกได้ก่อนหน้านี ้ จงึสามารถสรุปได้วา่ข้อมลูสารสนเทศท่ีตรวจสอบมา

จากเคร่ืองลกูขา่ยใหมท่ี่ยงัไมไ่ด้จําแนก 

 (2.3) ขัน้ตอนการตรวจสอบคา่หมายเลขท่ีอยูไ่อพีปลายทาง, หมายเลขพอร์ต

ปลายทาง และคา่การรับรู้ชดุข้อมลูพร้อมกนั โดยเป็นการตรวจสอบข้อมลู

เทียบกบัข้อมลูเคร่ืองลกูขา่ยที่จําแนกได้แล้วก่อนหน้านี ้ สาเหตท่ีุจําเป็นใน

การตรวจสอบคา่ทัง้สามคา่พร้อมๆ กนั เน่ืองจากเคร่ืองลกูขา่ยจากหลายๆ

เคร่ืองอาจจะมีการสง่ข้อมลูเครือขา่ยออกไปยงัท่ีจดุหมายปลายทางเดียว 

โดยมีการใช้บริการท่ีเหมือนกนัได้ ดงันัน้การใช้คา่การรับรู้ชดุข้อมลูจะเป็น

การสร้างความมัน่ใจเพิ่มขึน้วา่เคร่ืองท่ีสง่ออกไปยงัจดุหมายนัน้เป็นเคร่ืองๆ 

เดียวกนั 

 (2.4) ขัน้ตอนสดุท้ายเป็นการตรวจสอบด้วยคา่ไอพีไอดี โดยเทียบกบัข้อมลูเคร่ือง

ลกูขา่ยท่ีจําแนกได้แล้วลา่สดุ โดยดคูา่ความตอ่เน่ืองท่ีเพิ่มขึน้ ของคา่ไอพีไอ

ดีซึง่จะถกูนํามาใช้ในกรณีท่ีวิธีการในข้อ (2.1) ถึง (2.3) ไมส่ามารถทําการ

จําแนกเคร่ืองลกูขา่ยออกได้ และในกรณีของทีซพีีโพรโทคอลได้เพิ่มตวัเลือก

พิเศษในกรณีท่ีคา่ไอพีไอดีไมส่ามารถตรวจสอบได้ โดยขัน้ตอนวธีิพิเศษนีจ้ะ

เป็นการคาดเดาหมายเลขพอร์ตต้นทางท่ีได้รับจากเครือขา่ยวา่จะมีความ

เป็นไปได้วา่เคร่ืองลกูขา่ยใดบ้างท่ีจะใช้หมายเลขพอร์ตต้นทางนีบ้้าง  

3.2 วิธีการออกแบบขัน้ตอนการจัดเกบ็ข้อมูลที่ใช้ในการทดลอง 
 งานวิจยันีใ้ช้ข้อมลูของระบบเครือขา่ยจริง โดยเลือกข้อมลูเครือขา่ยจากบริษัทเอกชนแหง่

หนึง่ซึง่มีขนาดเครือขา่ยขนาดกลาง มีเคร่ืองลกูขา่ยประมาณ 80 เคร่ือง มีการใช้งานบริการตา่งๆ 

ในเครือขา่ยตามปกต ิและมีการใช้งานวิธีการแปลงท่ีอยูเ่ครือขา่ยเพ่ือการเช่ือมตอ่กบัเครือขา่ย

ภายนอก โดยมีขนาดแบนด์วิดท์ในการเช่ือมเครือขา่ยขนาด 2 เมกะบติ มาทําการทดลอง โดยมี

ลกัษณะโครงสร้างเครือขา่ยท่ีใช้ในการจดัเก็บข้อมลู ดงัรูปตวัอยา่งท่ี 15 
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รูปท่ี 15 โครงสร้างเครือขา่ยท่ีใช้ในการเก็บข้อมลูในงานการวิจยั 

 ซึง่เคร่ืองลกูขา่ยท่ีนําข้อมลูเครือขา่ยมาทําการวิจยั เป็นเคร่ืองลกูขา่ยท่ีมีการใช้งาน

โดยทัว่ไปมีแอปพลเิคชัน่การใช้งานโดยไมไ่ด้มีการควบคมุการใช้งาน ซึง่โพรโทคอลท่ีใช้งาน

เครือขา่ยนีป้ระกอบด้วย ทีซีพีโพรโทคอล และยดีูพีโพรโทคอล โดยเคร่ืองลกูขา่ยท่ีใช้ในงานวิจยั

ประกอบด้วยระบบปฎิบตักิารตา่งๆดงัตอ่ไปนี ้
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ตารางท่ี 2 แสดงรายละเอียดระบบปฎิบตักิารของเคร่ืองลกูขา่ยท่ีใช้ในงานวิจยั 

ลาํดบัที่ ระบบปฎิบัตกิาร จาํนวนเคร่ือง 

1 Windows XP 38 

2 Windows Vista 5 

3 Windows Server 2008 2 

4 Mac OSX 33 

5 Linux (Kernel 2.6) 4 

6 Solaris 9 1 

7 Windows Mobile 2003 1 

รวม 84 

 

ซึง่สาเหตท่ีุเลือกให้เคร่ืองลกูขา่ยท่ีทําการวิจยัมีระบบปฎิบตักิารหลากหลายเน่ืองจาก 

ข้อมลูสารสนเทศในเครือขา่ยท่ีสง่มาจากเคร่ืองลกูขา่ย ในแตร่ะบบปฎิบตักิารมีคา่มาตรฐานท่ีไม่

เหมือนกนัทกุระบบปฎิบตักิาร 

 ข้อมลูเครือขา่ยท่ีจดัเก็บในงานวิจยันี ้ ได้จดัเก็บเฉพาะในสว่นหวัของข้อมลูเครือขา่ยเพียง

อยา่งเดียว โดยไมไ่ด้จดัเก็บเนือ้ข้อมลูท่ีสง่ออกมาจากเคร่ืองลกูขา่ย เพ่ือประหยดัขนาดพืน้ท่ีในการ

จดัเก็บข้อมลูทําการวิจยั โดยข้อมลูสารสนเทศท่ีทําการวิจยัทัง้หมดได้จดัเก็บอยูใ่นฐานข้อมลูโดย

ได้เลือกใช้ MySQL เป็นฐานข้อมลูการจดัเก็บ 

 โดยการจดัเก็บข้อมลูสารสนเทศท่ีทําการวิจยั จะจดัเก็บเป็นข้อมลูภายในเครือขา่ยก่อนท่ี

จะถกูทําการแปลงท่ีอยูเ่ครือขา่ย และข้อมลูภายนอกหลงัจากท่ีข้อมลูสารสนเทศถกูแปลงท่ีอยู่

เครือขา่ยแล้ว โดยเก็บเฉพาะสว่นท่ีสง่ออกไปจากเครือขา่ยสว่นบคุคล โดยรูปแบบข้อมลูท่ีใช้

จดัเก็บแสดงอยูใ่นรูปท่ี 16 สว่นตวัอยา่งข้อมลูสารสนเทศท่ีจดัเก็บได้แสดงอยูใ่นภาคผนวกท่ี 1 
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รูปท่ี 16 แสดงโครงสร้างการจดัเก็บข้อมลูสารสนเทศของเครือขา่ยท่ีใช้ในการวิจยั 

3.3 การออกแบบเคร่ืองมือช่วยในการวิเคราะห์ข้อมูลเพื่อหาความถูกต้องของขัน้ตอนวธีิ 
 ในงานวิจยันีไ้ด้มุง่เน้นท่ีศกึษาขัน้ตอนวิธีการเพิม่ขีดความสามารถในการจํานวนเคร่ืองท่ี

ผา่นการแปลงท่ีอยูเ่ครือขา่ย ซึง่จําเป็นต้องมีการเก็บข้อมลูเครือขา่ยจริง ไมว่า่จะเป็นภายใน

เครือขา่ยสว่นบคุคล และจากเครือขา่ยภายนอกท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยแล้ว จากข้อมลู

สารสนเทศท่ีกลา่วมา ทําให้ข้อมลูสารสนเทศของเครือขา่ยท่ีนํามาใช้ในงานวิจยันี ้ มีข้อมลูเป็น

ปริมาณมาก ซึง่จดัเก็บลงในฐานข้อมลู จงึทําการออกแบบเครืองมือท่ีใช้ในการวิเคราะห์ ตาม

ขัน้ตอนวธีิการท่ีเสนอในหวัข้อท่ี 3.1 โดยเลือกภาษาคอมพิวเตอร์พีเอชพี (PHP Hypertext 

Preprocessor) ในการออกแบบและสร้างเคร่ืองมือ เน่ืองจากพีเอชพีเป็นภาษาท่ีมีความสามารถ

ในการเช่ือมตอ่ฐานข้อมลู อีกทัง้ยงัสามารถทํางานได้บนระบบปฎิบตักิารหลากหลาย 
 



 

บทที่ 4 
ผลการทดลอง 

จากการศกึษาและการออกแบบขัน้ตอนวธีิการเพิม่ความถกูต้องการนบัจํานวนเคร่ืองลกู

ขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย ในงานวิจยันีจ้งึแบง่การทดลองออกเป็นสองสว่น โดยสว่นแรก

เป็นการทดลองท่ีจะตรวจสอบหาความถกูต้องของขัน้ตอนวิธีท่ีนําเสนอ โดยเป็นการแก้ไขปัญหาท่ี

พบจากงานวจิยัของ M. Bellovin และสว่นท่ีสองเป็นการหาความถกูต้องของขัน้ตอนวิธีท่ีนําเสนอ 

โดยตรวจสอบกบัข้อมลูสารสนเทศของเครือขา่ยขนาดกลาง  

4.1 ผลการทดลองในการตรวจสอบหาความถูกต้องของขัน้ตอนวิธีที่เสนอ 
 ซึง่ในการทดลองนี ้ ทางผู้วิจยัได้เลือก ข้อมลูสารสนเทศของเครือขา่ยท่ีผา่นการแปลงท่ีอยู่

เครือขา่ยบ้างสว่น มาผา่นขัน้ตอนวธีิการท่ีนําเสนอ เพ่ือตรวจสอบผลลพัทธ์ท่ีได้จากขัน้ตอนวธีิท่ี

นําเสนอวา่สามารถแก้ไขปัญหาท่ีพบจากงานวิจยัก่อนหน้านีไ้ด้หรือไหม ซึง่ผลการทดลองท่ีผา่น

ขัน้ตอนวธีิท่ีนําเสนอ ได้นําคา่ไอพีไอดีท่ีแยกได้จากการนบัจํานวนเคร่ือง มาสร้างแผนภมูิเทียบกบั

เวลาท่ีรับคา่ไอพีไอดี ได้ดงัรูปตวัอยา่งท่ี 17  

รูปท่ี 17 คา่ไอพีไอดีเทียบกบัเวลาท่ีรับคา่ได้ 

 ซึง่จากรูปท่ี 17 จะพบวา่ข้อมลูสารสนเทศของเครือขา่ยภายในวงกลมท่ี 1 ซึง่เป็นการตดั

กนัของคา่ไอพีไอดี ซึง่กรณีการใช้คา่ไอพีไอดีอยา่งเดียวในการนบัจํานวนเคร่ืองลกูขา่ยจะทําให้นบั
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ผิดผลาดได้ท่ีตําแหนง่นี ้แตก่ารใช้ขัน้ตอนวิธีใหมท่ี่เสนอสามารถแก้ปัญหาได้ ในวงกลมท่ี 2 ใน

รูปท่ี 17 แสดงถึงเม่ือคา่ไอพีไอดีท่ีระบบปฎิบตักิารใช้เตม็คา่ 16 บติ แล้วถกูวนคา่กลบัมาใช้ใหม ่ก็

สามารถแก้ไขได้จากขัน้ตอนวิธีใหมท่ี่เสนอ เพราะเป็นการเกิดในช่วงของการรับสง่ของทีซพีีโพรโท

คอล ซึง่ในขัน้ตอนวิธีใหมมี่เง่ือนไขเพิ่มเตมิในการตรวจสอบเพิ่มเตมิ สว่นในวงกลมท่ี 3 เป็นการสง่

ข้อมลูโดยใช้ยดีูพีโพรโทคอล และใช้บริการดีเอ็นเอส (DNS: Domain Name Service) จาก

ภายนอกเครือขา่ยสว่นบคุคล ของอปุกรณ์ในเครือขา่ยบางชนิด  โดยอปุกรณ์นัน้มีพฤตกิรรมในการ

สุม่คา่ไอพีไอดีใหมท่กุครัง้ในการเร่ิมต้นสง่ข้อมลู ซึง่ถ้ามีการใช้คา่ไอพีไอดีเพียงอยา่งเดียวไในการ

นบัจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยจะพบเคร่ืองลกูขา่ยมากกวา่ความเป็นจริง 

(ผลบวกลวง) แตจ่ากขัน้ตอนวิธีใหมท่ี่เสนอก็สามารถแก้ปัญหานีไ้ด้ สาเหตเุพราะขัน้ตอนวธีิใหมท่ี่

เสนอจะดเูพียงหมายเลขพอร์ตต้นทาง หมายเลขท่ีอยูไ่อพีปลายทาง และหมายเลขพอร์ต

ปลายทาง ก่อนการตรวจสอบด้วยคา่ไอพีไอดี ซึง่จะทําปัญหานีส้ามารถแก้ไขลงได้ 

4.2 ผลการทดลองการวัดผลความถูกต้องของขัน้ตอนวิธีในช่วงเวลาทดสอบ 
 การทดลองนีเ้ป็นการวดัผลเพ่ือหาความถกูต้องของขัน้ตอนวิธีท่ีเสนอ โดยการทดลองจะ

นําข้อมลูสารสนเทศของเครือขา่ยจริงท่ีมีขนาดกลาง โดยมีจํานวนเคร่ืองลกูขา่ย 84 เคร่ือง มาทํา

การทดลองโดยผลการทดลองได้แบง่ออกเป็น 2 สว่น ประกอบด้วยการทดลองโดยเลือกช่วงเวลา

ทดสอบระยะตํ่ากวา่ 20 นาที มาทําการหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยเพ่ือ

หาช่วงเวลาท่ีดีสดุในการใช้งานขัน้ตอนวธีิท่ีเสนอ และผลการทดลองพยายามหาเคร่ืองท่ีผา่นการ

แปลงท่ีอยูเ่ครือขา่ยทัง้หมดของเครือขา่ยสว่นบคุคล 

4.2.1 ผลการทดลองการเลือกช่วงเวลาทดสอบ 
 ในการทดลองนีไ้ด้เลือกช่วงเวลาท่ีทดสอบ ใช้ในการหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการ

แปลงท่ีอยูเ่ครือขา่ย 7 คา่ดงันีคื้อ 1 นาที 3 นาที 5 นาที 7 นาที 10 นาที 15 นาที และ 20 นาที โดย

ในการทดสอบแตล่ะครัง้จะทําการสุม่เลือกช่วงข้อมลูมาทําการทดสอบซึง่ใช้ 50 ตวัอยา่งการสุม่ 

โดยมีการเปรียบเทียบเพ่ือหาความถกูต้องของข้อมลู เทียบกบัข้อมลูเครือขา่ยภายในท่ีมีการสง่คา่

ผา่นการแปลงท่ีอยูเ่ครือขา่ย ผลการทดลองท่ีได้แสดงอยูใ่นรูปตอ่ไปนีต้ามลําดบั   
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รูปท่ี 18 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 1 นาที 

 

 
รูปท่ี 19 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 3 นาที 
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รูปท่ี 20 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 5 นาที 

 

รูปท่ี 21 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 7 นาที 
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รูปท่ี 22 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 10 นาที 

 

 

รูปท่ี 23 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 15 นาที 
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รูปท่ี 24 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 20 นาที 

 ซึง่จากผลการทดลองจํานวน 50 ตวัอยา่ง ท่ียงัไมไ่ด้เปิดวิธีการคาดเดาหมายเลขพอร์ตต้น

ทางของอปุกรณ์การแปลงท่ีอยูเ่คร่ืองขา่ย จะพบวา่ขัน้ตอนวธีิท่ีเสนอสามารถในคา่ประสทิธิภาพ

ในการหาจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้สงู โดยสามารถทํางานได้สงูถึง 99.47% 

ในช่วงเวลาท่ีทดสอบ 1 นาที ซึง่มีผลบวกลวงเพียง 0.11% (ผลบวกลวงคือการนบัจํานวนเคร่ืองลกู

ขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้มากกวา่ความเป็นจริง) และผลลบลวงเพียง 0.64% (ผลลบ

ลวงคือการนบัจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้น้อยกวา่ความเป็นจริง) และ

เม่ือตรวจสอบผลการทดลองโดยนบัผลเป็นจํานวนครัง้ท่ีสามารถนบัจํานวนเคร่ืองลกูขา่ยท่ีผา่น

การแปลงท่ีอยูเ่ครือขา่ยถกูต้องจะพบวา่ท่ีช่วงเวลาท่ีทดสอบ 1 นาที สามารถทํางานได้ถกูต้องมาก

ท่ีสดุท่ี 90% และท่ี 88% ในกรณีท่ีไมมี่ผลบวกลวงและผลลบลวงแฝงในคําตอบ ซึง่เหตผุลท่ี

ช่วงเวลาทดสอบ 1 นาทีมีคา่ความถกูต้องสงูเพราะวา่ในช่วงเวลาท่ีทดสอบจะมีเคร่ืองลกูขา่ยท่ี

ผา่นการแปลงท่ีอยูเ่ครือขา่ยน้อยกวา่ช่วงเวลาทดสอบอ่ืนๆ และท่ีชว่งเวลาทดสอบอ่ืนท่ีสงูขึน้มีคา่

ความถกูต้องลดลงเป็นลําดบัเพราะจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยมีจํานวนมากขึน้ 

ตามระยะเวลาทดสอบและพฤตกิรรมการใช้งานเครือขา่ยของผู้ใช้งาน สรุปการทดลองได้แสดงผล

อยูใ่นตารางท่ี 3  
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ตารางท่ี 3 ความถกูต้องของผลการทดลอง  

ช่วงเวลา

ทดสอบ 

จํานวน

เคร่ือง

เฉล่ีย 

ขัน้ตอนวิธีปกติ 

คา่เฉล่ีย

ความถกูต้อง 

ผลลบ

ลวง 

ผลบวก

ลวง 

อตัราสว่น

การทํานาย

ได้ถกูต้อง 

100%  

อตัราสว่นการ

ทํานายได้

ถกูต้อง 100%  

โดยไมเ่กิดผล

ลวง  

คา่

ทํานาย

สงูสดุ 

ความ

ผิดพลาด

สงูสดุ 

1 นาที 18.7 99.47%,±0.03 0.64% 0.11% 90% 88% 31 10.00% 

3 นาที 27.3 98.10%,±0.04 0.51% 2.42% 66% 66% 59 11.86% 

5 นาที 32.3 97.77%,±0.04 0.81% 3.04% 54% 46% 65 11.53% 

7 นาที 35.8 96.93%,±0.04 0.89% 4.19% 32% 24% 70 17.24% 

10 นาที 43.2 93.94%,±0.03 0.93% 6.85% 10% 8% 81 16.42% 

15 นาที 48.9 91.75%,±0.04 0.86% 9.11% 4% 4% 89 20.27% 

20 นาที 52.9 89.05%,±0.03 0.83% 11.78% 0% 0% 96 21.57% 

 

 สําหรับสาเหตเุกิดผลบวกลวง และผลลบลวงท่ีเกิดขึน้ในการทดลอง โดยการวิเคราะห์ผา่น

ขัน้ตอนวธีิท่ีนําเสนอ แสดงอยูใ่นรูปตวัอยา่งท่ี 25 และ 26 ตามลําดบั  

 ซึง่สาเหตสุว่นมากท่ีทําให้เกิดผลบวกลวงมกัจะเกิดขึน้จากการท่ีเคร่ืองลกูขา่ยมีการ

เช่ือมตอ่เครือขา่ยออกไปข้างนอกโดยวธีิการการแปลงท่ีอยูเ่ครือขา่ย หลงัจากท่ีมีการเช่ือมตอ่

เครือขา่ยเสร็จเรียบร้อย แล้วเคร่ืองลกูขา่ยมิได้มีการเช่ือมตอ่เครือขา่ยภายนอกโดยวิธีการการ

แปลงท่ีอยูเ่ครือขา่ย แตมี่การใช้ภายในเครือขา่ยสว่นบคุคล เช่นการโอนถ่ายแฟ้มข้อมลู จะทําให้

คา่ไอพีดีท่ีรับได้ใหมรั่บจากท่ีมีการเช่ือมตอ่ออกเครือขา่ยภายนอก จะมีคา่ท่ีเปล่ียนแปลงโดยไม่

สามารถท่ีจะคาดกรณ์ได้ ดงัรูปท่ี 25 คา่ไอพีไอดีเปล่ียนจากวงกลมท่ี 1 ไปยงัวงกลมท่ี 2 ซึง่สาเหตุ

พฤตกิรรมท่ีทําให้เกิดผลบวกลวงนีส้ามารถท่ีจะแก้ไขได้จากวธีิการคาดเดาหมายเลขพอร์ตต้นทาง

ของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย (PP: Port Prediction) โดยจะมีการแสดงผลการทดลองโดย

ขัน้ตอนวธีิท่ีมีการเพิม่การคาดเดาหมายเลขพอร์ตต้นทางของอปุกรณ์แปลงท่ีอยูเ่ครือขา่ยตอ่ไป 

 สว่นสาเหตสุว่นมากท่ีทําให้เกิดผลลบลวง มกัจะเกิดจากคร่ืองลกูขา่ยท่ีมีการเช่ือมตอ่

เครือขา่ยภายนอกโดยวิธีการแปลงท่ีอยูเ่ครือขา่ย เม่ือเร่ิมมีการเช่ือมตอ่เครือขา่ย มีการสุม่เลือกคา่

ไอพีดีจากระบบปฎิบตักิารของเคร่ืองลกูขา่ยท่ีใกล้เคียงกนัมากกบัเครือลกูขา่ยอ่ืนท่ีมีการเช่ือมตอ่

เครือขา่ยอยูภ่ายในขณะนัน้ ซึง่จะทําให้วิธีการท่ีเสนอเห็นเคร่ืองลกูขา่ยท่ีทําการเช่ือมตอ่เครือขา่ย



 

 

 

ทัง้สองเครือง

แตกตา่งกนั 

จดุท่ีวงกลมใ

 

งเป็นเคร่ืองเดี

ซึง่ในกรณีนีก้

ในรูปท่ี 26 

รูปท่ี 25 ตวัอ

ดียวกนั 

การลดคา่ผลล

อยา่งสาเหตกุ

แตเ่สมือนว

ลบลวงจะขึน้

ารเกิดผลบวก

 

วา่เป็นการเช่ือ

อยูก่บัปริมาณ

กลวงของขัน้ต

อมตอ่ไปยงัจุ

ณข้อมลูและค

ตอนวธีิการท่ีเ

ดหมายปลาย

คาบเวลาท่ีทด

เสนอใหม ่

35 

ยทางท่ี

ดสอบ ดงั

 



 

 

 

 ซึง่จ

วิธีการเพิ่มกา

ถดัไปจงึเป็น

เครือขา่ยท่ีใช้

อปุกรณ์การแ

ใด ซึง่ถ้าอุ

วิธีการนีจ้ะใช้

นําเสนอ โ

หมายเลขพอ

ในรูปตอ่ไปนี ้

รูปท่ี 26 ตวัอ

ากทดลองท่ีผ

ารคาดเดาหม

การทดลองโด

ช้งาน ซึง่โดยค

แปลงท่ีอยูเ่ครื

อปุกรณ์การแป

ช้ไมไ่ด้เลย จงึ

โดยการทดลอ

อร์ตการใช้งาน

นี ้ 

อยา่งสาเหตกุ

ผา่นมา จะเห็

มายเลขพอร์ต

ดยเพิ่มวธีิการ

ความเป็นจริง

รือขา่ยวา่มีกา

ปลงท่ีอยูเ่ครือ

งมีแนวคดิให้

องนีอ้ปุกรณ์ก

นเวลาเช่ือมต่

การเกิดผลลบ

ห็นได้วา่ยงัมีแ

ตต้นทางของก

รคาดเดาหมา

งแล้ววิธีการค

ารเลือกหมาย

อขา่ยมีการเลื

ขัน้ตอนวิธีกา

การแปลงท่ีอยู

อ ซึง่ผลการ

บลวงของขัน้ต

แนวทางท่ีจะส

การใช้งานขอ

ายเลขพอร์ตต้

คาดเดาหมาย

ยเลขพอร์ตกา

ลอืกหมายเลข

ารนีเ้ป็นเพียงต

ยูเ่ครือขา่ยท่ีใช้

รทดลองท่ีชว่ง

ตอนวธีิการท่ีเ

สามารถลดผล

งทีซีพีโพรโทค

ต้นทางของอปุ

ยเลขพอร์ตต้น

ารเช่ือมตอ่ขอ

ขพอร์ตการเช่ื

ตวัเลือกเพิ่มเ

ช้ในการทดลอ

งเวลาทดสอบ

สนอใหม ่

ลบวกลวงท่ีเกิ

คอล ซึง่ในกา

ปกรณ์การแป

นทาง จะขึน้อ

งอปุกรณ์เป็น

อมตอ่แบบสุ่

เตมิในขัน้ตอน

องเป็นแบบเรี

บตา่งๆ ได้แส
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กิดได้จาก

ารทดลอง

ปลงท่ีอยู่

ยูก่บัชนิด

นรูปแบบ

มขัน้ตอน

นวธีิการท่ี

รียงลําดบั

สดงผลอยู่
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รูปท่ี 27 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 1 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 

 

รูปท่ี 28 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 3 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 
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รูปท่ี 29 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 5 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 

 

 

รูปท่ี 30 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 7 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 
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รูปท่ี 31 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 10 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 

 

 

รูปท่ี 32 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 15 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 
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รูปท่ี 33 การหาจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยใช้ช่วงเวลาทดสอบ 20 นาที 

และมีการคาดเดาหมายเลขพอร์ตต้นทางในขัน้ตอนวิธี 

 

 ซึง่ผลจากทดลองจํานวน 50 ตวัอยา่ง โดยวิธีการเพิม่การคาดเดาหมายเลขพพอร์ตต้นทาง

ของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ยในทีซพีีโพรโทคอลสามารถสรุปได้ดงันีคื้อ จากการท่ีเพิ่ม

วิธีการดงักลา่วเข้าไปจะสามารถทําให้ลดผลบวกลวงของการทดลองได้ทกุช่วงเวลาทดสอบโดยจะ

เห็นได้วา่ท่ีช่วงเวลาทดสอบ 1 นาทีผลบวกลวงแทบจะไมมี่การเกิดขึน้เลย แตก่รณีดงักลา่วในบ้าง

ครัง้ทําให้เกิดผลลบลวงขึน้มาแทน เพราะจากท่ีเป็นการคาดเดาหมายเลขพอร์ตต้นทางงานใน

บางครัง้เคร่ืองลกูขา่ยท่ีเป็นสองเคร่ืองทําการเช่ือมตอ่ไปยงัปลายทางเดียวกนั อาจจะมีการใช้งาน

ท่ีหมายเลขพอร์ตต้นทางท่ีตอ่เน่ืองกนั และมีคา่ไอพีไอดีท่ีใกล้เคียงกนั จงึทําให้วิธีการนีทํ้าการนบั

จํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยผิดพลาดโดยเสมือนมองวา่เคร่ืองลกูขา่ยทัง้สองเคร่ือง

นัน้เป็นเคร่ืองเดียวกนั แตเ่หตกุรณ์ท่ีกลา่วมาเป็นเหตกุรณ์ท่ีเป็นไปได้น้อยมาก เน่ืองจากการท่ี

เช่ือมตอ่ไปยงัปลายทางเดียวกนัณ.เวลาท่ีใกล้เคียงกนัมาก มีการใช้งานหมายเลขพอร์ตต้นทางท่ี

ตอ่เน่ืองกนั และมีคา่ไอพีไอดีท่ีใกล้เคียงกนัซึง่ในการทดลองจํานวน 50 ตวัอยา่งไมไ่ด้เกิดเหตกุรณ์

นีข้ึน้เลย จากผลการทดลองจะพบวา่คา่เฉล่ียในการทดลองท่ีทกุๆ คาบเวลาทดสอบ จะดีขึน้เป็น

จํานวนมาก โดยเฉพาะท่ีคาบเวลาทดสอบ 3 นาทีจะพบวา่คา่เฉลีย่ท่ีได้จะดีกวา่คาบเวลา 1 นาที 

สาเหตท่ีุเป็นเช่นนัน้เน่ืองจากคา่ผลบวกลวงท่ีเกิดขึน้นัน้ มีคา่ลดลงจากเดมิเป็นจํานวนมาก 



 

 

 

41 

เน่ืองจากพฤตกิรรมของผู้ใช้อินเตอร์โดยทัว่ไปสว่นมาก จะมีลกัษณะใช้ข้อมลูเครือขา่ยจํานวน

มากในช่วงต้น แล้วเว้นระยะเวลาช่วงหนึง่แล้วจงึใช้งานเครือขา่ยตอ่ ซึง่ในเหตกุรณ์นีก้ารคาดเดา

หมายเลขพอร์ตต้นทางของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย จะเป็นการช่วยได้อยา่งมาก 

(ตวัอยา่งเช่นการเปิดเว็บไซต์ในช่วงของการเปิดจะมีการรับสง่ข้อมลูจํานวนหนึง่ หลงัจากท่ีทําการ

รับสง่ข้อมลูเสร็จแล้ว ผู้ใช้งานมกัจะทําการอา่นเนือ้ความในเนือ้หาก่อน ซึง่จะทําให้ไมมี่การรับสง่

ข้อมลูในช่วงนัน้ หลงัจากนัน้จงึมีการทํารับสง่ข้อมลูใหม ่ ซึง่ในกรณีนีจ้ะทําให้การรับสง่ข้อมลูเป็น

ลกัษณะขาดชว่งเป็นระยะๆ โดยลกัษณะนีจ้ะทําให้เกิดผลบวกลวงเกิดขึน้) ซึง่ผลสรุปการทดลอง

ได้แสดงอยูใ่นตารางท่ี 4 

ตารางท่ี 4 ความถกูต้องของผลการทดลองในกรณีทดลองท่ีเพิ่มเร่ืองการคาดเดาหมายเลขพอร์ต

ต้นทางของอปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย 

ช่วงเวลา

ทดสอบ 

จํานวน

เคร่ือง

เฉล่ีย 

ขัน้ตอนวิธีท่ีมีการเพ่ิมการคาดเดาพอร์ตต้นทาง 

คา่เฉล่ีย

ความถกูต้อง 

ผลลบ

ลวง 

ผลบวก

ลวง 

อตัราสว่น

การทํานาย

ได้ถกูต้อง 

100%  

อตัราสว่นการ

ทํานายได้

ถกูต้อง 100%  

โดยไมเ่กิดผล

ลวง  

คา่

ทํานาย

สงูสดุ 

ความ

ผิดพลาด

สงูสดุ 

1 นาที 18.7 99.36%,±0.03 0.64% 0.00% 88% 88% 31 10% 

3 นาที 27.3 99.93%,±0.03 0.51% 0.44% 82% 78% 60 6.67% 

5 นาที 32.3 99.81%,±0.04 0.81% 0.99% 68% 60% 64 7.69% 

7 นาที 35.8 99.44%,±0.04 0.89% 1.56% 58% 52% 68 8.47% 

10 นาที 43.2 96.44%,±0.04 0.97% 4.40% 36% 24% 80 13.43% 

15 นาที 48.9 92.98%,±0.04 0.86% 7.88% 4% 4% 87 19.57% 

20 นาที 52.9 90.37%,±0.04 0.83% 10.46% 0% 0% 92 18.18% 

 

 จากผลการทดลองจะพบวา่ ผลบวกลวงได้มีคา่ลดลงในทกุช่วงเวลาทดสอบ ซึง่สง่ผลให้

ความถกูต้องโดยไมเ่กิดผลลวงหรือผลลบลวงในทกุช่วงเวลาทดสอบในการทดลองมีคา่เพิม่ และ

จากตารางท่ี 3 และ 4 สามารถนํามาสร้างแผนภมูิเพ่ือตรวจสอบช่วงเวลาทดสอบท่ีเหมาะสมเพ่ือ

นําเสนอในขัน้ตอนวิธีท่ีนําเสนอ โดยเลือกจากคา่เฉลี่ยจะนําเคร่ืองท่ีตรวจสอบผล และคา่เฉลีย่

ความถกูต้อง ซึง่แสดงในรูปท่ี 34 และ 35 ตามลําดบั 
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รูปท่ี 34 การเลือกช่วงเวลาทดสอบท่ีเหมาะสมในขัน้ตอนวิธี 

 

 

รูปท่ี 35 การเลือกช่วงเวลาทดสอบท่ีเหมาะสมในขัน้ตอนวิธีท่ีมีการเพิ่มการคาดเดาพอร์ตต้นทาง 
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 สรุปผลการทดลองในการเลือกช่วงเวลาการทดสอบจะพบวา่ การเลือกช่วงเวลาช่วง

ทดสอบ ถ้ามีเลือกช่วงเวลาทดสอบสัน้เทา่ไรก็จะพบวา่คา่ความถกูต้องจะยิง่มีคา่มาก แตจ่ะสง่ผล

กบัจํานวนเคร่ืองลกูขา่ยท่ีนบัได้มีจํานวนน้อย ซึง่สาเหตท่ีุเป็นเช่นนี ้ เน่ืองจากพฤตกิรรมการใช้งาน

การเช่ือมเครือขา่ยโดยทัว่ไปจะไมค่อ่ยมีการรับสง่ข้อมลูพร้อมกนัในช่วงเวลาเดียวกนั ดงันัน้

ช่วงเวลาทดสอบท่ีใช้จะสง่ผลกระทบกบัจํานวนเคร่ืองท่ีนบัได้เป็นอยา่งมาก ดงันัน้ในขัน้ตอนวธีิ

แนะนําให้เลือกคา่ช่วงเวลาทดสอบท่ี 10 ถึง 11 นาที สําหรับการทดสอบจํานวนหลายๆครัง้เพ่ือหา

คา่เฉลี่ย เพราะคา่เฉลี่ยนความถกูต้องจะอยูท่ี่ 93% ถึง 96% ในกรณีมีการคาดเดาพอร์ตต้นทาง 

แตสํ่าหรับกรณีท่ีต้องการทดสอบจํานวนครัง้น้อยๆ แนะนําให้ใช้ช่วงเวลาทดสอบท่ี 1 ถึง 3 นาทีซึง่

จะมีอตัราสว่นการทํานายถกูต้อง 100% และมีคา่เฉลี่ยความถกูต้องท่ีสงูเช่นกนั 

4.2.2 ผลการทดลองความพยายามหาเคร่ืองทัง้หมดในเครือข่าย 
 จดุประสงค์ของการทดลองนี ้ จะตรวจสอบความเป็นไปได้ท่ีจะนําขัน้ตอนวธีิการท่ี

นําเสนอมานบัจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย โดยต้องการหาวา่เคร่ืองลกูขา่ย

ทัง้หมดมีจํานวนเท่าไรท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย 

 ซึง่จากจดุประสงค์ของการทดลองนี ้ ผู้วจิยัได้เลือกการตรวจสอบขัน้แรกสดุ โดยการ

ทดสอบข้อมลูเครือขา่ยตลอดทัง้วนัตัง้แตเ่วลา 9.00น. ถงึ 18.00น. ซึง่เป็นช่วงเวลาทํางานปกตท่ีิมี

การใช้งานเครือขา่ย โดยการเลือกคาบเวลาทดสอบทกุ 30 นาที ซึง่ผลการทดลองท่ีได้แสดงอยูใ่น

รูปตวัอยา่งท่ี 36 

 
รูปท่ี 36 การทดลองโดยเลือกช่วงเวลาทดสอบท่ี 30 นาที ชว่งเวลาทดสอบตัง้แต ่9.00น.-18.00น. 
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รูปท่ี 38 การเลือกช่วงเวลาท่ีใช้ในการทดลองการพยายามหาเคร่ืองทัง้หมด 

 

 จากรูปท่ี 38 ได้เลือกช่วงเวลาทดสอบท่ี 10 นาที ซึง่เป็นชว่งเวลาทดสอบท่ีทําให้สามารถ

นบัจํานวนเคร่ืองลกูขา่ยท่ีได้ใกล้เคียงกบัจํานวนเคร่ืองทัง้หมด โดยทําการทดลองโดยเลือกใช้

ข้อมลูเป็นเวลา 30 วนั โดยในแตล่ะวนัการทดสอบจะเลือกช่วงเวลา 9.00น. ถงึ 18.00น. โดย

ทดสอบทกุช่วงเวลา 10 นาที แล้วทําการบนัทกึหาคา่สงูสดุในแตล่ะวนัการทดสอบ เพ่ือหา

คา่สงูสดุในระยะเวลา 30 วนั เพ่ือดคูา่เปรียบเทียบท่ีได้ วา่มีคา่เข้าใกล้ความเป็นจริงของเคร่ืองลกู

ขา่ยทัง้หมดท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยหรือไหม ซึง่ผลการทดลองแสดงอยูใ่นรูปท่ี 39  
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รูปท่ี 39 การพยายามหาเคร่ืองทัง้หมดโดยการใช้ช่วงเวลา 10 นาที โดยใช้คา่สงูสดุแบบสะสม 

 จาการผลการทดลองจะสามารถสรุปผลการทดลองได้วา่ จะพบวา่เคร่ืองลกูขา่ยท่ีมีการ

แปลงท่ีอยูเ่ครือขา่ยสงูท่ีสดุในรอบ 30 วนัอยูท่ี่ 83 เคร่ือง แตจ่ากทดลองจะพบวา่จะสามารถนบั

จํานวนหาเคร่ืองลกูขา่ยท่ีมีการใช้งานการแปลงท่ีอยูเ่ครือขา่ยตลอด 30 วนั ทกุช่วงเวลาทดสอบ 

10 นาทีได้ 89 เคร่ืองซึง่สงูกวา่ความเป็นจริงอยู ่ 6 เคร่ืองหรือคดิเป็น 7.23% สาเหตท่ีุเป็นเช่นนี ้

เพราะในความเป็นจริงแล้วเคร่ืองลกูขา่ยท่ีมีการแปลงท่ีอยูเ่ครือขา่ยอาจจะมิได้มีการใช้งานพร้อม

กนัเป็นจํานวนทัง้หมดภายในเวลา 10 นาที แตท่ี่ทําให้ในขัน้ตอนวิธีนบันบัได้สงูกวา่ความเป็นจริง 

เกิดจากคา่ความผิดพลาดของผลลวงบวกท่ีได้แสดงอยูใ่นรูปท่ี 36 ซึง่ทําให้ขัน้ตอนวธีินีย้งัไม่

สามารถหาเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยทัง้หมดได้ถกูต้องทัง้หมด 
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บทที่ 5 

สรุปผลการวจิัยและข้อเสนอแนะ 

5.1 สรุปผลการวจิัย 
ผลลพัทธ์ท่ีได้จากงานวิจยันี ้ ทําให้ได้ขัน้ตอนวธีิท่ีใช้ในการเพิ่มความถกูต้องวิธีการนบั

จํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยบนเครือขา่ยขนาดกลางโดยใช้ข้อมลูสารสนเทศของชัน้

การรับสง่ข้อมลู ซึง่ขัน้ตอนวิธีดงักลา่วสามารถใช้งานได้ในเครือขา่ยท่ีมีขนาดกลางลงมา โดย

ขัน้ตอนวธีิดงักลา่วมีเง่ือนไขท่ีเป็นข้อเสนอแนะในการใช้งานดงัตอ่ไปนี ้

1. กรณีท่ีใช้ในการตรวจสอบเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยโดยต้องการใช้ข้อมลู
ปริมาณน้อย และจํานวนการทดสอบท่ีน้อย ขัน้ตอนวิธีนีส้ามารถใช้ได้มี

ประสทิธิภาพโดยมีช่วงเวลาทดสอบตัง้แต ่ 3 นาทีลงมา โดยอตัราสว่นการทํานายได้

ถกูต้อง 100% จะสงูกวา่ 66% และมีประสทิธิภาพสงูมากขึน้เม่ือลดเวลาช่วง

ทดสอบลงมา แตจํ่านวนเคร่ืองท่ีตรวจสอบพบจะเป็นไปตามการใช้งานของผู้ใช้

ช่วงเวลาท่ีทดสอบนัน้ ซึง่อาจจะไมไ่ด้มีการแปลงท่ีอยูเ่ครือขา่ยพร้อมกนัในเวลาสัน้ๆ

ท่ีเลือกมาทดสอบทําให้เคร่ืองท่ีตรวจสอบพบมีจํานวนน้อย 

2. กรณีท่ีใช้ในการตรวจสอบเคร่ืองโดยทดสอบหลายครัง้เพ่ือหาคา่เฉลี่ย ขัน้ตอนวิธีนี ้

สามารถทํางานได้มีประสทิธิภาพสงูท่ีสดุท่ี 10 นาทีเทียบกบัจํานวนเคร่ืองท่ี

ตรวจสอบพบ โดยช่วงเวลาทดสอบดงักลา่วมีคา่เฉลีย่ความถกูต้องท่ี 93% ใน

ขัน้ตอนปกต ิและท่ี 96% ในขัน้ตอนท่ีมีการคาดเดาพอร์ตต้นทาง  

3. ขัน้ตอนวธีิท่ีการคาดเดาพอร์ตต้นทางท่ีเสนอเป็นเพียงตวัเลือกเพิ่ม สําหรับกรณีท่ี

ผู้ นําขัน้ตอนวธีินีไ้ปใช้งานสามารถทราบพฤตกิรรมการใช้งานพอร์ตของอปุกรณ์การ

แปลงท่ีอยูเ่ครือขา่ยท่ีต้องการตรวจสอบหาจํานวนเคร่ือง เพราะขัน้ตอนวธีินีไ้ม่

สามารถใช้งานกบัอปุกรณ์การแปลงท่ีอยูเ่คร่ือขา่ยท่ีลกัษณะแบบสุม่พอร์ต 

4. กรณีท่ีต้องการนําขัน้ตอนวิธีไปพยายามหาเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ย
ทัง้หมด ขัน้ตอนนีส้ามารถทําได้ใกล้เคียงกบัความเป็นจริงตอ่เม่ือพฤตกิรรมของ

เคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยใช้งานพร้อมกนัทัง้หมดในช่วงเวลา

ทดสอบ แตจ่ากประสทิธิภาพของขัน้ตอนวิธีนีจ้ะลดลงเม่ือเวลาทดสอบท่ีสงูขึน้ จงึมี

ความเป็นไปได้ยากท่ีจะนําขัน้ตอนวธีิไปใช้ในการพยายามหาเคร่ืองท่ีผา่นการแปลง

ท่ีอยูเ่คร่ืองขา่ยทัง้หมด ในกรณีท่ีเคร่ืองลกูขา่ยไมไ่ด้มีการใช้งานพร้อมๆกนัใน

ช่วงเวลาสัน้ๆ  
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และจากงานวิจยันีจ้ะพบวา่ขัน้ตอนวธีิการนบัจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยู่

เครือขา่ยท่ีเสนอใหมส่ามารถทําการทดสอบหาจํานวนเคร่ืองลกูขา่ยได้ภายในช่วงเวลาทดสอบท่ี

สัน้ ซึง่หมายถึงปริมาณข้อมลูสารสนเทศของเครือขา่ยท่ีต้องทําการจดัเก็บเพ่ือนํามาใช้ทดสอบจะ

มีขนาดท่ีเลก็ลง อีกทัง้ยงัเป็นการทําให้นําขัน้ตอนวิธีการนีไ้ปประยกุต์ใช้ในการออกแบบโปรแกรม

แอพพลเิคชนัท่ีทําการนบัจํานวนเคร่ืองลกูขา่ยท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยแบบทนักาลได้ และ

จากคา่เฉลีย่ความถกูต้องของผลการทดลอง จะพบวา่ขัน้ตอนวธีิดงักลา่วมีประสทิธิภาพเพียงท่ี

สามารถนําไปประยกุต์ใช้ในงานวิจยัอ่ืนๆ เช่นงานวิจยัการหาโครงสร้างเครือขา่ย[13] งานวิจยัการ

หาแผนท่ีของระบบอินเทอร์เน็ต[14] ซึง่ในงานวิจยัดงักลา่วยงัมีข้อจํากดัในการหาปริมาณเคร่ือง

ลกูขา่ยซึง่อยูภ่ายใต้อปุกรณ์การแปลงท่ีอยูเ่ครือขา่ย 

 

6.2 ข้อจาํกัด 
งานวิจยันีใ้นสว่นของขัน้ตอนวิธีการท่ีนําเสนอใหม ่ เม่ือได้ทําการทดลองเพ่ือหาจํานวน

เคร่ืองลกูขา่ยโดยใช้ช่วงเวลาท่ีทดสอบสงูขึน้ จะพบวา่คา่ผลบวกลวงท่ีเกิดขึน้จะสงูขึน้มากตามไป

กบัช่วงเวลาท่ีทดสอบ ซึง่ข้อจํากดันีจ้ะขึน้อยูก่บัพฤตกิรรมการใช้เครือขา่ยของผู้ใช้ภายในเครือขา่ย

สว่นบคุคลเป็นหลกั ซึง่ในเครือขา่ยสว่นบคุคลแตล่ะแห่งอาจจะมีพฤตกิรรมเหลา่นีแ้ตกตา่งกนัไป

ตามผู้ใช้งาน  อีกทัง้การใช้อปุกรณ์แปลงเครือขา่ยในแตล่ะแห่งอาจจะมีพฤตกิรรมท่ีแตกตา่งจะใน

การทดลอง ซึง่ทําให้เกิดเป็นข้อจํากดัขัน้ตอนวิธีท่ีเสนอ  

6.3 แนวทางการวิจัยต่อ 
ขัน้ตอนวธีิการท่ีเสนอ เป็นขัน้ตอนท่ีได้จากการใช้ข้อมลูสารสนเทศในการหาความสมัพนัธ์

ตา่งๆ ของข้อมลูก่อนและหลงัการแปลงท่ีอยูเ่ครือขา่ย ซึง่ในกรณีนีอ้าจจะสามารถหาความสมัพนัธ์

เพิ่มเตมิได้ ซึง่อาจทําได้หลายแนวทาง อาทิเช่น การใช้วิธีการทําเหมืองข้อมลูเพ่ือวิเคราะห์

ความสมัพนัธ์ของข้อมลูสารสนเทศก่อนและหลงัการแปลงท่ีอยูเ่ครือขา่ยได้ อีกทัง้จากทดลองจะ

พบวา่ข้อมลูสารสนเทศในเครือขา่ยท่ีเกิดขึน้ยงัมีความสมัพนัธ์กบัโปรแกรมแอพพลเิคชนัท่ีเคร่ือง

ลกูขา่ยใช้งานอยูข่ณะนัน้ ซึง่อาจจะใช้เป็นแนวทางศกึษาพฤตกิรรมของโปรแกรมแอพพลเิคชนั

ตา่งๆ ในการสร้างความสมัพนัธ์เพิ่มเตมิ หรือไมว่า่จะเป็นการตรวจสอบระดบัแอพพลเิคชนัโพรโท

คอลเพ่ือหาพฤตกิรรมเพ่ือใช้ในการวิจยัการนบัจํานวนเคร่ืองท่ีผา่นการแปลงท่ีอยูเ่ครือขา่ยได้ตอ่ไป
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ภาคผนวก



 

ภาคผนวก ก. 
ตวัอย่างข้อมูลสารสนเทศที่ใช้ในงานวจิัย 

ตารางท่ี 5 แสดงตวัอยา่งข้อมลูสารสนเทศท่ีจดัเก็บภายในเครือขา่ยสว่นบคุคล 

ID Protocol IP_ID TTL TOS SOURCE_IP 
SOURCE 

PORT 
DESTINATION 

IP 
DEST 
PORT 

ACK 
NUMBER 

WINDOW 
SIZE DATE TIME 

TIME 
MICRO SEC 

1100082 TCP 62644 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 2896 30/5/2008 16:05:31 2857 

1100083 TCP 62645 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 39760 30/5/2008 16:05:31 3279 

1100084 TCP 62646 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 65535 30/5/2008 16:05:31 4149 

1100085 TCP 62647 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 65535 30/5/2008 16:05:31 33609 

1100086 TCP 62648 64 0x0 192.168.1.90 51548 61.91.88.114 80 1824596 65535 30/5/2008 16:05:31 95860 

1100087 TCP 62649 64 0x0 192.168.1.90 51548 61.91.88.114 80 1827492 65535 30/5/2008 16:05:31 186611 

1100088 TCP 62650 64 0x0 192.168.1.90 51548 61.91.88.114 80 1830388 65535 30/5/2008 16:05:31 258040 

1100089 TCP 62651 64 0x0 192.168.1.90 51548 61.91.88.114 80 1833284 65535 30/5/2008 16:05:31 309051 

1100090 TCP 16493 128 0x0 192.168.1.74 1065 65.74.180.187 80 773094 64294 30/5/2008 16:05:31 317519 

1100091 TCP 62652 64 0x0 192.168.1.90 51548 61.91.88.114 80 1836180 65535 30/5/2008 16:05:31 360095 

1100092 TCP 62653 64 0x0 192.168.1.90 51548 61.91.88.114 80 1839076 65535 30/5/2008 16:05:31 412925 

1100093 TCP 62654 64 0x0 192.168.1.90 51548 61.91.88.114 80 1841972 65535 30/5/2008 16:05:31 466170 

1100094 TCP 62655 64 0x0 192.168.1.90 51548 61.91.88.114 80 1844868 65535 30/5/2008 16:05:31 513192 

1100095 TCP 62656 64 0x0 192.168.1.90 51548 61.91.88.114 80 1847764 65535 30/5/2008 16:05:31 544814 

1100096 TCP 62657 64 0x0 192.168.1.90 51548 61.91.88.114 80 1850660 65535 30/5/2008 16:05:31 584350 

1100097 TCP 62658 64 0x0 192.168.1.90 51548 61.91.88.114 80 1853556 65535 30/5/2008 16:05:31 637353 

1100098 TCP 62659 64 0x0 192.168.1.90 51548 61.91.88.114 80 1855004 65535 30/5/2008 16:05:31 679991 

1100099 TCP 62660 64 0x0 192.168.1.90 51548 61.91.88.114 80 1857900 65535 30/5/2008 16:05:31 763195 

1100100 TCP 62661 64 0x0 192.168.1.90 51548 61.91.88.114 80 1859348 65535 30/5/2008 16:05:31 820855 

1100101 TCP 16494 128 0x0 192.168.1.74 1065 65.74.180.187 80 773921 63467 30/5/2008 16:05:31 838619 

1100102 UDP 62662 64 0x0 192.168.1.90 51548 61.91.88.114 80 0 0 30/5/2008 16:05:31 847887 

1100103 TCP 16496 128 0x0 192.168.1.74 1065 65.74.180.187 80 773921 63467 30/5/2008 16:05:32 29581 

1100104 TCP 16497 128 0x0 192.168.1.74 1065 65.74.180.187 80 776841 64512 30/5/2008 16:05:32 436812 

1100105 TCP 16498 128 0x0 192.168.1.74 1065 65.74.180.187 80 778301 64512 30/5/2008 16:05:32 512952 

1100106 TCP 16499 128 0x0 192.168.1.74 4143 207.46.106.70 1863 90317 63890 30/5/2008 16:05:32 540736 

1100107 TCP 16500 128 0x0 192.168.1.74 1065 65.74.180.187 80 781221 64512 30/5/2008 16:05:32 810757 

1100108 TCP 16501 128 0x0 192.168.1.74 1065 65.74.180.187 80 782681 64512 30/5/2008 16:05:32 881600 

1100109 TCP 16502 128 0x0 192.168.1.74 1065 65.74.180.187 80 785601 61592 30/5/2008 16:05:32 982389 

1100110 TCP 16503 128 0x0 192.168.1.74 1065 65.74.180.187 80 788521 58672 30/5/2008 16:05:33 197468 

1100111 TCP 16504 128 0x0 192.168.1.74 1065 65.74.180.187 80 789981 60972 30/5/2008 16:05:33 262235 

1100112 TCP 16505 128 0x0 192.168.1.74 1065 65.74.180.187 80 792901 58052 30/5/2008 16:05:33 364308 

1100113 TCP 62663 64 0x0 192.168.1.90 51549 66.249.89.127 80 214 65535 30/5/2008 16:05:33 375385 

1100114 TCP 62664 64 0x0 192.168.1.90 51544 61.91.88.112 80 683 65535 30/5/2008 16:05:33 375516 

1100115 TCP 62665 64 0x0 192.168.1.90 51544 61.91.88.112 80 684 65535 30/5/2008 16:05:33 461061 
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ตารางท่ี 6 แสดงตวัอยา่งข้อมลูสารสนเทศท่ีจดัเก็บภายหลงัผา่นการแปลงท่ีอยูเ่ครือขา่ย 

ID Protocol IP_ID TTL TOS 
SOURCE 

PORT 
DESTINATION 

IP 
DEST 
PORT 

ACK 
NUMBER 

WINDOW 
SIZE DATE_TIME 

TIME MICRO 
SECOND 

10000000 UDP 15370 127 0x0 1035 202.8.87.201 53 26/5/2008 11:57:22 847655 

10000001 TCP 16315 63 0x0 49773 203.149.1.133 80 34783 65535 26/5/2008 11:57:22 853377 

10000002 TCP 16316 63 0x0 49782 203.149.1.136 80 59369 65535 26/5/2008 11:57:22 863854 

10000003 TCP 16317 63 0x0 49783 203.149.1.136 80 17377 65535 26/5/2008 11:57:22 870083 

10000004 TCP 16318 63 0x0 49779 84.53.136.34 80 17281 65535 26/5/2008 11:57:22 876710 

10000005 UDP 56730 127 0x0 65535 80.59.109.174 28400 26/5/2008 11:57:22 878553 

10000006 TCP 16319 63 0x0 49729 203.149.1.136 80 21528 65535 26/5/2008 11:57:22 882481 

10000007 TCP 16320 63 0x0 49782 203.149.1.136 80 60817 65535 26/5/2008 11:57:22 882501 

10000008 TCP 16321 63 0x0 49727 203.149.1.136 80 45494 65535 26/5/2008 11:57:22 882517 

10000009 TCP 16322 63 0x0 49780 84.53.136.34 80 25382 65535 26/5/2008 11:57:22 882532 

10000010 TCP 16323 63 0x0 49779 84.53.136.34 80 20161 65535 26/5/2008 11:57:22 890081 

10000011 UDP 56731 127 0x0 65535 83.54.126.221 18166 26/5/2008 11:57:22 893842 

10000012 TCP 16324 63 0x0 49783 203.149.1.136 80 20273 65535 26/5/2008 11:57:22 895504 

10000013 TCP 16325 63 0x0 49761 203.149.1.136 80 2734 65535 26/5/2008 11:57:22 901828 

10000014 TCP 16326 63 0x0 49782 203.149.1.136 80 63713 65535 26/5/2008 11:57:22 901936 

10000015 TCP 16327 63 0x0 49779 84.53.136.34 80 23041 65535 26/5/2008 11:57:22 903823 

10000016 TCP 16328 63 0x0 49786 66.198.156.139 80 98156 65535 26/5/2008 11:57:22 904562 

10000017 TCP 16329 63 0x0 49787 66.198.156.139 80 98156 65535 26/5/2008 11:57:22 904599 

10000018 TCP 16330 63 0x0 49783 203.149.1.136 80 23169 65535 26/5/2008 11:57:22 921948 

10000019 TCP 16331 63 0x0 49783 203.149.1.136 80 26065 65535 26/5/2008 11:57:22 940706 

10000020 TCP 16332 63 0x0 49783 203.149.1.136 80 28961 65535 26/5/2008 11:57:22 953322 

10000021 TCP 16333 63 0x0 49779 84.53.136.34 80 25921 65535 26/5/2008 11:57:22 956894 

10000022 TCP 16334 63 0x0 49783 203.149.1.136 80 31857 65535 26/5/2008 11:57:22 966057 

10000023 TCP 16335 63 0x0 49729 203.149.1.136 80 21528 65535 26/5/2008 11:57:22 966567 

10000024 TCP 16336 63 0x0 49727 203.149.1.136 80 45494 65535 26/5/2008 11:57:22 968873 

10000025 TCP 16337 63 0x0 49783 203.149.1.136 80 34753 65535 26/5/2008 11:57:22 978762 

10000026 TCP 16338 63 0x0 49757 203.149.1.136 80 31339 65535 26/5/2008 11:57:22 990160 

10000027 UDP 15372 127 0x0 1035 202.8.87.201 53 26/5/2008 11:57:22 991567 

10000028 TCP 16340 63 0x0 49783 203.149.1.136 80 37649 65535 26/5/2008 11:57:22 991733 

10000029 TCP 16341 63 0x0 49783 203.149.1.136 80 40545 65535 26/5/2008 11:57:23 4237 

10000030 TCP 16342 63 0x0 49729 203.149.1.136 80 23165 65535 26/5/2008 11:57:23 11180 

10000031 TCP 16343 63 0x0 49788 203.149.1.133 80 1491 65535 26/5/2008 11:57:23 13500 

10000032 TCP 16344 63 0x0 49789 203.149.1.133 80 1491 65535 26/5/2008 11:57:23 13540 

10000033 TCP 56732 127 0x0 2727 61.229.234.132 15991 29234 65535 26/5/2008 11:57:23 18761 

10000034 TCP 16345 63 0x0 49783 203.149.1.136 80 43441 65535 26/5/2008 11:57:23 18824 

10000035 TCP 16346 63 0x0 49783 203.149.1.136 80 46337 65535 26/5/2008 11:57:23 31335 

10000036 TCP 16347 63 0x0 49727 203.149.1.136 80 46486 65535 26/5/2008 11:57:23 36246 

10000037 TCP 56733 127 0x0 2732 86.159.8.127 34568 1 65535 26/5/2008 11:57:23 41295 

10000038 TCP 56734 127 0x0 2732 86.159.8.127 34568 1 65535 26/5/2008 11:57:23 41308 

10000039 TCP 16348 63 0x0 49757 203.149.1.136 80 31340 65535 26/5/2008 11:57:23 42201 

10000040 TCP 16349 63 0x0 49783 203.149.1.136 80 49233 65535 26/5/2008 11:57:23 48944 

10000041 TCP 16350 63 0x0 49788 203.149.1.133 80 1 65535 26/5/2008 11:57:23 52133 

10000042 TCP 16351 63 0x0 49788 203.149.1.133 80 1 65535 26/5/2008 11:57:23 53102 
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