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Network Address Translation (NAT) is a popular technique for sharing a public
IP address among several hosts in a private network. Despite its popularity, NAT leads
to difficulty in network management for several network adminisatrator as several hosts
appear as one host in the network. To address this problem, we propose a refined
technique for counting natted hosts on medium-sized networks using transport-layer
information. Our technique has been implemenied and tested on real networks. Our
preliminary result indicates that our technique is viable under environments used in our

experiment.
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2.2.1 A Technique for Counting NATted Hosts Tmal Steven M. Bellovin [3]
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(01 VERSION PLATFORM TTL WINDOW DF TOS
DC-OSx 1.1-95 Pyramid/NILE 30 8192 N 0
Windows 9x/NT Intel 32 5000-9000 Y 0
NetApp OnTap 5.1.2-5.2.2 54 8760 Y 0
HPJetDirect ? HP_Printer 59 2100-2150 N 0
AIX 4.3.x IBM/RS6000 60 16000-16100 Y 0
AIX 4.2.x IBM/RS6000 60 16000-16100 N 0
Cisco 11.2 7507 60 65535 Y 0
DigitalUnix 4 Alpha 60 33580 Y 16
IRIX 6.X SGI 60 61320 Y 16
0S390 2.6 IBM/S390 60 32756 N 0
Reliant 5.43 Pyramid/RM1000 60 65534 N 0
FreeBSD 3.x Intel 64 17520 Y 16
JetDirect G.07.x J3113A 64 5804-5840 N 0
Linux 2.2.x Intel 64 32120 Y 0
OpenBSD 2.x Intel 64 17520 N 16
0S/400 R4.4 AS/400 64 8192 Y 0
SCO R5 Compaq 64 24820 N 0
Solaris 8 Intel/Sparc 64 24820 Y 0
FTX(UNIX) 3.3 STRATUS 64 32768 N 0
Unisys X Mainframe 64 32768 N 0
Netware 4.11 Intel 128 32000-32768 Y 0
Windows 9x/NT Intel 128 5000-9000 Y 0
Windows 2000 Intel 128 17000-18000 Y 0

Cisco 12 2514 255 3800-5000 N 192
Solaris 2.X Intel/Sparc 255 8760 Y 0

2.2.3 Characterization-and -Measurement of TCP-Tracersal through NATs and
Firewalls In#l Saikat Guha Wag Paul Francis [16]
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SOURCE | DESTINATION DEST ACK WINDOW TIME

ID Protocol IP_ID TTL | TOS | SOURCE_IP PORT P PORT NUMBER SIZE DATE TIME MICRO SEC
1100082 TCP 62644 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 2896 30/5/2008 16:05:31 2857
1100083 TCP 62645 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 39760 30/5/2008 16:05:31 3279
1100084 TCP 62646 64 0x0 192.168.1.90 51548 61.91.88.114 80 1821700 65535 30/5/2008 16:05:31 4149
1100085 TCP 62647 64 0x0 192.168.1.90 51648 61.91.88.114 80 1821700 65535 30/5/2008 16:05:31 33609
1100086 TCP 62648 64 0x0 192.168.1.90 51548 61.91.88.114 80 1824596 65535 30/5/2008 16:05:31 95860
1100087 TCP 62649 64 0x0 192.168.1.90 51548 61.91.88.114 80 1827492 65535 30/5/2008 16:05:31 186611
1100088 TCP 62650 64 0x0 192.168.1.90 51648 61.91.88.114 80 1830388 65535 30/5/2008 16:05:31 258040
1100089 TCP 62651 64 0x0 192.168.1.90 51548 61.91.88.114 80 1833284 65535 30/5/2008 16:05:31 309051
1100090 TCP 16493 128 0x0 192.168.1.74 1065 65.74.180.187 80 773094 64294 30/5/2008 16:05:31 317519
1100091 TCP 62652 64 0x0 192.168.1.90 51648 61.91.88.114 80 1836180 65535 30/5/2008 16:05:31 360095
1100092 TCP 62653 64 0x0 192.168.1.90 51548 61.91.88.114 80 1839076 65535 30/5/2008 16:05:31 412925
1100093 TCP 62654 64 0x0 192.168.1.90 51548 61.91.88.114 80 1841972 65535 30/5/2008 16:05:31 466170
1100094 TCP 62655 64 0x0 192.168.1.90 51548 61.91.88.114 80 1844868 65535 30/5/2008 16:05:31 513192
1100095 TCP 62656 64 0x0 192.168.1.90 51548 61.91.88.114 80 1847764 65535 30/5/2008 16:05:31 544814
1100096 TCP 62657 64 0x0 192.168.1.90 51648 61.91.88.114 80 1850660 65535 30/5/2008 16:05:31 584350
1100097 TCP 62658 64 0x0 192.168.1.90 51548 61.91.88.114 80 1853556 65535 30/56/2008 16:05:31 637353
1100098 TCP 62659 64 0x0 192.168.1.90 51548 61.91.88.114 80 1855004 65535 30/5/2008 16:05:31 679991
1100099 TCP 62660 64 0x0 192.168.1.90 51648 61.91.88.114 80 1857900 65535 30/5/2008 16:05:31 763195
1100100 TCP 62661 64 0x0 192.168.1.90 51548 61.91.88.114 80 18569348 65535 30/5/2008 16:05:31 820855
1100101 TCP 16494 128 0x0 192.168.1.74 1065 65.74.180.187 80 773921 63467 30/5/2008 16:05:31 838619
1100102 uppP 62662 64 0x0 192.168.1.90 51548 61.91.88.114 80 0 0 30/5/2008 16:05:31 847887
1100103 TCP 16496 128 0x0 192.168.1.74 1065 65.74.180.187 80 773921 63467 30/5/2008 16:05:32 29581
1100104 TCP 16497 128 0x0 192.168.1.74 1065 65.74.180.187 80 776841 64512 30/5/2008 16:05:32 436812
1100106 TCP 16498 128 0x0 192.168.1.74 1065 65.74.180.187 80 778301 64512 30/6/2008 16:05:32 512952
1100106 TCP 16499 128 0x0 192.168.1.74 4143 207.46.106.70 1863 90317 63890 30/5/2008 16:05:32 540736
1100107 TCP 16500 128 0x0 192.168.1.74 1065 65.74.180.187 80 781221 64512 30/5/2008 16:05:32 810757
1100108 TCP 16501 128 0x0 192.168.1.74 1065 65.74.180.187 80 782681 64512 30/5/2008 16:05:32 881600
1100109 TCP 16502 128 0x0 192.168.1.74 1065 65.74.180.187 80 785601 61592 30/5/2008 16:05:32 982389
1100110 TCP 16503 128 0x0 192.168.1.74 1065 65.74.180.187 80 788521 58672 30/5/2008 16:05:33 197468
1100111 TCP 16504 128 0x0 192.168.1.74 1065 65.74.180.187 80 789981 60972 30/5/2008 16:05:33 262235
1100112 TCP 16505 128 0x0 192.168.1.74 1065 65.74.180.187 80 792901 58052 30/6/2008 16:05:33 364308
1100113 TCP 62663 64 0x0 192.168.1.90 51549 66.249.89.127 80 214 65535 30/5/2008 16:05:33 375385
1100114 TCP 62664 64 0x0 192.168.1.90 51544 61.91.88.112 80 683 65535 30/5/2008 16:05:33 375516
1100115 TCP 62665 64 0x0 192.168.1.90 51544 61.91.88.112 80 684 65535 30/5/2008 16:05:33 461061
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SOURCE DESTINATION DEST ACK WINDOW TIME MICRO

ID Protocol IP_ID TTL TOS PORT P PORT NUMBER SIZE DATE_TIME SECOND
10000000 ubpP 16370 127 0x0 1035 | 202.8.87.201 53 26/5/2008 11:57:22 847655
10000001 TCP 16315 63 0x0 49773 | 203.149.1.133 80 34783 65535 26/5/2008 11:57:22 853377
10000002 TCP 16316 63 0x0 49782 | 203.149.1.136 80 59369 65535 26/5/2008 11:57:22 863854
10000003 TCP 16317 63 0x0 49783 | 203.149.1.136 80 17377 65535 26/5/2008 11:57:22 870083
10000004 TCP 16318 63 0x0 49779 | 84.53.136.34 80 17281 65635 26/5/2008 11:57:22 876710
10000005 ubpP 56730 127 0x0 65535 | 80.59.109.174 28400 26/5/2008 11:57:22 878553
10000006 TCP 16319 63 0x0 49729 | 208.149.1.136 80 21528 65535 26/5/2008 11:57:22 882481
10000007 TCP 16320 63 0x0 49782 | 203.149.1.136 80 60817 65535 26/5/2008 11:57:22 882501
10000008 TCP 16321 63 0x0 49727 | 203.149.1.136 80 45494 65535 26/5/2008 11:57:22 882517
10000009 TCP 16322 63 0x0 49780 | 84.53.136.34 80 25382 65535 26/5/2008 11:57:22 882532
10000010 TCP 16323 63 0x0 49779 | 84.53.136.34 80 20161 65535 26/5/2008 11:57:22 890081
10000011 ubpP 56731 127 0x0 65535 | 83.54.126.221 18166 26/5/2008 11:57:22 893842
10000012 TCP 16324 63 0x0 49783 | 203.149.1.136 80 20273 65535 26/5/2008 11:57:22 895504
10000013 TCP 16325 63 0x0 49761 203.149.1.136 80 2734 65535 26/5/2008 11:57:22 901828
10000014 TCP 16326 63 0x0 49782 | 203.149.1.136 80 63713 65535 26/5/2008 11:57:22 901936
10000015 TCP 16327 63 0x0 49779 | 84.53.136.34 80 23041 65535 26/5/2008 11:57:22 903823
10000016 TCP 16328 63 0x0 49786 | 66.198.156.139 80 98156 65535 26/5/2008 11:57:22 904562
10000017 TCP 16329 63 0x0 49787 | 66.198.156.139 80 98156 65535 26/5/2008 11:57:22 904599
10000018 TCP 16330 63 0x0 49783 | 203.149.1.136 80 23169 65535 26/5/2008 11:57:22 921948
10000019 TCP 16331 63 0x0 49783 | 203.149.1.136 80 26065 65535 26/5/2008 11:57:22 940706
10000020 TCP 16332 63 0x0 49783 | 203.149.1.136 80 28961 65535 26/5/2008 11:57:22 953322
10000021 TCP 16333 63 0x0 49779 | 84.53.136.34 80 25921 65535 26/5/2008 11:57:22 956894
10000022 TCP 16334 63 0x0 49783 | 203.149.1.136 80 31857 65535 26/5/2008 11:57:22 966057
10000023 TCP 16335 63 0x0 49729 | 203.149.1.136 80 21528 65535 26/5/2008 11:57:22 966567
10000024 TCP 16336 63 0x0 49727 | 203.149.1.136 80 45494 65535 26/5/2008 11:57:22 968873
10000025 TCP 16337 63 0x0 49783 | 203.149.1.136 80 34753 65535 26/5/2008 11:57:22 978762
10000026 TCP 16338 63 0x0 49757 | 203.149.1.136 80 31339 65535 26/5/2008 11:57:22 990160
10000027 ubpP 16372 127 0x0 1035 | 202.8.87.201 53 26/5/2008 11:57:22 991567
10000028 TCP 16340 63 0x0 49783 | 203.149.1.136 80 37649 65535 26/5/2008 11:57:22 991733
10000029 TCP 16341 63 0x0 49783 | 203.149.1.136 80 40645 65535 26/5/2008 11:57:23 4237
10000030 TCP 16342 63 0x0 49729 |203.149.1.136 80 23165 65535 26/5/2008 11:57:23 11180
10000031 TCP 16343 63 0x0 49788 | 203.149.1.133 80 1491 65535 26/5/2008 11:57:23 13500
10000032 TCP 16344 63 0x0 49789 | 203.149.1.133 80 1491 65535 26/5/2008 11:57:23 13540
10000033 TCP 56732 127 0x0 2727 |.61.229.234.132 15991 29234 65685 26/5/2008 11:57:23 18761
10000034 TCP 16345 63 0x0 49783 | 203.149.1.136 80 43441 65535 26/5/2008 11:57:23 18824
10000035 TCP 16346 63 0x0 49783 | 203.149.1.136 80 46337 65535 26/5/2008 11:57:23 31335
10000036 TCP 16347 63 0x0 49727 | 203.149.1.136 80 46486 65635 26/5/2008 11:57:23 36246
10000037 TCP 56733 127 0x0 2732 | 86.159.8.127 34568 1 65535 26/5/2008 11:57:23 41295
10000038 TCP 56734 127 0x0 2732 | 86.159.8.127 34568 1 65535 26/5/2008 11:57:23 41308
10000039 TCP 16348 63 0x0 49757 | 203.149.1.136 80 31340 65535 26/5/2008 11:57:23 42201
10000040 TCP 16349 63 0x0 49783 | 203.149.1.136 80 49233 65535 26/5/2008 11:57:23 48944
10000041 TCP 16350 63 0x0 49788 | 203.149.1.133 80 1 65535 26/5/2008 11:57:23 52133
10000042 TCP 16351 63 0x0 49788 | 203.149.1.133 80 1 65535 26/5/2008 11:57:23 53102




54
UssiRgLlauIneNinus

o o o

WIAFUINN WAUNES NALHETUN 2 AAIAN W.A. 2516 NAWMTANFUNNNUIUAT 41159
N3ANHMANGRIEENAAINITNANERT (3A.1.) @a1a3AINgInTsn AMERAINIINAARS
wanenaeaauesund  lwthnsdnen 2540 wamdinAnuisielunangmainanenans

NI UTIB ANUNINENANERTADHNILADT AN1AITNIAINTINARNAALADT ALY

AAansanenani ainasnsninmangnas lutlnnsfinm 2549



	ปกภาษาไทย 
	ปกภาษาอังกฤษ 
	หน้าอนุมัติ 
	บทคัดย่อภาษาไทย 
	บทคัดย่อภาษาอังกฤษ 
	กิตติกรรมประกาศ 
	สารบัญ
	บทที่ 1 บทนำ
	1.1 ความเป็นมาและความสำคัญของปัญหา
	1.2 วัตถุประสงค์ของการวิจัย
	1.3 ขอบเขตของการวิจัย
	1.4 ขั้นตอนและวิธีดำเนินการวิจัย
	1.5 ประโยชน์ที่คาดว่าจะได้รับ
	1.6 ลำดับการจัดเรียงเนื้อหาในวิทยานิพนธ์
	1.7 ผลงานที่ตีพิมพ์จากวิทยานิพนธ์

	บทที่ 2 ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
	2.1 ทฤษฎีที่เกี่ยวข้อง
	2.2 เอกสารและงานวิจัยที่เกี่ยวข้อง

	บทที่ 3 ขั้นตอนการดำเนินงานวิจัย
	3.1 การเพิ่มขีดความสามารถในการตรวจสอบหาจำนวนเครื่องลูกข่ายที่ผ่านเครือข่าย
	3.2 วิธีการออกแบบขั้นตอนการจัดเก็บข้อมูลที่ใช้ในการทดลอง
	3.3 การออกแบบเครื่องมือช่วยในการวิเคราะห์ข้อมูลเพื่อหาความถูกต้องของขั้นตอนวิธี

	บทที่ 4 ผลการทดลอง
	4.1 ผลการทดลองในการตรวจสอบหาความถูกต้องของขั้นตอนวิธีที่เสนอ
	4.2 ผลการทดลองการวัดผลความถูกต้องของขั้นตอนวิธีในคาบเวลาทดสอบ

	บทที่ 5 สรุปผลการวิจัยและข้อเสนอแนะ
	5.1 สรุปผลการวิจัย
	5.2 ข้อจำกัด
	5.3 แนวทางการวิจัยต่อ

	รายการอ้างอิง
	ภาคผนวก
	ประวัติผู้เขียน



