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 Today, the number of websites of Thai small and medium enterprises (SME) 
increases rapidly. Although there are many knowledge resources for building secure 
web, SMEs lack the adequate knowledge to secure their website because information is 
too technical. Budget restrictions, limited personnel, and inattention of owner also add to 
this. This research suggests a framework for information portal on web security for SMEs 
owners to supervise technical staff to secure their website appropriately and 
inexpensively. 

 This thesis focuses on classifying the various topics of computer security and 
modifies the necessary contents for easy understanding. Furthermore, a questionnaire 
was made collect opinions and comments from SMEs owners. 
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บทน า 
 
1.1 ความเป็นมาและความส าคัญของปัญหา 
 ปัจจบุนัเว็บไซต์ส าหรับบริษัทขนาดกลางและขนาดย่อมมีจ านวนมากขึน้โดยในหลกัการ
แล้วบริษัทขนาดเล็กเหล่านี ้เม่ือมีเว็บไซต์ของตวัเองจะเป็นหนึ่งไซต์หรือหนึ่งหน้าจอเทียบเท่ากบั
บริษัทขนาดใหญ่ ดงันัน้แม้ความเสียหายตอ่ไซต์จะไม่มากแต่จ านวนไซต์อนัมหาศาลจะก่อให้เกิด
ปัญหาด้านความมั่นคงและเป็นปัจจัยเสี่ยงต่อธุรกิจพาณิชย์อิเล็กทรอนิกส์ของประเทศได้เป็น
อย่างมาก ซึ่งบริษัทเหล่านีไ้ม่มีก าลงัมากเพียงพอในการจ้างผู้ เช่ียวชาญโดยตรงทางด้านความ
มัน่คงเพื่อการดแูลและอาจมีเจ้าหน้าท่ีทางเทคนิคท่ีมีความรู้คอมพิวเตอร์อยู่บ้างแต่ไม่เช่ียวชาญ
ด้านความมัน่คง อีกทัง้ค่าใช้จ่ายเหล่านีมี้ราคาสงู ดงันัน้จึงควรมีท่ีให้ค าปรึกษาแก่เจ้าของกิจการ
เพื่อให้เขาตระหนกัและสามารถก ากบัดแูลด้านความมัน่คงได้ด้วยตนเอง 
 เจ้าของบริษัทขนาดกลางและขนาดย่อมท่ีด าเนินกิจการมานาน โดยทัว่ไปเป็นผู้ ท่ีมีอายุ
มากและไมใ่ช่นกัคอมพิวเตอร์ ดงันัน้จงึเป็นเร่ืองยากท่ีจะปรับตวัศกึษาท าความเข้าใจและสามารถ
ก ากบัดแูลให้พนกังานคอมพิวเตอร์ในบริษัทรักษาความมัน่คงของเว็บไซต์ของตนเองได้ 
 ความรู้เก่ียวกบัความมัน่คงของเว็บไซต์มีอยู่มากมาย แต่ความรู้เหลา่นัน้มีค าศพัท์เทคนิค
จ านวนมากและเนือ้หามีความซบัซ้อนเข้าใจยาก ดงันัน้จึงควรมีกรอบวิธีในการกลัน่กรองความรู้
ในด้านความมัน่คงของเว็บไซต์ให้เหมาะสมกบัเจ้าของกิจการ 

ด้วยเหตดุงักลา่วเหลา่นี ้จึงมีแนวคิดว่าควรน าความรู้ทางด้านความมัน่คงส าหรับเว็บไซต์
มาน าเสนอในรูปแบบเว็บพอร์ทัลในรูปแบบท่ีเข้าใจได้ง่าย หากมีพอร์ทัลท่ีเจ้าของบริษัทใช้หา
ความรู้ได้จะท าให้เจ้าของกิจการสามารถก ากับดูแลเจ้าหน้าท่ีเทคนิคของบริษัทในการท าให้
เว็บไซต์ของทางบริษัทมีความมัน่คงในระดบัพืน้ฐานได้โดยเสียคา่ใช้จ่ายต ่า 
 
1.2 วัตถุประสงค์ของงานวิจัย 
 เพื่อก าหนดกรอบวิธีในการกลัน่กรองและการน าเสนอความรู้ในด้านความมัน่คงปลอดภยั
ของเว็บไซต์ขึน้เป็นพอร์ทัลข้อมูลให้เข้าใจได้ง่ายเหมาะกับเจ้าของกิจการธุรกิจขนาดกลางและ
ขนาดยอ่ม 
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1.3 ขอบเขตการวิจัย 
1) น าเสนอและจดัหมวดหมู่เรียบเรียงประเด็นการรักษาความมัน่คงของเว็บไซต์ท่ีมีอยู่ใน

ปัจจบุนัในรูปแบบซึง่สามารถเข้าใจได้อยา่งง่ายๆ โดยอาศยัแนวทางจากแหลง่ข้อมลู 

 เว็บไซต์ ท่ี เ ก่ียวข้องกับการรักษาความปลอดภัยของเว็บไซต์โดยตรงเช่น 
www.sans.org , www.cert.org , www.owasp.org  เป็นต้น 

 หนงัสือเก่ียวกบัการรักษาความปลอดภยัของเว็บไซต์ 

 การประชมุวิชาการและวารสารท่ีเก่ียวข้อง 
2) ศกึษาเก่ียวกบัความมัน่คงในส่วนของเว็บไซต์เท่านัน้ ซึง่จะเน้นกลุม่วิสาหกิจขนาดกลาง

และขนาดย่อมท่ีได้ด าเนินกิจการมานาน โดยกลุ่มวิสาหกิจเหล่านีมี้เว็บเซิร์ฟเวอร์เป็น
ของตนเองและยงัคงประสบปัญหาเก่ียวกบัความมัน่คงเว็บไซต์ 

3) น าเสนอวิธีการแสดงผลผ่านต้นแบบ (เว็บไซต์) ซึ่งไม่ได้เน้นในด้าน ความสวยงามของ
เว็บไซต์แต่เน้นในด้านเนือ้หาท่ีเข้าใจได้ง่ายและการน าเสนอให้เหมาะกบัเจ้าของบริษัท
ขนาดกลางและขนาดยอ่ม และเจ้าหน้าท่ีคอมพิวเตอร์ของบริษัท 

 
1.4 ประโยชน์ที่คาดว่าจะได้รับจากงานวิจัย 

1) มีกรอบงานในการกลัน่กรองความรู้ด้านความมัน่คงเว็บไซต์ในรูปแบบเข้าใจง่ายส าหรับ
เจ้าของกิจการ และบคุคลท่ีไม่มีพืน้ฐานทางด้านเทคโนโลยีสารสนเทศ 

2) ได้ต้นแบบเว็บพอร์ทลัด้านความมัน่คงเว็บไซต์ให้กบัเจ้าของบริษัทขนาดกลางและขนาด
ยอ่ม 

3) ช่วยลดปัญหาด้านความมัน่คงเว็บไซต์ของบริษัทขนาดเล็กท่ีมีอยู่จ านวนมากให้น้อยลง
และลดความเสี่ยงตอ่ธุรกรรมอิเลก็ทรอนิกส์ของประเทศ 
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แนวคดิ ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 
 
2.1 ลักษณะสมบัตขิองกิจการขนาดกลางและขนาดย่อม 
 ในปัจจบุนัจ านวนวิสาหกิจขนาดกลางและขนาดย่อมมีจ านวนเพิ่มขึน้ทกุปี จากบทความ
ของ "รายงานสถานการณ์วิสาหกิจขนาดกลางและขนาดย่อม ประจ าปี 2553" ของส านกังาน
สง่เสริมวิสาหกิจขนาดกลางและขนาดย่อม (สสว) [1] พบว่าสดัส่วนของจ านวนวิสาหกิจขนาด
กลางและขนาดยอ่มมีจ านวนทัง้สิน้ถึงร้อยละ 99.6 จากจ านวนวิสาหกิจทัง้หมด 
 จากข้อมลูของ Institute for Small and Medium Enterprises Development [2] พบว่า
วิสาหกิจขนาดกลางและขนาดย่อมมีข้อจ ากัดในเร่ืองบุคลากร เร่ืองงบประมาณและการรับรู้
ข่าวสารข้อมลู เม่ือแรงงานมีฝีมือและมีความช านาญมากขึน้จะย้ายออกไปท างานในวิสาหกิจท่ีมี
ขนาดใหญ่ขึน้และผลตอบแทนท่ีดีกว่า และส่วนใหญ่ใช้เทคนิคการผลิตไม่ซบัซ้อนเน่ืองจากการ
ลงทนุต ่าและผู้ประกอบการและพนกังานขาดความรู้พืน้ฐานท่ีรองรับเทคนิควิชาท่ีทนัสมยั 
 สอดคล้องกบับทความ "SMEs and Knowledge Requirements for Operating Hacker 
and Security Tools" [3] ท่ีพบว่าวิสาหกิจขนาดกลางและขนาดย่อมสนใจเร่ืองการประกอบการ
ธุรกิจมากกวา่จะค านงึถึงความมัน่คงของข้อมลู และวิสาหกิจเหลา่นัน้ไม่มีพนกังานและเวลาเพียง
พอท่ีจะท างานในส่วนนี ้อีกทัง้พนักงานยังขาดการอบรมความรู้และการแสวงหาความรู้หรือ
เทคโนโลยีเก่ียวกบัความปลอดภยั โดยวิสาหกิจสว่นมากไม่รู้ว่าจะเร่ิมต้นอย่างไรเพื่อให้เกิดความ
มัน่คงในเทคโนโลยีสารสนเทศและคิดว่าวิสาหกิจขนาดกลางและขนาดย่อมไม่ได้เป็นเป้าหมาย
ของการจู่โจมของเหลา่นกัเจาะระบบ 
 การใช้บริการของหน่วยงานภายนอกท่ีมีความเช่ียวชาญในด้านความมัน่คงในเทคโนโลยี
สารสนเทศหรือท่ีเรียกว่า outsourcing แม้หน่วยงานเหล่านัน้จะมีเคร่ืองมือ มีความพร้อมและ
ความเช่ียวชาญสูงแต่ค่าใช้จ่ายในการให้บริการสูงเช่นกันและควรท่ีจะก าหนดขอบเขตการ
ด าเนินงานของหน่วยงานเหลา่นัน้ให้ชดัเจน ซึง่บทความ "OUTSOURCING ICT SECURITY TO 
MSSP: ISSUES AND CHALLENGES FOR THE DEVELOPING WORLD" [4] และ 
"Information Security Management Outsourcing" [5] ได้กลา่วถึงข้อดีและข้อเสียเก่ียวกบัการ
ใช้บริการหน่วยงานภายนอกในการดแูลระบบความมัน่คงทางด้านเทคโนโลยีสารสนเทศ ซึง่ข้อดีใน
การเลือกใช้บริการของหน่วยงานภายนอกเหลา่นัน้มีดงันี ้
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1) หน่วยงานภายนอกเหล่านัน้จะมีเคร่ืองมือ  มีความพร้อมและความเช่ียวชาญท่ี
มากกวา่ 

2) หากไม่ใช้บริการจากหน่วยงานภายนอกแล้วบริษัทต้องจดัทีมในการดแูลความมัน่คง
ในด้านเทคโนโลยีสารสนเทศ ซึง่จ าเป็นต้องมีการอบรมความรู้ให้กบัพนกังานในด้านนี ้

3) ไม่จ าเป็นต้องจ้างพนกังานท่ีเช่ียวชาญด้านความมัน่คงเก่ียวกบัเทคโนโลยีสารสนเทศ 
ซึง่บริษัทจะต้องจ่ายคา่ตอบแทนท่ีสงูและเหมาะสมให้กบัพนกังานเหลา่นัน้ 

ส าหรับข้อควรระวงัเก่ียวกบัการใช้บริการหน่วยงานภายนอกคือ 
1) ข้อมลูไปตกกบัมือของคนภายนอก 
2) พึง่พาหน่วยงานภายนอกมากเกินไป 
3) ขอบเขตการท างาน (service-level agreement) มกัไมช่ดัเจน 
4) มีคา่ใช้จ่ายสงู 

 
2.2 ลักษณะการโจมตเีว็บไซต์ 
 ข้อมลูจาก Web Application Security Consortium [6] จ าแนกต้นเหตกุารจู่โจมของ
เว็บไซต์มาจาก 6 ส่วนคือ การยืนยันตัวบุคคล (Authentication) การให้สิทธิใช้งาน 
(Authorization) การจู่โจมทางฝ่ังลกูข่าย (Client-side Attacks) การประมวลผลของค าสัง่ 
(Command Execution) การเปิดเผยข้อมลู (Information Disclosure) และ การโจมตีแบบลอจิ
คอล (Logical Attacks) โดยช่องโหว่ท่ีถกูพบบอ่ยมาจากเทคนิค Injection, Cross-Site Scripting 
และ Broken Authentication and Session Management เช่นเดียวกบั OWASP [7] ได้วิเคราะห์
ช่องโหว่ของเว็บแอพลิเคชนัท่ีพบในปี 2010 จาก "MITRE Vulnerability Trends" โดยรูปท่ี 2-1 
แสดงถึงช่องโหว่ 10 อนัดบัแรก ส าหรับเทคนิค Security Misconfiguration และ Unvalidated 
Redirects and Forwards เป็นลกัษณะการโจมตีท่ีผู้บกุรุกได้อาศยัช่องโหว่จากความผิดพลาด
ของการก าหนดค่าเร่ิมต้นในเซอร์ฟเวอร์และการส่งต่อท่ีหน้าเว็บ ซึ่งแนวโน้มการคกุคามนีจ้ะมีสงู
มากขึน้ จงึถกูจดัให้เป็นภยัคกุคามอนัดบัท่ี 6 และ 10 
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รูปท่ี 2-1 แสดงช่องโหวข่องเว็บแอพลเิคชนัท่ีถกูพบในปี 2010 

 โดยข้อมลูจากเว็บ www.zone-h.org [8] มีการเปิดเผยว่าเว็บไซต์ของบริษัทฯในประเทศ
ไทยถกูโจมตีส าเร็จทัง้สิน้ 1,153 ครัง้ นบัตัง้แต่เดือนตลุาคม ปี 2008 ถึงปี 2010 และจากข้อมลู
ของบริษัทโกลบอลเทคโนโลยีอินทิเกรเทด [9] พบว่ามีเว็บไซต์ของไทยท่ีถกูโจมตีถึงปัจจุบนัแล้ว
ทัง้สิน้ 12,360 เว็บไซต์ เป็นเว็บไซต์ของหน่วยงานราชการ (.go.th) มากท่ีสดุถึง 5,190 เว็บไซต์ คิด
เป็น 41.99% รองลงมาคือ เว็บไซต์ของสถานศึกษา (.ac.th) จ านวน 2,659 เว็บไซต์ คิดเป็น 
21.51% และ เว็บไซต์ขององค์กรเอกชน (.co.th) จ านวน 2,536 โดเมน (20.52%) 
 HACK NOTES Web Security Portable Reference [10] และบทความ "Guidelines on 
Securing Public Web Servers" ของ National Institute of Standards and Technology [11] 
ได้กลา่วว่าเว็บไซต์จะมีความมัน่คงจ าเป็นต้องมีโครงสร้างของระบบเครือข่ายท่ีมีกลไกการป้องกนั
การโจมตีจากภายนอกและในส่วนของเว็บเซอร์ฟเวอร์ต้องเก็บรวบรวมรายละเอียดต่างๆ ของ
ระบบปฏิบตัิการและซอฟท์แวร์และปรับปรุงช่องโหวท่ี่เกิดขึน้ รวมทัง้ต้องป้องกนัการโจมตีท่ีเกิดขึน้
ในสว่นเนือ้หาเว็บไซต์ และต้องหมัน่ตรวจสอบอย่างสม ่าเสมอ 
 
 
 
 



6 
 

2.3 การท าเว็บไซต์ส าหรับผู้สูงอายุ 
 การท่ีเจ้าของกิจการเป็นผู้ มีอาย ุบทความของ เคอร์เนียวาน และ ซาฟีรีส [12] ได้เสนอ
แนวทางการท าเว็บไซต์ให้เหมาะกับผู้สูงอายุ โดยได้รวบรวม guidelines จ านวนหลายร้อย
บทความ เพื่อท าการจดักลุ่มของกฏเกณฑ์เป็นหมวดหมู่ใหม่ซึง่มีความชดัเจนเข้าใจได้ง่ายและไม่
สบัสน โดยได้ทดสอบหมวดหมู่ของกฏเกณฑ์เหล่านัน้กับเว็บไซต์สองเว็บซึ่งเป็นเว็บท่ีออกแบบ
ให้กับผู้สูงอายุใช้งาน คือเว็บ www.elderhostel.org/welcome/home.asp และ www.nsclc.org  
ซึง่รูปท่ี 2-2 เป็นหน้าแรกของ www.nsclc.org 

 
รูปท่ี 2-2 แสดงหน้าจอของเว็บ www.nsclc.org 

 โดยในบทต่อไปจะกล่าวถึงแนวทางการวิจยัซึ่งแสดงภาพรวมและขัน้ตอนในการวิจยั ซึ่ง
แสดงกรรมวิธีเพื่อจัดเนือ้หาท่ีเหมาะกับเจ้าของกิจการ /บริษัท พร้อมทัง้การน าแนวทางการท า
เว็บไซต์ผู้ สูงอายุมาประยุกต์เพื่อท าเว็บพอร์ทัลและแนวทางออกแบบค าถามในแบบสอบถาม
เพื่อให้เจ้าของกิจการ/บริษัทอา่นและประเมินการใช้งานเว็บพอร์ทลั 
 

 
 



บทที่ 3 
 

แนวทางการวจิัย 
 
 ส าหรับกรอบงานในการสร้างและประเมินผลเว็บพอร์ทัลส าหรับให้ความรู้กับเจ้าของ
กิจการหรือบริษัทขนาดกลางและขนาดย่อมของไทย รูปท่ี 3-1 แสดงภาพรวมของการวิจยัโดยมี
ขัน้ตอนในการวิจยั 9 ขัน้ตอน โดยเร่ิมตัง้แต่การจดักลุ่มหวัข้อเนือ้หา การออกแบบและสร้างเว็บ
ต้นแบบ การออกแบบแบบสอบถาม การหากลุม่ทดสอบ และการประเมินผล ซึง่ในแตล่ะขัน้ตอนมี
รายละเอียดดงัตารางท่ี 3-1 

ตารางท่ี 3-1 แสดงรายละเอียดการด าเนินการวิจยั 
ขัน้ที่ การด าเนินงาน รายละเอียดแต่ละขัน้ตอน 

1 จดักลุม่และเนือ้หาด้านความมัน่คง

เว็บไซต์ 

 หาแหล่งอ้างอิงมาตรฐานสากลและแนวทาง
ปฏิบัติ ท่ี เ ก่ียวข้องกับความมั่นคงปลอดภัย
ส าหรับเจ้าของกิจการ (หรือผู้บริหารระดบัสงู)  

 น าข้อแนะน าและมาตรการท่ีสอดคล้องกันมา
จัดหมวดหมู่ใหม่ให้เหมาะกับเจ้าของกิจการ
ตามกรรมวิธีในการจดัหมวดหมู ่(ในหวัข้อ 3.1) 

2 สกดัองค์ความรู้  น าเนือ้หาความรู้เก่ียวกบัความมัน่คงปลอดภยั
ของเว็บไซต์ ท่ีตรงตามหมวดหมู่ ท่ี ไ ด้จาก
ขัน้ตอนแรก มาถอดความหมายท่ีเข้าใจได้ง่าย
ตามแนวทางปฏิบัติ ในการออกแบบเว็บ
ต้นแบบในสว่นของเนือ้หา (ในหวัข้อ 3.2.2) 

3 ออกแบบหน้าจอส าหรับต้นแบบ 
 
(ในรายละเอียดการออกแบบเว็บ
ต้นแบบ จะกล่าวเพิ่มเติมในบทท่ี 4 
ตอ่ไป) 

 เลือกใช้โปรแกรมระบบจดัการเนือ้หาเพื่อสร้าง
เว็บต้นแบบโดยอาศัยกรอบวิธีและแนวทาง
ปฏิบัติในการออกแบบระบบต้นแบบในส่วน
การออกแบบหน้าจอ (ในหวัข้อ 3.2.1) 

 ออกแบบโครงสร้างรวมของเว็บไซต์ (sitemap)  
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ตารางท่ี 3-1 แสดงรายละเอียดการด าเนินการวิจยั (ตอ่) 
ขัน้ที่ การด าเนินงาน รายละเอียดแต่ละขัน้ตอน 

4 น าเนือ้หาความรู้ขึน้เว็บต้นแบบ  การน า เ นื อ้หาความ รู้ ขึ น้ สู่ เ ว็ บ ไซ ต์ ไ ด้ ใ ช้
ความสามารถของโปรแกรมระบบจดัการเนือ้หา
(content management system) ในการ
ควบคมุและจดัการเนือ้หาเข้าสูเ่ว็บไซต์  

5 ออกแบบแบบสอบถาม  อาศยักรรมวิธีในการออกแบบ แบบสอบถาม ซึง่
ได้อธิบายขัน้ตอนในการออกแบบและการ
ส ารวจในบทท่ี 5 (ในหวัข้อ 5.1 การออกแบบ
สอบถามออนไลน์)  

6 หากลุม่ทดสอบ  โดยงานวิจยันีไ้ด้รับความช่วยเหลือจากสถาบนั
พฒันาวิสาหกิจขนาดกลางและขนาดย่อม และ 
สมาคมศิษ ย์ เ ก่ า คณะวิ ศ วก ร รมศาสต ร์ 
จุฬ าลงก ร ณ์มหาวิ ทยาลัย ในกา รติ ดต่ อ
ประชาสัมพันธ์ให้กับเจ้าของกิจการ /บริษัทให้
เข้าชมเว็บและร่วมประเมินเว็บต้นแบบ 

7 เ จ้ าของ กิจการทดลองใ ช้ เว็บ

พอร์ทลั 

 โดยใช้เวลาประมาณสองเดือนเพื่อให้เจ้าของ
กิจการ/บริษัทเข้าชมและร่วมท าแบบประเมิน
เว็บต้นแบบ  

8 เจ้าของกิจการตอบแบบสอบถาม  โดยใช้เวลาประมาณสองเดือนเพื่อให้เจ้าของ
กิจการ/บริษัทเข้าชมและร่วมท าแบบประเมิน
เว็บต้นแบบ 

9 รวบรวมและประเมินผล  เ ก็บรวบรวมข้อมูลของกลุ่มตัวอย่างจาก
ฐานข้อมลูของเว็บไซต์ 

 ตรวจสอบความสมบูรณ์ของข้อมูลก่อนน ามา
วิ เคราะห์ ข้อมูลโดยหาค่าเฉลี่ยและแสดง
ออกเป็นกราฟแนวโน้มและสัดส่วนของระดับ
คะแนน (ผลของการวิจยัแสดงในบทท่ี 6) 
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รูปที่ 3-1 แสดงกรอบงานในการวิจยั 
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3.1 กรรมวิธีในการจัดหมวดหมู่ 
 ภาพรวมของกรรมวิธีในการจดัหมวดหมู่ได้แสดงไว้ในรูปท่ี 3-2 โดยหวัข้อท่ี 3.1.1 ได้
กล่าวถึงแหล่งอ้างอิงมาตรฐานและแนวทางปฏิบตัิด้านความมัน่คงเว็บไซต์ในงานวิจยันี ้และใน
หวัข้อท่ี 3.1.2 ได้กลา่วถึงการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ 
 
3.1.1 แหล่งอ้างองิมาตรฐานความมั่นคงเว็บไซต์ 
 แหล่งอ้างอิงมาตรฐานสากลและแนวทางปฏิบัติท่ีเก่ียวข้องกับความมั่นคงปลอดภัย
ส าหรับเจ้าของกิจการ (หรือผู้บริหารระดบัสงู) มีดงันี ้

1) มาตรฐานในการบริหารการรักษาความมั่นคงปลอดภัย (มาตรฐาน ISO/IEC 
27001:2005) [13, 14] เพื่อให้กลุ่มหมวดหมู่ท่ีพัฒนาขึน้สอดคล้องกับ
มาตรฐานสากล ซึง่มาตรฐานดงักลา่วได้มีการก าหนดมาตรการควบคมุ 133 รายการ 
ในหวัข้อหลกั 11 ข้อ 

2) เอกสารเผยแพร่ “แนวทางปฏิบตัิด้านความมัน่คงบนเว็บไซต์” ของ National Institute 
of Standards and Technology (U.S. Department of Commerce) Version 2 [11] 

3) เอกสารเผยแพร่ “แนวทางปฏิบตัิด้านความมัน่คงบนเว็บไซต์” (Web Server Security 
Guidelines) ของ Indian Computer Emergency Response Team (CERT-In) 
[15] 

4) เอกสารเผยแพร่ “แนวทางปฏิบัติ ด้านความมั่นคงส าหรับผู้ จัดการระดับสูง ” 
(COMMON SENSE GUIDE FOR SENIOR MANAGERS) ของ Internet Security 
Alliance Officers [16] 

3.1.2 เปรียบเทยีบหมวดหมู่ด้านความม่ันคงเว็บไซต์ 
1) น ามาตรการควบคมุในการบริหารการรักษาความมัน่คงปลอดภยั (มาตรฐาน ISO/IEC 

27001:2005) ทัง้หมด 133 รายการใน 11 ข้อ มาเปรียบเทียบกบัแนวทางด้านความ
มั่นคงเว็บไซต์ และแนวทางปฏิบัติด้านความมั่นคงส าหรับผู้ จัดการระดับสูงโดย
คดัเลือกเฉพาะมาตรการท่ีถกูกล่าวถึงในแนวทางปฏิบตัิด้านความมัน่คงเว็บไซต์หรือ
ด้านความมัน่คงส าหรับผู้จดัการระดบัสงูอย่างน้อยหนึ่งแนวทางปฏิบตัิ จึงท าให้ได้ 6 
กลุ่มหัวข้อมาตรการความมัน่คง ซึ่งประกอบด้วย 28 มาตรการควบคมุ (ตาม
ภาคผนวก ก.) ส าหรับหวัข้อหลกัในมาตรฐาน ISO27001 มีดงันี ้
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1.1) นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ (Security Policy) 
1.2) โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับองค์กร (Organizational of 

Information Security) 
1.3) การบริหารจดัการทรัพย์สนิขององค์กร (Assets management) 
1.4) ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร (Human resources security) 
1.5) การสร้างความมัน่คงปลอดภยัทางกายภาพและสิ่งแวดล้อม (Physical and 

environmental security) 
1.6) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่าย

สารสนเทศขององค์กร (Communication and operations management) 
1.7) การควบคมุการเข้าถึง (Access control) 
1.8) การจัดหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ ( Information 

systems acquisition, development and maintenance) 
1.9) การบริหารจัดการสถานการณ์ท่ีเก่ียวข้องกับความมั่นคงปลอดภัยของ

องค์กร (Information Security Incident Management) 
1.10) การบริหารความต่อเ น่ืองในการด าเนินงานขององค์กร (Business 

Continuity Management) 
1.11) การปฏิบตัิตามข้อก าหนด (Compliance) 

2) น ามาตรการควบคมุมาจดักลุม่หวัข้อใหม ่โดยยบุหมวดหมูท่ี่ไม่มีมาตรการควบคมุและ
รวมมาตรการท่ีเหลือในบางหมวดหมูเ่ข้าด้วยกนัเพื่อความกระชบั 

3) จะได้กลุม่หวัข้อมาตรการควบคมุท่ีสอดคล้องส าหรับเจ้าของกิจการ /บริษัท จ านวน 6 
หวัข้อ ได้แก่ 

3.1) กลุม่แผนและนโยบายการปฏิบตัิด้านความมัน่คงเว็บไซต์ 
3.2) กลุม่ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร 
3.3) กลุม่ความมัน่คงปลอดภยัทางกายภาพอปุกรณ์และสิ่งแวดล้อม 
3.4) กลุม่การบริหารจดัการด้านการสื่อสารและการด าเนินงาน 
3.5) กลุม่การควบคมุการเข้าถึง 
3.6) กลุม่การจดัหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ 

 โดย 6 กลุม่หวัข้อมาตรการควบคมุใหม่ ประกอบด้วยมาตรการทัง้หมด 28 มาตรการ 
ซึง่ได้แสดงในบทท่ี 6 (ในหวัเร่ืองท่ี 6.1 ผลการจดัหมวดหมู)่ 
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รูปที่ 3-2 แสดงกรรมวิธีในการจดัหมวดหมู่ 

 

[15] 

[11] 

[16] 

[13, 14] 
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3.2 กรอบวิธีและแนวทางปฏิบัตใินการออกแบบระบบต้นแบบ 
 ในการออกแบบระบบต้นแบบจะค านึงถึง 2 แนวทางด้วยกนั คือ การออกแบบหน้าจอ 
และการก าหนดเนือ้หา ดงันี ้

3.2.1 แนวทางปฏิบัตใินการออกแบบหน้าจอ (Interface Design) [12, 17, 18, 19, 20] 
1) การใช้รูปภาพ 

 หลีกเลี่ยงรูปภาพหรือลูกเล่นท่ีไม่เก่ียวกับเนือ้หา รวมถึงโฆษณาประชาสมัพนัธ์
ตา่งๆ 

 ไม่ควรใช้ภาพเคลื่อนไหว (animation) ในการน าเสนอ รวมถึงไม่ควรพึง่การติดตัง้ 
software อ่ืนๆ เพิ่มเตมิ เช่น Flash หรือ Adobe Acrobat Reader 

 การแสดงรูปภาพควรมีก าหนด ALT Tag 

 ถ้าใช้ Icon ควรเป็นแบบพืน้ฐานและสื่อความหมาย 
2) การก าหนด Navigation 

 บอกถึงต าแหน่งของหน้าเว็บปัจจบุนัใน Navigation 

 หลีกเลี่ยง Navigation ท่ีเป็น pull down หรือต้องใช้ความคลอ่งแคลว่ของมือและ
นิว้ เช่น hold and drag 

 ไม่ควรจดัล าดบัชัน้ลกึจนเกินไป 

 ควรสร้างปุ่ มส าหรับดหูน้าถดัไป (Next Page) หรือหน้าท่ีแล้ว (Previous Page) 
3) ก าหนดลกัษณะของ Browser 

 ขนาดของหน้าจอท่ีเหมาะสมคือ 1024×768 พิกเซล 

 ไม่ควรมีเมนท่ีูเยิ่นเย้อและไม่ควรท าเมนแูบบ Drop-Down นอกจากนีค้วรเปลี่ยนสี
เม่ือเคลื่อนเมาส์มายงัเมนเูหลา่นัน้ 

 เว็บเพจไมค่วรยาวเกินไปและควรหลีกเลี่ยงการใช้ Scroll bar 

 พยายามหลีกเลี่ยงการท า Pop-up หรือสร้างหน้าตา่งใหม ่(open window) 
4) การวางเนือ้หา 

 เนือ้หาส าคญัควรอยูบ่ริเวณตรงกลางของหน้าจอหรือบริเวณพืน้ท่ีสว่นใหญ่ 

 ข้อความส าคญัท่ีต้องการสื่อความหมายต้องเน้นหรือท า highlight 

 รูปแบบของหน้าจอ และ Navigation ท่ีใช้จะต้องเรียบง่ายและต้องเหมือนกนัใน
ทกุหน้าเพื่อไมใ่ห้สบัสน  
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5) การก าหนดเก่ียวกบั Link 

 ควรจะแสดงสีและข้อความของลิงค์ให้ชดัเจนเพื่อผู้ ใช้จะเห็นได้สะดดุตาและเห็น
ความแตกต่างระหว่างเนือ้หาทัว่ไปกบัลิงค์นัน้ ทัง้นีอ้าจแสดงเม่ือมี mouse over 
เป็นการขีดเส้นของลงิค์หรือแสดงสีของลงิค์ท่ีเปลี่ยนไป 

 ต้องสามารถแยกได้ว่าลิงค์ใดได้เข้าไปดแูล้วและลิงค์ใดยงัไม่ได้เข้าไปดไูด้อย่าง
ชดัเจน (ไม่สบัสนระหวา่ง visited กบั unvisited links) 

6) การใช้สีและการก าหนดสีพืน้ 

 ควรหลีกเลี่ยงการใช้สีเหลือง เขียว และสีน า้เงิน 

 พืน้หลงัของเว็บไมค่วรเป็นสีขาวทัง้หมดหรือท าให้เกิดความสวา่งมากจนเกินไป 

 ควรให้เกิดความแตกตา่งระหวา่งพืน้หน้าและพืน้หลงัของเว็บอยา่งชดัเจน 

 การใช้สีของข้อความกบัสีของพืน้ควรต้องระมดัระวงัในการใช้ 

 เนือ้หาไมค่วรใช้เพียงสีเดียว แตห้่ามใช้หลายสีเกินไป 
7) การก าหนดเก่ียวกบัข้อความ 

 หลีกเลี่ยงข้อความท่ีเคลื่อนไหว 

 การจดัข้อความควรจดัแบบชิดซ้าย 

 ควรมีช่องวา่งระหวา่งบรรทดัอย่างชดัเจน 

 ควรจะเว้นช่องไฟให้กว้างเป็น 2 ช่อง 

 สว่นของเนือ้หาตรงกลางไม่ควรใช้ตวัอกัษรพิมพ์ใหญ่ทัง้หมด 

 ควรเลือกใช้ฟอนต์ Sans Serif เช่น Helvetica และ Arial โดยหลีกเลี่ยงการใช้
ฟอนต์ท่ีดเูป็นลกูเลน่ (Fancy) 

 ควรเลือกฟอนต์แบบ medium หรือ normal และมีขนาดไม่ต ่ากวา่ 16 
8) การก าหนดอ่ืนๆ 

 ควรจดัให้มีแผนผงัเว็บไซต์ (Sitemap) 

 ไม่ควรจดัหน้าเว็บเพจให้ซบัซ้อนและสามารถเข้าถึงเนือ้หาได้เร็ว โดยไม่ต้องคลิก
เมาส์หลายครัง้ 

3.2.2 แนวทางปฏิบัตใินเนือ้หา (Content Design) 
1) เน้นเนือ้หาเป็นภาษาไทยเพื่อให้เกิดความเข้าใจได้ง่าย 
2) ใช้ภาษาสภุาพ อา่นง่าย 
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3) หลีกเลี่ยงภาษาท่ีซบัซ้อนหรือใช้ค าศพัท์วิชาการชัน้สงู และควรพยายามหาค าขยาย
ความอย่างง่ายๆ มาใช้แทน เช่น “การก าหนดระดับการเข้าถึงของ User” ควร
เปลี่ยนเป็น “ใครบ้างสามารถใช้งานได้ และใช้งานอะไรได้บ้าง” 

4) เนือ้หาน าเสนอควรเหมาะส าหรับบุคคลสงูอายุ ไม่มีเวลามากนัก และไม่มีทกัษะ
เก่ียวกบัการใช้งานคอมพิวเตอร์ รวมไปถึงบคุคลทัว่ไปท่ีสนใจในเร่ืองความมัน่คงของ
เว็บไซต์ 

 
3.3 หลักการและข้อก าหนดในการสร้างเว็บไซต์ส าหรับเจ้าของกิจการ SME 
 จากกรอบวิธีและแนวทางปฏิบตัิในการออกแบบเว็บไซต์ต้นแบบในหัวข้อท่ี 3.2 เพื่อให้
สามารถสร้างเว็บไซต์ให้เหมาะกบัเจ้าของกิจการเอสเอ็มอี ซึง่สว่นใหญ่เป็นผู้ ท่ีมีอาย ุจึงได้ก าหนด
ข้อปฏิบตัใินการสร้างเว็บไซต์และข้อห้ามในการสร้างเว็บไซต์ไว้ดงันี ้

3.3.1 ข้อปฏิบัตใินการสร้างเว็บไซต์ส าหรับเจ้าของกิจการ SME 
1) ควรบอกถึงต าแหน่งของหน้าเว็บในปัจจบุนั เพื่อไมใ่ห้สบัสนในการเข้าถึงเว็บไซต์ 
2) ควรสร้างปุ่ มส าหรับดหูน้าถดัไป (next page) หรือหน้าท่ีแล้ว (previous page) เพื่อให้

สามารถอา่นตอ่หรือย้อนกลบัไปดไูด้ง่าย 
3) ควรแสดงสีและข้อความของลิงค์ให้ชดัเจนเพื่อให้สะดดุตาและเห็นถึงความแตกต่าง

ระหวา่งเนือ้หาทัว่ไปกบัลิงค์นัน้ 
4) เนือ้หาส าคญัควรเน้นอยูบ่ริเวณตรงกลางของหน้าจอหรือบริเวณพืน้ท่ีสว่นใหญ่ เพื่อให้

เนือ้หามีความเดน่และมีพืน้ท่ีในการน าเสนอได้มาก 
5) รูปแบบของหน้าจอต้องเรียบง่ายและเหมือนกนัในทกุหน้า เพื่อไมใ่ห้สบัสน 
6) ข้อความส าคญัท่ีต้องการสื่อความหมายต้องเน้นหรือท า highlight 
7) ควรเลือกใช้ฟอนต์ขนาดไม่ต ่ากวา่ 16 

3.3.2 ข้อห้ามในการสร้างเว็บไซต์ส าหรับเจ้าของกิจการ SME 
1) ไม่ควรจดัหน้าเว็บเพจให้ซบัซ้อน ซึง่ท าให้เข้าถึงเนือ้หาท่ีต้องการอา่นได้ยาก 
2) ไม่ควรใช้ภาพเคลื่อนไหว (animation) ในการน าเสนอ เพราะท าให้ผู้อ่านลายตาและ

เข้าไมถ่ึงเนือ้หาท่ีต้องการน าเสนอ 
3) ไม่ควรมีเมนท่ีูเยิ่นเย้อและไม่ควรท าเมนแูบบ drop-down เน่ืองจากผู้ใช้อาจไม่มีความ

ช านาญในการใช้เมาส์ ซึง่จะท าให้ต้องเรียนรู้ในการคลกิเข้าถึงเมนู 
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4) เว็บเพจไม่ควรยาวเกินไปและควรหลีกเลี่ยงการใช้ scroll bar การใช้ Scroll Bar จะท า
ให้ผู้ ใช้ท่ีไม่มีความช านาญในการใช้เมาส์พลาดโอกาสในการเลื่อน Scroll Bar เพื่อมา
อา่นข้อความด้านลา่งได้ 

5) หลีกเลี่ยงการท า pop-up หรือสร้างหน้าตา่งใหม่ (open window) ซึง่ท าให้เกิดความ
ร าคาญในการอ่านและอาจท าให้เกิดความยุง่ยากของหน้าตา่งที่เกิดขึน้ใหมม่ากมาย 

6) หลีกเลี่ยงการใช้สีเหลือง เขียว และสีน า้เงิน ท าให้เกิดปัญหากบัผู้ ท่ีตาบอดสี 
7) หลีกเลี่ยงการใช้ฟอนต์ท่ีดเูป็นลกูเลน่ (fancy) เพราะท าให้ผู้อา่นเกิดลายตา 

 การวิจยัในบทนีไ้ด้กลา่วถึงกรรมวิธีในการจดัหมวดหมูเ่นือ้หา ข้อควรปฏิบตัิและข้อห้ามใน
การสร้างเว็บไซต์ส าหรับเจ้าของกิจการ SME ซึ่งในบทต่อไปจะกล่าวถึงการเลือกใช้เคร่ืองมือใน
การพฒันาเว็บต้นแบบ การจดัโครงสร้างของเนือ้หาในเว็บ (Sitemap) และการออกแบบหน้าจอ
ของเว็บไซต์ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทที่ 4 
 

การออกแบบระบบต้นแบบ 
 
 จะกล่าวถึงส่วนในการเลือกใช้เคร่ืองมือในการพฒันาเว็บต้นแบบ การออกแบบหน้าจอ
และโครงสร้างรวมของเว็บไซต์ โดยในงานวิจยันีไ้ด้เลือกใช้โปรแกรมระบบจดัการเนือ้หา (Content 
Management System หรือ CMS) เพราะ 

1) โปรแกรมระบบจัดการเนือ้หาท่ีมีอยู่ในปัจจุบันมีความสามารถในการพัฒนาและ
ควบคมุบริหารการจดัการเว็บไซต์ ซึง่จะช่วยประหยดัเวลาในการพฒันาและน าไปใช้
งานได้ทนัที 

2) เป็นโปรแกรม Freeware และมีให้เลือกใช้มากมาย 
3) สามารถหาคูมื่อและเอกสารให้อา่นเพิ่มเตมิจากอินเตอร์เน็ตหรือร้านหนงัสือทัว่ไป 
4) เป็นโปรแกรมท่ีสามารถน ามาดดัแปลงแก้ไข แล้วน ามาประยกุต์ใช้งานให้เหมาะสม

ตามแตรู่ปแบบท่ีต้องการได้ 
5) มีส่วนในการจดัการเนือ้หาเช่น การน าเสนอบทความ (Articles) การจดัการไฟล์ใน

สว่นดาวน์โหลด เป็นต้น 
 
4.1 แนวทางเลือกใช้โปรแกรมระบบจัดการเนือ้หา 
 ปัจจบุนัมีโปรแกรมระบบจดัการเนือ้หาหลายตวัท่ีมีความนิยม เช่น Joomla [21] PHP-
Nuke [22] Mambo [23] Drupal [24] เป็นต้น แต่ในงานวิจยันีไ้ด้เลือกใช้โปรแกรม Joomla 
เน่ืองจากโปรแกรม Joomla เป็น Freeware และมีผู้ ใช้งานจ านวนมากซึง่เป็นท่ีได้รับความนิยม จึง
ท าให้มีหนงัสือเก่ียวกบัการใช้งานโปรแกรมจ านวนมาก ซึ่งโปรแกรม Joomla นีไ้ด้มีส่วนในการ
จัดการเนือ้หา เช่น การน าเสนอบทความ (Articles) และลักษณะรูปแบบอ่ืนๆ (Features) 
ประกอบกบัโดยส่วนตวัผู้วิจยัเองมีความคุ้นเคยในการออกแบบและใช้งานมาในระดบัหนึ่ง ดงันัน้
จงึเลือกโปรแกรม Joomla มาใช้ในการพฒันาเว็บต้นแบบ 
 
4.2 โครงสร้างรวมของระบบ 
 หลงัจากท่ีได้ท าการจดัหมวดหมู่หวัข้อในบทท่ี 3 แล้วจะได้หมวดหมู่ความมัน่คงปลอดภยั
บนเว็บไซต์ท่ีแสดงในภาคผนวกท่ี ข จากนัน้จะน าหวัเร่ืองท่ีจะแสดงบนเว็บพอร์ทลัตามแต่ละ
หมวดหมูใ่หมม่าแบง่เนือ้หาออกเป็น 4 กลุม่ โดยแตล่ะกลุม่มีดงันี ้
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1) กลุม่เนือ้หาท่ีเร่งดว่นในหน้าแรก 
 เนือ้หาในสว่นนีจ้ะเน้นน าเสนอเนือ้หาท่ีจ าเป็นส าหรับเจ้าของกิจการควรรู้และต้องท า
อย่างเร่งด่วนในการป้องกันเว็บไซต์ โดยอธิบายอย่างกระชบัให้เข้าใจในหนึ่งหน้าก่อนอ่านต่อ
เพิ่มเตมิในสว่นอ่ืนท่ีขยายความมากขึน้ 

2) กลุม่เนือ้หาสว่นป้องกนัเว็บไซต์ 
 เนือ้หาในกลุ่มนีเ้ป็นการให้ความรู้หรือข้อคิด รวมทัง้ค าแนะน าแก่เจ้าของกิจการ /
บริษัทว่าต้องท าหรือมีแนวทางอย่างไรในการป้องกันเว็บไซต์ของบริษัทก่อนท่ีคนร้ายจะโจมตี 
รวมทัง้ต้องก าชบัเจ้าหน้าท่ีเทคนิคในบริษัทท าอย่างไรเพื่อป้องกันและสอดส่องเว็บไซต์ โดยเน้น
การป้องกนัก่อนท่ีจะเกิดถกูเจาะเว็บไซต์ 

3) กลุม่เนือ้หาการซอ่มแซมและแก้ไข 
 ส าหรับเนือ้หาในกลุม่นีเ้น้นขอควรปฏิบตัิเม่ือเว็บไซต์ถกูบกุรุก เป็นค าแนะน าเบือ้งต้น
ในการแก้ไขปัญหาอยา่งเร่งดว่น เช่น บอกหน่วยงานท่ีเช่ียวชาญด้านความมัน่คงบนเว็บไซต์เพื่อขอ
ค าปรึกษาเก่ียวกบัปัญหาท่ีเกิดขึน้ จะท าอยา่งไรเม่ือเว็บไซต์ถกูบกุรุก เป็นต้น 

4) เนือ้หาความรู้ทัว่ไป 
 เนือ้หาในกลุ่มนีจ้ะเน้นเนือ้หาความรู้ด้านความมัน่คงเว็บไซต์ทั่วไป เพื่อให้เจ้าของ
กิจการ/บริษัท อา่นเพิ่มเพื่อให้เสริมสร้างความรู้ความเข้าใจมากขึน้ อาจจะเป็นค าศพัท์เทคนิคบาง
ค า หรือ รูปแบบการโจมตีแบบตา่งๆ เป็นต้น 

 ซึ่งเม่ือเรียบเรียงหัวเร่ืองและกลุ่มของเนือ้หาแล้วจะแสดงอยู่ในภาคผนวก ค ท่ีบอกถึง
เนือ้หาหวัข้อใดอยู่กลุ่มใดบ้าง โดยโครงสร้างโดยรวมของเว็บต้นแบบเวอร์ชั่นแรก (Sitemap) มี
ดงันี ้

 หน้าแรก (เป็นการอธิบายอยา่งกระชบัให้เห็นเข้าใจในหน้าเดียว) 

 การป้องกนัเว็บไซต์เบือ้งต้น 
o การดแูลสอดสอ่ง 
o ค าแนะน าในการปฏิบตัิของเจ้าหน้าท่ีคอมฯ 
o โปรแกรมหาช่องโหว่ 
o การป้องกนัเว็บเบือ้งต้น 
o ความปลอดภยัในท่ีจดัวางเว็บไซต์ 
o ข้อคิดในการดแูลเว็บ 
o สร้างเว็บอยา่งไรให้ปลอดภยั 
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 การซอ่มแซมและแก้ไข 
o หน่วยงานท่ีปรึกษาด้านความมัน่คงเว็บไซต์ 
o รู้ได้อยา่งไรวา่เว็บเราถกูเจาะ 
o เม่ือไฟล์ส าคญัในเว็บถกูเปลี่ยน 
o ท าอยา่งไรเม่ือเว็บเราถกูลว่งละเมิด 

 ห้องความรู้ทัว่ไป 
o รหสัผ่านคืออะไร 
o แนวทางการตัง้รหสัผ่าน 
o แนวคดิการป้องกนัเว็บ 
o ไฟร์วอลล์คืออะไร 
o ช่องโหวม่าจากท่ีไหน 
o คนร้ายเจาะเว็บอยา่งไร 
o ท าไมต้องส าเนาข้อมลู 
o การขโมยข้อมลูบนเน็ต 
o การโจมตีผา่นช่องโหวข่องโปรแกรม 
o การโจมตีโดยการใสข้่อมลูท่ีไม่ถกูต้อง 
o การโจมตีก่อกวนให้ท างานไมไ่ด้ 
o การหลอกถามหรือโทรศพัท์เพื่อหาข้อมลู 
o ทดสอบเว็บอยา่งง่ายโดยการใสข้่อมลูแปลกๆ 

 แบบสอบถาม 

 เก่ียวกบัผู้จดัท า 
 
4.3 การออกแบบหน้าจอของเว็บไซต์ 
 ผู้วิจยัได้เลือกโปรแกรม Joomla มาใช้พฒันาเว็บไซต์ต้นแบบ โดยใช้ข้อก าหนดในการ
สร้างเว็บไซต์ส าหรับเจ้าของกิจการ SME (ในหวัข้อ 3.3) และกรอบวิธีในการออกแบบระบบ
ต้นแบบในส่วนการออกแบบหน้าจอ (ในหวัข้อ 3.2.1) ทัง้นีผู้้ วิจยัได้ก าหนดขนาดหน้าจอของ
เว็บไซต์เป็น 1024x768 เพื่อให้เหมาะสมกบัหน้าจอของคอมพิวเตอร์ในปัจจบุนั โดยเน้นพืน้สีขาว 
ตวัอกัษรท่ีใช้เป็นสีด าขนาด 16 และเน้นใช้โลโกและเมนสูีฟ้าเพื่อให้ดสูบายตา 
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 ส าหรับหน้าแรกของเว็บต้นแบบจะเน้นความกระชบัในการน าเสนอเนือ้หาท่ีควรรู้และสิ่งท่ี
ต้องท าอย่างเร่งดว่นเพื่อป้องกนัเว็บไซต์ของตนเอง รูปท่ี 4-1 แสดงหน้าแรกของเว็บไซต์ต้นแบบ 
โดยแนวทางการสร้างเว็บต้นแบบมีดงันี ้

1) ลดความสงูของ Logo Header ลงเพื่อเน้นแสดงจดุเดน่ท่ีสว่นของเนือ้หาบริเวณตรง
กลางของหน้าจอ 

2) น าสว่นของ Footer ออก เพื่อให้เนือ้หาท่ีแสดงในเว็บครบถ้วนในเพจเดียวโดยไม่ต้อง
ใช้  Scroll Bar 

3) แสดงสีและข้อความของลิงค์เป็นสีน า้เงินเข้ม และเม่ือลิงค์ถกูเมาส์ลากผ่าน (mouse 
over) ข้อความลิงค์จะถูกขีดเส้นใต้ เพื่อให้ผู้ ใช้สะดุดตาและเห็นถึงความแตกต่าง
ระหวา่งเนือ้หาทัว่ไปกบัลิงค์นัน้ 

4) เมนท่ีูใช้มีอยูส่องสว่น คือ เมนดู้านบน (Top Menu) และเมนดู้านซ้าย (Left Menu) 

 เมนดู้านบน (Top Menu) ไว้ใช้แสดงและเช่ือมตอ่กลุม่เนือ้หาหลกัของเว็บ เช่น 
หน้าแรก เนือ้หาในการป้องกนัเว็บไซต์ เนือ้หาในการซ่อมแซมและแก้ไข เนือ้หา
ความรู้ทัว่ไป รวมทัง้แบบสอบถามออนไลน์ เป็นต้น งดการใช้เมนดู้านบนแบบ 
Drop-Down แตไ่ด้ใช้เมนดู้านซ้ายของหน้าจอแทน 

 เมนดู้านซ้าย (Left Menu) ไว้แสดงหวัเร่ืองในแต่กลุม่เนือ้หา เช่น รหสัผ่านคือ
อะไร แนวทางการตัง้รหสัผ่าน แนวคดิการป้องกนัเว็บไซต์ เป็นต้น ซึง่เมนดู้านซ้าย
ได้ถกูแสดงในหน้าอ่ืนท่ีไม่ใช่หน้าแรกดงัรูปท่ี 4-2 

5) ใช้ Icon ขนาดเล็ก ไม่ใช้รูปภาพขนาดใหญ่จนเกินไปหรือลกูเลน่ท่ีไม่เก่ียวกบัเนือ้หา
ท าให้ผู้ใช้เปิดเข้าหน้าเว็บเพจได้เร็ว 
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รูปท่ี 4-1 แสดงหน้าแรกของเว็บไซต์ต้นแบบ 

 
รูปท่ี 4-2 แสดงหน้าเพจเนือ้หาในเว็บไซต์ต้นแบบ 

 หลงัจากเลือกใช้โปรแกรมระบบจดัการเนือ้หา ออกแบบหน้าจอเว็บไซต์ และน าเนือ้หาขึน้
บนเว็บเรียบร้อยแล้ว ขัน้ตอนต่อไปจะเป็นแนวทางการออกแบบแบบสอบถามและขัน้ตอนการ
ประเมินผลเว็บต้นแบบ โดยบทต่อไปจะกล่าวถึงวิธีการสร้างแบบสอบถามและขัน้ตอนในการ
ส ารวจแบบสอบถาม 



บทที่ 5 
 

การออกแบบ แบบสอบถามออนไลน์ และ การประเมินผลระบบต้นแบบ 
 
 การออกแบบค าถามเพื่อประเมินผลระบบต้นแบบใช้แบบสอบถามออนไลน์ โดยมีขัน้ตอน
ในการท าดงันี ้
 
5.1 การออกแบบ แบบสอบถามออนไลน์ 
 ในการวิจยันีใ้ช้แบบสอบถามออนไลน์ ซึง่ท าให้อาสาสมคัรสามารถตอบแบบสอบถามได้
ทนัทีหลงัจากทดสอบการใช้เว็บต้นแบบแล้ว 

5.1.1 กรรมวิธีในการออกแบบ แบบสอบถาม 
 ซึง่แนวทางในการออกแบบสอบถาม [25, 26] มีดงันี ้

1) ก าหนดวตัถปุระสงค์ 
2) ก าหนดกลุม่เป้าหมายในการสอบถาม 
3) ตัง้ค าถามเพื่อตรวจสอบบุคคลท่ีตอบแบบสอบถามมีลักษณะใกล้เคียงกับ

กลุม่เป้าหมาย 
4) จดัเรียงค าถามอยา่งเป็นเหตเุป็นผลในแตล่ะตอน 
5) ลดความยุง่ยากส าหรับผู้ตอบแบบสอบถาม เพื่อให้ได้รับความร่วมมือจากผู้ตอบ 
6) ใช้ค าสัน้ๆ เข้าใจง่าย และค าถามไม่ควรจะยาวเกินไป 
7) หลีกเลี่ยงค าถามท่ียากและมีคลมุเครือ ตีความหมายยาก 
8) หลีกเลี่ยงค าถามท่ีโน้มเอียงหรือจงูใจให้ตอบ 
9) ใช้ถ้อยค าท่ีง่าย เข้าใจง่าย และเป็นภาษาสภุาพ 
10) เล่ียงค าถามท่ีท าให้ผู้ตอบเสียศกัดิศ์รี ซึง่จะท าให้ได้ค าตอบท่ีไมเ่ป็นความจริง 
11) หลีกเลี่ยงการบงัคบัให้ตอบ (เดา) ควรให้มีทางเลือกอ่ืนในการตอบ เช่น ไม่รู้จัก ไม่

ทราบ เป็นต้น 
12) แบบสอบถามไมค่วรยาวจนเกินไป 
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5.1.2 วัตถุประสงค์ในการออกแบบ แบบสอบถาม 
 เพื่อใช้ประเมินประโยชน์ท่ีเจ้าของกิจการ/บริษัทจะได้รับจากเว็บพอร์ทัล เช่น การน า
ความรู้ท่ีได้ไปใช้ในการตดัสินใจเบือ้งต้นและสามารถก ากบัดแูลเจ้าหน้าท่ีเทคนิคของบริษัทเพื่อท า
ให้เว็บไซต์ของบริษัทมีความมัน่คงในระดบัเร่ิมต้นได้ 

5.1.3 ก าหนดกลุ่มเป้าหมาย 
 กลุม่เป้าหมายในการท าแบบสอบถามเป็นเจ้าของวิสาหกิจขนาดกลางและขนาดยอ่ม โดย
เน้นกลุ่มท่ีมีเว็บไซต์เป็นของตนเอง เพื่อร่วมประเมินเว็บต้นแบบความรู้เร่ืองการป้องกนัการโจมตี
เว็บไซต์ 

5.1.4 การจัดล าดบัค าถาม 
 ส าหรับค าถามในแบบสอบถามได้อาศยัแนวทางในการสร้างค าถามซึง่กล่าวไว้ในบทท่ี 3 
โดยเน้นถามในเร่ืองความพึงพอใจในการใช้งานเว็บพอร์ทลัและการตอบรับของเจ้าของกิจการ /
บริษัท แสดงไว้ในภาคผนวก ง. ซึง่มีจ านวนค าถาม 22 ข้อ โดยแบง่ค าถามออกเป็น 4 กลุม่ คือ 

1) ค าถามท่ีเก่ียวกบัข้อมลูผู้กรอกแบบสอบถามและบริษัท มีจ านวน 7 ข้อ 
 โดยค าถามในกลุม่นีใ้ช้เก็บข้อมลูส าหรับไว้อ้างอิง เช่น ข้อมลูช่ือผู้กรอกแบบสอบถาม 
เบอร์โทรศพัท์ หรืออีเมล์ท่ีใช้ติดตอ่ จ านวนพนกังาน หรือข้อมลูท่ีจ าเป็นเพื่อระบกุลุม่เป้าหมาย เช่น 
ถามวา่บริษัทมีเว็บไซต์หรือไม่ เป็นต้น 

2) ค าถามเก่ียวกบัความเข้าใจในเนือ้หาบนเว็บพอร์ทลั มีจ านวน 7 ข้อ 
 ค าถามในกลุ่มนีไ้ด้แบ่งค าถามเป็น 2 ลกัษณะ คือ ลกัษณะค าถามท่ีเก่ียวกบัความ
เข้าใจและความคิดเห็นของเจ้าของกิจการ/บริษัท กบัลกัษณะค าถามท่ีวดัระดบัความพึงพอใจใน
เนือ้หาบนเว็บ เช่น การน ามาประยกุต์ใช้ในบริษัท เพื่อน าไปสรุปผลความพึงพอใจในเว็บพอร์ทลั 
โดยค าถามในลกัษณะท่ีสองนี ้จะมีการแบง่ระดบัความพอใจออกเป็น 5 ระดบั คือ 

 ระดบั 5 หมายถึง มีความพอใจอยูใ่นระดบัมาก 
 ระดบั 4 หมายถึง มีความพอใจอยูใ่นระดบัคอ่นข้างมาก 
 ระดบั 3 หมายถึง มีความพอใจอยูใ่นระดบัปานกลาง 
 ระดบั 2 หมายถึง มีความพอใจอยูใ่นระดบัคอ่นข้างน้อย 
 ระดบั 1 หมายถึง มีความพอใจอยูใ่นระดบัน้อย 
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 เพื่อน าระดบัคะแนนมาใช้วิเคราะห์หาเฉลี่ยเพื่อประเมินความพึงพอใจของเนือ้หาบน
เว็บพอร์ทลั นอกจากนีใ้นแบบสอบถามจะเป็นการหยิบยกค าถามในเร่ืองตา่งๆมาถามเพื่อทดสอบ
ความเข้าใจ เช่น รู้จกัไฟร์วอลล์หรือไม่ ไฟร์วอลล์คืออะไร อะไรคือสิ่งท่ีควรท าเม่ือเว็บไซต์ถกูเจาะ 
เป็นต้น ซึ่งในแบบสอบถามจะออกแบบเพื่อทดสอบความขดัแย้งและความสอดคล้องกนัของการ
ตอบ เพื่อจะได้ค าตอบท่ีมีความถกูต้องและแม่นย า โดยแสดงในรูปท่ี 5-1 

 
รูปท่ี 5–1 แสดงความสมัพนัธ์ของค าถามเก่ียวกบัความรู้ความมัน่คงเว็บไซต์ 

3) ค าถามเก่ียวกบัแนวทางการป้องกนัเว็บไซต์ของบริษัท มีจ านวน 6 ข้อ 
 ค าถามในกลุ่มนีใ้ช้ถามเก่ียวกับความสนใจติดตามข่าวสารด้านความมัน่คงเว็บไซต์ 
ความตื่นตัวของเจ้าของกิจการในการน าไปประยุกต์ใช้ เช่น มีการติดตัง้และใช้งานไฟร์วอลล์
หรือไม่ มีการตรวจสอบช่องโหว่อย่างสม ่าเสมอหรือไม่ มีการก าหนดรหสัผ่านให้เหมาะสมหรือไม ่
เป็นต้น และถามเก่ียวกบัแนวทางการตรวจสอบช่องโหว่ของเว็บไซต์ ซึง่ลกัษณะของค าถามเป็น
ค าถามแบบตอ่เน่ือง โดยแสดงในรูปท่ี 5-2 
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รูปท่ี 5–2 แสดงความสมัพนัธ์ของค าถามแบบตอ่เน่ือง 

4) ค าถามอื่นๆ มีจ านวน 2 ข้อ 
 ค าถามในกลุม่นีเ้ป็นค าถามปลายเปิดเพ่ือให้ผู้กรอกได้แสดงความคิดเห็น ข้อเสนอแนะ 
รวมทัง้ค าแนะน าท่ีมีเก่ียวกับงานวิจัยนีท้ัง้ในส่วนของภาพรวมของเนือ้หาบนเว็บ และส่วนของ
แบบสอบถาม 
 
5.2 ขัน้ตอนในการส ารวจโดยใช้แบบสอบถาม 
 ขัน้ตอนในการส ารวจแบง่เป็น 4 ขัน้คือ เตรียมการส ารวจ ด าเนินการส ารวจ ประเมินเว็บ
ต้นแบบ วิเคราะห์ข้อมลู ดงันี ้
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5.2.1 เตรียมการส ารวจโดยใช้แบบสอบถามและทดสอบแบบสอบถาม 
 หลงัจากท่ีก าหนดกลุม่เป้าหมายและล าดบัขัน้ของค าถามเรียบร้อยแล้ว ขัน้ตอนหลงัจากนี ้
คือ เลือกวิธีในการส ารวจความคิดเห็นเพื่อความสะดวกในการติดต่อกับกิจการหรือบริษัท ใน
งานวิจยันีจ้งึเลือกท าการส ารวจผา่นทางเว็บ โดยน าค าถามทัง้หมดท่ีได้ในหวัข้อ 5.1 (การออกแบบ
สอบถามออนไลน์) มาสร้างแบบสอบถามบนเว็บไซต์ แล้วการทดสอบแบบสอบถามออนไลน์  โดย
มีเจ้าของบริษัทเอสเอ็มอี และพนกังานคอมพิวเตอร์ของบริษัท จ านวน 9 คน ร่วมกบัผู้ เชียวชาญ
ด้านความมัน่คงอีกจ านวน 3 คน รวมเป็น 12 คนในท าการทดสอบ โดยผู้ทดสอบได้แนะน าให้ควร
ลดจ านวนหน้าของแบบสอบถามลงจากเดิม 9 หน้า ให้เหลือเพียง 3 หน้า คือ หน้าท่ีใช้เก็บข้อมลู
สว่นตวัของผู้กรอกก่อนเร่ิมตอบแบบสอบถาม หน้าท่ีแรกในการถามตอบแบบสอบถาม และ หน้าท่ี
สองเพื่อใช้ถามตอบความคดิเห็นทัว่ไปจ านวนสองข้อ ทัง้นีเ้ม่ือปรับแบบสอบถามออนไลน์ใหม่แล้ว
จะท าให้เกิด Scroll Bar ในหน้าแรกของการถามตอบแบบสอบถาม แต่เพื่อช่วยลดความซบัซ้อน
และช่วยท าให้ผู้ตอบสามารถตอบแบบสอบถามได้จนเสร็จ ส าหรับหน้าจอของเว็บแบบสอบถาม
ออนไลน์ ได้แสดงในรูปท่ี 5-3 ซึง่เป็นเว็บเพจท่ีใช้เก็บข้อมลูสว่นตวัของผู้กรอกแบบสอบถาม โดย
เม่ือผู้กรอกกดปุ่ ม “เร่ิมตอบแบบสอบถาม” โปรแกรมจะท าการบนัทึกลงบนฐานข้อมลู พร้อมทัง้
สร้าง Cookie session เอาไว้ เม่ือผู้กรอกท่ีกรอกไม่เสร็จ (ไม่ครบทกุหน้า) โปรแกรมจะน า Cookie 
Session ในเคร่ืองผู้กรอกไปดงึข้อมลูในฐานข้อมลูกลบัขึน้มาแสดงท่ีหน้าเว็บอีกครัง้ท าให้ผู้กรอก
ไม่ต้องกรอกข้อมลูเดิมซ า้ 

5.2.2 การด าเนินการส ารวจ 
 เม่ือสร้างเว็บแบบสอบถามเสร็จสมบูรณ์แล้วขัน้ตอนต่อไปคือ ประชาสมัพนัธ์ให้เจ้าของ
กิจการ/บริษัทให้เข้าชมและอ่านเนือ้หาในเว็บไซต์ต้นแบบและร่วมตอบแบบประเมินเว็บต้นแบบ 
ซึง่ในงานวิจยันีไ้ด้รับความช่วยเหลือจากสถาบนัพฒันาวิสาหกิจขนาดกลางและขนาดย่อมในการ
ติดต่อประสานงานกับเจ้าของกิจการ /บริษัท กับสมาคมศิษย์เก่าคณะวิศวกรรมศาสตร์ 
จฬุาลงกรณ์มหาวิทยาลยั โดยใช้เวลาประมาณสองเดือนเพื่อให้เจ้าของกิจการ/บริษัทเข้าชมและ
ร่วมท าแบบประเมินเว็บต้นแบบ 
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รูปท่ี 5–3 แสดงเว็บแบบสอบถามออนไลน์ 

 
5.2.3 การประเมินเว็บต้นแบบ 
 หลงัจากเจ้าของกิจการ/บริษัทได้ใสช่ื่อและรายละเอียดส าหรับติดตอ่กลบัในรูปท่ี 5-3 แล้ว 
รูปท่ี 5-4 เป็นหน้าจอท่ีเร่ิมเก็บข้อมลูและผลการประเมิน ซึง่เก็บผลส ารวจจ านวนสองหน้า โดยหน้า
แรกประกอบด้วยค าถามแบบเลือกตอบทัว่ไปจ านวน 20 ข้อ และในหน้าท่ีสองเป็นค าถามแบบ
ปลายเปิดจ านวน 2 ข้อ (แสดงในรูปท่ี 5-5) โดยเม่ือผู้กรอกกดปุ่ ม “Next” ในหน้าแรกโปรแกรมจะ
บนัทึกข้อมลูไว้ท่ีฐานข้อมลูและเม่ือผู้กรอกย้อนกลบัมากรอกหน้าเดิมใหม่ โปรแกรมจะดงึข้อมลูท่ี
ได้กรอกเหล่านัน้กลบัคืนมา ส าหรับผลการประเมินจะเสร็จสมบรูณ์เม่ือผู้กรอกต้องกรอกข้อมลูทัง้
สองหน้านีใ้ห้ครบถ้วน (ส าหรับค าถามปลายเปิดในหน้าท่ีสองสามารถเว้นว่างไว้ได้) เม่ือกดปุ่ ม 
“บนัทึก” แล้วถ้าผู้กรอกยงักรอกแบบสอบถามไม่ครบโปรแกรมจะขึน้เตือนให้ผู้กรอกกลบัไปกรอก
ในหน้านัน้อีกครัง้หนึ่ง ดงัรูปท่ี 5-6  และเม่ือกรอกครบถ้วนเรียบร้อยแล้วโปรแกรมจะแสดงหน้าจอ
ขอบคณุดงัรูปท่ี 5-7 ถ้ายงัต้องการเปลี่ยนค าตอบอีกครัง้ในวนัหลงัให้เลือกกดท่ีปุ่ ม “กรอกต่อวนั
หลงั” และถ้ายืนยนัสง่แบบสอบถามให้เลือกกดปุ่ ม “ยื่นแบบสอบถาม” 
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รูปท่ี 5-4 แสดงหน้าจอแบบสอบถามออนไลน์ในหน้าเร่ิมเก็บผลการประเมิน 
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รูปท่ี 5-5 แสดงหน้าจอแบบสอบถามออนไลน์ในหน้าสดุท้าย 

 

 
รูปท่ี 5-6 แสดงหน้าจอแจ้งเตือนเมื่อผู้กรอกกรอกข้อมลูไม่ครบ 
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รูปท่ี 5-7 แสดงหน้าจอเม่ือผู้กรอกกรอกข้อมลูเสร็จสมบรูณ์ 

5.2.4 การวิเคราะห์ข้อมูล 
 การวดัผลจะใช้เว็บแบบสอบถามในเก็บรวบรวมข้อมลูจากกลุม่ตวัอยา่ง และน าข้อมลูท่ีได้
เหล่านัน้มาตรวจสอบความสมบูรณ์ของข้อมูลและวิเคราะห์ข้อมูลโดยใช้ค่าสถิติ คือ ร้อยละ 
ความถ่ี และ คา่เฉลี่ย ก่อนสรุปผลการทดลองและน าเสนอในรูปกราฟ หรือ ตาราง เช่น 

1) วิเคราะห์ลักษณะของกลุ่มกิจการ /บริษัท เช่น ดูจากจ านวนพนักงานในบริษัท มี
เว็บไซต์ของบริษัทหรือไม่ เป็นต้น 

2) วิเคราะห์ความรู้พืน้ฐานของเจ้าของกิจการ /บริษัท โดยวิเคราะห์จากผลการตอบ
แบบสอบถาม ซึง่มีการทดสอบหาข้อขดัแย้งและความสอดคล้องกนัของค าตอบ เพื่อ
จะได้ค าตอบท่ีมีความถกูต้องและแม่นย ามากท่ีสดุ 

3) น าคะแนนท่ีได้จากการตอบของผู้ประเมินมาสรุปหาค่าเฉลี่ยและน ามาแสดงเป็น
กราฟบอกสดัสว่นของระดบัคะแนน เช่น ระดบัความเข้าใจง่ายในเนือ้หาของเว็บ เพื่อ
แสดงให้เห็นแนวโน้มอยูใ่นระดบัใด เป็นต้น 

 หลังจากเจ้าของกิจการได้อ่านเนือ้หาในเว็บต้นแบบและตอบแบบสอบถามออนไลน์
เรียบร้อยแล้ว ข้อมูลทัง้หมดจะถูกบันทึกลงในฐานข้อมูลบนเว็บไซต์ ซึ่งการวิเคราะห์ผลการ
ประเมินจะใช้ค าสัง่ SQL ในการดงึข้อมลูและสรุปจ านวนของข้อมลูท่ีตอบในแตล่ะข้อ โดยผู้วิจยัได้
เขียนโปรแกรมบนเว็บไซต์โดยใช้ภาษา PHP ในการติดต่อไปยงัฐานข้อมลูบนเว็บไซต์ (MySQL) 
โดยใช้ค าสัง่ SELECT ในการค้นหาผลตอบแบบสอบถามท่ีตอบเสร็จแล้ว ดงับรรทดัด้านลา่ง 

 SELECT * FROM evaluate_table WHERE status='OK' 
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 จากนัน้เขียนโปรแกรมเพื่อนบัจ านวนผู้ ตอบในแตร่ะดบัความพอใจตัง้แตร่ะดบัน้อย (มีค่า
เป็น 1)  ถึงระดบัมาก (มีค่าเป็น 5) และน ามาค านวณหาค่าเฉลี่ยของแต่ละเกณฑ์ค าถาม 
ยกตวัอย่างเช่น การวิเคราะห์ข้อมลูของ “การน าไปประยกุต์ใช้งานในบริษัท" จะใช้ค าสัง่ SELECT 
แบบ AVG เพื่อหาคา่เฉลี่ยดงับรรทดัด้านลา่ง 

 SELECT AVG(ApplyInSMEs) FROM evaluate_table WHERE status='OK' 

และใช้ค าสัง่ SQL ด้านลา่ง ในการรวมความถ่ีท่ีตอบในแตล่ะระดบัความพอใจ 

 SELECT COUNT(*) FROM evaluate_table WHERE status='OK' and 
ApplyInSMEs = '1'; 
 SELECT COUNT(*) FROM evaluate_table WHERE status='OK' and 
ApplyInSMEs = '2'; 
 SELECT COUNT(*) FROM evaluate_table WHERE status='OK' and 
ApplyInSMEs = '3'; 
 SELECT COUNT(*) FROM evaluate_table WHERE status='OK' and 
ApplyInSMEs = '4'; 
 SELECT COUNT(*) FROM evaluate_table WHERE status='OK' and 
ApplyInSMEs = '5'; 

 จากนัน้น าจ านวนความถ่ีในแต่ละระดบัมาสร้างเป็นกราฟรูปวงกลม ซึ่งในงานนีไ้ด้เขียน
โปรแกรม PHP โดยใช้ Library ของ jpgraph เพื่อสร้างกราฟแสดงผลบนเว็บไซต์ โดยผลของระดบั
ความพอใจของการน าไปประยกุต์ใช้งานในบริษัท แสดงดงัรูปท่ี 5-8 

 
รูปท่ี 5-8 ผลของระดบัความพอใจในการน าไปประยกุต์ใช้ 
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 ซึ่งในบทต่อไปจะกล่าวถึงผลการวิจยัในส่วนของเนือ้หา ผลของการจดัหมวดหมู่เนือ้หา
ด้านความมัน่คงเว็บไซต์ส าหรับเจ้าของกิจการ และผลการวดัระดบัความพึงพอใจในส่วนอ่ืน เช่น 
ความรู้และความเข้าใจเก่ียวกับไฟร์วอลล์ ความรู้ในการก าหนดรหัสผ่านใ ห้เหมาะสม การ
ตรวจสอบและปรับปรุงช่องโหว ่ความรู้ในการป้องกนัเว็บไซต์และการแก้ไขปัญหา เป็นต้น 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทที่ 6 
 

ผลการวิจัย 
 
 ส าหรับผลการวิจยัแสดงไว้ใน 3 หวัข้อคือ การจดัหมวดหมู่ การเปรียบเทียบเว็บต้นแบบ 
การออกแบบเว็บไซต์ ความพงึพอใจในสว่นของเนือ้หาความรู้ โดยมีรายละเอียดดงันี ้
 
6.1 ผลการจัดหมวดหมู่ 
 หลงัจากการเปรียบเทียบมาตรการควบคมุของการบริหารการรักษาความมัน่คงปลอดภยั 
(ISO/IEC 27001:2005) [14] ท่ีสอดคล้องกบัแนวทางด้านความมัน่คงเว็บไซต์ [11, 15] และ
แนวทางปฏิบตัิด้านความมัน่คงส าหรับผู้จดัการระดบัสงู [16] โดยคดัเลือกเฉพาะมาตรการท่ีตรง
กบัแนวทางปฏิบตัิอย่างน้อยหนึง่แนวทางปฏิบตัิ จงึท าให้เหลือมาตรการควบคมุ 28 มาตรการจาก
ทัง้หมด 133 มาตรการ (ตามภาคผนวก ก.) และเม่ือยบุหมวดหมู่ท่ีไม่มีมาตรการควบคมุและรวม
มาตรการท่ีเหลือในบางหมวดหมู่เข้าด้วยกันเพื่อความกระชับ เช่น น ามาตรการควบคุมการ
ประเมินความเสี่ยงในการสร้างความตอ่เน่ืองให้กบัธุรกิจ (ในหมวดหมู่การบริหารความตอ่เน่ืองใน
การด าเนินงานขององค์กร) มาไว้ในกลุม่หมวดหมู่ของนโยบายในกลุม่ท่ี 1 เพื่อให้เกิดความกระชบั 
ซึง่จะเหลือ 6 หมวดหมู ่ดงันี ้

1) กลุ่มแผนและนโยบายการปฏิบตัิด้านความมัน่คงเว็บไซต์ (System Security Plan 
and Policy) 
1.1) เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร 
1.2) การประเมินความเสี่ยงในการสร้างความตอ่เน่ืองให้กบัธุรกิจ 
1.3) หน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตัิ ส าหรับการป้องกนัหรือแผนเม่ือเกิด

เหตไุม่คาดคดิ 
1.4) นโยบายการใช้งานบริการเครือข่าย 
1.5) นโยบายการใช้งานการเข้ารหสัข้อมลู 

2) กลุม่ความมัน่คงปลอดภยัท่ีเก่ียวข้องกบับคุลากร (Human resources security) 
2.1) หน้าท่ีในการบริหารจดัการทางด้านความมัน่คงปลอดภยั 
2.2) การสร้างความตระหนัก การให้ความรู้ด้านความมั่นคงปลอดภัย (Security 

Awareness and Training) 



34 
 

3) กลุ่มความมัน่คงปลอดภยัทางกายภาพอุปกรณ์และสิ่งแวดล้อม (Physical and 
environmental security) 
3.1) การจดัท าบริเวณล้อมรอบ 
3.2) การควบคมุการเข้าและออก 
3.3) การจดัวางและการป้องกนัอปุกรณ์ 
3.4) ระบบและอปุกรณ์สนบัสนนุการท างาน 

4) กลุ่มการบริหารจดัการด้านการสื่อสารและการด าเนินงาน (Communication and 
operations management) 
4.1) การวางแผนความต้องการทรัพยากรสารสนเทศ 
4.2) การป้องกนัโปรแกรมท่ีไม่พงึประสงค์ 
4.3) การส ารองระบบ 
4.4) มาตรการทางเครือข่าย 
4.5) ความมัน่คงปลอดภยัส าหรับบริการเครือข่าย 
4.6) สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ 
4.7) การบนัทกึเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งานสารสนเทศ 
4.8) การตรวจสอบการใช้งานระบบ 

5) กลุม่การควบคมุการเข้าถึง (Access control) 
5.1) การบริหารจดัการสทิธ์ิการใช้งานระบบ 
5.2) การบริหารจดัการรหสัผ่านส าหรับผู้ใช้งาน 
5.3) การใช้งานรหสัผ่าน 

6) กลุ่มการจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ ( Information 
systems acquisition, development and maintenance) 
6.1) การตรวจสอบข้อมลูน าเข้า 
6.2) การตรวจสอบข้อมลูท่ีอยูใ่นระหวา่งการประมวลผล 
6.3) การตรวจสอบข้อมลูน าออก 
6.4) การควบคมุการตดิตัง้ซอฟต์แวร์ลงไปยงัระบบท่ีให้บริการ 
6.5) การควบคมุการเข้าถึงซอร์สโค้ดส าหรับระบบ 
6.6) มาตรการควบคมุช่องโหวท่างเทคนิค 
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6.2 ผลการเปรียบเทยีบเว็บต้นแบบ 
 เม่ือเปรียบเทียบเนือ้หาของเว็บไซต์ต้นแบบกบัเว็บไซต์สารานกุรมไทยท่ีเป็นความรู้ทัว่ไป 
th.wikipedia.org [27] และ เว็บไซต์เฉพาะทางเก่ียวกับความมัน่คงของไทยท่ีมีเนือ้หาเข้มข้น 
www.thaicert.nectec.or.th [28] รูปท่ี 6-1 แสดงเนือ้หาของไฟร์วอลล์ในแตล่ะเว็บไซต์ 

 

 

 
รูปท่ี 6-1 แสดงเนือ้หาของไฟร์วอลล์ในเวบ็ให้ความรู้ทัง้สามแหลง่เว็บ 

 โดยผลการเปรียบเทียบได้แสดงในตารางท่ี 6-1 พบว่าทัง้สามแหล่งเว็บได้ออกแบบ
หน้าจอให้เหมาะกบัความกว้างขนาด 1024 พิกเซล และเลือกใช้พืน้เว็บเป็นสีขาวและฟอนต์เป็นสี
ด า ท าให้ตวัหนังสืออ่านได้ชดัเจน แต่เว็บสารานุกรมวิกิพีเดียและเว็บไทยเซิร์ทมีการเกิด Scroll 
bar จงึท าให้ผู้อา่นดขู้อมลูท่ีสนใจได้ช้าลง และเม่ือพิจารณาในเนือ้หา ทัง้สามเว็บมีเนือ้หาท่ีกระชบั
ใกล้เคียงกนั (จากข้อท่ี 6 ท่ีมีจ านวนบรรทดัท่ีใช้อธิบายประมาณ 4 -5 บรรทดั) แตถ้่านบัจ านวนค า
ศพัท์เทคนิคพบว่า เว็บต้นแบบมีจ านวนค าศพัท์เทคนิคเพียง 1 ค าเท่านัน้ และปรากฏในเนือ้หา
เพียง 3 ครัง้ ซึ่งมีความถ่ีของค าศพัท์เทคนิคท่ีปรากฏในหนึ่งบรรทัดอยู่ท่ีประมาณ 0.75 ค าต่อ
บรรทดั ซึง่มีค่าน้อยท่ีสดุ จึงท าให้ผู้อ่านเนือ้หาในเว็บไซต์สามารถอ่านข้อมลูได้เร็วโดยไม่ต้องติด

เว็บต้นแบบ 

เว็บวกิิพีเดยี 

 

เว็บไทยเซิร์ท 
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กบัความหมายของศพัท์เทคนิค และการใช้ฟอนต์ท่ีมีขนาดใหญ่จึงท าให้ผู้อ่านสามารถอ่านเนือ้หา
ได้เร็วยิ่งขึน้ 

ตารางท่ี 6-1 เปรียบเทียบเว็บเพจท่ีอธิบายความหมายของไฟร์วอลล์ 

 

เว
็บต้

นแ
บบ

 

เว
็บว

กิิพ
ีเด
ยี 

เว
็บไ

ทย
เซ
ิร์ท

 

1. ความกว้างหน้าจอมีขนาดเหมาะสม    
2. พืน้สีของเว็บไซต์ ขาว ขาว ขาว 

3. สีของฟอนต์ ด า ด า ด า 

4. ขนาดฟอนต์ 16 12 14-16 

5. มี Scroll bar ไม่มี มี มี 

6. จ านวนบรรทดัท่ีใช้อธิบาย 4 4 5 

7. จ านวนค าศพัท์เทคนิค 1 6 5 

8. จ านวนครัง้ท่ีพบค าศพัท์เทคนิค 3 11 14 

9. ความถ่ีของศพัท์เทคนิคตอ่บรรทดั 0.75 2.75 2.8 

10. จ านวนบรรทดัในเว็บเพจ 5 > 20 > 20 

 เม่ือเปรียบเทียบความถ่ีของศัพท์เทคนิครวมกับเว็บไซต์อ่ืนอีก 5 เว็บไซต์ท่ีได้จากการ
ค้นหาด้วยค าว่า "ไฟร์วอลล์ คืออะไร" ในเว็บไซต์ Google [29] พบว่าจ านวนสดัส่วนความถ่ีท่ีพบ
ค าศพัท์เทคนิคในเว็บต้นแบบ (หมายเลข 9) มีคา่น้อยท่ีสดุเช่นกนั แสดงในตารางท่ี 6-2 
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ตารางท่ี 6-2 เปรียบเทียบความถ่ีของศพัท์เทคนิคในแตล่ะเว็บไซต์ 
รายชื่อเว็บไซต์ ความถี่ที่พบ 

1.  http://windows.microsoft.com  2.4 

2.  http://www.microsoft.com  2 

3.  http://thaicert.nectec.or.th  2.8 

4.  http://th.wikipedia.org  2.75 

5. http://www.it-guides.com 1.6 

6.  http://www.viruscom2.com 1.7 

7.  http://www.thaiall.com 1.8 

8. http://www.th-sme-security.com 0.75 

 
6.3 ผลของความพอใจในการออกแบบเว็บไซต์ 
 โดยข้อสรุปของความคดิเห็นผู้ตอบแบบสอบถามในสว่นของรูปแบบของเว็บไซต์ มีดงันี ้

1) ขนาดหน้าเว็บไซต์พอดีกบัหน้าจอสามารถอ่านได้ในหน้าเดียว ไม่อึดอดั โทนสีสบาย
ตาด ี

2) ขนาดฟอนต์อ่านง่าย แต่ไม่ควรเลือกใช้ฟอนต์ตัวใหญ่ปนตวัเล็กเพื่อเน้นข้อความ 
เพราะจะท าให้ดไูม่สม ่าเสมอ แตค่วรใช้เปลี่ยนสีฟอนด์เป็นสีอ่ืนหรือเลือกใสส่ีพืน้หลงั
แทน 

3) ไม่ควรแบ่งคอลมัน์มากเกินไปจะท าให้ลายตา และควรเว้นช่องไฟให้มากขึน้จะท าให้
อา่นง่ายยิ่งขึน้ 

4) ควรเน้นข้อความในโลโก้ด้านบนเพื่อบอกให้รู้จดุประสงค์ของเว็บไซต์ 
 
6.4 ผลของความพงึพอใจในส่วนของเนือ้หาความรู้ 
 จากการส ารวจแบบสอบถามของเจ้าของบริษัทเอสเอ็มอี เจ้าของร้านค้าขายของบน
อินเตอร์เน็ต และพนกังานคอมพิวเตอร์ของบริษัท(ซึ่งเป็นผู้ ได้รับมอบอ านาจจากเจ้าของบริษัท) 
จ านวน  100 คน มีผู้ตอบกลบัแบบสอบถามจ านวน 37 คน โดยสว่นใหญ่ร้อยละ 67 มีเว็บไซต์ของ
บริษัทหรือร้านค้า ซึง่แสดงดงัรูปท่ี 6-2 
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รูปท่ี 6-2 สดัสว่นของจ านวนบริษัทท่ีมีเว็บไซต์และไม่มีเว็บไซต์ 

 ร้อยละ 64 ของกลุม่ตวัอยา่งท่ีมีเว็บไซต์ไม่เคยท าการตรวจสอบช่องโหว่ของเว็บไซต์เลย มี
เพียงร้อยละ 7 เท่านัน้ท่ีตรวจสอบทกุๆสามเดือน ดงัรูปท่ี 6-3 

 
รูปท่ี 6-3 ความถ่ีในการตรวจสอบช่องโหว ่

 จากผลตอบแบบสอบถาม พบว่าผู้ ตอบส่วนใหญ่คิดว่าเนือ้หาในเว็บสามารถน าไป
ประยกุต์ใช้ในบริษัทได้ดี โดยมีส่วนน้อยท่ีคิดว่าอาจจะน าไปใช้งานได้น้อยและค่อนข้างน้อย รูปท่ี 
6-4 แสดงระดบัความพอใจในการน าไปประยกุต์ใช้ในบริษัท 

 
รูปท่ี 6-4 สดัสว่นของความพอใจในการประยกุต์ใช้งานในบริษัท 
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 ส่วนใหญ่ผู้ตอบเม่ืออ่านเนือ้หาบนเว็บแล้วมีความรู้และเข้าใจไฟร์วอลล์ตัง้แต่ระดบัปาน
กลางถึงมาก พบวา่มีเพียง 8 เปอร์เซน็ต์ท่ีคิดว่าเข้าใจได้น้อยหรือคอ่นข้างน้อย ดงัรูปท่ี 6-5 

 
รูปท่ี 6-5 สดัสว่นของระดบัความเข้าใจในไฟร์วอลล์ 

 ผู้ตอบถึงร้อยละ 95 คิดว่าได้รับความรู้ในการก าหนดรหสัผ่านให้เหมาะสม (ตัง้แตร่ะดบั
ปานกลางขึน้ไป) มีเพียงร้อยละ 5 เท่านัน้ท่ีคิดว่าได้รับความรู้คอ่นข้างน้อย ซึง่แสดงในรูปท่ี 6-6 

 
รูปท่ี 6-6 สดัสว่นของระดบัความเข้าใจในการก าหนดรหสัผา่นให้เหมาะสม 

 ผู้ตอบส่วนใหญ่ถึงร้อยละ 46 คิดว่าได้ความรู้ในการตรวจสอบและปรับปรุงช่องโหว่
คอ่นข้างมาก และมีเพียง 3 เปอร์เซน็ต์ท่ีคิดวา่ได้รับความรู้ในสว่นนีไ้ด้น้อย ซึง่ดงัรูปท่ี 6-7 
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รูปท่ี 6-7 สดัสว่นของระดบัความเข้าใจในการตรวจสอบและปรับปรุงช่องโหว่ 

 ส่วนใหญ่เม่ืออ่านแล้ว มีความรู้ในการจดัการเว็บไซต์มากขึน้ มีเพียงร้อยละ 3 และ 11 
เท่านัน้ท่ีคิดว่าได้รับความรู้น้อยและคอ่นข้างน้อย แสดงในรูปท่ี 6-8 

 
รูปท่ี 6-8 สดัสว่นของระดบัความเข้าใจในการป้องกนัเว็บไซต์และจดัการปัญหา 

 ความสนใจท่ีผู้ตอบจะติดตามข่าวสารด้านความมัน่คงเว็บไซต์ต่อไปนัน้ พบว่าร้อยละ 92 
คิดว่าจะตดิตามข่าวสารด้านความมัน่คงเว็บไซต์ตอ่ไป ดงัรูปท่ี 6-9 

 
รูปท่ี 6-9 สดัสว่นของจ านวนผู้ ท่ีจะตดิตามข่าวสารด้านความมัน่คงตอ่ไป 
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 และส่วนใหญ่นิยมติดตามข่าวสารจากเว็บไซต์ และรองลงไปคือ ปรึกษาจากผู้ เช่ียวชาญ
หรืออ่านจากนิตยสาร 

 
รูปท่ี 6-10 จ านวนเปอร์เซน็ต์ของแหลง่ขา่วสารท่ีเจ้าของกิจการจะตดิตาม 

 เม่ือเจ้าของกิจการได้อ่านเนือ้หาแล้ว สว่นใหญ่มีความรู้และความเข้าใจในเร่ืองไฟร์วอลล์
และการก าหนดรหสัผ่านมากเป็นสองอนัดบัแรก ดงัรูปท่ี 6-11 ส าหรับเจ้าของกิจการท่ีไม่ได้จบ
ด้านไอทีส่วนใหญ่จะมีความเข้าใจในเร่ืองไฟร์วอลล์ และการก าหนดรหสัผ่าน และมีส่วนน้อยท่ีมี
ความเข้าใจในเร่ืองช่องโหว่ของเว็บไซต์ การป้องกันเว็บไซต์ และมีส่วนน้อยมากท่ีมีความรู้และ
ความเข้าใจวา่จะต้องท าอยา่งไรเม่ือเว็บไซต์ถกูเจาะ 

 
รูปท่ี 6-11 สดัสว่นของความเข้าใจในแตล่ะเนือ้หาความรู้ 
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 สว่นเร่ืองความสนใจท่ีจะป้องกนัเว็บไซต์ของตนเอง เจ้าของกิจการ/บริษัทส่วนใหญ่ได้ให้
ความส าคญัในการจดัการรหสัผ่านเป็นอนัดบัแรก รองลงไปคือดแูลและป้องกนัโดยการใช้งานไฟร์
วอลล์ รวมทัง้การตรวจสอบช่องโหวแ่ละติดตามข่าวสารอยา่งสม ่าเสมอ ดงัตารางท่ี 6-3 

ตารางท่ี 6-3 ร้อยละของสิ่งท่ีบริษัทได้ท าเพ่ือป้องกนัเว็บไซต์ของตนเอง 
อันดับที่ บริษัท SMEs ได้ท าส่ิงใดแล้วบ้าง จ านวนร้อยละ 

1 ก าหนดรหสัผา่นให้เหมาะสม 91.9 
2 ติดตัง้และใช้งานไฟร์วอลล์ 64.9 
3 ติดตามขา่วสารด้านความมัน่คงเว็บไซต์ 54.1 
4 ตรวจสอบช่องโหวอ่ยา่งสม ่าเสมอ 40.5 
5 ปรับปรุงช่องโหวใ่นทนัที 29.7 
6 ใช้โปรแกรมถ่ายโอนท่ีเข้ารหสั 29.7 

 โดยในบทสุดท้ายจะสรุปผลการวิจัย ทัง้ในส่วนของการสร้างเว็บไซต์ต้นแบบ รวมถึง
ข้อเสนอแนะและปัญหาท่ีเกิดขึน้จากการวิจยันี ้
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทที่ 7 
 

สรุปผลการวจิัยและข้อเสนอแนะ 
 
 ในบทก่อนได้แสดงผลการเปรียบเทียบเว็บต้นแบบกบัเว็บให้ความรู้อ่ืน  รวมทัง้ผลของการ
ประเมินเว็บไซต์ต้นแบบทัง้ในส่วนของการออกแบบและส่วนของเนือ้หาความรู้ ซึ่งผลตอบ
แบบสอบถามท าให้ทราบถึงแนวทางการป้องกนัเว็บไซต์ของแตล่ะบริษัท ความใสใ่จในการป้องกนั
เว็บไซต์ โดยผลสรุปของการวิจยั ข้อเสนอแนะ และปัญหาท่ีเกิดขึน้ในการวิจยัมีดงันี ้
 
7.1 สรุปผลการวิจัย 
 จากการวิจัยนี ้ท าให้เห็นถึงภาพรวมในการสร้างเว็บไซต์ทัง้ในส่วนของการออกแบบ
เว็บไซต์ การน าเสนอเนือ้หาความรู้ในเว็บไซต์ ซึ่งได้มาจากความพึงพอใจในแบบสอบถามของ
เจ้าของกิจการ SME ทัง้นีจ้ากการวิจัยท าให้สามารถสรุปกรอบวิธีในการออกแบบสร้างเว็บไซต์
ต้นแบบส าหรับเจ้าของกิจการ SME โดยผลสรุปการวิจยัมีดงันี ้

5.1.5 สรุปผลการสร้างเว็บไซต์ต้นแบบส าหรับเจ้าของกิจการ SME 
 ส าหรับการสร้างเว็บไซต์ต้นแบบโดยรวมเป็นท่ีน่าพอใจ แม้มีบางจุดท่ีต้องปรับปรุงแต่ก็
เป็นส่วนน้อยเช่น ความสม ่าเสมอของฟอนต์ในบางหน้าและการเพิ่มขนาดช่องไฟเพื่อให้อ่านได้
ง่ายขึน้ 
 ส าหรับส่วนของเนือ้หาความรู้บนเว็บไซต์ แม้เนือ้หาในเว็บเป็นเนือ้หาเฉพาะทางแต่ผู้
ทดสอบก็สามารถอา่นได้เข้าใจและสามารถตอบค าถามในแบบสอบถามได้อย่างถกูต้อง อีกทัง้ผล
ตอบรับเก่ียวกบัเนือ้หาในเว็บไซต์เป็นท่ีน่าพอใจโดยดจูากผลตอบในแบบสอบถาม ซึง่ผู้ตอบส่วน
ใหญ่อา่นแล้วได้ประโยชน์และสามารถน าความรู้ไปประยกุต์ใช้กบับริษัทของตนเองได้ โดย 
 ส าหรับผลตอบแบบสอบถามพบว่า บริษัทส่วนใหญ่ไม่ค่อยให้ความสนใจในการตรวจหา
ช่องโหวข่องเว็บไซต์ เป็นเพราะบริษัทสว่นใหญ่ยงัขาดความรู้ในการจดัการปัญหาด้านความมัน่คง
ของเว็บไซต์ ซึง่มีเพียงสว่นน้อยเท่านัน้ท่ีนานครัง้จะตรวจสอบเว็บไซต์ของตนเอง  แตเ่จ้าของบริษัท
สว่นใหญ่มีความสนใจท่ีจะติดตามข้อมลูข่าวสารด้านความมัน่คงบนเว็บไซต์ และนิยมท่ีจะศกึษา
ความรู้จากเว็บไซต์ 
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5.1.6 สรุปกรอบวิธีในการสร้างเว็บไซต์ต้นแบบส าหรับเจ้าของกิจการ SME 
 จากการวิจยันีท้ าให้ได้ข้อสรุปเก่ียวกับกรอบวิธีในการสร้างเว็บไซต์ให้เหมาะกบัเจ้าของ
กิจการเอสเอ็มอี ดงัในตารางท่ี  7-1 
 

ตารางท่ี 7-1 สรุปกรอบวิธีในการสร้างเว็บไซต์ให้เหมาะกบัเจ้าของกิจการ 
ข้อที่ รายละเอียดของกรอบวิธีในการสร้างเว็บไซต์ 

1 ก าหนดความกว้างของเว็บเป็น 1024 พิกเซล เพื่อให้เหมาะกบัขนาดหน้าจอ
คอมพิวเตอร์ปัจจบุนั 

2 เน้นโทนสีฟ้าเพ่ือให้ดสูบายตา พืน้เว็บเป็นสีขาว เน้นตวัอกัษรสีด าขนาดไม่ต ่ากวา่ 
16 พิกเซล ส าหรับการก าหนดพืน้สีของเว็บเป็นสีขาว แม้มีประเด็นเร่ืองการ
สิน้เปลืองพลงังาน แตเ่น่ืองจากเป็นการล้อเลียนเอกสารกระดาษท่ีเป็นตวัด าพืน้
ขาว ซึง่จะเหมาะกบัผู้สงูอายท่ีุคุ้นเคยกบัการอ่านกระดาษ 

3 เลือกใช้ฟอนต์ Tahoma Microsoft San Sarif และ Thonburi ซึง่สามารถเข้าชม
เว็บได้จากหลายแพลตฟอร์มทัง้ Windows Linux และ Macintosh 

4 ไม่ควรแบง่หน้าเว็บเกินสองคอลมัน์ และเลือกใช้การเปลี่ยนสีฟอนด์หรือเลือกใสส่ี
พืน้หลงัแทน เพ่ือเน้นเนือ้หาท่ีต้องการให้รู้ 

5 ลดความสงูของโลโก้ด้านบนและตดัสว่นของ Footer ออก เพื่อเลี่ยงการเกิด Scroll 
Bar และเพิ่มพืน้ท่ีเนือ้หาบริเวณตรงกลางของหน้าจอ 

6 ใช้สีของลิงค์เป็นสีน า้เงินเข้มและเม่ือเมาส์ลากผา่นข้อความของลงิค์จะถกูขีดเส้น
ใต้ เพื่อให้ผู้ใช้สะดดุตาและเห็นถึงความแตกตา่งระหวา่งเนือ้หาทัว่ไปกบัลิงค์นัน้ 

7 ใช้เมนดู้านบน (Top Menu) แสดงกลุม่ของเนือ้หาในเว็บ โดยเลี่ยงการใช้เมนแูบบ 
Drop-Down และใช้เมนดู้านซ้าย (Left Menu) แทนการแสดงหวัเร่ืองในแตล่ะกลุม่
ของเนือ้หา 

8 ใช้ Icon ขนาดเลก็ ไมใ่ช้รูปภาพขนาดใหญ่หรือลกูเลน่ท่ีไม่เก่ียวกบัเนือ้หา ท าให้
เข้าถึงเว็บเพจได้เร็ว 

9 สร้างเนือ้หาความรู้เป็นภาษาไทยท่ีอา่นเข้าใจได้ง่าย หลกีเลี่ยงภาษาท่ีซบัซ้อน เน้น
หาค าขยายความอยา่งง่าย แทนการใช้ค าศพัท์วิชาการหรือศพัท์เทคนิค 
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7.2 ปัญหาและอุปสรรค 
1) ความซับซ้อนเก่ียวกับเนือ้หาเก่ียวกับความมั่นคงเว็บไซต์ จึงต้องน ามาจัดหมวดหมู่

เนือ้หาท่ีเหมาะสมก่อน 
2) การน าเสนอเนือ้หาให้เหมาะสมกบัเจ้าของเอสเอ็มอี ซึ่งจะต้องอ่านเข้าใจได้ง่าย สบาย

ตาและน าไปประยกุต์ใช้งานได้ 
3) ความยากล าบากในการประชาสัมพันธ์และเชิญชวนให้เจ้าของกิจการและบริษัท  

เน่ืองจากไม่สามารถติดตอ่กบัเจ้าของกิจการและบริษัทได้โดยตรง รวมทัง้เจ้าของกิจการ
หรือบริษัทเองไมมี่เวลามากนกั จงึท าให้มีจ านวนผู้มาทดลองใช้งานเว็บต้นแบบและตอบ
แบบประเมินมีไม่มากนกั 

 
7.3 ข้อเสนอแนะในการพัฒนาระบบต่อไป 
 เว็บต้นแบบนีส้ร้างขึน้เพื่อให้ความรู้ด้านความมั่นคงเว็บไซต์ให้กับเจ้าของกิจการหรือ
บริษัทท่ีไม่มีความรู้มากนัก (ซึ่งรวมไปถึงผู้ ท่ีเร่ิมต้นสนใจในความรู้ด้านนี)้ เพื่อให้เกิดความ
ตระหนกัถึงภยัคกุคามซึง่มีผลต่อองค์กร อย่างไรก็ดีเนือ้หาในเว็บต้นแบบนีเ้ป็นเพียงส่วนหนึ่งของ
ความรู้ด้านความมัน่คงเว็บไซต์ และเป็นเพียงระดบัเร่ิมต้นเท่านัน้ ดงันัน้ในการพฒันาต่อไปควรท่ี
จะมีการเพิ่มเ นือ้หาความรู้ให้มีความเข้มข้นมากขึน้  นอกจากนีจ้ะปรับปรุงในส่วนของ
แบบสอบถามให้มีความกระชบั โดยควรลดจ านวนค าถามลง (เลือกค าถามเฉพาะท่ีส าคญั) เพื่อ
หลีกเลี่ยงการเกิด Scroll Bar ทัง้นีใ้นแบบสอบถามควรให้ผู้ทดสอบได้เสนอแนะเนือ้หาความรู้ท่ี
ต้องการทราบเพื่อให้เกิดประโยชน์กับผู้ทดสอบต่อไป รวมถึงจ านวนค าถามของแบบสอบถามท่ี
ผู้ตอบคดิวา่เหมาะสม เพื่อน าไปใช้ประยกุต์ในงานวิจยัอ่ืน และจ านวนเวลาหรือจ านวนเงินท่ีลงทนุ
ในการป้องกนัเว็บไซต์ เพื่อจะได้ทราบว่าภาพรวมการลงทนุในเร่ืองนีป้ระมาณเท่าไร ซึง่จะได้ช่วย
ในการตดัสินใจถึงความคุ้มทุนในการจัดการ ซึ่งถ้าไม่คุ้มกับการลงทุน กิจการหรือบริษัทขนาด
กลางและขนาดย่อม (SMEs) อาจจะเลือกใช้บริการรับฝากเว็บไซต์ท่ีมีความช านาญเข้ามาจดัการ
แทน  
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ตารางท่ี ก-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ 

ISO-ID มาตรการที่ ข้อก าหนดตาม ISO/IEC 27001:2005* 
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A.5  นโยบายความ ม่ันคงปลอดภัยส าห รับ
สารสนเทศ)Security Policy) 

   

A5.1  Information Security Policy    
A.5.1.1 1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลาย

ลกัษณ์อกัษร 
   

A.5.1.2 2 การทบทวนนโยบายความมัน่คงปลอดภยั    
A.6  โครงสร้างทางด้านความม่ันคงปลอดภัย

ส าหรับองค์กร  )Organizational of 
Information Security) 

   

  แนวปฏิบตัิด้านความมัน่คงไม่ได้เน้นในส่วนของ
การจดัการภายในและบริษัท SMEs มีขนาดเล็ก
และจ านวนพนกังานไม่มาก โครงสร้างองค์กรไม่
ซบัซ้อน 

ไม่มี ไม่มี ไม่มี 

A.7  Assets management    
  แนวปฏิบตัิด้านความมัน่คงไม่ได้เน้นในส่วนการ

บริหารจดัการทรัพย์สินขององค์กร เน่ืองจากใช้
เคร่ืองคอมพิวเตอร์เป็นเว็บไซต์เพียงเคร่ืองเดียว 

ไม่มี ไม่มี ไม่มี 

A.8  Human resources security    
A.8.1  Prior to employment    
 
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.8.1.1 19 การก าหนดหน้าท่ีความรับผิดชอบด้านความ
มัน่คงปลอดภยั 

   

A.8.1.2 20 การตรวจสอบคณุสมบตัิของผู้สมคัร    
A.8.1.3 21 การก าหนดเง่ือนไขการจ้างงาน    
A.8.2.1 22 หน้าท่ีในการบริหารจดัการทางด้านความมัน่คง

ปลอดภยั 
   

A.8.2.2 23 การสร้างความตระหนกั การให้ความรู้ และการ
อบรมด้านความมัน่คงปลอดภยัให้แก่พนกังาน 

   

A.8.2.3 24 กระบวนการทางวินยัเพื่อลงโทษ    
A.8.3  Termination or change of employment    
A.8.3.1 25 การสิน้สดุหรือการเปลี่ยนการจ้างงาน    
A.8.3.2 26 การคืนทรัพย์สนิขององค์กร    
A.8.3.3 27 การถอดถอนสทิธิในการเข้าถึง    
A.9  Physical and environmental security    
A.9.1.1 28 การจดัท าบริเวณล้อมรอบ    
A.9.1.2 29 การควบคมุการเข้า -ออก     
A.9.1.3 30 การรักษาความมัน่คงปลอดภยัส าหรับส านกังาน 

ห้องท างาน และทรัพย์สนิอื่นๆ 
   

A.9.1.4 31 การป้องกันภัยคุกคามจากภายนอกและ
สิง่แวดล้อม 

   

A.9.1.5 32 การปฏิบตัิงานในพืน้ท่ีท่ีต้องรักษาความมั่นคง
ปลอดภยั 

   

* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.9.1.6 33 การจดับริเวณส าหรับการเข้าถึง หรือการสง่มอบ
ผลิตภณัฑ์โดยบคุคลภายนอก 

   

A.9.2  Equipment security    
A.9.2.1 34 การจดัวางและการป้องกนัอปุกรณ์    
A.9.2.2 35 ระบบและอปุกรณ์สนบัสนนุการท างาน    
A.9.2.3 36 การเดนิสายไฟ สายสื่อสาร และสายเคเบิล้อ่ืนๆ    
A.9.2.4 37 การบ ารุงรักษาอปุกรณ์    
A.9.2.5 38 การป้องกนัอปุกรณ์ท่ีใช้งานอยูน่อกส านกังาน    
A.9.2.6 39 การก าจดัอปุกรณ์หรือการน าอปุกรณ์กลบัมาใช้

งานอีกครัง้ 
   

A.9.2.7 40 การน าทรัพย์สนิขององค์กรออกนอกส านกังาน    
A.10  Communication and operations 

management 
   

A.10.1  Operational procedures and 
responsibilities 

   

A.10.1.1 41 ขัน้ตอนการปฏิบตัิงานท่ีเป็นลายลกัษณ์อกัษร    
A.10.1.2 42 การควบคมุการเปลี่ยนแปลง ปรับปรุง หรือแก้ไข

ระบบหรืออปุกรณ์ประมวลผลสารสนเทศ  
   

A.10.1.3 43 การแบง่หน้าท่ีความรับผิดชอบ    
A.10.1.4 44 การแยกระบบส าหรับการพัฒนา การทดสอบ 

และการให้บริการออกจากกนั 
   

 
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.10.2  Third party service delivery management    
A.10.2.1 45 การให้บริการโดยหน่วยงานภายนอก    
A.10.2.2 46 การตรวจสอบการให้บริการโดยหน่วยงาน

ภายนอก 
   

A.10.2.3 47 การบริหารจดัการการเปลี่ยนแปลงในการ
ให้บริการ 

   

A.10.3  System planning and acceptance    
A.10.3.1 48 การวางแผนความต้องการทรัพยากรสารสนเทศ    
A.10.3.2 49 การตรวจรับระบบ     
A.10.4  Protection against malicious and mobile 

code 
   

A.10.4.1 50 การป้องกนัโปรแกรมท่ีไม่ประสงค์ดี    
A.10.4.2 51 การป้องกนัโปรแกรมชนิดเคลื่อนท่ี    
A.10.5  Back-up    
A.10.5.1 52 การส ารองข้อมลู    
A.10.6  Network security management    
A.10.6.1 53 มาตรการทางเครือข่าย    
A.10.6.2 54 ความมัน่คงปลอดภยัส าหรับบริการเครือข่าย     
A.10.7  Media handling    
A.10.7.1 55 การบริหารจดัการสื่อบนัทกึข้อมลูทีสามารถ

เคลื่อนย้ายได้ 
   

A.10.7.2 56 การก าจดัสื่อบนัทกึข้อมลู    
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.10.7.3 57 ขัน้ตอนปฏิบตัิส าหรับการจดัการสารสนเทศ     
A.10.7.4 58 การสร้างความมัน่คงปลอดภยัส าหรับเอกสาร

ระบบ 
   

A.10.8  Exchange of information    
A.10.8.1 59 การพาณิชย์อิเล็กทรอนิกส์    
A.10.8.2 60 การท าธุรกรรมออนไลน์     
A.10.8.3 61 สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ    
A.10.8.4 62 การสง่ข้อความทางอิเลก็ทรอนิกส์     
A.10.8.5 63 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั     
A.10.9  Electronic commerce Service    
A.10.9.1 64 การพาณิชย์อิเล็กทรอนิกส์     
A.10.9.2 65 การท าธุรกรรมออนไลน์     
A.10.9.3 66 สารสนเทศท่ีมีการเผยแพร่ออกสูส่าธารณะ    
A.10.10  Monitoring    
A.10.10.1 67 การบนัทึกเหตกุารณ์ท่ีเก่ียวข้องกบัการใช้งาน

สารสนเทศ 
   

A.10.10.2 68 การตรวจสอบการใช้งานระบบ    
A.10.10.3 69 การป้องกนัข้อมลูบนัทกึเหตกุารณ์     
A.10.10.4 70 บนัทกึกิจกรรมการด าเนินงานของเจ้าหน้าท่ีท่ี

เก่ียวข้องกบัระบบ 
   

A.10.10.5 71 การบนัทกึเหตกุารณ์ข้อผิดพลาด    
A.10.10.6 72 การตัง้เวลาของเคร่ืองคอมพิวเตอร์ให้ตรงกนั    
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.11  Access Control    
A.11.1  Business requirement for access control    
A.11.1.1 73 นโยบายการควบคมุการเข้าถึงระบบ     
A.11.2  User access management    
A.11.2.1 74 การลงทะเบียนพนกังาน    
A.11.2.2 75 การบริหารจดัการสิทธิการใช้งานระบบ    
A.11.2.3 76 การบริหารจดัการรหสัผ่านส าหรับผู้ใช้งาน    
A.11.2.4 77 การทบทวนสทิธิการเข้าถึงของผู้ใช้งาน    
A.11.3  User responsibilities    
A.11.3.1 78 การใช้งานรหสัผ่าน    
A.11.3.2 79 การป้องกนัอปุกรณ์ท่ีไม่มีพนกังานดแูล    
A.11.3.3 80 นโยบายควบคุมการไม่ทิง้ทรัพย์สินสารสนเทศ

ส าคญั 
   

A.11.4  Network access control    
A.11.4.1 81 นโยบายการใช้งานบริการเครือข่าย    
A.11.4.2 82 การพิสจูน์ตวัตนส าหรับผู้ใช้ท่ีอยูภ่ายนอกองค์กร    
A.11.4.3 83 การพิสจูน์ตวัตนอปุกรณ์บนเครือข่าย    
A.11.4.4 84 การป้องกันพอร์ตท่ีใช้ส าหรับตรวจสอบและ

ปรับแตง่ระบบ 
   

A.11.4.5 85 การแบง่แยกเครือข่าย    
A.11.4.6 86 การควบคมุการเช่ือมตอ่ทางเครือข่าย    
 
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.11.4.7 87 การควบคมุการก าหนดเส้นทางบนเครือข่าย    
A.11.5  Operating system access control    
A.11.5.1 88 ขัน้ตอนปฏิบัติในการเข้าถึงระบบอย่างมั่นคง

ปลอดภยั 
   

A.11.5.2 89 การระบแุละพิสจูน์ตวัตนของผู้ใช้งาน    
A.11.5.3 90 ระบบบริหารจดัการรหสัผ่าน    
A.11.5.4 91 การใช้งานโปรแกรมประเภทยตูิลิตี ้    
A.11.5.5 92 การหมดเวลาการใช้งานระบบสารสนเทศ    
A.11.5.6 93 การจ า กัด ร ะยะ เ วลาการ เ ช่ื อมต่ อ ร ะบบ

สารสนเทศ 
   

A.11.6  Application and information access control    
A.11.6.1 94 การจ ากดัการเข้าถึงสารสนเทศ    
A.11.6.2 95 การแยกระบบสารสนเทศท่ีมีความส าคญัสงู    
A.11.7  Mobile computing and teleworking    
A.11.7.1 96 การป้องกนัอปุกรณ์สื่อสารประเภทพกพา    
A.11.7.2 97 การปฏิบตัิงานจากภายนอกส านกังาน    
A.12  Information systems acquisition, 

development and maintenance 
   

A.12.1  Security requirements of information 
systems 

   

A.12.1.1 98 การวิเคราะห์และการระบุข้อก าหนดทางด้าน
ความมัน่คงปลอดภยั 

   

* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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A.12.2  Correct processing in applications    
A.12.2.1 99 การตรวจสอบข้อมลูน าเข้า    
A.12.2.2 100 การตรวจสอบข้อมูล ท่ีอยู่ ในระหว่ า งการ

ประมวลผล  
   

A.12.2.3 101 การตรวจสอบความถกูต้องของข้อความ    
A.12.2.4 102 การตรวจสอบข้อมลูน าออก    
A.12.3  Crytographic controls    
A.12.3.1 103 นโยบายการใช้งานการเข้ารหสัข้อมลู    
A.12.3.2 104 การบริหารจดัการกญุแจเข้ารหสัข้อมลู    
A.12.4  Security of system files    
A.12.4.1 105 การควบคมุการติดตัง้ซอฟต์แวร์ลงไปยงัระบบท่ี

ให้บริการ  
   

A.12.4.2 106 การป้องกนัข้อมลูท่ีใช้ส าหรับการทดสอบ    
A.12.4.3 107 การควบคมุการเข้าถึงซอร์สโค้ดส าหรับระบบ    
A.12.5  Security in development and support 

processes 
   

A.12.5.1 108 ขัน้ตอนปฏิบตัิส าหรับควบคุมการเปลี่ยนแปลง
หรือแก้ไขระบบ 

   

A.12.5.2 109 การตรวจสอบการท างานของโปรแกรมประยกุต์
ภายหลงัจากท่ีเปลี่ยนแปลงระบบปฏิบตัิการ  

   

A.12.5.3 110 การจ ากัดการเปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์
ท่ีมาจากผู้ผลิต 

   

* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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ตารางท่ี ก-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ISO-ID มาตรการที่ ข้อก าหนดตาม ISO/IEC 27001:2005* 
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A.12.5.4 111 การป้องกนัการร่ัวไหลของสารสนเทศ    
A.12.5.5 112 การพฒันาซอฟต์แวร์โดยหน่วยงานภายนอก     
A.12.6  Technical Vulnerability Management    
A.12.6.1 113 มาตรการควบคมุช่องโหวท่างเทคนิค     
A.13  Information Security Incident Management    
A.13.1  Reporting information security events and 

weaknesses 
   

A.13.1.1 114 การรายงานเหตกุารณ์ท่ีเก่ียวข้องกบัความมัน่คง
ปลอดภยั 

   

A.13.1.2 115 การรายงานจุดอ่อนท่ีเก่ียวข้องกับความมั่นคง
ปลอดภยัขององค์กร 

   

A.13.2  Management of information security 
incidents and improvements 

   

A.13.2.1 116 หน้าท่ีความรับผิดชอบและขัน้ตอนปฏิบตัิ    
A.13.2.2 117 การเรียนรู้จากเหตุการณ์ท่ีเก่ียวข้องกับความ

มัน่คงปลอดภยั 
   

A.13.2.3 118 การเก็บรวบรวมหลกัฐาน    
A.14  Business Continuity Management    
A.14.1  Information security aspects of business 

continuity management 
   

A.14.1.1 119 กระบวนการในการสร้างความต่อเน่ืองให้กับ
ธุรกิจ 

   

* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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ตารางท่ี ก-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ISO-ID มาตรการที่ ข้อก าหนดตาม ISO/IEC 27001:2005* 
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A.14.1.2 120 การประเมินความเสี่ยงในการสร้างความ
ตอ่เน่ืองให้กบัธุรกิจ 

   

A.14.1.3 121 การจัดท าและใช้งานแผนสร้างความต่อเน่ือง
ให้กบัธุรกิจ 

   

A.14.1.4 122 การก าหนดกรอบส าหรับการวางแผนเพื่อสร้าง
ความตอ่เน่ืองให้กบัธุรกิจ 

   

A.14.1.5 123 การทดสอบและการปรับปรุงแผนสร้างความ
ตอ่เน่ืองให้กบัธุรกิจ 

   

A.15  Compliance    
  แนวปฏิบัติด้านความมั่นคงไม่ได้เน้นในการ

ปฏิบตัิตามข้อก าหนดของกฏหมาย  
ไม่มี ไม่มี ไม่มี 

สรุป  28 ข้อ 22 
ข้อ 

17 
ข้อ 

24 
ข้อ 

 
 
 
 
 
 
 
 
 
* ช่ือมาตรการควบคมุยดึตามมาตรฐานการรักษาความปลอดภยัของ NECTEC เวอร์ชัน่ 2.5 [14] 

** เคร่ืองหมาย  หมายถึง เป็นมาตรการท่ีสอดคล้องกบั Best Practices และ Guidelines นัน้ 

   ถ้าไมมี่เคร่ืองหมาย   แสดงวา่ไมไ่ด้กลา่วถงึใน Best Practices และ Guidelines นัน้ 
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ภาคผนวก ข 
 

ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์ช่ัน 
2.5 ปี 2550 (NECTEC) 

1 1 A5.1.1 1 เอกสารนโยบาย
ค ว า ม มั่ น ค ง
ปลอดภยัท่ีเป็นลาย
ลกัษณ์อกัษร 

ต้ อ งท า แผนฯ เ ป็นลาย
ลักษณ์อักษ รและ ต้อ ง
เผยแพร่ก่อนน าไปใช้งาน 

2 4 A.8.2.1 2 หน้าท่ีในการบริหาร
จัด ก า รท า ง ด้ า น
ค ว า ม มั่ น ค ง
ปลอดภยั 

ก า ห น ด ห น้ า ท่ี  ค ว า ม
รับผิดชอบท่ีต้องปฏิบตัิ 

3 4 A.8.2.2 2 ก า ร ส ร้ า ง ค ว า ม
ตระหนกั การให้
ความ รู้  และการ
อบรม ด้านความ
มั่ น ค ง ป ล อ ดภั ย
ให้แก่พนกังาน 

พนักงานได้รับการอบรม
เพื่อสร้างความตระหนัก
และ เส ริมส ร้างความ รู้
ท า ง ด้ า น ค ว า มมั่ น ค ง
ปลอดภัยอย่างสม ่าเสมอ 
การอบรมควรครอบคลุม
ถึงนโยบายฯและขัน้ตอน
ปฏิ บัติ ท่ี พนัก ง าน ต้อ ง
รับผิดชอบด้วย 

4 5 A.9.1.1 3 การจัดท าบริเวณ
ล้อมรอบ 

การจดัสรรพืน้ท่ีกัน้บริเวณ 
หรือจดัท าผนงัหรือก าแพง
ล้อมรอบ  
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู ่

ISO 

ISO-ID หมวดใหม ่ ข้อก าหนดตาม
มาตรฐาน ISO 

ค าอธิบายตาม
มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

5 5 A.9.1.2 3 การควบคุมกา ร
เข้า -ออก  

จัดให้มีการควบคุมการ
เข้าออกในบริเวณหรือ
พื น้ ท่ี ท่ี ต้ อ ง ก า ร รั กษ า
ความปลอดภัย และ
อนุญาติให้ผ่านเฉพาะผู้ ท่ี
ได้รับอนญุาติแล้วเท่านัน้ 

6 5 A.9.2.1 3 การจดัวางและการ
ป้องกนัอปุกรณ์ 

ต้ อ ง ว า ง แ ล ะ ป้ อ ง กั น
อุปก ร ณ์ เพื่ อ ลดความ
ความเสี่ยงจากอันตราย
ตา่งๆ รวมไปถึงลดความ
เสี่ยงในการเข้าถึงอปุกรณ์ 

7 5 A.9.2.2 3 ระบบและอุปกรณ์
ส นั บ ส นุ น ก า ร
ท างาน  

มีกลไกในการป้องกนัการ
ล้มเหลวของระบบและ
อปุกรณ์สนบัสนนุตา่งๆ 

8 6 A.10.3.1 4 การวางแผนความ
ต้องการทรัพยากร
สารสนเทศ 

ต้องมีการวางแผนเพื่อ
รองรับอนาคตให้เพียงพอ
ตอ่การใช้งาน 

9 6 A.10.4.1 4 ก า ร ป้ อ ง กั น
โ ป ร แ ก ร ม ท่ี ไ ม่
ประสงค์ดี 

มี ม า ต ร ก า ร ป้ อ ง กั น 
ตรวจจับและกู้ คืนจาก
โปรแกรมท่ีไม่ประสงค์ดี 
รวมทัง้ ต้องสร้างความ
ตระหนกัเก่ียวกบัผู้ ใช้งาน
ด้วย 
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

10 6 A.10.5.1 4 การส ารองระบบ 
(Backup) 

ต้องจัดให้มีการส ารอง
แ ล ะ ท ด ส อ บ ข้ อ มู ล ท่ี
ส า ร อ ง เ ก็ บ ไ ว้ อ ย่ า ง
สม ่าเสมอ และให้เป็นไป
ตามนโยบายส ารองข้อมลู
ขององค์กร 

11 6 A.10.6.1 4 ม า ต ร ก า ร ท า ง
เครือข่าย 

ก าหนดมาตรการ เพื่ อ
ป้องกันภัยคุกคามต่างๆ
ทางเครือข่าย และดแูล
รั ก ษ า ค ว า ม มั่ น ค ง
ปลอดภัยส าหรับระบบ
และแอพลิเคชันท่ีใช้งาน
เครือข่าย รวมทัง้
สารสนเทศต่างๆท่ีส่งผ่าน
เครือข่าย 

12 6 A.10.6.2 4 ค ว า ม มั่ น ค ง
ปลอดภัยส าหรับ
บริการเครือข่าย  

ก า ห น ด คุ ณ ส ม บั ติ
ท า ง ด้ า นคว ามมั่ น ค ง
ป ล อ ด ภั ย ร ะ ดั บ ก า ร
ให้บริการ และข้อก าหนด
ในกา รบ ริ ห า รจัดก า ร
ส าหรับบริการเครือข่าย
ทัง้หมดท่ีใช้บริการอยู่ 
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

13 6 A.10.9.3 4 สารสนเทศท่ีมีการ
เ ผ ย แ พ ร่ อ อ ก สู่
สาธารณะ 

ต้ อ ง ก า หนด ใ ห้ มี ก า ร
ป้องกนัความถกูต้องและ
ค ว า ม ส ม บู ร ณ์ ข อ ง
ส า ร ส น เ ท ศ ท่ี มี ก า ร
เผยแพร่ออกสูส่าธารณะ 

14 6 A.10.10.1 4 ก า ร บั น ทึ ก
เ ห ตุ ก า ร ณ์ ท่ี
เก่ียวข้องกบัการใช้
งานสารสนเทศ 

ต้องบันทึกกิจกรรมการ
ใช้งานของผู้ ใช้ และ
เหตุการณ์ต่างๆเก่ียวกับ
ความมั่นคงปลอดภัย
อย่ า ง สม ่ า เ สมอตาม
ระยะเวลาที่ก าหนด 

15 6 A.10.10.2 4 การตรวจสอบการ
ใช้งานระบบ 

ต้องมีขัน้ตอนปฏิบตัิ เพื่อ
ตรวจสอบการใ ช้ งาน
ส า ร ส น เ ท ศ อ ย่ า ง
สม ่าเสมอ อาทิ เพื่อดวู่า
มี สิ่ ง ผิ ด ป ก ติ เ กิ ด ขึ ้น
หรือไม ่

16 7 A.11.2.2 5 การบริหารจัดการ
สิ ท ธิ ก า ร ใ ช้ ง าน
ระบบ 

ต้องจัดให้มีการควบคุม
และจ ากดัสิทธิการใช้งาน
ระบบตามความจ าเป็น
ในการใช้งาน 
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

17 7 A.11.2.3 5 การบริหารจัดการ
รหัสผ่านส าห รับ
ผู้ใช้งาน 

ต้องจัดให้มีกระบวนการ
บริหารจัดการรหัสผ่าน
ส าหรับผู้ ใช้งานอย่างเป็น
ทางการ เพื่อควบคมุการ
จัดหา รหัสผ่ า น ใ ห้ แก่
ผู้ ใช้งานเพื่อให้มีความ
มัน่คงปลอดภยั 

18 7 A.11.3.1 5 ก า ร ใ ช้ ง า น
รหสัผ่าน 

ต้องก าหนดวิธีปฏิบตัิท่ีดี
ให้ผู้ ใช้งานในการเลือก
และใช้งานรหสัผ่าน 

19 7 A.11.4.1 1 น โยบายกา ร ใ ช้
ง า น บ ริ ก า ร
เครือข่าย 

ต้ อ ง มี ก า รก า หนดว่ า
บริการใดท่ีอนุญาติให้
สามารถใช้งานได้ และ
บริการใดไม่สามารถใช้
งานได้ 

20 8 A.12.2.1 6 ก า ร ต ร ว จ ส อ บ
ข้อมลูน าเข้า 

ต้องก าหนดวิธีตรวจสอบ
ข้อมลูน าเข้าของแอพลิเค
ชันว่าข้อมูลนัน้มีความ
ถูกต้องและเหมาะสม
ก่ อ น ท่ี จ ะ น า ไ ป
ประมวลผล 
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

21 8 A.12.2.2 6 ก า ร ต ร ว จ ส อ บ
ข้ อ มู ล ท่ี อ ยู่ ใ น
ร ะ ห ว่ า ง ก า ร
ประมวลผล  

ต้องก าหนดวิธีตรวจสอบ
ข้อมูล ในระหว่ า งการ
ประมวลผลว่าเกิดความ
ผิดพลาดหรือไม ่

22 8 A.12.2.4 6 ก า ร ต ร ว จ ส อ บ
ข้อมลูน าออก 

ต้องก าหนดวิธีตรวจสอบ
ข้อมูลน าออกจากแอ
พลเิคชนัเพื่อให้มัน่ใจวา่มี
การประมวลผลไปอย่าง
ถกูต้องและเหมาะสม 

23 9 A.12.3.1 1 น โยบายกา ร ใ ช้
งานการเ ข้ารหัส
ข้อมลู 

ต้องมีนโยบายควบคุม
การเข้ารหสัข้อมลูในการ
ใช้งานและมีแผนบังคับ
ใช้ 

24 9 A.12.4.1 6 การควบคุมการ
ติดตัง้ซอฟต์แวร์ลง
ไ ป ยั ง ร ะ บ บ ท่ี
ให้บริการ  

ต้องมีขัน้ตอนปฏิบตัิเพื่อ
ค ว บ คุ ม ก า ร ติ ด ตั ้ ง
ซอฟต์แวร์ เพื่อลดความ
เ สี่ ย ง ท่ี เ กิ ด จ า ก ก า ร
ท างานผิดพลาดหรือใช้
งานไม่ได้ 

25 9 A.12.4.3 6 การควบคุมการ
เ ข้าถึ งซอ ร์สโ ค้ด
ส าหรับระบบ 

ต้องจ ากัดการเข้าถึงซอร์
สโค๊ด เพื่อป้องกันการ
เ ป ลี่ ย น แ ป ล ง ท่ี อ า จ
เ กิ ด ขึ ้น โ ด ย ไ ม่ ไ ด้ รั บ
อนญุาติ หรือไม่ได้เจตนา 
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ตารางท่ี ข-1 ผลการเปรียบเทียบหมวดหมู่ด้านความมัน่คงเว็บไซต์ (ตอ่) 
ล าดบั หมวดหมู่ 

ISO 
ISO-ID หมวดใหม่ ข้อก าหนดตาม

มาตรฐาน ISO 
ค าอธิบายตาม

มาตรฐานการรักษา
ความปลอดภยั เวอร์

ช่ัน 2.5 ปี 2550 
(NECTEC) 

26 9 A.12.6.1 6 มาตรการควบคุม
ช่ อ ง โ ห ว่ ท า ง
เทคนิค  

ต้องติดตามข่าวสาร ท่ี
เก่ียวข้องกับช่องโหว่ของ
ระบบ ประเมินความ
เสี่ยงของช่องโหว่ รวมทัง้
ก าหนดมาตรการรองรับ
เ พื่ อ ล ด ค ว า ม เ สี่ ย ง
ดงักลา่ว 

27 10 A.13.2.1 1 ห น้ า ท่ี ค ว า ม
รั บ ผิ ด ช อ บ แ ล ะ
ขั ้น ต อ น ป ฏิ บั ติ 
ส าหรับการป้องกนั
หรือแผนเม่ือเกิด
เหตไุม่คาดคดิ  

ก า ห น ด ห น้ า ท่ี แ ล ะ
ขัน้ตอนปฏิบตัิเพื่อรับมือ
เหตกุารณ์  
 
สามารถท าได้ด้วยความ
รวดเร็ว ได้ผล และเป็น
ระบบระเบียบท่ีดี 

28 11 A.14.1.2 1 การประเมินความ
เสี่ยงในการสร้าง
ค ว า ม ต่ อ เ น่ื อ ง
ให้กบัธุรกิจ 
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ภาคผนวก ค 
 

ตารางท่ี ค-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ 

ล าดบั หวัเร่ือง หมวดหมู่ 

กลุ่มที่แสดงหน้าเว็บ 

เร่
งด่

วน
 

ป้อ
งกั

น 

ซ่อ
มแ

ซม
 

คว
าม

รู้ 

1 ท าอยา่งไรเม่ือเว็บเรา
ถกูแฮ๊ก 

1. กลุม่แผนและนโยบาย
การปฏิบตัิด้านความมัน่คง
เว็บไซต์ (หวัข้อ 1.3) 

    

2 เม่ือไฟล์ส าคญัในเว็บ
ถกูเปลี่ยน 

1. กลุม่แผนและนโยบาย
การปฏิบตัิด้านความมัน่คง
เว็บไซต์ (หวัข้อ 1.3) 

    

3 หนว่ยงานท่ีปรึกษาด้าน
ความมัน่คงเวบ็ไซต์ 

1. กลุม่แผนและนโยบาย
การปฏิบตัิด้านความมัน่คง
เว็บไซต์ (หวัข้อ 1.3) และ 2. 
กลุม่ความมัน่คงปลอดภยัท่ี
เก่ียวข้องกบับคุลากร  
(หวัข้อ 2.2) 

    

4 การดแูลสอดสอ่ง 2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร (หวัข้อ 2.1) กบั 6. 
กลุม่การจดัหา การพฒันา 
และการบ ารุงรักษาระบบ
สารสนเทศ (หวัข้อ 6.6) 

    

5 ค าแนะน าในการปฏิบตัิ
ของเจ้าหน้าท่ีคอมฯ 

2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.1) 

    
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ตารางท่ี ค-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ล าดบั หวัเร่ือง หมวดหมู่ 

กลุ่มที่แสดงหน้าเว็บ 

เร่
งด่

วน
 

ป้อ
งกั

น 

ซ่อ
มแ

ซม
 

คว
าม

รู้ 

6 ข้อคิดในการดแูลเว็บ 2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.2) 

    

7 รู้ได้อยา่งไรวา่เว็บเราถกู
เจาะ 

2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.2) 

    

8 แนวคดิการป้องกนั
เว็บไซต์ 

2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.2) 

    

9 ช่องโหวเ่ว็บไซต์มาจาก
ท่ีไหน 

2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.2) 

       

10 คนร้ายเจาะเว็บไซต์ได้
อยา่งไร 

2. กลุม่ความมัน่คง
ปลอดภยัท่ีเก่ียวข้องกบั
บคุลากร  (หวัข้อ 2.2) 

       

11 ความปลอดภยัในท่ีจดั
วางเว็บไซต์ 

3. กลุม่ความมัน่คง
ปลอดภยัทางกายภาพ
อปุกรณ์และสิ่งแวดล้อม  

       
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ตารางท่ี ค-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ล าดบั หวัเร่ือง หมวดหมู่ 

กลุ่มที่แสดงหน้าเว็บ 

เร่
งด่

วน
 

ป้อ
งกั

น 

ซ่อ
มแ

ซม
 

คว
าม

รู้ 

12 ไฟร์วอลล์คืออะไร 3. กลุ่มความมั่นคง
ปลอดภัยทา งก ายภาพ
อุปกรณ์และสิ่ งแวดล้อม  
(หวัข้อ 3.4) กบั 4. กลุม่การ
บ ริห า รจัดกา ร ด้ านกา ร
สื่อสารและการด าเนินงาน
ของเครือข่ายสารสนเทศ
ขององค์กร (หวัข้อ 4.5) 

    

13 ท าไมต้องส าเนาข้อมลู 4. กลุ่มการบริหารจดัการ
ด้านการสื่ อสารและการ
ด าเนินงานของเครือข่าย
สา รสน เทศขอ งอ ง ค์ ก ร  
(หวัข้อ 4.3) 

    

14 การขโมยข้อมลูบนเน็ต  4. กลุ่มการบริหารจดัการ
ด้านการสื่ อสารและการ
ด าเนินงานของเครือข่าย
สารสน เทศขององ ค์กร   
(หวัข้อ 4.4) 

    

15 การ โจมตีก่ อกวนใ ห้
ท างานไมไ่ด้   

4. กลุ่มการบริหารจดัการ
ด้านการสื่ อสารและการ
ด าเนินงานของเครือข่าย
สารสน เทศขององ ค์กร  
(หวัข้อ 4.4) 

    
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ตารางท่ี ค-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ล าดบั หวัเร่ือง หมวดหมู่ 

กลุ่มที่แสดงหน้าเว็บ 

เร่
งด่

วน
 

ป้อ
งกั

น 

ซ่อ
มแ

ซม
 

คว
าม

รู้ 

16 การป้องกนัเว็บเบือ้งต้น 4. กลุ่มการบริหารจดัการ
ด้านการสื่ อสารและการ
ด าเนินงานของเครือข่าย
สา รสน เทศขอ งอ ง ค์ ก ร 
(หวัข้อ 4.5) 

    

17 รหสัผ่านคืออะไร 5. กลุ่มการควบคุมการ
เข้าถึง (หวัข้อ 5.3) 

    

18 แนวทางการตัง้รหสัผ่าน 5. กลุ่มการควบคุมการ
เข้าถึง (หวัข้อ 5.3) 

    

19 ส ร้าง เว็ บอย่ า ง ไ ร ใ ห้
ปลอดภยั 

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ 

    

20 การโจมตี โดยการใส่
ข้อมลูท่ีไม่ถกูต้อง  

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หวัข้อ 
6.1 – 6.2) 

    

21 ทดสอบเว็บอย่างง่ายๆ
โ ด ย ก า ร ใ ส่ ข้ อ มู ล
แปลกๆ 

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หวัข้อ 
6.1 – 6.2) 

    

22 การลงโปรแกรมอย่าง
ระมดัระวงั  

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หัวข้อ 
6.5) 

    
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ตารางท่ี ค-1 ผลการเปรียบเทียบหมวดหมูด้่านความมัน่คงเว็บไซต์ (ตอ่) 

ล าดบั หวัเร่ือง หมวดหมู่ 

กลุ่มที่แสดงหน้าเว็บ 

เร่
งด่

วน
 

ป้อ
งกั

น 

ซ่อ
มแ

ซม
 

คว
าม

รู้ 

23 โปรแกรมหาช่องโหว ่ 6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หัวข้อ 
6.6) 

    

24 การโจมตีผ่านช่องโหว่
ของโปรแกรม  

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หัวข้อ 
6.6) 

    

25 กา รหลอกถ ามห รื อ
โ ท ร ศัพ ท์ เ พื่ อ อ า ห า
ข้อมลู 

6. กลุ่มการจัดหา การ
พฒันา และการบ ารุงรักษา
ระบบสารสนเทศ (หัวข้อ 
6.6) 

    
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ภาคผนวก ง 
 

แสดงแบบประเมินเวบ็ความรู้เร่ืองการป้องกันการโจมตเีว็บไซต์ 
 
 แบบประเมินนีเ้ป็นสว่นหนึง่ของงานวิจยั ซึง่จะต้องกรอกโดยเจ้าของบริษัทและควรอ่าน
เนือ้หาท่ีเว็บ http://www.th-sme-websecurity.com ก่อนกรอกแบบสอบถาม โดยข้อมลูสว่นตวั
จะถกูเก็บไว้เป็นความลบั ผลการตอบแบบสอบถามจะถกูใช้ในการปรับปรุงงานวจิยัตอ่ไป 
 

สามารถกรอกออนไลน์ได้ท่ี http://www.th-sme-websecurity.com/questioniare/ 
 

ช่ือผู้กรอกแบบประเมิน ………………………………………………….. 
อีเมล์ของผู้กรอกแบบประเมิน …………………………………………… (ถ้ามี) 
เบอร์โทรศพัท์ …………………………………………… 

 
ข้อมลูผู้ตอบแบบสอบถามและบริษัท 

1. ช่ือบริษัท/ห้างหุ้นสว่น/กิจการ …………………………………………… (ท่ีเป็นเจ้าของ) 

2. จ านวนพนกังานในบริษัท 

 น้อยกว่า 10 คน  10 – 25 คน  25 – 50 คน  มากกวา่ 50 คน 

3. อายขุองผู้กรอกแบบสอบถาม 

 น้อยกว่า 10 คน  10 – 25 คน  25 – 50 คน  มากกวา่ 50 คน 

4. ระดบัการศกึษาสงูสดุ 

 ต ่ากวา่ปริญญาตรี 

 ปริญญาตรีสาขา IT หรือสาขาท่ีเก่ียวข้อง 

 ปริญญาตรีสาขาอ่ืนๆ 

 ปริญญาโทสาขา IT หรือสาขาท่ีเก่ียวข้อง 

 ปริญญาโทสาขาอ่ืนๆ 

 ปริญญาเอก 
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5. บริษัทของคณุมีเว็บไซต์หรือไม่ 

 มี 

 ไม่มี (แตค่ิดว่าจะมีในเร็วๆนี)้ 

 ไม่มี (และยงัไมค่ิดจะมีในตอนนี)้ 

6. จ านวนเจ้าหน้าท่ีคอมพิวเตอร์ทัง้หมดในบริษัท 

 ไม่มี  1 – 2 คน  3 – 5 คน  6 คนขึน้ไป 

7. จ านวนคอมพวิเตอร์ในบริษัท _______ เคร่ือง 
 
ความเข้าใจในเนือ้หาบนเว็บ 

8. คณุรู้จกัหรือมีความรู้ด้านความมัน่คงเว็บไซต์บ้างหรือไม่ ถ้ารู้จกักรุณาท าเคร่ืองหมายใน
ข้อท่ีคณุรู้จกั (ตอบได้มากกวา่ 1 ข้อ) 

 ไฟร์วอลล์  ช่องโหวข่องเว็บไซต์ 

 การดกัจบัข้อมลูบนเน็ต  การก าหนดรหสัผ่าน 

 การป้องกนัเวบ็ไซต์จากคนร้าย  โปรแกรมค้นหาช่องโหว ่

 วิธีการโจมตีเว็บไซต์ของคนร้าย  สิง่ท่ีควรท าเม่ือเว็บไซต์ถกูโจมตี 

9. คณุรู้จกัไฟร์วอลล์หรือไม่ ถ้ารู้จกักรุณาท าเคร่ืองหมายในข้อท่ีคณุเข้าใจวา่เป็นไฟร์วอลล์ 

 ไม่รู้จกั 

 หาช่องโหวข่องเว็บไซต์ 

 กรองหรือกกัข้อมลูเข้าออกเว็บไซต์ท าหน้าท่ีคล้ายรปภ. 

10. คณุสามารถน ามาประยกุต์ใช้กบับริษัทและก าชบัให้เจ้าหน้าท่ีคอมฯของบริษัทจดัการ
เก่ียวกบัความมัน่คงเว็บไซต์ได้ 

 1 2 3 4 5  
เห็นด้วยน้อย O o o o o เห็นด้วยมาก 
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11. เม่ือคณุอ่านเนือ้หาบนเว็บแล้วคณุมีความเข้าใจในระดบัไหน (เลือกตอบตามช่องระดบั
ความเข้าใจ) 

ข้อ ค าถาม 

ระดับความเข้าใจ 

น้อ
ย 

ค่อ
นข้

าง
น้อ

ย 

ปา
นก

ลา
ง 

ค่อ
นข้

าง
 ม
าก

 

มา
ก 

11.1 รู้จกัและเข้าใจไฟร์วอลล์มากขึน้      
11.2 การก าหนดรหสัผ่านให้เหมาะสม      
11.3 การตรวจสอบและปรับปรุงช่องโหว่      
11.4 ค าแนะน าในการป้องกนัเว็บไซต์และการแก้ไขปัญหา      

12. คณุรู้จกัหนว่ยงานท่ีให้ค าแนะน าเก่ียวกบัความมัน่คงเว็บไซต์ (เช่น ThaiCERT) หรือไม ่

 รู้จกั 

 ไม่รู้จกั 

13. อะไรท่ีท าให้คณุคิดวา่เว็บของคณุถกูขโมย (ตอบได้มากกวา่ 1 ข้อ) 

 เจ้าหน้าท่ีฝ่ายคอมฯมาบอก 

 หน้าเว็บไซต์ของคณุถกูเปลีย่น 

 รหสัผ่านของคณุเปลี่ยนไป 

 มีการเข้าใช้งานเว็บไซต์ โดยท่ีคณุไม่ได้ใช้งาน 

14. อะไรเป็นสิง่คณุควรจะท าเม่ือเว็บไซต์ถกูขโมย (เลือกตอบข้อท่ีดีท่ีสดุเพียงข้อเดียว) 

 ปิดเคร่ืองในทนัที 

 ตดัการเช่ือมตอ่เว็บไซต์จากอินเทอร์เน็ต 

 ติดตอ่หน่วยงานให้ความช่วยเหลือความมัน่คงเว็บไซต์ 
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แนวทางในการป้องกนัเว็บไซต์ 
15. บริษัทของคณุได้ท าสิง่ใดแล้วบ้าง (ตอบได้มากกวา่ 1 ข้อ) 

 ติดตัง้และใช้งานไฟร์วอลล์  ปรับปรุงช่องโหวใ่นทนัที 

 ตรวจสอบช่องโหวอ่ยา่งสม ่าเสมอ  ใช้โปรแกรมถ่ายโอนข้อมลูท่ีเข้ารหสั 

 ก าหนดรหสัผา่นให้เหมาะสม  ติดตามขา่วสารด้านความมัน่คงเว็บไซต์ 

16. คณุเคยตรวจสอบช่องโหวเ่ว็บไซต์หรือไม่ และบอ่ยแคไ่หน 

 ไม่เคย (เลือกตอบข้อนี ้ให้ข้ามไปตอบตอ่ในข้อท่ี 16) 

 นานๆครัง้ 

 ทกุๆ 3 เดือน 

17. ครัง้ลา่สดุท่ีใช้โปรแกรมตรวจหาช่องโหวเ่ว็บไซต์ พบช่องโหวร่ะดบัรุนแรงหรือไม่ (ถ้ามี
โปรดระบจุ านวนช่องโหว)่ 

 ไม่มีช่องโหว ่

 มีน้อย ไมเ่กิน 3 ช่องโหว ่

 มีมากกวา่ 3 ช่องโหว ่

18. คณุได้อดุช่องโหวท่ี่เกิดขึน้ตามค าแนะน าท่ีได้จากโปรแกรมหาช่องโหวห่รือไม่ 

 อดุช่องโหวเ่รียบร้อย 

 อดุช่องโหวบ่างสว่น 

 ไม่ได้ท าอะไรเลย 

19. คณุคิดวา่จะตดิตามข่าวสารด้านความมัน่คงเว็บไซต์หรือไม่ 

 ติดตาม 

 ไม่ติดตาม 
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20. คณุคิดวา่สามารถติดตามข่าวสารเก่ียวกบัความมัน่คงเวบ็ไซต์ได้จากท่ีไหนได้บ้าง (ตอบ
ได้มากกวา่ 1 ข้อ) 

 หนงัสือพิมพ์ 

 นิตยสาร 

 อินเทอร์เน็ต (เว็บไซต์ หรือ อีเมลล์) 

 ผู้ เช่ียวชาญด้านความมัน่คงเว็บไซต์ 

 อ่ืนๆ 
 
ข้อเสนอแนะ 

21. ความคดิเห็นเพิ่มเติมเก่ียวกบังานวิจยันี ้(เก่ียวกบัเนือ้หาท่ีน าเสนอ ความคดิเห็นของท่าน
ท่ีมีตอ่ความมัน่คงเว็บไซต์ของบริษัท) 
………………………………………………………………………………………………
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
…………………………………………… 

22. แนะน าและวิจารณ์แบบสอบถาม 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
……………………………………………………………………………………………… 
…………………………………………… 
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ประวัตผู้ิเขียนวทิยานิพนธ์ 
 
 นายเอกฉนัท์ รัตนเลศินสุรณ์ เกิดเม่ือวนัท่ี 29 ตลุาคม พ.ศ. 2521 เรียนจบการศกึษาระดบั
ปริญญาบณัฑิต สาขาวิทยาการคอมพิวเตอร์ คณะวิทยาศาสตร์ จฬุาลงกรณ์มหาวิทยาลยั ส าเร็จ
การศกึษาในปีการศกึษา 2542 เร่ิมต้นท างานในต าแหน่งวิศวกรระบบคอมพิวเตอร์เก่ียวกบัการ
บริการรับฝากอีเมลล์และเว็บไซต์ภาครัฐท่ีส านกับริการเทคโนโลยีสารสนเทศภาครัฐ (สบทร.) โดย
ปัจจุบนัท างานเป็นต าแหน่งวิศวกรในหน่วยพฒันานวตักรรมและวิศวกรรม ศนูย์เทคโนโลยีอิเลิก
ทรอนิกส์และคอมพิวเตอร์แห่งชาติ ส านกังานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาต.ิ (สวทช) 
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