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บทที ่ 1 
บทนํา 

1.1 ความเปนมาและความสําคญัของปญหา 
ในปจจุบัน ระบบการพิสูจนตัวตน (Authentication) ท่ีมีการใชงานอยางแพรหลายคือ 

รหัสผาน (Password) เนื่องจากไมจําเปนตองใชอุปกรณอ่ืนเพ่ิมเติม แตปญหาท่ีเกิดขึ้นก็คือ 
รหัสผานท่ีจดจําไดงายนั้น สวนใหญเปนรหัสผานท่ีไมปลอดภัย คือสามารถถูกคาดเดาหรือโจมตี
จากทางผูไมประสงคดีไดงาย สวนรหัสผานท่ีดีก็มีปญหาในการจดจํา จนในบางครั้งสงผลให
ผูใชงานตองจดรหัสผานลงในกระดาษ ซ่ึงเปนส่ิงท่ีไมสมควรทําอยางยิ่งในแงของความปลอดภัย 
 รหัสผานแบบรูปภาพจึงถูกนํามาใชเพ่ือชวยแกไขปญหาในเรื่องความจําของมนุษย เพราะ
จากการศึกษาพบวามนษุยสามารถจดจาํรูปภาพไดดีกวาตัวอักษร งานวิจยัดานรหัสผานแบบรปูภาพ
ในปจจุบันแบงออกเปน 2 กลุมตามลักษณะการพิสูจนตัวตน คือเทคนิคการวิเคราะห (Recognition 
Based) และเทคนิคการกระทําซํ้า (Recall Based) แตถาผูใชใชแตเพียงรูปภาพเพียงอยางเดียว จาก
ขนาดของรูปภาพท่ีใหญกวาตัวอักษรตามอัตราสวนและหนาจอคอมพิวเตอรซ่ึงตั้งอยูในลักษณะ
เกือบตั้งฉากจึงสามารถมองเห็นไดงายจากระยะไกล การโจมตีแบบมองขามไหล (Shoulder 
Surfing) จึงสามารถกระทําไดโดยงาย 
 นอกจากนี้ปญหาสปายแวรก็กําลังระบาดหนัก เพราะมีอินเตอรเน็ตเปนชองทางการแพร
เช้ือท่ีสะดวกสบาย ความสามารถของสปายแวรก็ถูกพัฒนาใหสูงขึ้น ไมวาจะเปนการดักแปนพิมพ 
การดักตําแหนงการเคล่ือนไหวหรือการกดของเมาส การถายภาพหนาจอ หรือแมกระท่ังการแสดง
ภาพหนาจอของเปาหมายแบบทันทีทันใด การนําวิธีพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง 
(Challenge-response authentication) มารวมใชงานดวยจึงเกิดขึ้น 

งานวิจัยช้ินนี้ผูใชจะมีชุดคําสําคัญ (Keyword) ของตัวเองเพ่ือใชในการพิสูจนตัวตน โดย
ซอฟตแวรจะทําการแสดงรูปภาพมาชุดหนึ่งและแสดงคําถามทาทาย 1 คําถาม (Challenge) ผูใชทํา
การตอบสนองโดยเลือกรูปภาพตามคําส่ังนั้นใหถูกตอง (Response) ถือวาผานการพิสูจนตัวตน 

1.2 วัตถุประสงคของการวิจัย 
ออกแบบและพัฒนาซอฟตแวรรหัสผานแบบรูปภาพโดยนําเอาการพิสูจนตัวตนแบบ

คําถามทาทาย-ตอบสนองมาใชรวมกอใหเกิดความปลอดภัยมากขึ้นตอสปายแวร การโจมตีจาก
พจนานุกรม และ การโจมตีแบบมองขามไหล สามารถเลือกระดับความปลอดภัยได 
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1.3 ขอบเขตของการวิจัย 
1.3.1 มีคําสําคัญในระบบ 1000 คํา 
1.3.2 มีระดับความปลอดภัย 3 ระดับ 

-  ระดับต่ํา – คําสําคัญสวนตัว 4 คํา 
-  ระดับกลาง – คําสําคัญสวนตัว 6 คํา 
-  ระดับสูง – คําสําคัญสวนตัว 8 คํา 

1.3.3 มีคําถามทาทาย 7 คําถาม 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกติดกัน 1 ตําแหนง 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไมติดกันเลย 
-  เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกติดกัน 1 ตําแหนง 
-  เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกไมติดกันเลย 
-  เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ังสองแถว 
-  ไมเลือกรูปภาพสวนตัว 1 รูป 
-  ไมเลือกรูปภาพสวนตัว 2 รูป 

1.4 ขั้นตอนการวิจัย 
1.4.1 ศึกษางานวิจัยของรหัสผานแบบรูปภาพและการพิสูจนตวัตนแบบคําถามทาทาย-

ตอบสนอง 
1.4.2 ออกแบบซอฟตแวรรหัสผานแบบรูปภาพโดยใชการพิสูจนตัวตนแบบคําถามทาทาย-

ตอบสนอง 
1.4.3 สราง ทดสอบและปรับปรุงซอฟตแวรตามความเหมาะสม 
1.4.4 สรุปผลการวิจัยและจัดทํารายงานวิทยานิพนธ 

1.5 ประโยชนที่คาดวาจะไดรับ 
 1.5.1 ไดซอฟตแวรรหัสผานแบบรูปภาพท่ีสามารถใชงานไดงาย 
 1.5.2  เพ่ือเปนแนวทางในการพัฒนาระบบรหัสผานแบบรูปภาพตอไป 
 1.5.3 ชวยลดปญหาการโจมตีเชน การโจมตีแบบมองขามไหล การโจมตีโดยใช 

           พจนานุกรม การดักขอมูลภายในเครื่องของสปายแวรเปนตน 
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บทที ่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวของ 

2.1 แนวคิดและทฤษฎ ี
2.1.1 รหัสผานแบบรูปภาพ (Visual Password) 
รหัสผานแบบรูปภาพ [1] ถูกนําเสนอขึ้นมาเนื่องจากการศึกษาพบวามนษุยมีความสามารถ

ในการจดจํารูปภาพไดมหาศาล [2][3] ในการทดลองมนุษยสามารถจดจําและวิเคราะหรูปภาพได
จํานวนตั้งแตรอยถึงพันรูปได [4][5] และการจดจํารูปภาพของมนุษยมีประสิทธิภาพมากกวาการ
จดจาํตวัอักษร [6]  ในปจจุบันรหัสผานแบบรูปภาพแบงตามเทคนิคท่ีใชไดเปน 2 กลุมคือ 

1. เทคนิคการวิเคราะห (Recognition Based) วิธีการคอืแสดงรูปภาพขึ้นมาจํานวนหนึง่
โดยจะมีรูปภาพท่ีผูใชไดเลือกไวกอนผสมอยูดวย การพิสูจนตวัตนจะเสร็จสมบูรณถาหากวาผูใช
สามารถเลือกรูปภาพของตัวเองไดครบขั้นตอนท่ีกําหนดไว 

ตัวอยางรหัสผานแบบรูปภาพท่ีใชเทคนคินี้เชน งานวิจยัเรื่อง Passwords You’ll Never 
Forget, but Can’t Recall ของ W. Daphna และ K. Scott [7] ท่ีทําการฝกผูใชใหวิเคราะหรูปภาพชุด
ขนาด 100-200 รูปจากฐานขอมูล 20000 รูป ใชเวลา 1-3 เดือนผลปรากฏวากวา 90% ของผูใช
สามารถผานการพิสูจนตวัตนไดดังแสดงในรูปท่ี 2.1 

 

 
รูปท่ี 2.1 รูปภาพบางสวนท่ีใชในการฝก 

 

อีกตัวอยางคือ Passfaces [8] ของบริษัท Real User ถูกพัฒนาขึ้นจากสมมุติฐานท่ีวา มนุษย
สามารถจดจํารูปภาพใบหนาของมนุษยไดงายกวารปูภาพอ่ืนๆ ขั้นตอนการทํางานคือผูใชเลือก
ใบหนาจากฐานขอมูลจํานวน 4 รูป วิธีการพิสูจนตวัตนคอืจะมีรูปใบหนาขึ้นมาทีละ 9 รูปโดยจะมี
ใบหนาท่ีผูใชเลือกอยู 1 รูป ใหผูใชเลือกใบหนาของผูใชจนครบ 4 รอบถือวาผานการพิสูจนตัวตน
ดังแสดงในรูปท่ี 2.2 
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รูปท่ี 2.2 หนาจอในการพิสูจนตัวตนของ Passfaces 

 
2. เทคนิคการกระทําซํ้า (Recall Based) วิธีการคือใหผูใชทําการกระทําส่ิงท่ีผูใชได

ลงทะเบียนไวอีกครั้งเพ่ือเปนการพิสูจนตวัตน ตัวอยางเชนเทคนคิ Draw-a-Secret (DAS) ของ I. 
Jermyn และคณะ [9] ท่ีใหผูใชสรางรหัสผานของตัวเองโดยการวาดเสนลงในตาราง 2 มิติซ่ึงจะเก็บ
ลักษณะการวาดไว เม่ือจะทําการพิสูจนตวัตนก็ใหผูใชทําการวาดรหัสผานลงในตารางอีกครั้ง ถา
หากตําแหนงและลําดับการวาดเหมือนเดิมก็แสดงวาผานการพิสูจนตัวตนดังแสดงในรูปท่ี 2.3 

 

 
รูปท่ี 2.3 หนาจอตางๆของ DAS 

 
อีกเทคนิคหนึ่งคือ การวาดลายเซ็นดวยเมาส ของ A. F. Syukri และคณะ [10] ท่ีมีลักษณะ

คลายกับ DAS แตจะแตกตางตรงท่ีใหผูใชงานวาดลายเซ็นดวยเมาส กอนจะทําการจัดเกบ็
รายละเอียดของลายเซ็นจะผานกระบวนการปรับปรุงลายเซ็น (Normalize) เสียกอน และในขั้นตอน
ของการพิสูจนตวัตนเม่ือผูใชงานทําการวาดลายเซ็นเรียบรอยแลวก็จะมีการปรับปรุงลายเซ็นกอน
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อีกครั้งแลวจึงนําไปเปรียบเทียบกับลายเซ็นเดิมดังแสดงในรูปท่ี 2.4 
 

 
รูปท่ี 2.4 หนาจอการพิสูจนตัวตนของการวาดลายเซ็นดวยเมาส 

 
2.1.2 การพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง (Challenge-response 

Authentication) 
การพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง คือโปรโตคอลในการพิสูจนตัวตนรูปแบบ

หนึ่ง [11] ลักษณะการทํางานจะแบงออกเปน 2 ฝงโดยเริ่มจากฝงหนึ่งทําการแสดงคําถามทาทาย
ออกไป อีกฝงหนึ่งจะตองทําการตอบคําถามท่ีถูกตองกลับมา สามารถแบงไดเปน 2 ชนิดตาม
เทคนิคท่ีใชดังนี ้

1. เทคนคิแบบไมเขารหัส (Non-cryptographic techniques) การพิสูจนตวัตนแบบคําถาม
ทาทาย-ตอบสนองท่ีพ้ืนฐานท่ีสุดกค็อืระบบรหัสผาน (Password) คือมีการถามหารหัสผาน ผูใชก็
จะตองทําการใสรหัสผานท่ีถูกตองลงไป 

แนนอนวาระบบรหัสผานธรรมดาสามารถถูกดกัฟง (Eavesdrop) ไดงายวิธีการแกไขกค็ือ 
การใชรหัสผานแบบเปนชุด (Multiple passwords) โดยรหัสผานแตละตัวจะมีส่ิงท่ีระบุถึงรหัสผาน
นัน้ๆอยู ในขั้นตอนการพิสูจนตวัตนระบบกจ็ะทําการใหผูใชใสรหัสผานโดยท่ีจะระบุวารหัสผานท่ี
จะใหใสเปนรหัสผานตัวไหน 

นอกจากจะใชในเรื่องของรหัสผานแลว การพิสูจนตวัตนแบบคาํถามทาทาย-ตอบสนองยัง
ถูกใชในการยืนยนับางส่ิงบางอยาง ตัวอยางเชน CAPTCHA (Completely Automated Public 
Turing test to tell Computers and Humans Apart) [12] ถูกใชในเวบ็เพ่ือยืนยันวาบุคคลท่ีใชงานอยู
เปนคนจรงิๆ วธีิการคือแสดงรูปภาพตวัอักษรท่ีทําการบิดเบ้ียวออกมา  แลวใหผูใชทําการบอกวา
ตัวอักษรท่ีบิดเบ้ียวนั้นคอือะไร โดยการบิดเบ้ียวของตัวอักษรถูกออกแบบมาใหการรับรูตวัอักษร 
(Optical Character Recognition) ทําไดยาก เพ่ือปองกนัโปรแกรมคอมพิวเตอรปลอมเปนมนุษย 
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2. เทคนิคแบบเขารหัส (Cryptographic techniques) การพิสูจนตัวตนแบบคําถามทาทาย-
ตอบสนองแบบไมเขารหัสถือวาเพียงพอในอดีต แตเม่ือมีอินเตอรเน็ตเขามา การสงถายขอมูลโดย
ไมมีการเขารหัสขอมูลก็ถือวาคอนขางมีความเส่ียง การเขารหัสจึงถูกนํามาใชโดยเทคนิคท่ีไดรับ
ความนยิมนั้นก็คอื การพิสูจนตวัตนแบบสองทาง (Two-way authentication) 

หลักการคือท้ัง 2 ฝงจะตองมีกญุแจลับ (Secret key) ท่ีใชงานรวมกันกอน กระบวนการเริ่ม
จากฝงหนึ่งทําการใชกุญแจลับเขารหัสตัวเลขสุม แลวสงไปยังอีกฝงอีกฝงเม่ือไดรบัก็ทําการ
ถอดรหัสดวยกุญแจลับแลวนาํตัวเลขสุมไปกระทํากระบวนการบางอยางท่ีตกลงกนัไวตั้งแตตนแลว
เขารหัสดวยกุญแจลับตัวเดิม สงกลับไปใหฝงเริ่มตนเม่ือฝงตั้งตนไดรับก็ถอดรหัสดูแลวตรวจสอบ
วาเลขสุมนั้นไดถูกกระทําการตามกระบวนการท่ีตกลงกันไวหรือไม 

 
2.1.3 SSL (Secure Socket Layer) 
SSL คอืโปรโตคอลในการพิสูจนใชสําหรับเพ่ิมความปลอดภยัในการส่ือสารผานเว็บโดยมี

การเขารหัส [13][14] กระบวนการพิสูจนตวัตนและลายเซ็นดิจิตอลเปนสวนประกอบ  
 วิธีการทํางานของ SSL แบงออกเปน 4 ขั้นตอนดังแสดงในรูปท่ี 2.5 ดังนี ้
 ขั้นตอนท่ี1 ไคลเอนทและเซิรฟเวอรประกาศวิธีเขารหัส การยอยขอความและลายเซ็น
ดิจิตอลท่ีรองรับ 
 ขั้นตอนท่ี2 การพิสูจนตวัตนของเซิรฟเวอรตอไคลเอนท 
 ขั้นตอนท่ี3 การพิสูจนตวัตนของไคลเอนทตอเซิรฟเวอร (ถาจําเปน) 
 ขั้นตอนท่ี4 ไคลเอนทและเซิรฟเวอรตกลงวิธีการเขารหัส การยอยขอความและลายเซ็น
ดิจิตอลท่ีจะใช 

 
รูปท่ี 2.5 กระบวนเริ่มตนติดตอการส่ือสารของโปรโตคอล SSL 
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2.2 เอกสารและงานวิจัยที่เกีย่วของ 
 2.2.1 แบบแผนเพ่ิมความแข็งแกรงใหกับรหัสผานเพ่ือปองกันสปายแวร (A Password 

Scheme Strongly Resitant to Spyware) โดย Dawei Hong,  Shushung Man,  Barbra Hawes,  
Manton Matthews [15] 

งานวิจัยนี้เสนอวิธีปองกันสปายแวรของระบบรหัสผาน โดยนํารหัสผานและรูปภาพมาใช
งานรวมกัน โดยมีขั้นตอนการทํางานดังนี ้

1. การสรางรหัสผาน ผูใชทําการเลือกรูปภาพ 4 รูปจากฐานขอมูลเพ่ือจะใชเปนรหัสผาน
แบบรูปภาพ โดยแตละรูปจะมีลักษณะแตกตางกันออกไป 4 ลักษณะดังแสดงในรูปท่ี 2.6 ซ่ึงผูใช
ตองทําการใสรหัสใหแกรูปภาพแตละรูปและแตละลักษณะ 

 

 
รูปท่ี 2.6 ตัวอยางลักษณะท่ีแตกตางกันออกไปท้ัง 4 แบบของแตละรูป 

 
2. การพิสูจนตัวตน ระบบทําการแสดงรูปภาพออกมา 121 รูปดังแสดงในรูปท่ี 2.7 โดย

รูปภาพท่ีแสดงจะทําการสุมรูปภาพท่ีผูใชเลือกจํานวน 4 รูปรวมอยูดวย ผูใชงานตองทําการเลือก
รูปภาพของตัวเองและใสรหัสของรูปภาพท่ีเลือกใหถูกตอง 
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รูปท่ี 2.7 หนาจอการพิสูจนตัวตนของระบบ 

 
2.2.2 เดจา วู : การศึกษาการใชรูปภาพในการพิสูจนตัวตน (déjà vu: A User Study Using 

Images for Authentication) โดย Rachna Dhamija,  Adrian Perrig [16] 
งานวิจัยนี้ทําการเสนอวาการพิสูจนตัวตนดวยการวิเคราะห (Recognize-base) ดีกวา

รหัสผานแบบเดิม (Recall-base) โดยไดแบงขั้นตอนการทํางานออกเปน 3 ชวงดังนี ้
1. การเลือกรูปภาพ ผูใชทําการเลือกรูปภาพจากชุดของรูปภาพท่ีเตรียมไว รูปภาพท่ีใชใน

งานวิจัยนี้เปนรูปเชิงความหมายดังแสดงในรูปท่ี 2.8 โดยผูวิจัยใหเหตุผลวาเพ่ือปองกันผูใชงานจด
รหัสผานรูปภาพลงกระดาษ  

2. การสรางความคุนเคย เพ่ือใหเกิดความคุนเคยกับรูปภาพท่ีเลือกไว ระบบจะทําการแสดง
รูปภาพสุมปนกับรูปภาพท่ีผูใชเลือก แลวใหผูใชทําการเลือกรูปภาพของตัวเองออกมา 

3. การพิสูจนตัวตน ระบบทําการแสดงรูปภาพสุมท่ีมีรูปภาพของผูใชรวมอยู หากผูใช
สามารถเลือกรูปภาพของตัวเองไดจนครบถือวาผานการพิสูจนตัวตน 
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รูปท่ี 2.8 รูปภาพเชิงความหมายท่ีใชในเดจา ว ู

 
2.2.3 ตรรกะผาน (Passlogix) โดย www.passlogix.com [17] 
วิธีนี้ใชการสรางสถานท่ีจําลองขึ้นมาแสดงออกมาในรูปแบบรูปภาพ โดยใชหลักการทําซํ้า

อยางเปนลําดับขึ้นตอนในการพิสูจนตัวตนตัวอยางเชน การผสมมิกเซอรในบารเครื่องดื่ม การ
ทําอาหารในหองครัว ผูใชจะตองจําส่ิงท่ีตัวเองทําไวตอนลงทะเบียนและกระทําซํ้าเม่ือตองการเขาสู
ระบบดังแสดงในรูปท่ี 2.9 
 

 
รูปท่ี 2.9 ตัวอยางสถานท่ีจําลองท่ีใชในการพิสูจนตวัตนของ Passlogix 

 

http://www.passlogix.com
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2.2.4 การพิสูจนตวัตนแบบรูปภาพโดยใชภาพโปรดบนโทรศัพทมือถอื (Awase-E: Image-
based Authentication for Mobile Phones using User’s Favorite Images) โดย Tetsuji 
TAKADA และ Hideki KOIKE [18] 

งานวิจัยช้ินนี้ยอมใหผูใชงานสามารถใชรูปภาพของตัวเองในการพิสูจนตัวตนได โดยใน
ขัน้ตอนของการพิสูจนตัวตนจะถูกแบงออกเปนรอบๆ โดยแตละรอบอาจจะมีรูปของผูใชปรากฏอยู
หรือไมก็ได ถาหากมีผูใชก็ตองเลือกรูปภาพของตัวเอง แตถาหากไมมีผูใชก็ไมตองเลือกรูปใด การ
พิสูจนตัวตนจะสําเร็จก็ตอเม่ือผูใชสามารถผานการพิสูจนตัวตนทุกรอบไดอยางถูกตองดังแสดงใน
รูปท่ี 2.10 
 การท่ียอมใหใชรูปภาพของตัวเองในระบบมีขอดใีนการจดจาํไดงายก็จริง แตขอเสียก็คอืถา
หากเปนคนท่ีรูจักกับผูใชอาจจะสามารถคาดเดารูปภาพท่ีเปนรหัสผานไดงาย 
 

 
รูปท่ี 2.10 ขั้นตอนการพิสูจนตวัตนของงานวิจยัช้ินนี ้
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บทที ่3 
การพิสูจนตัวตนของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 

 ในบทนี้จะกลาวถึงโครงสรางของซอฟตแวรรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-
ตอบสนองรวมไปถึงรายละเอียดของรูปภาพท่ีจัดเก็บในฐานขอมูล ตลอดจนเครื่องมือท่ีใชพัฒนา 

3.1 โครงสรางของซอฟตแวร 
 ซอฟตแวรท่ีสรางขึ้นทํางานบนเว็บ คือผูใชท่ีอยูฝงไคลเอนท (Client) รองขอเขาไปท่ีเว็บ
เซิรฟเวอร (Web Server) เพ่ือทําการพิสูจนตัวตน โดยจะมีฐานขอมูลคอยสงขอมูลใหระยะ ซ่ึงการ
ติดตอส่ือสารท้ังหมดจะกระทําผานโปรโตคอล SSL เพ่ือความปลอดภัยดังแสดงในรูปท่ี 3.1 
 
 
 
 
 
 
 

รูปท่ี 3.1 โครงสรางของซอฟตแวรทํางานบนเว็บ 
 
3.2 ลักษณะของรูปภาพและฐานขอมูล 
 3.2.1 ลักษณะของรูปภาพ รูปภาพท้ังหมดไดมาจากการคนหาในอินเตอรเน็ต แตละรูปจะมี
ขนาด 100x100 พิกเซล โดยมีชนิดของรูปภาพท่ีรองรับ 2 ชนิดคือ GIF (Graphics Interchange 
Format) และ JPEG (Joint Photographic Experts Group) โดยแตละรูปมีรายละเอียดดังแสดงใน
ตารางท่ี 3.1 

ตารางท่ี 3.1 คุณสมบัติของรูปภาพแตละรูป 
 

คุณสมบัต ิ คาํอธบิาย 
รหัสประจําภาพ รหัสประจําตัวของรปูภาพแตละรูปตวัอยางเชน 0001, 0002, 0003 

ช่ือรูป รูปภาพแตละรูปช่ืออะไร 
กลุม รูปภาพรูปนัน้อยูในกลุมไหน 
คําสําคัญ ลักษณะเดน หรือ คําจํากัดความของรูปภาพนั้น 

ฐานขอ
มูล 

ฝงเซิรฟเวอร 

ไคลเอนท 

เซิรฟเวอร 

SSL 
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 กลุมของคําสําคัญแบงไดเปน 37 กลุมตามลักษณะของคําสําคัญดังนี ้
1. เครื่องประดับ (accessory) มีคําสําคัญ 40 คํา 
2. ทาทางและความรูสึก (action&feeling) มีคําสําคัญ 107 คํา 
3. สัตวน้ํา (anm_aquatic) มีคําสําคัญ 16 คํา 
4. สัตวปก (anm_bird) มีคําสําคัญ 11 คํา 
5. แมลง (anm_insect) มีคําสําคัญ 19 คํา 
6. สัตวลึกลับ สัตวในตํานาน (anm_mythical) มีคําสําคัญ 6 คาํ 
7. สัตวเล้ือยคลาน (anm_reptile) มีคําสําคัญ 10 คํา 
8. สัตวบก (anm_terrestial) มีคําสําคัญ 27 คํา 
9. เครื่องนอน (bedroom_set) มีคําสําคัญ 10 คํา 
10. อุปกรณทําความสะอาด (cleaner_set) มีคําสําคัญ 10 คํา 
11. ส่ิงกอสราง (construct) มีคําสําคัญ 13 คํา 
12. เครื่องสําอางและผลิตภัณฑในหองน้ํา (cosmetic&bath) มีคําสําคัญ 10 คํา 
13. โดเรมอน (doraemon) มีคําสําคัญ 14 คํา 
14. อุปกรณอิเลคโทรนคิ (electronic) มีคําสําคัญ 14 คํา 
15. ความบันเทิง (entertain) มีคําสําคัญ 4 คํา 
16. ครอบครัว (family) มีคําสําคัญ 5 คํา 
17. อาหาร (food) มีคําสําคัญ 83 คํา 
18. นักฟุตบอล (football_player) มีคําสําคัญ 60 คํา 
19. ผลไม (fruit) มีคําสําคัญ 33 คํา 
20. เฟอรนิเจอร (furniture) มีคําสําคัญ 12 คํา 
21. อวยัวะของมนษุย (human_body) มีคําสําคัญ 19 คํา 
22. อุปกรณทันสมัย (IT) มีคําสําคัญ 68 คํา 
23. ผลิตภัณฑสําหรับเด็ก (kid_set) มีคําสําคัญ 10 คํา 
24. เครื่องครัว (kitchen_set) มีคําสําคัญ 15 คํา 
25. ดนตร ี(music) มีคําสําคัญ 11 คํา 
26. ธรรมชาติ (natural) มีคําสําคัญ 20 คํา 
27. อาชีพ (occupation) มีคําสําคัญ 67 คํา 
28. สถานท่ี (place) มีคําสําคัญ 53 คํา 
29. หองตางๆ (room) มีคําสําคัญ 12 คํา 
30. สัญลักษณและภาษา (sign&language) มีคําสําคัญ 33 คํา 
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31. กีฬา (sport) มีคําสําคัญ 32 คํา 
32. อุปกรณการเรียน (student_set) มีคําสําคัญ 13 คํา 
33. นักเทนนิส (tennis_player) มีคําสําคัญ 60 คํา 
34. อุปกรณชาง (tool) มีคําสําคัญ 2 คํา 
35. การคมนาคม (transportation) มีคําสําคัญ 27 คํา 
36. ผัก (vegetable) มีคําสําคัญ 6 คํา 
37. เส้ือผา (cloth) มีคําสําคัญ 35 คํา 

 
คําสําคัญแตละคําจะประกอบไปดวยรูปภาพประจําตัวประมาณ 4 รูปโดยท่ีรูปภาพ

ไมจําเปนตองคลายคลึงกันแตจะตองมีความหมายเดียวกันเพ่ือปองกันการใชคอมพิวเตอร
วิเคราะหลักษณะชุดของภาพดังแสดงในรูปท่ี 3.2 รวมแลวมีคําสําคัญในระบบท้ังหมด 
1000 คําและรูปภาพท้ังหมด 4027 รูป 
 

 
รูปท่ี 3.2 ตัวอยางรปูภาพประจําตวัของคําสําคญั “hippo” 

 
 3.2.2 ฐานขอมูล ฐานขอมูลท่ีใชแบงออกเปนสองกลุมคือ ฐานขอมูลของสมุดบันทึก
ออนไลนซ่ึงใชเปนระบบตัวอยางของซอฟตแวร ช่ือตารางจะขึ้นตนดวย app_ และฐานขอมูลของ
ซอฟตแวรการพิสูจนตวัตนเอง โดยมีท้ังหมด 8 ตารางดังนี ้
  1. ตาราง app_blog เก็บบทความของผูใช 
  2. ตาราง app_comment เก็บความคิดเห็นของผูอ่ืนท่ีมีตอบทความ 
  3. ตาราง gallery เก็บรายละเอียดของรูปภาพ 
  4. ตาราง kgroup เก็บรายละเอียดของกลุมของคําสําคัญ 
  5. ตาราง kword เกบ็รายละเอียดของคําสําคญั 
  6. ตาราง profile เก็บรายละเอียดและขอมูลการเขาสูระบบของผูใช 
  7. ตาราง question เก็บรายละเอียดของคําถามทาทาย 
  8. ตาราง ukey เก็บคําสําคัญของผูใช 
 
 รายละเอียดของแตละตารางแสดงในพจนานุกรมขอมูล (Data Dictionary) ไดดังตารางท่ี 
3.2 ถึงตารางท่ี 3.9 
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ตารางท่ี 3.2 พจนานุกรมขอมูลของตาราง app_blog 
 

ชื่อตาราง : app_blog 
คําอธิบาย : เก็บบทความของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
ID Integer(3) รหัสบทความ 
UID Integet(3) รหัสผูใช 
TITLE Varchar(50) ช่ือบทความ 
TIMEST Varchar(15) เวลาท่ีบันทึกบทความ 
BODY Text เนื้อหาของบทความ 

 
ตารางท่ี 3.3 พจนานุกรมขอมูลของตาราง app_comment 

 
ชื่อตาราง : app_comment 
คําอธิบาย : เก็บความคิดเห็นของผูอ่ืนท่ีมีตอบทความ 

ชื่อสดมภ ชนิด คาํอธบิาย 
ID Integer(3) รหัสความคิดเห็น 
BID Integer(3) รหัสบทความ 
UID Integer(3) รหัสผูใช 
NAME Varchar(50) ช่ือผูแสดงความคิดเห็น 
TIMEST Varchar(15) เวลาท่ีบันทึกความคดิเห็น 
BODY Text เนื้อหาของความคดิเห็น 
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ตารางท่ี 3.4 พจนานุกรมขอมูลของตาราง gallery 
 

ชื่อตาราง :gallery 
คําอธิบาย : เก็บรายละเอียดของรูปภาพ 

ชื่อสดมภ ชนิด คาํอธบิาย 
PID Integer(4) รหัสรูปภาพ 
PNAME Varchar(30) ช่ือไฟลรูปภาพ 
NAME Varchar(25) รหัสรูปภาพ 
KID Integer(4) รหัสคําสําคัญของรูปภาพ 

 
ตารางท่ี 3.5 พจนานุกรมขอมูลของตาราง kgroup 

 
ชื่อตาราง : kgroup 
คําอธิบาย : เก็บรายละเอียดของกลุมของคําสําคัญ 

ชื่อสดมภ ชนิด คาํอธบิาย 
GID Integer(2) รหัสกลุมคําสําคัญ 
NAME Varchar(15) ช่ือกลุมคําสําคัญ 

 
ตารางท่ี 3.6 พจนานุกรมขอมูลของตาราง kword 

 
ชื่อตาราง : kword 
คําอธิบาย : เก็บรายละเอียดของคําสําคัญ 

ชื่อสดมภ ชนิด คาํอธบิาย 
GID Integer(2) รหัสกลุมคําสําคัญ 
KWORD Varchar(25) ช่ือคําสําคัญ 
KID Integer(4) รหัสคําสําคัญ 
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ตารางท่ี 3.7 พจนานุกรมขอมูลของตาราง profile 
 

ชื่อตาราง : profile 
คําอธิบาย : เก็บรายละเอียดและขอมูลการเขาสูระบบของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
NAME Varchar(20) ช่ือผูใช 
UID Integer(3) รหัสผูใช 
LEVEL Integer(1) ระดับความปลอดภัย 
ANSSTYLE Integer(1) รูปแบบของตารางคําตอบ 
LOGIN_MISS Integer(1) จํานวนครั้งการเขาสูระบบผิดพลาด 
LOGIN_SURF Integer(1) จํานวนครั้งการเขาสูระบบ 
ADMIN Char(2) ตําแหนงผูดูแลระบบ 

 
ตารางท่ี 3.8 พจนานุกรมขอมูลของตาราง question 

 
ชื่อตาราง : question 
คําอธิบาย : เก็บรายละเอียดของคําถามทาทาย 

ชื่อสดมภ ชนิด คาํอธบิาย 
QID Integer(2) รหัสคําถาม 
USRCODE Varchar(5) รหัสตรวจสอบความถูกตองของคําตอบ 
DETAIL Text คําถามทาทาย 
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ตารางท่ี 3.9 พจนานุกรมขอมูลของตาราง ukey 
 

ชื่อตาราง : ukey 
คําอธิบาย : เก็บคําสําคัญของผูใช 

ชื่อสดมภ ชนิด คาํอธบิาย 
UID Integer(3) รหัสผูใช 
NO Integer(1) ลําดับรหัสคําสําคัญของผูใช 
KID Integer(4) รหัสคําสําคัญ 

 
3.3 ขั้นตอนการทํางานของซอฟตแวร 
 3.3.1 การสรางบญัชผีูใช กอนท่ีผูใชจะทําการใชงานซอฟตแวรไดนัน้ จําเปนตองทําการ
สรางบัญชีผูใชกอน เพ่ือใชในการเก็บขอมูลตางๆของผูใช คาํสําคญัท่ีผูใชเลือก รวมไปถึงใชในการ
บันทึกพฤตกิรรมในการเขาสูระบบของผูใช โดยการสรางบัญชีผูใชมีขัน้ตอนการทํางานดังนี ้
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รูปท่ี 3.3 กระแสงานของการสรางบัญชีผูใช 
 
 3.3.2 การพิสูจนตัวตน ขั้นตอนนี้ถือเปนขึน้ตอนท่ีสําคญัท่ีสุดของซอฟตแวร เนื่องจากวา
เปนขั้นตอนท่ีนําแนวคดิของการพิสูจนตวัตนแบบรูปภาพโดยใชคาํถามทาทายตอบสนองมาใช 
นอก จากนี้ในขัน้ตอนของการพิสูจนตวัตนยังมีการเพ่ิมเตมิระบบตรวจสอบพฤติกรรมการพิสูจน
ตวัตนของผูใชงาน เพ่ือตานทานตอการลักลอบนําภาพท่ีใชในการพิสูจนตวัตนไปวเิคราะหเพ่ือหา
คาํสําคญัของผูใชอีกดวย 
 

 

เริ่มตน 

จบ 

บันทึกช่ือผูใช 

ช่ือซํ้าหรือไม ? 

เลือกระดับความปลอดภัย 

การสรางบัญชีผูใช 
เสร็จสมบูรณ 

ครบถวน 

ไมครบ 

ซํ้า 

เลือกขอมูลครบถวน 

ไมซํ้า 

เลือกคําสําคัญของผูใช 
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รูปท่ี 3.4 กระแสงานของการพิสูจนตัวตน 

เริ่มตน 

ใช 

ไมใช 

ไมถูกตอง 

กรอกช่ือผูใช 

การพิสูจนตวัตนถูกตอง ? 

การพิสูจนตวัตนเสร็จสมบูรณ 

จบ 

เขาสูระบบครบ 5 ครั้งหรือ 
พิสูจนตัวตนผิดพลาด 3 ครั้ง ? 

บัญชีผูใชถูกระงับ 
ถูกตอง 

บันทึกคาการใชงานของผูใช 
- จํานวนครั้งท่ีเขาสูระบบ 
- จํานวนครั้งท่ีพิสูจนตวัตนผิดพลาด 

ลางคาการใชงานของผูใชใหม 

ระบบสุมคําถามทาทาย 

แสดงหนาจอการพิสูจนตวัตน 

ระบบสุมภาพของผูใช 

ระบบสุมภาพอ่ืนท่ีเหลือ 
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3.3.3 การตรวจสอบความถกูตองของการพิสูจนตวัตน หลังจากท่ีทําการพิสูจนตวัตนแลว 
ขั้นตอนตอมาเซิรฟเวอรจะนําขอมูลท่ีผูใชพิสูจนตวัตนมาตรวจสอบเพื่อบอกวาการพิสูจนตวัตนใน
รอบนั้นถูกตองสมบูรณหรือไม โดยขั้นตอนของการตรวจสอบความถูกตองของการพิสูจนตวัตนมี
ดังนี ้

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3.5 กระแสงานของการตรวจสอบความถูกตองของการพิสูจนตัวตน 
 
 

เริ่มตน 

จบ 

เซิรฟเวอรทําการรับ 
- รหัสคําถามท่ีสุมได 
- รหัสคําตอบท่ีผูใชเลือก 
จากซอฟตแวร 

เซิรฟเวอรเลือกวิธีการตรวจสอบรหัสคําตอบ 
โดยเลือกตามรหัสคําถามท่ีใช 

ผาน ไมผาน 

ผานการตรวจสอบเง่ือนไข ? 

เซิรฟเวอรตรวจสอบรหัสคําตอบ 
ดวยวิธีตรวจสอบท่ีเลือกมา 

การพิสูจนตวัตนถูกตอง การพิสูจนตวัตนลมเหลว 
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3.4 การวิเคราะหความปลอดภัยของคําสําคัญ 
 3.4.1 คําถามทาทาย หนาท่ีของคําถามทาทายคือ กําหนดเง่ือนไขสําหรับการเลือกรูปภาพ
ในขั้นตอนของการพิสูจนตัวตนใหกับผูใช ซ่ึงคําถามจะออกมาในลักษณะสุม ทําใหในแตละรอบ
ของการพิสูจนตัวตน คําตอบของผูใชยอมแตกตางกันออกไป 
 กอนท่ีจะเปนเรื่องของคําถามทาทายท้ัง 7 ในเบ้ืองตนจําเปนตองทราบถึงสวนประกอบของ
หนาจอการพิสูจนตัวตน คําศัพทและสูตรท่ีจําเปนตองใชกอนดังนี้ 
 

 
รูปท่ี 3.6 ตัวอยางหนาจอการพิสูจนตวัตน 

 
 ชุดรูปภาพท่ีใชในการพิสูจนตัวตนนั้นประกอบไปดวยรูปภาพของผูใช (U) และรูปภาพ
อ่ืนๆ (D) ผสมกันอยูโดยขนาดของ U นั้นจะไมแนนอนขึ้นอยูกับคําถามทาทายในรอบนั้นๆ ในบาง
เง่ือนไขของคําถามทาทายใหผูใชทําการเลือกรูปภาพของผูใชเพียงครึ่งเดียว (H) 

 การพิสูจนตัวตนจะกระทําไดโดยการเลือกรูปจากชุดรูปภาพดานบนลงในกลองคําตอบซ่ึง
กลองคําตอบก็จะประกอบไปดวยรูปภาพของผูใชท่ีถูกเลือก (UA) และรูปภาพอ่ืนๆท่ีถูกเลือก (DA)  
ซ่ึงเปนเซตยอยของ U และ D อีกทีหนึ่ง 

กลองคําตอบประกอบไปดวยแถว 2 แถวดวยกันคือ แถวท่ี 1 (R1) และแถวท่ี 2 (R2) ซ่ึง
รูปภาพอ่ืนๆท่ีถูกเลือกนั้นสามารถแบงออกเปน 2 ชุดตามแถวไดเปน รูปภาพอ่ืนๆท่ีถูกเลือกแถวท่ี 1 
(D1) และรูปภาพอ่ืนๆท่ีถูกเลือกแถวท่ี 2 (D2) 

U+D 

UA+DA 
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ตารางท่ี 3.10 ตารางคําศัพทในหนาจอการพิสูจนตวัตน 
 

คําศัพท ตัวยอ ความหมาย 
User image U รูปภาพของผูใช 
User image in Answer box UA รูปภาพของผูใชในกลองคําตอบ 
Decoy image D รูปภาพอ่ืนๆ 
Decoy image in Answer box DA รูปภาพอ่ืนๆในกลองคําตอบ 
Half of User image H ครึ่งหนึ่งของรปูภาพของผูใช 
Decoy image in Answer box row 1 D1 รูปภาพอ่ืนๆในแถวแรกของกลองคําตอบ 
Decoy image in Answer box row 2 D2 รูปภาพอ่ืนๆในแถวท่ีสองของกลองคําตอบ 
Answer box row 1 R1 แถวแรกของกลองคําตอบ 
Answer box row 2 R2 แถวท่ีสองของกลองคําตอบ 
Answer box A กลองคําตอบ 

 
วิธีการคํานวณเซตคําตอบท่ีถูกตองในคําถามทาทาย เริ่มตนจากการเลือกเซตรูปภาพท่ี

เปนไปไดลงในกลองคําตอบแลวทําการสลับตําแหนงหาคําตอบท่ีเปนไปไดท้ังหมดในกลอง
คําตอบ ซ่ึงจําเปนตองใชสมการทางสถิติสองตัวในการเลือกรูปภาพและเรียงรูปภาพคือ การจัดหมู 
(combination) และการเรียงสับเปล่ียน (permutation) ตามลําดับ 
  
  
 

สมการท่ี 3.1 การจัดหมู 
  
 
 

สมการท่ี 3.2 การเรียงสับเปล่ียน 
 
 
 
 

การจัดหมู = nCr =      n!     . 
 (n-r)! r! 

การเรียงสับเปล่ียน = npr =     n!__ 
(n-r)! 
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 คําถามทาทายในซอฟตแวรมีท้ังหมด 7 คาํถาม ประกอบดวย 
1. เลือกรูปภาพสวนตวัท้ังหมดโดยเลือกติดกัน 1 ตําแหนง คําถามนี้สามารถสุมรูปภาพ

สวนตวัท้ังหมดไดตั้งแตตั้งแต 2 รูป – 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวัท้ังหมด
และรูปภาพอ่ืนๆลงในกลองคําตอบใหเต็มกอน ตอมาจับรูปภาพอ่ืนๆจัดแถวตอนเรยีง
หนึ่งแลวคิดการเรียง หลังจากนัน้จับรูปภาพสวนตวัผูกตดิกันหนึ่งคู แลวคิดการเรียง
รูปภาพสวนตวัจากชองวางระหวางรูปภาพอ่ืนๆ และสุดทายคิดการเรียงสลับตําแหนง
กันของรูปภาพสวนตัวท่ีผูกติดกันไว 

 
 

สมการท่ี 3.3 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 1 
 

2. เลือกรูปภาพสวนตวัท้ังหมดโดยเลือกไมติดกันเลย คําถามนี้สามารถสุมรูปภาพสวนตัว
ไดตั้งแตตั้งแต 2 รูป – 7 รูป แนวคิดคอืเลือกรูปภาพสวนตวัท้ังหมดและรูปภาพอ่ืนๆลง
ในกลองคําตอบใหเต็มกอน ตอมาจับรูปภาพอ่ืนๆจัดแถวตอนเรียงหนึ่งแลวคิดการเรียง 
แลวคิดการเรียงรูปภาพสวนตัวจากชองวางระหวางรูปภาพอ่ืนๆอีกครั้งหนึ่ง 

 
 

สมการท่ี 3.4 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 2 
 
3. เลือกรูปภาพสวนตวัครึ่งหนึ่งโดยเลือกตดิกนั 1 ตําแหนง คําถามนี้สามารถสุมรูปภาพ

สวนตัวได 3 แบบคือ 4, 6 และ 8 รูป แนวคิดคือเลือกรูปภาพสวนตัวครึ่งนึงและรูปภาพ
อ่ืนๆลงในกลองคําตอบใหเต็มกอน จับรูปภาพอ่ืนๆจดัแถวตอนเรยีงหนึ่งแลวคิดการ
เรียง หลังจากนั้นจับรูปภาพสวนตวัคูนึงผูกติดกันไวแลวคดิการเรยีงของรูปภาพ
สวนตวัท่ีเปนไปไดในชองวางระหวางรูปภาพอ่ืนๆ และสุดทายคิดการเรียงสลับกนั
ของรปูภาพสวนตัวท่ีผูกกันไว 

 
 

สมการท่ี 3.5 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 3 
 

4. เลือกรูปภาพสวนตวัครึ่งหนึ่งโดยเลือกไมตดิกนัเลย คําถามนี้สามารถสุมรูปภาพ
สวนตัวได 3 แบบคือ 4, 6 และ 8 รูป แนวคิดคือเลือกรูปภาพสวนตัวครึ่งนึงและรูปภาพ

เซตคําตอบของคําถามทาทายท่ี 2 = (UCU
DCDA)(DApDA

DA+1pU) 

เซตคําตอบของคําถามทาทายท่ี 1 = (UCU
DCDA)(DApDA

DA+1pU-1
 2p2) 

เซตคําตอบของคําถามทาทายท่ี 3 = (UCH
DCDA)(DApDA

DA+1pH-1
 2p2) 
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อ่ืนๆลงในกลองคําตอบใหเต็มกอน จับรูปภาพอ่ืนๆจดัแถวตอนเรยีงหนึ่งแลวคิดการ
เรียง แลวคิดการเรียงของรูปภาพสวนตวัท่ีเปนไปไดในชองวางระหวางรปูภาพอ่ืนๆ  

 
 

สมการท่ี 3.6 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 4 
 
5. เลือกรูปภาพสวนตวัท้ังหมดโดยตองมีอยูท้ังสองแถว คําถามนี้สามารถสุมรูปภาพ

สวนตัวไดตั้งแตตั้งแต 2 รูป – 7 รูป คาํถามนี้แยกคดิเปนกรณีโดยไลไปตั้งแตกรณีที
แถวแรกมีรูปภาพสวนตัว 1 รูปไปจนถึงแถวแรกมีรูปภาพสวนตัว U-1 รูป สวนการ
เรียงสับเปล่ียนก็ทําทีละแถวเชนกัน 

 
 
 

สมการท่ี 3.7 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 5 
 
6. ไมเลือกรูปภาพสวนตวั 1 รูป คําถามนี้สามารถสุมรูปภาพสวนตัวไดตั้งแตตั้งแต 2 รูป 

– 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวั U-1 รูปและรูปภาพอ่ืนๆท่ีเหลือเติมกลอง
คําตอบใหเต็มแลวทําการเรียงทีเดียวท้ังกลองคําตอบ 

 
 

สมการท่ี 3.8 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 6 
 
7. ไมเลือกรูปภาพสวนตวั 2 รูป คําถามนี้สามารถสุมรูปภาพสวนตัวไดตั้งแตตั้งแต 2 รูป 

– 7 รูป แนวคดิคอืเลือกรูปภาพสวนตวั U-2 รูปและรูปภาพอ่ืนๆท่ีเหลือเติมกลอง
คําตอบใหเต็มแลวทําการเรียงทีเดียวท้ังกลองคําตอบ 

 
 

 สมการท่ี 3.9 สูตรการคํานวณหาเซตคําตอบท่ีถูกตองของคาํถามทาทายท่ี 7 
 
 
 

เซตคําตอบของคําถามทาทายท่ี 4 = (UCH
DCDA)(DApDA

DA+1pH) 

เซตคําตอบของคําถามทาทายท่ี 5 = {∑
−

=

1

1

U

i
(UCi

DCD1)(U-iCU-i
D-D1CD2) (R1pR1

R2pR2) } 

เซตคําตอบของคําถามทาทายท่ี 6 = (UCU-1
DCDA)(ApA) 

เซตคําตอบของคําถามทาทายท่ี 7 = (UCU-2
DCDA)(ApA) 
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3.4.2 ลักษณะการตานทานสปายแวร 
 ขั้นตอนการพิสูจนตัวตนของงานวิจัยช้ินนี้ถูกออกแบบใหสามารถตานทานสปายแวรได 
แมวาสปายแวรจะสามารถดักขอมูลระหวางไคลเอนทและเซิรฟเวอร ดักการกดแปนพิมพของผูใช 
ดักการเคล่ือนท่ีและการกดของเมาส หรือแมกระท่ังสามารถดูจอภาพของผูใชได ดวยคุณสมบัติ
ตอไปนี ้
  1. คําถามทาทาย จะถูกสุมออกมาในแตละรอบโดยคําถามท่ีแตกตางกันออกไป 
  2. เนื่องจากคําสําคัญมีรูปภาพประจําตัว 4 ภาพดังนั้นการพิสูจนตัวตนแตละรอบ 
รูปภาพประจําคําสําคัญก็จะถูกสุมออกมาเชนเดียวกัน 
 
 จากคุณสมบัติดังกลาวนั้นก็คือคุณสมบัติสุมนั้นเอง ถาหากวาสปายแวรทําการดักขอมูลไป
ไดก็จะไดเพียงขอมูลในการพิสูจนตัวตนครั้งนั้นๆเพียงครั้งเดียว เพราะในการพิสูจนตัวตนครั้ง
ตอไปคําถามทาทายและรูปภาพประจําคําสําคัญก็จะทําการสุมใหมอีกครั้ง 

ถึงแมวาคําถามทาทายหรือรูปภาพประจําคําสําคัญจะแสดงออกมาดวยวิธีการสุม แต
สําหรับผูใชแลวการพิสูจนตัวตนก็สามารถทําไดไมยาก เพราะส่ิงท่ีผูใชตองจําก็มีเพียงคําสําคัญของ
ตัวเองเทานั้น 
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บทที ่ 4 
การทํางานของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 

งานวิจัยนี้เสนออีกแนวทางในการพิสูจนตัวตนของรหัสผานแบบรูปภาพ โดยนําคําถามทา
ทาย-ตอบสนองมาใชในการพิสูจนตัวตน  

4.1 ขั้นตอนการทํางาน 
4.1.1 การสรางคําสําคัญสวนตัว เริ่มตนดวยการเลือกเมนู Register ทางดานขวาบนของ

หนาจอดังแสดงในรูปท่ี 4.1 
 

 
รูปท่ี 4.1 ตัวอยางหนาจอการสรางคาํสําคญัสวนตวั 

 
หนาจอถัดมาเปนการกรอกรายละเอียดของผูใชโดยมีรายละเอียดดังนี้ 
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รูปท่ี 4.2 หนาจอการกรอกรายละเอียดของผูใช 

 
1. NAME (20) ช่ือบัญชีผูใช ความยาวไมเกิน 20 ตัวอักษร 
2. SECURITY LEVEL ระดับความปลอดภยัของบัญชีผูใช หรือจํานวนคําสําคัญของผูใช  

ซ่ึงมีผลโดยตรงกับการพิสูจนตวัตน ถาหากผูใชมีระดับความปลอดภัยสูง รูปภาพท่ีใชในการพิสูจน
ตวัตนกจ็ะถูกสุมออกมามากกวาผูใชท่ีมีระดับความปลอดภยัต่าํ ซ่ึงทําใหการพยายามเขาสูระบบ
ของผูไมประสงคดีทําไดลําบาก ระดับความปลอดภยัแบงออกเปน 3 ระดับดังนี ้

- low (4) ความปลอดภัยระดับต่ํา ผูใชมีคําสําคัญ 4 คํา 
- basic (6) ความปลอดภัยระดับกลาง ผูใชมีคําสําคัญ 6 คํา 
- high (8) ความปลอดภัยระดับสูง ผูใชมีคําสําคัญ 8 คํา 

3. ANSWER STYLE ลักษณะของกลองคําตอบในหนาจอการพิสูจนตัวตน จุดประสงค 
คือใชซอนรูปภาพท่ีผูใชเลือก เพ่ือตานทานการโจมตีแบบมองขามไหล มี 3 แบบดังนี้ 

- CLOSE ไมทําการแสดงรูปภาพท่ีเลือกแลวในกลองคําตอบ 
- HOVER จะทําการแสดงรูปภาพท่ีเลือกแลวในกลองคําตอบ เม่ือนําเมาสไป

วางไวบนรูปนั้นๆ 
- OPEN ไมปองกันการโจมตีแบบมองขามไหล แสดงรูปภาพท่ีเลือกท้ังหมดใน

กลองคําตอบ 
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รูปท่ี 4.3 ลักษณะของ ANSWER STYLE ท้ัง 3 แบบ CLOSE, HOVER และ OPEN 

 
 ถาหากกรอกขอมูลผิดพลาด ตองการลางขอมูลท่ีกรอกใหเลือกท่ีปุม CLEAR ทางดานลาง
ของจอภาพ หรือ ถาหากกรอกขอมูลครบถวนตองการยืนยนัใหกดปุม SUBMIT 
 ในกรณีท่ีผูใชไมกรอกช่ือหรือกรอกช่ือท่ีมีอยูแลวในระบบแลวกดปุม SUBMIT ซอฟตแวร
จะยอนกลับมาท่ีหนากรอกรายละเอียดของผูใชใหมโดยอัตโนมัต ิ
 
 ตอมาเปนการเลือกคําสําคญัสวนตวั คาํสําคญัจะถูกแบงออกเปนหมวดหมูดวยตวัหนังสือ
ขนาดใหญสีเขียวดังแสดงในรูปท่ี 4.4 
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รูปท่ี 4.4 หนาจอการสรางคําสําคัญสวนตัว 

  
 หากตองการทราบวาคําสําคัญประกอบไปดวยรูปภาพอะไรบาง ใหทําการเลือกท่ีคําสําคัญ
ท่ีตองการทราบ จะปรากฏหนาจอใหมแสดงรูปภาพของคําสําคัญขึ้นมาดังแสดงในรูปท่ี 4.5 
 

 
รูปท่ี 4.5 หนาจอแสดงรูปภาพของคําสําคัญ alarmclock 

  
 ถาหากตองการคําสําคญัคําไหนใหเลือกท่ีกลองส่ีเหล่ียมใตคาํสําคญัคํานัน้ หากตองการ
เลือกคําสําคัญใหมท้ังชุดใหเลือกท่ีปุม CLEAR ดานลางสุดของจอภาพ หรือถาเลือกคําสําคัญครบ
แลวใหเลือกท่ีปุม SUBMIT ปุมถัดมา 
 ในกรณีท่ีไมเลือกคําสําคัญ, เลือกคําสําคัญไมครบหรือเลือกคําสําคัญเกินจากระดับความ
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ปลอดภัยของผูใช ซอฟตแวรจะแสดงขอความเตอืนดังรูปท่ี 4.6 แลวยอยกลับไปหนาเลือกคําสําคัญ
อีกครั้ง 
 

 
รูปท่ี 4.6 หนาจอแสดงคําเตือนเม่ือผูใชเลือกคําสําคัญไมถูกตอง 

 
 เม่ือเลือกคําสําคัญสวนตัวเรียบรอยแลว ซอฟตแวรจะทําการแสดงรูปภาพประจําคําสําคัญท่ี
ผูใชไดเลือก โดยแตละคําจะมีรูปภาพประจําคําอยู 4 รูป เพ่ือใหผูใชเกิดความคุนเคยกับรูปภาพชุด
ดังกลาวดังแสดงในรูปท่ี 4.7 คาํสําคญัท่ีผูใชเลือกคือ alarmclock, aspirin, bag และ bandage 
 

 
รูปท่ี 4.7 ตัวอยางหนาจอแสดงรูปภาพประจาํคาํสําคญัท่ีผูใชเลือก 

 
 เม่ือดรููปภาพของคําสําคญัเปนท่ีเรียบรอยแลว ใหกดปุม OK ทางดานลางสุดของจอภาพ
เพ่ือส้ินสุดการสรางคาํสําคญัสวนตวั ซอฟตแวรจะพามาท่ีหนาการเขาสูระบบเปนขั้นตอนตอไป 
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 4.1.2 การเขาสูระบบ ในหนาแรกของซอฟตแวรใหเลือกท่ีเมนู Login ทางดานขวาบนเพ่ือ
ทําการเขาสูระบบดังแสดงในรูปท่ี 4.8 
 

 
รูปท่ี 4.8 เมน ูLogin ในหนาแรกของซอฟตแวร 

 
 กลอง LOGIN จะถูกแสดงขึน้มาบนจอภาพ ทําการกรอกช่ือผูใชลงในกลอง name แลวกด
ปุม Login ถาหากรายช่ือท่ีกรอกไมมีอยูในระบบ ซอฟตแวรจะพายอนกลับมาในหนาจอนี้อีกครั้ง 
ถาหากรายช่ือมีอยูในระบบ ซอฟตแวรจะพาไปในหนาจอของการพิสูจนตวัตนตอไป 
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รูปท่ี 4.9 กลอง Login สําหรับกรอกช่ือผูใชเพ่ือเขาสูระบบ 

 
 ในหนาจอของการพิสูจนตัวตนจะแบงออกเปน 3 สวนใหญๆคือ 

1. ชุดรูปภาพสําหรับการพิสูจนตัวตน 
2. คําถามทาทาย 
3. กลองคําตอบ 

ผูใชมีหนาท่ีอานเง่ือนไขของคําถามทาทายแลวเลือกภาพจากชุดรูปภาพของการพิสูจน 
ตัวตนลงในกลองคําตอบตามเง่ือนไขนั้นๆใหถูกตอง 
 ในชุดรูปภาพสําหรับพิสูจนตัวตนนั้นจะประกอบไปดวยรูปภาพของผูใชและรูปภาพอ่ืนๆ
ผสมกันอยูซ่ึงจํานวนของรูปภาพแตละชนิดขึ้นอยูกับคําถามทาทายท่ีใช และ ระดับความปลอดภัย
ของผูใชดังแสดงในรูปภาพท่ี 4.10 
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รูปท่ี 4.10 ตัวอยางหนาจอการพิสูจนตวัตน 

 
 จากรูปภาพท่ี 4.10  คําถามทาทายคือ ใหเลือกรูปภาพท้ังหมดโดยตองมีอยูในท้ังสองแถว 
รูปภาพสวนตวัของผูใชท่ีเลือกไวคือ alarmclock, aspirin, bag และ bandage ซ่ึงในชุดรูปภาพ
สําหรับการพิสูจนตวัตนชุดนี้ถูกสุมออกมาเพียง 3 รูปคือ alarmclock, aspirin และ bag ตามท่ีลอม
กรอบไวดวยเสนประ หนาท่ีของผูใชคือเลือกรูปภาพ 3 รูปนี้ยังไงกไ็ดใหอยูในท้ังสองแถว ดังท่ี
แสดงไวในชองคําตอบ ซ่ึงไดทําเสนประไวเพ่ือใหเห็นตําแหนงของรปูภาพของผูใชเชนเดยีวกนั 
 เม่ือเลือกรูปภาพลงในกลองคําตอบเรียบรอยแลวใหยืนยันโดยกดปุม LOGIN ในกรณีท่ี
ผูใชเลือกภาพไมครบแลวกดปุมยืนยัน ซอฟตแวรจะพากลับมาท่ีหนาพิสูจนตัวตนโดยยังคงเก็บ
สถานะของรูปภาพท่ีเลือกไปแลวไวเพ่ือใหผูใชเลือกตอได ในกรณีท่ีผูใชเลือกรูปภาพครบแตไม
ตรงกับเง่ือนไขของคําถามทาทาย ซอฟตแวรจะนําผูใชกลับออกสูหนาแรกระบบ 
หากผูใชเลือกรูปภาพถูกตองตามเง่ือนไข การเขาสูระบบก็จะเสร็จสมบูรณ ซอฟตแวรจะนําผูใช
ไปสูหนาแรกของระบบอีกครั้ง และไดรับสิทธ์ิของผูใชนั้นๆโดยดูไดจากเมนูดานบนดังแสดงใน
รูปภาพท่ี 4.11 
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รูปท่ี 4.11 เมนูของผูใชปรากฏขึ้นเม่ือเขาสูระบบสําเร็จ 

 
ตามลําดับขั้นการเขาสูระบบท่ีพูดมาจะพบวามีจุดออนอยูคือในขั้นตอนของการกรอกช่ือ

ผูใช ไมวาใครถาหากทราบช่ือผูใชก็สามารถกรอกช่ือผูใชเพ่ือเขาสูหนาการพิสูจนตัวตนได และการ
ท่ีสามารถเขาสูหนาการพิสูจนตัวตนไดหลายๆครั้ง ผูไมประสงคดีสามารถนําเอาชุดรูปภาพการ
พิสูจนตัวตนและคําถามทาทายไปวิเคราะหเพ่ือหาคําสําคัญของผูใชออกมาได ซอฟตแวรจึงไดเพ่ิม
กฎในการเขาสูระบบ เพ่ือรักษาความปลอดภัยขึ้นมาอีก 2 ขอดังนี ้

1. ถาหากเขาหนาพิสูจนตัวตนครบ 5 ครั้งโดยไมทําการ LOGIN บัญชีผูใชจะถูกระงับ 
2. ถาหากพิสูจนตัวตนผิดครบ 3 ครั้ง บัญชีผูใชจะถูกระงับ 
 
ซ่ึงหากผูใชตัวจริงๆเขามาในระบบแลวพบวาระบบถูกระงับอยู สามารถติดตอผูดูแลระบบ

เพ่ือยกเลิกการระงับบัญชีผูใชได 
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4.2 เคร่ืองมือที่ใชในการพัฒนา 

 ผูวิจัยไดใชเครื่องมือในการพัฒนาซอฟทแวรดังนี ้
 1.   พีเอชพี (PHP) รุน 4.3.8 สําหรับเปนภาษาในการเขียนซอฟทแวร 
 2.   อาพาเช (Apache) รุน 1.3.31 สําหรับเปนเว็บเซิรฟเวอร 
 3.   มายเอสคิวแอล (MySQL) รุน 4.0.20a-nt สําหรับเปนฐานขอมูล 
 4.   อีดิทพลัส (EditPlus) รุน 2.12(76) สําหรับเปนเครื่องมือในการพัฒนาซอฟทแวร 
 5.   โอเพนเอสเอสแอล (openssl) รุน 0.9.8g 
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บทที ่ 5 
สรุปผลการวิจัย 

5.1 สรุปผลการวิจัย 
   
งานวิจยันี้ไดพัฒนาการพิสูจนตวัตนโดยใชคาํถามทาทาย-ตอบสนอง โดยนําเสนอใน

รูปแบบของสมุดบันทึกออนไลน มีรูปภาพในระบบท้ังหมด 4027 รูป แบงออกเปน 37 กลุม การ
พิสูจนตวัตนทําไดงาย เพราะจากการศึกษาพบวา มนษุยสามารถจดจํารูปภาพไดดกีวาตัวอักษร ส่ิงท่ี
ผูใชตองจําคอืคาํสําคญัของผูใช 

การตานทานสปายแวรสามารถทําไดเนื่องจากเทคนคิการสุม คาํถามทาทายและรปูภาพท่ี
ใชในการพิสูจนตวัตนแตละรอบจะถูกแสดงออกมาในลักษณะสุม ทําใหคาํตอบท่ีไดในแตละรอบ
ของการพิสูจนตวัตนนัน้แตกตางกันออกไป 

จากการเปรียบเทียบกับรหัสผานแบบตัวอักษร เซตคําตอบท่ีเปนไปไดของงานวิจัยนอยกวา
มากเนื่องจากลักษณะของการพิสูจนตวัตน แตเม่ือเทียบกับรหัสผานแบบรูปภาพดวยกันแลว
รหัสผานแบบรูปภาพโดยใชการพิสูจนตวัตนแบบคําถามทาทาย-ตอบสนองมีขอไดเปรียบคือจดจํา
งายและตานทานสปายแวรได 

5.2 ปญหาและอปุสรรค 

 1. รูปภาพท่ีนํามาใชนั้นนํามาจากอินเตอรเน็ตท้ังหมดซ่ึงคอนขางใชเวลามากในการคนหา 
อีกท้ังรูปภาพท่ีไดมามีความหลากหลายในเรื่องของชนิดภาพ ความละเอียดของภาพ บางคําหาภาพ
ยากทําใหจํานวนภาพของคํานั้นๆไมไดตามเปาหมายท่ีวางไว 
 2. การแบงกลุมของคาํสําคญับางกลุมอาจจะมีจํานวนคาํมาก บางกลุมอาจจะมีจํานวนคาํ
นอย ผูพัฒนาแบงกลุมของคาํออกโดยยดึตวัเองเปนหลัก ซ่ึงในจุดนี้ยังไมมีมาตรฐานของการจดั
กลุมคํามารองรับ 
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5.3 แนวทางการวิจัยตอไป  

 ประเด็นท่ีงานวิจยันีย้ังไมไดศึกษา และสามารถทําการวิจยัเพ่ิมเตมิไดในอนาคตไดแก 

1. การจัดกลุมคําสําคัญ หรือ การจัดกลุมภาพ เปนเรื่องท่ียังไมมีมาตรฐานออกมา ถาหาก
มีวิธีการจัดกลุมท่ีมีมาตรฐานไดนั้น จะทําใหการพัฒนาการพิสูจนตัวตนแบบรูปภาพมี
ความเปนระเบียบมากขึ้น 

2. การใชงานซอฟตแวรใหไดประสิทธิภาพตามท่ีวิเคราะห ตองใชงานภายใตขอบเขต
ของการวิจัยท่ีกําหนดไว 

 
5.4 การเปรียบเทยีบเซตคําตอบของงานวิจัยกบัรหัสผานแบบตวัอกัษร 
 

ในการเปรียบเทียบในตารางท่ี 5.1 มีรายละเอียดดังนี้ 
- รหัสผานแบบตัวอักษรนับอักษรบนแปนพิมพจํานวน 94 ตัวอักษร (ไมรวม 

Spacebar) 
- งานวิจัยใชการพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนองโดยแบงความ

ปลอดภัยออกเปน 3 ระดับ ระดับต่ํา ระดับกลาง และระดับสูง และทดสอบ
สําหรับระดับความปลอดภัยท่ีสูงขึ้นไปอีก 3 ระดับคือ ระดับ 10 คําสําคัญ, 20 
คําสําคัญ และ 40 คําสําคัญ ตามลําดับ 

 
 
 
 
 
 
 
 
 
 
 
 



ตาราง 5.1 ตารางเปรียบเทียบเซตคําตอบของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนองกับรหัสผานแบบตัวอักษร 

ชนิดของรหัสผาน ระดับความปลอดภัย 
4 ตัวอักษร 6 ตัวอักษร 8 ตัวอักษร 10 ตัวอักษร 20 ตัวอักษร 40 ตัวอักษร รหัสผานแบบตัวอักษร 

7.807 x 107 6.898 x 1011 6.096 x 1015 1.111 x 1020 2.261 x 1039 2.969 x 1082 
ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคาํถามทาทาย

ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือก
ติดกัน 1 ตําแหนง 
 
 
 
 
 
 
 
 
 
 

2 
3 
4 
 

1.011 x 101 
1.950 x 101 
5.720 x 101 

2 
3 
4 
5 
6 
 

1.390 x 101 
2.720 x 101 
7.285 x 101 
3.060 x 102 
2.652 x 103 

2 
3 
4 
5 
6 
7 
8 

1.776 x 101 
3.500 x 101 
8.866 x 101 
3.135 x 102 
1.776 x 103 
2.131 x 104 
1.279 x 106 

2 
3 
4 
5 
6 
7 
8 
9 

2.166 x 101 
4.285 x 101 
1.045 x 102 
3.322 x 102 
1.495 x 103 
1.096 x 104 
1.735 x 105 
1.406 x 107 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

4.140 x 101 
8.250 x 101 
1.842 x 102 
4.684 x 102 
1.380 x 103 
4.833 x 103 
2.071 x 104 
1.132 x 105 
8.384 x 105 
9.162 x 106 
1.710 x 108 
7.269 x 109 
1.679 x 1012 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 

8.122 x 101 
1.622 x 102 
3.441 x 102 
7.778 x 102 
1.882 x 103 
4.899 x 103 
1.379 x 104 
4.231 x 104 
1.423 x 105 
5.293 x 105 
2.198 x 106 
1.031 x 107 
5.542 x 107 
3.465 x 108 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือก
ติดกัน 1 ตําแหนง (ตอ) 

          16 
17 
18 
19 
20 
21 
22 
23 
24 

2.573 x 109 
2.326 x 1010 
2.646 x 1011 
3.953 x 1012 
8.240 x 1013 
2.622 x 1015 
1.477 x 1017 
1.969 x 1019 
1.488 x 1022 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไม
ติดกันเลย 
 
 

2 
3 
4 

2.527 x 100 
6.500 x 100 
2.860 x 101 

2 
3 
4 
5 
6 

2.781 x 100 
6.800 x 100 
2.428 x 101 
1.530 x 102 
2.652 x 103 

2 
3 
4 
5 
6 
7 

2.961 x 100 
7.000 x 100 
2.216 x 101 
1.045 x 102 
8.882 x 102 
2.131 x 104 

2 
3 
4 
5 
6 
7 
8 

3.095 x 100 
7.142 x 100 
2.090 x 101 
8.305 x 101 
4.983 x 102 
5.481 x 103 
1.735 x 105 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

3.450 x 100 
7.500 x 100 
1.842 x 101 
5.205 x 101 
1.726 x 102 
6.904 x 102 
3.452 x 103 
2.265 x 104 
2.096 x 105 
3.054 x 106 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 

3.691 x 100 
7.727 x 100 
1.720 x 101 
4.093 x 101 
1.045 x 102 
2.882 x 102 
8.624 x 102 
2.821 x 103 
1.016 x 104 
4.071 x 104 39 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไม
ติดกันเลย (ตอ) 

        12 
13 

8.551 x 107 
7.269 x 109 

12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 

1.832 x 105 
9.379 x 105 
5.542 x 106 
3.850 x 107 
3.216 x 108 
3.323 x 109 
4.410 x 1010 
7.906 x 1011 
2.060 x 1013 
8.740 x 1014 
7.385 x 1016 
1.969 x 1019 

3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ติดกัน 1 ตําแหนง 

4 1.853 x 101 4 
6 

1.854 x 101 
3.094 x 101 

4 
6 
8 

2.009 x 101 
3.028 x 101 
5.537 x 101 

4 
6 
8 
10 
 
 

2.214 x 101 
3.162 x 101 
5.202 x 101 
1.064 x 102 

4 
6 
8 
10 
12 
14 
16 

3.435 x 101 
4.465 x 101 
6.081 x 101 
8.985 x 101 
1.480 x 102 
2.794 x 102 
6.248 x 102 

4 
6 
8 
10 
12 
14 
16 

6.050 x 101 
7.545 x 101 
9.409 x 101 
1.201 x 102 
1.594 x 102 
2.219 x 102 
3.268 x 102 40 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ติดกัน 1 ตําแหนง (ตอ) 

        18 
 
 

1.725 x 103 18 
20 
22 
24 
26 
28 
30 
32 

5.134 x 102 
8.673 x 102 
1.589 x 103 
3.193 x 103 
7.111 x 103 
1.779 x 104 
5.080 x 104 
1.689 x 105 

4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ไมติดกันเลย 

4 4.634 x 100 4 
6 

3.709 x 100 
7.735 x 100 

4 
6 
8 

3.349 x 100 
6.056 x 100 
1.384 x 101 

4 
6 
8 
10 
 
 

3.164 x 100 
5.270 x 100 
1.040 x 101 
2.661 x 101 

4 
6 
8 
10 
12 
14 
16 
18 

2.862 x 100 
4.059 x 100 
6.081 x 100 
9.984 x 100 
1.850 x 101 
3.991 x 101 
1.041 x 102 
3.451 x 102 

4 
6 
8 
10 
12 
14 
16 
18 
20 
22 
24 

2.750 x 100 
3.593 x 100 
4.704 x 100 
6.325 x 100 
8.859 x 100 
1.305 x 101 
2.043 x 101 
3.423 x 101 
6.195 x 101 
1.223 x 102 
2.661 x 102 41 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือก
ไมติดกันเลย (ตอ) 

          26 
28 
30 

6.465 x 102 
1.779 x 103 
5.645 x 103 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยู
ท้ัง 2 แถว 
 
 

2 
3 
4 

3.640 x 100 
3.640 x 100 
5.005 x 100 

2 
3 
4 
5 
6 

4.250 x 100 
4.533 x 100 
6.580 x 100 
1.098 x 101 
2.013 x 101 

2 
3 
4 
5 
6 
7 
 

4.714 x 100 
5.238 x 100 
7.857 x 100 
1.343 x 101 
2.496 x 101 
4.972 x 101 

2 
3 
4 
5 
6 
7 
8 
 
 
 
 
 
 

5.078 x 100 
5.803 x 100 
8.898 x 100 
1.545 x 101 
2.895 x 101 
5.758 x 101 
1.214 x 102 
 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
 
 
 
 

6.124 x 100 
7.485 x 100 
1.206 x 101 
2.168 x 101 
4.130 x 101 
8.179 x 101 
1.672 x 102 
3.527 x 102 
7.675 x 102 
1.726 x 103 
4.028 x 103 
9.784 x 103 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 

6.909 x 100 
8.793 x 100 
1.459 x 101 
2.671 x 101 
5.129 x 101 
1.013 x 102 
2.041 x 102 
4.180 x 102 
8.691 x 102 
1.834 x 103 
3.929 x 103 
8.552 x 103 
1.891 x 104 
4.256 x 104 
9.749 x 104 
2.274 x 105 42 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยู
ท้ัง 2 แถว (ตอ) 

          18 
19 
20 
21 
22 
23 

5.412 x 105 
1.314 x 106 
3.261 x 106 
8.280 x 106 
2.152 x 107 
5.741 x 107 

6. ไมเลือกรูปภาพสวนตัว 1 รูป 
 
 

2 
3 
4 
 
 

2.275 x 100 
2.022 x 100 
2.085 x 100 

2 
3 
4 
5 
6 
 
 

2.125 x 100 
2.060 x 100 
2.318 x 100 
2.884 x 100 
3.906 x 100 

2 
3 
4 
5 
6 
7 
8 

2.062 x 100 
2.115 x 100 
2.512 x 100 
3.288 x 100 
4.658 x 100 
7.098 x 100 
1.164 x 101 

2 
3 
4 
5 
6 
7 
8 
9 
10 
 
 
 
 

2.031 x 100 
2.166 x 100 
2.669 x 100 
3.614 x 100 
5.270 x 100 
8.214 x 100 
1.365 x 101 
2.427 x 101 
4.643 x 101 
 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

1.990 x 100 
2.335 x 100 
3.138 x 100 
4.584 x 100 
7.119 x 100 
1.162 x 101 
1.983 x 101 
3.526 x 101 
6.523 x 101 
1.255 x 102 
2.518 x 102 
5.268 x 102 
1.153 x 103 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 

1.986 x 100 
2.471 x 100 
3.497 x 100 
5.335 x 100 
8.574 x 100 
1.434 x 101 
2.478 x 101 
4.405 x 101 
8.034 x 101 
1.500 x 102 
2.865 x 102 
5.592 x 102 
1.114 x 103 43 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

6. ไมเลือกรูปภาพสวนตัว 1 รูป (ตอ)         15 
16 
17 
18 
19 
20 
 
 
 
 
 
 

2.649 x 103 
6.416 x 103 
1.647 x 104 
4.510 x 104 
1.329 x 105 
4.262 x 105 
 
 
 
 
 
 

15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 

2.270 x 103 
4.722 x 103 
1.003 x 104 
2.180 x 104 
4.842 x 104 
1.100 x 105 
2.562 x 105 
6.116 x 105 
1.497 x 106 
3.767 x 106 
9.749 x 106 
2.599 x 107 
7.151 x 107 
2.034 x 108 
5.996 x 108 
1.835 x 109 
5.851 x 109 
1.948 x 1010 
6.802 x 1010 44 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดบั 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

6. ไมเลือกรูปภาพสวนตัว 1 รูป (ตอ)           34 
35 
36 
37 
38 
39 
40 

2.499 x 1011 
9.711 x 1011 
4.012 x 1012 
1.774 x 1013 
8.467 x 1013 
4.400 x 1014 
2.520 x 1015 

7. ไมเลือกรูปภาพสวนตัว 2 รูป 2 
3 
4 
 
 

1.516 x 101 
6.066 x 100 
3.707 x 100 

2 
3 
4 
5 
6 
 
 

1.020 x 101 
4.533 x 100 
3.090 x 100 
2.596 x 100 
2.500 x 100 

2 
3 
4 
5 
6 
7 
8 

8.250 x 100 
3.928 x 100 
2.870 x 100 
2.583 x 100 
2.662 x 100 
3.042 x 100 
3.802 x 100 

2 
3 
4 
5 
6 
7 
8 
9 
10 
 
 
 

7.222 x 100 
3.611 x 100 
2.768 x 100 
2.610 x 100 
2.811 x 100 
3.346 x 100 
4.335 x 100 
6.069 x 100 
9.171 x 100 
 
 
 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

5.447 x 100 
3.072 x 100 
2.642 x 100 
2.774 x 100 
3.297 x 100 
4.282 x 100 
5.965 x 100 
8.815 x 100 
1.373 x 101 
2.247 x 101 
3.855 x 101 
6.932 x 101 

2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 

4.685 x 100 
2.852 x 100 
2.630 x 100 
2.941 x 100 
3.693 x 100 
5.025 x 100 
7.262 x 100 
1.101 x 101 
1.739 x 101 
2.846 x 101 
4.808 x 101 
8.364 x 101 45 
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ระดบัตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (ตอ)        
 

 
 

14 
15 
16 
17 
18 
19 
20 
 
 
 
 
 
 

1.307 x 102 
2.589 x 102 
5.403 x 102 
1.191 x 103 
2.793 x 103 
6.997 x 103 
1.889 x 104 
 
 
 
 
 
 

14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 

1.495 x 102 
2.744 x 102 
5.166 x 102 
9.972 x 102 
1.972 x 103 
4.001 x 103 
8.319 x 103 
1.774 x 104 
3.883 x 104 
8.727 x 104 
2.016 x 105 
4.791 x 105 
1.173 x 106 
2.962 x 106 
7.728 x 106 
2.086 x 107 
5.842 x 107 
1.700 x 108 
5.157 x 108 46 
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ระดับตํ่า ระดับกลาง ระดับสูง ระดับ 10 ระดับ 20 ระดับ 40 รหัสผานแบบรูปภาพโดยใชคําถามทาทาย
ตอบสนอง คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ คํา คาประมาณ 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (ตอ)           33 
34 
35 
36 
37 
38 
39 
40 

1.635 x 109 
5.437 x 109 
1.904 x 1010 
7.055 x 1010 
2.780 x 1011 
1.173 x 1012 
5.344 x 1012 
2.651 x 1013 

47 

train
Typewritten Text
47



                                                                                                                                                                
                                                                                                                                                                

 

 

48 

 จากตารางท่ี 5.1 เราสามารถสรุปเปนกราฟไดดังรูปท่ี 5.1 
 

1
1E+07
1E+14
1E+21
1E+28
1E+35
1E+42
1E+49
1E+56
1E+63
1E+70
1E+77
1E+84

1 29 57 85 113 141 169 197 225 253 281 309 337 365 393
กรณี

ความนาจะเปน

ตัวอักษร

รูปภาพ

 
รูปท่ี 5.1 กราฟเปรียบเทียบเซตคําตอบของงานวจิยักับรหัสผานแบบรูปภาพ 

 
จากกราฟพบวาเซตคาํตอบของการพิสูจนตวัตนแบบรปูภาพโดยใชคาํถามทาทาย-

ตอบสนองเม่ือเทียบกับรหัสผานแบบตัวอักษรแลวมีคานอยกวามากเนื่องจากลักษณะของการ
พิสูจนตัวตน 
 
5.5 การวิเคราะหความเส่ียงจากการดักหนาจอ 

WinVNC [19] คือโปรแกรมตรวจจับหนาจอผานทางระบบเครือขาย แบงออกเปน 2 สวน
คือWinVNC เปดในเครื่องท่ีตองการตรวจจับหนาจอ และ VNC Viewer ใชดูและควบคุมเครื่องท่ี
ตรวจจับผานระบบเครือขาย 

ในหัวขอนี้ WinVNC รุน 3.3.3 R7 ถูกมาใชจําลองเหตุการณท่ีผูไมประสงคดีทําการดัก
หนาจอในขั้นตอนของการพิสูจนตัวตนเพ่ือวิเคราะหวาส่ิงท่ีผูไมประสงคดีไดรับจากการดักหนาจอ
ไปนั้นมีอะไรบาง 
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1. ผูใชงาน diew ระดับความปลอดภัย 4 คําสําคัญคือ speaker, shoe, lcd และ monitor 
 

 
รูปท่ี 5.2 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน diew 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 4 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 3 กรณีคือ 2, 3 หรือ 4 รูป 
- จากคําถาม “มีรูปภาพติดกนั 1 คู” หากทราบรูปภาพของผูใชในกลองคําตอบ 

มีโอกาสท่ีรูปภาพ 1 ใน 2 รูปท่ีขนาบขางอยูนัน้จะเปนรูปภาพของผูใชดวย 
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2. ผูใชงาน test1 ระดับความปลอดภัย 4 คําสําคัญคือ bamboo, broccoli, lettuce, onion 
 

 
รูปท่ี 5.3 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน test1 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 4 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 3 กรณีคือ 2, 3 หรือ 4 รูป 
- จากคําถาม “รูปภาพไมติดกันเลย” หากทราบรปูภาพของผูใชในกลองคําตอบ

รูปภาพดานซายและขวาของรูปนัน้ไมใชรูปภาพของผูใช 
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3. ผูใชงาน nbuam ระดับความปลอดภัย 6 คําสําคัญคือ alarmclock, aspirin, bag, 
bandage, battery, bell 

 

 
รูปท่ี 5.4 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน nbuam 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “ไมเลือกรูปภาพ 2 รูป” 2 ใน 6 รูปจากรูปภาพท่ีไมถูกเลือก คือ
รูปภาพของผูใช 

- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 6 
- จากคําถาม “ไมเลือกรูปภาพ 2 รูป” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 4 กรณีคือ 0, 1, 2, 3 หรือ 4 รูป 
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4. ผูใชงาน hardcore ระดับความปลอดภัย 8 คําสําคัญคือ alarmclock, aspirin, bag, 
bandage, bamboo, broccoli, lettuce และ onion 

 

 
รูปท่ี 5.5 ตัวอยางหนาจอท่ีถูกดักของผูใชงาน hardcore 

 
ส่ิงท่ีไดจากการดกัหนาจอ 

- จากคําถาม “เลือกรูปภาพท้ังหมด” รูปภาพท่ีไมถูกเลือก ไมใชรูปภาพของผูใช 
- จากจํานวนชองของกลองคําตอบ รหัสความปลอดภัยคือ 8 
- จากคําถาม “เลือกรูปภาพท้ังหมด” และรหัสความปลอดภัยท่ีได รูปภาพของ

ผูใชในกลองคําตอบท่ีเปนไปไดมี 7 กรณีคือ 2, 3, 4, 5, 6, 7 หรือ 8 รูป 
- จากคําถาม “เลือกใหอยูในท้ัง 2 แถว” และกรณีท่ีเปนไปได 7 กรณี ท่ีรูปภาพ

จะมีไดในกลองคําตอบ จํานวนรูปภาพในแตละแถวท่ีเปนไปไดมีดังนี ้
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ตารางท่ี 5.2 จํานวนรูปภาพในแตละแถวท่ีเปนไปไดในคาํถามเลือกรูปภาพท้ังหมดใน 2 แถว 
 

จํานวนรูปในแถวที่ 1 (รูป) จํานวนรูปในแถวที่ 2 (รูป) จํานวนรูปภาพที่เปนไปได 
ในกลองคําตอบ 1 2 3 4 5 6 7 1 2 3 4 5 6 7 

1. 2 รูป /       /       
/        /      2. 3 รูป 
 /      /       
/         /     
 /       /      

3. 4 รูป 

  /     /       
/          /    
 /        /     
  /      /      

4. 5 รูป 

   /    /       
/           /   
 /         /    
  /       /     
   /     /      

5. 6 รูป 

    /   /       
/            /  
 /          /   
  /        /    
   /      /     
    /    /      

6. 7 รูป 

     /  /       
/             / 
 /           /  
  /         /   
   /       /    
    /     /     
     /   /      

7. 8 รูป 

      / /       
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จากเหตุการณจําลองท้ัง 4 พบวา ถึงแมระดบัความปลอดภยัและคําถามทาทายจะแตกตาง
กัน ผูไมประสงคดีก็ไมสามารถระบุคาํสําคญัของผูใชอยางชัดเจนได เนื่องจาก คาํสําคญั, รูปภาพใน
การพิสูจนตวัตน และ คาํถามทาทายถูกแสดงออกมาในลักษณะสุม 

 
5.6 ขอดีและขีดจํากัดของรหัสผานแบบรูปภาพชนิดตางๆ 
 Passfaces มีขอดีคือผูใชสามารถจดจําใบหนาไดงายแตจากการวิจัยพบวาผูใชงานมักจะ
เลือกใบหนาท่ีอยูในสายพันธุเดียวกับตน ซ่ึงอาจถูกเดารหัสผานไดงาย 
 Draw-a-Secret (DAS) สามารถใชงานไดงาย แตการพิสูจนตัวตนแตละครั้งจะตองจําลําดับ
และตําแหนงการวาดเสนใหถูกตองซ่ึงยากแกการจดจํา 
 วาดลายเซ็นดวยเมาส ผูใชสามารถจดจําลายเซ็นไดงาย แตตองทําการพิสูจนตัวตนดวยเมาส
ซ่ึงบางคนอาจจะไมถนัดการวาดภาพดวยเมาสจึงทําใหเกิดความลําบากในการใชงาน 
 déjà vu การใชงานระบบทําไดงาย รูปภาพเชิงความหมายท่ีนํามาใชถึงจะชวยในการ
ประหยัดพ้ืนท่ีในการเก็บรูปภาพแตการจดจํารูปภาพทําไดยาก 
 รหัสผานแบบรูปภาพเพ่ือปองกันสปายแวร มีความปลอดภัยท่ีสูง แตตองมองหารูปภาพ
ของตัวเองจากรูปภาพจํานวน 121 รูปและตองจดจํารหัสของรูปภาพท้ัง 16 รูปแบบใหไดนั้นถือวา
ทําไดลําบาก  
 Passlogix การใชงานทําไดสะดวกและสามารถจดจํารหัสผานไดงาย แตเนื่องจากวาชวง
ของรหัสผานท่ีสรางไดขึ้นอยูกับกิจกรรมท่ีสามารถกระทําไดบนโลกเสมือนนั้นๆซ่ึงยังเปนมี
ขีดจํากัดอยูมาก 
 การใชภาพโปรดของตนบนโทรศัพทมือถือ วิธีนี้สามารถจดจํารหัสผานไดงายมาก แตผูท่ี
รูจักกับผูใชก็สามารถคาดเดารหัสผานของผูใชไดงายเชนกัน 
 รหัสผานแบบรูปภาพโดยใชการพิสูจนตัวตนแบบคําถามทาทาย-ตอบสนอง ระบบสามารถ
ตานทานสปายแวรไดเนื่องจากคําถามทาทายและรูปภาพประจําคําสําคัญถูกแสดงออกมาแบบสุม 
การจดจําทําไดงายเนื่องจากวาผูใชจดจําเฉพาะคําสําคัญของตัวเอง 

รหัสผานแบบรูปภาพแตละชนิดจะมีลักษณะแตกตางกันดังแสดงในตารางท่ี 5.3 ถึง 5.6 
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ตารางท่ี 5.3 ลักษณะของรหัสผานแบบรูปภาพชนิดตางๆ 
 

การกระทํา ช่ือรหัสผานแบบรูปภาพ 
เลือกรูปภาพของผูใช เลือกรูปภาพ

ตามลําดับ 

การจดจํา 
ไดงาย 

1. Passfaces /  / 
2. déjà vu /   
3. Anti-Spyware Visual Password / /  

4. Passlogix  / / 

5. User favorite Image for mobile /  / 

6. Visual Password using 
     Challenge-response authentication 

/  / 

 
ตารางท่ี 5.4 เซตคําตอบของรหัสผานแบบรูปภาพชนิดตางๆ 

 
ช่ือรหัสผานแบบรูปภาพ ชวงของรหัสผาน คําอธิบาย 

1. Passfaces NK N คือ จํานวนภาพในการพิสจูน
ตัวตนแตละรอบ, K คือ จํานวนรอบ
ในการพิสูจนตัวตน 

2. déjà vu CN,K N คือจํานวนรูปภาพในระบบ, 
K คือกุญแจรูปภาพของผูใช 
ในการพิสูจนตัวตนผูใชทําการเลือก
รูปภาพท่ีเปนกุญแจของตัวเองแบบ
ไมสนใจลําดับ 

3. Anti-Spyware Visual Password 94K 94 คือจํานวนปุมบนแปนพิมพท่ีกด
ได (ไมรวม Spacebar) และ K คือ
จํานวนตัวอักษรของรหัสผาน 

4. User favorite Image for mobile (N+1)K N คือจํานวนรูปภาพในแตละรอบ
การพิสูจนตัวตน ท่ีตองบวก 1 
เพราะวาในแตละรอบอาจจะไมเลือก
ภาพใดเลยก็ได, K คือจํานวนรอบใน
การพิสูจนตัวตน 
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ตารางท่ี 5.5 เซตคําตอบของรหัสผานแบบรูปภาพโดยใชคาํถามทาทาย-ตอบสนอง 
 

คําถามทาทาย ชวงของรหัสผาน 
1. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกติดกัน 1 ตําแหนง (U+DpA) /(UCU

DCDA)(DApDA
DA+1pU-1

 2p2) 

2. เลือกรูปภาพสวนตัวท้ังหมดโดยเลือกไมติดกันเลย (U+DpA) / (UCU
DCDA)(DApDA

DA+1pU) 
3. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกติดกัน 1 ตําแหนง (U+DpA) / (UCH

DCDA)(DApDA
DA+1pH-1

 2p2) 
4. เลือกรูปภาพสวนตัวครึ่งหนึ่งโดยเลือกไมติดกันเลย (U+DpA) / (UCH

DCDA)(DApDA
DA+1pH) 

5. เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ัง 2 แถว (U+DpA) / {∑
−

=

1

1

i

i
(UCi

DCD1)(U-iCU-i
D-D1CD2) (R1pR1

R2pR2) }  

6. ไมเลือกรูปภาพสวนตัว 1 รูป (U+DpA) / (UCU-1
DCDA)(ApA) 

7. ไมเลือกรูปภาพสวนตัว 2 รูป (U+DpA) / (UCU-2
DCDA)(ApA) 

 
ตารางท่ี 5.6 ตารางคําศัพทของรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-ตอบสนอง 
 

คําศัพท ตัวยอ ความหมาย 
User image U รูปภาพของผูใช 
User image in Answer box UA รูปภาพของผูใชในกลองคําตอบ 
Decoy image D รูปภาพอ่ืนๆ 
Decoy image in Answer box DA รูปภาพอ่ืนๆในกลองคําตอบ 
Half of User image H ครึ่งหนึ่งของรูปภาพของผูใช 
Decoy image in Answer box row 1 D1 รูปภาพอ่ืนๆในแถวแรกของกลองคําตอบ 
Decoy image in Answer box row 2 D2 รูปภาพอ่ืนๆในแถวท่ีสองของกลองคําตอบ 
Answer box row 1 R1 แถวแรกของกลองคําตอบ 
Answer box row 2 R2 แถวท่ีสองของกลองคําตอบ 
Answer box A กลองคําตอบ 
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ภาคผนวก ก 

วิธีการใชซอฟตแวรบล็อกเวิรล บีตา 
 
 ในภาคผนวกนี้จะแสดงวิธีใชงานซอฟตแวรบล็อกเวิรล บีตาท้ังหมด การอธิบายหนาตา
ของซอฟตแวรสําหรับผูใชงานท่ัวไป ระบบตางๆท่ีใชในซอฟตแวรนี้รวมไปถึงหนาจอสําหรับ
ผูดูแลระบบ 

ก.1 หนาหลักของซอฟตแวร 
หนาแรกของซอฟตแวรทําการแสดงช่ือบทความใหมลาสุด 11 บทความท่ีมีอยูใน

ฐานขอมูล โดยจะแบงออกเปน 2 หนาจอ หนาจอทางดานซายแสดงบทความใหมลาสุดพรอมดวย
เนื้อหาบางสวน หนาจอทางขวามือแสดงช่ือบทความ 10 บทความถัดมาดังรูปท่ี ก.1 
 

 
รูปท่ี ก.1 หนาหลักของซอฟตแวรบล็อกเวิรล บีตา 

ก.2 การลงทะเบยีน 
เม่ือเริ่มตนใชงาน ผูใชตองทําการลงทะเบียนเพ่ือสรางบัญชีผูใชของตนเองขึ้นมา สําหรับ

ใชในการจัดการสมุดบันทึกและแสดงความคิดเห็น โดยมีขั้นตอนดังนี ้
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1. เลือก Register ท่ีเมนูดานบนขวา 
 

 
รูปท่ี ก.2 เมน ูRegister ในหนาหลักของซอฟตแวร 

 
2. ตั้งคารายละเอียดของผูใชงาน มีรายละเอียดดังนี้ 
- NAME ช่ือผูใช 
- SECURITY LEVEL จํานวนคําสําคัญของผูใช ระดับแปรผันตามความปลอดภัย 
- ANSWER STYLE พฤติกรรมของรูปภาพตอนเขาสูระบบมีดวยกัน 3 แบบคือ 

o CLOSE แสดงผลรูปภาพท่ีเลือกแลวเปนหนาจอสีดํามีคําวา selected 
o HOVER แสดงผลรูปภาพแบบ CLOSE แตสามารถแสดงรูปภาพออกมาได

เม่ือนําเมาสไปวางไวบนรูปภาพ 
o OPEN ไมมีการปดบังรูปภาพท่ีเลือกไว 
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รูปท่ี ก.3 ตั้งคารายละเอียดของผูใชเม่ือทําการลงทะเบียน 

 
3. เลือกคําสําคัญ โดยมีเมนูควบคุมการทํางานดังนี ้
- CLEAR ลางคําสําคัญท่ีเลือกท้ังหมด 
- SUBMIT ยืนยันการเลือกคําสําคัญ 

 

 
รูปท่ี ก.4 หนาจอเลือกคําสําคัญในการลงทะเบียน 
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ถาหากการเลือกคําสําคัญไมสมบูรณจะแสดงหนาจอดังนี้ 
 

 
รูปท่ี ก.5 แสดงคําเตือนเม่ือเลือกคําสําคัญไมสมบูรณในการลงทะเบียน 

 
4. เม่ือการลงทะเบียนสําเร็จ ระบบจะแสดงคําสําคัญท่ีเลือกพรอมท้ังภาพประกอบ 
 

 
รูปท่ี ก.6 แสดงคําสําคัญและภาพท่ีถูกเลือกเม่ือการลงทะเบียนเสร็จส้ิน 

ก.3 การเขาสูระบบ 
เปนหัวใจของซอฟตแวรตัวนี้ เนื่องจากใชรหัสผานแบบรูปภาพโดยใชคําถามทาทาย-

ตอบสนองในการเขาสูระบบ การเขาสูระบบมีขั้นตอนดังนี ้
1. ใสช่ือผูใชเขาสูระบบ 
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รูปท่ี ก.7 หนาจอใสช่ือผูใชในการเขาสูระบบ 

 
2. ทําการเลือกรูปภาพตามคําถามท่ีสุมขึ้นมาใหถูกตองเพ่ือเขาสูระบบ 
 

 
รูปท่ี ก.8 หนาจอเลือกรูปภาพตามคําถามสุมในการเขาสูระบบ 

 
สําหรับคําถามนั้นมีดวยกัน 7 แบบดังนี ้
- เลือกรูปภาพสวนตัวท้ังหมดแบบติดกัน 
- เลือกรูปภาพสวนตัวท้ังหมดแบบไมติดกัน 
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- เลือกรูปภาพสวนตัวครึ่งหนึ่งแบบติดกัน 
- เลือกรูปภาพสวนตัวครึ่งหนึ่งแบบไมติดกัน 
- เลือกรูปภาพสวนตัวท้ังหมดโดยตองมีอยูท้ัง 2 แถว 
- ไมเลือกรูปภาพสวนตัว 1 รูป 
- ไมเลือกรูปภาพสวนตัว 2 รูป 
 
เพ่ือความปลอดภัยของการเขาสูระบบ ซอฟตแวรไดมีระบบปองกันตัวเองใน 2 กรณีคือ 
- หากเขาสูระบบผิดตดิตอกัน 3 ครั้ง บัญชีผูใชจะถูกระงับช่ัวคราว 
- หากใสช่ือผูใชเขามาสูระบบจํานวน 5 ครั้งติดกันโดยไมพิสูจนตัวตน บัญชีผูใชจะถูก

ระงับช่ัวคราว 
 

 
รูปท่ี ก.9 หนาจอแสดงการระงับผูใชงาน 

 
ซ่ึงถาหากบัญชีผูใชถูกระงับช่ัวคราวแลว จําเปนตองใหผูดูแลระบบเปนคนแกไขสถานะ 

ของบัญชีผูใชใหกลับมาใชงานไดดังเดิม 

ก.4 ระบบสมุดบนัทึก 
ผูใชแตละคนจะไดรับพ้ืนท่ีสําหรับเขียนบทความหรือเรื่องราวของตัวเอง โดยหนาจอจะ

แบงออกเปน 2 สวน ทางซายมือจะเปนบทความของผูใชพรอมท้ังชองสําหรับแสดงความคิดเห็น 
ทางขวามือจะแสดงรายช่ือหัวขอบทความท่ีผูใชเขียนท้ังหมดโดยเรียงจากใหมสุดไปหาเกาสุด 
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รูปท่ี ก.10 หนาจอหลักของระบบสมุดบันทึก 

 
การแกไขบทความ สามารถทําไดโดยเลือกท่ีเมน ูblog ดังรูปท่ี ก.11 
 

 
รูปท่ี ก.11 การเลือกเมน ูblog เพ่ือทําการแกไขบทความ 

 
การเพ่ิมบทความ ทําไดโดยกดปุม ADD การเพ่ิมบทความประกอบไปดวย ช่ือบทความ 

และ เนื้อหา โดยเนื้อหาสามารถรองรับภาษา HTML ได 
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รูปท่ี ก.12 การเพ่ิมบทความโดยปุม ADD 

 
การแกไขบทความ ทําไดโดยกดปุม EDIT โดยลักษณะหนาจอการแกไขจะมีลักษณะ

เชนเดียวกับการเพ่ิมบทความ 
 

 
รูปท่ี ก.13 การแกไขบทความโดยปุม EDIT 

 
การลบบทความ ทําไดโดยกดปุม DEL เม่ือกดแลวจะมี หนาจอถามเพ่ือความแนใจวา

ตองการลบบทความจริงๆหรือไม ถาหากตองการลบใหกด OK ถาไมตองการลบใหกด Cancel 
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รูปท่ี ก.14 การลบบทความโดยปุม DELETE 

 
การแสดงความคิดเห็น ผูใชสามารถเพ่ิม/แกไข/ลบ ความคิดเห็นของตนเองลงในบทความ

ใดๆก็ได สวนผูดูแลระบบสามารถลบความคิดเห็นของใครก็ไดเพียงอยางเดียว ไมสามารถแกไข
ความคิดเห็นของคนอ่ืนได 
 

 
รูปท่ี ก.15 ผูดูแลระบบไมสามารถแกไขความคิดเห็นของคนอ่ืนได 

ก.5 การปรับแตงการพิสูจนตัวตนของผูใช 
การปรับแตงการพิสูจนตัวตนของผูใช สามารถทําไดโดยการเลือกท่ีเมนู setting โดย

ลักษณะการปรับแตงจะมีขึ้นตอนเหมือนกันกับการลงทะเบียน เพียงแตไมตองกรอกช่ือผูใช 
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รูปท่ี ก.16 หนาจอการปรับแตงการพิสูจนตวัตนของผูใช 

 
ในหนาจอการเลือกคําสําคัญจะมีปุมท่ีใชควบคุมการทํางานตางๆดังนี ้
- RESET ลางการเลือกคําสําคัญท่ีมีอยูท้ังหมด 
- DEFAULT เลือกใชคําสําคัญชุดเดิมกับท่ีเขาสูระบบเขามา 
- SUBMIT ยืนยันการเลือกคําสําคัญ 
 

 
รูปท่ี ก.17 ปุมท่ีใชควบคุมการทํางานการปรับแตงการพิสูจนตัวตน 

 
หลังจากท่ียืนยันการเลือกคําสําคัญแลว ระบบก็จะแสดงแสดงคําสําคัญท่ีเลือกพรอมท้ัง

ภาพประกอบคําสําคัญนั้นออกมา 
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รูปท่ี ก.18 หนาจอแสดงคําสําคัญและภาพท่ีเลือก เม่ือผูใชปรบัแตงเสร็จส้ิน 

ก.6 เมนขูองผูดแูลระบบ 
ผูดูแลระบบสามารถเขาสูเมนูของผูดูแลระบบไดโดยการเลือกเมน ูadmin ตัวสีแดง 
 

 
รูปท่ี ก.19 หนาจอแสดงการเขาถึงเมน ูadmin 
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รูปท่ี ก.20 หนาจอหลักของเมนูผูดูแลระบบ 

 
เมนูของผูดูแลระบบประกอบไปดวย 
Gallery เมนูสําหรับจัดการรูปภาพท้ังหมดในระบบ คําส่ังท้ังหมดมีดังนี ้
 

 
รูปท่ี ก.21 หนาจอหลักการจดัการรปูภาพในเมนผููดูแลระบบ 
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o ADD ใชในการเพ่ิมรูปภาพเขามาในระบบ เรียกใชโดยการกดปุม ADD เม่ือ
กดปุม ADD แลวกรอกรายละเอียดของรูปภาพท่ีจะทําการใสเพ่ิมเขาไปโดยมี
รายละเอียดดังนี้ 
§ NAME ช่ือของรูปภาพ 
§ PICTURE ไฟลรูปภาพท่ีตองการเพ่ิม 
§ KEYWORD คําสําคัญของรูปภาพนั้นๆ 
 

 
รูปท่ี ก.22 การเพ่ิมรปูภาพในเมนผููดูแลระบบ 

 
เม่ือกดปุม DISPLAY ท่ีหนาจอ Gallery ระบบจะแสดงคําสําคัญท้ังหมดออกมา
โดยแบงออกเปนกลุม เม่ือเลือกคําสําคัญใดๆ ระบบจะแสดงรูปภาพของคําสําคัญ
นั้นออกมา ท่ีใตรูปภาพจะมีตัวอักษร E และ X ซ่ึงใชในการจัดการรูปภาพดังนี้ 
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รูปท่ี ก.23 หนาจอ Gallery เม่ือกดปุม DISPLAY ในเมนผููดูแลระบบ 

 

 
รูปท่ี ก.24 หนาจอการจดัการรปูภาพของคาํสําคญั 

 
o E ใชในการแกไขรูปภาพในระบบ โดยจะมีรายละเอียดเหมือนกับการเพ่ิม

รูปภาพในระบบ 
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รูปท่ี ก.25 การแกไขรปูภาพในเมนผููดูแลระบบ 

 
o X ใชในการลบรูปภาพในระบบ เม่ือกดจะมีหนาจอขึ้นมายืนยันกระบวนการ

ถาหากตองการลบรูปภาพจริงๆใหเลือก OK หรือถาไมตองการลบใหเลือก 
Cancel 

 

 
รูปท่ี ก.26 การลบรูปภาพในเมนูผูดูแลระบบ 
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Keyword เมนูสําหรับจัดการคําสําคัญในระบบ มีคําส่ังท้ังหมดดังนี ้
 

 
รูปท่ี ก.27 หนาจอหลักการจดัการคําสําคัญในเมนผููดูแลระบบ 

 
o ADD ใชในการเพ่ิมคําสําคัญเขามาในระบบ เรียกใชโดยการกดปุม ADD เม่ือ

กดปุม ADD แลวจะตองกรอกรายละเอียดของคําสําคัญท่ีจะทําการใสเพ่ิมเขา
ไปโดยมีรายละเอียดดังนี้ 
§ NAME ช่ือคําสําคัญ 
§ GROUP กลุมของคําสําคัญ 
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รูปท่ี ก.28 การเพ่ิมคาํสําคญัในเมนูผูดูแลระบบ 

 
เม่ือกดปุม DISPLAY ท่ีหนาจอ Keyword ระบบจะแสดงคําสําคัญท้ังหมดออกมา
โดยแบงออกเปนกลุม ท่ีใตคําสําคัญจะมีตัวอักษร E และ X ซ่ึงใชในการจัดการคํา
สําคัญดังนี้ 

   

 
รูปท่ี ก.29 หนาจอคําสําคัญ เม่ือกดปุม DISPLAY ในเมนผููดูแลระบบ 
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o E ใชในการแกไขคําสําคัญในระบบ โดยจะมีรายละเอียดเหมือนกับการเพ่ิมคํา
สําคัญในระบบ 

 

 
รูปท่ี ก.30 การแกไขคําสําคัญในเมนูผูดูแลระบบ 

 
o X ใชในการลบคําสําคัญในระบบ เม่ือกดจะมีหนาจอขึ้นมายืนยันกระบวนการ

ถาหากตองการลบคําสําคัญจริงๆใหเลือก OK หรือถาไมตองการลบใหเลือก 
Cancel 

 

 
รูปท่ี ก.31 การลบคําสําคญัในเมนูผูดูแลระบบ 
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Keyword Group เมนูสําหรับจัดการกลุมของคําสําคัญ มีคําส่ังท้ังหมดดังนี ้
   

 
รูปท่ี ก.32 หนาจอหลักการจดัการกลุมคาํสําคญัในเมนูผูดูแลระบบ 

 
o ADD ใชสําหรับเพ่ิมกลุมคําสําคัญ โดยจะตองกรอกรายละเอียดของกลุมคํา

สําคัญดังนี้ 
§ NAME ช่ือของกลุมคําสําคัญ 

 

 
รูปท่ี ก.33 การเพ่ิมกลุมคาํสําคญัในเมนูผูดูแลระบบ 
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o EDIT ใชสําหรับแกไขช่ือของกลุมคําสําคัญ 
 

 
รูปท่ี ก.34 การแกไขกลุมคําสําคัญในเมนูผูดูแลระบบ 

 
o DELETE ใชสําหรับลบช่ือกลุมคําสําคัญ เม่ือเลือกแลวจะมีหนาจอยืนยันวา

ตองการลบกลุมคําสําคัญนั้นจริงๆหรือไม ถาตองการลบใหกด OK ถาไม
ตองการลบใหกด Cancel 

 

 
รูปท่ี ก.35 การลบกลุมคําสําคัญในเมนูผูดูแลระบบ 
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User เมนูสําหรับจัดการสมาชิก มีคําส่ังท้ังหมดดังนี ้
 

 
รูปท่ี ก.36 หนาจอหลักการจดัการสมาชิกในเมนผููดูแลระบบ 

 
o ADD ใชสําหรับเพ่ิมบัญชีผูใชเขามาในระบบ มีลักษณะเหมือนการลงทะเบียน

ผูใชในหัวขอ ก.2 
 

 
รูปท่ี ก.37 หนาจอการเพ่ิมบัญชีผูใชในเมนผููดูแลระบบ 
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o EDIT ใชสําหรับการแกไขคาการพิสูจนตัวตนของผูใช มีลักษณะเหมือนการ
ปรับแตงการพิสูจนตัวตนของผูใชในหัวขอ ก.5 

 

 
รูปท่ี ก.38 หนาจอการแกไขรายละเอียดของบัญชีผูใชในเมนผููดูแลระบบ 

 
o DELETE ใหลบบัญชีผูใชออกจากระบบ โดยจะมีจอยืนยันวาตองการลบบัญชี

ผูใชคนออกจากระบบจริงหรือไม ถาตองการลบจริงใหกด OK  
 

 
รูปท่ี ก.39 หนาจอการลบบัญชีผูใชในเมนผููดูแลระบบ 
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o UNLOCK ใชสําหรับผูท่ีถูกระงับบัญชีผูใชช่ัวคราวในหัวขอท่ี ก.3 เม่ือกดปุม
แลวสถานะของผูใชจะกลับสูสภาวะปกติและปุม UNLOCK จะหายไป 

 

 
รูปท่ี ก.40 หนาจอแสดงปุม UNLOCK สําหรับผูท่ีถูกระงับบัญชีผูใชช่ัวคราว 
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ภาคผนวก ข 

วิธตีดิตัง้ซอฟตแวรบลอ็กเวิรล บีตา 

 
 ซอฟตแวรบล็อกเวิรล บีตาทํางานบนอินเตอรเน็ทในรูปแบบของเว็บ การติดตั้งซอฟตแวร
อยางถูกตองมีความจําเปนเพ่ือใหซอฟตแวรทํางานไดอยางเต็มประสิทธิภาพ 

ข.1 ซอฟตแวรที่จําเปน 
เนื่องจากซอฟตแวรบล็อกเวิรล บีตาอยูในรูปแบบของเว็บ กอนทําการติดตั้งจึงตองมี

ซอฟตแวรท่ีจําเปนเตรียมไวกอนดังนี้ 
1. เว็บเซิรฟเวอรท่ีรองรับภาษาพีเอชพี (PHP) รุน 4.3.8 หรือสูงกวาท่ีตดิตั้งเอสเอสแอล 

(SSL) แลว 
2. ฐานขอมูลมายเอสคิวแอล (MySQL) รุน 4.0.20a-nt หรือสูงกวา 

ข.2 การตดิตั้งซอฟตแวร 
การติดตั้งซอฟตแวรแบงออกเปน 3 ขั้นตอนดังนี ้
1. การติดตั้งไฟลเว็บ 

a. เปดโฟลเดอร wwwroot 
 

 
รูปท่ี ข.1 โฟลเดอร wwwroot 
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b. สรางโฟลเดอร vpasscr 
 

 
รูปท่ี ข.2 สรางโฟลเดอร vpasscr 

 
c. ลากไฟลจาก app.rar ลงในโฟลเดอร wwwroot 

 

 
รูปท่ี ข.3 คัดลอกไฟลจาก app.rar ลงในโฟลเดอร vpasscr 
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2. การติดตั้งไฟลรูปภาพ 

a. เปดโฟลเดอร wwwroot\vpasscr 
 

 
รูปท่ี ข.4 โฟลเดอร vpasscr 

 
b. ลากไฟลจาก img.rar ลงในโฟลเดอร wwwroot\vpasscr 
 

 
รูปท่ี ข.5 คัดลอกโฟลเดอรจาก img.rar ลงในโฟลเดอร vpasscr 
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3. การติดตั้งฐานขอมูล 
a. เปดโฟลเดอร mysql\data 

 

 
รูปท่ี ข.6 โฟลเดอร mysql\data 

 
b. ลากไฟลจาก db.rar ลงในโฟลเดอร mysql\data 

 

 
รูปท่ี ข.7 คัดลอกโฟลเดอรจาก db.rar ลงในโฟลเดอร mysql\data 
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ข.3 การตั้งคาซอฟตแวร 
หลังจากติดตั้งซอฟตแวรเรยีบรอยแลว ขั้นตอนตอมาคือการตั้งคาซอฟตแวรตามเครื่องท่ีใช 

โดยมี 2 ขั้นตอนดังนี ้
1. การตั้งคาฐานขอมูล เปดไฟล vpasscr\lib\connect.php ขึ้นมาดังรูปท่ี ข.8 

 

 
รูปท่ี ข.8 การตั้งคาฐานขอมูล 

 
 คาท่ีตองทําการตั้งคามี 4 คาดังนี ้
 

ตารางท่ี ข.1 ตัวแปรในการตั้งคาฐานขอมูล 
 

ชื่อตัวแปร คาํอธบิาย 
$hostname ช่ือของเครื่องท่ีติดตั้งซอฟตแวร 
$user ช่ือผูใชของฐานขอมูล mySQL 
$password รหัสผานผูใชของฐานขอมูล mySQL 
$dbname ช่ือฐานขอมูล 
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2. การตั้งคาหนาหลักของซอฟตแวร เปดไฟล vpasscr\lib\config.php ขึ้นมา ในบรรทัดท่ี 
26 ทําการตั้งคาหนาหลักของซอฟตแวรใหตรงกบัเครื่อง ดงัรูปท่ี ข.9 

 

 
รูปท่ี ข.9 การตั้งคาหนาหลักของซอฟตแวร 

  
3. ทดลองเปดหนาหลักของซอฟตแวรเพ่ือตรวจสอบวาการตัง้คาของซอฟตแวรเสร็จ

สมบูรณดังรูปท่ี ข.10 
 

 
รูปท่ี ข.10 การตั้งคาของซอฟตแวรเสร็จสมบูรณ 
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