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Cloud provider assessment is important for cloud consumers to determine, when 
outsourcing computing work, which providers can serve their business and system 
requirements. Functional requirements described explicitly or as quantitative 
information, e.g. platform and computing capacity, are usually easier to determine, 
whereas non-functional requirements, e.g. security, have to be checked against 
descriptive information on providers’ Web sites and therefore they are more difficult for 
cross-provider comparison. This research follows the Goal Question Metric approach 
and presents a weighted scoring model for assessing security requirements compliance 
of cloud providers. The security goals and questions that address the goals are taken 
from Cloud Security Alliance’s Cloud Controls Matrix and Consensus Assessments 
Initiative Questionnaire. The questions are transformed into more detailed ones and 
metrics are defined to help provide quantitative answers to the transformed questions 
based on evidence of security compliance provided by the cloud providers. The scoring 
is weighted by the quality of the evidence with respect to their compliance with the 
associated metrics and their completeness. A scoring tool is also proposed to support 
the assessment. 
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บทที�  1  
บทนํา 

บทที� 1    บทนํา 

1.1 ความเป็นมาและความสาํคัญของปัญหา 
บริการคลาวด์ เป็นบริการที�มีจดุเดน่ในด้านความยืดหยุ่นตอ่ความต้องการของผู้ ใช้บริการ

และช่วยลดกิจกรรมและงบประมาณในการดําเนินงานในอตุสาหกรรมซอฟต์แวร์ เช่น การติดตั (ง 
การบํารุงรักษาฮาร์ดแวร์ เป็นต้น ด้วยเหตนีุ (บริการคลาวด์จึงเป็นที�นิยมในอุตสาหกรรมซอฟต์แวร์
หลายประเภท 

เช่นเดียวกับการใช้บริการด้านอื�น ผู้ ใช้บริการคลาวด์จําเป็นต้องมีการประเมินผู้ ให้บริการ
คลาวด์ก่อนการตดัสินใจใช้บริการ การประเมินอาจทําได้โดยศึกษาข้อมลูของผู้ ให้บริการคลาวด์
ผ่านหน้าเว็บของผู้ ให้บริการคลาวด์เอง หรือศึกษาข้อมลูของผู้ ที�เคยใช้บริการคลาวด์มาแล้ว และ
ข้อมลูที�ผู้ ใช้บริการคลาวด์คาดหวงั เพื�อนํามาใช้ตดัสินใจ แบง่เป็น 

ข้อมูลความต้องการเชิงหน้าที� (Functional Requirement) เช่น รายละเอียดของเครื�อง
เซิร์ฟเวอร์ รายละเอียดของระบบฐานข้อมูล ระยะเวลาที�ใช้ในการจัดเตรียมระบบ 
ความสามารถในการขยายตวัของระบบเพื�อรองรับความต้องการใช้บริการที�เพิ�มขึ (น
หรือลดลง 

ข้อมลูความต้องการที�ไม่ใช่เชิงหน้าที� (Non-functional Requirement) เช่น นโยบายความ
มั�นคงและความเป็นส่วนตวัของข้อมูล ข้อตกลงในการให้บริการ (Service Level 
Agreement) 

ข้อมูลความต้องการเชิงหน้าที� สามารถประเมินได้โดยง่ายเนื�องจากมักมีตัวเลขและ
รายละเอียดที�สามารถวดัได้ ในขณะที�ข้อมูลที�ไม่ใช่ความต้องการเชิงหน้าที� ผู้ ใช้บริการคลาวด์จะ
ทราบเพียงรายละเอียดที�อยู่ภายในหน้าเว็บหรือเอกสารนโยบายของผู้ ให้บริการคลาวด์เท่านั (น แต่
ไมส่ามารถทราบได้ว่าผู้ ให้บริการคลาวด์ มีการปฏิบตัิตามรายละเอียดที�กล่าวไว้จริงหรือไม่ อีกทั (ง
รายละเอียดที�ผู้ ให้บริการคลาวด์นําเสนออาจไมมี่ประโยชน์ในการพิจารณาตดัสินใจเลือกใช้บริการ
คลาวด์ 

จากประเด็นดงักล่าว งานวิจัยนี (จึงมีวัตถุประสงค์เพื�อนําเสนอระบบที�ช่วยผู้ ใช้บริการ
คลาวด์ในการประเมินเพื�อตดัสินใจเลือกผู้ ให้บริการคลาวด์ โดยพิจารณาเฉพาะความต้องการที�
ไมใ่ชเ่ชิงหน้าที�ด้านความมั�นคงของผู้ให้บริการคลาวด์จากเมตริกซ์ควบคมุคลาวด์ (Cloud Control 
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Matrix) [1] ที�จดัทําโดยองค์กรความมั�นคงของคลาวด์หรือซีเอสเอ (Cloud Security Alliance: 
CSA) ซึ�งกําหนดความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงที�ผู้ ให้บริการคลาวด์จําเป็นต้องมี
ไว้ 11 ด้าน ร่วมกับการใช้คําถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ (Consensus 
Assessment Questions) [2] ซึ�งระบคํุาถามที�สอดคล้องกับการประเมินเป้าหมายการควบคมุ
ความต้องการที�ไมใ่ชเ่ชิงหน้าที�ด้านความมั�นคงทั (ง 11 ด้านที�ระบไุว้ในเมตริกซ์ควบคมุคลาวด์  

ความต้องการที�ไมใ่ชเ่ชิงหน้าที�ด้านความมั�นคงที�เมตริกซ์ควบคมุคลาวด์กําหนด ได้แก่ [1] 

1) การปฏิบตัิตาม (Compliance) 
2) การกํากบัดแูลข้อมลู (Data Governance) 
3) ความมั�นคงด้านสิ�งอํานวยความสะดวก (Facility Security) 
4) ความมั�นคงด้านทรัพยากรมนษุย์ (Human Resources Security) 
5) ความมั�นคงด้านสารสนเทศ (Information Security) 
6) กฎหมาย (Legal) 
7) การจดัการการดําเนินการ (Operation Management) 
8) การจดัการความเสี�ยง (Risk Management) 
9) การจดัการการปล่อย/เริ�มต้นให้บริการ (Release Management) 
10) การคืนสภาพได้ (Resiliency) 
11) สถาปัตยกรรมความมั�นคง (Security Architecture) 

ความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคง 11 ด้านข้างต้น จะถกูกําหนดเป็นนิยาม
ของคําว่าความมั�นคงที�กล่าวถึงทั (งหมดในงานวิจัย การวิจัยจะใช้เมตริกซ์ควบคุมคลาวด์และ
คําถามการประเมินตามความคิดเห็นของคนส่วนใหญ่มาวิเคราะห์หาตัววัดความมั�นคงของผู้
ให้บริการคลาวด์โดยใช้วิธีจีคิวเอ็ม (Goal Question Metric: GQM) [4] คําถามจะถกูแปลงให้เป็น
คําถามที�ละเอียดขึ (นเพื�อให้สามารถกําหนดตวัวดัเชิงปริมาณสําหรับตอบคําถามเหล่านั (นได้ ตวัวดั
จะอยู่ในรูปของจํานวนหลักฐานการปฏิบัติตามความต้องการด้านความมั�นคงซึ�งผู้ ให้บริการ
คลาวด์ระบุไว้ การคิดคะแนนความมั�นคงจะมีการถ่วงนํ (าหนกัตวัวดัโดยผู้ ให้บริการเองหรือโดยผู้
ตรวจสอบด้านความมั�นคง (Cloud Security Auditor) ค่านํ (าหนักจะเป็นไปตามคุณภาพของ
หลักฐานในแง่การเป็นไปตามตัววัด และในแง่ความสมบูรณ์ของหลักฐาน จากนั (นจึงคํานวณ
คะแนนการปฏิบตัิตามความต้องการด้านความมั�นคงของผู้ ให้บริการคลาวด์ได้ งานวิจยันี (ได้เสนอ
เครื�องมือสนับสนุนการคํานวณคะแนนความมั�นคงเพื�อให้ผู้ ให้บริการคลาวด์และผู้ ตรวจสอบ
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สามารถระบุหลักฐานและค่านํ (าหนักที�เกี�ยวข้อง และให้ผู้ ใช้บริการคลาวด์สามารถเรียกดูและ
เปรียบเทียบคะแนนของผู้ ให้บริการคลาวด์แต่ละรายเพื�อประกอบการตดัสินใจเลือกใช้บริการให้
เหมาะสมกบัองค์กรได้ 

1.2 วัตถุประสงค์ของการวิจัย 
1.2.1 เพื�อกําหนดตวัวดัความมั�นคงของผู้ให้บริการคลาวด์ 
1.2.2 เพื�อกําหนดวิธีประเมินคะแนนความมั�นคงของผู้ให้บริการคลาวด์ 
1.2.3 เพื�อพฒันาเครื�องมือสนบัสนนุการประเมินคะแนนความมั�นคงของผู้ให้บริการ

คลาวด์ 

1.3 ขอบเขตของการวิจัย 
1.3.1 พิจารณาความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงที�ผู้ ให้บริการคลาวด์

จําเป็นต้องมีรวม 11 ด้าน ตามที�กําหนดโดยเมตริกซ์ควบคมุคลาวด์ 
1.3.2 วิเคราะห์เป้าหมายของความมั�นคงจากเมตริกซ์ควบคมุคลาวด์และกําหนดตวัวดั

ที�สอดคล้องกบัเป้าหมายโดยใช้วิธีจีควิเอ็ม 
1.3.3 กําหนดวิธีการวดัคะแนนความมั�นคงของการให้บริการคลาวด์ 
1.3.4 พัฒนาเครื�องมือวัดคะแนนที�สามารถคํานวณ แสดง และเปรียบเทียบคะแนน

ความมั�นคงของผู้ให้บริการคลาวด์แตล่ะราย 
1.3.5 ทดสอบเครื�องมือที�พฒันากบัผู้ให้บริการคลาวด์ 3 รายเป็นอยา่งน้อย 

1.4 ขั /นตอนการวิจัย 
1.4.1 เลือกเป้าหมายของการประเมินความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคง

ของผู้ให้บริการคลาวด์ 
1.4.2 ตั (งคําถามให้สอดคล้องกบัเป้าหมายโดยใช้คําถามการประเมินตามความคิดเห็น

ของคนสว่นใหญ่ [2] 
1.4.3 กําหนดตวัวดัความมั�นคงของผู้ให้บริการคลาวด์โดยวิธีจีควิเอ็ม 
1.4.4 กําหนดวิธีการให้คะแนนความมั�นคงของผู้ให้บริการคลาวด์ 
1.4.5 จดัลําดบัผู้ให้บริการคลาวด์ตามคะแนนความมั�นคง 
1.4.6 พฒันาเครื�องมือสนบัสนนุงานวิจยั 
1.4.7 ทดลองและประเมินผลการวิจยั 
1.4.8 สรุปผลการวิจยั 
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1.4.9 จดัทําบทความวิจยั และวิทยานิพนธ์ 

1.5 ประโยชน์ที�คาดว่าจะได้รับ 
1.5.1 ได้ตวัวดัและวิธีประเมินคะแนนความมั�นคงของผู้ให้บริการคลาวด์ 
1.5.2 ได้เครื�องมือวดัคะแนนที�สามารถกําหนดนํ (าหนกั คํานวณคะแนน แสดงผลคะแนน 

และเปรียบเทียบคะแนนความมั�นคงของผู้ให้บริการคลาวด์แตล่ะรายได้ 

1.6 ผลงานตีพมิพ์ 
สว่นหนึ�งของวิทยานิพนธ์นี (ได้ตีพิมพ์และนําเสนอในการประชมุวิชาการตอ่ไปนี ( 

1.6.1 บทความเรื�อง An assessment of security requirements compliance of 
cloud providers โดยผู้แตง่คือ Nuntapun Bhensook และ Twittie Senivongse 
ในการประชมุวิชาการ 4th IEEE International Conference on Cloud 
Computing Technology and Science (IEEE CloudCom 2012), Taipei, 
Taiwan (December 03-06, 2012): 520 - 525 
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บทที�  2  

ทฤษฎีและงานวิจัยที�เกี�ยวข้อง 
บทที� 2    ทฤษฎีและงานวจัิยที�เกี�ยวข้อง 

2.1 แนวคิดและทฤษฎี 

ทฤษฎีที�เกี�ยวข้องกบังานวิจยัมีดงันี ( 

2.1.1 การคํานวณแบบคลาวด์ 
การคํานวณแบบคลาวด์ (Cloud Computing) ตามนิยามของสถาบนัมาตรฐาน

และเทคโนโลยีระดบัชาติ (National Institute of Standards and Technology: NIST) [5] 
เป็นแบบจําลองการคํานวณที�มีความสามารถในการใช้งานได้ทุกหนทุกแห่ง ให้ความ
สะดวกสบาย สามารถเข้าถึงเครือข่ายได้ตามความต้องการ สนบัสนุนการแบ่งปันการใช้
ทรัพยากรคอมพิวเตอร์ เช่น เครือข่าย ผู้ ให้บริการ อุปกรณ์เก็บข้อมูล แอพพลิเคชนั และ
บริการ ใช้เวลาในการเตรียมการใช้งานและแรงงานในการบริหารจัดการน้อย โดย
แบบจําลองคลาวด์นี (มีลกัษณะเดน่ 5 ลกัษณะ ได้แก่ 

1) การบริการตนเองแบบออนดีมานด์ (On-Demand Self Service) คือ สามารถจัด
เตรียมการใช้งานได้ตามความต้องการของผู้ ใช้บริการเอง โดยไม่ต้องมีปฏิสมัพนัธ์กบั
ผู้ให้บริการ 

2) การเข้าถึงเครือข่ายแบบกว้าง (Broad Network Access) คือ มีความสามารถในการ
ให้บริการระหว่างเครือข่ายที�แตกต่างกัน มาตรฐานที�แตกต่างกัน และแพลตฟอร์มที�
แตกตา่งกนั 

3) แหล่งรวมทรัพยากร (Resource Pooling) คือ มีการรวบรวมทรัพยากรเพื�อให้บริการ 
โดยสามารถรองรับผู้ ใช้งานได้พร้อมกันหลายรายในเวลาเดียวกัน (Multi-Tenant 
Model) นอกจากนี (การขยายตวัของทรัพยากรยงัเป็นไปโดยอตัโนมตัิ คือผู้ ใช้บริการ
สามารถเพิ�มการใช้บริการหรือลดการใช้บริการได้ตามความต้องการ 

4) ความยืดหยุ่นสูง (Rapid Elasticity) คือ มีการจดัเตรียมทรัพยากรที�เหมาะสมและ
สอดคล้องกบัความต้องการของผู้ใช้บริการ 

5) บริการที�สามารถวดัได้ (Measured Service) คือ ผู้ ใช้บริการคลาวด์สามารถติดตาม 
ควบคุม ตรวจสอบรายงานการใช้ทรัพยากร ซึ�งคุณสมบตัิเหล่านี (ถือเป็นคุณสมบัติ
ความโปร่งใสของผู้ให้บริการที�มีตอ่ผู้ใช้บริการ 



 
เมื�อแบง่บริการคลาวด์ตามลกัษณะการให้บริการ สามารถแบง่ได้เป็น 

ดงัภาพที� 2.1 คือ

1) การให้บริการซอฟต์แวร์ 
ใดๆ สามารถเข้าถึงซอฟต์แวร์ได้จากสถานที�ที�แตกตา่งกนัหรือด้วยชนิดของอปุกรณ์ที�
แตกต่างกัน เช่น เว็บเบราว์เซอร์ อินเทอร์เฟซโปรแกรม โดยผู้ เป็
ให้บริการไมจํ่าเป็นต้องจดัการหรือควบคมุระบบโครงสร้างพื (นฐานเอง จากภาพที� 
ผู้ ให้บริการคลาวด์จะให้บริการและจดัการในระดบัศนูย์ข้อมลูไปจนถึงระดบัแอพพลิเค
ชนัที�ผู้ ใช้บริการคลาวด์ฝากไว้

2) การให้บริการแพลตฟอร์ม 
หน้าที�ควบคุมการตั (งค่าและการวางโปรแกรมเท่านั (น แต่ไม่จําเป็นต้องจัดการหรือ
ควบคมุระบบโครงสร้างพื (นฐานของซอฟต์แวร์ จากภาพที� 

เมื�อแบง่บริการคลาวด์ตามลกัษณะการให้บริการ สามารถแบง่ได้เป็น 
 

ภาพที� 2.1 ลกัษณะการให้บริการคลาวด์ [6] 

การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) คือ บริการที�ผู้ ใช้งานกลุ่ม
ๆ สามารถเข้าถึงซอฟต์แวร์ได้จากสถานที�ที�แตกตา่งกนัหรือด้วยชนิดของอปุกรณ์ที�

แตกต่างกัน เช่น เว็บเบราว์เซอร์ อินเทอร์เฟซโปรแกรม โดยผู้ เป็
ให้บริการไมจํ่าเป็นต้องจดัการหรือควบคมุระบบโครงสร้างพื (นฐานเอง จากภาพที� 
ผู้ ให้บริการคลาวด์จะให้บริการและจดัการในระดบัศนูย์ข้อมลูไปจนถึงระดบัแอพพลิเค
ชนัที�ผู้ ใช้บริการคลาวด์ฝากไว้ 
การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) คือ ผู้ ใช้บริการคลาวด์มี
หน้าที�ควบคุมการตั (งค่าและการวางโปรแกรมเท่านั (น แต่ไม่จําเป็นต้องจัดการหรือ
ควบคมุระบบโครงสร้างพื (นฐานของซอฟต์แวร์ จากภาพที� 2.1 
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เมื�อแบง่บริการคลาวด์ตามลกัษณะการให้บริการ สามารถแบง่ได้เป็น 3 ประเภท 

 

คือ บริการที�ผู้ ใช้งานกลุ่ม
ๆ สามารถเข้าถึงซอฟต์แวร์ได้จากสถานที�ที�แตกตา่งกนัหรือด้วยชนิดของอปุกรณ์ที�

แตกต่างกัน เช่น เว็บเบราว์เซอร์ อินเทอร์เฟซโปรแกรม โดยผู้ เป็นเจ้าของซอฟต์แวร์ที�
ให้บริการไมจํ่าเป็นต้องจดัการหรือควบคมุระบบโครงสร้างพื (นฐานเอง จากภาพที� 2.1 
ผู้ให้บริการคลาวด์จะให้บริการและจดัการในระดบัศนูย์ข้อมลูไปจนถึงระดบัแอพพลิเค

อ ผู้ ใช้บริการคลาวด์มี
หน้าที�ควบคุมการตั (งค่าและการวางโปรแกรมเท่านั (น แต่ไม่จําเป็นต้องจัดการหรือ

2.1 ผู้ ให้บริการคลาวด์จะ
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ให้บริการและจัดการในระดับศูนย์ข้อมูลไปจนถึงระดับโครงสร้างพื (นฐานของ
ซอฟต์แวร์ 

3) การให้บริการโครงสร้างพื (นฐาน (Infrastructure as a Service: IaaS) คือ ผู้ ใช้บริการ
คลาวด์มีหน้าที�ควบคมุการตั (งค่าและการวางโปรแกรม ระบบโครงสร้างพื (นฐานของ
ซอฟต์แวร์ ระบบปฏิบตัิการเอง จากภาพที� 2.1 ผู้ ให้บริการ  คลาวด์จะให้บริการและ
จัดการในระดับศูนย์ข้อมูลไปจนถึงระดับการสร้างสภาพแวดล้อมเสมือนสําหรับ
ซอฟต์แวร์เทา่นั (น 

เมื�อแบ่งบริการคลาวด์ตามลักษณะการใช้งานคลาวด์ สามารถแบ่งได้เป็น 4 

ประเภท ได้แก่ 

1) คลาวด์ส่วนบุคคล (Private Cloud) คือ การให้บริการคลาวด์สําหรับกลุ่มผู้ ใช้งาน
เฉพาะด้านหรือการใช้งานภายในองค์กร โดยผู้ ใช้บริการอาจมีส่วนร่วมในการบริหาร
จัดการทรัพยากรเองและนโยบายและความต้องการที�ไม่ใช่เชิงหน้าที�ของบริการ
คลาวด์ต้องเป็นไปตามมาตรฐานที�กําหนดขึ (นภายในองค์กร 

2) คลาวด์กลุม่สงัคม (Community Cloud) คือ การให้บริการคลาวด์สําหรับกลุ่มผู้ ใช้งาน
ที�มีวัตถุประสงค์หรือลักษณะการทํางานที�คล้ายกัน หรือเป็นกลุ่มผู้ ใช้งานที�เป็น
ลกัษณะการรวมตวักนั เชน่ องค์กรสาธารณะหรือฟอรัม 

3) คลาวด์สาธารณะ (Public Cloud) คือ การให้บริการคลาวด์สําหรับผู้ ใช้บริการทกุกลุ่ม
และสําหรับลกัษณะการใช้งานทกุรูปแบบ 

4) คลาวด์ผสม (Hybrid Cloud) คือ การให้บริการคลาวด์ที�ผสมผสานการให้บริการ
มากกวา่ 1 แบบ ขึ (นอยูก่บัวตัถปุระสงค์ของผู้ใช้บริการคลาวด์ 

2.1.2 มาตรฐานความมั�นคงและความต้องการที�ไมใ่ชเ่ชิงหน้าที�ของการคํานวณแบบ
คลาวด์ 
การให้บริการคลาวด์จําเป็นต้องมีนโยบายด้านความมั�นคงเช่นเดียวกับการ

ให้บริการด้านอื�น ๆ นอกเหนือจากสร้างความไว้วางใจให้ผู้ใช้บริการคลาวด์แล้ว ยงัช่วยลด
ความเสี�ยงขององค์กรของผู้ใช้บริการคลาวด์ด้วย 

องค์กรที�นําเสนอมาตรฐานความมั�นคงรวมถึงความต้องการที�ไม่ใช่เชิงหน้าที�ด้าน
อื�น ๆ ที�จําเป็นในการให้บริการคลาวด์ เช่น องค์กรความมั�นคงของคลาวด์หรือซีเอสเอซึ�ง
เป็นองค์กรไม่แสวงผลกําไรที�เกิดจากการร่วมมือกนัระหว่างภาคอตุสาหกรรม บริษัท และ
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สมาคมต่าง ๆ และมีวตัถปุระสงค์เพื�อสนบัสนนุแนวทางปฏิบตัิที�ดีสําหรับการสร้างความ
เชื�อมั�นในด้านต่าง ๆ ของความต้องการที�ไม่ใช่เชิงหน้าที�ในการให้บริการคลาวด์ได้ให้
ความสําคญักับการนํามาตรฐานความมั�นคงที�ถูกนิยามโดยองค์กรที�เชื�อถือได้ดงัต่อไปนี (
มาประยกุต์ใช้กบับริการคลาวด์ [1] 

1) ISO 27001 หรือ องค์กรมาตรฐานนานาชาติ (International Organization for 
Standardization) กําหนดมาตรฐานเลขที� 27001 ซึ�งอยู่ในชดุมาตรฐานความมั�นคง
สารสนเทศ (เลขที� 20000) มาตรฐานนี (ถูกตีพิมพ์ในเดือนตลุาคม ปีค.ศ. 2005 เพื�อ
เป็นแบบจําลองสําหรับการติดตั (ง การดําเนินการ การปฏิบตัิการ การควบคุม การ
ทบทวน การบํารุงรักษา และการปรับปรุงระบบจัดการความมั�นคงสารสนเทศ 
(Information Security Management System: ISMS) 

2) ISACA (Information Systems Audit and Control Association) เป็นองค์กรที�เกิด
จากการรวมตวัของกลุ่มบริษัทเอกชนโดยมีความต้องการรวมข้อมูลให้เป็นศนูย์กลาง 
(Centralized) และให้แนวทางในด้านการควบคมุการตรวจสอบระบบคอมพิวเตอร์ 
ปัจจบุนั ISACA นําเสนอแนวทางและกรอบด้านตา่ง ๆ ในระบบสารสนเทศ เช่น การ
กํากับดูแลเทคโนโลยีสารสนเทศ การควบคุมและให้ความเชื�อมั�นด้านความมั�นคง
ISACA นําเสนอ COBIT (Control Objectives for Information and Related 
Technology) ซึ�งเป็นกรอบการกํากับดูแลเทคโนโลยีสารสนเทศโดยมีชุดเครื�องมือ
สําหรับกลุ่มผู้บริหารเพื�อเชื�อมโยงช่องว่างระหว่างการควบคมุความต้องการ ประเด็น
ทางเทคนิคและความเสี�ยงทางธุรกิจ นอกจากนี (ยังนําเสนอนโยบายและแนวทาง
ปฏิบตัิที�ดีสําหรับการควบคมุเทคโนโลยีสารสนเทศเพื�อช่วยเพิ�มมลูคา่ทางธุรกิจให้แก่
องค์กร 

3) PCI Security Standard Council เป็นฟอรัมเปิดขนาดใหญ่ที�ถกูจดัตั (งขึ (นในปีค.ศ. 
2006 เพื�อวตัถปุระสงค์ในการพฒันา จดัการ ให้ความรู้และความตระหนกัเกี�ยวกับ
ความมั�นคง โดยจดัทํามาตรฐานความมั�นคง PCI DSS (Data Security Standard) 
ซึ�งเป็นมาตรฐานที�รวบรวมความต้องการที�ไม่ใช่เชิงหน้าที�ด้านการจดัการความมั�นคง 
นโยบาย ขั (นตอน สถาปัตยกรรมเครือข่าย การออกแบบซอฟต์แวร์ และความต้องการ
ที�ไมใ่ชเ่ชิงหน้าที�ด้านอื�น ๆ 

4) NIST (National Institute of Standards and Technology) ถกูจดัตั (งขึ (นในปีค.ศ.
1901 และเป็นส่วนหนึ�งของกระทรวงพาณิชย์สหรัฐฯ เป็นองค์กรที�จดัตั (งมาตรฐานใน
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ด้านต่าง ๆ รวมถึงมาตรฐานความมั�นคงของคลาวด์ซึ�งเป็นมาตรฐานชุดที� 800-144 
ซึ�งมีวัตถุประสงค์เพื�อสร้างมาตรฐานความมั�นคงและนโยบายความเป็นส่วนตัว
สําหรับการใช้งานคลาวด์สาธารณะ 

นอกจากนี (ยังมี Jericho Forum ซึ�งเป็นกลุ่มเปิดที�จัดทํามาตรฐานสําหรับ
เทคโนโลยีสารสนเทศ NERC CIP (North American Electric Reliability Corporation) 
ซึ�งเป็นองค์กรที�จดัทํามาตรฐานเกี�ยวกับความเชื�อถือได้ HIPAA (Health Information 
Portability and Accountability Act) ซึ�งเป็นองค์กรที�จดัทํานโยบายความเป็นส่วนตวัของ
ข้อมลูผู้ ป่วย FedRAMP (Federal Risk and Authorization Management Program) ซึ�ง
เป็นโครงการของรัฐบาลอเมริกาเพื�อจัดทํามาตรฐานความมั�นคงและการควบคุมการ
ให้บริการคลาวด์ GAPP (Generally Accepted Privacy Principles) ซึ�งเป็นองค์กรที�
เสนอหลกัการความเชื�อมั�นในบริการ โดยนําเสนอบรรทดัฐานการป้องกนัความเป็นส่วนตวั
ของข้อมลูและ BITS Shared Assessment ซึ�งเป็นองค์กรที�จดัทําแม่แบบการประเมินการ
ให้บริการด้านตา่ง ๆ 

องค์กรข้างต้น มีวัตถุประสงค์เดียวกันคือ เพื�อสร้างมาตรฐานเพื�อใช้ควบคุม
กระบวนการการให้บริการให้เป็นไปตามความต้องการที�ไม่ใช่เชิงหน้าที�ด้านต่าง ๆ เช่น 
ด้านความมั�นคง ด้านความเป็นส่วนตวัของข้อมูล ด้านการตรวจสอบ เป็นต้น อย่างไรก็
ตามผู้ ใช้บริการคลาวด์จําเป็นต้องพิจารณาลกัษณะขององค์กรของผู้ ใช้บริการเอง และ
ความต้องการที�ไมใ่ชเ่ชิงหน้าที�ที�ผู้ ให้บริการคลาวด์เสนอ ก่อนตดัสินใจเปลี�ยนไปใช้บริการ
คลาวด์เพื�อลดความเสี�ยง โดยสิ�งที�ต้องคํานงึถึง ได้แก่ 

1) กระบวนการหรือลักษณะการทํางานที�จะเปลี�ยนมาใช้บริการคลาวด์มีลักษณะ
สอดคล้องกบัลกัษณะของการให้บริการคลาวด์หรือไม ่

2) เทคโนโลยีและสถาปัตยกรรมโครงสร้างพื (นฐานของผู้ ให้บริการคลาวด์ ส่งผลกระทบ
ต่อข้อตกลงในการให้บริการและมาตรการด้านความมั�นคงของผู้ ใช้บริการคลาวด์
หรือไม ่

3) ควรเลือกลักษณะการใช้งานคลาวด์แบบใด ได้แก่ แบบสาธารณะ แบบส่วนบุคคล 
หรือแบบผสม เพื�อให้เหมาะสมกบัองค์กร 

4) ผู้ให้บริการคลาวด์มีการจดัการอยา่งไรกบัข้อมลูที�มีความออ่นไหวสงู 
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5) ความโปร่งใสของผู้ ให้บริการคลาวด์ ครอบคลมุประเภทของการให้บริการทั (งหมดที�ผู้

ให้บริการคลาวด์มีหรือไม่ ได้แก่ การให้บริการซอฟต์แวร์ การให้บริการแพลตฟอร์ม 
และการให้บริการโครงสร้างพื (นฐาน 

6) ปัญหาของความต้องการแบนด์วิดท์ (Bandwidth Requirement) เมื�อเปลี�ยนมาใช้
บริการคลาวด์ เชน่ การเกิดสภาพคอขวด (Bottleneck) มีโอกาสเกิดขึ (นได้หรือไม ่[7] 

7) ผลกระทบทางการเงินระหว่างผู้ ให้บริการคลาวด์และผู้ ใช้บริการคลาวด์ ได้แก่ 
คา่บริการที�ไมมี่การรับประกนั ปัญหาทางกฎหมายที�อาจเกิดขึ (นกบัผู้ ให้บริการคลาวด์ 
มีโอกาสเกิดขึ (นได้หรือไม ่[7] 

8) การสญูเสียการควบคมุข้อมลู อาจนํามาซึ�งปัญหาการรักษาความลบัของข้อมลู [7] 

2.1.3 วิธีจีควิเอ็ม 
จีคิวเอ็ม (Goal Question Metric: GQM) นําเสนอโดย Victor R. Basili, 

Gianluigi Caldiera และ H.Dieter Rombach [4] เป็นแนวทางที�อยู่บนสมมติฐานที�ว่า 
การประเมินองค์กรอย่างมีประสิทธิภาพ จําเป็นต้องระบุเป้าหมายที�จะทําการประเมิน 
เป้าหมายนี ( จะเป็นตัวกําหนดกระบวนการและลักษณะข้อมูล เพื�อให้ข้อมูลที�เกิดจาก
กระบวนการตา่ง ๆ สามารถวดัในเชิงปริมาณและใช้วิเคราะห์ได้ว่ากระบวนการและข้อมลู 
เป็นไปตามเป้าหมายที�ตั (งไว้หรือไม ่ดงัแสดงในภาพที� 2.2 

วิธีการวดัแบบจีคิวเอ็ม แบง่เป็น 3 ระดบั ได้แก่ 

1) ระดบัแนวคิด (Conceptual Level) หรือเป้าหมาย ในระดบันี (จะเป็นการกําหนด
เป้าหมายสําหรับวตัถปุระสงค์อยา่งใดอยา่งหนึ�ง โดยเป้าหมายจะมี 3 แบบ คือ 

• เป้าหมายด้านผลิตภณัฑ์ (Products) ได้แก่ สิ�งที�เป็นผลจากการดําเนินงาน
ในขั (นตอนตา่ง ๆ เช่น ข้อกําหนด (Specification) การออกแบบ (Designs) 
โปรแกรม (Programs) ชดุทดสอบ (Test Suites) เป็นต้น 

• เป้าหมายด้านกระบวนการ (Processes) ได้แก่ กิจกรรมที�ดําเนินไปในการ
ทําซอฟต์แวร์และมีความเกี�ยวข้องกับเวลา เช่น รายละเอียด การออกแบบ 
การทดสอบ การสมัภาษณ์ 

• เป้าหมายด้านทรัพยากร (Resources) ได้แก่ สิ�งที�ถูกใช้ในกระบวนการ
เพื�อให้เกิดผลลพัธ์ เชน่ แรงงานคน ฮาร์ดแวร์ ซอฟต์แวร์ พื (นที�สํานกังาน 



 
2) ระดบัการปฏิบตัิการ 

ตั (งขึ (นเพื�อให้สอดคล้องกบัลกัษณะของเป้าหมาย
3) ระดบัการวดัเชิงปริมาณ 

เพื�อใช้ในการตอบคําถามเชิงปริมาณ โดยลกัษณะของข้อมลูแบง่เป็น

• เชิงวัตถุวิสัย 
วัตถุประสงค์เพียงเพื�อต้องการวัดและไม่มีมุมมองใดที�ต้องพิจารณาเป็น
พิเศษ เช่น จํานวนชดุเอกสาร จํานวนชั�วโมงทํางานของพนกังาน ขนาดของ
โปรแกรม

• เชิงนามธรรม 
วตัถปุระสงค์เพื�อต้องการวดัและมีมมุมองที�ต้องพิจารณา เชน่ ความสามารถ
ในการอา่นได้ของข้อความ ระดบัความพงึพอใจของผู้ใช้งาน

ภาพที� 

2.2 เอกสารและงานวิจัยที�เกี�
ความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงเป็นประเด็นสําคัญในการใช้และการ

ให้บริการคลาวด์ งานวิจยัที�นําเสนอโดยองค์กรความมั�นคงของคลาวด์หรือซีเอสเอ เป็นงานวิจยั
หลกัที�ถกูนํามาใช้เป็นแนวคดิของวิทยานิพนธ์

จากภาพที� 2.3 

แบง่เป็น 3 งานวิจยั ได้แก่ เมตริกซ์ควบคมุคลาวด์ 
คนสว่นใหญ่ [2] และการตรวจสอบคลาวด์ 

บการปฏิบตัิการ (Operational Level) หรือการตั (งคําถาม เป็นชดุของคําถามที�
ตั (งขึ (นเพื�อให้สอดคล้องกบัลกัษณะของเป้าหมาย 
ระดบัการวดัเชิงปริมาณ (Quantitative Level) เป็นชดุของข้อมลูที�เกี�ยวข้องกบัคําถาม 
เพื�อใช้ในการตอบคําถามเชิงปริมาณ โดยลกัษณะของข้อมลูแบง่เป็น

เชิงวัตถุวิสัย (Objective) คือ ข้อมูลที� เกิดจากเป้าหมายที�กําหนด มี
วัตถุประสงค์เพียงเพื�อต้องการวัดและไม่มีมุมมองใดที�ต้องพิจารณาเป็น
พิเศษ เช่น จํานวนชดุเอกสาร จํานวนชั�วโมงทํางานของพนกังาน ขนาดของ
โปรแกรม 

เชิงนามธรรม (Subjective) คือ ข้อมูลที�เกิดจากเป้าหมายที�
วตัถปุระสงค์เพื�อต้องการวดัและมีมมุมองที�ต้องพิจารณา เชน่ ความสามารถ
ในการอา่นได้ของข้อความ ระดบัความพงึพอใจของผู้ใช้งาน

ภาพที� 2.2 ความสมัพนัธ์ของระดบัวิธีวดัแบบจีควิเอ็ม [4]

เอกสารและงานวิจัยที�เกี�ยวข้อง 
ความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงเป็นประเด็นสําคัญในการใช้และการ

ให้บริการคลาวด์ งานวิจยัที�นําเสนอโดยองค์กรความมั�นคงของคลาวด์หรือซีเอสเอ เป็นงานวิจยั
หลกัที�ถกูนํามาใช้เป็นแนวคดิของวิทยานิพนธ์ 

 งานวิจยัขององค์กรความมั�นคงของคลาวด์ที�ถูกนํามาใช้ในวิทยานิพนธ์
งานวิจยั ได้แก่ เมตริกซ์ควบคมุคลาวด์ [1] คําถามการประเมินตามความคิดเห็นของ

และการตรวจสอบคลาวด์ (CloudAudit) 

11 

หรือการตั (งคําถาม เป็นชดุของคําถามที�

เป็นชดุของข้อมลูที�เกี�ยวข้องกบัคําถาม 
เพื�อใช้ในการตอบคําถามเชิงปริมาณ โดยลกัษณะของข้อมลูแบง่เป็น 

คือ ข้อมูลที� เกิดจากเป้าหมายที�กําหนด มี
วัตถุประสงค์เพียงเพื�อต้องการวัดและไม่มีมุมมองใดที�ต้องพิจารณาเป็น
พิเศษ เช่น จํานวนชดุเอกสาร จํานวนชั�วโมงทํางานของพนกังาน ขนาดของ

คือ ข้อมูลที�เกิดจากเป้าหมายที�กําหนด มี
วตัถปุระสงค์เพื�อต้องการวดัและมีมมุมองที�ต้องพิจารณา เชน่ ความสามารถ
ในการอา่นได้ของข้อความ ระดบัความพงึพอใจของผู้ใช้งาน 

 

[4] 

ความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงเป็นประเด็นสําคัญในการใช้และการ
ให้บริการคลาวด์ งานวิจยัที�นําเสนอโดยองค์กรความมั�นคงของคลาวด์หรือซีเอสเอ เป็นงานวิจยั

วด์ที�ถูกนํามาใช้ในวิทยานิพนธ์
คําถามการประเมินตามความคิดเห็นของ
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ภาพที� 2.3 งานวิจยัที�นําเสนอโดยองค์กรความมั�นคงของคลาวด์ 

เมตริกซ์ควบคุมคลาวด์เป็นเมตริกซ์ที�รวบรวมความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความ
มั�นคง 11 ด้าน พร้อมทั (งกําหนดเป้าหมายการควบคมุความมั�นคง ส่วนคําถามการประเมินตาม
ความคิดเห็นของคนส่วนใหญ่ เป็นการระบุคําถามที�สอดคล้องกับการประเมินเป้าหมายการ
ควบคุมความมั�นคงที�ระบุไว้ในเมตริกซ์ควบคุมคลาวด์ ทั (งนี (เพื�อให้ผู้ ให้บริการคลาวด์ใช้เป็น
แนวทางในการนําไปปฏิบตัิเพื�อสร้างความเชื�อมั�นให้กับผู้ ใช้บริการคลาวด์ และเพื�อให้ผู้ ใช้บริการ
คลาวด์ใช้เป็นแนวทางในการตรวจสอบผู้ ให้บริการคลาวด์ โดยเมตริกซ์ควบคมุคลาวด์และคําถาม
การประเมินตามความคิดเห็นของคนส่วนใหญ่ จัดทําขึ (นโดยรวบรวมมาตรฐานขององค์กรที�
ภาคอตุสาหกรรมให้การยอมรับ ได้แก่ ISO 27001, ISACA, COBIT, PCI, NIST, Jericho Forum 

และ NERC CIP โดยลกัษณะของเมตริกซ์ควบคุมคลาวด์และคําถามการประเมินตามความ
คดิเห็นของคนสว่นใหญ่ เป็นไปตามตารางที� 2.1 และตารางที� 2.2 
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ตารางที� 2.1 ลกัษณะของเมตริกซ์ควบคมุคลาวด์ 

ความมั�นคง รหสัความ
มั�นคง 

ตวัอยา่ง 

เป้าหมายการควบคมุ
ความมั�นคง 

รหสัเป้าหมายการ
ควบคมุความมั�นคง 

รายละเอียดเป้าหมายการควบคมุความมั�นคง 

การปฏิบตัิตาม 
(Compliance) 

CO การวางแผนการตรวจสอบ CO-01 ผู้ให้บริการคลาวด์มีแผนการตรวจสอบ กิจกรรม 
การดําเนินการตรวจสอบการทํางานเพื�อป้องกัน
การหยดุชะงกัของระบบ 

การกํากบัดแูลข้อมลู (Data 
Governance) 

DG ความเป็นเจ้าของ/การ
ดแูลข้อมลู 

DG-01 ข้อมลูทั (งหมดจะต้องถกูกําหนดการดแูลข้อมลู
ในรูปแบบของการกําหนดหน้าที�ความ
รับผิดชอบ เอกสาร และการสื�อสาร 

ความมั�นคงด้านสิ�งอํานวย
ความสะดวก (Facility 
Security) 

FS นโยบายความมั�นคงด้าน
สิ�งอํานวยความสะดวก 

FS-01 นโยบายและขั (นตอนจะต้องถูกจัดตั (งขึ (นเพื�อ
รักษาความปลอดภยัและเพื�อให้เกิดความมั�นคง
ในสภาพแวดล้อมการทํางาน 
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ตารางที� 2.1 ลกัษณะของเมตริกซ์ควบคมุคลาวด์ (ตอ่) 

ความมั�นคง รหสัความ
มั�นคง 

ตวัอยา่ง 

เป้าหมายการควบคมุ
ความมั�นคง 

รหสัเป้าหมายการ
ควบคมุความมั�นคง 

รายละเอียดเป้าหมายการควบคมุความมั�นคง 

ความมั�นคงด้านทรัพยากร
มนษุย์ (Human Resources 
Security) 

HR การคดักรองภมูิหลงั HR-01 ตามกฎหมาย ข้อบงัคบั จริยธรรม และข้อจํากดั
ตามสัญญาการจ้างงาน ลูก จ้าง  ผู้ สมัคร
ร่วมงาน ผู้ รับจ้าง และผู้ ที� เ กี�ยวข้องกับการ
ดําเนินงาน ต้องได้รับการตรวจสอบและคัด
กร อ ง ภูมิ ห ลั ง  โ ด ย คว า ม เ ข้ม ง ว ดใ น ก า ร
ตรวจสอบ จะขึ (นอยู่กับความสามารถของ
ลูกจ้างหรือผู้ ร่วมงานในการเข้าถึงข้อมูลที�
สําคญั และความเสี�ยงที�ยอมรับได้ 

 

 
14 



15 

 
ตารางที� 2.1 ลกัษณะของเมตริกซ์ควบคมุคลาวด์ (ตอ่) 

ความมั�นคง รหสัความ
มั�นคง 

ตวัอยา่ง 

เป้าหมายการควบคมุ
ความมั�นคง 

รหสัเป้าหมายการ
ควบคมุความมั�นคง 

รายละเอียดเป้าหมายการควบคมุความมั�นคง 

ความมั�นคงด้านสารสนเทศ 
(Information Security) 

IS โปรแกรมการจดัการ
ความมั�นคงด้าน
สารสนเทศ 

IS-01 โปรแกรมการจัดการความมั�นคง ควรมีความ
เ กี� ยว ข้องใน ด้านการจัดการความเ สี� ยง , 
นโยบายความมั�นคง, องค์กรเกี�ยวกับความ
มั�นคงทางสารสนเทศ, การจัดการทรัพย์สิน, 
ทรัพยากรมนุษย์, สภาพแวดล้อมขององค์กร, 
การจดัการการสื�อสารและการปฏิบตัิการ, การ
ค ว บ คุ ม ก า ร เ ข้ า ถึ ง ข้ อ มู ล ,  ก า ร พั ฒ น า 
บํารุงรักษา ระบบสารสนเทศ 

กฎหมาย (Legal) LG ข้อตกลงในการไมเ่ปิดเผย LG-01 ผู้ ให้บริการคลาวด์ต้องระบุความต้องการด้าน
การไมเ่ปิดเผยข้อมลูของผู้ใช้บริการคลาวด์ 
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ตารางที� 2.1 ลกัษณะของเมตริกซ์ควบคมุคลาวด์ (ตอ่) 

ความมั�นคง รหสัความ
มั�นคง 

ตวัอยา่ง 

เป้าหมายการควบคมุ
ความมั�นคง 

รหสัเป้าหมายการ
ควบคมุความมั�นคง 

รายละเอียดเป้าหมายการควบคมุความมั�นคง 

การจดัการการดําเนินการ 
(Operation Management) 

OP นโยบายการจัดการการ
ดําเนินการ 

OP-01 นโยบายและขั (นตอนจะต้องถูกจัดตั (งขึ (นและ
เพียงพอสําหรับให้บคุลากรที�ปฏิบตังิานนําไปใช้
ในการดําเนินการตามหน้าที�ของตน 

การจัดการความเสี�ยง (Risk 
Management) 

RI โ ป ร แ ก ร ม ก า ร จัด ก า ร
ความเสี�ยง 

RI-01 ผู้ ใ ห้บ ริการคลาว ด์ ต้อง มีการพัฒนาและ
บํารุงรักษากรอบการจัดการความเสี�ยงเพื�อ
จดัการความเสี�ยงให้อยูใ่นระดบัที�ยอมรับได้ 

การจดัการการปล่อย/เริ�มต้น
ให้บริการ (Release 
Management) 

RM การพฒันาหรือการได้มา
ซึ�งสิ�งใหม ่

 

RM-01 

 

นโยบายจะต้องถูกจดัตั (งขึ (นเพื�อจํากัดสิทธิ6การ
พัฒ น า แ อ พ พ ลิ เ ค ชัน  ร ะ บ บ  ฐ า น ข้ อ มู ล 
โครงสร้างพื (นฐาน และสิ�งอํานวยความสะดวก 
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ตารางที� 2.1 ลกัษณะของเมตริกซ์ควบคมุคลาวด์ (ตอ่) 

ความมั�นคง รหสัความ
มั�นคง 

ตวัอยา่ง 

เป้าหมายการควบคมุ
ความมั�นคง 

รหสัเป้าหมายการ
ควบคมุความมั�นคง 

รายละเอียดเป้าหมายการควบคมุความมั�นคง 

การคืนสภาพได้ (Resiliency) RS โปรแกรมการจัดการการ
คืนสภาพได้ 

RS-01 นโยบาย กระบวนการ และขั (นตอนการดําเนิน
ธุรกิจอย่างต่อเนื�องและการฟื(นฟูธุรกิจจากเหตุ
ภัยพิบตัิจะต้องถูกกําหนดเพื�อลดผลกระทบที�
จะเกิดขึ (นและเพื�ออํานวยความสะดวกในการ
ฟื(นฟู และต้องมีการสื�อสารให้บุคลากรใน
องค์กรได้รับทราบ 

สถาปัตยกรรมความมั�นคง 
(Security Architecture) 

SA ความต้องการการเข้าถึง
ข้อมลูของลกูค้า 

SA-01 ผู้ ใ ห้บริการคลาวด์ต้องกําหนดสัญญาและ
ข้อกําหนดสิทธิ6สําหรับผู้ ใช้บริการคลาวด์ในการ
เข้าถึงข้อมลู ทรัพย์สิน และระบบสารสนเทศ 
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สําหรับลกัษณะของคําถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ จะถกูกําหนด

แยกจากเมตริกซ์ควบคมุคลาวด์ แตจ่ะเกี�ยวข้องกันโดยคําถามการประเมินตามความคิดเห็นของ
คนส่วนใหญ่เป็นการตั (งคําถามที�สอดคล้องกบัเป้าหมายการควบคมุความมั�นคงทั (ง 11 ด้านของ
เมตริกซ์ควบคมุคลาวด์ และมีลกัษณะของคําตอบเป็น “ใช่/ไม่ใช่” นอกจากนี (ยงัระบุลกัษณะการ
ให้บริการคลาวด์ที�ถูกประเมินได้จากคําถาม และผู้ เกี�ยวข้องได้แก่ ผู้ ให้บริการคลาวด์หรือผู้
ตรวจสอบความมั�นคงของคลาวด์ สามารถนําคําถามไปประยกุต์ใช้ในการประเมินได้ ดงัตวัอย่าง
ตามตารางที� 2.2 

ตารางที� 2.2 ลกัษณะของคําถามการประเมินตามความคิดเห็นของคนสว่นใหญ่ 

รหสั
เป้าหมาย 

รหสั
คําถาม 

คําถามการประเมินตามความ
คิดเห็นของคนสว่นใหญ่ 

ลกัษณะการให้บริการ
คลาวด์ที�ถกูประเมินได้

จากคําถาม 

ผู้ เกี�ยวข้องที�
สามารถนําคาํถาม
ไปประยกุต์ใช้ใน
การประเมินได้ 

CO-01 CO-01.1 CO-01.1 ผู้ให้บริการคลาวด์มี
การยืนยนัการตรวจสอบที�อยู่
ในรูปแบบมาตรฐานที�เป็นที�
ยอมรับในภาคอตุสาหกรรม 
เช่น CloudAudit/A6 URI 
Ontology หรือไม่ 

1. การให้บริการ
โครงสร้างพื (นฐาน 
2. การให้บริการ
แพลตฟอร์ม 
3. การให้บริการ
ซอฟต์แวร์ 

1. ผู้ให้บริการ
คลาวด์ 
2. ผู้ตรวจสอบ
ความมั�นคงของ
คลาวด์ 

งานวิจัยการตรวจสอบคลาวด์ขององค์กรเดียวกันนี ( ได้ประยุกต์เมตริกซ์ควบคมุคลาวด์
เพื�อวัตถุประสงค์ในการตรวจสอบ ยืนยัน ประเมินผลและสร้างความเชื�อมั�นให้กับบริการของผู้
ให้บริการคลาวด์ โดยพฒันาสว่นตอ่ประสานและเนมสเปซเพื�อให้การตรวจสอบสามารถทําได้โดย
อตัโนมตั ิ

นอกจากนี (งานวิจยัของ Ron Knode และ Doug Egan [8] ได้นําแนวคิดของเมตริกซ์
ควบคมุคลาวด์มาประยุกต์เช่นเดียวกัน โดยสร้างบริการความโปร่งใส (Transparency as a 
Service) เพื�อให้บริการแก่ผู้ใช้บริการคลาวด์ในการสอบถามข้อตกลงรวมถึงหลกัฐานตามข้อตกลง
จากผู้ให้บริการคลาวด์ ทั (งนี (เพื�อให้ผู้ใช้บริการคลาวด์มั�นใจวา่ผู้ให้บริการคลาวด์ได้ทําตามข้อตกลง
ที�ให้ไว้จริง ประเด็นสําคญัของงานวิจยัของ Knode และ Egan คือการแสดงความโปร่งใสของผู้
ให้บริการคลาวด์ตอ่ผู้ ใช้บริการคลาวด์ ผ่านหลกัฐานตามข้อตกลง และความโปร่งใสนี (จะนํามาซึ�ง
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การตดัสินใจเลือกใช้บริการคลาวด์ที�เพิ�มมากขึ (น อย่างไรก็ตาม งานวิจยัของ Knode และ Egan 

เป็นการตรวจสอบระหว่างการใช้บริการคลาวด์ นั�นคือ ผู้ ใช้บริการคลาวด์และผู้ ให้บริการคลาวด์
ตกลงทําธุรกรรมร่วมกันแล้วจึงจะสามารถตรวจสอบการให้บริการตามข้อตกลงได้ และการใช้
บริการความโปร่งใสนี ( จะใช้รูปแบบการถามตอบ (Question and Response Pattern) ระหว่างผู้
ให้บริการคลาวด์และผู้ใช้บริการคลาวด์ 

จากภาพที� 2.4 แสดงให้เห็นว่าในกระบวนการทํางานของการให้บริการความโปร่งใส 
จําเป็นต้องอาศยัคนเพื�อพิจารณาหาหลกัฐานที�เหมาะสมกบัคําถามที�ผู้ ใช้บริการคลาวด์สอบถาม 
นอกจากนี (บริการความโปร่งใส ยังเป็นการให้บริการประเภทไม่ประสานเวลา (Asynchronous 
Service) นั�นคือ หลงัการสอบถาม ผู้ ใช้บริการคลาวด์จะไม่ได้รับคําตอบในทนัที เนื�องจากต้อง
อาศยัเวลาให้ผู้ให้บริการคลาวด์พิจารณาหาหลกัฐานที�เหมาะสมกบัคําถาม ดงัที�ได้กลา่วมาแล้ว 

 

ภาพที� 2.4 กระบวนการการให้บริการความโปร่งใส [8] 

อย่างไรก็ตามงานวิจยัของ Knode และ Egan ได้นํามาซึ�งแนวความคิดของการทํางาน
วิจัยนี ( โดยเฉพาะประเด็นการตรวจสอบที�ทําได้ภายหลังการเลือกใช้บริการคลาวด์แล้วเท่านั (น 
ดงันั (นส่วนหนึ�งของการทํางานวิจยัจึงเป็นไปเพื�อต้องการปรับปรุงประเด็นดงักล่าว โดยทําให้การ
ตรวจสอบเป็นประโยชน์ต่อการตดัสินใจของผู้ ใช้บริการคลาวด์มากขึ (น นั�นคือ ผู้ ใช้บริการคลาวด์ 
สามารถตรวจสอบผู้ ให้บริการคลาวด์ได้ก่อนการตัดสินใจเลือกใช้บริการ โดยการตัดสินใจจะ
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พิจารณาจากคะแนนความมั�นคงทั (ง 11 ด้านของซีเอสเอ หรือจะพิจารณาจากการจดัลําดบัผู้ ให้
บริการคลาวด์ก็สามารถทําได้  

นอกจากงานวิจยัของ Knode และ Egan ที�เป็นแนวคิดในการทํางานวิจยันี (แล้ว ยงัมี
งานวิจยัที�เกี�ยวข้องในด้านตา่ง ๆ ดงันี ( 

2.2.1 งานวิจยัที�เกี�ยวข้องกบัการประเมินความมั�นคงของผู้ให้บริการคลาวด์ 
นอกเหนือจากงานวิจยัของ Ron Knode และ Doug Egan ที�ได้กล่าวถึงข้างต้น 

ยังมีงานวิจัยอื�นที�เกี�ยวข้องกับการพิจารณาความมั�นคงเพื�อสร้างความน่าเชื�อถือให้ผู้
ให้บริการคลาวด์เชน่ 

1) งานวิจยัของ Wayne A. Pauley [9] 

นําเสนอการประเมินความโปร่งใสของผู้ ให้บริการคลาวด์ในด้านความมั�นคง 
ความเป็นส่วนตวั ความสามารถในการตรวจสอบได้ และข้อตกลงในการให้บริการ บน
แนวความคิดที�ว่า ความพร้อมของข้อมูลที�เกี�ยวข้องกบัการประเมินทั (งสี�ด้านดงักล่าว ทํา
ให้เกิดความโปร่งใสและเกิดความสามารถในการนําข้อมลูมาประเมินความเสี�ยงได้ 

Pauley ได้เสนอรูปแบบการประเมินผู้ ให้บริการคลาวด์ในลักษณะของบัตร
ลงคะแนน (Scorecard) บนเว็บไซต์ ทั (งนี (เพื�อลดการใช้คนในการทําการประเมิน จากนั (น
ผู้ วิจยัจะเก็บรวบรวมข้อมลูจากผู้ให้บริการคลาวด์รายตา่ง ๆ เพื�อนํามาตอบคําถามที�อยู่ใน
บตัรลงคะแนน โดยลกัษณะของคําถามจะเป็นคําถามที�ตอบได้ด้วย “ใช่” หรือ “ไม่ใช่” ถ้า
คําตอบคือ “ใช่” คะแนนของคําถามจะถูกคิดเป็น 1 คะแนน แต่ถ้าคําตอบคือ “ไม่ใช่” 
คะแนนของคําถามจะถกูคิดเป็น 0 คะแนน และคําถามที�สร้างขึ (นจะอ้างอิงมาตรฐานของ
องค์กรความมั�นคงของคลาวด์ NIST และสภาความมั�นคงด้านเครือข่ายและข้อมูลของ
ยุโรป (European Network and Information Security Agency: ENISA) โดย
กระบวนการในการประเมินแบง่เป็น 3 ขั (นตอน ได้แก่ 

• ขั (นตอนก่อนการประเมิน (Pre-assessment)  ในขั (นตอนนี (ผู้ ใช้บริการคลา

วด์จะถามคําถามชี (นําประเภท ลกัษณะการให้บริการคลาวด์ ลกัษณะการใช้

งานคลาวด์ หรือผู้ ให้บริการคลาวด์เป็นองค์กรเพื�อแสวงผลกําไรหรือไม ่

คําถามเหล่านี (จะสามารถคัดกรองผู้ ให้บริการคลาวด์ได้ในเบื (องต้น ว่า
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ลักษณะของผู้ ให้บริการคลาวด์เหมาะสมกับลักษณะทางธุรกิจของ

ผู้ใช้บริการคลาวด์หรือไม ่

• ขั (นตอนการลงรายละเอียดการประเมิน (Detailed Assessment) ในขั (นตอน

นี (จะเป็นการสํารวจผู้ ให้บริการคลาวด์แต่ละรายจากเว็บไซต์ของผู้ ให้บริการ

คลาวด์เองเพื�อเก็บรวบรวมข้อมลูทั (ง 4 ด้าน ได้แก่ 

o ข้อมลูที�เก็บรวบรวมเพื�อนํามาประเมินในด้านความมั�นคง ตวัอย่างเช่น ผู้
ใ ห้บ ริการมีการทําตามมาตรฐานด้านความมั�นคง เช่น  COBIT, 
ISO27000 หรือ NIST หรือไม ่

o ข้อมูลที� เ ก็บรวบรวมเพื�อนํามาประเมินในด้านความเป็นส่วนตัว 
ตัวอย่างเช่น ผู้ ให้บริการมีนโยบายการรักษาความเป็นส่วนตัวของ
ผู้ ใช้บริการหรือไม่ หรือถ้าผู้ ให้บริการคลาวด์มีการเรียกใช้บริการจากผู้
ให้บริการรายอื�น จะมีข้อตกลงร่วมกนัเกี�ยวกบันโยบายความเป็นส่วนตวั
หรือไม ่

o ข้อมลูที�เก็บรวบรวมเพื�อนํามาประเมินความสามารถในการตรวจสอบได้ 
ตัวอย่ า ง เ ช่น  ผู้ ใ ห้ บ ริก ารค ลาว ด์ มี กา ร ทํา ตาม ม าต รฐ า นด้า น
ความสามารถในการตรวจสอบได้ เชน่ ISACA หรือไม ่

o ข้อมูลที�เก็บรวบรวมเพื�อนํามาประเมินในด้านข้อตกลงในการให้บริการ 
ตวัอย่างเช่น ผู้ ให้บริการมีการนําเสนอข้อตกลงในการให้บริการหรือไม ่
และข้อตกลงนี (มีการประยุกต์ใช้ได้กับทุกบริการของผู้ ให้บริการคลาวด์
หรือไม ่

• ขั (นตอนหลังการประเมิน (Post-assessment) ในขั (นตอนนี (จะเป็นการ

เปรียบเทียบข้อมลูที�รวบรวมได้กบันโยบายหรือมาตรฐานที�จดัทําขึ (นภายใน

องค์กร เพื�อดูว่าผู้ ให้บริการคลาวด์ ให้ข้อมูลที�เพียงพอกับนโยบายหรือ

มาตรฐานขององค์กรหรือไม ่
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ผลการประเมินผู้ ให้บริการคลาวด์แต่ละราย จะใช้วิธีการนบัคะแนนจากคําถาม

แต่ละข้อและพิจารณาจากผลรวมคะแนน รวมทั (งเปรียบเทียบคะแนนในด้านต่าง ๆ ทั (งสี�
ด้านของผู้ให้บริการคลาวด์แตล่ะราย 

ถึงแม้ว่าแนวความคิดของงานวิจยัของ Pauley จะเป็นไปเพื�อลดเวลาและลดการ
ใช้คนในการประเมิน แตข่ั (นตอนในการรวบรวมข้อมูลซึ�งต้องอาศยัผู้ ใช้บริการคลาวด์หรือ
องค์กรที�สามในการรวบรวมข้อมูลจากผู้ ให้บริการคลาวด์ก็เป็นขั (นตอนที�ต้องใช้คนและใช้
เวลา อีกทั (งคําถามที�ใช้ในการประเมินสามารถวดัได้ในเชิงปริมาณคือใช่หรือไม่ใช่เท่านั (น 
แต่ไม่สามารถวดัได้ว่าคําตอบของแต่ละข้อมีคณุภาพหรือไม่ในระดบัใด นั�นคือ เอกสาร
หรือกระบวนการที�ผู้ ให้บริการคลาวด์จัดทําขึ (นสอดคล้องกับวตัถุประสงค์ที�ระบุในตวัวัด
หรือไม ่และเอกสารหรือกระบวนการนั (นเสร็จสมบรูณ์ดีแล้วหรือดําเนินการไปแล้วมากน้อย
เพียงใด 

2) บทความของ Bret Michael [10] และงานวิจยัของ Sun Microsystems, Inc. [11] 

ให้ความสําคญักบัประเดน็ความนา่เชื�อถือและความโปร่งใสของคลาวด์ โดย Bret 
Michael ตั (งคําถามถึงปริมาณข้อมูลที�ใช้ในการประเมินความโปร่งใส ว่าต้องมีข้อมูล
เท่าไรถึงจะเพียงพอ และมุ่งเน้นให้ผู้ ให้บริการคลาวด์ให้ความสําคญักับการสร้างความ
นา่เชื�อถือแก่ผู้ใช้บริการคลาวด์  

เช่นเดียวกบังานวิจยัของ Sun Microsystems, Inc. ที�นําเสนอความโปร่งใสใน
ด้านความมั�นคงโดยอ้างอิงมาตรฐานความมั�นคง ISO27001 และได้กําหนดข้อมูลที�ผู้
ให้บริการคลาวด์ควรเปิดเผยและไมค่วรเปิดเผย 8 ข้อ ได้แก่ 

• ควรเปิดเผยข้อมลูและแนวทางปฏิบตัด้ิานการรักษาความมั�นคง 

• ควรเปิดเผยข้อมูลตามคําสั�งหรือข้อตกลง เช่น ข้อมลูตามบญัญัติกฎหมาย
หรือตามที�บญัญตัไิว้ในองค์กรวา่ต้องมีการเปิดเผย 

• ควรเปิดเผยข้อมลูด้านสถาปัตยกรรมความมั�นคง 

• ควรเปิดเผยหน้าที�ความรับผิดชอบของผู้ ให้บริการคลาวด์ตอ่ผู้ ใช้บริการคลา
วด์อยา่งชดัเจน 

• ไม่ควรเปิดเผยข้อมลูที�จะทําให้เกิดความเสี�ยงตอ่ศนูย์ข้อมลู (Data Center) 
เชน่ ข้อมลูการเข้าถึงฐานข้อมลูที�อยูภ่ายในศนูย์ข้อมลู 
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• ไม่ควรเปิดเผยข้อมูลที�จะเป็นอนัตรายต่อผู้ ใช้บริการคลาวด์หรือผู้ เกี�ยวข้อง 
เชน่ ข้อมลูสว่นตวัของผู้ใช้บริการคลาวด์หรือผู้ เกี�ยวข้อง 

• ไม่ควรเปิดเผยข้อมลูที�ไม่เหมาะสมเกี�ยวกบัการแสดงความรับผิดชอบของผู้
ให้บริการคลาวด์ เช่น การเปิดเผยข้อมูลระดับความมั�นคงที�สูงเกินกว่าผู้
ให้บริการคลาวด์จะรับผิดชอบได้ 

• ไม่ควรเปิดเผยข้อมูลที�ผิดกฎหมายหรือกฎบญัญัติ เช่น การส่งผ่านข้อมูล
ออกนอกสหภาพยโุรปเป็นการกระทําที�ผิดตามข้อตกลงของสหภาพยโุรป 

อย่างไรก็ตามงานวิจยัทั (งสอง ได้เสนอเพียงแนวคิดและหลกัการเท่านั (น แต่ไม่ได้
นําไปสูวิ่ธีการประเมินหรือชี (วดัคา่ความมั�นคงของการให้บริการคลาวด์ 

3) งานวิจยัของ Catherine Everett [12] 

ได้ตั (งประเด็นเกี�ยวกบัการตั (งคําถามที�นําไปสู่การประเมินความมั�นคง โดยกล่าว
ว่าหากผู้ ใช้บริการคลาวด์ไม่สามารถตั (งคําถามตอ่ผู้ ให้บริการคลาวด์ได้ว่าคาดหวงัความ
มั�นคงจากสิ�งใดบ้าง (คําถามเหล่านี (สะท้อนให้เห็นว่าผู้ ใช้บริการคลาวด์มีลกัษณะองค์กร
แบบใด และต้องการการให้บริการคลาวด์และการใช้งานคลาวด์แบบใด ซึ�งจะนําไปสู่การ
หาหลกัฐานความมั�นคงจากผู้ ให้บริการคลาวด์) นั�นถือเป็นความเสี�ยงที�ต้องเฝ้าระวงั ซึ�ง
นํามาสูแ่นวความคดิในการพิจารณาตวัวดัความมั�นคงของผู้ให้บริการคลาวด์ในงานวิจยันี (  

4) งานวิจยัของ Burton S. Kaliski Jr. และ  Wayne Pauley [13] 

ได้นําเสนอบริการการประเมินความเสี�ยง (Risk Assessment as a Service) โดย
มีวัตถุประสงค์เพื�อให้องค์กรนําผลการประเมินความเสี�ยงมาใช้ในการตัดสินใจว่าจะ
ประยุกต์ใช้ทรัพยากรใหม่ที�ยงัไม่เคยใช้บริการมาก่อนอย่างไร เพื�อให้ทรัพยากรเหล่านั (น
สามารถปกป้องสินทรัพย์ที�มีความสําคัญขององค์กรได้โดยการประเมินความเสี�ยง 
ประกอบด้วยการประเมินความมั�นคง การตรวจสอบและการประเมินผลจากองค์กร
ภายนอก และการประเมินความเป็นสว่นตวั 

งานวิจยัยงัได้ให้เหตผุลในการประเมินความเสี�ยงของการใช้บริการคลาวด์ว่า การ
บริการคลาวด์เปรียบเสมือนการทําการค้าทางอิเล็กทรอนิกส์ (E-Commerce) ซึ�งประเด็น
ความมั�นคงและความเป็นส่วนตวัในการทําการค้าทางอิเล็กทรอนิกส์ถือเป็นเรื�องสําคญั
เนื�องจากนํามาซึ�งความเชื�อใจและความไว้วางใจของผู้ ใช้บริการ เช่นเดียวกันกับการ
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ให้บริการคลาวด์ที�ความเชื�อใจของผู้ ใช้บริการคลาวด์มีความสําคญั ดงันั (น ผู้ ให้บริการ
คลาวด์จึงควรมีสิ�งที�แสดงให้เห็นถึงกระบวนการรักษาความมั�นคงและความเป็นส่วนตวั
ของข้อมลูหรือหลกัฐานอ้างอิง เพื�อให้ผู้ ใช้บริการคลาวด์ประเมินได้ เช่น Amazon.com ที�
ออกประกาศว่าได้ผ่านการตรวจสอบ SAS70 Type 2 ซึ�งเป็นการตรวจสอบว่าองค์กรได้
ทําตามวตัถปุระสงค์และกิจกรรมด้านความมั�นคงตามที�กําหนดไว้หรือไม่ โดยส่วนใหญ่จะ
เน้นไปที�เทคโนโลยีสารสนเทศ อย่างไรก็ตาม หลายองค์กรพยายามสร้างมาตรฐานการ
รักษาความมั�นคงและความเป็นส่วนตวัในการให้บริการคลาวด์ เช่น ซีเอสเอ แตม่าตรฐาน
ที�สร้างขึ (นก็เป็นเพียงคําถามปลายเปิดที�ไมส่ามารถวดัความมั�นคงและความเป็นส่วนตวัได้
อยา่งชดัเจน 

สําหรับการประเมินผู้ ให้บริการคลาวด์ ในงานวิจยัของ Burton มองว่า เนื�องจาก
บริการคลาวด์เป็นบริการที�สามารถจัดเตรียมการใช้งานได้ตามความต้องการของ
ผู้ ใช้บริการเอง โดยไม่ต้องมีการปฏิสมัพนัธ์กับผู้ ให้บริการดงันั (น การประเมินก็ควรเป็นไป
ในลักษณะเดียวกัน คือผู้ ใช้บริการคลาวด์สามารถประเมินผู้ ให้บริการคลาวด์ได้ตาม
ต้องการ โดยไม่ต้องมีปฏิสมัพนัธ์กับผู้ ให้บริการคลาวด์ และจากลกัษณะการเป็นบริการ
ของคลาวด์ (As a Service) การประเมินจึงควรทําได้แบบเป็นบริการด้วยเช่นเดียวกัน 
ดงันั (นงานวิจยัจึงเสนอบริการการประเมินความเสี�ยงซึ�งเป็นการประเมินแบบทนัทีทนัใด 
(Real Time Assessment) เช่น ผู้ ให้บริการคลาวด์ มีการแสดงหลกัฐานอ้างอิงตลอด
ระยะเวลาที�มีการปฏิบตัิการ (Run-Time) โดยหลกัฐานอ้างอิงอาจเป็น ล็อกไฟล์ (Log 
Files) ที�แสดงให้เห็นว่าผู้ ให้บริการมีหลักฐานที�บันทึกข้อมูลที�ผ่านเข้าออกสู่ระบบ 
นอกจากนี ( Burton ยงัให้เหตผุลว่าควรมีการออกแบบการประเมินให้เข้ากับลกัษณะการ
ทํางานของคลาวด์ เช่น บริการคลาวด์ที�มีการทํางานร่วมกันระหว่างผู้ ให้บริการคลาวด์
หลายเจ้า เป็นต้น 

ถึงแม้ว่าผลสรุปจากงานวิจยัของ Kaliski Jr. และ Pauley จะมีเพียงแนวคิดใน
การออกแบบการประเมินเท่านั (น แตแ่นวคิดในการพยายามทําให้การประเมินเป็นไปแบบ
ทันทีทันใดเป็นสิ�งที�น่าสนใจสําหรับผู้ วิจัยเนื�องจากมีความแตกต่างจากการประเมิน
โดยทั�วไปที�อาศยัการพิจารณาจากหลกัฐานซึ�งอาจจะเป็นหลกัฐานที�ไม่มีการเปลี�ยนแปลง
มานานแล้ว ผู้ วิจยัจึงมีแนวคิดในการนําฟีดมาใช้ในการรับข้อมูลจากผู้ ให้บริการคลาวด์ 
เนื�องจากลกัษณะของฟีดเป็นการทํางานแบบดงึข้อมลูที�มีการแจ้งการเปลี�ยนแปลง ดงันั (น
หากผู้ ให้บริการคลาวด์มีการเปลี�ยนแปลงข้อมลูหรือหลกัฐานอ้างอิงความมั�นคง ระบบที�
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พฒันาขึ (นก็สามารถดงึข้อมลูเหลา่นั (นเพื�อมาวิเคราะห์หาคะแนนใหมไ่ด้ อย่างไรก็ตาม การ
ออกแบบระบบลกัษณะนี (อาจยงัไม่เป็นการทํางานแบบทนัทีทนัใด แตก็่เป็นวิธีหนึ�งที�ทําให้
ได้ข้อมลูที�มีการปรับปรุงลา่สดุของผู้ให้บริการคลาวด์  

5) งานวิจยัของ David Tancock และคณะ [14] 
นําเสนอเครื� องมือที�ใช้วัดความเป็นส่วนตัวของการคํานวณแบบคลาวด์โดย

เครื�องมือที�พัฒนาขึ (น จะเป็นการนําเสนอความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความเป็น
ส่วนตวัที�อาจก่อให้เกิดความเสี�ยงในองค์กร โดย Tancock และคณะเน้นกลุ่มผู้ ใช้งานซึ�ง
เป็นองค์กรที�ไมมี่ความเชี�ยวชาญทางความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความเป็นส่วนตวั 
เพื�อให้องค์กรวางแนวทางในการป้องกันการเกิดความเสี�ยง โดยวิธีนี (จะทําให้การป้องกัน
ความเสี�ยงด้านความเป็นส่วนตวัถูกนํามาใช้ตั (งแต่ขั (นตอนการเริ�มต้นโครงการนอกจากนี (
ผู้ ใช้บริการคลาวด์ยงัสามารถนําข้อมลูความเสี�ยงมาวิเคราะห์ในการริเริ�มโครงการต่าง ๆ 
ว่าเหมาะสมหรือไม่ ส่วนการออกแบบเครื� องมือ จะมีการออกแบบในลักษณะของ
แบบสอบถามเพื�อให้ผู้ ให้บริการคลาวด์ตอบคําถามเกี�ยวกับนโยบายการรักษาความเป็น
ส่วนตวัในด้านต่าง ๆ แล้วนําคําตอบมาเก็บบนัทึกเป็นฐานความรู้ (Knowledge Base) 
เพื�อใช้วิเคราะห์ความเสี�ยงด้านความเป็นสว่นตวัตอ่ไป 

 

งานวิจยัด้านการประเมินความมั�นคงของผู้ ให้บริการคลาวด์สามารถสรุปได้ดงั
ตารางที� 2.3 

ตารางที� 2.3 สรุปงานวิจยัด้านการประเมินความมั�นคงของผู้ให้บริการคลาวด์ 

ผู้ วิจยั ประเดน็ในงานวิจยั แนวคิดของงานวิจยั ปัญหาของงานวิจยั 

Ron Knode และ 
Doug Egan 

ความโปร่งใสของผู้
ให้บริการคลาวด์ใน
การแสดงความ
ไว้วางใจดจิิทลั 

Cloud 
Transparency 
Protocol 

1. มีลกัษณะการให้บริการ
แบบไมป่ระสานเวลา 
2. อาศยัคนควบคมุใน
กระบวนการ 
3. ถกูประเมินหลงัจากมีการ
เลือกใช้งานแล้ว 
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ตารางที� 2.3 สรุปงานวิจยัด้านการประเมินความมั�นคงของผู้ให้บริการคลาวด์ (ตอ่) 

ผู้ วิจยั ประเดน็ในงานวิจยั แนวคิดของงานวิจยั ปัญหาของงานวิจยั 

Wayne A. Pauley การประเมินความ
โปร่งใสของผู้
ให้บริการคลาวด์ด้าน
ความมั�นคง ความ
เป็นสว่นตวั 
ความสามารถในการ
ตรวจสอบได้ และ
ข้อตกลงในการ
ให้บริการ 

บตัรคะแนน 
(Scorecard) 

เป็นการประเมินจากปริมาณ
แตไ่มมี่การพิจารณา
คณุภาพของตวัวดั 

Burton S., Kaliski 
Jr., Wayne 
Pauley 

1. ความท้าทายใน
การประเมินการ
ให้บริการคลาวด์ 
2. แนวคิดในการ
ประเมินแบบ
ทนัทีทนัใด 

Risk Assessment 
as a Service 

เป็นเพียงแนวคดิ 

Bret Michael, 
Sun 
Microsystems, 
Inc., Catherine 
Everett, David 
Tancock 

การประเมินความ
โปร่งใสของการ
ให้บริการคลาวด์ 

หลกัการพิจารณา
ความโปร่งใส 

เป็นเพียงแนวคดิ 
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2.2.2 งานวิจยัที�เกี�ยวข้องกบัการประเมินโดยใช้วิธีเป้าหมาย/คําถาม/ตวัวดั หรือจีคิวเอ็ม 

งานวิจยัที�เกี�ยวข้องกบัการพิจารณาความมั�นคงและการตรวจสอบคณุสมบตัิของ
ผู้ ให้บริการคลาวด์ ได้นําเสนอแนวคิดรวมถึงแนวทางปฏิบตัิสําหรับการตรวจสอบด้าน
ความมั�นคง รวมถึงคณุสมบตัิด้านตา่ง ๆ แล้ว แตย่งัขาดการกําหนดตวัวดัที�ชดัเจน ซึ�งจะ
นําไปสูก่ารคํานวณคะแนนความมั�นคง ในงานวิจยันี ( ได้นําวิธีจีควิเอ็มมาวิเคราะห์หาตวัวดั
ความมั�นคง เนื�องจากเป็นวิธีที�สอดคล้องกับลักษณะของเมตริกซ์ควบคุมคลาวด์และ
คําถามการประเมินตามความคดิเห็นของคนสว่นใหญ่ที�มีเป้าหมายและคําถาม แตข่าดตวั
วดั และได้แนวคดิจากงานวิจยัซึ�งเกี�ยวข้องกบัการใช้วิธีจีควิเอ็มในการกําหนดตวัวดั ดงันี ( 

1) งานวิจยัของ Norazlina Khamis, Sufian Idris และ Rodina Ahmad  [15]  
ได้นําเสนอแบบจําลองในการประเมินผลการเขียนโปรแกรมเชิงวตัถ ุโดยใช้วิธีจีคิว

เอ็ม เนื�องจากเป็นวิธีที�ช่วยกําหนดตวัวดั ซึ�งในงานวิจยัของ Khamis และคณะ มองเป็น
ระดบัการวดัเชิงปริมาณ เพื�อช่วยในการประเมิน โดยแบ่งขั (นตอนของวิธีจีคิวเอ็มออกเป็น 
3 ระดบั ได้แก่ 

• ระดบัแนวความคิด (Conceptual Level) เปรียบเทียบได้กบัวิธีจีคิวเอ็มใน
ขั (นตอนการกําหนดเป้าหมาย โดยเป้าหมายจะกําหนดจากวตัถปุระสงค์ของ
การเรียน เช่น ผู้ เรียนเข้าใจหลกัการของการโปรแกรมเชิงวัตถุ หรือ ผู้ เรียน
สามารถออกแบบ ดําเนินการ ทดสอบ แก้ปัญหาโปรแกรมอย่างง่ายที�เขียน
ด้วยภาษาเชิงวตัถุได้ หรือ ผู้ เรียนต้องเข้าใจความเชื�อมโยงของวตัถุภายใน
โครงสร้างใด ๆ 

• ระดบัปฏิบตัิการ (Operational Level) เปรียบเทียบได้กับวิธีจีคิวเอ็มใน
ขั (นตอนการตั (งคําถาม โดยคําถามจะเกี�ยวข้องกบัแนวความคดิที�กําหนด เชน่ 

ระดบัแนวความคดิ:ผู้ เรียนต้องเข้าใจความเชื�อมโยงของวตัถภุายในโครงสร้างใดๆ 
ระดบัปฏิบตักิาร : ผู้ เรียนรู้วิธีสร้างการเชื�อมตอ่ระหวา่งวตัถหุรือไม ่

: ผู้ เรียนเข้าใจการเชื�อมตอ่ระหวา่งวตัถหุรือไม ่

• ระดบัการวดัเชิงปริมาณ (Quantitative Level) เปรียบเทียบได้กบัวิธีจีคิวเอ็ม
ในขั (นตอนการกําหนดตวัวดั เชน่ 

ระดบัแนวความคดิ:ผู้ เรียนต้องเข้าใจความเชื�อมโยงของวตัถภุายในโครงสร้างใดๆ 
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ระดบัปฏิบตักิาร : ผู้ เรียนรู้วิธีสร้างการเชื�อมตอ่ระหวา่งวตัถ ุ

: ผู้ เรียนเข้าใจการเชื�อมตอ่ระหวา่งวตัถ ุ  
ระดบัการวดัเชิงปริมาณ : จํานวนของวตัถ ุ

     : ผลลพัธ์ของวตัถทีุ�มีความสมัพนัธ์กนั 
2) งานวิจยัของ Khaled M. Khan [16] 

นําเสนอแม่แบบการประเมินความต้องการที�ไม่ใช่เชิงหน้าที�ของระบบที�ใช้เว็บ 
(Web-Based System) โดยใช้วิธีจีคิวเอ็ม แนวคิดคือ ทําตวัแปรที�มีผลตอ่ความต้องการที�
ไม่ใช่เชิงหน้าที�ให้อยู่ในรูปแบบที�สามารถวดัได้ โดยความต้องการที�ไม่ใช่เชิงหน้าที�ทําการ
วดั คือคณุภาพของระบบที�ใช้เว็บ 

งานวิจัยนี (ดําเนินการตามวิธีจีคิวเอ็ม คือ กําหนดเป้าหมาย ตั (งคําถาม และ
กําหนดตัววัด แต่สิ�งที�เป็นประเด็นสําคัญในงานวิจัย คือ การกําหนดเป้าหมายในเชิง
คณุภาพ เนื�องจากคณุภาพของระบบที�ใช้เว็บเป็นสิ�งที�ขึ (นอยู่กบัความพึงพอใจของผู้ ใช้แต่
ละบคุคล โดยเป้าหมายที�ถือวา่เป็นคณุภาพของบคุคลหนึ�ง อาจไม่ใช่สําหรับอีกบคุคลหนึ�ง 
ดงันั (นงานวิจยันี (จงึแก้ปัญหาโดยการกําหนดเป้าหมายย่อย (Sub-goals) เพื�อให้เป้าหมาย
ครอบคลุมนิยามของคุณภาพสําหรับบุคคลที�หลากหลาย โดยเป้าหมายย่อย จะถูกให้
นํ (าหนกัแตกตา่งกนัแล้วแตก่ารให้ความสําคญัของเป้าหมายย่อยในแตล่ะบคุคล และจะมี
ผลตอ่การคํานวณคะแนนคณุภาพ นั�นคือจะไม่สนใจเฉพาะคะแนนจากตวัวดัเท่านั (น แต่
จะให้ความสําคัญกับนํ (าหนักของเป้าหมายย่อยแต่ละเป้าหมายด้วย ดงัภาพที� 2.5 ซึ�ง
แสดงการกําหนดเป้าหมาย ตั (งคําถาม และกําหนดตวัวดัของระบบที�ใช้เว็บ 

 

ภาพที� 2.5 การกําหนดเป้าหมาย ตั (งคําถาม และกําหนดตวัวดัของระบบที�ใช้เว็บ [16] 



29 

 
แนวคิดของ Khan เป็นส่วนหนึ�งของการที�งานวิจยันี (นําวิธีจีคิวเอ็มมาใช้ในการ

กําหนดตวัวัดและแบ่งเป้าหมายออกเป็นเป้าหมายย่อย แต่จะแตกต่างตรงที�งานวิจัยนี (
ไมไ่ด้กําหนดนํ (าหนกัตามเป้าหมายยอ่ย แตกํ่าหนดนํ (าหนกัให้กบัตวัวดัแทน นั�นคือ ในหนึ�ง
คําถามจะมีตัววัดได้มากกว่าหนึ�งตัววัด และเนื�องจากตัววัดเป็นการวัดในเชิงคุณภาพ 
นํ (าหนกัของตวัวดัจงึแตกตา่งกนัไป 

งานวิจยัด้านการประเมินโดยใช้วิธีเป้าหมาย/คําถาม/ตวัวดั หรือจีคิวเอ็มสามารถ
สรุปได้ดงัตารางที� 2.4 

ตารางที� 2.4 สรุปงานวิจยัด้านการประเมินโดยใช้วิธีเป้าหมาย/คําถาม/ตวัวดั หรือจีควิเอ็ม 

ผู้ วิจยั ประเดน็ในงานวิจยั แนวคิดของ
งานวิจยั 

ปัญหาของงานวิจยั 

Norazlina Khamis
และคณะ 

การประเมิน
ความสามารถด้านการ
โปรแกรมเชิงวตัถ ุ

ประยกุต์วิธีจีควิเอ็ม เป็นการประเมินจาก
ปริมาณแต่ไม่ มีการ
พิจารณาคณุภาพของ
ตวัวดั 

Khaled M. Khan การประเมินคุณสมบัติที�
ไม่ใช่เชิงหน้าที�ของระบบ
เว็บ 

ประยกุต์วิธีจีควิเอ็ม เป็นการประเมินจาก
ปริมาณแต่ไม่ มีการ
พิจารณาคณุภาพของ
ตวัวดั 
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บทที�  3  

แนวคิดและวธีิดาํเนินการวิจัย 
บทที� 3    แนวคดิและวธีิดาํเนินการวจัิย 

แนวคดิของงานวิจยันี ( ตั (งอยู่บนพื (นฐานของความคิดที�ว่า ทําอย่างไรผู้ ใช้บริการคลาวด์จะ
สามารถประเมินผู้ ให้บริการคลาวด์ในแง่ของความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคง เพื�อ
นํามาซึ�งการตดัสินใจเลือกใช้บริการ 

ในธุรกิจการให้บริการ ความมั�นคงของผู้ให้บริการ เป็นปัจจยัสําคญัที�นํามาซึ�งความเชื�อถือ
ได้ของผู้ ให้บริการ เนื�องจากเป็นส่วนหนึ�งที�ถูกประเมินในขั (นตอนของการตรวจสอบ โดย
กระบวนการในการตรวจสอบสามารถเกิดขึ (นได้ตลอดเวลาของการทํางาน ขึ (นอยู่กบัเป้าหมายหรือ
สิ�งที�ต้องการทําการตรวจสอบว่าได้มาจากขั (นตอนใดของการทํางาน ในขั (นตอนการเลือกใช้บริการ 
การตรวจสอบความมั�นคงเบื (องต้นของผู้ให้บริการมีผลตอ่การตดัสินใจของผู้ ใช้บริการ เช่นเดียวกบั
การเลือกผู้ ให้บริการคลาวด์ ผู้ ใช้บริการคลาวด์จําเป็นต้องตรวจสอบและประเมินความมั�นคง
เบื (องต้นของผู้ให้บริการคลาวด์ก่อนตดัสินใจเลือกใช้บริการคลาวด์ 

งานวิจัยนี ( มีวัตถุประสงค์เพื�อนําเสนอระบบการให้คะแนนความมั�นคงของผู้ ให้บริการ
คลาวด์ เพื�อให้ผู้ ตรวจสอบความมั�นคงของคลาวด์ใช้ในการประเมินคะแนนความมั�นคงของผู้
ให้บริการคลาวด์ และเพื�อให้ผู้ ใช้บริการคลาวด์มีข้อมูลในการประกอบการตัดสินใจก่อนการ
เลือกใช้บริการคลาวด์ โดยความมั�นคงที�นํามาประเมินจะอ้างอิงจากเมตริกซ์ควบคมุคลาวด์และ
คําถามการประเมินตามความคดิเห็นของคนสว่นใหญ่ที�นําเสนอโดยองค์กรความมั�นคงของคลาวด์ 

การให้คะแนนจะอาศยัวิธีเป้าหมาย/คําถาม/ตวัวดั หรือจีคิวเอ็ม เพื�อให้ได้มาซึ�งตวัวดัที�
สามารถวัดเป็นปริมาณได้ โดยกระบวนการวิจัยในการให้คะแนนความมั�นคงของผู้ ให้บริการ
คลาวด์ ประกอบด้วย 7 ขั (นตอน ได้แก่ 

1) ขั (นตอนการเลือกเป้าหมายของการประเมินความมั�นคงของผู้ให้บริการคลาวด์ 

2) ขั (นตอนการตั (งคําถามให้สอดคล้องกบัเป้าหมาย 

3) ขั (นตอนการกําหนดตวัวดัความมั�นคงของผู้ให้บริการคลาวด์โดยวิธีจีควิเอ็ม 

4) ขั (นตอนการกําหนดวิธีการให้คะแนนความมั�นคงของผู้ให้บริการคลาวด์ 

5) ขั (นตอนการจดัลําดบัผู้ให้บริการคลาวด์ตามคะแนนความมั�นคง 

6) ขั (นตอนการพฒันาเครื�องมือสนบัสนนุงานวิจยั 

7) ขั (นตอนการทดลองและประเมินผล 
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3.1 ขั /นตอนการเลือกเป้าหมายของการประเมินความมั�นคงของผู้ให้บริการคลาวด์ 

งานวิจยันี (เลือกใช้เมตริกซ์ควบคมุคลาวด์ในการกําหนดเป้าหมาย ตวัอยา่งดงัตารางที� 3.1 

ตารางที� 3.1 ตวัอยา่งเป้าหมายที�ใช้ประเมิน 

รหสัเป้าหมาย รายละเอียดเป้าหมาย 

CO-01 ผู้ ให้บริการคลาวด์มีแผนการตรวจสอบ กิจกรรม การดําเนินการตรวจสอบการ
ทํางานเพื�อป้องกนัการหยดุชะงกัของระบบ 

IS-13 ผู้ให้บริการคลาวด์ต้องบนัทกึหน้าที�และความรับผิดชอบของผู้ รับจ้าง ลกูจ้าง และ
องค์กรภายนอกที�มีสว่นเกี�ยวข้องกบัความมั�นคงของข้อมลู ในรูปแบบของเอกสาร 

OP-02 ผู้ ให้บริการคลาวด์ต้องมีเอกสารของระบบสารสนเทศ เช่น คู่มือผู้ ใช้งานและ
ผู้ดแูลระบบ โครงสร้างสถาปัตยกรรม เพื�อให้พนกังานผู้ มีสิทธิ6ดําเนินการแน่ใจว่า
มีกระบวนการออกแบบ การติดตั (ง การดําเนินการเกี�ยวกบัระบบสารสนเทศมีการ
ใช้ระบบรักษาความมั�นคงอยา่งมีประสิทธิภาพ 

3.2 ขั /นตอนการตั /งคาํถามให้สอดคล้องกับเป้าหมายและการแปลงคาํถาม 
งานวิจยัตั (งคําถามโดยอ้างอิงจากคําถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ที�

นําเสนอโดยซีเอสเอ [2] แตล่กัษณะของคําถามยงัไม่สามารถนํามากําหนดตวัวดัได้ เนื�องจากเป็น
คําถามที�ต้องการคําตอบประเภท “ใช่” หรือ “ไม่ใช่” เท่านั (น ซึ�งไม่แสดงให้เห็นถึงหลกัฐานที�ยืนยนั
วา่ผู้ให้บริการคลาวด์ปฏิบตัติามคําถามนั (นจริง  

จากประเด็นดงักล่าว ผู้ วิจยัจึงแปลงคําถามโดยแบ่งตามมุมมองของผู้ เกี�ยวข้อง ได้แก่ ผู้
ให้บริการคลาวด์และผู้ตรวจสอบความมั�นคงของคลาวด์ ดงันี ( 

3.2.1 คําถามสําหรับผู้ ให้บริการคลาวด์ เป็นคําถามที�ต้องการให้ผู้ ให้บริการคลาวด์
แสดงให้เห็นถึงหลกัฐานที�สอดคล้องกบัคําถาม เช่น อะไรคือหลกัฐานที�แสดงให้
เห็นวา่ผู้ให้บริการคลาวด์มีการตรวจสอบภายในองค์กร 

3.2.2 คําถามสําหรับผู้ ตรวจสอบความมั�นคงของคลาวด์ เป็นคําถามที�ต้องการให้ผู้
ตรวจสอบความมั�นคงของคลาวด์ระบคุณุภาพของหลกัฐานที�ผู้ ให้บริการคลาวด์
แสดง เชน่ อะไรคือคณุภาพของหลกัฐานที�แสดงให้เห็นวา่ผู้ให้บริการคลาวด์มีการ
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ตรวจสอบภายในองค์กร (งานวิจยักําหนดนิยามคณุภาพของหลกัฐานไว้ในหวัข้อ 
3.4) 

ตารางที� 3.2 ตวัอยา่งคําถามการประเมินตามความคดิเห็นของคนส่วนใหญ่และการแปลงคําถาม
ตามมมุมองของผู้ เกี�ยวข้อง 

รหสัคําถาม คําถามเดมิ คําถามที�ถกูแปลงสําหรับผู้ให้บริการ
คลาวด์ /คําถามที�ถกูแปลงสําหรับผู้
ตรวจสอบความมั�นคงของคลาวด์  

CO-02.4 Do you conduct internal audits 
regularly as prescribed by industry 
best practices and guidance? 

What is the evidence that shows that 
you conduct internal audits regularly 
as prescribed by industry best 
practices and guidance? / What is the 
quality of the evidence that shows that 
the cloud provider conducts internal 
audits regularly as prescribed by 
industry best practices and 
guidance? 

3.3 ขั /นตอนการกาํหนดตัววัดความมั�นคงของผู้ให้บริการคลาวด์โดยวิธีจีคิวเอ็ม 
วิธีจีควิเอ็มถกูนํามาใช้เป็นแนวทางในการกําหนดตวัวดัความมั�นคงของผู้ ให้บริการคลาวด์ 

เนื�องจากวิธีจีคิวเอ็มประกอบด้วยการกําหนดเป้าหมาย (ระดบัแนวความคิด) การตั (งคําถามที�
สอดคล้องกับเป้าหมาย (ระดับการปฏิบัติการ) และการกําหนดตัววัดที�สอดคล้องกับคําถาม 
(ระดบัการวดัปริมาณ) [4] ซึ�งสอดคล้องกับเมตริกซ์ควบคมุคลาวด์ที�มีการกําหนดเป้าหมายและ
คําถามการประเมินตามความคิดเห็นของคนส่วนใหญ่ที�สอดคล้องกบัเป้าหมาย แตย่งัขาดตวัวดัที�
สอดคล้องกบัคําถามซึ�งนําไปสูก่ารประเมินเป้าหมาย งานวิจยันี (จงึอาศยัแนวทางของวิธีจีคิวเอ็มใน
การเพิ�มขั (นตอนการกําหนดตวัวดั เพื�อให้เป้าหมายแตล่ะเป้าหมายสามารถวดัได้ ดงัภาพที� 3.1 ที�
แสดงความสมัพนัธ์ของเมตริกซ์ควบคมุคลาวด์และคําถามการประเมินตามความคิดเห็นของคน
ส่วนใหญ่กับวิธีจีคิวเอ็ม พร้อมทั (งแสดงขอบเขตของงานวิจัย ซึ�งนิยามเพิ�มเติมในส่วนของการ
กําหนดตวัวดั 
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ภาพที� 3.1 ความสมัพนัธ์ของเมตริกซ์ควบคมุคลาวด์และคําถามการประเมินตามความคดิเห็นของ
คนสว่นใหญ่กบัวิธีจีควิเอ็ม 

งานวิจยัได้กําหนดตวัวัดในรูปแบบของจํานวนของหลกัฐานที�สอดคล้องกับคําถามและ
เป้าหมาย โดยระบุหลักฐานจากการวิเคราะห์มาตรฐานที�เกี�ยวข้องกับเป้าหมาย ได้แก่ ISO 
27001, ISACA, COBIT, PCI, NIST, Jericho Forum และ NERC CIP (รายละเอียดเพิ�มเติมระบุ
ไว้ในหวัข้อ 2.1.2) โดยเนื (อหาแตล่ะสว่นของมาตรฐานดงักลา่ว จะสอดคล้องกบัเป้าหมายแตล่ะข้อ
แตกตา่งกนั ตามที�กําหนดไว้ในเมตริกซ์ควบคมุคลาวด์ ดงัตวัอยา่งในตารางที� 3.3 

ตารางที� 3.3 ตวัอยา่งความสอดคล้องของมาตรฐาน ISO27001 กบัเป้าหมาย CO-01 และ CO-03 

รหสั
เป้าหมาย 

มาตรฐาน ISO 27001 ที�
สอดคล้องกบัเป้าหมาย 

เนื (อหาของมาตรฐาน ISO 27001 สว่นที�สอดคล้องกบั
เป้าหมาย 

CO-01 Clause 4.2.3 e) Monitor & Review the ISMS: e) Are internal ISMS 
audits at planned intervals conducted? 

CO-03 A.10.6.2 Security of Network Services: Are security 
features, service levels and mgmt requirements 
of all network services identified and included in 
any network services agreement, whether these 
services are provided in-house or out-sourced? 
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การวิเคราะห์มาตรฐานที� เกี�ยวข้องกับเป้าหมาย ผู้ วิจัยได้แบ่งลักษณะเนื (อหาของ

มาตรฐานเพื�อระบหุลกัฐานออกเป็น 3 ประเภท ได้แก่  

1) Activity หรือเนื (อหาประเภทกิจกรรม เช่น การตรวจสอบ การจัดการ ซึ�งเนื (อหา
ประเภทนี ( ไมส่ามารถระบหุลกัฐานได้ 

2) Productivity หรือเนื (อหาประเภทก่อให้เกิดผลผลิต เช่น กระบวนการจดัทําเอกสาร ซึ�ง
เนื (อหาประเภทนี ( สามารถระบหุลกัฐานได้จากผลลพัธ์ของกระบวนการ 

3) Both หรือเนื (อหาที�เป็นกิจกรรมและก่อให้เกิดผลผลิตด้วย เช่น การตรวจสอบและ
จดัทําเอกสาร ซึ�งเนื (อหาประเภทนี ( สามารถระบหุลกัฐานได้จากผลลพัธ์ของกิจกรรม 

 

กรณีตวัอย่างของการวิเคราะห์มาตรฐาน ISO 27001 ที�เกี�ยวข้องกับเป้าหมาย CO-01 

เป็นไปดงัตารางที� 3.4 โดยเนื (อหาส่วน Clause 4.2.3 e), Clause 4.2.3 b) และ Clause 6 ของ

มาตรฐาน ISO 27001 มีความสอดคล้องกบัเป้าหมายดงักล่าว และเมื�อแบง่ลกัษณะเนื (อหาและ

วิเคราะห์เนื (อหาแล้วพบว่า เนื (อหาของมาตรฐาน ISO 27001 ที�สอดคล้องกบัเป้าหมาย CO-01 

แบง่เป็น 3 ประเภท คือ Clause 4.2.3 e) เป็นเนื (อหาประเภทกิจกรรม Clause 4.2.3 b) เป็นเนื (อหา

ประเภทก่อให้เกิดผลผลิต และ Clause 6 เป็นเนื (อหาประเภทที�เป็นกิจกรรมและก่อให้เกิดผลผลิต 

ดงันั (น เป้าหมาย CO-01 จึงมีหลักฐานที�สอดคล้องกับเป้าหมาย 2 อย่าง คือ Information 

Security Management System (ISMS) Policy และ Internal audit reports ซึ�งมาจากเนื (อหา

ประเภทก่อให้เกิดผลผลิตและเนื (อหาประเภทที�เป็นกิจกรรมและก่อให้เกิดผลผลิตตามลําดบั 
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ตารางที� 3.4 ตวัอยา่งของหลกัฐานที�ระบไุด้จากเนื (อหาประเภท Activity, Productivity และ Both 

สว่นของมาตรฐาน 
ISO 27001 

เนื (อหา ประเภทของ
เนื (อหา 

หลกัฐาน 

Clause 4.2.3 e) Monitor & Review the ISMS: 
e) Are internal ISMS audits at 
planned intervals conducted? 

Activity ไมร่ะบ ุ

Clause 4.2.3 b) Monitor & Review the ISMS: 
b) Are regular reviews of the 
effectiveness of the ISMS (including 
meeting of ISMS policy and 
objectives and review of security 
controls) undertaken? 
• Are the results of security audits, 
incidents, and results from 
effectiveness measurements, 
suggestions and feedback from 
interested parties taken into 
account? 

Productivity  Information 
Security 
Management 
System (ISMS) 
Policy 
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ตารางที� 3.4 ตวัอยา่งของหลกัฐานที�ระบไุด้จากเนื (อหาประเภท Activity, Productivity และ Both 
(ตอ่) 

สว่นของมาตรฐาน 
ISO 27001 

เนื (อหา ประเภทของ
เนื (อหา 

หลกัฐาน 

Clause 6 Internal ISMS Audits: 
Does the organization conduct 
internal ISMS audits at planned 
intervals to determine whether the 
control objectives, controls, 
processes and procedures of the 
ISMS: 
a) Conform to the requirements of 
this standard and relevant legislation 
or regulations? 
… 

Both Internal audit 
reports  

 

เนื�องจากหลกัฐานที�ได้ เป็นหลกัฐานที�สอดคล้องในระดบัของเป้าหมาย ผู้ วิจยัจึงจดักลุ่ม
หลกัฐานตามความสอดคล้องกบัคําถามอีกครั (งหนึ�ง เพื�อให้ได้เป็นหลกัฐานที�สอดคล้องกบัคําถาม 
ซึ�งทําให้คําถามบางกลุ่มมีหลกัฐานที�ซํ (ากนั แตต่า่งกนัตรงเนื (อหาภายในหลกัฐานที�แสดงถึงความ
สอดคล้องกบัคําถามแตล่ะข้อ ดงัตวัอย่างในตารางที� 3.5 ที�แสดงให้เห็นถึงหลกัฐานที�ถูกจดักลุ่ม
ตามความสอดคล้องกบัคําถามและเป้าหมายทั (ง 11 ด้าน นอกจากนี ( หลกัฐานบางข้อซึ�งเวลามี
นยัสําคญั เช่น เอกสารการตรวจสอบที�ต้องปรับปรุงให้ทนัสมยัทกุ 1 ปี จะถกูทําเครื�องหมาย [*T] 
เพื�อให้ผู้ให้บริการคลาวด์ตระหนกัถึงความสําคญัของการปรับปรุงหลกัฐาน และเพื�อให้ผู้ตรวจสอบ
ความมั�นคงของคลาวด์ ใช้เพื�อพิจารณาคะแนนความสมบรูณ์ของหลกัฐาน 
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ตารางที� 3.5 ตวัอยา่งเป้าหมาย คําถาม และหลกัฐานที�ถกูจดักลุม่ตามความสอดคล้องกบัคําถามและเป้าหมาย 

Goal 
Category 

Goal Code: Goal 
Description 

Question Code: Question Description Evidence Code: Evidence Description 

CO CO-01: Audit 
Planning 

CO-01.1: What is the quality of the evidence that 
shows that the cloud provider produces audit 
assertions, using a structured, industry accepted 
format (ex. CloudAudit/A6 URI Ontology, 
CloudTrust, SCAP/CYBEX, GRC XML, ISACA's 
Cloud Computing Management Audit/Assurance 
Program, etc.)? 

CO-01.1.1: Information Security 
Management System (ISMS) Policy [20] 
that follows structured, industry accepted 
format. 

DG DG-01: Ownership / 
Stewardship 

DG-01.1: What is the quality of the evidence that 
shows that the cloud provider follows a structured 
data-labeling standard (ex. ISO 15489, Oasis XML 
Catalog Specification, CSA data type guidance)? 

DG-01.1.1: Information labeling and 
handling policy and procedures [20] that 
follow a structured data-labeling 
standard (ex. ISO 15489, Oasis XML 
Catalog Specification, CSA data type 
guidance) 
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ตารางที� 3.5 ตวัอยา่งเป้าหมาย คําถาม และหลกัฐานที�ถกูจดักลุม่ตามความสอดคล้องกบัคําถามและเป้าหมาย (ตอ่) 

Goal 
Category 

Goal Code: Goal 
Description 

Question Code: Question Description Evidence Code: Evidence Description 

FS FS-01: Policy FS-01.1: What is the quality of the evidence that 
shows that the cloud provider establishes policies 
and procedures for maintaining a safe and secure 
working environment in offices, rooms, facilities and 
secure areas? 

FS-01.1.1: Physical and environmental 
protection policy and procedures [5] 

HR HR-02: Employment 
Agreements 

HR-02.1: What is the quality of the evidence that 
shows that the cloud provider specifically trains 
employees regarding their role vs. the tenant's role 
in providing information security controls? 

HR-02.1.1: Human resource security 
policy and procedures [20] that specify 
employee training policy 

IS IS-05: Policy 
Reviews 

IS-05.1: What is the quality of the evidence that 
shows that the cloud provider notifies their tenants 
when material changes are made to information 
security and/or privacy policies? 

IS-05.1.1: [*T] Information security and 
privacy policies and procedures or ISMS 
policy [20] that are distributed or 
published when making change. 

 
38 



39 

 
ตารางที� 3.5 ตวัอยา่งเป้าหมาย คําถาม และหลกัฐานที�ถกูจดักลุม่ตามความสอดคล้องกบัคําถามและเป้าหมาย (ตอ่) 

Goal 
Category 

Goal Code: Goal 
Description 

Question Code: Question Description Evidence Code: Evidence Description 

LG LG-01: 
Nondisclosure 
Agreements 

LG-01.1: What is the quality of the evidence that shows 
that the cloud provider's requirements for non-
disclosure or confidentiality agreements reflecting the 
organization's needs for the protection of data and 
operational details are identified, documented and 
reviewed at planned intervals? 

LG-01.1.1: [*T] Confidentiality 
agreement or non-disclosure 
agreement that identify the 
organization's needs for the protection 
of data and operational details 

OP OP-04: Equipment 
Maintenance 

OP-04.2: If using virtual infrastructure, what is the 
quality of the evidence which shows that the cloud 
provider provides tenants with a capability to restore a 
Virtual Machine to a previous state in time? 

OP-04.2.1: System maintenance 
policy and procedures [5] that allow a 
tenant to restore a Virtual Machine to 
a previous state in time 

RI RI-05: Third Party 
Access 

RI-05.5: What is the quality of the evidence that shows 
that the cloud provider provides the tenant the ability 
to declare a disaster? 

RI-05.1.1: Disaster recovery and 
contingency plan and procedures [5] 

 
39 



40 

 
ตารางที� 3.5 ตวัอยา่งเป้าหมาย คําถาม และหลกัฐานที�ถกูจดักลุม่ตามความสอดคล้องกบัคําถามและเป้าหมาย (ตอ่) 

Goal 
Category 

Goal Code: Goal 
Description 

Question Code: Question Description Evidence Code: Evidence Description 

RM RM-04: Outsourced 
Development 

RM-04.1: What is the quality of the evidence that 
shows that the cloud provider has controls in place to 
ensure that standards of quality are being met for all 
software development? 

RM-04.1.1: Trustworthiness 
information system policy and 
procedures [5] 

RS RS-08: Power / 
Telecommunications 

RS-08.1: What is the quality of the evidence which 
shows that the cloud provider provides tenants with 
documentation showing the transport route of their 
data between their systems? 

RS-08.1.1: Physical and environmental 
protection policy and procedures that 
identify  the transport route of data 
between systems [5] 

SA SA-15:  Mobile Code SA-15.2:  What is the quality of the evidence which 
shows that the cloud provider prevents all 
unauthorized mobile code from executing? 

SA-15.2.1:  System and 
communications protection policy and 
procedures [5] that identify mobile 
code usage restriction and guidance 
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3.4 ขั /นตอนการกาํหนดวิธีการให้คะแนนความมั�นคงของผู้ให้บริการคลาวด์ 
วิธีการให้คะแนนความมั�นคงของผู้ ให้บริการคลาวด์ จะให้คะแนนโดยวิธีการหาผลรวม

คา่เฉลี�ยของนํ (าหนกั โดยการให้นํ (าหนกัจะพิจารณาจากคณุภาพของหลกัฐานที�อ้างอิงถึง ได้แก่ 

3.4.1 การแสดงการปฏิบัติตามเป้าหมายของหลักฐานที� อ้างอิงถึง (Quality of 
Compliance) โดยเทียบหลกัฐานที�อ้างอิงถึงกับความสอดคล้องกับตวัวดั โดย
แบง่ระดบัการปฏิบตัิตามเป้าหมายออกเป็น 3 ระดบั และมีเกณฑ์การให้นํ (าหนกั
ดงัตารางที� 3.6 

ตารางที� 3.6 นํ (าหนกัของคณุภาพการแสดงการปฏิบตัติามเป้าหมายของหลกัฐานที�อ้างอิงถึง 
การแสดงการปฏิบตัิตามเป้าหมายของหลกัฐานที�อ้างอิง

ถึง 
เปอร์เซ็นต์การปฏิบตัิ

ตามเป้าหมาย 
นํ (าหนกั 

หลักฐานที�อ้างอิงถึงแสดงถึงการปฏิบัติตามเป้าหมาย
อยา่งเตม็ที� (Full Compliance) 

100% 1 

หลักฐานที�อ้างอิงถึงแสดงถึงการปฏิบัติตามเป้าหมาย
เพียงบางสว่น (Partial Compliance) 

50% 0.5 

ไมมี่หลกัฐานที�อ้างอิงถึงหรือหลกัฐานที�อ้างอิงถึงไม่แสดง
ถึงการปฏิบตัติามเป้าหมาย (Non-compliance) 

0% 0 

ผู้ตรวจสอบความมั�นคงของคลาวด์สามารถกําหนดนํ (าหนกัของคณุภาพด้านการ
แสดงการปฏิบตัิตามเป้าหมายได้เอง โดยนํ (าหนกัที�มีค่ามากที�สดุต้องเป็น 1 หรือใช้โครง
ร่างการกําหนดนํ (าหนกัในงานวิจยันี ( ดงัตารางที� 3.6 ข้างต้น ตวัอย่างการกําหนดนํ (าหนกั
เป็นดงัตารางที� 3.7 

  



42 

 
ตารางที� 3.7 การปฏิบตัิตามเป้าหมายของหลกัฐานที�อ้างอิงถึงโดยเทียบหลกัฐานที�อ้างอิงถึงกบั
ความสอดคล้องกบัตวัวดั 

Question Code: 
Question 

Description 

Evidence Code: 
Evidence Description 

Evidence of Cloud 
Provider 

Compliance 
Level 

CO-01.1 What is the 
quality of the 
evidence that 
shows that the 
cloud provider 
produces audit 
assertions, using a 
structured, industry 
accepted format 
(ex. CloudAudit/A6 
URI Ontology, 
CloudTrust, 
SCAP/CYBEX, GRC 
XML, ISACA's 
Cloud Computing 
Management 
Audit/Assurance 
Program, etc.)? 

CO-01.1.1 Information 
Security Management 
System (ISMS) Policy 
[20] that follows 
structured, industry 
accepted format. 

- None 

CO-01.1.2 Audit 
requirements [20] that 
focus on data 
duplication, access, 
and data boundary 
limitations, and use a 
structured, industry 
accepted format. 

Audit requirements that 
identify data 
duplication 
management. 

Partial 

3.4.2 ความสมบรูณ์ของหลกัฐานที�อ้างอิงถึง (Quality of Completeness) จะพิจารณา
บนพื (นฐานของการมองการดําเนินการต่าง  ๆ  เ พื�อปฏิบัติตามตัววัดว่า 
เปรียบเสมือนการจัดการโครงการ (Project Management) ซึ�งประกอบด้วย
กระบวนการดําเนินงานหลายขั (นตอน   กระบวนการแต่ละขั (นตอนจะมีผลผลิต
ตา่ง ๆ ออกมา ดงันั (นหลกัฐานที�อ้างอิงซึ�งเป็นผลผลิตของการดําเนินโครงการจึงมี
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ระดบัความสมบรูณ์แตกตา่งกนัได้ ขึ (นกับว่าหลกัฐานนั (นอยู่ในขั (นตอนใดของการ
จัดการโครงการเมื�อเทียบเทียบกับการปฏิบัติตามตัววัด เกณฑ์การให้นํ (าหนัก
ความสมบรูณ์ของหลกัฐานเป็นดงัตารางที� 3.8 

ตารางที� 3.8 นํ (าหนกัของคณุภาพด้านความสมบรูณ์ของหลกัฐานที�อ้างอิงถึง 
ความสมบรูณ์ของหลกัฐานที�อ้างอิงถึง [18] เปอร์เซ็นต์ความสมบรูณ์ 

ของหลกัฐานที�อ้างอิงถึง 
นํ (าหนกั 

ไมมี่หลกัฐานที�อ้างอิงถึง 0% 0 
มีหลกัฐานที�อ้างอิงถึง และหลกัฐานที�อ้างอิงถึงอยู่
ในขั (นตอนการเริ�มต้น (Initial Process) 

10% 0.1 

มีหลกัฐานที�อ้างอิงถึง และหลกัฐานที�อ้างอิงถึงอยู่
ในขั (นตอนการวางแผน (Planning Process) 

30% 0.3 

มีหลกัฐานที�อ้างอิงถึง และหลกัฐานที�อ้างอิงถึงอยู่
ในขั (นตอนการดําเนินการ (Executing Process) 

50% 0.5 

มีหลกัฐานที�อ้างอิงถึง และหลกัฐานที�อ้างอิงถึงอยู่
ในขั (นตอนการตดิตามและควบคมุ  
(Monitoring and Controlling Process) 

80% 0.8 

มีหลกัฐานที�อ้างอิงถึง และหลกัฐานที�อ้างอิงถึงอยู่
ใน ขั (น ตอ นก าร ปิด ก าร ดํา เ นิ นก าร  (Closing 
Process) 

100% 1 

ผู้ใช้บริการคลาวด์สามารถกําหนดนํ (าหนกัความสมบรูณ์ได้เอง โดยนํ (าหนกัที�มีคา่
มากที�สุดต้องเป็น 1 หรือใช้โครงร่างการกําหนดนํ (าหนักในงานวิจัยนี ( ดงัตารางที� 3.8 
ข้างต้น ตวัอยา่งความสมบรูณ์ของหลกัฐานที�อ้างอิงถึงเทียบกบัตวัวดัเป็นดงัตารางที� 3.9 
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ตารางที� 3.9 ความสมบรูณ์ของหลกัฐานที�อ้างอิงถึงเทียบกบัตวัวดั 

Question Code: 
Question 

Description 

Evidence Code: 
Evidence Description 

Evidence of Cloud 
Provider 

Compliance 
Level 

CO-01.1 What is the 
quality of the 
evidence that 
shows that the 
cloud provider 
produces audit 
assertions, using a 
structured, industry 
accepted format 
(ex. CloudAudit/A6 
URI Ontology, 
CloudTrust, 
SCAP/CYBEX, GRC 
XML, ISACA's 
Cloud Computing 
Management 
Audit/Assurance 
Program, etc.)? 

CO-01.1.1 Information 
Security Management 
System (ISMS) Policy 
[20] that follows 
structured, industry 
accepted format. 

- None 

CO-01.1.2 Audit 
requirements [20] that 
focus on data 
duplication, access, 
and data boundary 
limitations, and use a 
structured, industry 
accepted format. 

Audit requirements that 
identify data 
duplication 
management. 

Closing 

การคํานวณคะแนนความมั�นคงตามวิธีจีควิเอ็มจะคํานวณได้จากสมการตอ่ไปนี ( 
คะแนนความมั�นคง (Security Score: Ss) คํานวณได้จาก (1) 

   �� =
� ��	



	��


       (1) 
โดยที� Ss คือ คะแนนความมั�นคงเป็นเปอร์เซ็นต์ (%) 

   Sg คือ คะแนนของเป้าหมายหลกั i ใด ๆ ซึ�งคํานวณได้จากสมการ (2) 
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   k   คือ จํานวนเป้าหมายหลกัทั (งหมด 

คะแนนของเป้าหมายหลกั (Goal Score: Sg) คํานวณได้จาก (2) 

   �� =
(� ���������	

�
	��

)∗���

� � ������	
�
	��

    (2) 

โดยที� Sg   คือ คะแนนของเป้าหมายหลกัเป็นเปอร์เซ็นต์ (%) 
ActualSsgi  คือ คะแนนที�ได้จริงของเป้าหมายย่อย sgi ใด ๆ ซึ�ง

คํานวณได้จากสมการ (3) 
TotalSsgi  คือ คะแนนรวมสูงสุดของเป้าหมายย่อย sgi ใด ๆ ซึ�ง

คํานวณได้จากสมการ (3) 
m  คือ จํานวนเป้าหมายยอ่ยทั (งหมดของเป้าหมายหลกั 

คะแนนของเป้าหมายยอ่ย (Sub-goal Score: Ssg) คํานวณได้จาก (3) 

   ��� =
(� �������*	

+
	��

)∗���

� � ����*	
+
	��

    (3) 

โดยที�  Ssg  คือ คะแนนของเป้าหมายยอ่ยเป็นเปอร์เซ็นต์ (%) 
ActualSqi คือ คะแนนที�ได้จริงของคําถาม qi ใด ๆ ซึ�งคํานวณได้

จากสมการ (4) 
TotalSqi  คือ คะแนนรวมสงูสดุของคําถาม qi ใด ๆ ซึ�งคํานวณได้

จากสมการ (4) 
n  คือ จํานวนคําถามทั (งหมดของเป้าหมายยอ่ย 

คะแนนของคําถาม (Score of Question: Sq) คํานวณได้จาก (4) 

   �/ =
(� ��������	

0
	��

)∗���

� � �����	
0
	��

    (4) 

โดยที�  Sq  คือ คะแนนของคําถามเป็นเปอร์เซ็นต์ (%) 
ActualSmi คือ คะแนนที�ได้จริงของตัววัด mi ใด ๆ ซึ�งคํานวณได้

จากสมการ (5) 
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TotalSmi คือ คะแนนรวมสูงสดุของตวัวดั mi ใด ๆ ซึ�งคํานวณได้

จากสมการ (5) 
p  คือ จํานวนตวัวดัทั (งหมดของคําถาม 

คะแนนของตวัวดั (Metric Score: Sm) คํานวณได้จาก (5) 

  �2 =
(� 3�4	∗5*607	89

:
	��

� 3�4	∗5*60;	8
:
	��

)∗���
(2�<(5*607)92�<(5*60;))∗=   (5) 

โดยที�  Sm  คือ คะแนนของตวัวดัเป็นเปอร์เซ็นต์ (%) 
se  คือ คะแนนการมีอยู่ของหลักฐาน ei ใดๆ ซึ�งมีค่าตามนิยามที� 

(6) 
wqcpl คือ นํ (าหนกัของคณุภาพด้านการแสดงการปฏิบตัิตามเป้าหมาย

จากหลกัฐานที�อ้างอิงถึง ei ใด ๆ ตามตารางที� 3.6 
wqcpt คือ นํ (าหนักของคุณภาพด้านความสมบูรณ์ของหลักฐานที�

อ้างอิงถึง ei ใด ๆ ตามตารางที� 3.8 
max(wqcpl) คือ นํ (าหนักที�มากที�สุดของคุณภาพด้านการแสดงการ

ปฏิบตัติามเป้าหมายจากหลกัฐานที�อ้างอิงถึงคือ 1 
max(wqcpt) คือ นํ (าหนักที�มากที�สุดของคณุภาพด้านความสมบูรณ์

ของหลกัฐานที�อ้างอิงถึงคือ 1 
   r  คือ จํานวนหลกัฐานทั (งหมดของตวัวดั 

นิยามคะแนนของหลกัฐาน (Evidence Score: se)    (6) 
  se = 1 เมื�อมีหลกัฐานที�อ้างอิงถึง 
  se = 0 เมื�อไมมี่หลกัฐานที�อ้างอิงถึง 
ตวัอยา่งการคํานวณคะแนนของเป้าหมายหลกั สําหรับข้อมลูในตารางที� 3.7 และ

ตารางที� 3.9 เมื�อแปลงเป็นคา่นํ (าหนกัตามเกณฑ์ที�กําหนดไว้ในตารางที� 3.6 และ 3.8 ผลที�
ได้แสดงดงัตารางที� 3.10 
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ตารางที� 3.10 นํ (าหนกัระดบัคณุภาพของหลกัฐานที�อ้างอิงถึง 

ประเภท
เป้าหมาย 

ตวัวดั หลกัฐานที� 
อ้างอิงถึง 

คะแนนการ
มีอยูข่อง

หลกัฐานที�
อ้างอิงถึง 

ระดบัการปฏิบตัิ
ตามเป้าหมาย 

นํ (าหนกั ความสมบรูณ์ของ
หลกัฐานที�อ้างอิง

ถึง 

นํ (าหนกั 

CO CO-01.1.1: Information 
Security Management 
System (ISMS) Policy [20] 
that follows structured, 
industry accepted format. 

- 0 - 0 - 0 

CO-01.1.2: Audit 
requirements [20] that 
focus on data duplication, 
access, and data 
boundary limitations, and 
use a structured, industry 
accepted format. 

Audit 
requirements 
that identify 
data 
duplication 
management. 

1 Partial 0.5 Closing 1 
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จาก (5) จะได้วา่ 

คะแนนของตวัวดั CO-01.1.1  = 0% 

คะแนนของตวัวดั CO-01.1.2  = [(1*0.5 + 1*1) *100] / (1+1)*1 

      = 75% 
จาก (4) จะได้วา่ 

คะแนนของคําถาม CO-01.1 = (0+75) *100 / 200 

     = 37.5% 

จาก (3) จะได้วา่ 

คะแนนของเป้าหมายย่อย CO-01= (37.5*100) / 100 
     = 37.5% 
จาก (2) จะได้วา่ 

คะแนนของเป้าหมายหลกั CO = (37.5*100) / 100 
     = 37.5% 

สมมติให้เป้าหมายหลกัที�ใช้พิจารณาความมั�นคงมีเพียง 3 เป้าหมายหลกั คือ 
CO, IS และ OP และกําหนดให้คะแนนของเป้าหมายหลกั IS และ OP เป็น 30% และ 
70% ตามลําดบั เมื�อใช้การคํานวณลักษณะเดียวกับตวัอย่างของเป้าหมายหลัก CO 

ข้างต้น 

 จาก (1) จะได้วา่ 

 คะแนนความมั�นคง  = (37.5+30+70)/3 
      = 45.83% 

3.5 ขั /นตอนการจัดลาํดับผู้ให้บริการคลาวด์ตามคะแนนความมั�นคง 
งานวิจัยจะพิจารณาการจัดลําดบัผู้ ให้บริการคลาวด์โดยดูจากคะแนนความมั�นคงเป็น

เปอร์เซ็นต์ โดยผู้ ให้บริการคลาวด์ที�มีคะแนนความมั�นคงมากกว่า จะถือว่ามีการปฏิบตัิตามความ
ต้องการด้านความมั�นคงของซีเอสเอมากกวา่  

อย่างไรก็ตาม ยังมีปัจจัยนอกเหนือจากคะแนนความมั�นคงที�ได้นี ( เช่น ลักษณะการ
ให้บริการคลาวด์ ขนาดของผู้ ให้บริการคลาวด์ หรือประสบการณ์การให้บริการคลาวด์ ที�อาจมีผล
ตอ่การพิจารณาเลือกผู้ให้บริการคลาวด์ แตปั่จจยัเหลา่นี (จะไมก่ลา่วถึงในงานวิจยั 
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3.6 ขั /นตอนการพัฒนาเครื�องมือสนับสนุนงานวิจัย 

แนวคิดในการพฒันาเครื�องมือสนบัสนนุงานวิจยั คือการนําเว็บแอพพลิเคชนัมาใช้ในการ
รับข้อมลู ประมวลผลคะแนนความมั�นคงของผู้ให้บริการคลาวด์ และแสดงคะแนนความมั�นคงของ
ผู้ ให้บริการคลาวด์ โดยจุดเดน่ของเว็บแอพพลิเคชนั คือ ผู้ ใช้สามารถเข้าใช้งานได้ตลอดเวลาผ่าน
เว็บเบราว์เซอร์ ดงันั (นผู้ ให้บริการคลาวด์จึงสามารถให้หลกัฐานที�มีความสมบูรณ์หรือทนัสมยัได้
ตลอดเวลา 

3.6.1 การออกแบบเว็บแอพพลิเคชนั 
งานวิจยัได้ออกแบบโครงสร้างของเว็บแอพพลิเคชนัตามการใช้งานของผู้ ใช้ที�มี

บทบาทแตกตา่งกนั ดงัภาพที� 3.2 

 

ภาพที� 3.2 โครงสร้างของเว็บแอพพลิเคชนัสําหรับประเมินคะแนนความมั�นคง 

จากโครงสร้างของเว็บแอพพลิเคชนัดงัภาพที� 3.2 งานวิจยั ได้แบง่กลุ่มผู้ ใช้งาน
ออกเป็น 3 กลุม่ ได้แก่ 

1) Cloud Provider ทําหน้าที�ให้หลกัฐานที�สอดคล้องกับคําถาม (จากภาพที� 3.2 คือ 
ขั (นตอนที� 1. Upload Evidence) ผ่านหน้าจอ Security Checklist ในภาพที� 3.3 โดย
ระบบจะทําการจดัเก็บข้อมลูประสบการณ์การให้บริการคลาวด์ (จํานวนปี) ขนาดของ
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ผู้ ให้บริการคลาวด์ (เล็ก กลาง ใหญ่) ลกัษณะการให้บริการคลาวด์ และลกัษณะการ
ใช้งานคลาวด์ โดยลกัษณะการให้บริการคลาวด์และลกัษณะการใช้งานคลาวด์ จะถกู
นํามาเป็นปัจจัยในการเปรียบเทียบคะแนนความมั�นคงกับผู้ ให้บริการคลาวด์ที�มี
ลกัษณะการให้บริการคลาวด์และลกัษณะการใช้งานคลาวด์ประเภทเดียวกนั และใน
ตารางสําหรับให้หลักฐาน ระบบจะแสดงค่า Y หรือ N ที�คอลัมน์ Up-to-Dateness 
Required เพื�อแสดงให้เห็นว่าหลักฐานนั (นต้องการความทันสมัยอยู่เสมอ โดยผู้
ให้บริการคลาวด์ควรจะปรับปรุงหลกัฐานครั (งล่าสุดไม่เกินจํานวนวนัที�กําหนดไว้ใน
คอลมัน์ Update Interval 

 
ภาพที� 3.3 หน้าจอ Security Checklist 

2) Cloud Auditor ทําหน้าที�ประเมินหลกัฐานของผู้ ให้บริการคลาวด์ โดยให้คะแนนการ
ปฏิบตัติามเป้าหมายและความสมบรูณ์ของหลกัฐาน (จากภาพที� 3.2 คือ ขั (นตอนที� 2. 
Assess Evidence) ผ่านหน้าจอ Security Assessment Form ในภาพที� 3.4 ซึ�งผู้
ประเมินสามารถกดปุ่ ม View ที�คอลมัน์ Evidence Location เพื�อดหูลกัฐานของผู้
ให้บริการคลาวด์ ให้คะแนนการปฏิบัติตามเป้าหมายของหลักฐานที�คอลัมน์ 
Compliance Score และให้คะแนนความสมบูรณ์ของหลักฐานที�คอลัมน์ 
Completeness Score หากคําถามข้อใดที�ผู้ ให้บริการคลาวด์ไม่ได้ให้หลกัฐานไว้ 
ระบบจะให้ค่า Existing Score, Compliance Score และ Completeness Score 
เป็น 0 
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ภาพที� 3.4 หน้าจอ Security Assessment Form 

3) Cloud Consumer สามารถดคูะแนนความมั�นคงของผู้ ให้บริการคลาวด์ โดยเลือกดู
ตามผู้ ให้บริการคลาวด์ที�สนใจ ลักษณะการให้บริการคลาวด์ ลักษณะการใช้งาน
คลาวด์ หรือประเภทของเป้าหมายด้านความมั�นคงที�สนใจผ่านหน้าจอ Scoring 
Report ส่วนเลือก Criteria ดงัภาพที� 3.5 (จากภาพที� 3.2 คือ ขั (นตอนที� 3. Specify 
Criteria) โดยระบบจะประมวลผลคะแนนความมั�นคงของผู้ ให้บริการคลาวด์ตาม
ตวัเลือกและแสดงผล (จากภาพที� 3.2 คือ ขั (นตอนที� 4. Compute Score และขั (นตอน
ที� 5. Return Result) ผ่านหน้าจอ Scoring Report ในภาพที� 3.6 หากมีผู้ ให้บริการ
คลาวด์มากกว่า 1 ราย ผู้ ใช้บริการคลาวด์สามารถเปรียบเทียบคะแนนความมั�นคง
ของผู้ให้บริการคลาวด์ได้จากตารางแสดงคะแนนความมั�นคง ซึ�งจะแสดงคะแนนของ
เป้าหมายทั (ง 11 ประเภท และคะแนนความมั�นคงของผู้ให้บริการคลาวด์ 

 

ภาพที� 3.5 หน้าจอ Scoring Report สว่นเลือก Criteria ในการแสดงผล 
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ภาพที� 3.6 หน้าจอ Scoring Report สว่นแสดงผล 

3.6.2 เครื�องมือที�ใช้ในการพฒันา 
จาวาเวอร์ชนั 1.6.2 เป็นภาษาในการพฒันาแอพพลิเคชนั 
Google Chart เป็นเครื�องมือสร้างกราฟ 
MySQL เป็นฐานข้อมลู 
Tomcat เวอร์ชนั 7.0.37 เป็นแอพพลิเคชนัเซิร์ฟเวอร์ 

3.7 ขั /นตอนการทดลองและประเมินผล 
การทดลองจะเป็นการรวบรวมข้อมลูจากผู้ ให้บริการคลาวด์ 3 ราย โดยจําลองข้อมลูที�ใช้

ในการคํานวณมาจากเว็บไซต์ของผู้ ให้บริการคลาวด์ และข้อมูลดงักล่าวจะถูกนํามาประมวลผล
คะแนนความมั�นคงโดยใช้ระบบที�พฒันาขึ (นโดยมีวิธีการประเมินผล ดงันี ( 

1) ทดสอบการประเมินคะแนนความมั�นคงของผู้ให้บริการคลาวด์แตล่ะราย 
2) ทดสอบการจดัลําดบัความมั�นคงของผู้ ให้บริการคลาวด์แต่ละรายโดยไม่ระบุตวัแปร

ใดเลย 
3) ทดสอบการจัดลําดับความมั�นคงของผู้ ให้บริการคลาวด์ที�มีลักษณะการให้บริการ

คลาวด์ประเภทเดียวกนั โดยระบลุกัษณะการให้บริการคลาวด์ 
4) ทดสอบการจดัลําดบัความมั�นคงของผู้ ให้บริการคลาวด์ที�มีลกัษณะการใช้งานคลาวด์

ประเภทเดียวกนั โดยระบลุกัษณะการใช้งานคลาวด์ 
5) ทดสอบการจัดลําดับความมั�นคงของผู้ ให้บริการคลาวด์โดยพิจารณาเฉพาะเป้า

หมายความมั�นคงประเภทใดประเภทหนึ�ง 
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บทที�  4  

การประเมินผลการวิจัย 
บทที� 4    การประเมินผลการวจัิย 

ผู้ วิจยัได้คดัเลือกผู้ ให้บริการคลาวด์เพื�อรวบรวมหลกัฐานของเป้าหมายความมั�นคงจาก
เว็บไซต์ 3 ราย ได้แก่ Amazon [21], Google [22] และ SalesForce [23] โดยมีรายละเอียด ดงันี ( 

1) ผู้ ให้บริการคลาวด์ Amazon ให้บริการคลาวด์ทั (งด้าน Infrastructure as a Service เช่น 
Amazon EC2 [24] ซึ�งเป็นการให้บริการเกี�ยวกบั Virtual Computing Environment และ 
Platform as a Service เช่น Amazon RDS [25] ซึ�งเป็นการให้บริการเกี�ยวกบั Database 
Server โดย Amazon EC2 และ Amazon RDS จดัเป็นการใช้งานคลาวด์ทั (งแบบ Public 

และ Private 

2) ผู้ให้บริการคลาวด์ Google ให้บริการคลาวด์ทั (งด้าน Platform as a Service เช่น Google 
Cloud Platform [22] และ Software as a Service เช่น Google Drive [26] ซึ�งเป็นการ
ให้บริการเกี�ยวกบัแอพพลิเคชนัสําหรับจดัการเอกสาร โดย Google Cloud Platform และ 
Google Drive จดัเป็นการใช้งานคลาวด์แบบ Public 

3) ผู้ ให้บริการคลาวด์ SalesForce ให้บริการคลาวด์ทั (งด้าน Platform as a Service เช่น 
SalesForce Platform [27] และ Software as a Service เช่น CRM Sales app [28] 
โดย SalesForce Platform และ CRM Sales app จดัเป็นการใช้งานคลาวด์แบบ Public 

การทดสอบและประเมินผลการวิจัย จะจําลองข้อมูลที�ใช้ในการทดสอบมาจากเว็บไซต์

ของผู้ให้บริการคลาวด์ทั (ง 3 ราย โดยแสดงและเปรียบเทียบผลคะแนนความมั�นคงของผู้ ให้บริการ

คลาวด์ทั (งหมด นอกจากนี ( เมื�อพิจารณาจากประเภทการให้บริการคลาวด์และลกัษณะการใช้งาน

คลาวด์ของผู้ให้บริการคลาวด์บางรายที�แตกตา่งกนั ผู้ วิจยัได้จบักลุ่มผู้ ให้บริการคลาวด์เพื�อทําการ

ทดสอบในกรณีตา่ง ๆ เพิ�มเตมิ ดงัตารางที� 4.1 
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ตารางที� 4.1 การจดักลุม่ผู้ให้บริการคลาวด์เพื�อทําการทดสอบ 

กรณีทดสอบ ผู้ให้บริการ
คลาวด์รายที� 1 

ผู้ให้บริการ
คลาวด์รายที� 2 

การจัดลําดับความมั�นคงของผู้ ใ ห้บริการคลาวด์ที� มี
ลักษณะการให้บริการคลาวด์ประ เภทเ ดียวกัน  คือ 
Platform as a Service 

Amazon Google 

การจัดลําดับความมั�นคงของผู้ ใ ห้บริการคลาวด์ที� มี
ลกัษณะการใช้งานคลาวด์ประเภทเดียวกนั คือ Public 

Google SalesForce 

4.1 กรณีทดสอบการประเมินคะแนนความมั�นคงของผู้ให้บริการคลาวด์ 
Amazon, Google และ SalesForce มีจํานวนหลกัฐานที�ได้คะแนนการปฏิบตัิตาม

เป้าหมายในทุกระดบั จํานวนหลักฐานที�ได้คะแนนความสมบูรณ์ในทุกระดับ คะแนนรวมของ

ประเภทเป้าหมายความมั�นคงแต่ละประเภท (ทศนิยม 4 ตําแหน่ง) และคะแนนความมั�นคง 

(ทศนิยม 4 ตําแหนง่) แสดงดงัตารางที� 4.2 ตารางที� 4.3 และ ตารางที� 4.4 ตามลําดบั 

ระบบจะนําเสนอผลการประเมินคะแนนความมั�นคงของผู้ ให้บริการคลาวด์แต่ละราย ใน

รูปแบบของกราฟแท่ง เพื�อแสดงความแตกตา่งของคะแนนความมั�นคงของเป้าหมายความมั�นคง

ในแต่ละด้าน ดงัตวัอย่างกราฟแสดงคะแนนความมั�นคงของเป้าหมายความมั�นคงทั (งหมดของผู้

ให้บริการคลาวด์ Amazon ในภาพที� 4.1 ซึ�งสามารถสรุปได้ว่า หลกัฐานของเป้าหมายความมั�นคง

ของผู้ ให้บริการคลาวด์ Amazon ที�มีการแสดงบนเว็บไซต์และมีการปฏิบตัิตามเป้าหมายความ

มั�นคง รวมถึงมีความสมบรูณ์ของหลกัฐานมากที�สุด คือ หลกัฐานของเป้าหมายความมั�นคงด้าน 

Release Management รองลงมาอีก 2 อนัดบัเรียงจากมากไปน้อย คือ เป้าหมายความมั�นคง

ด้าน Risk Management และเป้าหมายความมั�นคงด้าน Compliance โดยหลกัฐานของเป้า

หมายความมั�นคงด้าน Facility Security, Human Resources Security, Information Security, 

Legal และ Operation Management ไมถ่กูแสดงบนเว็บไซต์ของผู้ให้บริการคลาวด์ Amazon 

สําหรับกราฟแสดงคะแนนความมั�นคงของเป้าหมายความมั�นคงทั (งหมดของผู้ให้บริการ

คลาวด์ Google และ SalesForce ถกูแสดงในภาพที� 4.2 และ 4.3 ตามลําดบั
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ภาพที� 4.1 กราฟแสดงคะแนนความมั�นคงของเป้าหมายทั (งหมดของ Amazon 
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ตารางที� 4.2 รายละเอียดหลกัฐานของเป้าหมายความมั�นคงของ Amazon 
Goal 

Category 
No. of 
Goal 

No. of 
Question 

No. of 
Evidence 

No. of 
Cloud 

Provider’s 
Evidence 

Compliance Level Completeness Level Total Score 
(%) No. of 

None 
No. of 
Partial 

No. of 
Full 

No. of 
None 

No. of 
Initial 

No. of 
Planning 

No. of 
Executing 

No. of 
Monitoring 

and 
Controlling 

No. of 
Closing 

CO 6 14 20 9 11 7 2 11 0 0 0 3 6 0.0207 

DG 8 16 18 7 11 4 3 11 0 0 0 0 7 0.0145 

FS 8 9 12 0 12 0 0 12 0 0 0 0 0 0 

HR 3 4 4 0 4 0 0 4 0 0 0 0 0 0 

IS 34 74 86 16 70 11 5 70 0 0 0 0 11 0 

LG 2 4 5 0 5 0 0 5 0 0 0 0 0 0 

OP 4 9 9 0 9 0 0 9 0 0 0 0 0 0 

RI 5 14 15 4 11 0 4 11 0 0 0 0 4 0.0254 

RM 5 6 8 1 7 0 1 7 0 0 0 0 1 0.0521 

RS 8 12 13 2 11 0 2 11 0 0 0 0 2 0.0012 

SA 15 32 34 2 32 0 2 32 0 0 0 0 2 0.0004 

Total 98 194 224 41 183 22 19 183 0 0 0 3 33 0.0104 
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ตารางที� 4.3 รายละเอียดหลกัฐานของเป้าหมายความมั�นคงของ Google 
Goal 

Category 
No. of 
Goal 

No. of 
Question 

No. of 
Evidence 

No. of 
Cloud 

Provider’s 
Evidence 

Compliance Level Completeness Level Total Score 
(%) No. of 

None 
No. of 
Partial 

No. of 
Full 

No. of 
None 

No. of 
Initial 

No. of 
Planning 

No. of 
Executing 

No. of 
Monitoring 

and 
Controlling 

No. of 
Closing 

CO 6 14 20 4 16 4 0 16 0 0 0 0 4 0.0089 

DG 8 16 18 2 16 2 0 16 0 0 0 0 2 0.0036 

FS 8 9 12 0 12 0 0 12 0 0 0 0 0 0 

HR 3 4 4 0 4 0 0 4 0 0 0 0 0 0 

IS 34 74 86 7 79 5 2 79 0 0 0 0 7 0 

LG 2 4 5 0 5 0 0 5 0 0 0 0 0 0 

OP 4 9 9 0 9 0 0 9 0 0 0 0 0 0 

RI 5 14 15 2 13 2 0 13 0 0 0 0 2 0.0095 

RM 5 6 8 0 8 0 0 8 0 0 0 0 0 0 

RS 8 12 13 0 13 0 0 13 0 0 0 0 0 0 

SA 15 32 34 0 34 0 0 34 0 0 0 0 0 0 

Total 98 194 224 15 209 13 2 209 0 0 0 0 15 0.0020 
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ตารางที� 4.4 รายละเอียดหลกัฐานของเป้าหมายความมั�นคงของ SalesForce 
Goal 

Category 
No. of 
Goal 

No. of 
Question 

No. of 
Evidence 

No. of 
Cloud 

Provider’s 
Evidence 

Compliance Level Completeness Level Total Score 
(%) No. of 

None 
No. of 
Partial 

No. of 
Full 

No. of 
None 

No. of 
Initial 

No. of 
Planning 

No. of 
Executing 

No. of 
Monitoring 

and 
Controlling 

No. of 
Closing 

CO 6 14 20 4 16 4 0 16 0 0 0 0 4 0.0089 

DG 8 16 18 7 11 7 0 11 0 0 0 0 7 0.0127 

FS 8 9 12 0 12 0 0 12 0 0 0 0 0 0 

HR 3 4 4 0 4 0 0 4 0 0 0 0 0 0 

IS 34 74 86 5 83 5 0 83 0 0 0 0 5 0 

LG 2 4 5 0 5 0 0 5 0 0 0 0 0 0 

OP 4 9 9 0 9 0 0 9 0 0 0 0 0 0 

RI 5 14 15 0 15 0 0 15 0 0 0 0 0 0 

RM 5 6 8 0 8 0 0 8 0 0 0 0 0 0 

RS 8 12 13 0 13 0 0 13 0 0 0 0 0 0 

SA 15 32 34 0 34 0 0 34 0 0 0 0 0 0 

Total 98 194 224 16 210 16 0 210 0 0 0 0 16 0.0019 
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4.2 กรณีทดสอบการจัดลาํดับความมั�นคงของผู้ให้บริการคลาวด์ทั /งหมด 

ผลการประเมินคะแนนความมั�นคงของผู้ ให้บริการคลาวด์ทั (ง 3 ราย พบว่า คะแนนความ
มั�นคงที�พิจารณาจากหลกัฐานของเป้าหมายความมั�นคงบนเว็บไซต์ของผู้ ให้บริการคลาวด์ เรียง
จากมากไปน้อย ได้แก่ Amazon มีคะแนนความมั�นคง 0.0104% Google มีคะแนนความมั�นคง 
0.0020% และ SalesForce มีคะแนนความมั�นคง 0.0019% โดยคะแนนของเป้าหมายความ
มั�นคงแตล่ะด้านของผู้ให้บริการคลาวด์ทั (ง 3 รายสามารถสรุปได้ ดงัภาพที� 4.4 

 
ภาพที� 4.4 กราฟแสดงคะแนนความมั�นคงของเป้าหมายทั (ง 11 ด้าน ของผู้ให้บริการคลาวด์

ทั (งหมด 3 ราย 

กรณีทดสอบนี ( สามารถสรุปได้ว่า หลกัฐานของเป้าหมายความมั�นคงทั (ง 11 ด้านของผู้

ให้บริการคลาวด์ที�มีการแสดงบนเว็บไซต์ซึ�งแสดงถึงการปฏิบตัิตามเป้าหมายความมั�นคง รวมถึงมี

ความสมบรูณ์ของหลกัฐานมากที�สดุ คือ ผู้ให้บริการคลาวด์ Amazon  

อย่างไรก็ตาม ไม่สามารถสรุปได้ว่าผู้ ให้บริการคลาวด์ Amazon มีความมั�นคงมากที�สุด 

เนื�องจากในความเป็นจริง ผู้ ให้บริการคลาวด์ Google และ SalesForce อาจมีหลกัฐานของเป้า

หมายความมั�นคงที�ไมถ่กูแสดงบนเว็บไซต์ เชน่เดียวกนักบัเป้าหมายความมั�นคงด้านที�ไม่มีคะแนน 

จะไมส่ามารถสรุปได้ว่าคะแนนความมั�นคงของเป้าหมายด้านนั (นเป็น 0 หรือผู้ ให้บริการคลาวด์ไม่

ปฏิบตัติามเป้าหมายความมั�นคงนั (น 

  

SalesForce 
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4.3 กรณีทดสอบการจัดลาํดับความมั�นคงของผู้ให้บริการคลาวด์ที�มีลักษณะการให้บริการ

คลาวด์ประเภทเดียวกัน คือ Platform as a Service 
จากตารางที� 4.1 คะแนนความมั�นคงของผู้ ให้บริการคลาวด์ Amazon และผู้ ให้บริการ

คลาวด์ Google จะถูกนํามาเปรียบเทียบกัน เนื�องจากมีลกัษณะการให้บริการคลาวด์ประเภท

เดียวกนั คือ Platform as a Service โดยคะแนนความมั�นคงของ Amazon คือ 0.0104%รวมถึง

คะแนนความมั�นคงของเป้าหมายแต่ละด้าน มากกว่าคะแนนความมั�นคงของ Google คือ 

0.0020% ดงัภาพที� 4.5 

 

ภาพที� 4.5 กราฟแสดงคะแนนความมั�นคงของเป้าหมายทั (ง 11 ด้าน ของผู้ให้บริการคลาวด์ที�มี

ลกัษณะการให้บริการประเภทเดียวกนั 

กรณีทดสอบนี ( สามารถสรุปได้ว่า ผู้ ให้บริการคลาวด์ Amazon ซึ�งมีลกัษณะการให้บริการ

คลาวด์ประเภทเดียวกับผู้ ให้บริการคลาวด์ Google คือ Platform as a Service มีการแสดง

หลักฐานของเป้าหมายความมั�นคงบนเว็บไซต์ซึ�งแสดงถึงการปฏิบตัิตามเป้าหมายความมั�นคง 

รวมถึงมีความสมบรูณ์ของหลกัฐานมากกวา่  

สําหรับการพิจารณาเลือกผู้ ให้บริการคลาวด์ที�มีลักษณะการให้บริการคลาวด์ประเภท

เดียวกนั ผู้ใช้บริการคลาวด์อาจไมมี่ความจําเป็นต้องพิจารณาคะแนนความมั�นคงโดยรวม แตอ่าจ

สนใจให้นํ (าหนกักับเป้าหมายความมั�นคงด้านใดด้านหนึ�งมากกว่า ดงันั (น การแสดงผลเป็นกราฟ
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แทง่ จงึมีวตัถปุระสงค์เพื�อให้ผู้ใช้บริการคลาวด์สามารถพิจารณาและเปรียบเทียบความมั�นคงด้าน

ตา่ง ๆ ของผู้ให้บริการคลาวด์ที�มีลกัษณะการให้บริการคลาวด์ประเภทเดียวกนัได้ชดัเจนขึ (น 

อย่างไรก็ตาม กรณีทดสอบนี (ไม่สามารถสรุปได้ว่าผู้ ให้บริการคลาวด์ Amazon มีความ

มั�นคงมากกว่าผู้ ให้บริการคลาวด์ Google เนื�องจากในความเป็นจริงผู้ ให้บริการคลาวด์ Google 

อาจมีหลกัฐานของเป้าหมายความมั�นคงที�ไม่ถกูแสดงบนเว็บไซต์ เช่นเดียวกนักบัเป้าหมายความ

มั�นคงด้านที�ไม่มีคะแนน จะไม่สามารถสรุปได้ว่าคะแนนความมั�นคงของเป้าหมายด้านนั (นเป็น 0 

หรือผู้ให้บริการคลาวด์ไมป่ฏิบตัติามเป้าหมายความมั�นคงนั (น 

4.4 กรณีทดสอบการจัดลาํดับความมั�นคงของผู้ให้บริการคลาวด์ที�มีลักษณะการใช้งาน
คลาวด์ประเภทเดียวกัน คือ Public Cloud 

จากตารางที� 4.1 คะแนนความมั�นคงของผู้ ให้บริการคลาวด์ Google และผู้ ให้บริการ

คลาวด์ SalesForce จะถูกนํามาเปรียบเทียบกนั เนื�องจากมีลกัษณะการใช้งานคลาวด์ประเภท

เดียวกนั คือ Public Cloud โดยคะแนนความมั�นคงของ Google คือ 0.0020% มากกว่าคะแนน

ความมั�นคงของ SalesForce คือ 0.0019% ดงัภาพที� 4.6 

 

ภาพที� 4.6 กราฟแสดงคะแนนความมั�นคงของเป้าหมายทั (ง 11 ด้าน ของผู้ให้บริการคลาวด์ที�มี

ลกัษณะการใช้งานคลาวด์ประเภทเดียวกนั 

SalesForce 
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กรณีทดสอบนี ( สามารถสรุปได้ว่า ผู้ ให้บริการคลาวด์ Google ซึ�งมีลกัษณะการใช้งาน

คลาวด์ประเภทเดียวกบัผู้ ให้บริการคลาวด์ SalesForce คือ Public Cloud มีการแสดงหลกัฐาน

ของเป้าหมายความมั�นคงบนเว็บไซต์ซึ�งแสดงถึงการปฏิบตัิตามเป้าหมายความมั�นคง รวมถึงมี

ความสมบรูณ์ของหลกัฐานมากกว่า หากเปรียบเทียบตามเป้าหมายความมั�นคงแตล่ะด้าน พบว่า 

ผู้ให้บริการคลาวด์ทั (ง 2 ราย มีคะแนนความมั�นคงของเป้าหมายด้าน Compliance (CO) เทา่กนั 

สําหรับการพิจารณาเลือกผู้ ให้บริการคลาวด์ที�มีลักษณะการใช้งานคลาวด์ประเภท

เดียวกนั ผู้ใช้บริการคลาวด์อาจไมมี่ความจําเป็นต้องพิจารณาคะแนนความมั�นคงโดยรวม แตอ่าจ

สนใจให้นํ (าหนกักับเป้าหมายความมั�นคงด้านใดด้านหนึ�งมากกว่า ดงันั (น การแสดงผลเป็นกราฟ

แทง่ จงึมีวตัถปุระสงค์เพื�อให้ผู้ใช้บริการคลาวด์สามารถพิจารณาและเปรียบเทียบความมั�นคงด้าน

ตา่ง ๆ ของผู้ให้บริการคลาวด์ที�มีลกัษณะการใช้งานคลาวด์ประเภทเดียวกนัได้ชดัเจนขึ (น 

อย่างไรก็ตาม กรณีทดสอบนี (ไม่สามารถสรุปได้ว่าผู้ ให้บริการคลาวด์ Google มีความ

มั�นคงมากกว่าผู้ ให้บริการคลาวด์ SalesForce เนื�องจากในความเป็นจริงผู้ ให้บริการคลาวด์ 

SalesForce อาจมีหลกัฐานของเป้าหมายความมั�นคงที�ไมถ่กูแสดงบนเว็บไซต์ เช่นเดียวกนักบัเป้า

หมายความมั�นคงด้านที�ไมมี่คะแนน จะไมส่ามารถสรุปได้วา่คะแนนความมั�นคงของเป้าหมายด้าน

นั (นเป็น 0 หรือผู้ให้บริการคลาวด์ไมป่ฏิบตัติามเป้าหมายความมั�นคงนั (น 

4.5 กรณีทดสอบการจัดลาํดับความมั�นคงของผู้ให้บริการคลาวด์โดยพจิารณาเฉพาะเป้า
หมายความมั�นคงประเภท Compliance (CO) 

ผลการประเมินคะแนนความมั�นคงของเป้าหมายด้าน Compliance ของผู้ ให้บริการ

คลาวด์ทั (ง 3 ราย พบว่า คะแนนความมั�นคงที�พิจารณาจากหลกัฐานของเป้าหมายความมั�นคง

ด้าน Compliance บนเว็บไซต์ของผู้ ให้บริการคลาวด์ เรียงจากมากไปน้อย ได้แก่ Amazon มี

คะแนนความมั�นคงของเป้าหมายด้าน Compliance คือ 0.0027% Google มีคะแนนความมั�นคง

ของเป้าหมายด้าน Compliance คือ 0.0089% เท่ากันกับ SalesForce โดยคะแนนของเป้า

หมายความมั�นคงด้าน Compliance ของผู้ ให้บริการคลาวด์ทั (ง 3 รายสามารถสรุปได้ ดงัภาพที� 

4.7 
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ภาพที� 4.7 กราฟแสดงคะแนนความมั�นคงของเป้าหมายด้าน Compliance ของผู้ให้บริการคลาวด์

ทั (ง 3 ราย 

การแสดงผลเป็นกราฟแท่งจะช่วยให้ผู้ ใช้บริการคลาวด์ เห็นความแตกต่างของคะแนน

ความมั�นคงของเป้าหมายด้านใดด้านหนึ�งของผู้ให้บริการคลาวด์แตล่ะรายได้ชดัเจน อย่างไรก็ตาม 

กรณีทดสอบนี (ไม่สามารถสรุปได้ว่าผู้ ให้บริการคลาวด์ Amazon มีความมั�นคงด้าน Compliance 

มากกว่าผู้ ให้บริการคลาวด์ Google และ SalesForce เนื�องจากในความเป็นจริงผู้ ให้บริการ

คลาวด์ Google และ SalesForce อาจมีหลกัฐานของเป้าหมายความมั�นคงด้าน Compliance ที�

ไมถ่กูแสดงบนเว็บไซต์ 

  

  

SalesForce 
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บทที�  5  

สรุปผลการวิจัย 
บทที� 5    สรุปผลการวจัิย 

5.1 สรุปผลการวิจัย 
งานวิจยันี (นําเสนอวิธีการประเมินคะแนนความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคง

ของผู้ ให้บริการคลาวด์ โดยนําวิธีจีคิวเอ็มมาใช้กําหนดหลักฐานที�แสดงให้เห็นถึงนโยบายหรือ
กระบวนการที�ผู้ ให้บริการคลาวด์จดัทําขึ (นเพื�อเป็นวิธีปฏิบตัิในการรักษาความมั�นคงของทรัพยากร
คลาวด์ที�ให้บริการ ผู้ วิจยันําแนวคิดของวิธีจีคิวเอ็มซึ�งประกอบด้วยการกําหนดเป้าหมาย คําถาม 
และตวัวดั มาประยกุต์ใช้กบัเมตริกซ์ควบคมุคลาวด์และคําถามการประเมินตามความคิดเห็นของ
คนสว่นใหญ่ที�ถกูกําหนดโดยองค์กรความมั�นคงของคลาวด์ ทําให้ผู้ วิจยัสามารถวิเคราะห์หาตวัวดั
ซึ�งหมายถึงหลกัฐานจํานวน 224 ข้อ ที�แสดงให้เห็นถึงวิธีปฏิบตัิด้านความมั�นคงของผู้ ให้บริการ
คลาวด์ 

จากแนวคิดและวิธีการดงักล่าว ผู้ ให้บริการคลาวด์จะถูกประเมินความมั�นคง 11 ด้าน 
ได้แก่ การปฏิบตัิตาม การกํากบัดแูลข้อมลู ความมั�นคงด้านสิ�งอํานวยความสะดวก ความมั�นคง
ด้านทรัพยากรมนษุย์ ความมั�นคงด้านสารสนเทศ กฎหมาย การจดัการการดําเนินการ การจดัการ
ความเสี�ยง การจดัการการปลอ่ย/เริ�มต้นให้บริการ การคืนสภาพได้ และสถาปัตยกรรมความมั�นคง 
โดยใช้ระบบที�พัฒนาขึ (น ซึ�งผู้ ให้บริการคลาวด์จะต้องให้หลกัฐานตามที�กําหนดในงานวิจยั และ
ผู้ตรวจสอบความมั�นคงของคลาวด์ จะเป็นผู้ ให้คะแนนแก่หลกัฐานผ่านระบบ ได้แก่ คะแนนการ
ปฏิบตัติามเป้าหมายของหลกัฐานและคะแนนความสมบรูณ์ของหลกัฐาน จากนั (นระบบจะทําการ
ประมวลผลและแสดงคะแนนความมั�นคงของผู้ ให้บริการคลาวด์ตามความมั�นคงทั (ง 11 ด้าน 
รวมทั (งคะแนนความมั�นคงโดยรวมของผู้ให้บริการคลาวด์ 

การประเมินคะแนนความมั�นคงทั (ง 11 ด้านของผู้ ให้บริการคลาวด์จากเป้าหมาย 98 ข้อ 
คําถามที�สอดคล้องกบัเป้าหมาย 194 ข้อ และหลกัฐาน 224 ข้อ นําไปสู่ผลการวิจยัที�สามารถสรุป
ได้วา่ คะแนนความมั�นคงของผู้ให้บริการคลาวด์ สามารถแสดงถึงความโปร่งใสในการแสดงให้เห็น
ถึงการปฏิบตัิตามความต้องการที�ไม่ใช่เชิงหน้าที�ด้านความมั�นคงทั (ง 11 ด้าน ซึ�งผู้ ใช้บริการคลา
วด์สามารถมั�นใจได้วา่นอกจากผู้ให้บริการคลาวด์จะให้บริการตรงตามความต้องการเชิงหน้าที�แล้ว 
ยังมีการปฏิบัติตามความมั�นคงด้านต่าง ๆ ซึ�งเป็นการรับรองว่า ทรัพยากรหรือข้อมูลของ
ผู้ ใช้บริการคลาวด์จะมีความมั�นคงตามมาตรฐาน นอกจากนี ( ผู้ ใช้บริการคลาวด์ยังสามารถ
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เปรียบเทียบคะแนนความมั�นคงของผู้ ให้บริการคลาวด์รายต่าง ๆ เพื�อเลือกผู้ ให้บริการคลาวด์ให้
เหมาะสมกบัการใช้งาน 
5.2 ปัญหาและข้อจาํกัด 

5.2.1 งานวิจัยนี (ยึดแนวคิดเรื�องความโปร่งใสด้านความมั�นคง ซึ�งมีสมมติฐานว่าผู้ ให้
บริการคลาวด์ควรมีการเปิดเผยข้อมูลความมั�นคงอย่างเหมาะสมเพื�อให้การ
ตรวจสอบหรือเลือกใช้ผู้ให้บริการแตล่ะรายได้เป็นไปได้ง่ายขึ (น แตเ่นื�องจากข้อมลู
ด้านความมั�นคงถือเป็นข้อมูลลับ ผู้ ให้บริการคลาวด์จะเปิดเผยได้เฉพาะลูกค้า
หรือองค์กรที�มีความน่าเชื�อถือ แนวทางของงานวิจยัจึงยังประสบปัญหาในทาง
ปฏิบตัิ ข้อมูลที�นํามาทดลองเป็นข้อมลูจําลองโดยการรวบรวมจากเว็บไซต์ของผู้
ให้บริการคลาวด์ ซึ�งทําให้ได้ข้อมูลด้านความมั�นคงเป็นส่วนน้อย และทําให้
คะแนนความมั�นคงของเป้าหมายบางด้านเป็นศนูย์ ซึ�งในงานวิจยั คะแนนที�เป็น
ศนูย์หมายถึงการไม่ปฏิบตัิตามนโยบาย แตใ่นการทดลองจะหมายถึงไม่สามารถ
หารายละเอียดได้ ดังนั (น จึงไม่สามารถสรุปได้แน่ชัดว่าผู้ ให้บริการคลาวด์ไม่
ปฏิบตัติามความมั�นคงด้านนั (น ๆ 

5.2.2 เพื�อความโปร่งใสและตรวจสอบได้ งานวิจัยได้ออกแบบให้มีผู้ ตรวจสอบความ
มั�นคงของคลาวด์เป็นผู้ วิเคราะห์และให้คะแนนหลักฐานความมั�นคงของผู้
ให้บริการคลาวด์ ทําให้การทํางานของระบบที�ออกแบบยงัไมเ่ป็นอตัโนมตั ิ

5.3 แนวทางการวิจัยต่อไป 
ผู้ วิจยัมีแนวคดิจะจดักลุม่หลกัฐานความมั�นคงตามมาตรฐานด้านความมั�นคงที�เป็นที�นิยม 

เช่น ISO 27001 เพื�อลดการทํางานของผู้ ให้บริการคลาวด์และผู้ตรวจสอบความมั�นคงของคลาวด์ 

โดยผู้ ให้บริการคลาวด์ที�มีการปฏิบตัิตามมาตรฐานดงักล่าวและได้รับการรับรอง ไม่จําเป็นต้องให้

หลกัฐานทกุข้อ แตส่ามารถอ้างถึงมาตรฐานที�ได้รับการรับรองแทนได้ 
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ตัวอย่างรายละเอียดของเป้าหมาย คาํถามที�ถกูแปลง และหลักฐานความมั�นคงที�สอดคล้องกับเป้าหมายและคาํถาม 

ภาคผนวก ก รายละเอียดของเป้าหมาย คาํถามที�ถูกแปลง และหลักฐานความมั�นคงที�สอดคล้องกับคาํถามและเป้าหมาย 

ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Compliance (CO) 
CO-01 Audit Planning CO-01.1 What is the quality of the evidence that shows that cloud providers produce audit assertions, using a structured, industry accepted 

format (ex. CloudAudit/A6 URI Ontology, CloudTrust, SCAP/CYBEX, GRC XML, ISACA's Cloud Computing Management 
Audit/Assurance Program, etc.), that cloud provider produce? 

CO-02 Independent Audits CO-02.1 What is the quality of the evidence that shows that cloud providers allow tenant to view their SAS70 Type II/SSAE 16 
SOC2/ISAE3402 or similar third party audit reports? 

CO-02.2 What is the quality of the evidence that shows that cloud providers conduct network penetration tests of their cloud service 
infrastructure that they conduct regularly as prescribed by industry best practices and guidance? 

CO-02.3 What is the quality of the evidence that shows that cloud providers conduct regular application penetration tests of their cloud 
infrastructure as prescribed by industry best practices and guidance? 

CO-02.4 What is the quality of the evidence that shows that cloud providers conduct internal audits regularly as prescribed by industry best 
practices and guidance?  

CO-02.5 What is the quality of the evidence that shows that cloud providers conduct external audits regularly as prescribed by industry best 
practices and guidance?  

CO-02.6 What is the quality of the evidence that shows that cloud providers make results of the network penetration tests available to 
tenants at their request? 
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ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Compliance (CO) 
CO-02 Independent Audits CO-02.7 What is the quality of the evidence that shows that cloud providers make results of internal and external audits available to tenants 

at their request? 
CO-03 Third Party Audits CO-03.1 What is the quality of the evidence that shows that cloud providers permit tenants to perform independent vulnerability 

assessments? 
CO-03.2 What is the quality of the evidence that shows that cloud providers have external third-party conduct vulnerability scans and 

periodic penetration tests on their applications and networks? 
Data Governance (DG) 
DG-01 Ownership / 

Stewardship 
DG-01.1 What is the quality of the evidence that shows that cloud providers follow a structured data-labeling standard (ex. ISO 15489, Oasis 

XML Catalog Specification, CSA data type guidance)? 
DG-02 Classification DG-02.1 What is the quality of the evidence that shows that cloud providers provide a capability to identify virtual machines via policy 

tags/metadata (ex. Tags can be used to limit guest operating systems from booting/instantiating/transporting data in the wrong 
country, etc.)? 

DG-02.2 What is the quality of the evidence that shows that cloud providers provide a capability to identify hardware via policy 
tags/metadata/hardware tags (ex. TXT/TPM, VN-Tag, etc.)? 

DG-02.3 What is the quality of the evidence that shows that cloud providers have a capability to use system geographic location as an 
authentication factor? 

DG-02.4 What is the quality of the evidence that shows that cloud providers provide the physical location or geography of storage of a 
tenant\s data upon request? 

DG-02.5 What is the quality of the evidence that shows that cloud providers allow tenants to define acceptable geographical locations for 
data routing or resource instantiation? 71 
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ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Facility Security (FS) 
FS-01 Policy FS-01.1 What is the quality of the evidence that shows that cloud providers established policies and procedures for maintaining a safe and 

secure working environment in offices, rooms, facilities and secure areas? 
FS-02 User Access FS-02.1 What is the quality of the evidence that shows that cloud providers have pursuant to local laws, regulations, ethics and contractual 

constraints are all employment candidates, contractors and third parties subject to background verification? 
FS-03 Controlled Access 

Points 
FS-03.1 What is the quality of the evidence that shows that cloud providers implement physical security perimeters (fences, walls, barriers, 

guards, gates, electronic surveillance, physical authentication mechanisms, reception desks and security patrols)? 
Human Resources Security (HR) 
HR-01 Background Screening HR-01.1 What is the quality of the evidence that shows that cloud providers have pursuant to local laws, regulations, ethics and contractual 

constraints are all employment candidates, contractors and third parties subject to background verification? 
HR-02 Employment 

Agreements 
HR-02.1 What is the quality of the evidence that shows that cloud providers specifically train employees regarding their role vs. the tenant\s 

role in providing information security controls? 
HR-02.2 What is the quality of the evidence that shows that cloud providers document employee acknowledgment of training they have 

completed? 
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ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Information Security (IS) 
IS-01 Management Program IS-01.1 What is the quality of the evidence that shows that cloud providers provide tenants with documentation describing their Information 

Security Management Program (ISMP)? 
IS-02 Management Support / 

Involvement 
IS-02.1 What is the quality of the evidence that shows that cloud providers have a policy in place to ensure executive and line 

management take formal action to support information security through clear documented direction, commitment, explicit 
assignment and verification of assignment execution? 

IS-03 Policy IS-03.1 What is the quality of the evidence that shows that cloud providers provide information security and privacy policies align with 
particular industry standards (ISO-27001, ISO-22307, CoBIT, etc.)? 

IS-03.2 What is the quality of the evidence that shows that cloud providers have agreements which ensure their providers adhere to their 
information security and privacy policies? 

IS-03.3 What is the quality of evidence of due diligence mapping of cloud providers\s controls, architecture and processes to regulations 
and/or standards which is provided by cloud providers? 

IS-04 Baseline Requirements IS-04.1 What is the quality of the evidence that shows that cloud providers have documented information security baselines for every 
component of their infrastructure (ex. Hypervisors, operating systems, routers, DNS servers, etc.)? 

IS-04.2 What is the quality of the evidence that shows that cloud providers have a capability to continuously monitor and report the 
compliance of their infrastructure against their information security baselines? 

IS-04.3 What is the quality of evidence to show about information security baselines for every component of your infrastructure (ex. 
Hypervisors, operating systems, routers, DNS servers, etc.)? 

IS-05 Policy Reviews IS-05.1 What is the quality of the evidence that shows that cloud providers notify their tenants when they make material changes to their 
information security and/or privacy policies? 

73 
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ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Legal (LG) 
LG-01 Disclosure Agreements LG-01.1 What is the quality of the evidence that shows that cloud provider's requirements for non-disclosure or confidentiality agreements 

reflecting the organization's needs for the protection of data and operational details identified, documented and reviewed at 
planned intervals? 

LG-02 Third Party Agreements LG-02.1 What is the quality of the evidence that shows that cloud provider select and monitor outsourced providers in compliance with laws 
in the country where the data is processed and stored and transmitted? 

LG-02.2 What is the quality of the evidence that shows that cloud provider select and monitor outsourced providers in compliance with laws 
in the country where the data originates? 

LG-02.3 What is the quality of the evidence that shows that cloud provider's legal counsel review all third party agreements? 
Operations Management (OP) 
OP-01 Policy OP-01.1 What is the quality of the evidence that shows that cloud provider established policy and procedures and made available for all 

personnel to adequately support services operations roles? 
OP-02 Documentation OP-02.1 What is the quality of the evidence that shows that cloud provider made information system documentation (e.g., administrator and 

user guides, architecture diagrams, etc.) available to authorized personnel to ensure Configuring, installing, and operating the 
information system? 

Risk Management (RI) 
RI-01 Program RI-01.1 What is the quality of the evidence that shows that cloud provider's organization insured by a 3rd party for losses? 
RI-02 Assessments RI-02.1 What is the quality of the evidence that shows that cloud provider's formal risk assessments aligned with the enterprise-wide 

framework and performed at least annually, or at planned intervals, determining the likelihood and impact of all identified risks, 
using qualitative and quantitative methods? 
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ตารางที� ก.1 ตวัอยา่งรายละเอียดของเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รายละเอียดเป้าหมาย รหสั
คําถาม 

คําถามที�ถกูแปลง 

Release Management (RM) 
RM-01 New Development / 

Acquisition 
RM-01.1 What is the quality of the evidence that shows that cloud provider's policies and procedures established for management 

authorization for development or acquisition of new applications, systems, databases, infrastructure, services, operations, and 
facilities? 

RM-02 Production Changes RM-02.1 What is the quality of the evidence that shows that cloud providers provide tenants with documentation which describes your 
production change management procedures and their roles/rights/responsibilities within it? 

RM-03 Quality Testing RM-03.1   What is the quality of the evidence that shows that cloud providers provide their tenants with documentation which describes their 
quality assurance process? 

Resiliency (RS) 
RS-01 Management Program RS-01.1 What is the quality of the evidence that shows that cloud provider policy, process and procedures defining business continuity and 

disaster recovery in place to minimize the impact of a realized risk event and properly communicated to tenants? 
RS-02 Impact Analysis RS-02.1 What is the quality of the evidence that shows that cloud providers provide tenants with documentation which describes your 

production change management procedures and their roles/rights/responsibilities within it? 
RS-02.2 What is the quality of the evidence that shows that cloud providers make standards-based information security metrics (CSA, 

CAMM, etc.) available to your tenants? 
Security Architecture (SA) 
SA-01 Customer Access 

Requirements 
SA-01.1 What is the quality of the evidence that shows that cloud provider's all identified security, contractual and regulatory requirements 

for customer access contractually are addressed and remediated prior to granting customers access to data, assets and 
information systems? 

SA-02 User ID Credentials SA-02.1 What is the quality of the evidence that shows that cloud providers support use of, or integration with, existing customer-based 
Single Sign On (SSO) solutions to your service? 75 
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ตารางที� ก.2 ตวัอยา่งรายละเอียดของหลกัฐานความมั�นคงที�สอดคล้องกบัเป้าหมายและคําถามที�ถกูแปลง 

รหสั
เป้าหมาย 

รหสั
คาํถาม 

รหสั
หลักฐาน 

รายละเอียดหลักฐานความมั�นคง 

Compliance (CO) 
CO-01 CO-01.1 CO-01.1.1 Information Security Management System (ISMS) Policy [ISO27001: 6] that follows structured, industry accepted format. 

CO-01.1.2 Audit requirements [ISO27001: A.15.3.1] that focuses on data duplication, access, and data boundary limitations and uses a structured, 
industry accepted format. 

CO-01.1.3 Audit plans and activities [ISO27001: A.15.3.1] that focuses on data duplication, access, and data boundary limitations and uses a 
structured, industry accepted format. 

CO-01.1.4 Internal audit reports [GAPP: 10.2.5] that focuses on data duplication, access, and data boundary limitations and uses a structured, industry 
accepted format. 

CO-01.1.5 Independent audit reports covering controls at service organizations [GAPP: 10.2.5] that focuses on data duplication, access, and data 
boundary limitations and uses a structured, industry accepted format. 

CO-02 CO-02.1 CO-02.1.1 Published SAS70 Type2/SSAE 16 SOC2/ISAE3402 or third party audit report 
CO-02.2 CO-02.2.1 Network penetration test result which is prescribed by industry best practices and guidance 
CO-02.3 CO-02.3.1 Application penetration test result which is prescribed by industry best practices and guidance 
CO-02.4 CO-02.4.1 Internal audit reports [GAPP: 10.2.5] that is prescribed by industry best practices and guidance 
CO-02.5 CO-02.5.1 External audit reports which is prescribed by industry best practices and guidance 
CO-02.6 CO-02.6.1 Network penetration testing policy and procedure [NIST: CA-2] that specified published network penetration test results to tenants policy 
CO-02.7 CO-02.7.1 Audit and accountability policy and procedures [NIST: AC-1] that specified published internal and external audit reports to tenants policy 

CO-03 CO-03.1 CO-03.1.1 Vulnerability scanning information policy and procedures which specified independent vulnerability assessments policy 

CO-03.2 CO-03.2.1 Vulnerability scanning information policy and procedures which specified the ability of external third-party to conduct vulnerability scans 

CO-03.2.2 Penetration testing policy and procedures which specified the ability of external third-party to conduct periodic penetration tests 
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ตารางที� ก.2 ตวัอยา่งรายละเอียดของหลกัฐานความมั�นคงที�สอดคล้องกบัเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รหสั
คาํถาม 

รหสั
หลักฐาน 

รายละเอียดหลักฐานความมั�นคง 

Data Governance (DG) 
DG-01 DG-01.1 DG-01.1.1 Information labeling and handling policy and procedures [ISO27001: A.7.2.2] which followed a structured data-labeling standard (ex. ISO 

15489, Oasis XML Catalog Specification, CSA data type guidance) 
DG-02 DG-02.1 DG-02.1.1 Infrastructure and system management policy and procedures [GAPP: 1.2.6] which specified that virtual machines is identified via policy 

tags/metadata identification 
DG-02.1 DG-02.1.2 Configuration management policy and procedures [NIST: CM-1] which specified scope of guest operating systems management 
DG-02.2 DG-02.2.1 Infrastructure and system management policy and procedures [GAPP: 1.2.6] which specified that hardware is identified via policy 

tags/metadata identification 
DG-02.3 DG-02.3.1 Physical and environmental protection policy and procedures [NIST: PE-1] which specified capability to use system geographic location as 

an authentication factor 
DG-02.4 DG-02.4.1 Location data acquisition and disclosure policy and procedures [NIST: SC-1] 
DG-02.5 DG-02.5.1 Location data acquisition and disclosure policy and procedures [NIST: SC-1] which specified role of tenant to define acceptable 

geographical locations. 
Facility Security (FS) 
FS-01 FS-01.1 FS-01.1.1 Physical and environmental protection policy and procedures [NIST: PE-1, GAPP: 8.2.3] 
FS-02 FS-02.1 FS-02.1.1 Physical and environmental protection policy and procedures [NIST: PE-1, GAPP: 8.2.3] 
FS-03 FS-03.1 FS-03.1.1 Physical and environmental protection policy and procedures [NIST: PE-1, GAPP: 8.2.3] which specified physical security perimeters 
Human Resources Security (HR) 
HR-01 HR-01.1 HR-01.1.1 Physical and environmental protection policy and procedures [NIST: PE-1, GAPP: 8.2.3] 
HR-02 HR-02.1 HR-02.1.1 Human resource security policy and procedures [ISO27001: A.8.1.2] which specified employee training policy 

HR-02.2 HR-02.1.2 Human resource security policy and procedures [ISO27001: A.8.1.2] which specified employee training policy 77 
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ตารางที� ก.2 ตวัอยา่งรายละเอียดของหลกัฐานความมั�นคงที�สอดคล้องกบัเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รหสั
คาํถาม 

รหสั
หลักฐาน 

รายละเอียดหลักฐานความมั�นคง 

Information Security (IS) 
IS-01 IS-01.1 IS-01.1.1 Information Security Management System (ISMS) Policy [ISO27001: 6] which followed structured, industry accepted format. 
IS-02 IS-02.1 IS-01.1.2 Information Security Management System (ISMS) Policy [ISO27001: 6] which followed structured, industry accepted format. 
IS-03 IS-03.1 IS-03.1.1 Information security and privacy policies and procedures aligned with particular industry standard e.g. ISO-27001, ISO-22307, CoBIT, etc. 

IS-03.2 IS-03.2.1 Third party agreement which specified information security and privacy policy adherence 
IS-03.3 IS-03.3.1 Information security and privacy policies and procedures OR ISMS policy [ISO27001: 4.2.1] 

IS-04 IS-04.1 IS-04.1.1 Information security and privacy policies and procedures [ISO27001: 4.2.1] which specified information security baseline for every 
component of cloud provider's infrastructure 

IS-04.2 IS-04.2.1 Information security and privacy policies and procedures OR ISMS policy [ISO27001: 4.2.1] which specified a capability to continuously 
monitor and report the compliance of cloud provider's infrastructure against cloud provider's information security baselines 

IS-04.3 IS-04.3.1 Baseline configuration of information system [NIST: CM-2] 
IS-05 IS-05.1 IS-05.1.1 Information security and privacy policies and procedures OR ISMS policy [ISO27001: 4.2.1] which is distributed or published when making 

change. 
Legal (LG) 
LG-01 LG-01.1 LG-01.1.1 Confidentiality agreement OR Non-disclosure agreement which identified the organization's needs for the protection of data and operational 

details 
LG-02 LG-02.1 LG-02.1.1 Third party personnel security requirements [NIST: PS-7] 

LG-02.1.2 External information system service guidance [NIST: SA-9] 
LG-02.2 LG-02.2.1 Third party personnel security requirements [NIST: PS-7] 
LG-02.3 LG-02.3.1 Third party agreement reviewed result 
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ตารางที� ก.2 ตวัอยา่งรายละเอียดของหลกัฐานความมั�นคงที�สอดคล้องกบัเป้าหมายและคําถามที�ถกูแปลง (ตอ่) 

รหสั
เป้าหมาย 

รหสั
คาํถาม 

รหสั
หลักฐาน 

รายละเอียดหลักฐานความมั�นคง 

Operations Management (OP) 
OP-01 OP-01.1 OP-01.1.1 Information system documentation [NIST: SA-5] 
OP-02 OP-02.1 OP-02.1.1 Information system documentation [NIST: SA-5] 
Risk Management (RI) 
RI-01 RI-01.1 RI-01.1.1 Information system documentation [NIST: SA-5] 

RI-01.2 RI-01.2.1 Service level agreement 
RI-02 RI-02.1 RI-02.1.1 Risk assessment policy and procedures [NIST: RA-1] 

RI-02.1.2 Risk assessment result [NIST: RA-3] 
RI-02.2 RI-02.2.1 Risk assessment policy and procedures [NIST: RA-1] 

Release Management (RM) 
RM-01 RM-01.1 RM-01.1.1 Information system documentation [NIST: SA-5] 
RM-02 RM-02.1 RM-02.1.1 Configuration change control for information system documentation [NIST: CM-3] 
RM-03 RM-03.1 RM-03.1.1 Information system documentation [NIST: SA-5] 
Resiliency (RS) 
RS-01 RS-01.1 RS-01.1.1 Disaster recovery and contingency plan and procedures [GAPP: 8.2.7, NIST: CP-1] 
RS-02 RS-02.1 RS-02.1.1 Configuration change control for information system documentation [NIST: CM-3] 

RS-02.2 RS-02.2.1 Information Security Management System (ISMS) Policy [ISO27001: 6] OR ISO 27001 certification (Clause 4.2.3) 
Security Architecture (SA) 
SA-01 SA-01.1 SA-01.1.1 The security authorization process for information systems [NIST: PM-10] 
SA-02 SA-02.1 SA-02.1.1 Access control policies and procedures [NIST: AC-1, NIST: AC-3, NIST: AC-6] 
SA-03 SA-03.1 SA-03.1.1 Data security architecture which is designed using an industry standard 79 
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