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Security concerns have been raised by Web services providers and 

consumers since Web services are vulnerable to various security attacks including 
counterfeiting, disclosure, tampering, disruption, and breach of information. In 
particular, Web services can be vulnerable if the schemas of the input data are not 
strong, giving way to security attacks like command injection and denial of service. 
This research proposes an initial assessment of security attack risks for Web services. 
The assessment begins with an analysis of the input data schemas that are described 
in the service WSDL document to determine if they are unconstrained and at risk of 
command injection and denial of service attacks. Then we determine if such a risk can 
be mitigated by making use of semantic information that is annotated to the input data 
elements within the WSDL. If the semantic annotation is stronger than the schema 
elements themselves, we refer to the case of weak interface design in which a 
redesign of the service interface with stronger schemas should help reduce attack 
risks. We also propose a risk assessment model for determining quantitatively the 
attack risk level of a Web service to guide the provider when considering schema 
hardening and the consumer when selecting between different services.  
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บทที่ 1  
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 

เน่ืองจากการใช้งานระบบเว็บเซอร์วิซ (Web Services) เป็นท่ีแพร่หลายและกว้างขวาง
เป็นอย่างมาก ซึ่งเว็บเซอร์วิซเองมกัจะมีการติดต่อส่ือสารกนัโดยใช้ภาษาเอกซ์เอ็มแอล (XML) 
เป็นรูปแบบข้อมลูในการติดต่อ และใช้วิสเดิล (WSDL - Web Services Description Language) 
ในการอธิบายวิธีการใช้งาน ซึ่งวิสเดิลก็คือเอกสารท่ีเขียนโดยภาษาเอกซ์เอ็มแอล ท่ีอธิบาย
รายละเอียดในการติดต่อกบัเว็บเซอร์วิซ เพื่อให้แอพพลิเคชนัท่ีต้องการเรียกใช้เว็บเซอร์วิซรู้ว่าเว็บ
เซอร์วิซนัน้ให้บริการอะไรบ้างและจะติดต่อได้อย่างไร การใช้งานเว็บเซอร์วิซมีโอกาสเสี่ยงท่ีจะถูก
โจมตีจากผู้ประสงค์ร้ายต่อระบบ เพราะเว็บเซอร์วิซส่วนใหญ่มกัจะเป็นเป้าหมายของการโจมตี 
และการออกแบบวิสเดิลท่ีไม่ดีนัน้อาจท าให้เกิดผลกระทบต่อเว็บเซอร์วิซเอง เพราะวิสเดิลมี
จดุออ่นท่ีท าให้ผู้ประสงค์ร้ายรู้ช่องโหว่ของเวบ็เซอร์วิซ 

จากการใช้เอกซ์เอม็แอลสกีมา (XML Schema) ในการระบุรูปแบบข้อมลูท่ีแลกเปลี่ยนกบั
เว็บเซอร์วิซไว้ในวิสเดิล จะพบว่าในสกีมาอาจจะมีการใส่ข้อบังคับ (Restriction) เพ่ือบอกถึง
ขอบเขตของข้อมูลท่ีแลกเปล่ียน และข้อบังคับนีเ้องจะเป็นส่ิงท่ีระบุว่าวิสเดิลนัน้มีความเข้มงวด
มากเพียงใดในเร่ืองของข้อมูล ซึ่งวิสเดิลท่ีไม่เข้มงวดมากหรือถูกออกแบบไว้ไม่ดีจะส่งผลให้การ
โจมตีเวบ็เซอร์วิซท าได้งา่ย เช่น วิสเดิลท่ีไมไ่ด้ระบุขนาดของข้อมลูน าเข้าที่เป็นสายอกัขระ (String) 
ว่ามีก่ีตวัอกัษร หรือมีการระบุจ านวนเอลิเมนต์ของข้อมลูแบบไม่จ ากดั (Unbounded) อาจจะเป็น
การเปิดโอกาสให้ผู้ประสงค์ร้ายส่งข้อมูลที่มีความยาวหรือมีจ านวนมากไปยังเว็บเซอร์วิซ เป็นผล
ท าให้เว็บเซอร์วิซนัน้ ๆ ถูกโจมตีจากคอมมานด์อินเจคชนั (Command Injection) หรือการปฏิเสธ
การให้บริการ (Denial of Service: DoS)  ซึง่เป็นการโจมตีสองประเภทที่เก่ียวข้องโดยตรงกบัการ
ออกแบบสกีมาข้อมลูท่ีไม่เข้มงวด และท าให้เกิดการล้วงข้อมลู ท าอนัตรายต่อเว็บเซอร์วิซ หรือท า
ให้เว็บเซอร์วิซนัน้ไม่สามารถให้บริการได้ ก่อให้เกิดความเสียหายในแง่ของช่ือเสียงและมลูค่าทาง
ธุรกิจ 

ผู้วิจัยจึงมีแนวคิดในการประเมินความเสี่ยงต่อการถูกโจมตีทางความมัน่คงส าห รับเว็บ
เซอร์วิซอนัเป็นผลมาจากการที่ข้อมูลน าเข้าของเว็บเซอร์วิซมีรูปแบบท่ีไม่เข้มงวด อย่างไรก็ตาม
การออกแบบรูปแบบข้อมลูท่ีไม่เข้มงวดในบางกรณีอาจเป็นส่ิงที่หลีกเล่ียงไม่ได้ เช่น เว็บเซอร์วิซ
จ าเป็นต้องน าเข้าข้อมลูท่ีมีขนาดหรือจ านวนไม่จ ากดัมาเพ่ือการท างาน โดยไม่สามารถระบุจ านวน
หรือรูปแบบของข้อมลูท่ีตายตัวได้  แต่ในบางกรณีอาจเป็นส่ิงที่หลีกเล่ียงได้ เช่น เว็บเซอร์วิซซือ้
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ขายสินค้ารับข้อมลูประเภทบตัรเครดิตเป็น string โดยไมมี่การระบุรูปแบบท่ีจ ากดั ทัง้ ๆ ท่ีสามารถ
ระบุลงไปได้ว่าบัตรเครดิตท่ีรับนัน้มีประเภทอะไรบ้าง ในลกัษณะเช่นนีจ้ะถือว่าการออกแบบ
รูปแบบข้อมลูนีใ้นวิสเดิลยงัหละหลวม และหากสามารถแนะน าผู้ออกแบบเว็บเซอร์วิซได้ว่า ข้อมลู
ใดท่ีออกแบบไว้หละหลวม ผู้ ออกแบบเว็บเซอร์วิซสามารถใช้เป็นแนวทางในการปรับปรุงการ
ออกแบบให้เข้มงวดขึน้ ซึง่จะเป็นประโยชน์ต่อการใช้งานเวบ็เซอร์วิซต่อไป  

ในการพิจารณาว่าการออกแบบข้อมูลท่ีหละหลวมนัน้หลีกเล่ียงได้หรือไม่ ผู้ วิจัยจะ
พิจารณาจากโดเมนออนโทโลจี (Domain Ontology) ของเว็บเซอร์วิซ ภายใต้สมมติฐานว่าโดเมน
ออนโทโลจีจะระบุองค์ความรู้เกี่ยวกับโดเมนการท างานของเว็บเซอร์วิซ ซึ่งอยู่ในรูปของค าศัพท์
หรือเทอมในโดเมน ความสมัพนัธ์ระหวา่งเทอม และรูปแบบข้อมลูท่ีเกี่ยวข้องกบัเทอมในโดเมน ใน
ปัจจุบันมีการประยกุต์ใช้การก ากบัความหมาย (Semantic Annotation) ด้วยเทอมในโดเมนออน
โทโลจีให้กบัสว่นต่าง ๆ ภายในวิสเดิล รวมทัง้เอลิเมนต์ข้อมลูในสกีมา เพ่ือเป็นการระบุความหมาย
เพ่ิมเติมให้กับข้อมูล การก ากับความหมายนีจ้ะช่วยให้การท าความเข้าใจเว็บเซอร์วิซว่ามี
ความหมายในการท างานอย่างไรสามารถท าได้อย่างอตัโนมติัมากขึน้ และเป็นประโยชน์ในหลาย
ทาง เช่น การค้นหาหรือเปรียบเทียบเว็บเซอร์วิซของผู้ให้บริการรายต่าง ๆ ซึ่งออกแบบไว้แตกต่าง
กนัวา่มีความสามารถในการท างานแบบเดียวกนัหรือแลกเปลี่ยนข้อมลูแบบเดียวกนัหรือไม่ ผู้วิจยั
จะน าการก ากับความหมายให้กบัวิสเดิลโดยอิงโดเมนออนโทโลจีมาประยุกต์ใช้เพ่ือประเมินการ
ออกแบบวิสเดิล โดยพิจารณาว่าหากเอลิเมนต์ข้อมลูใดในวิสเดิลถกูออกแบบไว้ไม่เข้มงวดแต่เอลิ
เมนต์นัน้ถูกก ากับความหมายด้วยเทอมในโดเมนออนโทโลจีซึ่งระบุรูปแบบของข้อมูลท่ีเข้มงวด
กว่าไว้ จะแสดงว่าการออกแบบเอลิเมนต์ข้อมูลในวิสเดิลเป็นการออกแบบท่ีไม่ดีแต่สามารถ
บรรเทาความเส่ียงต่อการโจมตีโดยท าการออกแบบให้เข้มงวดขึน้ได้ตามที่โดเมนออนโทโลจีระบุไว้ 
ผู้วิจยัจะเสนอมาตรวดัเพื่อประเมินความเสี่ยงต่อการโจมตีส าหรับเว็บเซอร์วิซ โดยเน้นท่ีการโจมตี
แบบคอมมานด์อินเจคชันและการปฏิเสธการให้บริการตามท่ีกล่าวไว้ข้างต้น  โดยพิจารณาจาก
รูปแบบข้อมูลน าเข้าในวิสเดิลซึ่งไม่เข้มงวดและความรุนแรงของการโจมตีแบบต่าง ๆ  นอกจากนี ้
หากข้อมลูในวิสเดิลมีการก ากบัความหมายด้วยเทอมในโดเมนออนโทโลจี ซึง่ผู้วิจยัจะใช้กลไกเอส
เอวิสเดิล (Semantic Annotations for WSDL) ในการก ากบัความหมาย องค์ความรู้จากโดเมน
ออนโทโลจีมาช่วยในการทวนสอบได้ว่าความเสี่ยงใดเกิดจากการออกแบบท่ีไม่ดีของสกีมาในวิส
เดิลแต่สามารถบรรเทาความเส่ียงต่อการโจมตีได้ ทัง้นีเ้พื่อเป็นข้อแนะน าให้แก่ผู้ออกแบบเว็บเซอร์
วิซในการพิจารณาปรับปรุงการออกแบบเวบ็เซอร์วิซต่อไป 
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1.2 วัตถุประสงค์ของการวิจัย 

1. เพ่ือเสนอแบบจ าลองการประเมินดัชนีความเส่ียงต่อการโจมตีของเว็บเซอร์วิซโดย
พิจารณาจากค าอธิบายเซอร์วิซ และรองรับค าอธิบายเซอร์วิซท่ีมีการก ากบัความหมาย 

2. เพ่ือพฒันาเคร่ืองมือสนบัสนนุแบบจ าลองการประเมินดชันีความเส่ียงตอ่การโจมตี 

1.3 ขอบเขตของการวิจัย 

1. พิจารณาความเส่ียงตอ่การโจมตีสองประเภทคือ คอมมานด์อินเจคชนัและการปฏิเสธ
การให้บริการ  

2. พิจารณาเฉพาะเอลิเมนต์ข้อมลูน าเข้าของวิสเดิล โดยเฉพาะข้อมลูประเภทสายอกัขระ
ซึง่เป็นเป้าหมายของการโจมตีแบบคอมมานด์อินเจคชนั และการจ ากดัจ านวนข้อมลูซึ่ง
เป็นเป้าหมายของการโจมตีแบบการปฏิเสธการให้บริการ 

3. การก ากบัความหมายให้กบัวิสเดิลตามโดเมนออนโทโลจีท าโดยผู้ออกแบบเว็บเซอร์วิซ 
และถือว่าโดเมนออนโทโลจีเป็นแม่แบบองค์ความรู้ท่ีเก่ียวข้องกับการท างานของเว็บ
เซอร์วิซ 

4. ในกรณีท่ีวิสเดิลไม่มีการก ากับความหมายหรือออนโทโลจีท่ีใช้ก ากับความหมายไม่ได้
ระบขุ้อบงัคบัท่ีเฉพาะเจาะจงไว้ งานวิจยัยงัสามารถค านวณดชันีความเส่ียงให้กับเว็บ
เซอร์วิซได้ แตจ่ะไมส่ามารถระบไุด้วา่ความเส่ียงนัน้สามารถบรรเทาได้หรือไม่ 

1.4 ประโยชน์ที่ได้รับ 

1. ได้แบบจ าลองในการประเมินดชันีความเส่ียงต่อการถูกโจมตีส าหรับเว็บเซอร์วิซ โดย
เป็นการประเมินเบือ้งต้นจากวิสเดลิ 

2. ผลการประเมินสามารถใช้เป็นข้อแนะน าแก่ผู้ออกแบบเว็บเซอร์วิซได้ว่าการออกแบบวิส
เดิลยังไม่เข้มงวดท่ีส่วนใดบ้างและน่าจะบรรเทาความเส่ียงต่อการโจมตีโดยการ
ปรับปรุงให้เข้มงวดขึน้ได้หรือไม่ 

3. ผลการประเมินสามารถใช้เป็นข้อมูลเปรียบเทียบระหว่างเว็บเซอร์วิซเพ่ือแนะน า
ผู้ ใช้บริการได้ว่า เว็บเซอร์วิซใดมีความเส่ียงต่อการถูกโจมตีจากการออกแบบท่ีไม่
เข้มงวดมากกว่ากัน และเว็บเซอร์วิซใดมีความใส่ใจท่ีจะบรรเทาการถูกโจมตีมากกว่า
กนั 
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1.5 ล าดับการจัดเรียงเนือ้หาในวิทยานิพนธ์ 

วิทยานิพนธ์นีแ้บ่งเนือ้หาออกเป็น 6 บทดงัต่อไปนี ้บทท่ี 1 เป็นบทน าซึง่กลา่วถึง ความ
เป็นมาและความส าคัญของปัญหา รวมถึงวัตถุประสงค์ของการวิจัย บทท่ี 2 กล่าวถึงทฤษฎี
พืน้ฐานและงานวิจัยท่ีเก่ียวข้องในงานวิจยันี ้บทท่ี 3 กล่าวถึงแนวคิดและวิธีการด าเนินงานวิจัย 
บทท่ี 4 กล่าวถึงการออกแบบและพัฒนาระบบ บทท่ี 5 กลา่วถึงวิธีการทดสอบระบบ และบทท่ี 6 
กลา่วถงึสรุปผลการวิจยัและข้อเสนอแนะ  

1.6 ผลงานท่ีตีพมิพ์จากวิทยานิพนธ์ 

ส่วนหนึ่งของวิทยานิพนธ์นีไ้ด้รับการตีพิมพ์เป็นบทความทางวิชาการในหัวข้อเร่ือง  “A 
Security Attack Risk Assessment for Web Services Based on Data Schemas and 
Semantics”  โดย Wanwisa Phocharoen และ Twittie Senivongse, ในงานประชุมวิชาการ 
“2012 International Conference on Information Technology and Software Engineering 
(ITSE2012)”   ณ มหาวิทยาลยัปักกิ่งเจียวทง (Beijing Jiaotong University - BJTU)  เมืองปักก่ิง
ประเทศจีน ระหวา่งวนัท่ี 8-10 ธนัวาคม 2555 

 



บทที่ 2  
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

2.1 ทฤษฎีที่เก่ียวข้อง 

2.1.1 วิสเดลิ 

วิสเดิล (Web Services Description Language: WSDL) [1] คือ เอกสารที่เขียนโดย
ภาษาเอกซ์เอม็แอล   เพ่ือใช้อธิบายวิธีการเรียกใช้งานของเว็บเซอร์วิซ และบอกถงึบริการของเว็บ
เซอร์วิซนัน้ ๆ วา่มีให้บริการงานด้านใดบ้าง  

1. การก าหนดชนิดข้อมลูท่ีเวบ็เซอร์วิซใช้ในสกีมา 

เม่ือเวบ็เซอร์วิซมีการแลกเปลี่ยนข้อมลูท่ีจะติดต่อกบัแอพพลิเคชนัภายนอก จึงจ าเป็น
อย่างย่ิงท่ีจะต้องท าการก าหนดชนิดข้อมูลท่ีใช้ภายในเว็บเซอร์วิซ โดยจะท าการ
ประกาศชนิดข้อมลูต่าง ๆ ท่ีใช้ในการน าเข้าและสง่ออกจากเวบ็เซอร์วิซ ดงัภาพท่ี 2.1 

<types> 

    <schema targetNamespace="http://example.com/stockquote.xsd" 

            xmlns="http://www.w3.org/2000/10/XMLSchema"> 

      <element name="TradePriceRequest"> 

        <complexType> 

          <all> 

            <element name="tickerSymbol" type="string"/> 

          </all> 

        </complexType> 

      </element> 

      <element name="TradePrice"> 

         <complexType> 

           <all> 

             <element name="price" type="float"/> 

           </all> 

         </complexType> 

      </element> 

    </schema> 

</types> 

ภาพท่ี 2.1 ชนิดข้อมูลท่ีเว็บเซอร์วิซใช้ในสกีมา [2] 

2. ข้อบงัคบัในเอกซ์เอม็แอลสกีมา 

ดงัท่ีกลา่วไว้ในหวัข้อท่ี  1.1 ว่างานวิจยันีใ้ห้ความสนใจแก่ข้อมลูน าเข้าท่ีได้ก าหนดไว้
โดยเอกซ์เอ็มแอลสกีมาของข้อมลูในวิสเดิล ซึง่อาจจะถูกออกแบบไว้ไม่เข้มงวดและมี
โอกาสเสี่ยงท่ีจะถูกโจมตีจากผู้ประสงค์ร้ายต่อเซอร์วิซ ข้อบังคับ (Restriction) ใน
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เอกซ์เอ็มแอลสกีมาในวิสเดิลคือการก าหนดรูปแบบท่ีเฉพาะเจาะจงให้กบัข้อมลูเอกซ์
เอ็กแอล [2] การก าหนดข้อบงัคับจะถูกใช้ในการตรวจสอบ  (Validate) ว่าข้อมลูมี
รูปแบบตามท่ีเว็บเซอร์วิซต้องการหรือไม่ เป็นการลดโอกาสของข้อมลูที่อยู่ในรูปแบบ
ท่ีไม่เหมาะสมและลดโอกาสการท าอันตรายต่อเว็บเซอร์วิซ ตัวอย่างการก าหนด
ข้อบงัคบัให้กบัข้อมลูเอกซ์เอม็แอลในวิสเดิลมีดงัต่อไปนี ้

1) ข้อบงัคบัเก่ียวกบัค่าข้อมลู (Restriction on Values) คือการก าหนดช่วงค่าของ
ข้อมลูที่เว็บเซอร์วิซจะน ามาใช้งาน ภาพท่ี  2.2 เป็นการประกาศเอลิเมนต์ท่ีช่ือว่า 
“age” โดยมีการก าหนดช่วงค่าข้อมลู integer ของเอลเิมนต์นีเ้ป็น 0-120 

<xs:element name="age"> 

  <xs:simpleType> 

    <xs:restriction base="xs:integer"> 

      <xs:minInclusive value="0"/> 

      <xs:maxInclusive value="120"/> 

    </xs:restriction> 

  </xs:simpleType> 

</xs:element> 

ภาพท่ี 2.2 ข้อบังคับในวิสเดลิแบบก าหนดค่าข้อมูล [2] 

2) ข้อบงัคบัเก่ียวกบักลุม่ของค่าท่ีเป็นไปได้ (Restriction on a Set of Values) คือ
การระบคุ่าแจงนบั (Enumeration) ของข้อมลูท่ีเป็นไปได้ท่ีเว็บเซอร์วิซจะน ามาใช้
งาน  ภาพที่ 2.3 เป็นการประกาศเอลิเมนต์ท่ีช่ือว่า “car” โดยมีการก าหนดกลุม่
ของค่าข้อมลู string ของเอลเิมนต์นีเ้ป็น  Audi, Golf หรือ BMW 

<xs:element name="car"> 

  <xs:simpleType> 

    <xs:restriction base="xs:string"> 

      <xs:enumeration value="Audi"/> 

      <xs:enumeration value="Golf"/> 

      <xs:enumeration value="BMW"/> 

    </xs:restriction> 

  </xs:simpleType> 
</xs:element> 

ภาพท่ี 2.3 ข้อบังคับในวิสเดลิแบบก าหนดกลุ่มของค่าที่เป็นไปได้ [2] 

3) ข้อบงัคบัเก่ียวกบัชุดของค่าข้อมลู (Restriction on a Series of Values) คือการ
ก าหนดรูปแบบ (Pattern) ของค่าข้อมลูท่ีเป็นไปได้ที่เว็บเซอร์วิซจะน ามาใช้งาน 
ภาพที่ 2.4 เป็นการประกาศเอลิเมนต์ท่ีช่ือว่า “password” โดยก าหนดรูปแบบว่า
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มี 8 ตัวอกัษร แต่ละตวัอกัษรจะเป็น a-z ท่ีเป็นตวัใหญ่หรือตวัเลก็ก็ได้ หรือเป็น
ตวัเลข 0-9 

<xs:element name="password"> 

  <xs:simpleType> 

    <xs:restriction base="xs:string"> 

      <xs:pattern value="[a-zA-Z0-9]{8}"/> 

    </xs:restriction> 

  </xs:simpleType> 

</xs:element> 

ภาพท่ี 2.4 ข้อบังคับในวิสเดลิแบบก าหนดรูปแบบชุดของค่าข้อมูล [2] 

4) ข้อบงัคบัเก่ียวกบัความยาว (Restriction on Length) คือการก าหนดความยาว
ของข้อมลูท่ีเวบ็เซอร์วิซจะน ามาใช้งาน ภาพท่ี 2.5 เป็นการประกาศเอลิเมนต์ท่ีช่ือ
ว่า “password” ท่ีต้องมีความยาว 8 ตวัอกัษร ส่วนในภาพท่ี 2.6 เอลิเมนต์ท่ีช่ือ 
“password” จะต้องมีความยาวอย่างน้อย 5 ตวัอกัษรแต่ไมเ่กิน 8 ตวัอกัษร 

<xs:element name="password"> 

  <xs:simpleType> 

    <xs:restriction base="xs:string"> 

      <xs:length value="8"/> 

    </xs:restriction> 

  </xs:simpleType> 

</xs:element> 

ภาพท่ี 2.5 ข้อบังคับในวิสเดลิแบบก าหนดความยาวของข้อมูล [2] 

<xs:element name="password"> 

  <xs:simpleType> 

    <xs:restriction base="xs:string"> 

      <xs:minLength value="5"/> 

      <xs:maxLength value="8"/> 

    </xs:restriction> 

  </xs:simpleType> 

</xs:element> 

ภาพท่ี 2.6 ข้อบังคับในวิสเดลิแบบก าหนดช่วงความยาวของข้อมูล [2] 

5) ข้อบังคบัเก่ียวกับจ านวนของข้อมูล (Occurrence Indicators)  คือการจ ากัด
จ านวนเอลิเมนต์ข้อมลู โดยก าหนดจ านวนน้อยท่ีสุด (minOccurs) และจ านวน
มากท่ีสดุ (maxOccurs) ของข้อมลูท่ีจะเวบ็เซอร์วิซจะน ามาใช้งาน ค่าโดยปริยาย 
(Default) คือ minOccurs = “1” และ maxOccurs = “1” กรณีท่ี maxOccurs = 
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“unbounded” แปลว่าจ านวนเอลิเมนต์มีได้ไม่จ ากัด ภาพท่ี 2.7 แสดงการ
ประกาศเอลิเมนต์ท่ีช่ือว่า “childName” โดยมีการก าหนดจ านวนเอลิเมนต์ท่ี
เป็นไปได้ตัง้แต่ 0-10 

<xs:element name="childName" maxOccurs="10" minOccurs="0"> 

  <xs:simpleType> 

    <xs:restriction base="xs:string"/> 

 <xs:simpleType> 

</xs:element> 

ภาพท่ี 2.7 ข้อบังคับในวิสเดลิแบบก าหนดจ านวนของข้อมูล [2] 

2.1.2 ออนโทโลจี 

ออนโทโลจี  (Ontology) [3] คือข้อก าหนด (Specification) ขององค์ความรู้ภายใต้หวัเร่ือง
หรือโดเมนท่ีสนใจ ซึง่อธิบายอยู่ในรูปของค าศพัท์หรือเทอมท่ีปรากฏในโดเมน และความสมัพันธ์
ระหว่างเทอม ท าให้เกิดการใช้ข้อมลูองค์ความรู้นีร่้วมกนั (Share) หรือน ามาใช้ซ า้ (Reuse) และ
ท าให้เคร่ืองคอมพิวเตอร์สามารถเข้าใจความหมายของเทอมต่าง ๆ ได้ใกล้เคียงกับท่ีมนุษย์เข้าใจ 
ในปัจจุบันภาษาท่ีนิยมน ามาใช้อธิบายออนโทโลจีของโดเมนต่าง ๆ คือ ภาษาอาวล์ (Web 
Ontology Language: OWL) [4]  ซึง่เป็นภาษาเอกซ์เอ็มแอลท่ีอธิบายเทอมและความสมัพนัธ์ใน
รูปของคลาส (Class) คุณสมบัติหรือพร็อพเพอร์ตี (Property) ความสัมพันธ์แบบซับคลาส 
(Subclass) และซับพร็อพเพอร์ตี (Subproperties) อีกทัง้ยังมีการแบ่งชนิดของพร็อพเพอร์ตี
ออกเป็น อ็อบเจกต์พร็อพเพอร์ตี (Object Property) ซึง่แสดงความสมัพนัธ์ระหว่างคลาสที่เป็น
เจ้าของพร็อพเพอร์ตีกบัคลาสอ่ืน ๆ และ ดาตาไทป์พร็อพเพอร์ตี (Datatype Property) โดยจะ
แสดงความสัมพันธ์ระหว่างคลาสที่เป็นเจ้าของพร็อพเพอร์ตีกับข้อมูลประเภทใดประเภทหนึ่ง  
งานวิจัยนีจ้ะท าการอธิบายความสัมพันธ์ระหว่างคลาสและพร็อพเพอร์ตีเหล่านีพ้ร้อมทัง้การ
ก าหนดรูปแบบข้อบงัคบั [5]  ภายในออนโทโลจีดงัต่อไปนี ้

1. ข้อบงัคบัเก่ียวกบัค่าข้อมลู คือการก าหนดช่วงค่าของข้อมลู จากภาพท่ี 2.8 จะเห็นว่า
มีคลาส “Person” และคลาส “AdultPerson” ซึง่คลาส “AdultPerson” เป็นซบัคลาส
ของคลาส “Person” และมีพร็อพเพอร์ตี “hasAge” ท่ีมีชนิดข้อมลูเป็น “int” โดยมีการ
ระบุข้อบังคับของพร็อพเพอร์ตี  “hasAge” ภายในคลาส “Person” ให้มีช่วงข้อมูล
ตัง้แต่ 18-100  
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<owl:Class rdf:ID="Person"/> 

<owl:Class rdf:ID="AdultPerson"> 

      <rdfs:subClassOf rdf:resource="#Person"/> 

      <rdfs:subClassOf> 

        <owl:Restriction> 

          <owl:onProperty> 

            <owl:DatatypeProperty rdf:ID="hasAge"/> 

          </owl:onProperty> 

          <owl:allValuesFrom> 

            <rdfs:Datatype> 

              <xsp:base rdf:resource="&xsd;int"/> 

              <xsp:minInclusive 

rdf:datatype="&xsd;int">18</xsp:minInclusive> 

              <xsp:maxExclusive rdf:datatype="&xsd;int">100</xsp: 

maxExclusive > 

            </rdfs:Datatype> 

          </owl:allValuesFrom> 

        </owl:Restriction> 

      </rdfs:subClassOf> 

</owl:Class> 

ภาพท่ี 2.8 ข้อบังคับในออนโทโลจีแบบก าหนดค่าข้อมูล [4]   

2. ข้อบังคับเก่ียวกบักลุ่มของค่าท่ีเป็นไปได้ คือการระบุค่าแจงนับของข้อมูลที่เป็นไปได้ 
จากภาพท่ี 2.9 จะพบว่าคลาส “CreditCard” มีการก าหนดข้อบังคับท่ีพร็อพเพอร์ตี 
“hasCardType” เป็นคลาส “cardType” โดยภายในคลาส  “cardType”   จะก าหนด
กลุม่ค่าท่ีเป็นไปได้คือ  Amex, MasterCard และ  Visa 
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<owl:Class rdf:about="&Ontology1344438200889;CreditCard"> 

<owl:equivalentClass> 

    <owl:Restriction> 

 <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasCardType"/> 

 <owl:someValuesFrom 

rdf:resource="&Ontology1344438200889;cardType"/> 

    </owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

 

<rdfs:Datatype rdf:about="&Ontology1344438200889;cardType"> 

<owl:equivalentClass> 

    <rdfs:Datatype> 

 <owl:oneOf> 

     <rdf:Description> 

  <rdf:type rdf:resource="&rdf;List"/> 

  <rdf:first>Amex</rdf:first> 

  <rdf:rest> 

      <rdf:Description> 

   <rdf:type rdf:resource="&rdf;List"/> 

   <rdf:first>MasterCard</rdf:first> 

   <rdf:rest> 

       <rdf:Description> 

    <rdf:type rdf:resource="&rdf;List"/> 

    <rdf:first>Visa</rdf:first> 

    <rdf:rest rdf:resource="&rdf;nil"/> 

       </rdf:Description> 

   </rdf:rest> 

      </rdf:Description> 

  </rdf:rest> 

     </rdf:Description> 

 </owl:oneOf> 

    </rdfs:Datatype> 

</owl:equivalentClass> 

</rdfs:Datatype> 

ภาพท่ี 2.9 ข้อบังคับในออนโทโลจีแบบก าหนดกลุ่มค่าที่เป็นไปได้ [4]   

3. ข้อบงัคบัเก่ียวกบัชดุของค่าข้อมลู คือการก าหนดรูปแบบของค่าข้อมลูท่ีเป็นไปได้ จาก
ภาพที่ 2.10 จะพบว่าคลาส “CustomerID” มีพร็อพเพอร์ตี “id” ซึง่ถูกก าหนดรูปแบบ
ให้มีความยาว 13 ต าแหน่งโดยจะขึน้ต้นด้วยตวัอกัษรภาษาองักฤษพิมพ์ใหญ่ 3 ตัว
และหลงัจากนัน้จะตามด้วยตวัเลข 10 ตวั 
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<owl:Class rdf:about="&Ontology1344438200889;CustomerID"> 

<owl:equivalentClass> 

    <owl:Restriction> 

 <owl:onProperty rdf:resource="&Ontology1344438200889;id"/> 

 <owl:someValuesFrom> 

     <rdfs:Datatype> 

  <owl:onDatatype rdf:resource="&xsd;string"/> 

  <owl:withRestrictions rdf:parseType="Collection"> 

      <rdf:Description> 

   <xsd:pattern>[A-Z]{3}\d{10}</xsd:pattern> 

      </rdf:Description> 

  </owl:withRestrictions> 

     </rdfs:Datatype> 

 </owl:someValuesFrom> 

    </owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

ภาพท่ี 2.10 ข้อบังคับในออนโทโลจีแบบก าหนดชุดของค่าข้อมูล [4]   

4. ข้อบงัคบัเก่ียวกบัความยาว  คือการก าหนดความยาวของข้อมลู จากภาพท่ี 2.11 จะ
พบวา่คลาส “OrderID” มีพร็อพเพอร์ตี “id” ซึง่ถกูก าหนดให้มีความยาวสงูสดุเป็น 10 
ต าแหน่งและมีชนิดข้อมลูเป็น “integer” 

<owl:Class rdf:about="&Ontology1344438200889;OrderID"> 

<owl:equivalentClass> 

    <owl:Restriction> 

 <owl:onProperty rdf:resource="&Ontology1344438200889;id"/> 

 <owl:someValuesFrom> 

     <rdfs:Datatype> 

  <owl:onDatatype rdf:resource="&xsd;string"/> 

  <owl:withRestrictions rdf:parseType="Collection"> 

      <rdf:Description> 

   <xsd:maxLength 

rdf:datatype="&xsd;integer">10</xsd:maxLength> 

      </rdf:Description> 

  </owl:withRestrictions> 

     </rdfs:Datatype> 

 </owl:someValuesFrom> 

    </owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

ภาพท่ี 2.11 ข้อบังคับในออนโทโลจีแบบก าหนดความยาว [4]   

5. ข้อบงัคบัเก่ียวกบัจ านวนของข้อมลู คือการจ ากดัจ านวนข้อมลู โดยจะท าการก าหนด
จ านวนน้อยท่ีสดุ และจ านวนมากที่สดุ จากภาพท่ี 2.12 จะพบว่าคลาส “Telephone” 
มีการก าหนดข้อบังคับเกี่ยวกับจ านวนข้อมูลท่ีพร็อพเพอร์ตี “hasNumber” โดยท า
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การก าหนดจ านวนน้อยท่ีสุด (minCardinality) เป็น 1 และ จ านวนที่มากท่ีสุด 
(maxCardinality)  เป็น 2  

<owl:Class rdf:about="&Ontology1344438200889;Telephone"> 

<owl:equivalentClass> 

    <owl:Class> 

 <owl:unionOf rdf:parseType="Collection"> 

     <owl:Restriction> 

  <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

  <owl:minCardinality 

rdf:datatype="&xsd;nonNegativeInteger">1</owl:minCardinality> 

     </owl:Restriction> 

     <owl:Restriction> 

  <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

  <owl:maxCardinality 

rdf:datatype="&xsd;nonNegativeInteger">2</owl:maxCardinality> 

     </owl:Restriction> 

 </owl:unionOf> 

    </owl:Class> 

</owl:equivalentClass> 

</owl:Class>  

ภาพท่ี 2.12 ข้อบังคับในออนโทโลจีแบบก าหนดจ านวนของข้อมูล [4]   

2.1.3 การก ากับความหมายภายในวิสเดลิ 

การก ากบัความหมายส าหรับวิสเดิลและเอกซ์เอ็มแอลสกีมาหรือเอสเอวิสเดิล (Semantic 
Annotations for WSDL: SAWSDL) [6]  คือการก ากบัคอมโพเนนต์ (Component) บนวิสเดิลรวม
ทัง้เอกซ์เอม็แอลสกีมาในวิสเดิลด้วยค าศัพท์หรือเทอมจากซีแมนติกโมเดล (Semantic Models) ท่ี
อยู่ภายนอก ซึง่ซีแมนติกโมเดลจะท าหน้าท่ีอธิบายองค์ความรู้ของโดเมนที่เก่ียวข้องกบัเว็บเซอร์วิซ 
การก ากบัความหมายในวิสเดิลสามารถท าได้โดยการท าระบุ “sawsdl:modelReference” เพ่ิมลง
ในแอททริบิวต์ของแต่ละเอลิเมนต์ เช่น เอลิเมนต์ OrderID หากต้องการระบุเทอมท่ีใช้ก ากบั
ความหมายสามารถท าได้โดยระบเุพ่ิมลงไปแอททริบิวต์ของเอลิเมนต์ ดงัภาพท่ี 2.13 
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<xsd:element name="orderID" 

sawsdl:modelReference="http://org1.example.com/ontologies 

/CustomerOrderOntology#OrderID"/> 

<xsd:simpleType > 

<xsd:restriction base="xsd:string"/> 

</xsd:simpleType> 

<xsd:element name="paymentType" type="tns:payment" /> 

<xsd:element name="creditCard" type="tns:creditCard" maxOccurs="1" 

minOccurs="0"/> 

ภาพท่ี 2.13 การระบุออนโทโลจีที่ใช้ในการก ากับความหมายภายในวิสเดลิ [4]   

2.1.4 การโจมตีเว็บเซอร์วิซ 

การโจมตี (Attack) เรียกอีกอย่างว่าการบุกรุก (Intrusion) หรือการใช้ประโยชน์ (Exploit) 
เป็นการกระท าที่มุ่งร้ายต่อระบบ ซึ่งเกิดจากเจตนาในการใช้จุดอ่อน (Vulnerability) ของระบบ 
งานวิจยันีจ้ะท าการพิจารณาข้อมลูการโจมตีเว็บเซอร์วิซจาก CAPEC [7] โดยจะกล่าวถึงเฉพาะ
การโจมตีที่งานวิจยัจะน ามาใช้ดงัต่อไปนี ้ 

1. การโจมตีแบบคอมมานด์อินเจคชนั  

วตัถปุระสงค์ของการโจมตีแบบคอมมานด์อินเจคชนั (Command Injection) คือ
การโจมตีโดยการใสค่ าสัง่ท่ีสามารถเข้าไปควบคมุหรือเรียกดขู้อมลูภายในเอกสาร
หรือฐานข้อมลูของระบบ ซึง่การโจมตีประเภทนี ้ได้แก่ 

 ซีเควลอินเจคชนั (SQL Injection) 

 บลายด์ซีเควลอินเจคชนั (Blind SQL Injection) 

 ซีเควลอินเจคชนัผา่นการแทรกแซงโซปพารามิเตอร์ (SQL Injection through 
SOAP Parameter Tampering) 

 สคริปต์อินเจคชนัอยา่งงา่ย (Simple Script Injection) 

 เอกซ์พาธอินเจคชนั (XPath Injection)  

 เอกซ์เควียรีอินเจคชนั (XQuery Injection)  

2. การโจมตีแบบการปฏิเสธการให้บริการ  

วตัถปุระสงค์ของการโจมตีแบบการปฏิเสธการให้บริการ (Denial of Service) คือ
การโจมตีสภาพพร้อมใช้งาน (Availability) โดยจะป้องกนัไมใ่ห้ผู้ให้บริการได้รับ
หรือตอบกลบัข้อความจากผู้ใช้บริการและอาจท าให้ไม่สามารถให้บริการได้ เช่น 
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ท าให้ระบบหยดุท างาน (Crash) หรือมีการท างานผิดพลาด การโจมตีประเภทนี ้
ได้แก่  

 การปฏิเสธการให้บริการแบบเอกซ์เอ็มแอล (Violating Implicit Assumptions 
Regarding XML Content (หรือเรียกวา่ XML Denial of Service หรือ XDoS)) 

 การท าให้หมดทรัพยากรผ่านฟลดัดิง (Resources Depletion through Flooding)   

 การท าให้หมดทรัพยากรผ่านดีทีดีอินเจคชนัในข้อความโซป (Resource Depletion 
through DTD Injection in SOAP Message)  

 การท าให้หมดทรัพยากรผ่านการจดัสรรทรัพยากร (Resource Depletion through 
Allocation) 

 เอกซ์เอม็แอลปิงออฟเดธ (XML Ping of Death)  

2.2 งานวิจัยท่ีเก่ียวข้อง 

2.2.1 การตรวจสอบและป้องกันการโจมตีเว็บเซอร์วิซ 

ในบางงานวิจัยได้น าเสนอการป้องกันการโจมตีเว็บเซอร์วิซโดยพิจารณาจากการระบุ
ข้อมลูน าเข้าท่ีมุ่งร้ายต่อระบบ (Malicious Input) เช่นงานวิจยัของ Brinhosa และคณะ [8] ได้ท า
การสร้างแบบจ าลองส าหรับการตรวจสอบข้อมลูน าเข้าท่ีระบุไว้ในวิสเดิล (Web Service Input 
Validation Model - WSIVM) โดยงานวิจยันีไ้ด้ท าการพฒันาเคร่ืองมือตามแบบจ าลองท่ีได้ท าการ
ออกแบบไว้ โดยการท างานของเคร่ืองมือนีจ้ะต้องท าการก าหนดกฏและคุณสมบัติของข้อมูล
น าเข้าในวิสเดิลไว้ก่อนและเม่ือผู้ใช้งานเวบ็เซอร์วิซท าการส่งค่าข้อมลูมาในระบบ เคร่ืองมือนีจ้ะท า
การตรวจสอบข้อมลูเหลา่นี ้หากพบกว่ามีการสง่ค่าข้อมลูมาถูกต้องตามกฏท่ีได้ตัง้ไว้ก็จะสง่ข้อมลู
ไปประมวลผลต่อไป แต่ถ้าหากไม่เป็นไปตามกฏเคร่ืองมือนีจ้ะส่งข้อความท่ีบ่งบอกถึงความ
ผิดพลาด (Error Message) กลบัไปให้ผู้ ใช้งาน ซึ่งการตรวจสอบข้อมูลน าเข้านีไ้ด้เพิ่มความ
ถกูต้องแม่นย าในการประมวลผลและลดการเกิดการโจมตีเว็บเซอร์วิซ แต่ในทางกลบักนัก็เป็นการ
เพ่ิมเวลาในการท างานของเวบ็เซอร์วิซด้วยเช่นกนั 

งานวิจยัของ Antunes และคณะ [9]  ได้เสนอวิธีการในการป้องกนัการเกิดช่องโหว่ส าหรับ
การโจมตีเว็บเซอร์วิซประเภทคอมมานด์อินเจคชัน โดยท าการสร้างเคร่ืองมือส าหรับการศึกษา
รูปแบบในการเกิดคอมมานด์อินเจคชนัซึง่มีขัน้ตอนต่าง ๆ ดงัต่อไปนี ้ 
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1) ศึกษาจากการส่งข้อมูลเรียกใช้เว็บเซอร์วิซเป็นจ านวนมากโดยเป็นข้อมูลท่ีท าให้เว็บ
เซอร์วิซท างานได้อย่างปลอดภยัไมเ่กิดการโจมตีใด ๆ  

2) หลงัจากนัน้จะท าการสง่ข้อมลูจ านวนมากไปอีกรอบ ซึง่ในข้อมลูจ านวนนีจ้ะมีข้อมลูท่ี
มุง่ร้ายต่อระบบรวมถงึค าสัง่ในการอินเจคชนัรวมอยู่ด้วย  

3) ระบบจะท าการตรวจสอบข้อมูลโดยท าการเปรียบเทียบค าสัง่ท่ีท าให้ระบบท างานได้
อย่างปลอดภยักบัค าสัง่มุง่ร้ายต่อระบบ ถ้าหากวา่ค าสัง่ใดมีรูปแบบไม่ตรงกนักบัค าสัง่
ท่ีท าให้ระบบท างานได้อย่างปลอดภัย ระบบก็จะบันทึกค าสั่งอินเจคชันและจุดที่  
ซอร์สโคดท าการประมวลผลว่าซอร์สโคดท่ีจุดนัน้จะเกิดการโจมตีจากคอมมานด์อิน
เจคชนั 

2.2.2 การสร้างแบบจ าลองประเมินความม่ันคงส าหรับเว็บเซอร์วิซ 

งานวิจยัหลายงานได้น าเสนอแนวทางเก่ียวกบัการประเมินหรือการวดัความมั่นคงส าหรับ
เวบ็เซอร์วิซ ตวัอย่างเช่น งานวิจยัของ Yu และคณะ [10]  ได้เสนอแบบจ าลองจุดอ่อนของเว็บเซอร์
วิซ (Vulnerability Fault Model) ซึง่กลา่วถงึสว่นต่าง ๆ ของระบบเว็บเซอร์วิซ ทัง้ฝ่ังตวักลางในการ
ประกาศและค้นหาเว็บเซอร์วิซ ฝ่ังไคลเอนต์ และฝ่ังเซิร์ฟเวอร์ที่โฮสต์เว็บเซอร์วิซ ซึง่อาจมีจุดอ่อน
และกลายเป็นเป้าหมายของการโจมตีได้ งานวิจยันีย้งัได้จดัหมวดหมู่และอธิบายวิธีการโจมตีแบบ
ต่าง ๆ ว่าท าได้อย่างไร เช่น การโจมตีท่ีเก่ียวกับการพิสูจน์ตัวจริง การเข้ารหัส การปลอมแปลง
แก้ไขข้อมูล การเปิดเผยข้อมลู เป็นต้น พร้อมทัง้ได้แนะน าแนวทางในการทดสอบเว็บเซอร์วิซว่ามี
จดุออ่นหรือถกูโจมตีหรือไม ่ 

งานวิจยัของ Pang และ Peng [11]  ได้น าเสนอระบบการประเมินความเสี่ยงด้านความ
มัน่คงของเว็บเซอร์วิซ ซึ่งมีการพิจารณาปัจจัย 3 ด้าน ได้แก่ 1) ด้านการระบุตัวสินทรัพย์ของ
องค์กรซึ่งต้องการรักษาความมัน่คง (Asset Identify) และมีการค านวณคะแนนความเสี่ยงของ
สินทรัพย์ในด้านการรักษาความลบั  บูรณภาพ และสภาพพร้อมใช้งาน 2) ด้านการกราดตรวจ
จุดอ่อน (Vulnerability Scanning) ใช้โปรแกรมเนสซสั (Nessus) ท าการกราดตรวจจุดอ่อนในเว็บ
เซอร์วิซและประเมินคะแนนความเส่ียงจากจุดอ่อนเป็น ต ่า ปานกลาง หรือสงู และ 3) ด้านการ
ส ารวจภัยคุกคาม (Threat Survey) ประเมินภัยคุกคามโดยผู้ดูแลเว็บเซอร์วิซโดยอาศัย
แบบสอบถามเพ่ือค านวณค่าความเสี่ยงจากภยัคุกคาม จากนัน้น าคะแนนท่ีได้จากทัง้สามด้านมา
พิจารณาร่วมกนัเทียบกบัตารางการค านวณความเสี่ยงเพ่ือให้ได้เป็นเกรดความเส่ียงด้านความ
มัน่คงของเวบ็เซอร์วิซนัน้ 
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งานวิจยัของ Jiang และคณะ [12]  ได้น าเสนอวิธีการประเมินความมัน่คงของเว็บเซอร์วิซ 
โดยจะพิจารณาจาก 1) ปัจจยัด้านการโจมตี (Attack Factor) ซึง่หมายถงึความนิยมและวฒิุภาวะ
ของเทคโนโลยีการโจมตีตามภัยคุกคามแต่ละประเภท  2) ระดบัความเส่ียง (Risk Degree) ซึ่ง
หมายถงึความรุนแรงของภยัคกุคาม และ 3) อตัราความส าเร็จของการโจมตี (Rate of Successful 
Attack) ปัจจยัทัง้สามด้านน ามาสู่การค านวณคะแนนความสามารถด้านความมัน่คงของเว็บเซอร์
วิซ 

งานวิจยัของ Banklongsi และ Senivongse [13]  เสนอการค านวณคะแนนความมัน่คง
ของเวบ็เซอร์วิซโดยพิจารณาจากจ านวนวิธีการรับมือการโจมตีท่ีผู้ให้บริการเตรียมการไว้ให้กบัเว็บ
เซอร์วิซ แต่เน่ืองจากการโจมตีแต่ละแบบจะมีลกัษณะแตกต่างกัน ได้แก่ ความรุนแรง การใช้
ประโยชน์จากเคร่ืองมือโจมตี และผลกระทบต่อการรักษาความลบั บูรณภาพ และสภาพพร้อมใช้
งาน ดงันัน้วิธีการรับมือการโจมตีท่ีแตกต่างกนัจงึถือวา่มีคะแนนความมัน่คงที่แตกต่างกนัด้วย เช่น 
เว็บเซอร์วิซท่ีใช้วิธีการที่สามารถรับมือการโจมตีท่ีมีความรุนแรงมากจะได้คะแนนความมัน่คง
มากกวา่เวบ็เซอร์วิซท่ีมีการรับมือการโจมตีท่ีมีความรุนแรงน้อยกวา่ เป็นต้น 

งานวิจยัของ Holgado และคณะ  [14]  เสนอการประเมินระดบัความเส่ียงของเหตุการณ์
ด้านความมัน่คงท่ีเกิดขึน้และมีการแจ้งเตือนภายในกลุ่มของระบบจดัการข้อมูลด้านความมัน่คง 
(Security Information Management Systems) โดยค านวณความเสี่ยงจากความรุนแรงของ
ผลกระทบจากเหตกุารณ์นัน้และความถ่ีของการเกิดขึน้ 

จากงานวิจัยต่าง ๆ เหล่านีม้ีวิธีการประเมินความมัน่คงจากหลากหลายแง่มมุ แต่ยังไม่มี
งานวิจัยใดท่ีค านึงถึงการประเมินความเส่ียงด้านความมัน่คงจากการออกแบบที่หละหลวมของ
ส่วนต่อประสานของเว็บเซอร์วิซ โดยมีการพิจารณาโดเมนออนโทโลจีของเว็บเซอร์วิซร่วมด้วย 
ผู้วิจยัขอเสนอแนวทางการประเมินความเส่ียงในลกัษณะดงักล่าวดงัรายละเอียดในบทที่ 3  

  



บทที่ 3  
การพัฒนาแบบจ าลองการประเมินดัชนีความเสี่ยงต่อการโจมตี 

งานวิจัยต่าง ๆ ข้างต้นน าเสนอการประเมินคุณภาพด้านความมัน่คงจากหลากหลาย
แง่มุม โดยพิจารณาปัจจัยภายนอก เช่น การโจมตี ร่วมกบัปัจจัยภายใน เช่น ความสามารถด้าน
ความมั่นคงของเว็บเซอร์วิซเอง และท าการประเมินโดยใช้เคร่ืองมือหรือผู้ดูแลระบบ ผู้ วิจัยมี
แนวคิดท่ีคล้ายคลงึกันในแง่การพิจารณาความเส่ียงต่อการถูกโจมตี แต่มีความแตกต่างในแง่ท่ี
ผู้วิจัยจะพิจารณาท่ีจุดอ่อนของการออกแบบค าอธิบายเซอร์วิซหรือวิสเดิล ร่วมกับการใช้เทคนิค
การก ากบัความหมายให้กบัวิสเดิลโดยอิงโดเมนออนโทโลจีเพ่ือประกอบการพิจารณา การก ากับ
ความหมายให้กบัวิสเดิลเป็นเทคนิคท่ีสามารถน ามาใช้ช่วยประเมินคณุภาพของเว็บเซอร์วิซในด้าน
ต่าง ๆ ได้ เช่น การประเมินคุณภาพด้านการรักษาความเป็นสว่นตวัของข้อมลู [15]  การประเมิน
คณุภาพด้านการออกแบบเวบ็เซอร์วิซให้มีขนาดท่ีเหมาะสมเพ่ือการน าไปใช้ซ า้ [16]  เป็นต้น    

จากแนวคิดท่ีจะท าการประเมินความเส่ียงต่อการโจมตีจากผู้ประสงค์ร้ายต่อเว็บเซอร์วิซ 
งานวิจยันีใ้ห้ความสนใจกบัข้อมลูน าเข้าท่ีได้ก าหนดไว้ในวิสเดิล นอกจากนีก้ารท่ีเว็บเซอร์วิซมีการ
ใช้การก ากับความหมายตามออนโทโลจีให้กับวิสเดิลเพ่ือวัตถุประสงค์ต่าง ๆ ยังเป็นผลท าให้
งานวิจัยนีส้ามารถใช้ประโยชน์จากการก ากับความหมายในการตรวจสอบข้อมูลของวิสเดิลว่า 
ได้รับการออกแบบท่ีหละหลวมแต่สามารถบรรเทาความเส่ียงโดยออกแบบให้เข้มงวดขึน้ได้หรือไม่ 
แนวคิดของงานวิจยันีส้ามารถอธิบายภาพรวมได้ดงัภาพท่ี  3.1 

 

ภาพท่ี 3.1  ภาพรวมของงานวิจัย 

Import WSDL

Extract Input Elements

Check Constraints on

Schema

Check Constraints on

Annotation

Assess Attack Risk

[constraints]

[annotation]
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จากภาพท่ี 3.1 ได้อธิบายถึงภาพรวมของการท างานวิจัยว่า งานวิจยันีใ้ห้ความสนใจเอลิ
เมนต์ท่ีเป็นข้อมูลน าเข้าในเอกซ์เอ็มแอลสกีมาของวิสเดิล โดยจะท าการพิจารณาเอลิเมนต์
ดงักลา่วแต่ละเอลิเมนต์ว่ามีข้อบังคบัเร่ืองรูปแบบข้อมูลส าหรับการเรียกใช้งานเว็บเซอร์วิซหรือไม ่
และถ้าหากเอลิเมนต์นัน้ ๆ ไม่มีการระบุข้อบังคับลงไปในสกีมาแต่มีการก ากับความหมายไว้ 
งานวิจัยก็จะให้ความสนใจท่ีองค์ความรู้ท่ีระบุไว้ในออนโทโลจี โดยพิจารณาว่าข้อมูลนัน้มีการ
ก ากบัความหมายแล้วควรมีรูปแบบที่เฉพาะเจาะจงหรือไม่ จากนัน้จะท าการประเมินความเส่ียง
ต่อการถูกโจมตีจากความหละหลวมของข้อมูลน าเข้า และประเมินด้วยว่าความเส่ียงใดน่าจะ
บรรเทาได้ ซึ่งจะเป็นข้อแนะน าให้ผู้ออกแบบเว็บเซอร์วิซสามารถน าไปปรับปรุงความเข้มงวดของ
วิสเดิลได้ โดยจะอธิบายรายละเอียดดงัหวัข้อยอ่ยต่อไปนี ้

3.1 การวิเคราะห์การก าหนดข้อบังภายในวิสเดลิและการโจมตี 

ขัน้ตอนแรกตามแนวคิดของงานวิจัยคือ การวิเคราะห์ข้อมูลน าเข้าแต่ละเอลิเมนต์ท่ี
ผู้ออกแบบเวบ็เซอร์วิซได้ก าหนดไว้ในวิสเดิล และวิเคราะห์การก าหนดข้อมลูออนโทโลจีท่ีใช้ก ากบั
ความหมายภายในวิสเดิลตามการก าหนดข้อบงัคบัต่าง ๆ ดงัต่อไปนี ้

3.1.1 การวิเคราะห์การก าหนดข้อบังคับภายในวิสเดิล 
ข้อมูลแต่ละเอลิเมนต์อาจจะมีหรือไม่ มีการก าหนดรูปแบบหรือจ านวนข้อมูลท่ี

เฉพาะเจาะจง ซึ่งงานวิจัยนีไ้ด้ให้ความสนใจเอลิเมนต์ท่ีเป็นข้อมูลน าเข้าในเอกซ์เอ็มแอลสกีมา
ของวิสเดิล โดยจะท าการพิจารณาเอลิเมนต์ดังกล่าวว่า แต่ละเอลิเมนต์มีข้อบังคบัเร่ืองรูปแบบ
ข้อมูลส าหรับการเรียกใช้งานเว็บเซอร์วิซหรือไม่ โดยงานวิจัยได้สนใจการก าหนดข้อบังคับของ
ข้อมลูในวิสเดิลดงัตารางท่ี 3.1 

ตารางท่ี 3.1 การก าหนดข้อบังคับภายในวิสเดิล 

ข้อบังคับ การประกาศเอลิเมนต์ใน 
เอกซ์เอ็มแอลสกีมา 

ค าอธิบาย 

None … 

<xsd:element 

name="creditCard" 

type="xsd:string" />  

… 

ก าหนดเอลิเมนต์ "creditCard" โดยไม่มีการ
ก าหนดข้อบงัคบัและมีชนิดข้อมลูเป็นสตริง 

Enumeration … 
<xsd:element 

name="creditCard">  

<xsd:simpleType >  

<xsd:restriction 

base="xsd:string"> 

<xsd:enumeration  

ก าหนดเอลิเมนต์ "creditCard" และก าหนด 
กลุ่มของค่าที่เป็นไปได้ที่เอลิเมนต์ "creditCard" 
ได้แก่ Amex, Mastercard และ Visa 
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ตารางท่ี 3.1 การก าหนดข้อบังคับภายในวิสเดิล (ต่อ) 

ข้อบังคับ การประกาศเอลิเมนต์ใน 
เอกซ์เอ็มแอลสกีมา 

ค าอธิบาย 

  value="Amex"/> 
    <xsd:enumeration 
value="MasterCard"/> 

     <xsd:enumeration 
value="Visa"/> … 

 

Pattern … 

<xsd:element 

name="customerID"> 

<xsd:simpleType > 

<xsd:restriction 

base="xsd:string"> 

<xsd:pattern value="[A-

Z]{3}\d{10}"> 

… 

ก าหนดรูปแบบของเอลเิมนต์ "customerID" เป็น 
"[A-Z]{3}\d{10}" โดยมีความหมายวา่ 
"customerID" ต้องขึน้ต้นด้วยอกัษรภาษาองักฤษ
ตวัใหญ่ 3 ต าแหนง่และตามด้วยอกัษรท่ีเป็น
ตวัเลข 10 ต าแหนง่ 

Length … 

<xsd:element name="orderID"> 

 <xsd:simpleType> 

<xsd:restriction 

base="xsd:string"> 

<xsd:maxLength value="10"/> 

… 

ก าหนดจ านวนต าแหนง่หรือความยาวของ 
"orderID" ให้มีความยาวสงูสดุ 10 ต าแหนง่ 

Cardinality … 

<xsd:element 

name="telephone" 

 maxOccurs="2"minOccurs="1"> 

<xsd:simpleType> 

<xsd:restriction 

base="xsd:string"> 

<xsd:maxLength value="14"/> 

</xsd:restriction> 

</xsd:simpleType>  

</xsd:element> 

… 

ก าหนดจ านวนข้อมลูที่จะให้ผู้ใช้งานเว็บเซอร์วซิ
สง่ได้ โดย “maxOccurs="2"” มีความหมายวา่สง่
ได้สงูสดุจ านวน 2 เอลเิมนต์ และ 
“minOccurs="1"” หมายถงึสง่ได้ต ่าสดุจ านวน 1 
เอลเิมนต์ 

3.1.2 ความสัมพันธ์ระหว่างข้อบังคับข้อมูลน าเข้าในวิสเดิลและการโจมตี 
จากหวัข้อท่ี 3.1.1 จะพบว่าประเภทข้อบังคบัข้อมลูน าเข้าในวิสเดิลต่าง ๆ นัน้มีผลกบัการ

ถูกโจมตีจากคอมมานด์อินเจคชันและการปฏิเสธการให้บริการ โดยงานวิจัยนีจ้ะน าเสนอเหตุผล
ของการเกิดการโจมตีอนัเกี่ยวข้องกับการประกาศข้อมูลน าเข้าในเอกซ์เอ็มแอลสกีมาของวิสเดิล
ตามตารางท่ี 3.2  
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ตารางท่ี 3.2 ความสัมพันธ์ระหว่างข้อบังคับข้อมูลน าเข้าในวิสเดลิและการโจมตี [7] 

ประเภท
ข้อบังคับ 

เหตุผลในการเกิด 
คอมมานด์อนิเจคชนั 

เหตุผลในการเกิด 
การปฏิเสธการให้บริการ 

None การประกาศข้อมูลน าเข้าในวิสเดิลแบบข้อมูล
ชนิดอักขระโดยไม่มีการก าหนดข้อบังคับ 
อาจจะท าให้เกิดช่องโหว่ส าหรับการโจมตีแบบ
คอมมานด์อินเจคชนั 

การประกาศข้อมูลน าเข้าในวิสเดิลแบบข้อมูล
ชนิดอกัขระ ตวัเลข หรือชนิดข้อมลูอื่น หากไม่มี
การก าหนดขนาดความยาว รูปแบบ และ
จ านวนข้อมูลที่แน่นอน อาจจะท าให้เกิดช่อง
โหว่ส าหรับการโจมตีแบบการปฏิเสธการ
ให้บริการ 

Enumeration การก าหนด “Enumeration” เป็นการก าหนด
รายการของค่าหรือข้อมูลที่ เอลิเมนต์นัน้  ๆ 
สามารถรับได้ ดงันัน้จะไมอ่นญุาตให้มีค่าข้อมลู
ที่มีเคร่ืองหมาย ‘ หรือ “ ซึ่งเป็นเหตทุ าให้เกิด
การอินเจคชันข้อมูล จึงไม่เสี่ยงต่อคอมมานด์
อินเจคชนั 

ไมเ่ก่ียวข้องกบัการเกิดการปฏิเสธการให้บริการ 

Pattern การก าหนด “Pattern“ เป็นการระบรูุปแบบ
ตวัอกัษรท่ีเว็บเซอร์วิซจะรับข้อมลูได้ ซึง่ในการ
ก าหนดรูปแบบไมอ่นญุาตให้รับหมาย ‘ หรือ “ 
ซึง่เป็นเหตทุ าให้เกิดการอินเจคชนัข้อมลู จึงไม่
เสีย่งตอ่คอมมานด์อินเจคชนั 

ในการก าหนดรูปแบบข้อมลูในกรณีที่มีการ
ก าหนดจ านวนตวัอกัษรหรือความยาวของ
ข้อมลูเช่น "[A-Z]{3}\d{10}" เป็นการก าหนด
จ านวนตวัอกัษรให้มีขนาดเป็น 13 จึงไมเ่ป็นเหตุ
ให้เกิดการโจมตีแบบการปฏิเสธการให้บริการ 
แตถ้่าหากการก าหนดรูปแบบข้อมลูแบบไม่
จ ากดัขนาดตวัอกัษรเช่น "[A-Z]{3}\d.*" ซึง่
หมายความวา่เอลเิมนต์นีจ้ะต้องขึน้ต้นด้วย
ตวัอกัษรภาษาองักฤษตวัใหญ่ 3 ตวัและตาม
ด้วยตวัอกัษรท่ีเป็นตวัเลขจ านวนเทา่ได้ก็ได้ จงึ
อาจท าให้เกิดการโจมตีแบบการปฏิเสธการ
ให้บริการได้  

Length การก าหนดขนาดของเอลิเมนต์ หากมีการ
ก าหนดคา่ “maxLength” ที่แนน่อน จะท าให้ไม่
เป็นเหตแุก่การเกิดการโจมตีแบบคอมมานด์อิน
เจคชัน แต่หากก าหนด “minLength”  เพียง
อย่างเดียวก็อาจจะเป็นเหตุให้เกิดการโจมตี
แบบคอมมานด์อินเจคชนัได้ 

การก าหนดขนาดของเอลิเมนต์ หากมีการ
ก าหนดคา่ “maxLength” ที่แน่นอน จะท าให้ไม่
เป็นเหตุแก่การเกิดการโจมตีแบบการปฏิเสธ
การให้บริการ แต่หากก าหนด “minLength”  
เพียงอย่างเดียวก็อาจจะเป็นเหตุให้ เกิดการ
โจมตีแบบการปฏิเสธการให้บริการได้ 
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ตารางท่ี 3.2 ความสัมพันธ์ระหว่างข้อบังคับข้อมูลน าเข้าในวิสเดลิและการโจมตี [7] (ต่อ) 

ประเภท
ข้อบังคับ 

เหตุผลในการเกิด 
คอมมานด์อนิเจคชนั 

เหตุผลในการเกิด 
การปฏิเสธการให้บริการ 

Cardinality ไมเ่ก่ียวข้องกบัการเกิดคอมมานด์อินเจคชนั การก าหนดค่าของจ านวนข้อมูล หากท าการ
ก าหนดจ านวนสูงสุดของข้อมูลที่สามารถส่ง
มายงัเว็บเซอร์วิซได้เป็นจ านวนที่แน่นอนจะไม่
ส่งผลให้เกิดการโจมตีแบบการปฏิเสธการ แต่
หากมีการก าหนดเป็น “unbounded” ช่องโหว่นี ้
จะเป็นเหตุให้ผู้ ประสงค์ร้ายต่อระบบท าการ
โจมตีแบบการปฏิเสธการ  

แต่ละเอลิเมนต์ข้อมูลน าเข้าในวิสเดิลอาจจะถูกก ากับด้วยเทอมในโดเมนออนโทโลจี ซึ่ง
เทอมนัน้ ๆ อาจจะมีหรือไม่มีข้อบังคับในรูปแบบต่าง ๆ อยู่ด้วย ตารางที่ 3.3 แสดงออนโทโลจี
เทอมและรูปแบบข้อบงัคบัท่ีสามารถก ากบัความหมายให้กบัเอลิเมนต์ข้อมลูน าเข้าในวิสเดิล 

ตารางท่ี 3.3 การก าหนดออนโทโลจีที่ใช้ในการก ากับความหมาย 

ข้อบังคับ การก าหนดข้อมูลออนโทโลจี ค าอธิบาย 
None <owl:Class 

rdf:about="&Ontology1344438200889;OrderID"> 

<owl:equivalentClass> 

 <owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:Class 

rdf:about="&Ontology1344438200889;CreditCard"> 

<owl:equivalentClass> 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/>     

</rdfs:Datatype> 

</owl:someValuesFrom> 

</owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

ก าหนดคลาส " 
CreditCard " ซึง่ไมม่ีการ
ก าหนดข้อบงัคบัและมี
ชนิดข้อมลูเป็นอกัขระ 

Enumuration <owl:Class 
rdf:about="&Ontology1344438200889;CreditCard"> 

<owl:equivalentClass> 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;hasCardType"

/> 

<owl:someValuesFrom 

rdf:resource="&Ontology1344438200889;cardType"/> 

การก าหนดข้อบงัคบั
ที่พร็อพเพอร์ต ี
“hasCardType” ที่คลาส 
“CreditCard” เป็นคลาส  
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ตารางท่ี 3.3 การก าหนดออนโทโลจีที่ใช้ในการก ากับความหมาย (ต่อ) 

ข้อบังคับ การก าหนดข้อมูลออนโทโลจี ค าอธิบาย 

 
</owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

<rdfs:Datatype 

rdf:about="&Ontology1344438200889;cardType"> 

<owl:equivalentClass> 

 

<rdfs:Datatype> 

<owl:oneOf> 

<rdf:Description> 

<rdf:type rdf:resource="&rdf;List"/> 

<rdf:first>Amex</rdf:first> 

<rdf:rest> 

<rdf:Description> 

<rdf:type rdf:resource="&rdf;List"/> 

<rdf:first>MasterCard</rdf:first> 

<rdf:rest> 

<rdf:Description> 

<rdf:type rdf:resource="&rdf;List"/> 

<rdf:first>Visa</rdf:first> 

<rdf:rest rdf:resource="&rdf;nil"/> 

</rdf:Description> 

</rdf:rest> 

</rdf:Description> 

</rdf:rest> 

</rdf:Description> 

</owl:oneOf> 

</rdfs:Datatype> 

“cardType” โดยภายใน
คลาส  “cardType”   จะ
ก าหนดกลุม่คา่ทีเ่ป็นไป
ได้คือ  Amex, 
MasterCard และ  Visa 

Pattern 
<owl:Class 

rdf:about="&Ontology1344438200889;CustomerID"> 

<owl:equivalentClass> 

 <owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/> 

<owl:withRestrictions rdf:parseType="Collection"> 

<rdf:Description> 

<xsd:pattern>[A-Z]{3}\d{10}</xsd:pattern> 

</rdf:Description> 

</owl:withRestrictions> 

</rdfs:Datatype> 

</owl:someValuesFrom> 

 </owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

ก าหนดรูปแบบของ
คลาส " CustomerID"  
เป็น "[A-Z]{3}\d{10}" 
โดยมีความหมายวา่ 
"customerID" ต้อง
ขึน้ต้นด้วยอกัษร
ภาษาองักฤษตวัใหญ่ 3 
ต าแหนง่และตามด้วย
อกัษรท่ีเป็นตวัเลข 10 
ต าแหนง่ 

Length <owl:Class 

rdf:about="&Ontology1344438200889;OrderID"> 

<owl:equivalentClass> 

 <owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/> 

<owl:withRestrictions rdf:parseType="Collection"> 

<rdf:Description> 

ก าหนดจ านวนต าแหนง่
หรือความยาวของข้อมลู
ของคลาส "orderID" ให้
มีความยาวสงูสดุ 10 
ต าแหนง่ 
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ตารางท่ี 3.3 การก าหนดออนโทโลจีที่ใช้ในการก ากับความหมาย (ต่อ) 

ข้อบังคับ การก าหนดข้อมูลออนโทโลจี ค าอธิบาย 
 <xsd:maxLength 

rdf:datatype="&xsd;integer">10</xsd:maxLength> 

</rdf:Description> 

</owl:withRestrictions> 

 </rdfs:Datatype> 

</owl:someValuesFrom> 

 </owl:Restriction> 

</owl:equivalentClass> 

</owl:Class> 

 

Cardinality 
<owl:Class 

rdf:about="&Ontology1344438200889;Telephone"> 

<owl:equivalentClass> 

<owl:Class> 

<owl:unionOf rdf:parseType="Collection"> 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

<owl:minCardinality 

rdf:datatype="&xsd;nonNegativeInteger">1</owl:min

Cardinality> 

</owl:Restriction> 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

<owl:maxCardinality 

rdf:datatype="&xsd;nonNegativeInteger">2</owl:max

Cardinality> 

</owl:Restriction> 

</owl:unionOf> 

</owl:Class> 

</owl:equivalentClass> 

</owl:Class> 

ก าหนดจ านวนข้อมลูของ
คลาส “Telephone” โดย
ให้มีจ านวนสงูสดุเป็น 2 
และต ่าสดุเป็น 1   

งานวิจยันีใ้ห้ความสนใจการก ากบัความหมายให้กบัสกีมาของข้อมลูน าเข้าด้วย โดยหากเอ
ลิเมนต์มีการก ากบัความหมายด้วยออนโทโลจีเทอมซึง่มีข้อบงัคบัท่ีเข้มงวดกว่าในสกีมาของข้อมลู
น าเข้า จะถือวา่เอลิเมนต์มีการออกแบบท่ีไม่เข้มงวดแต่สามารถบรรเทาความเสี่ยงต่อการโจมตีได้
หากเอลิเมนต์ได้รับการออกแบบใหม่ให้มีสกีมาที่เข้มงวดขึน้ตามข้อบังคับของออนโทโลจีเทอมที่
ก ากบัอยู่ ไม่เช่นนัน้จะถือว่าการออกแบบเอลิเมนต์ที่ไม่เข้มงวดนัน้หลีกเหล่ียงไม่ได้ ตัวอย่างของ
การออกแบบเอลิเมนต์ท่ีไม่เข้มงวดทัง้ท่ีหลีกเลี่ยงไม่ได้และท่ีสามารถออกแบบใหม่เพ่ือบรรเทา
ความเส่ียงได้จะกล่าวถงึในหวัข้อท่ี 3.2  การออกแบบท่ีไม่เข้มงวดนีจ้ะเป็นจุดเสี่ยงส าหรับใช้ใน
การประเมินด้วยแบบจ าลองการประเมินดชันีความเสี่ยงต่อการโจมตีต่อไป  

3.2 การวิเคราะห์การก าหนดข้อบังภายในวิสเดลิและการโจมตี  

ตามแนวคิดของงานวิจยัคือ วิเคราะห์ข้อมลูน าเข้าแต่ละเอลิเมนต์ที่ผู้ออกแบบเว็บเซอร์วิซได้
ก าหนดไว้ในวิสเดิล โดยข้อมลูแต่ละเอลิเมนต์อาจจะมีหรือไม่มีการก าหนดรูปแบบหรือจ านวน
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ข้อมูลที่ เฉพาะเจาะจงและอาจจะมีหรือไม่มีการก ากับความหมายไว้ ในกรณีท่ีมีการก ากับ
ความหมายด้วยเทอมในออนโทโลจี เทอมนัน้อาจจะมีหรือไม่มีการก าหนดรูปแบบหรือจ านวนไว้
อย่างเจาะจงก็ได้ ตัวอย่างการแยกแยะกรณีที่เป็นไปได้ของการก าหนดข้อบังคับให้กับเอลิเมนต์
ข้อมลูน าเข้าและการก ากบัความหมายเป็นไปดงัตารางท่ี 3.4  



ตารางท่ี 3.4 การวิเคราะห์รูปแบบข้อมูลกับการก ากับความหมาย 

No. Schema 
Rest. 

Annotate 
Rest. 

Schema  
Declaration 

Ontology Declaration Strong  
Declaration 

Weak Declaration 

Unavoidable Risk Risk that can be Mitigated 

Command 
Injection  

DoS  
 

Command 
Injection 

DoS  
 

Command 
Injection  

DoS  

1   … 

<xs:restriction 

base="xs:string"/> 

… 

       

2   … 

<xs:restriction 

base="xs:string"> 

<xs:enumeration 

value="Visa"/> 

<xs:enumeration 

value=“MasterCard" /> 

<xs:enumeration 

value="AMEX" /> 

</xs:restriction> 

… 

       

3   … 

sawsdl:modelReference="h

ttp://purchaseorder/onto

logy/purchaseorder#Credi

tCardType">      

<xs:restriction 

base="xs:string"/> 

… 

 

… 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="#hasType"/> 

<owl:someValuesFrom> 

  <owl:Class> 

   <owl:one of 

rdf:parseType="Collection"> 

     <owl:Thing 
rdf:about="#Visa"/>  

<owl:Thing  

rdf:about=“#MasterCard”/>               

      

25 
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ตารางท่ี 3.4  การวิเคราะห์รูปแบบข้อมูลกับการก ากับความหมาย (ต่อ)  

No. Schema 
Rest. 

Annotate 
Rest. 

Schema  
Declaration 

Ontology Declaration Strong  
Declaration 

Weak Declaration 

Unavoidable Risk Risk that can be Mitigated 

Command 
Injection  

DoS  
 

Command 
Injection 

DoS  
 

Command 
Injection  

DoS  

    <owl:Thing rdf:about="#AMEX"/> 

          </owl:oneOf> 

        </owl:Class> 

    </owl:someValuesFrom> 

</owl:Restriction>  

…      

      

4   … 

sawsdl:modelReference="h

ttp://purchaseorder/onto

logy/purchaseorder#Credi

tCardType">      

<xs:restriction 

base="xs:string"> 

<xs:enumeration 

value="Visa"/> 

<xs:enumeration 

value=“MasterCard" /> 

<xs:enumeration 

value="AMEX" /> 

</xs:restriction> 

… 

…  
<owl:Restriction> 

   <owl:onProperty 

rdf:resource="#hasType"/> 

<owl:someValuesFrom> 

 <owl:Class> 

   <owl:oneOf 

rdf:parseType="Collection"> 

    <owl:Thing 

rdf:about="#Visa"/> 

      <owl:Thing  

rdf:about=“#MasterCard”/> 

       <owl:Thing 

rdf:about="#AMEX"/> 

       </owl:oneOf> 

  </owl:Class> 

  </owl:someValuesFrom> 

    </owl:Restriction>  
… 

      
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จากตวัอยา่งในตารางท่ี 3.4 แบง่ได้เป็นกรณีดงัตอ่ไปนี ้

กรณีท่ี 1 สกีมาไม่มีการก าหนดข้อบงัคบัและไม่มีการก ากบัความหมาย กรณีตวัอย่างใน
ตารางท่ี 3.4 จะถือวา่การออกแบบสกีมาไมเ่ข้มงวดและไมมี่ข้อมลูเชิงความหมายจากออนโทโลจีท่ี
ท าให้ทราบได้วา่สามารถออกแบบใหมเ่พ่ือบรรเทาความเส่ียงได้หรือไม่ จึงอาจเป็นกรณีท่ีเว็บเซอร์
วิซจ าเป็นต้องรับข้อมลูน าเข้าท่ีมีรูปแบบหลากหลาย แตจ่ะท าให้ไม่สามารถหลีกเล่ียงการโจมตีท่ี
อาจจะเกิดขึน้ได้ 

กรณีท่ี 2 สกีมามีการก าหนดข้อบงัคบัแต่ไม่มีการก ากับความหมาย กรณีตวัอย่างใน
ตารางท่ี 3.4 จะถือว่าการออกแบบสกีมาเข้มงวดอยู่แล้วเพราะมีการก าหนดค่าข้อมูลท่ีรับได้ไว้
ชดัเจน แม้จะไมมี่ข้อมลูเชิงความหมายจากออนโทโลจีก ากบัไว้ก็ตาม จงึไมมี่ความเส่ียง 

กรณีท่ี 3 สกีมาไมมี่การก าหนดข้อบงัคบั แตมี่การก ากบัความหมายโดยท่ีออนโทโลจีมีการ
ก าหนดข้อบงัคบัไว้ กรณีตวัอย่างในตารางท่ี 3.4 จะถือว่าการออกแบบสกีมาไม่เข้มงวด แต่
สามารถบรรเทาความเส่ียงต่อการโจมตีได้หากมีการออกแบบใหม่ให้มีการจ ากัดค่าข้อมูลน าเข้า
ตามข้อมลูเชิงความหมายจากออนโทโลจีซึง่ก ากบัอยู ่  

กรณีท่ี 4 สกีมามีการก าหนดข้อบงัคบั และมีการก ากบัความหมายโดยท่ีออนโทโลจีมีการ
ก าหนดข้อบงัคบัไว้ กรณีตวัอย่างในตารางท่ี 3.4 มีการออกแบบสกีมาท่ีเข้มงวดเท่ากบัข้อมลูเชิง
ความหมายจากออนโทโลจีซึ่งก ากบัอยู่ โดยเฉพาะในตวัอย่างนีเ้ป็นการก าหนดคา่ข้อมลูท่ีรับได้ไว้
ชดัเจน จงึถือวา่สกีมามีความเข้มงวดแล้ว ไมมี่ความเส่ียง 

คา่โดยปริยาย (Default) ของเอกซ์เอ็มแอลสกีมาเป็นประโยชน์ตอ่การออกแบบวิสเดิลให้
เข้มงวดได้เช่นกัน จากตวัอย่างสกีมาในกรณีท่ี 1-4 ในตารางท่ี 3.4 ข้างต้น ไม่ได้ระบุข้อบงัคบั
เก่ียวกบัจ านวนข้อมลูน าเข้าไว้ จึงเปรียบได้กบัการระบโุดยใช้คา่โดยปริยายคือ minOccurs = “1” 
และ maxOccurs = “1”  ซึ่งท าให้มีความเข้มงวดในแง่ท่ีสามารถลดความเส่ียงตอ่การโจมตีแบบ
การปฏิเสธการให้บริการ  
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3.3 การก าหนดค่าความรุนแรงของการโจมตี 

ก่อนท่ีจะท าการประเมินความเส่ียงท่ีพบจากการออกแบบวิสเดิล  งานวิจยัจะท าการอธิบาย
การให้น า้หนกัแก่ประเภทการโจมตีท่ีจะน าไปใช้ในการประเมิน  เน่ืองจากท่ีกล่าวมาในข้างต้นว่า
การท่ีสกีมาในวิสเดิลไม่ได้ระบุข้อบังคับลงไป อาจจะท าให้เส่ียงต่อการโจมตีได้ งานวิจัยนีจ้ะ
พิจารณาการโจมตีประเภทคอมมานด์อินเจคชนั 7 แบบ และประเภทการปฏิเสธการให้บริการ 6 
แบบ ตามท่ี CAPEC [7] ได้จดัหมวดหมู่ไว้ ซึ่งทัง้หมดเก่ียวข้องกบัข้อมูลน าเข้าของเว็บเซอร์วิซ 
ผู้วิจยัได้ก าหนดคะแนนความรุนแรงของการโจมตีแตล่ะประเภทเพ่ือใช้ในการค านวณความเส่ียง
ดงัในตารางท่ี 3.5 คา่คะแนนนีอ้้างอิงจากระดบัความรุนแรง 5 ระดบัท่ี CAPEC ก าหนดให้กบัการ
โจมตีแตล่ะประเภทดงัตารางท่ี 3.6 

ตารางท่ี 3.5 การจัดหมวดหมู่การโจมตีและคะแนนความรุนแรง [7] 

Type of Attacks Name of Attacks Severity Score 

1 2 3 4 5 

Command 
Injection 

SQL Injection      

Blind SQL Injection      

SQL Injection through SOAP Parameter 
Tampering 

     

Simple Script Injection      

XPath Injection      

XQuery Injection      

DoS  Violating Implicit Assumptions 
Regarding XML Content (aka XML 
Denial of Service (XDoS)) 

     

XML Ping of Death      

Resource Depletion through Allocation      

Resource Depletion through DTD 
Injection in SOAP Message 

     

Resource Depletion through Flooding      



29 

  

ตารางท่ี 3.6 ค่าความรุนแรงของการโจมตี [7] 

Severity Score Typical Severity 
Level by CAPEC 

5 Very High 

4 High 

3 Medium 

2 Low 

1 Very Low 

3.4 แบบจ าลองการประเมินดัชนีความเส่ียงต่อการโจมตี 

จากหัวข้อท่ี 3.2 เม่ือท าการวิเคราะห์ข้อมูลน าเข้าแล้วจะพบว่าภายในวิสเดิลนัน้อาจจะมี
จดุบกพร่องจากการออกแบบท่ีไม่เข้มงวด ซึ่งอาจจะเป็นจดุอ่อนตอ่การโจมตีได้ ยิ่งมีการออกแบบ
ท่ีไมเ่ข้มงวดเป็นจ านวนมาก ก็ยิ่งมีความเส่ียงมาก งานวิจยันีข้อน าเสนอการค านวณคา่ดชันีความ
เส่ียง (Risk Index) ตอ่การโจมตี โดยอ้างอิงจากทฤษฎีการจดัการความเส่ียง [7] ซึ่งค านวณดชันี
ความเส่ียงจากผลคณูระหว่างผลกระทบของเหตกุารณ์ความเส่ียง (Impact of Risk Event) กบั
ความนา่จะเป็นในการเกิดเหตกุารณ์ความเส่ียง (Probability of Occurrence of Risk Event) ดงันี ้

3.4.1 ดัชนีความเส่ียงต่อการโจมตีประเภทคอมมานด์อินเจคชัน 
ดชันีความเส่ียงต่อการโจมตีประเภทคอมมานด์อินเจคชนัสามารถค านวณ

ได้จากสมการ (1) 

                    (1) 

โดยท่ี   

RICI  = ดชันีความเส่ียงตอ่การโจมตีประเภทคอมมานด์อินเจคชนั 
RICI_U = ดชันีความเส่ียงตอ่การโจมตีประเภทคอมมานด์อินเจคชนั ซึ่งหลีกเล่ียง

ไมไ่ด้ และค านวณได้จากสมการ (2) 
RICI_M  = ดชันีความเส่ียงต่อการโจมตีประเภทคอมมานด์อินเจคชนั ซึ่งบรรเทา

ได้ และค านวณได้จากสมการ (3) 
และก าหนดให้ 
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       ∑     

   

   

 
      

  
 

(2) 
โดยท่ี  

NCI = จ านวนการโจมตีประเภทคอมมานด์อินเจคชัน ในท่ีนีคื้อ 7 แบบ  
ตามตารางท่ี 3.5 

SCIi = คะแนนความรุนแรงของการโจมตีประเภทคอมมานด์อินเจคชนัแบบท่ี 
i ตามตารางท่ี 3.6 

NRCI_U  = จ านวนเอลิเมนต์ข้อมูลน าเข้าท่ีไม่เข้มงวดต่อการโจมตีประเภทคอม  

มานด์อินเจคชนั ซึง่หลีกเล่ียงไมไ่ด้ 
IN  = จ านวนเอลิเมนต์ข้อมลูน าเข้าทัง้หมด 

และ 

       ∑     

   

   

 
      

  
 

(3) 
โดยท่ี  

NCI = จ านวนการโจมตีประเภทคอมมานด์อินเจคชนั ในท่ีนีคื้อ 7 แบบ ตาม
ตารางท่ี 3.5 

SCIi = คะแนนความรุนแรงของการโจมตีประเภทคอมมานด์อินเจคชนัแบบท่ี 
i ตามตารางท่ี 3.6 

NRCI_M  = จ านวนเอลิเมนต์ข้อมูลน าเข้าท่ีไม่เข้มงวดต่อการโจมตีประเภทคอม
มานด์อินเจคชนั ซึง่บรรเทาได้ 

IN  = จ านวนเอลิเมนต์ข้อมลูน าเข้าทัง้หมด 

3.4.2 ดัชนีความเส่ียงต่อการโจมตีประเภทการปฏิเสธการให้บริการ 
ดชันีความเส่ียงตอ่การโจมตีประเภทการปฏิเสธการให้บริการสามารถค านวณได้
จากสมการ (4)    

                       (4) 

โดยท่ี   

RIDOS  = ดชันีความเส่ียงตอ่การโจมตีประเภทการปฏิเสธการให้บริการ 



31 

  

RIDOS_U  = ดชันีความเส่ียงต่อการโจมตีประเภทการปฏิเสธการให้บริการ ซึ่ง
หลีกเล่ียงไมไ่ด้ และค านวณได้จากสมการ (5) 

RIDOS_M  = ดชันีความเส่ียงต่อการโจมตีประเภทการปฏิเสธการให้บริการ ซึ่ง
บรรเทาได้ และค านวณได้จากสมการ (6) 

และก าหนดให้  

        ∑      

    

   

 
       

  
 

(5) 
โดยท่ี  

NDOS = จ านวนการโจมตีประเภทการปฏิเสธการให้บริการ ในท่ีนีคื้อ 6 แบบ 
ตามตารางท่ี 3.5 

SDOSi = คะแนนความรุนแรงของการโจมตีประเภทการปฏิเสธการให้บริการ
แบบท่ี i ตามตารางท่ี 3.6 

NRDOS_U = จ านวนเอลิเมนต์ข้อมูลน าเข้าท่ีไม่เข้มงวดต่อการโจมตีประเภทการ
ปฏิเสธการให้บริการ ซึง่หลีกเล่ียงไมไ่ด้ 

IN  = จ านวนเอลิเมนต์ข้อมลูน าเข้าทัง้หมด 
และ 

        ∑      

    

   

 
       

  
 

(6) 

โดยท่ี  
NDOS = จ านวนการโจมตีประเภทการปฏิเสธการให้บริการ ในท่ีนีคื้อ 6 แบบ  

ตามตารางท่ี 3.5 
SDOSi = คะแนนความรุนแรงของการโจมตีประเภทการปฏิเสธการให้บริการ

แบบท่ี i ตามตารางท่ี 3.6 
NRDOS_M = จ านวนเอลิเมนต์ข้อมูลน าเข้าท่ีไม่เข้มงวดต่อการโจมตีประเภทการ

ปฏิเสธการให้บริการ ซึง่บรรเทาได้ 
IN  = จ านวนเอลิเมนต์ข้อมลูน าเข้าทัง้หมด 
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3.4.3 ดัชนีความเส่ียงต่อการโจมตีโดยรวม 
ดชันีความเส่ียงต่อการโจมตีโดยรวมสามารถค านวณได้จากผลรวมของ

สมการ (1) และ (4) ตามสมการ (7) 

                  (7) 

เม่ือก าหนดแนวคดิและกระบวนการในการด าเนินงานวิจยัแล้ว งานวิจยันีจ้ึงท าการพฒันา
เคร่ืองมือสนบัสนนุแบบจ าลองการประเมินดชันีความเส่ียงตอ่การโจมตี ดงัรายละเอียดในบทท่ี 4 



บทที่ 4  
การพัฒนาเคร่ืองมือสนับสนุนแบบจ าลอง  

เพ่ือท าให้งานวิจยัมีความสมบูรณ์มากขึน้ งานวิจยันีจ้ึงได้จดัท าเคร่ืองมือเพ่ือสนับสนุน
การท างานของแบบจ าลองการประเมินดชันีความเส่ียงตอ่การโจมตี โดยท าการพฒันาด้วยภาษา
จาวา (Java Programming) ร่วมกบัการใช้งานไลบรารี (Library) ท่ีมีการพฒันาไว้ใช้งานอยู่แล้ว
มาประยุกต์เพ่ือให้การท างานของเคร่ืองมือท างานได้อย่างมีประสิทธิภาพมากขึน้ โดยขัน้ตอนใน
การพฒันาเคร่ืองมือมีดงัตอ่ไปนี ้

4.1 ความต้องการด้านหน้าที่  

ก่อนท่ีจะท าการพฒันาเคร่ืองมือเพ่ือสนบัสนนุงานวิจยั จะต้องมีการก าหนดความต้องการ
ด้านหน้าท่ี (Functional Requirement) เพ่ือใช้ในการวางแผน ก าหนดโครงสร้าง และคดัเลือก
ภาษาท่ีใช้ในการพฒันา โดยความต้องการด้านหน้าท่ีสามารถแจกแจงได้ดงัตารางท่ี 4.1 

ตารางท่ี 4.1 ความต้องการของระบบด้านหน้าที่ 

รหัส ช่ือ ค าอธิบาย 
F01 การจดัการเรียกไฟล์วิสเดลิ การจดัการเรียกไฟล์วิสเดลิมีหน้าท่ีดงันี ้

1. เรียกไฟล์วิสเดิลจากไดเรกทอรี (Directory) ท่ี
ก าหนด  

2. น าไฟล์วิสเดิลเข้าสู่ขัน้ตอนการค้นหาข้อมูล
น าเข้า 

F02 การค้นหาข้อมลูน าเข้าในวิสเดลิ การค้นหาข้อมลูน าเข้าในวิสเดลิมีหน้าท่ีดงันี ้
1. ค้นหาเอลิเมนต์ท่ีเป็นข้อมูลน าเข้าทัง้หมด

ภายในวิสเดลิ  
2. ระบุรายการต่าง ๆ ของเอลิเมนต์ท่ีถูกค้นหา 

ได้แก่ 

 ช่ือ 

 ชนิดข้อมลู 

 ข้อบงัคบัท่ีถกูก าหนดไว้ (ถ้ามี) 

 การก ากบัความหมาย (ถ้ามี) 
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ตารางท่ี 4.1 ความต้องการของระบบด้านหน้าที่  (ต่อ) 

รหัส ช่ือ ค าอธิบาย 
F03 การจดัการเรียกไฟล์ออนโทโลจี การจดัการเรียกไฟล์ออนโทโลจีมีหน้าท่ีดงันี ้

1. เรียกไฟล์ออนโทโลจีจากไดเรกทอรีท่ีก าหนด  
2. น าไฟล์ออนโทโลจีเข้าสู่ขัน้ตอนการค้นหา

ข้อมลูท่ีน ามาใช้ก ากบัความหมายให้กบัวิสเดลิ 
F04 การวิเคราะห์ข้อมลูน าเข้าในวิส

เดลิและข้อมลูท่ีใช้ก ากบั
ความหมาย 

การวิเคราะห์ข้อมูลน าเข้าในวิสเดิลและข้อมูลท่ีใช้
ก ากบัความหมายมีหน้าท่ีดงันี ้
1. ค้นหาข้อมลูน าเข้าท่ีไม่เก่ียวข้องกบัความเส่ียง

ตอ่การโจมตีเว็บเซอร์วิซ 
2. ค้นหาข้อมูลน าเข้าท่ีไม่สามารถหลีกเล่ียงการ

โจมตีเว็บเซอร์วิซได้ 
3. ค้นหาข้อมูลน าเข้าท่ีสามารถบรรเทาความ

เส่ียงตอ่การโจมตีเว็บเซอร์วิซได้ 
F05 การค านวณดชันีความเส่ียงตอ่

การโจมตี ตามแบบจ าลองท่ี
ก าหนด 

การค านวณดัชนีความเส่ียงต่อการโจมตีมีหน้าท่ี
ดงันี ้
1. ก าหนดแบบจ าลองดัชนีความเส่ียงต่อการ

โจมตี ตามหวัข้อ 3.4 
2. น าจ านวนข้อมูลน าเข้าทัง้หมดมาประมวลผล

ตามแบบจ าลองดชันีความเส่ียงตอ่การโจมตี 
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4.2 ความต้องการด้านไม่ใช่หน้าที่  

เม่ือได้ความต้องการด้านหน้าท่ีแล้ว ความต้องการด้านไม่ใช่หน้าท่ี (Non-functional 
Requirement) ยงัเป็นส่วนส าคญัท าให้เคร่ืองมือมีความสมบรูณ์มากยิ่งขึน้ ดงันัน้งานวิจยันีจ้ึงได้
ก าหนดความต้องการท่ีไมใ่ชห่น้าท่ีเพิ่มเตมิ โดยสามารถแจกแจงได้ดงัตารางท่ี 4.2  

ตารางท่ี 4.2 ความต้องการของระบบด้านไม่ใช่หน้าที่ 

รหัส ช่ือ ค าอธิบาย 
NF01 เคร่ืองมือเว็บแอพพลิเคชนั การท างานของเคร่ืองมือท่ีเป็นแบบเว็บแอพพลิเค

ชนัมีหน้าท่ีดงันี ้
1. เคร่ืองมือสามารถท างานบนเบราว์เซอร์ คือ 

อินเทอร์เน็ตเอกซ์พลอเรอร์ (Internet Explorer 
- IE) ไฟร์ฟอกซ์  (Firefox) กูเกิลโครม 
(Google Chrome) 

4.3 การออกแบบระบบ 

เม่ือได้ความต้องการด้านหน้าท่ีและความต้องการท่ีไม่ใช่หน้าท่ีแล้ว งานวิจัยจึงขอ
น าเสนอแผนภาพยสูเคส เพ่ือน ามาใช้อธิบายหน้าท่ีการท างานทัง้หมดของระบบดงัภาพท่ี 4.1 

 
ภาพท่ี 4.1 ระบบการประเมินดัชนีความเส่ียงต่อการโจมตี  

ระบบประเมินดชันีความเสี่ยงต่อการโจมตีส า หรบัวิสเดิล 

Import WSDL File
Import Ontology 

File

User

Extract Input   

ElementsExtract Ontology 

Terms

Assess Attack Risk

Analyse Schema 

Contraints

Import File

«include»

«include»«include»

«use»

«include»«include»
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4.4 การพัฒนาระบบ 

เม่ือการออกแบบระบบเสร็จสิน้แล้ว ขัน้ตอนตอ่ไปคือการพฒันาระบบ โดยมีรายละเอียด
ดงัตอ่ไปนี ้

4.4.1 สภาพแวดล้อมและเคร่ืองมือที่ใช้ในการพัฒนา 

สภาพแวดล้อมทางด้านฮาร์ดแวร์และซอฟต์แวร์ท่ีใช้ในการพฒันาระบบมีดงัตอ่ไปนี ้

1. ฮาร์ดแวร์ (เคร่ืองไมโครคอมพิวเตอร์) 

 หนว่ยประมวลผล อินเทลเพนเทียมเอ็ม 2.40 กิกะเฮิร์ตซ์ (Core i5 M 2.40 GHz.) 

 หนว่ยความจ า 2 กิกะไบต์  

 ฮาร์ดดสิก์ 240 กิกะไบต์  

2. ซอฟต์แวร์ 

 ระบบปฏิบตักิาร วินโดวส์เซเวน อลัตเิมท (Windows  7 Ultimate) 

 เคร่ืองมือพฒันาโปรแกรมภาษาวาจา ประกอบด้วยรายการตา่ง ๆ ดงันี ้
1. โปรแกรมอิคลิปส์เวอร์ชันเฮลิออส (Eclipse Java EE IDE for Web 

Developers, Version: Helios Release) 
2. จาวาเอพีไอไลบรารี (Java API Library) ประกอบด้วย 
 จาวาซิสเต็มไลบรารี เวอร์ชนั 1.6 (Java JRE System Library Version 

1.6) 
 อีซีวิสเดิลไลบรารี (Easy WSDL Library) ส าหรับการค้นหาข้อมลูน าเข้า

ในวิสเดลิและการก ากบัความหมายภายในวิสเดลิ 
 อาวล์เอพีไอไลบรารี (OWL API Library) ส าหรับการค้นหาข้อมูลของ

ออนโทโลจีท่ีใช้ในการก ากบัความหมาย 

3. การติดตัง้ซอฟต์แวร์ในการพฒันาระบบ 

เม่ือได้ก าหนดเคร่ืองมือส าหรับการพฒันาระบบเรียบร้อยแล้ว ขัน้ตอ่ไปคือการติดตัง้
เคร่ืองมือทัง้หมดลงในเคร่ืองคอมพิวเตอร์ท่ีใช้พัฒนาระบบ โดยมีล าดบัการติดตัง้
เคร่ืองมือเป็นไปตามขัน้ตอนตอ่ไปนี ้

 ตดิตัง้ระบบปฏิบตักิาร วินโดวส์เซเวน อลัตเิมท 

 ตดิตัง้ชดุพฒันาโปรแกรมภาษาวาจา เวอร์ชนั 1.6 
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 ติดตัง้เอพีไอไลบรารีท่ีสนับสนุนการค้นหาข้อมูลน าเข้าภายในวิสเดิลและองค์
ความรู้ในออนโทโลจี 

4.4.2 การพัฒนาส่วนต่อประสาน 

เม่ือท าการติดตัง้ซอฟต์แวร์เรียบร้อยแล้ว จึงท าการพัฒนาส่วนต่อประสานผู้ ใช้เพ่ือให้
สอดคล้องกบัการออกแบบระบบ โดยจะต้องมีการท างานตรงกบัตามความต้องการด้านหน้าท่ีและ
ความต้องการท่ีไม่ใช่หน้าท่ีตามตารางท่ี 4.1 และ ตารางท่ี 4.2 โดยการใช้งานส่วนตอ่ประสานกบั
ผู้ใช้แสดงไว้ในภาคผนวก ค  

เม่ือท าการพัฒนาเคร่ืองมือสนบัสนุนงานวิจยัเรียบร้อยแล้ว ขัน้ตอนต่อไปคือการเตรียม
ข้อมลูเพื่อท าการทดสอบเคร่ืองมือ และท าการทดสอบ ดงัรายละเอียดในบทท่ี 5  

 



บทที่ 5  
การทดสอบ 

เม่ือท าการพฒันาเคร่ืองมือเรียบร้อยแล้วจะต้องท าการทดสอบการท างานของเคร่ืองมือว่า
เคร่ืองมือนัน้สามารถท างานได้อย่างถูกต้องตามแบบจ าลองท่ีก าหนดไว้และครบถ้วนตามความ
ต้องการด้านหน้าท่ีหรือไม ่ 

5.1 การทดสอบความถูกต้องของฟังก์ชันการท างานของเคร่ืองมือ 

การทดสอบฟังก์ชันการท างานของเคร่ืองมือนัน้เป็นการตรวจสอบความต้องการด้าน
หน้าท่ีตามท่ีได้ออกแบบไว้ตามตารางท่ี 4.1 โดยการทดสอบจะต้องท าการจดัเตรียมข้อมลูท่ีใช้ใน
สกีมาและออนโทโลจีภาษาอาวล์ดงัตอ่ไปนี ้

5.1.1 การวิเคราะห์ข้อมูลน าเข้าภายในสกีมา 

ในขัน้ตอนแรกของงานวิจยั เม่ือได้วิสเดิลท่ีจะน ามาใช้ในการทดลองแล้ว จะต้องท าการ
คดัเลือกเฉพาะข้อมลูน าเข้าภายในวิสเดิลเพ่ือจะท าการวิเคราะห์ว่าแตล่ะเอลิเมนต์ว่ามีชนิดข้อมลู 
และข้อบังคับเป็นแบบใดบ้าง โดยวิสเดิลท่ีใช้ทดสอบ เป็นวิสเดิลท่ีจัดท าขึน้ตามรูปแบบของ 
เอสเอวิสเดิลจากเว็บไซต์ดบัเบิลยูสามซี (W3C) [6] ซึ่งมีรูปแบบตามภาคผนวก ก โดยงานวิจยั
สามารถคดัแยกข้อมลูน าเข้าได้ตามตารางท่ี 5.1 ดงัตอ่ไปนี ้

ตารางท่ี 5.1 การก าหนดชนิดข้อมูลสกีมาเพ่ือใช้ในการทดสอบเคร่ืองมือ 

No. Element 
 Name 

Schema  
Declaration 

Restriction 
Description 

Semantic 
Annotation 

1 customerName type="xsd:string" มีชนิดข้อมลูเป็นแบบสายอกัขระ #CustomerName 

2 customerAddress type="xsd:string" มีชนิดข้อมลูเป็นแบบสายอกัขระ  

3 customerTelephone minOccurs="1" 
maxOccurs="unbounded" 
<xsd:restriction 
base="xsd:string"> 
<xsd:minLength 
value="14"/> 
</xsd:restriction> 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และมีความยาวอยา่งน้อย 14 
ต าแหนง่ โดยต้องสง่จ านวน
ข้อมลูเข้ามาในระบบอยา่งน้อย 
1 จ านวนและไมจ่ ากดัจ านวน
สงูสดุในการสง่เข้ามาในระบบ 
โดยจะสามารถสง่ เข้ามาเป็น
จ านวนเทา่ใดก็ได้ 

#Telephone 

file:///D:/Masterdegree/TheSis/ThesisCompleted/Wanwisa_Thesis_edit020413.docx%23สารบัญ


39 

  

ตารางท่ี 5.1 การก าหนดชนิดข้อมูลสกีมาเพ่ือใช้ในการทดสอบเคร่ืองมือ (ต่อ) 

No. Element 
 Name 

Schema  
Declaration 

Restriction 
Description 

Semantic 
Annotation 

4 customerID <xsd:simpleType> 
<xsd:restriction 
base="xsd:string"> 
<xsd:pattern value="[A-
Z]{3}\d{10}"/> 
</xsd:restriction> 
</xsd:simpleType> 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และมีความยาวจ านวน 13 
ต าแหนง่โดยมีรูปแบบดงันีค้ือ
จะต้องขึน้ต้นด้วยอกัษร
ภาษาองักฤษตวัใหญ่ 3 
ต าแหนง่และตามด้วยอกัษรท่ี
เป็นตวัเลข 10 ต าแหนง่ 

#CustomerID 

5 itemCode maxOccurs="unbounded" 
type="xsd:string" 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และก าหนดจ านวนข้อมลูสงูสดุที่
สามารถสง่เข้ามาในระบบเป็น
แบบไมจ่ ากดัจ านวน โดยจะ
สามารถสง่เข้ามาเป็นจ านวน
เทา่ใดก็ได้ 

 

6 itemName maxOccurs="unbounded" 
type="xsd:string" 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และก าหนดจ านวนข้อมลูสงูสดุที่
สามารถสง่เข้ามาในระบบเป็น
แบบไมจ่ ากดัจ านวน โดยจะ
สามารถสง่เข้ามาเป็นจ านวน
เทา่ใดก็ได้ 

 

7 quantity maxOccurs="unbounded" 
type="xsd:integer" 

มีชนิดข้อมลูเป็นจ านวนเต็มและ
ก าหนดจ านวนข้อมลูสงูสดุที่
สามารถสง่เข้ามาในระบบเป็น
แบบไมจ่ ากดัจ านวน โดยจะ
สามารถสง่เข้ามาเป็นจ านวน
เทา่ใดก็ได้ 

 

8 orderID <xsd:restriction 
base="xsd:string"> 
<xsd:maxLength 
value="10" /> 
</xsd:restriction> 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และมีความยาวที่สามารถรับ
สงูสดุ 10 ต าแหนง่ 

#OrderID 
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ตารางท่ี 5.1 การก าหนดชนิดข้อมูลสกีมาเพ่ือใช้ในการทดสอบเคร่ืองมือ (ต่อ) 

No. Element 
 Name 

Schema  
Declaration 

Restriction 
Description 

Semantic 
Annotation 

9 payment <xsd:restriction 
base="xs:string"> 
  <xsd:enumeration 
value="Cash" /> 
  <xsd:enumeration 
value="Card" /> 
</xsd:restriction> 

มีชนิดข้อมลูเป็นแบบสายอกัขระ
และก าหนดกลุม่คา่ทีเ่ป็นได้ 2 
คา่คือ “Cash“ และ “Card”  

 

10 creditCard <xsd:restriction 
base="xs:string"> 
 </xsd:restriction> 

มีชนิดข้อมลูเป็นแบบสายอกัขระ #CreditCard 

5.1.2 การวิเคราะห์ข้อมูลออนโทโลจีท่ีใช้ก ากับความหมายภายในวิสเดลิ 

เม่ือได้ชนิดและข้อบงัคบัของข้อมูลน าเข้าภายในวิสเดิลแล้ว จะพบว่าบางเอลิเมนต์ในวิส
เดิลตามภาคผนวก ก มีการก ากับความหมายไว้โดยใช้โมเดลเรฟเฟอร์เรนซ์ซึ่งมีไว้ส าหรับการ
ก ากับความหมายดงัท่ีได้กล่าวไว้ในหวัข้อ 2.1.3 การก ากับความหมายเหล่านีจ้ะอ้างอิงถึงคลาส
ตา่ง ๆ ภายในออนโทโลจีตามภาคผนวก ข โดยแต่ละคลาสในออนโทโลจีสามารถวิเคราะห์ได้ดงั
ตารางท่ี 5.2 ดงัตอ่ไปนี ้

ตารางที่ 5.2 การก าหนดชนิดข้อมูลออนโทโลจีท่ีเพ่ือใช้ในการทดสอบเคร่ืองมือ 

No. Anotation 
 Name 

Annotation 
Declaration 

Restriction 
Description 

1 CustomerName <owl:Restriction> 
<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/> 

<owl:withRestrictions 

rdf:parseType="Collection"> 

    <rdf:Description> 

 <xsd:maxLength 

rdf:datatype="&xsd;integer">50</xsd:maxLength> 

    </rdf:Description> 

</owl:withRestrictions> 

</rdfs:Datatype> 

</owl:someValuesFrom>  
</owl:Restriction> 

มีชนิดข้อมลูเป็น
แบบสายอกัขระ
และมีความยาว
สงูสดุที่รับได้ 50 
ต าแหนง่ 
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ตารางท่ี 5.2 การก าหนดชนิดข้อมูลออนโทโลจีท่ีเพ่ือใช้ในการทดสอบเคร่ืองมือ (ต่อ) 

No. Anotation 
 Name 

Annotation 
Declaration 

Restriction 
Description 

2 Telephone <owl:Restriction> 
<owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

<owl:minCardinality 

rdf:datatype="&xsd;nonNegativeInteger">1 

</owl:minCardinality> 

</owl:Restriction> 

<owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

<owl:maxCardinality 

rdf:datatype="&xsd;nonNegativeInteger">2 

</owl:maxCardinality> 

</owl:Restriction> 

ก าหนดจ านวนข้อมลู
ที่สามารถสง่เข้ามา
ในระบบอยา่งน้อย 1 
ตวั และจ ากดัจ านวน
สงูสดุที่สามารถสง่ได้
เป็น 2 ตวั 

3 CustomerID <owl:Restriction> 
<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

    <rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/> 

 <owl:withRestrictions 

rdf:parseType="Collection"> 

     <rdf:Description> 

  <xsd:pattern>[A-

Z]{3}\d{10}</xsd:pattern> 

     </rdf:Description> 

 </owl:withRestrictions> 

    </rdfs:Datatype> 

</owl:someValuesFrom>  
</owl:Restriction> 

มีชนิดข้อมลูเป็นแบบ
สายอกัขระและมี
ความยาวจ านวน 13 
ต าแหนง่โดยจะต้อง
ขึน้ต้นด้วยอกัษร
ภาษาองักฤษตวั
ใหญ่ 3 ต าแหนง่และ
ตามด้วยอกัษรท่ีเป็น
ตวัเลข 10 ต าแหนง่ 

4 OrderID <owl:Restriction> 

<owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

<owl:someValuesFrom> 

<rdfs:Datatype> 

<owl:onDatatype rdf:resource="&xsd;string"/> 

<owl:withRestrictions rdf:parseType="Collection"> 

    <rdf:Description> 

 <xsd:maxLength 

rdf:datatype="&xsd;integer">10</xsd:maxLength> 

    </rdf:Description> 

</owl:withRestrictions> 

</rdfs:Datatype> 

</owl:someValuesFrom> 

</owl:Restriction> 

มีชนิดข้อมลูเป็นแบบ
สายอกัขระและมี
ความยาวสงูสดุที่รับ
ได้ 10 ต าแหนง่ 
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ตารางท่ี 5.2 การก าหนดชนิดข้อมูลออนโทโลจีท่ีเพ่ือใช้ในการทดสอบเคร่ืองมือ (ต่อ) 

No. Anotation 
 Name 

Annotation 
Declaration 

Restriction 
Description 

5 CreditCard <owl:oneOf> 
<rdf:Description> 

<rdf:type rdf:resource="&rdf;List"/> 

<rdf:first>Amex</rdf:first> 

<rdf:rest> 

    <rdf:Description> 

 <rdf:type rdf:resource="&rdf;List"/> 

 <rdf:first>MasterCard</rdf:first> 

 <rdf:rest> 

     <rdf:Description> 

  <rdf:type rdf:resource="&rdf;List"/> 

  <rdf:first>Visa</rdf:first> 

  <rdf:rest rdf:resource="&rdf;nil"/> 

     </rdf:Description> 

 </rdf:rest> 

    </rdf:Description> 

</rdf:rest> 

</rdf:Description> 

</owl:oneOf> 

ก าหนดกลุม่คา่ที่
เป็นไปได้ 3 คา่คือ 
“Amex” , 
“MasterCard”  และ 
“Visa” 

5.1.3 ตัวอย่างการวิเคราะห์ข้อมูลน าเข้าและการก ากับความหมายภายในวิสเดลิ 

เม่ือท าการวิเคราะห์ข้อมลูน าเข้าและข้อมลูท่ีใช้ก ากบัความหมายแล้ว หลงัจากนัน้จะต้อง
ท าการพิจารณาแตล่ะเอลิเมนต์ในตารางท่ี  5.1 ว่ามีความเส่ียงแบบใดบ้างและสมควรถกูก าหนด
ว่าเป็นเอลิเมนต์ท่ีมีความเส่ียงแบบใดสามารถบรรเทาได้หรือไม่ตามท่ีได้อธิบายไว้ในหวัข้อท่ี 3.2 
ตารางท่ี 5.3  จะแสดงตวัอย่างการวิเคราะห์ข้อมูลน าเข้าบางเอลิเมนต์ในตารางท่ี 5.1 ร่วมกับ
ข้อมลูการพิจารณาออนโทโลจีท่ีใช้ก ากบัความหมายในตารางท่ี 5.2 

ตารางท่ี 5.3 ตัวอย่างการวิเคราะห์ข้อมูลน าเข้าและการก ากับความหมาย 

Element 
 Name 

Schema 
Restriction 

Annotation 
Restriction 

DOS Attack 
Description 

Injection Attack 
Description 

customerAddress ไมมี่การ
ก าหนด
ข้อบงัคบัไว้
ในสกีมา 

ไมมี่การ
ก ากบั
ความหมาย
ไว้ในสกีมา 

 ไม่สามารถหลีกเลี่ยงการโจมตีใน
รู ป แ บ บ ข อ ง ก า ร ป ฏิ เ ส ธ ก า ร
ใ ห้บ ริ การ ไ ด้ เพราะไม่ ก าหนด
จ านวนต าแหน่งที่แน่นอนให้กับเอลิ
เมนต์ 

 ไมส่ามารถท าให้บรรเทาลงได้ 

 ไม่สามารถหลีกเลี่ยงการโจมตีใน
รูปแบบของคอมมานด์อินเจคชนัได้
เพราะไม่ก าหนดรูปแบบที่แน่นอน
ให้กบัเอลิเมนต์ 

 ไมส่ามารถท าให้บรรเทาลงได้ 
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ตารางท่ี 5.3 ตัวอย่างการวิเคราะห์ข้อมูลน าเข้าและการก ากับความหมาย (ต่อ) 

Element 
 Name 

Schema 
Restriction 

Annotation 
Restriction 

DOS Attack 
Description 

Injection Attack 
Description 

customerTelephone มีการก าหนด
ข้อบงัคบัไว้
ในสกีมา 

มีการก ากบั
ความหมาย
ไว้ในสกีมา 

 ไม่สามารถหลีกเลี่ยงการโจมตีใน
รู ป แ บ บ ข อ ง ก า ร ป ฏิ เ ส ธ ก า ร
ให้บริการได้เพราะมีการก าหนด
ข้อบังคับเป็น “minLength” และ
ก าหนด  “maxOccur” เ ป็ น 
“unbouded” ซึ่งไม่จ ากัดจ านวน
ข้อมลู 

 สามารถท าให้บรรเทาลงได้หาก
ออกแบบใหม่ ใ ห้ มีการก าหนด
จ านวนข้อมลูสงูสดุเป็น 2 ตวั 

 ไม่สามารถหลีกเลี่ยงต่อการโจมตี
ในรูปแบบของคอมมานด์อินเจคชนั
ไ ด้ เพราะ ไม่ ก า หนด รูปแบบที่
แน่นอนให้กบัเอลิเมนต์ 

 ไมส่ามารถท าให้บรรเทาลงได้ 

customerID มีการก าหนด
ข้อบงัคบัไว้
ในสกีมา 

มีการก ากบั
ความหมาย
ไว้ในสกีมา 

 สามารถหลีกเลี่ยงการโจมตี ใน
รู ป แ บ บ ข อ ง ก า ร ป ฏิ เ ส ธ ก า ร
ให้บริการได้เพราะมีการก าหนด
ความยาวไว้ 13 ต าแหน่ง 

 ไม่จ าเป็นต้องท าการพิจารณาว่า
สามารถท าให้บรรเทาลงได้หรือไม่
เพราะเอลิ เมนต์นีห้ลีกเลี่ยงการ
โจมตีในรูปแบบของการปฏิเสธการ
ให้บริการได้ 

 สามารถหลีกเลี่ยงการโจมตี ใน
รูปแบบของคอมมานด์อินเจคชนัได้
เพราะมีการก าหนดรูปแบบและ
อกัขระที่แน่นอน  

 ไม่จ าเป็นต้องท าการพิจารณาว่า
สามารถท าให้บรรเทาลงได้หรือไม่
เพราะเอลิ เมนต์นีห้ลีกเลี่ยงการ
โจมตีได้ในรูปแบบของคอมมานด์
อินเจคชนัได้ 

payment มีการก าหนด
ข้อบงัคบัไว้
ในสกีมา 

ไมมี่การ
ก ากบั
ความหมาย
ไว้ในสกีมา 

 สามารถหลีกเลี่ยงการโจมตี ใน
รู ป แ บ บ ข อ ง ก า ร ป ฏิ เ ส ธ ก า ร
ให้บริการได้เพราะมีการก าหนด
จ านวนสูงสุดโดยปริยายไว้เป็น  1 
และมีการก าหนดกลุ่มค่าที่เป็นไป
ได้ 

 สามารถหลีกเลี่ยงการโจมตี ใน
รูปแบบของคอมมานด์อินเจคชนัได้
เพราะมีการก าหนดกลุม่คา่ที่เป็นไป
ได้ 

creditCard ไมมี่การ
ก าหนด
ข้อบงัคบัไว้
ในสกีมา 

มีการก ากบั
ความหมาย
ไว้ในสกีมา 

 ไม่สามารถหลีกเลี่ยงการโจมตีใน
รู ป แ บ บ ข อ ง ก า ร ป ฏิ เ ส ธ ก า ร
ใ ห้บ ริ การ ไ ด้ เพราะไม่ ก าหนด
จ านวนต าแหน่งที่แน่นอนให้กับเอลิ
เมนต์ 

 สามารถบรรเทาได้หากออกแบบ
ใหม่ใ ห้ มีการก าหนดกลุ่มค่ าที่
เป็นไปได้ 

 ไม่สามารถหลีกเลี่ยงการโจมตีใน
รูปแบบของคอมมานด์อินเจคชนัได้
เพราะไม่มีการก าหนดรูปแบบที่
แน่นอน 

 สามารถบรรเทาได้หากออกแบบ
ใหม่ใ ห้ มีการก าหนดกลุ่มค่ าที่
เป็นไปได้ 
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5.1.4 ผลการค านวณแบบจ าลองการประเมินดัชนีความเส่ียงต่อการถูกโจมตี 

จากตวัอย่างการวิเคราะห์ข้อมลูน าเข้าและข้อมลูท่ีใช้ก ากบัความหมายตามตารางท่ี 5.3 
จะสามารถสรุปได้ดงัตารางท่ี 5.4 ดงัตอ่ไปนี ้

ตารางท่ี 5.4 ผลการวิเคราะห์การออกแบบข้อบังคับและการก ากับความหมายในสกีมา 

No. Element 
 Name 

Schema 
Restriction 

Annotation 
Restriction 

Strong Declaration Weak Declaration 

Unavoidable Risk Risk that can be 
Mitigated 

Injection DOS Injection DOS Injection DOS 

1 customerName         

2 customerAddress         

3 customerTelephone         

4 customerID         

5 itemCode         

6 itemName         

7 quantity         

8 orderID         

9 payment         

10 creditCard         

จากตารางท่ี 5.4 ท าให้ทราบว่าจ านวนเอลิเมนต์ท่ีเป็นข้อมลูน าเข้าทัง้หมดในวิสเดิลตาม
ภาคผนวก ก นัน้มีทัง้หมด 10 เอลิเมนต์ โดยสามารถสรุปคา่คงท่ีตา่ง ๆ ท่ีใช้ในการค านวณส าหรับ
ดชันีความเส่ียงตอ่การโจมตีประเภทคอมมานด์อินเจคชนัตามสมการ (1)  ได้ดงัตอ่ไปนี ้

โดยท่ี 
Total of SCIi = 27 
NRCI_U   = 6 
NRCI_M  = 1 
IN   = 10 

ดงันัน้ 
RICI_U  =  27 * (6/10) = 16.2 
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RICI_M  =  27 * (1/10) = 2.7 
และ 

RICI   =  18.9 

เม่ือได้ดชันีความเส่ียงต่อการโจมตีประเภทคอมมานด์อินเจคชนัแล้วยงัสามารถค านวณ
ดชันีความเส่ียงตอ่การโจมตีประเภทการปฏิเสธการให้บริการตามสมการ (4) ได้ดงัตอ่ไปนี ้

โดยท่ี 
Total of SDOSi = 17 
NRDOS_U  = 5 
NRDOS_M = 3 
IN   = 10 

ดงันัน้ 
RIDOS_U  =  17 * (5/10) = 8.5 
RIDOS_M  =  17 * (3/10) = 5.1 

และ 
RIDOS  =  13.6 

เม่ือได้ดชันีความเส่ียงต่อการโจมตีประเภทคอมมานด์อินเจคชนัและดชันีความเส่ียงต่อ
การโจมตีประเภทการปฏิเสธการให้บริการ ดงันัน้จะสามารถค านวณดชันีความเส่ียงต่อการโจมตี
โดยรวมตามสมการ (7) ได้ดงันี ้

RI  =  32.5  

จากตารางท่ี 5.4 และคา่ดชันีความเส่ียงข้างต้นสามารถสรุปผลได้ดงัตารางท่ี 5.5 

ตารางท่ี 5.5  สรุปผลการทดลอง 

ค่าดัชนี 
ความเสี่ยง 

จ านวน 
เอลิเมนต์ 

ผลการ
ค านวณ 

ค าอธิบาย 

RICI_U 6 16.2 วิสเดิลที่ใช้ในการทดสอบนีม้ี  6 เอลิเมนต์ที่มีการ
ออกแบบที่ไม่เข้มงวด และอาจถูกโจมตีจากคอมมานด์
อินเจคชันได้ แต่ไม่มีข้อมูลเชิงความหมาย หรือมีข้อมูล
เชิงความหมายแตข้่อมลูไมส่ามารถบอกได้วา่จะปรับปรุง
สกีมาให้เข้มงวดขึน้ได้อยา่งไร ดงันัน้จึงขึน้กบัผู้ออกแบบ
เว็บเซอร์วิซในการพิจารณาปรับปรุงการออกแบบเอง 
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ตารางท่ี 5.5 สรุปผลการทดลอง (ต่อ) 

ค่าดัชนี 
ความเสี่ยง 

จ านวน 
เอลิเมนต์ 

ผลการ
ค านวณ 

ค าอธิบาย 

RICI_M 1 2.7 วิสเดิลที่ใช้ในการทดสอบนีม้ี 1 เอลิเมนต์ที่สามารถท า
การออกแบบใหม่ให้เข้มงวดขึน้ได้ ซึ่งจะช่วยบรรเทา
ความเสี่ยงต่อการโจมตีประเภทคอมมานด์อินเจคชันได้ 
โดยการออกแบบใหมต่ามการก ากบัความหมาย 

RIDoS_U 5 8.5 วิสเดิลท่ีใช้ในการทดสอบนีม้ี 5 เอลเิมนต์ที่มีการออกแบบ
ที่ ไม่เ ข้มงวด และอาจถูกโจมตีจากการปฏิเสธการ
ให้บริการได้ แตไ่มม่ีข้อมลูเชิงความหมาย หรือมีข้อมลูเชิง
ความหมายแต่ข้อมลูไม่สามารถบอกได้ว่าจะปรับปรุงสกี
มาให้เข้มงวดขึน้ได้อยา่งไร ดงันัน้จึงขึน้กบัผู้ออกแบบเว็บ
เซอร์วิซในการพิจารณาปรับปรุงการออกแบบเอง 

RIDos_M 3 5.1 วิสเดิลที่ใช้ในการทดสอบนีม้ี 3 เอลิเมนต์ที่สามารถท า
การออกแบบใหม่ให้เข้มงวดขึน้ได้ ซึ่ งจะช่วยบรรเทา
ความเสี่ยงต่อการโจมตีประเภทการปฏิเสธการให้บริการ
ได้ โดยการออกแบบใหมต่ามการก ากบัความหมาย 

5.2 สรุปผลการทดสอบ 

จากการทดสอบฟังก์ชันการท างานข้างต้นสามารถสรุปได้ว่าเคร่ืองมือสนับสนุน
แบบจ าลองการประเมินดัชนีความเส่ียงต่อการโจมตีนัน้สามารถท างานได้ถูกต้องตามความ
ต้องการด้านหน้าท่ีและไม่ใช่หน้าท่ีของระบบตามท่ีได้ออกแบบไว้ และดชันีต่าง ๆ ท่ีได้จากการ
ทดลองนี ้สามารถน ามาใช้ประโยชน์ในการออกแบบวิสเดิลเพ่ือท าการตรวจสอบข้อมูลน าเข้าท่ี
อาจเป็นจุดท่ีท าให้เว็บเซอร์วิซถูกโจมตีจากการออกแบบท่ีไม่เข้มงวดของผู้ ออกแบบเว็บเซอร์วิซ 
ผลการทดลองนีส้ามารถช่วยบ่งบอกว่า ผู้ ให้บริการเว็บเซอร์วิซแต่ละรายได้ค านึงถึงความมัน่คง
เม่ือออกแบบส่วนต่อประสานของเว็บเซอร์วิซ มากน้อยต่างกันอย่างไร จึง เป็นประโยชน์ต่อผู้
เรียกใช้บริการในการเลือกเว็บเซอร์วิซมาใช้ในแอพพลิเคชนัของตนได้ อีกทัง้ผู้ออกแบบเว็บเซอร์วิซ
ควรพิจารณาจ านวนเอลิเมนต์ข้อมลูเข้าท่ีเส่ียงตอ่การโจมตีแตล่ะประเภท ทัง้ท่ีเคร่ืองมือสามารถ
แนะน าการปรับปรุงได้และท่ีไม่สามารถแนะน าได้ เน่ืองจากหากไม่มีการออกแบบสกีมาใหม่ให้มี
ข้อบงัคบัรูปแบบใดรูปแบบหนึง่เพิ่มขึน้แล้ว เว็บเซอร์วิซจะมีความเส่ียงตอ่การโจมตี  



บทที่ 6  
สรุปผลการวิจัยและข้อเสนอแนะ 

6.1 สรุปผลการวิจัย 

ผลลพัธ์ท่ีได้จากงานวิจยันีมี้ดงันี ้ 
1. ได้แบบจ าลองในการประเมินดชันีความเส่ียงตอ่การโจมตีส าหรับเว็บเซอร์วิซ โดยเป็น

การประเมินเบือ้งต้นจากข้อมูลน าเข้าท่ีระบอุยู่ในสกีมาของวิสเดิล ร่วมกบัข้อมูลเชิง
ความหมายท่ีก ากับไว้ท่ีข้อมูลน าเข้า การประเมินความเส่ียงท าโดยพิจารณาจุดท่ีมี
การออกแบบข้อมูลน าเข้าอย่างไม่เข้มงวด และความรุนแรงของการโจมตีแบบคอม
มานด์อินเจคชนัและการปฏิเสธการให้บริการท่ีอาจจะกระท ากับจุดท่ีออกแบบไว้ไม่
เข้มงวดนัน้  

2. ผลการประเมินท่ีได้จากข้อ 1 สามารถน าไปใช้เป็นข้อแนะน าแก่ผู้ออกแบบเว็บเซอร์วิซ
ได้ว่า การออกแบบข้อมูลน าเข้าใดบ้างท่ียังไม่เข้มงวดและเส่ียงต่อการโจมตี 
นอกจากนีย้ังสามารถใช้เป็นข้อมูลเปรียบเทียบระหว่างเว็บเซอร์วิซเพ่ือแนะน า
ผู้ ใช้บริการได้ว่า เว็บเซอร์วิซใดมีความเส่ียงต่อการโจมตีจากการออกแบบท่ีไม่
เข้มงวดมากกวา่กนั และเว็บเซอร์วิซใดใสใ่จท่ีจะหลีกเล่ียงการโจมตีมากกวา่กนั  

3. งานวิจยันีไ้ด้พฒันาเคร่ืองมือสนบัสนนุการประเมินในรูปแบบของเว็บแอพพลิเคชนัท่ี
สามารถท างานได้ตามความต้องการของแบบการจ าลองในการประเมินดชันีความ
เส่ียงตอ่การโจมตี โดยสามารถแสดงผลการวิเคราะห์และการค านวณตามแบบจ าลอง
ได้จริง 

6.2 ข้อจ ากัด 

ในการด าเนินงานวิจยันีมี้ข้อจ ากัดในเร่ืองของการใช้งานสกีมาของข้อมูลน าเข้าและการ
ก ากบัความหมาย ดงัตอ่ไปนี ้

1. เคร่ืองมือสนบัสนนุแบบจ าลองในการประเมินดชันีความเส่ียงตอ่การโจมตี จะรองรับ
วิสเดลิเวอร์ชนั 2.0 เป็นต้นไป แตว่ิสเดลิท่ีใช้งานแพร่หลายทัว่ไปจะเป็นวิสเดิลเวอร์ชนั 
1.1 ดงันัน้หากต้องการประเมินความเส่ียงของวิสเดิล 1.1 จะต้องแปลงให้เป็นเวอร์ชนั 
2.0 ก่อน 

2. ในการก ากบัความหมายภายในวิสเดิลนัน้จะต้องเขียนในรูปแบบของโมเดลเรฟเฟอร์
เรนซ์ (Model Reference) ตามหลกัการก ากบัความหมายของภาษาอาวล์เวอร์ชนั 2 
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เป็นต้นไป เพ่ือให้สอดคล้องกบัเคร่ืองมือท่ีได้พฒันาขึน้ แตอ่าวล์ออนโทโลจีท่ีมีอยู่เป็น
จ านวนมากเป็นอาวล์เวอร์ชนั 1 ซึ่งยังไม่สนบัสนุนการก าหนดข้อบงัคบัให้กับออน
โทโลจีเทอม จงึไมส่ามารถใช้กบังานวิจยัได้   

3. การก ากบัความหมายภายในวิสเดลิจะต้องก ากบัท่ีเอลิเมนต์ท่ีมีชนิดข้อมลูเป็นซิมเพิล
ไทป์ (Simple Type) ไม่สามารถก ากบัท่ีคอมเพล็กซ์ไทป์ (Complex Type) ได้ เน่ือง 
จากเคร่ืองมือสนบัสนุนการก ากับความหมายท่ีชนิดข้อมูลท่ีอยู่ระดบัล่างสุดเท่านัน้ 
โดยยงัไมส่นบัสนนุการก ากบัความหมายท่ีชนิดข้อมลูท่ีมีความซบัซ้อน  

6.3 แนวทางการวิจัยต่อไป 

จากการน าเสนองานวิจยันีจ้ะพบวา่  มีการสรุปชนิดของการโจมตีหลกัไว้สองชนิดคือ คอม
มานด์อินเจคชนัและการปฏิเสธการให้บริการ ซึง่ในความเป็นจริงแล้ว สกีมาข้อมลูในวิสเดิลอาจจะ
เก่ียวข้องกับการโจมตีประเภทอ่ืน ๆ อีก จึงสามารถท่ีจะขยายแบบจ าลองให้รองรับการโจมตี
ประเภทอ่ืนได้ อีกทัง้แบบจ าลองท่ีน าเสนอควรได้รับการประเมินจากผู้ ให้บริการเว็บเซอร์วิซและ
ผู้ ใช้บริการจริงว่าสามารถเป็นประโยชน์ต่อการปรับปรุงการออกแบบวิสเดิลและการเลือกใช้เว็บ
เซอร์วิซได้หรือไม่ อีกทัง้เม่ือเว็บเซอร์วิซได้รับการปรับปรุงให้เข้มงวดขึน้แล้ว สามารถป้องกนัการ
โจมตีได้เพิ่มขึน้หรือไม่ 
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ภาคผนวก ก 

ตัวอย่างวิสเดลิที่ก ากับความหมายตามเอสเอวิสเดลิ 
<?xml version="1.0"?> 

<description targetNamespace="http://www.example.org/CustomerOrder/" 

 xmlns:tns="http://www.example.org/CustomerOrder/"  

 xmlns="http://www.w3.org/ns/wsdl" 

 xmlns:sawsdl="http://www.w3.org/ns/sawsdl"> 

 <types> 

  <xsd:schema 

targetNamespace="http://www.example.org/CustomerOrder/" 

   xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" 

   xmlns:sawsdl="http://www.w3.org/ns/sawsdl" 

xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"> 

   <xsd:element type="tns:customerInfo" 

name="CustomerRegisterRequest" /> 

   <xsd:complexType name="customerInfo" > 

    <xsd:sequence> 

     <xsd:element type="xsd:string" 

name="customerName"  

     

 sawsdl:modelReference="http://www.w3.org/2002/ws/sawsdl/spec/on

tology/purchaseorder#CustomerName"/> 

     <xsd:element type="xsd:string" 

name="customerAddress" /> 

     <xsd:element name="customerTelephone" 

minOccurs="1" maxOccurs="unbounded"  

     

 sawsdl:modelReference="http://www.w3.org/2002/ws/sawsdl/spec/on

tology/purchaseorder#Telephone"> 

      <xsd:simpleType> 

       <xsd:restriction 

base="xsd:string"> 

        <xsd:minLength 

value="14" /> 

       </xsd:restriction> 

      </xsd:simpleType> 

     </xsd:element> 

    </xsd:sequence> 

   </xsd:complexType> 

   <xsd:element name="CustomerRegisterResponse"> 

    <xsd:complexType> 

     <xsd:sequence> 

      <xsd:element type="xsd:string" 

name="customerID" /> 

     </xsd:sequence> 

    </xsd:complexType> 

   </xsd:element> 

   <xsd:element name="OrderRequest"> 

    <xsd:complexType> 

     <xsd:sequence> 

      <xsd:element name="customerID" 

      

 sawsdl:modelReference="http://www.w3.org/2002/ws/sawsdl/spec/on

tology/purchaseorder#CustomerID"> 

       <xsd:simpleType> 
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        <xsd:restriction 

base="xsd:string"> 

         <xsd:pattern 

value="[A-Z]{3}\d{10}" /> 

        </xsd:restriction> 

       </xsd:simpleType> 

      </xsd:element> 

      <xsd:element type="tns:item" 

name="orderItem" 

       maxOccurs="unbounded" 

minOccurs="1" /> 

     </xsd:sequence> 

    </xsd:complexType> 

   </xsd:element> 

   <xsd:complexType name="item"> 

    <xsd:all> 

     <xsd:element type="xsd:string" 

name="itemCode" /> 

     <xsd:element type="xsd:string" 

name="itemName" /> 

    </xsd:all> 

    <xsd:attribute type="xsd:integer" 

name="quantity" /> 

   </xsd:complexType> 

   <xsd:element name="OrderResponse"> 

    <xsd:complexType> 

     <xsd:sequence> 

      <xsd:element name="orderID"> 

       <xsd:simpleType> 

        <xsd:restriction 

base="xsd:string"> 

         <xsd:maxLength 

value="10" /> 

        </xsd:restriction> 

       </xsd:simpleType> 

      </xsd:element> 

      <xsd:element 

type="tns:confirmation" name="orderStatus" /> 

     </xsd:sequence> 

    </xsd:complexType> 

   </xsd:element> 

   <xsd:simpleType name="confirmation"> 

    <xsd:restriction base="xsd:string"> 

     <xsd:enumeration value="Confirmed" /> 

     <xsd:enumeration value="Pending" /> 

     <xsd:enumeration value="Rejected" /> 

    </xsd:restriction> 

   </xsd:simpleType> 

   <xsd:element name="PaymentRequest"> 

    <xsd:complexType> 

     <xsd:sequence> 

      <xsd:element name="orderID" 

sawsdl:modelReference="http://www.w3.org/2002/ws/sawsdl/spec/ontology

/purchaseorder#OrderID"> 

       <xsd:simpleType> 

        <xsd:restriction 

base="xsd:string"> 
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         <xsd:maxLength 

value="14" /> 

        </xsd:restriction> 

       </xsd:simpleType> 

      </xsd:element> 

      <xsd:element type="tns:payment" 

name="paymentType" /> 

      <xsd:element 

type="tns:creditCard" name="creditCard" 

       maxOccurs="1" minOccurs="0" 

/> 

     </xsd:sequence> 

    </xsd:complexType> 

   </xsd:element> 

   <xsd:simpleType name="payment"> 

    <xsd:restriction base="xs:string"> 

     <xsd:enumeration value="Cash" /> 

     <xsd:enumeration value="Card" /> 

    </xsd:restriction> 

   </xsd:simpleType> 

   <xsd:simpleType name="creditCard" 

sawsdl:modelReference="http://www.w3.org/2002/ws/sawsdl/spec/ontology

/purchaseorder#CreditCard"> 

    <xsd:restriction base="xsd:string"> 

    </xsd:restriction> 

   </xsd:simpleType> 

   <xsd:element type="tns:paymentStatus" 

name="PaymentResponse" /> 

   <xsd:simpleType name="paymentStatus"> 

    <xsd:restriction base="xsd:string"> 

     <xsd:enumeration value="Completed" /> 

     <xsd:enumeration value="Waiting" /> 

    </xsd:restriction> 

   </xsd:simpleType> 

  </xsd:schema> 

 </types> 

 <interface name="CustomerOrder"> 

  <operation name="register" 

pattern="http://www.w3.org/ns/wsdl/in-out"> 

   <input element="tns:CustomerRegisterRequest" /> 

   <output element="tns:CustomerRegisterResponse" /> 

  </operation> 

  <operation name="order" 

pattern="http://www.w3.org/ns/wsdl/in-out"> 

   <input element="tns:OrderRequest" /> 

   <output element="tns:OrderResponse" /> 

  </operation> 

  <operation name="payment" 

pattern="http://www.w3.org/ns/wsdl/in-out"> 

   <input element="tns:PaymentRequest" /> 

   <output element="tns:PaymentResponse" /> 

  </operation> 

 </interface> 

 <binding type="http://www.w3.org/ns/wsdl/soap" 

name="CustomerOrderSOAP" 

 

 wsoap:protocol="http://www.w3.org/2006/01/soap11/bindings/HTTP/

" 
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  wsoap:version="1.1" interface="tns:CustomerOrder" 

xmlns:wsoap="http://www.w3.org/ns/wsdl/soap"> 

  <operation 

wsoap:soapAction="http://www.example.org/CustomerOrder/register" 

   ref="tns:register" /> 

 </binding> 

 <service name="CustomerOrder" interface="tns:CustomerOrder"> 

  <endpoint name="CustomerOrderSOAP" 

address="http://www.example.org/" 

   binding="tns:CustomerOrderSOAP" /> 

 </service> 

</description> 
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ภาคผนวก ข 

ตัวอย่างออนโทโลจีที่ใช้ก ากับความหมาย 
<?xml version="1.0"?> 

<!DOCTYPE rdf:RDF [ 

    <!ENTITY owl "http://www.w3.org/2002/07/owl#" > 

    <!ENTITY xsd "http://www.w3.org/2001/XMLSchema#" > 

    <!ENTITY xml "http://www.w3.org/XML/1998/namespace" > 

    <!ENTITY rdfs "http://www.w3.org/2000/01/rdf-schema#" > 

    <!ENTITY rdf "http://www.w3.org/1999/02/22-rdf-syntax-ns#" > 

    <!ENTITY Ontology1344438200889 

"http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.o

wl#" > 

]> 

<rdf:RDF 

xmlns="http://www.semanticweb.org/ontologies/2012/7/Ontology134443820

0889.owl#" 

     

xml:base="http://www.semanticweb.org/ontologies/2012/7/Ontology134443

8200889.owl" 

     

xmlns:Ontology1344438200889="http://www.semanticweb.org/ontologies/20

12/7/Ontology1344438200889.owl#" 

     xmlns:xsd="http://www.w3.org/2001/XMLSchema#" 

     xmlns:xml="http://www.w3.org/XML/1998/namespace" 

     xmlns:rdfs="http://www.w3.org/2000/01/rdf-schema#" 

     xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#" 

     xmlns:owl="http://www.w3.org/2002/07/owl#"> 

    <owl:Ontology 

rdf:about="http://www.semanticweb.org/ontologies/2012/7/Ontology13444

38200889.owl"/> 

 

    <!--  

    

/////////////////////////////////////////////////////////////////////

////////////////// 

    // 

    // Datatypes 

    // 

    

/////////////////////////////////////////////////////////////////////

////////////////// 

     --> 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#CardType --> 

    <rdfs:Datatype rdf:about="&Ontology1344438200889;cardType"> 

        <owl:equivalentClass> 

            <rdfs:Datatype> 

                <owl:oneOf> 

                    <rdf:Description> 

                        <rdf:type rdf:resource="&rdf;List"/> 

                        <rdf:first>Amex</rdf:first> 

                        <rdf:rest> 

                            <rdf:Description> 

                                <rdf:type rdf:resource="&rdf;List"/> 

                                <rdf:first>MasterCard</rdf:first> 
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                                <rdf:rest> 

                                    <rdf:Description> 

                                        <rdf:type 

rdf:resource="&rdf;List"/> 

                                        <rdf:first>Visa</rdf:first> 

                                        <rdf:rest 

rdf:resource="&rdf;nil"/> 

                                    </rdf:Description> 

                                </rdf:rest> 

                            </rdf:Description> 

                        </rdf:rest> 

                    </rdf:Description> 

                </owl:oneOf> 

            </rdfs:Datatype> 

        </owl:equivalentClass> 

    </rdfs:Datatype> 

    <!--  

    

/////////////////////////////////////////////////////////////////////

////////////////// 

    // 

    // Object Properties 

    // 

    

/////////////////////////////////////////////////////////////////////

////////////////// 

     --> 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#hasNumber --> 

    <owl:ObjectProperty rdf:about="&Ontology1344438200889;hasNumber"> 

        <rdfs:subPropertyOf rdf:resource="&owl;topObjectProperty"/> 

        <rdfs:range> 

            <owl:Restriction> 

                <owl:onProperty 

rdf:resource="&Ontology1344438200889;phone"/> 

                <owl:someValuesFrom> 

                    <rdfs:Datatype> 

                        <owl:onDatatype rdf:resource="&xsd;string"/> 

                        <owl:withRestrictions 

rdf:parseType="Collection"> 

                            <rdf:Description> 

                                <xsd:maxLength 

rdf:datatype="&xsd;integer">14</xsd:maxLength> 

                            </rdf:Description> 

                        </owl:withRestrictions> 

                    </rdfs:Datatype> 

                </owl:someValuesFrom> 

            </owl:Restriction> 

        </rdfs:range> 

    </owl:ObjectProperty> 

    <!--  

    

/////////////////////////////////////////////////////////////////////

////////////////// 

    // 

    // Data properties 

    // 
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/////////////////////////////////////////////////////////////////////

////////////////// 

     --> 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#hasCardType --> 

    <owl:DatatypeProperty 

rdf:about="&Ontology1344438200889;hasCardType"> 

        <rdfs:range rdf:resource="&Ontology1344438200889;cardType"/> 

    </owl:DatatypeProperty> 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#id --> 

    <owl:DatatypeProperty rdf:about="&Ontology1344438200889;id"/> 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#phone --> 

    <owl:DatatypeProperty rdf:about="&Ontology1344438200889;phone"/> 

    <!--  

    

/////////////////////////////////////////////////////////////////////

////////////////// 

    // 

    // Classes 

    // 

    

/////////////////////////////////////////////////////////////////////

////////////////// 

     --> 

 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#CreditCard --> 

    <owl:Class rdf:about="&Ontology1344438200889;CreditCard"> 

        <owl:equivalentClass> 

            <owl:Restriction> 

                <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasCardType"/> 

                <owl:someValuesFrom 

rdf:resource="&Ontology1344438200889;cardType"/> 

            </owl:Restriction> 

        </owl:equivalentClass> 

    </owl:Class> 

 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#CustomerID --> 

    <owl:Class rdf:about="&Ontology1344438200889;CustomerID"> 

        <owl:equivalentClass> 

            <owl:Restriction> 

                <owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

                <owl:someValuesFrom> 

                    <rdfs:Datatype> 

                        <owl:onDatatype rdf:resource="&xsd;string"/> 

                        <owl:withRestrictions 

rdf:parseType="Collection"> 
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                            <rdf:Description> 

                                <xsd:pattern>[A-

Z]{3}\d{10}</xsd:pattern> 

                            </rdf:Description> 

                        </owl:withRestrictions> 

                    </rdfs:Datatype> 

                </owl:someValuesFrom> 

            </owl:Restriction> 

        </owl:equivalentClass> 

    </owl:Class> 

 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#OrderID --> 

    <owl:Class rdf:about="&Ontology1344438200889;OrderID"> 

        <owl:equivalentClass> 

            <owl:Restriction> 

                <owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

                <owl:someValuesFrom> 

                    <rdfs:Datatype> 

                        <owl:onDatatype rdf:resource="&xsd;string"/> 

                        <owl:withRestrictions 

rdf:parseType="Collection"> 

                            <rdf:Description> 

                                <xsd:maxLength 

rdf:datatype="&xsd;integer">10</xsd:maxLength> 

                            </rdf:Description> 

                        </owl:withRestrictions> 

                    </rdfs:Datatype> 

                </owl:someValuesFrom> 

            </owl:Restriction> 

        </owl:equivalentClass> 

    </owl:Class> 

 

    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#Telephone --> 

    <owl:Class rdf:about="&Ontology1344438200889;Telephone"> 

        <owl:equivalentClass> 

            <owl:Class> 

                <owl:unionOf rdf:parseType="Collection"> 

                    <owl:Restriction> 

                        <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

                        <owl:minCardinality 

rdf:datatype="&xsd;nonNegativeInteger">1</owl:minCardinality> 

                    </owl:Restriction> 

                    <owl:Restriction> 

                        <owl:onProperty 

rdf:resource="&Ontology1344438200889;hasNumber"/> 

                        <owl:maxCardinality 

rdf:datatype="&xsd;nonNegativeInteger">2</owl:maxCardinality> 

                    </owl:Restriction> 

                </owl:unionOf> 

            </owl:Class> 

        </owl:equivalentClass> 

    </owl:Class> 
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    <!-- 

http://www.semanticweb.org/ontologies/2012/7/Ontology1344438200889.ow

l#CustomerName --> 

    <owl:Class rdf:about="&Ontology1344438200889;CustomerName"> 

        <owl:equivalentClass> 

            <owl:Restriction> 

                <owl:onProperty 

rdf:resource="&Ontology1344438200889;id"/> 

                <owl:someValuesFrom> 

                    <rdfs:Datatype> 

                        <owl:onDatatype rdf:resource="&xsd;string"/> 

                        <owl:withRestrictions 

rdf:parseType="Collection"> 

                            <rdf:Description> 

                                <xsd:maxLength 

rdf:datatype="&xsd;integer">50</xsd:maxLength> 

                            </rdf:Description> 

                        </owl:withRestrictions> 

                    </rdfs:Datatype> 

                </owl:someValuesFrom> 

            </owl:Restriction> 

        </owl:equivalentClass> 

    </owl:Class> 

</rdf:RDF> 
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ภาคผนวก ค 
การใช้งานเคร่ืองมือ 

งานวิจัยนีไ้ด้พัฒนาเคร่ืองมือสนับสนุนแบบจ าลองการประเมินดชันีความเส่ียงต่อการ
โจมตีในรูปแบบของเว็บแอพพลิเคชนั โดยมีขัน้ตอนการใช้งานเคร่ืองมือดงัตอ่ไปนี ้

1. เม่ือผู้ ใช้ท าการเปิดใช้งานเคร่ืองมือผ่านเว็บเบราว์เซอร์โดยผู้ ใช้งานจะต้องระบุยอูาร์
แอล “http://localhost:8080/ThesisWebTools/thesis/showUpload.action” เพ่ือท า
การค้นหาไฟล์ ซึง่ผู้ใช้งานจะต้องท าการระบไุฟล์ข้อมลู 2 ประเภทคือ ไฟล์วิสเดิลและ
ไฟล์อาวล์ท่ีใช้ก ากบัความหมาย ดงัภาพท่ี ค.1 

 

ภาพท่ี ค.1 หน้าจอการระบุไฟล์ข้อมูล 

2. ในการระบุไฟล์ข้อมูลนัน้ผู้ ใช้สามารถเรียกไฟล์จากไดเรกทอรีท่ีต้องการได้จากไฟล์
เบราว์เซอร์ ดงัภาพท่ี ค.2  

 

ภาพท่ี ค.2 หน้าจอการระบุไฟล์ข้อมูล 

http://localhost:8080/ThesisWebTools/thesis/showUpload.action
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3. เม่ือท าการเลือกไฟล์ทัง้สองประเภทเรียบร้อยแล้ว ให้ผู้ ใช้ท าการกดปุ่ ม     เพ่ือท า
การประมวลผลตามแบบจ าลองการประเมินดชันีความเส่ียงตอ่การโจมตีตามท่ีได้น าเสนอ
ไว้ในงานวิจยั เคร่ืองมือจะแสดงผลดงัภาพท่ี ค.3 

 

 ภาพท่ี ค.3 หน้าจอการแสดงการประเมินดัชนีความเส่ียงต่อการโจมตีส าหรับเว็บเซอร์วิซ 
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ประวัตผู้ิเขียนวิทยานิพนธ์ 

นายสาววันวิษา โพธ์ิเจริญ เกิดเม่ือวันท่ี 31 สิงหาคม พ.ศ. 2524 ท่ีจังหวัดนครนายก 
ส าเร็จการศึกษาหลักสูตรวิทยาศาสตรบณัฑิต สาขาวิชาเทคโนโลยีสารสนเทศ คณะเทคโนโลยี
สารสนเทศ มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบรีุ และเข้าศกึษาตอ่ในหลกัสตูรวิทยาศาสตร
มหาบณัฑิต สาขาวิชาวิศวกรรมซอฟต์แวร์ ท่ีภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ 
จฬุาลงกรณ์มหาวิทยาลยั ในปีการศกึษา 2552 
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