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 Generally, research on web spam detection focus on determining 
characteristic of web spam pages. Since web spam technique is a technique which 
make target web pages have higher-than-deserve rank in search engine results, 
these technique must deceived search engine to make target pages look better than 
it should be. Web spammer try to make their target pages look popular by create 
many pages to increase popularity score. These pages are call boosted pages. So 
we introduced new web spam detection algorithm start from analyzing and detecting 
boosted pages instead of web spam pages. We use links and relationship between 
boosted pages and web spam pages to determine boosted pages. Then boosted 
pages will be used for detecting web spam pages by determining difference in 
relationship between boosted pages and normal pages and relationship between 
boosted pages and spam pages. Results show that this algorithm produced good 
accuracy in detecting web spam compared to other web spam detection research. 
Determining boosted pages can help improve web spam detection to have higher 
accuracy.  
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บทที่  1 

บทนํา 

1.1 ท่ีมาและความสําคัญของปญหา 
ปจจุบันการใชงานโปรแกรมสืบคน (search engine) ในการคนคืนเว็บเพจใหตรง

กับความตองการ กําลังเปนที่นิยมอยางแพรหลาย เนื่องจากมีการพัฒนาทั้งในดานความถูกตอง
ของผลลัพธ และความรวดเร็วมาอยางตอเนื่อง ซึ่งในการคนคืนเว็บเพจนั้น อันดับของเว็บเพจใน
กลุมผลลัพธ มีผลตอพฤติกรรมการเขาเว็บเพจของผูใชสูงมาก เว็บเพจที่มีอันดับตนๆ ในผลลัพธ
การสืบคน มีความเปนไปไดที่ผูใชจะเขาไปอานขอมูลสูงกวาเว็บเพจที่อยูในอันดับรองลงมาเปน
อยางมาก ทําใหผูสรางเว็บเพจมีความตองการที่จะใหเว็บของตัวเองอยูในอันดับตนๆ ของผลการ
คนคืนจากการคนหาตางๆ จึงเปนที่มาที่มีการกระทําที่พยายามจะทําใหอันดับของเว็บเพจ
เปาหมายในผลสืบคนของเว็บเพจเปาหมายสูงข้ึนโดยไมคํานึงถึงความเหมาะสมและคุณภาพของ
เนื้อหาตามความเปนจริง เพื่อเพิ่มจํานวนผูใชที่เขามาอานเว็บเพจของตนเองใหมากที่สุด ซึ่งเรา
เรียกการกระทําเหลานี้วา การทําเว็บสแปม (web spam) 

 ในการทําเว็บสแปมน้ันมีเทคนิคที่นิยมใช 2 ประเภท คือเทคนิคคอนเทนทสแปม 
(content spam) และเทคนิคลิงกสแปม (link Spam) โดยเทคนิคคอนเทนทสแปมนั้นคือการ
พยายามทําใหเว็บเพจเปาหมาย สามารถคนคืนไดจากคําสืบคนจํานวนมาก โดยไมสนใจวาคํา
สืบคนเหลานั้นมีความเก่ียวของกับเนื้อหาของเว็บเพจหรือไม เชน การเพิ่มคําคนหาจํานวนมากลง
ในเว็บเพจของตน สวนเทคนิคการทําลิงกสแปม เปนเทคนิคการทําการโยกยายลิงกระหวางเว็บ
เพจเพื่อใหเปาหมายไดรับคะแนนความสําคัญ (ranking score) เพิ่มสูงข้ึน การทําเว็บสแปมนั้นทํา
ใหประสิทธิภาพในการสืบคนดวยโปรแกรมคนหาลดลง  เนื่องจากผลการสืบคนที่ ไดจะ
ประกอบดวยเว็บเพจที่ไมเกี่ยวของจํานวนมาก ซึ่งการตรวจจับคอนเทนทสแปมโดยใชมนุษย
ตรวจสอบสามารถทําไดงาย ขณะที่การตรวจสอบลิงกสแปมโดยใชมนุษยทําไดยาก และไมมี
ประสิทธิภาพ ดังนั้นการคนหาวิธีการตรวจจับลิงกฟารมอัตโนมัติจึงเปนปญหาที่สําคัญปญหาหนึ่ง 

 การตรวจจับลิงกฟารมอัตโนมัติมีงานวิจัยที่เสนอวิธีการตางๆ กันมากมาย เชน 
การนําขอมูลคุณสมบัติตางๆ ของเว็บเพจและลิงกมาผานอัลกอริธึมการเรียนรูดวยเคร่ืองเชนซัพ
พอรตเวกเตอรแมชชีนหรือตนไมตัดสินใจ [1,2] การพิจารณาหาเว็บกราฟขนาดยอยที่มีความ
หนาแนนของลิงกสูง [3,4,5] อีกวิธีหนึ่งที่เปนที่นิยมในการคนหาสแปมคือการเร่ิมตนสืบคนจาก
เซ็ตเร่ิมตน (seed set) ของเว็บสแปมจํานวนไมมาก แลวนําไปขยายผลคนหาคะแนนของเว็บ 
สแปมผานทฤษฎีความนาจะเปน [ 6,7,8] วิธีนี้จะเร่ิมตนจากการสรางเซ็ตเร่ิมตนที่มั่นใจวาเปน 
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สแปมแนนอนจํานวนหนึ่ง แลวจึงดูวาจากเซ็ตเร่ิมตนนั้นมีลิงกออกไปหาเว็บเพจใดบาง เพื่อนํามา
คํานวณความเปนไปไดในการที่เว็บเพจที่ถูกลิงกถึงจะเปนสแปม 

 ปจจุบันวิธีการจัดอันดับเว็บเพจที่นิยมใชกันจะใชการอางคะแนนจากลิงกเปน
หลักหรือที่มีชื่อวาคะแนนเพจแร็งก (PageRank) [9] โดยมีแนวคิดวาเว็บเพจที่มีลิงกเขามาคือเพจ
ที่มีคุณภาพ และเพจที่มีคุณภาพยอมลิงกไปหาเพจที่มีคุณภาพเชนเดียวกัน ดวยแนวคิดนี้เม่ือ
สรางเว็บกราฟและคํานวนคะแนนทั้งหมดออกมาจะทําใหเราสามารถจัดอันดับคุณภาพของเว็บ
เพจได ดังนั้นเพจที่มีคะแนนสูงในการจัดอันดับเพจดวยหลักการนี้ คือเพจที่ไดรับลิงกเขาจากเพจที่
มีคุณภาพสูง หรือไดรับลิงกเขาจากเพจที่มีคุณภาพปานกลางหรือตํ่าเปนจํานวนมากเพียงพอ 

 โดยทั่วไป รูปแบบของการทําลิงกฟารมจะทําโดยการใชเว็บเพจขนาดเล็กจํานวน
มากที่ผูทําสแปม(spammer) สามารถควบคุมไดชี้เขามายังเว็บเพจเปาหมายที่ตองการสแปม เย ดู 
และคณะ (Ye Du) [10] สามารถคนหารูปแบบทั่วไปของการทําลิงกสแปมได ซึ่งจะเรียกรูปแบบ
การจัดลิงกนี้วาสแปมฟารม (spam farm) และ กิตติคุณ ชอบธรรม [11] ไดนํารูปแบบของลิงก
สแปมมาจัดเปนไวยากรณกราฟ เพื่อจัดเว็บเพจที่มีลักษณะตรงกับไวยากรณกราฟวาเปนสแปม 
ทั้งนี้ ถึงแมวาเราจะทราบรูปแบบของการทําลิงกสแปมโดยทั่วไปแลว ก็ยังเปนการยากท่ีจะแยก
ระหวางเพจที่ไมใชสแปมที่มีลิงกเปนจํานวนมาก และเพจที่เปนสแปม ถึงแมวาปจจุบันสามารถ
คนหารูปแบบของสแปมฟารมเหมาะสมที่สุด (optimal spam farm) ได แตก็ยังไมสามารถสรุปได
วาเพจที่มีรูปแบบไมตรงกับ สแปมฟารมเหมาะสมที่สุดจะเปนเพจที่ไมใชสแปมเสมอไป ซึ่งพบวา
เพจสแปมโดยทั่วไปนั้นไมไดอยูในรูปของสแปมฟารมเหมาะสมที่สุด ดังนั้น ถึงแมวาเราจะพอรูแลว
วาการสรางสแปมทําอยางไร แตกระบวนการยอนกลับ (ตรวจจับ) ยังเปนปญหาใหญอยู 

 เนื่องจากเว็บเพจในอินเทอรเน็ตนั้นมีการลิงกไปมาหาสูกันเปนจํานวนมาก ดังนั้น
จึงเปนไปไดสูงที่การเร่ิมตนจากเซ็ตของเว็บจํานวนหนึ่งแลวเดินตามลิงกทั้งหมดที่มี จะสามารถ
เขาถึงเว็บเพจไดทั่วถึงทั้งอินเทอรเน็ต มีงานวิจัยกลุมหนึ่ง [3,4,5] ใชหลักการนี้ในการตรวจจับ
เว็บสแปม โดยต้ังแนวคิดวาเว็บสแปมน้ันจะช้ีลิงกไปสูเว็บสแปมดวยกันเสียเปนสวนมาก และเว็บ
ดีนั้นมักจะช้ีเขาหาเว็บที่ดีดวยกัน ดังนั้น หากเร่ิมตนคนหาจากกลุมของเว็บจํานวนหนึ่งที่เราม่ันใจ
วาเปนสแปมแลว ก็เปนไปไดสูงที่เราจะสามารถเขาถึงเว็บสแปมทั้งหมดในอินเทอรเน็ต งานวิจัย 
[12] ใชคาความนาจะเปนเม่ือจําลองสถานการณวาผูใชเขาเว็บที่เปนสแปมที่เราทราบอยูแลว แลว
ไปยังเพจตอไปโดยเลือกไฮเปอรลิงกอยางสุมเพื่อเดินทางไปทั่วเวิรลไวดเว็บ เพจในที่มีคาความ
นาจะเปนสูงที่จะถูกเขาถึงเพจนั้นนาจะเปนเพจสแปม งานวิจัย [7] ใชการคํานวณหาอัตราสวน
คะแนนของแตละเพจวาคะแนนท่ีเพจนั้นไดรับมาจากตนลิงกที่เปนเพจสแปมหรือเพจปกติมากกวา
กัน หากไดรับคะแนนจากเพจสแปมเปนอัตราสวนมากกวาคาเร่ิมตนคาหนึ่งแลว เว็บเพจนั้นเปน 
สแปม งานวิจัย [6] ใชการคํานวนหาคาความดีของเพจ โดยทําการคํานวนคะแนนของเพจโดย
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เร่ิมตนจากกลุมของเพจจํานวนหนึ่งที่มีความมั่นใจวาเปนเพจดี หากเพจใดไดรับคะแนนสูงก็
เปนไปไดสูงที่จะไมเปนเพจสแปม งานวิจัย [8] มองงาน [6] ในมุมกลับแลวคิดคํานวนคาความ
เปนสแปมของเพจ 

 เนื่องจากในงานวิจัย [10] นั้นไดแสดงโครงสรางของลิงกฟารมและพบวาคะแนน
ที่เพิ่มข้ึนของเว็บสแปมนั้นไดรับมาจากสองสวนหลักๆ (1) ไดรับเพิ่มข้ึนมาจากเว็บเล็กๆ ที่
เจาของสแปมสรางข้ึนเพื่อใชในการเรงคะแนนของเว็บสแปมซ่ึงไดใหนิยามไววาเปน บูสตเพจ 
(Boost Page) (2) ไดรับเพิ่มมาจากการพยายามทําใหลิงกเขาหาเว็บสแปมนั้นปรากฎอยูบนเว็บที่
มีคะแนนสูงหรือเรียกวาลิงกไฮแจกค (Hijack Link) ซึ่งในงานวิจัยเว็บสแปมนั้นโดยทั่วไปจะไม
คํานึงถึงปญหาลิงกโจรกรรม เพราะงานวิจัยเว็บสแปมนั้นมองวาการปองกันไมใหลิงกไมพึง
ประสงคปรากฎอยูในเว็บไซตที่มีคะแนนสูงนั้นจะเปนงานวิจัยอีกกลุมหนึ่ง และเปนหนาที่ของ
เจาของเว็บไซตเหลานั้นที่จะตองปองกัน ดังนั้น ปญหาหลักในงานวิจัยเว็บสแปมปจจุบันคือการ
ปองกันการเพิ่มคะแนนจากบูสตเพจ 

จากที่กลาวมาทั้งหมดจะพบวาโดยปกติแลว การคนหาวิธีตรวจจับเวบสแปมนั้นจะเนนไป
ที่การดูลักษณะ (Characteristic) ของตัวเว็บที่เปนสแปม เชน เนื้อหา ลิงกเขา ลิงกออก เพื่อ
ตรวจจับตัวเว็บที่เปนสแปมโดยตรง แตเนื่องจากเราทราบแลววาการเพิ่มคะแนนของเว็บที่เปน 
สแปมนั้นมีการใชบูสตเพจที่มีคะแนนนอยเปนจํานวนมาก ดังนั้น แทนที่เราจะไปดูลักษณะของตัว
เว็บที่เปนสแปมโดยตรง เราสามารถตรวจจับเว็บสแปมไดโดยการดูลักษณะเฉพาะของบูสตเพจที่
ใชในการเรงคะแนนเว็บสแปมได 

เนื่องจากวาวิธีการคิดคะแนนความนิยมของเว็บเพจในปจจุบันนั้นจะตองใชเว็บเพจเล็กที่
สรางข้ึนมาใหมเปนจํานวนมากในการช้ีเขาหาเพจที่ตองการทําสแปม ดังนั้นการทําเว็บสแปมยอม
ตองอาศัยบูสตเพจเปนจํานวนมาก เปนการยากที่ผูทําสแปมจะสรางความหลากหลายใหแกบูสต
เพจที่ตองสรางข้ึนเปนจํานวนมากในระยะเวลาอันส้ัน นอกจากนั้นการจะซอนลักษณะบูสตเพจที่มี
จํานวนมากใหหนีพนจากระบบตรวจจับตางๆ ยอมทําไดยากกวาการซอนลักษณะของตัวเว็บส
แปมที่มีเพียงเว็บเพจเดียว จากเหตุผลที่กลาวมาผูวิจัยจึงเห็นวาการตรวจจับเว็บสแปมโดย
ตรวจจับที่บูสตเพจจะใหผลลัพธที่ดีกวาการตรวจจับจากเพจที่เปนเว็บสแปมโดยตรง 

งานวิจัยนี้ไดนําเสนอเทคนิคการตรวจจับเว็บเพจที่ทําหนาที่เปนบูสตเพจโดยอาศัยการ
ตรวจสอบลักษณะความสัมพันธและโครงสรางลิงกของเว็บเพจ และเม่ือไดบูสตเพจแลวจึงนําไปใช
ในการตรวจจับเว็บสแปม โดยอาศัยโครงสรางลิงกและความสัมพันธระหวางตัวบูสตเพจกับเพจ
ตางๆ โดยนําไปหักลบกับความนาเช่ือถือที่เกิดจากการวิเคราะหความสัมพันธระหวางเพจปกติที่
นาเชื่อถือ กับเพจที่กําลังตรวจสอบวาเปนสแปมหรือไม เพื่อใหไดผลลัพธที่ดียิ่งข้ึนในแงของความ
คงทนตอการปรับระดับความละเอียดของระบบตรวจจับ และความแมนยําในการตรวจจับเว็บ 
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สแปม ซึ่งแนวทางดังกลาวนี้ยังมีประโยชนที่สามารถนําไปประยุกตใชไดกับระบบตรวจจับเว็บส
แปมเพื่อพัฒนาความแมนยําในการตรวจจับได 

1.2 วัตถุประสงคงานวิจัย 

1. พัฒนาระบบตรวจจับเว็บเพจท่ีทําหนาท่ีเปนตัวเรงคะแนนใหแกเว็บสแปม 
2. พัฒนาระบบตรวจจับเว็บสแปมที่อาศัยการตอยอดจากขอมูลบูสตเพจ 
3. เปรียบเทียบผลลัพธระหวางระบบการตรวจจับเปนสแปมที่นําเสนอ กับงานวิจัย

อ่ืน 

1.3 ขอบเขตของการวิจัย 

1. เสนออัลกอริธึมที่ใชในการตรวจจับเว็บสแปม โดยอาศัยการตรวจสอบโครงสราง
ระหวางบูสตเพจและเว็บสแปมเพจในระดับโฮส 

2. ทําการทดสอบประสิทธิภาพกับเว็บกราฟในชุดขอมูลมาตรฐานที่เก็บโดยฝายวิจัย
ยาฮู จากโดเมน .uk ในป 2006 

3. เปรียบเทียบประสิทธิภาพการทํางานกับอัลกอริธึมของงานวิจัยที่เกี่ยวของ 

1.4 ประโยชนท่ีไดรับ 

1. สามารถทราบถึงลักษณะเฉพาะตัวเชิงโครงสรางของบูสตเพจ 
2. สามารถทราบถึงลักษณะความสัมพันธเชิงโครงสรางของบูสตเพจและเว็บสแปม 
3. สามารถทราบถึงความสัมพันธเชิงกวางระหวางเว็บสแปมแตละเว็บได 
4. สามารถตรวจจับเว็บสแปมที่ทําใหคุณภาพของการสืบคนเว็บเพจลดลงได 

1.5 วิธีดําเนินการวิจัย 

1. ศึกษาลักษณะโครงสรางของเว็บสแปม และวิธีการทําสแปมที่ใชในปจจุบัน 
2. ศึกษางานวิจัยที่นําเสนอวิธีการตรวจจับเว็บสแปมตาง 
3. พัฒนาระบบการตรวจจับบูสตเพจ 
4. พัฒนาระบบการตรวจจับเว็บสแปมโดยอาศัยบูสตเพจ 
5. ทดสอบประสิทธิภาพของระบบที่พัฒนาทั้งสองระบบโดยดูจากความแมนยําใน

การตรวจสอบ 
6. แกไขและปรับปรุงระบบการตรวจจับเว็บสแปม 
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7. วิเคราะหผลการทดลอง สรุปผลการวิจัยและตีพิมพงานวิจัย 
8. เรียบเรียงและจัดทําวิทยานิพนธ 
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1.6 ผลงานตพีิมพจากงานวิจัย 

สวนหนึ่งของงานวิทยานิพนธนี้ ไดรับการตีพิมพเปนบทความทางวิชาการใน
หัวขอ “A Novel Approach for Spam Detection Using Boosting Pages” โดย ชาคริต ลิขิตขจร
, อรรถสิทธิ์ สุรฤกษ และ อานนท รุงสวาง ในการประชุมวิชาการ Eighth International Joint 
Conference on Computer Science and Software Engineering (JCSSE) 2011 ณ 
มหาวิทยาลัยมหิดล วิทยาเขตศาลายา นครปฐม เมื่อวันที่ 11-13 พฤษภาคม พ.ศ. 2554 



 

บทที่  2 

ทฤษฎีและงานวิจัยท่ีเก่ียวของ 

2.1 ทฤษฎีท่ีเก่ียวของ 

2.1.1 เว็บกราฟ 
เว็บกราฟ (web graph) หมายถึงกราฟระบุทิศทาง G = (V, E) โดยที่ V นั้นเปนเซ็ตของ

โหนดที่แทนดวยหนาเว็บเพจหรือเว็บโฮส และ E คือเสนเช่ือมจากเพจหรือเว็บโฮสจากโหนดหนึ่ง
ไปสูอีกโหนดหนึ่ง ซึ่งหมายถึงลิงกอยางนอยหนึ่งลิงก จากเว็บเพจหรือโฮส V1 ไปสู เว็บเพจหรือโฮส 
V2 โดยแตละเสนเช่ือมไมมีน้ําหนักและไมมีวงวนช้ีเขาโหนดตัวเองในแตละโหนดนั้นอาจมีทั้งลิงกที่
ชี้เขามา (inlink) และลิงกที่ชี้ออกจากโหนด (outlink) โดยจํานวนลิงกที่ชี้เขาสูโหนดจะเรียกวา อิน
ดีกรี(indegree) และจํานวนลิงกที่ชี้ออกจากโหนดจะเรียกวา เอาทดีกรี (outdegree) เว็บกราฟนี้
เปนแบบจําลองที่ใชกันกวางขวางเพื่อชวยในการศึกษาความสัมพันธระหวางเว็บเพจที่มีความ
ซับซอนและมีขนาดใหญ เชน การทําเพจแรงค [9] หรือการศึกษาเทคนิคการทําลิงกฟารม [10] 

 
ภาพท่ี 2.1 ตัวอยางเว็บกราฟ 

2.1.2 ลิงกฟารม 
คือกลุมของเว็บเพจที่อยูภายใตการควบคุมของผูสรางสแปม โดยมีจุดประสงคในการเพิ่ม

คะแนนใหกับเว็บเพจเปาหมาย ในลิงกฟารมนี้ จะมีลิงกไปมาหาสูกันอยางหนาแนน และมีจํานวน
โหนดที่จํากัด ทําใหเมื่อมีผูใชที่มีพฤติกรรมการทองเว็บตามสมมติฐานของการคิดคะแนนเพจแรงก 
[9] ทองเว็บเขามาสูโหนดที่อยูในลิงกฟารม ยอมมีความนาจะเปนในการทองเว็บออกจากเว็บที่
บรรจุในลิงกฟารมนอยมาก จึงสงผลใหเมื่อคํานวนคะแนนเพจแรงกแลวจะไดคาคะแนนสูงกวา
ปกติ ทําใหเว็บเพจเปาหมายอยูในอันดับตนๆ ของผลการสืบคน การสรางลิงกฟารมโดยปกติจะ
สรางโดยโปรแกรมอัตโนมัติมักไมมีเนื้อหาที่เปนประโยชนตอผูอาน และจากการศึกษางานวิจัย 
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[10,13] พบวาเว็บเพจปกติจะไมชี้ลิงกเขาไปหาลิงกฟารม แตลิงกฟารมมีสิทธิ์ที่จะช้ีไปยังเพจใดๆ 
ก็ได นอกจากนี้วิธีการเพิ่มคะแนนลิงกฟารมยังสามารถนําลิงกอ่ืนๆ เขามาชวยได ดังนั้น ใน
มุมมองของผูสรางสแปมจะมองเว็บเพจออกเปน 3 กลุม 

1. กลุมเว็บที่ไมสามารถเขาถึงได (inaccessible) คือกลุมของเว็บเพจที่ผูสรางสแปมไม
สามารถควบคุมใหชี้มายังลิงกฟารมของตนได 

2. กลุมเว็บที่สามารถเขาถึงได (accessible) คือกลุมของเว็บเพจที่ผูสรางสแปมสามารถทํา
ใหชี้ลิงกมายังลิงกฟารมของตนได มักจะเปนเว็บไซตจําพวกเว็บบอรด บล็อก หรือเว็บที่มี
ลักษณะเปนสาธารณะสามารถโพสลิงกได 

3. กลุมเว็บที่เปนของผูสรางสแปม หรือกลุมที่เรียกวา ลิงกฟารม ซึ่งประกอบดวยโหนด
จํานวนหนึ่ง ซึ่งประกอบดวยเพจเปาหมาย (target page) และบูสตเพจ (boost page) ที่
สรางมาเพื่อเรงคะแนนใหแกเพจเปาหมาย แตละโหนดในสแปมฟารมประกอบกันดวย
ลิงกที่หนาแนน 

2.1.3 เพจแรงก 
เพจแรงก (PageRank) [10] คืออัลกอริธึมที่ใชในการคิดคาความสําคัญของเว็บเพจใดๆ 

เพื่อใชในการจัดเรียงอันดับผลการสืบคนเว็บจากคําคนหา ซึ่งในปจจุบันเปนที่นิยมใชกันใน 
โปรแกรมคนหา (search engine) ทั่วไปเชน กูเกิ้ล (Google) วิธีการคิดคะแนนเพจแรงกมีแนวคิด
มาจากแบบจําลองการเดินสุมตามทฤษฎีมารคอฟเชน ซึ่งเปรียบเสมือนกับการคิดคาความนาจะ
เปนที่ผูใชจะเขาถึงเว็บเพจตางๆ ในเว็บกราฟโดยเริ่มตนจากเว็บเพจตนทางอยางสุม แลวเดินทาง

ไปตามลิงกออกจากเว็บนั้นดวยความนาจะเปน  (แอลฟา) คาหนึ่ง และเดินทางกระโดดออกจาก

เว็บไปหาเว็บอ่ืนที่ไมเกี่ยวของกันเลยอยางสุมดวยความนาจะเปน 1- สวนในแตละลิงกออกนั้นมี
ความนาจะเปนในการกระโดดไปในแตละลิงกเทาๆ กัน เมื่อคิดตามนี้ก็จะสามารถหาความนาจะ
เปนที่ผูใชจะเดินทางเขาไปสูแตละเว็บได โดยเว็บเพจที่มีคาคะแนนเพจแรงกสูงนั้นจะแสดงผลเปน
ลําดับตนๆ ในผลสืบคน ซึ่งจุดแข็งของเพจแรงก คือ การเพิ่มคะแนนเพจแรงกอยางมีนัยสําคัญ
จําเปนจะตองมีลิงกเขาจากเพจที่มีคะแนนเพจแรงกตํ่าเปนจํานวนมาก หรือมีลิงกเขาจากเพจที่มี
คะแนนเพจแรงกสูง 

เม่ือกําหนดคาความนาจะเปนในการกระโดดสุม (random jump probability)  ใหมี
คาภายใน [0,1] (โดยปกติจะอยูที่ 0.85) ให Pa เปนคะแนนเพจแรงก k ของเพจ a ใดๆ เพจแรงก 
ของเพจ x เกิดจากผลรวมของคะแนน เพจแรงก ของเพจ y ทั้งหมดที่ชี้เขาหาเพจ x ดังสมการ 2.1 
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 nyout

p
p

xy

y
x

 
  1

)(),(   (2.1) 
เมื่อ out(y) เปนคาเอาทดีกรีของเพจ y และ n คือจํานวนเพจทั้งหมดในเว็บกราฟ 

 จากสูตรดังกลาวการคํานวณเพจแรงกสามารถเขียนเปนผังงาน (flowchart) ไดตามภาพที่ 
2.2 

PRLastRound = 1/n

r < T

PRNow = 0

Yes

Read Link
S = Source Node

D= Destination Node

Link End?

PRNow(D) = 
PRNow(D) + 
PRLastRound

(S)/Out(s) 

No

PRNow = 
αPRNow + 1/n

r = ||PRNow –
PRLastRound||

No
PageRank = 

PRNow

 
ภาพที ่2.2 ผังงานวิธกีารคํานวณคะแนนเพจแรงก 
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วิธีการคิดคะแนนเพจแรงกนั้นจะใหคะแนนแกเพจที่มีลิงกเขาเปนจํานวนมาก หรือมีลิงก
เขาจากเพจที่มีคาคะแนนเพจแรงกสูง โดยคะแนนเพจแรงกนับเปนสวนสําคัญในการจัดลําดับผล
คนคืนจากโปรแกรมคนหา คะแนนเพจแรงกนั้นจะถูกใชเปนตัวบงชี้ความนิยมของเว็บเพจตางๆ ใน
ผลคนคืน ซึ่งจะถูกนําไปถวงน้ําหนักกับคาคะแนนความเกี่ยวของระหวางเนื้อหาในเว็บเพจกับคํา
คนหาที่ผูใชปอน เพื่อที่จะสามารถนําเว็บเพจที่มีคุณภาพสูงสุดที่เกี่ยวของกับคําคนหามากที่สุด 
และเหมาะสมที่สุด ไวในลําดับแรกของผลคนคืน 

2.1.4 การใชสแปมฟารมเพื่อเพิ่มคะแนน PageRank  
เย ดู (Ye Du) เหยาหยุน ชิ (Yaoyun Shi) และ ชิน เจา (Xin Zhao) [10] ไดนําเสนอ

วิธีการเรงคะแนน เพจแรงก โดยการใชสแปมฟารม (spam farm) โดยไดวิเคราะหถึงโครงสรางของ 
สแปมฟารมเหมาะสมที่สุด (optimal spam farm) หรือสแปมฟารม ที่สามารถเรงคะแนน เพจ
แรงก ไดสูงที่สุดเทาที่เปนไปได เมื่อมองเพจทั้งหมดที่ผูสรางสแปมสามารถนําลิงกเขาหาเพจที่
ตองการทําสแปมไปบรรจุได จะแบงเพจเหลานี้ออกเปน 3 ประเภทคือ 
 1.   บูสตเพจ (boost page) เปนเพจที่ผูทําสแปมสรางข้ึนมาเองเพื่อเรงคะแนนของเพจ
เปาหมาย ซึ่งโดยทั่วไปแลวจะมีจํานวนมากเพื่อใหสามารถเรงคะแนนข้ึนไดเปนจํานวนมาก 
 2.   ไฮแจกคเพจ (hijack page) เปนเพจที่ผูทําสแปมมิไดสรางข้ึนเอง แตสามารถสราง
ลิงกไดอยางอิสระ โดยทั่วไปแลวเพจเหลานี้จะเปนเพจที่มีลักษณะเปนเว็บบอรดหรือ โซเชียล
เน็ตเวิรก (social network) ที่ผูอานสามารถเพิ่มเติมเนื้อหาของเพจได 
 3.   เพจเปาหมาย (target page) เปนเพจเปาหมายที่ผูทําสแปมตองการเรงคะแนน 

ซึ่งจะไดโครงสรางที่ใชในการเรงคะแนนเพจแรงกออกมา โดยโครงสรางดังกลาวมี
กฎเกณฑพื้นฐานคือ 

1. ทกุๆ บูสตเพจ ในลิงกฟารม ตองชี้ไปยังเพจเปาหมายเพียงอยางเดียวเทานั้น 
2. เพจเปาหมาย ตองชี้ไปยังบางบูสตเพจ 
3. ทุกๆ เว็บในกลุมเว็บที่สามารถเขาถึงได ตองชี้มายังทุกๆ บูสตเพจ และเพจเปาหมาย 
ซึ่งหากในบางกรณีกฎที่กลาวมานี้ไมสามารถปฏิบัติไดจริง ก็จะใชโครงสรางที่คลายกัน 

เชน หากบูสตเพจไมสามารถช้ีหาเพจเปาหมายไดก็จะใหชี้เขาหาบูสตเพจอ่ืนๆ ในสแปมฟารมแทน 

2.2 งานวิจัยท่ีเก่ียวของ 

2.2.1 งานวิจัยคนหาลิงกฟารมโดยใชแบบจําลองการเดินสุมจากเซ็ตเร่ิมตน  
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เบานิ่ง วู (Baoning Wu) และคูมาร เชลลาพิลลา (Kumar Chellapilla) [12] นําเสนอการ
ตรวจจับลิงกฟารมในป 2007 โดยการเร่ิมตนจากเซตของเว็บเพจเริ่มตนที่เปนลิงกฟารมโดยใช
มนุษยตัดสินใจ และอาศัยแบบจําลองเดินสุมในการขยายขอบเขตของลิงกฟารมโดยที่ 

  (2.2) 
เมื่อ A คือเมทริกซประชิดของเว็บกราฟ G 
I คือเมทริกซเอกลักษณ 
D’ คือทรานสิชันเมทริกซ 
ซึ่งความนาจะเปนเร่ิมตนของโหนดในลิงกฟารมเร่ิมตน (S) คือ 

  (2.3) 
โดยทําการคํานวนคาความนาจะเปนซํ้าหลายๆ รอบจนคาความนาจะเปนทั้งหมดมีคาลูเขาสูคาๆ 
หนึ่ง 

2.2.2 งานวิจัยคนหาลิงกสแปมโดยการประเมินมวลสแปม (spam mass) 
โซลตาน จยองยี้ (Zoltan Gyongyi), เฮคเตอร การเซีย-โมลินา (Hector Garcia-Molina), 

พาเวล เบอรกนิ (Pavel Berkhin) และ แจน ปเดอรเซน (Jan Pedersen) [7] ไดนําเสนอเทคนิคใน
การตรวจจับสแปม โดยการใชฟงกชันเพจแรงกคอนทริบิวชัน (PageRank contribution) ซึ่งเปน
ฟงกชันที่สามารถคิดหาไดวาในแตเพจโหนด x ที่ไดรับลิงกชี้เขาจากเพจโหนด y ผานทางเดิน
(Walk) W นั้น x ไดรับคาเพจแรงกจาก ทางเดิน W เปนจํานวนเทาไหร โดยที ่

  (2.4) 
  
เมื่อ 

  (2.5) 
  
และสามารถคิดคะแนนทั้งหมดที่เพจ x ไดรับจากเพจ y ดังนี ้
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  (2.6) 
  
โดยที่  c คือ แดมปปงแฟคเตอร (damping factor) ที่ใชในการคิดคะแนนเพจแรงก 
 K คือจํานวนลิงกเช่ือม ที่มทีัง้หมดในทางเดินนัน้ๆ 
 v คือความนาจะเปนที่จะมีการเดินทางผานทางเดินนัน้ๆ 
 และ out(x) คือ เอาทดีกรีของโหนด x 
แลวจึงทําการเร่ิมคิดจากเซ็ตของเพจที่ดีเปนเซ็ตเร่ิมตน แลวคิดหาคะแนนของเพจ

นอกเหนือจากเซ็ตเร่ิมตน ที่ไดรับลิงกจากเพจที่ดี หากคะแนนที่ไดจากเพจที่ดีมีคานอยกวา
คร่ึงหนึง่ของคะแนนเพจแรงก ที่แทจริง ก็จะถือวาเพจนัน้เปนสแปม มิฉะนัน้จากถือวาเพจนัน้เปน
เพจที่ดี เมื่อทาํซํ้าวนไปเร่ือยๆ จนคาที่ไดเร่ิมลูเขาสูคาใดคาหนึง่จงึหยุดการคิดคะแนน 

2.2.3 งานวิจัยการตรวจจับลิงกฟารมโดยใชไวยากรณกราฟ  
เกียรติคุณ ชอบธรรม (Chobtham, K.); อรรถสิทธิ์ สุรฤกษ (Surarerks, A.); และ 

อานนท รุงสวาง (Rungsawang, A.) [11] ไดนําเสนอการตรวจจับลิงกฟารม โดยการกําหนด
ไวยากรณของกราฟที่สามารถตรวจจับลิงกฟารม จากการศึกษารูปแบบของลิงกฟารมและสแปม
ฟารมเหมาะสมที่สุด ไดไวยากรณที่ใชในการตรวจจับภาพที่ 2.3 
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ภาพท่ี 2.3 แสดงไวยากรณกราฟท่ีใชในการลิงกฟารม 
ซึ่งเมื่อไดไวยากรณกราฟดังกลาวแลวนํามาเทียบกับขอมูลเว็บกราฟในระดับโฮสและ

ระดับเพจ ก็จะสามารถตรวจจับเว็บสแปมได 

2.2.4 งานวิจัยการตรวจจับลิงกฟารมโดยการติดปายเสนเชื่อม  
วุฒิชัย วงศสารสิน (Wongsarasin W.) อรรถสิทธิ์ สุรฤกษ (Surarerks, A.) และ อานนท รุง

สวาง (Rungsawang, A.) [14] ไดนําเสนอการตรวจจับลิงกฟารมโดยพัฒนาจากงานวิจัย [11] 
ดวยวิธีการเพิ่มปายชื่อใหแกเสนเช่ือมในเว็บกราฟ แลวใชปายชื่อเหลานั้นเปนสวนประกอบในการ
พิจารณาสรางไวยากรณกราฟเพ่ิมเติมที่มีความสามารถในการตรวจจับลิงกฟารมไดดีข้ึน โดย
คุณสมบัติที่นํามาพิจารณารวมนั้นม ี4 ประการ 

1. จํานวนลิงกเขาและลิงกออกของโหนด โดยใชคาอัตราสวนลอการิธึมในการพิจารณา 
2. คะแนน ทรันเคท เพจแรงก (Truncated PageRank) 
3. คะแนน เพจแรงก 
4. จํานวนการแลกเปลี่ยนลิงก (reciprocity) ของโหนด 

โดยไวยากรณกราฟที่สามารถตรวจจับลิงกฟารมไดตามที่ผูเขียนไดเสนอมีดังนี ้
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ภาพที ่2.4 แสดงไวยากรณกราฟที่ใชตรวจจับสแปมเมื่อมีการติดปายช่ือเสนเช่ือม 
กําหนดใหคุณสมบัติเสนเช่ือม Ei เมื่อ i เปนเลขจํานวนเต็มและ 1 ≤ i ≤ 4 มีคาดังตอไปนี้ 

 
โดยที ่
 Ej,1 = คะแนนเพจแรงกของโหนด j 
 Ej,2 = คะแนน ทรันเคท เพจแรงก ของโหนด j 
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 Ej,3 = Log (จํานวนอินดีกรี ของโหนด j) / Log (จํานวนเอาทดีกรีของโหนด j) 
 Ej,4 = ลิงกกลับ / จํานวนเอาทดีกรีของโหนด j 
เมื่อ j ε (t,n) เมื่อ t คือ โหนดเปาหมาย และ n คือ โหนดเพื่อนบาน 
เมื่อกําหนดใหคุณสมบัติเสนเช่ือม <E1,E2,E3,E4> จะไดไวยากรณกราฟดังภาพที ่2.3 

2.2.5 งานวิจัยตรวจจับเว็บสแปมโดยใชวิธีการแอนตี้ทรัสต  
[9] วีเจย คริชนาน (Krishnan V.) และ ราชมิ ราช (Raj R.) ไดเสนอวิธีการตรวจจับเว็บส

แปมโดยใชคาคะแนนแอนต้ีทรัสต โดยที่คะแนนแอนต้ีทรัสตนั้นคิดจากการกระจายคะแนนจาก
เว็บเพจเร่ิมตนที่ทราบอยูแลววาเปนเว็บสแปมจํานวนหนึ่ง เว็บเพจเหลานี้จะถูกตรวจสอบโดย
มนุษย หลังจากนั้นจึงนําเว็บเพจเร่ิมตนไปเปนอินพุตในการคิดคะแนนเพจแรงกแบบเอนเอียง โดย
มีการเพิ่มคะแนนใหมากข้ึนหากพบวาเพจที่ชี้เขามาหาเปนเพจที่เปนสแปม ตามสมการที่ 2.7 

  (2.7) 
โดยที่ X(t) คือ คะแนนเพจแรงกเอนเอียงจากการคํานวณในรอบที่ t 
T คือ เมทริกซที่ใชแทนลิงกระหวางโหนดในกราฟ โดยที่  

tij มีคาเปน 1 หากมีลิงกจากโหนด i ไปยังโหนด j 
tij มีคาเปน 0 ในกรณีอ่ืน 

 d คือ คาคงที่ที่ปรับได แทนความนาจะเปนในการเที่ยวเว็บเพจโดยมิไดเดินอยางสุม นิยม
ใชคา 0.85 

  คือ คาความนาจะเปนที่เอนเอียงใหแกเพจที่อยูในกลุมเพจเร่ิมตนที่ทราบวาเปนเพจส
แปม 
 จากผลการทดลองพบวาอัลกอริธึมแอนต้ีทรัสตจะตรววจับเว็บสแปมไดอยางมี
ประสิทธิภาพเมื่อมีการเลือกเพจที่เปนสแปมไวในเซ็ตเร่ิมตนเปนจํานวนมาก และมีคะแนนเพจ
แรงกสูง 

2.2.6 การตรวจจับสแปมแบบทรานสดักทิฟ  
[2] เดงยอง ซู (Zhou D.), คริสโตเฟอร เบริจ (Burge C.) และ เตา เตา (Tao.T) ได

นําเสนอการใชตวัเรียนรูแบบซัพพอรตเวกเตอรแมชชนีเขามาชวยในการตรวจจบัเว็บสแปม ซึง่
มีขั้นตอนการทํางานดังนี้ 
 กําหนดใหเวบ็กราฟ G = (V,E) เปนกราฟที่เชื่อมกันอยางหนาแนน (หากไมใชใหทําการ
ตัดโหนดที่ไมไดเชื่อมตออยางหนาแนนออก) โดยมีบางเว็บเพจ S ใน V ถูกกําหนดไวกอนวา
เปนเวบ็เพจประเภทปกติหรือสแปม  โหนดที่เหลือจะถูกแยกประเภทโดยวิธีการตอไปน้ี 
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1. กําหนดฟงกชนัเดินสุมโดยเลือกจากลิงกเขา ซึ่งฟงกชนัเดินสุมนี้เปนตัวกําหนดความนาจะ

เปนในการเขาสูโหนดปจจุบนัของผูเดิน โดยที ่

 
เมื่อ w(v,u) คือน้ําหนกัของเสนเช่ือมจาก v ไปหา u  
d- คือผลรวมของน้าํหนักเสนเช่ือมทัง้หมดที่ชี้เขาหา u  

กําหนดเวกเตอร  ซึ่งเปนไปตามสมการตอไปนี้ 

 
2. กําหนด P ใหเปนเมตริกซสองมิติที่มีสมาชกิเปน p(u,v) และกําหนด   เปนเมตริกซทแยง

มุมที่มีสมาชกิเปน (u) แลวกําหนดเมตริกซ L ตามสมการตอไปนี ้

 
โดยที่  เปนพารามิเตอรทีอ่ยูในชวงระหวาง 0 ถึง 1 

3. กําหนดฟงกชนั y บนทกุโหนดในกราฟ โดยที ่

 
แลวจึงนําคาทีไ่ดมาแกระบบสมการเชิงเสน 

 
แลวจําแนกประเภทของโหนดโดยใชฟงกชนั  (v) 
การทดสอบประสิทธิภาพของอัลกอริธึมนีใ้ชขอมูลเว็บกราฟ 2006 ซึ่งมีขอมูลชุดทดสอบ

และชุดสอน ผลการทดลองอัลกอริธึมทรานสดักทิฟใหความแมนยําสูงที่คาเรียกคืนตํ่าและมี
ประสิทธิภาพสูงกวาการตรวจจับแบบแอนต้ีทรัสต



 

บทที่  3 

การตรวจจับเว็บสแปมโดยการคนหาบูสตเพจ 

3.1 ความหมายของเว็บสแปม 
โดยทั่วไปแลว เว็บสแปมหมายถึงเว็บเพจที่ไดคะแนนอันดับไมสอดคลองกับคุณภาพของ

เนื้อหาในตัวเว็บเพจ หรืออาจมองไดวาเว็บสแปมคือเว็บเพจที่มีเนื้อหาไมเหมาะสมกับลําดับที่ได
ในผลคนคืน เชน เว็บเพจที่มีเนื้อหาไปในทางลามกอนาจาร เว็บเพจที่เนนผลประโยชนทางการคา
มากกวาการใหขอมูลขาวสารความรู แตเนื่องจากความสอดคลองระหวางคุณภาพเว็บเพจกับ
คะแนนอันดับ นั้นยากที่จะนิยามลงไปชัดเจนได ผูใชเองก็มีความชื่นชอบที่แตกตางกันในแตละคน 
ทําใหผูใชแตละคนยอมกําหนดคุณภาพใหแกเว็บเพจเดียวกันไมเทากัน ซึ่งเว็บสแปมในมุมของผูใช 
อาจจะเปนเว็บเพจที่อันตรายตอเครื่องคอมพิวเตอร เน่ืองจากมีชุดโปรแกรมไมพึงประสงค 
(malicious ware) ติดต้ังอยู โดยไมสนใจในตัวเนื้อหาของเว็บเพจ เนื่องจากเว็บเพจเหลานี้ผูใชรูสึก
วามีคุณภาพตํ่า ดังนั้นคํานิยามของคําวาเว็บสแปมจึงยังมีความคลุมเครืออยู เปนการยากที่จะ
นิยามลงไปใหชัดเจนได 

ในการชี้เฉพาะเจาะจงวาเว็บใดเปนเว็บสแปมนั้นเปนปญหาสําคัญ ปญหาหนึ่งคือเว็บ 
สแปมในสายตาของโปรแกรมกับเว็บสแปมในสายตาของผูใชอาจจะไมตรงกัน เพราะผูใชนั้นไม
สามารถมองเห็นลักษณะโครงสรางความสัมพันธระหวางเว็บเพจไดชัดเจน เม่ือผูใชตัดสินเว็บเพจ
วาเปนสแปมหรือไม มักจะตัดสินจากเนื้อหาของตัวเว็บเพจ ปจจัยท่ีผูใชพิจารณาวาเว็บเพจแตละ
เว็บเพจเปนเว็บสแปมหรือไม ก็จะดูที่วาคุณภาพของเนื้อหามีความเหมาะสมกับลําดับในผลคนคืน
หรือไม  

 การจะกําหนดช้ีชัดลงไปวาเว็บเพจใดนั้นมีความเหมาะสมหรือไมเหมาะสมที่จะไดรับ
ลําดับตนในผลคนคืนนั้นทําไดยากและยอมแตกตางกันออกไปตามวิจารณญาณของบุคคล เรา
อาจบอกไมไดชัดเจนวาเว็บเพจใดนั้นเหมาะสมมากแคไหนในเชิงคุณภาพของเน้ือหาในเว็บเพจ 
แตหากเรามองแคเพียงในแงที่วาเว็บเพจนั้นใชวิธีการใด ไดรับคะแนนสูงมากพอที่จะอยูในลําดับ
สูงไดเพราะเหตุใด แลวเหตุผลที่ไดรับคะแนนสูงนั้นตรงกับสภาพความเปนจริงหรือไม หรือมีการ
พยายามใชเทคนิคพิเศษเพื่อหลอกลวงโปรแกรมคนหาใหไดรับคะแนนสูง ถึงแมวาเราอาจจะบอก
ไมไดวาแทจริงแลวเว็บเพจนั้นควรไดลําดับเทาไหร แตเราก็สามารถชี้ลงไปไดอยากชัดเจนวาเว็บ
เพจนั้นใชวิธีที่ไมเหมาะสมและควรจะจําแนกเว็บเพจเหลานี้ออกมาเพื่อเปนการยุติธรรมแกเวบ็เพจ
อ่ืนที่ไมไดใชเทคนิคพิเศษในการเพิ่มคะแนน 
 การใหคะแนนของโปรแกรมคนหานั้นจะแบงคะแนนออกเปนสามสวน [15] คือ 
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1. คะแนนความเกี่ยวของกับคําคนหา คะแนนสวนนี้พิจารณาจากปจจัยที่วาคําที่ผูใชปอน

เพื่อคนหา มีความเกี่ยวของกับเนื้อหาของเว็บเพจมากนอยเพียงใด 

2. คะแนนความนิยมของเพจ คะแนนสวนนี้พิจารณาจากปจจัยที่วาเว็บเพจนั้นมีความนิยม

มากแคไหน ซึ่งอัลกอริธึมที่ใชคิดคะแนนสวนนี้ปจจุบันจะนิยมใชวิธีการคิดแบบเพจแรงก

เปนหลัก 

3. คะแนน URL ของเว็บเพจ คะแนนสวนนี้พิจารณาจากที่อยูของเว็บเพจนั้น เชนคุณภาพ

ของโดเมนที่เว็บเพจนั้นอาศัย (โดยบางคร้ังอาจจะเทียบกับโดเมนของผูคนหา เชน หากผู

คนหามาจากประเทศไทย ก็จะใหคาน้ําหนักแกโดเมน .th มากกวาผูคนหาที่มาจาก

ประเทศอ่ืน) หรือตําแหนงในเว็บเซิฟเวอร เพจที่อยูในหนาหลัก (main page) ก็จะได

คะแนนมากกวาเพจที่อยูในหนายอยที่ซอยลงไปหลายช้ัน 

เมื่อพิจารณาจากวิธีการอัลกอริธึมการใหคะแนนแลว ก็จะมีวิธีการเทคนิคหลอกลวง
มากมายที่กลาวไดวาเปนเทคนิคที่ไมเหมาะสมอยางชัดเจนในการทําใหเว็บเพจนั้นข้ึนมาอยูใน
ลําดับที่สูง เชน 

1. คะแนนความเกี่ยวของกับคําคนหา สามารถเพิ่มคะแนนไดโดยการเพิ่มคําที่เปนที่นิยมใช

ในการคนหาลงไปเปนจํานวนมากแกเว็บเพจของตน โดยที่ไมสนใจวาคําเหลานั้นกับ

เนื้อหาโดยรวมของเว็บเพจมีความเกี่ยวของกันมากนอยแคไหนและอยางไร 

2. คะแนนความนิยมของเพจ สามารถเพิ่มไดโดยการพยายามทําใหโปรแกรมคนหามองวา

เพจตัวเองไดรับความนิยมสูง โดยการพยายามสรางเพจของตัวเองข้ึนมาเพิ่มคะแนน หรือ

การพยายามทําใหเว็บเพจที่เปนที่นิยมโหวตคะแนนใหแกเว็บเพจของตนเอง ซึ่งเทคนิคที่

ใชนั้นจะกลาวถึงโดยละเอียดในภายหลัง 

เทคนิคและวิธีเหลานี้กลาวไดวาไมเหมาะสม เพราะเปนการพยายามทําใหโปรแกรมคนหา
เพิ่มคะแนนใหแกเพจตัวเองโดยตรง โดยที่ไมไดมีการปรับปรุงคุณภาพของเว็บเพจ ซึ่งหากเรา
ยอมรับใหมีการใชเทคนิคเหลานี้ในการเพิ่มคะแนนโดยไมมีการพยายามตรวจจับหรือลงโทษ เพจที่
อยูในลําดับตนของผลคนหาก็จะกลายเปนเพจที่ใชเทคนิคสแปมไดมีประสิทธิภาพที่สุด ซึ่งจะ
ขัดแยงกับความตองการของผูใชที่ตองการใหเพจที่มีคุณภาพสูงสุดที่ตรงกับคําคนหา 

เทคนิคที่ใชในการทําเว็บสแปมนั้นอาจแบงออกเปน 2 ประเภทหลักไดคือ 
1. คอนเทนทสแปม (content spam) เปนการเนนไปที่การพยายามทําใหคําคนหาที่เปน

ที่นิยมนั้นมีความเกี่ยวของกับเพจของตน 
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2. ลิงกสแปม (link spam) เปนการเนนไปที่การพยายามปรับเปลี่ยนโครงสรางลิงกให
โปรแกรมคนหามองวาเว็บเพจของตนน้ันมีความนิยมสูง จะทําใหเว็บเพจนั้นไดรับ
ลําดับสูงข้ึนในผลคนคืน 

ในงานวิจัยของเรานั้นเนนไปที่การจับเว็บสแปมที่ใชเทคนิคลิงกสแปมเปนหลัก เพราะการ
ทําคอนเทนทสแปมนั้นเปนการพยายามนําเนื้อหาที่ไมตรงกับคําคนหาไปใหผูใชคน ซึ่งทําใหเมื่อ
ผูใชเขาไปดูเพจแลวจะทราบไดทันทีวาเพจนี้เปนเพจที่ตนเองไมตองการ ตรงขามกับลิงกสแปมที่
เปนการทําใหเพจที่เนื้อหาตรงกับคําคนหาอยูแลวไดลําดับในผลคนคืนสูงข้ึน ดังนั้นจึงเปนการยาก
ที่ผูใชจะมองเห็นวาเพจใดบางที่ใชเทคนิคลิงกสแปมซ่ึงสําหรับเพจทางการคาแลวเพจใดก็ตามที่
อยูดานบนของลําดับผลคนคืนจะถูกผูใชเขาไปเยี่ยมชมกอน ทําใหเพจที่ไมไดใชเทคนิคลิงกสแปม
นั้นเสียเปรียบเปนอยางมาก ดังนั้นลิงกสแปมจึงเปนปญหาที่นาสนใจกวาเมื่อเทียบกับคอนเทนท
สแปม 

 ในงานวิจัยทางเว็บสแปมทั่วไป จะนิยามลิงกสแปมไววา [16] เปนโครงสรางลิงกที่ถูกผูทํา
เว็บสแปมสรางข้ึนโดยหวังวาจะชวยเพิ่มคะแนนความสําคัญใหแกเว็บเพจของตน ดังนั้นใน
งานวิจัยของเราจะนิยามความหมายของเว็บสแปมวาเปนเว็บเพจที่ใชมีการใชเทคนิคลิงกสแปม
เพื่อเพิ่มคะแนนความสําคัญของเพจของตน 

3.2 เทคนิคการสรางลิงกฟารมและบูสตเพจ 
ลิงกฟารมนั้นเปนหนึ่งในเทคนิคการทําลิงกสแปม ซึ่งเปนเทคนิคที่กําลังไดรับความนิยม

สูงข้ึนมากในปจจุบัน [16] อยางที่ไดกลาวไวในบทที่ 2.1.2 วาลิงกฟารมคือเซ็ตของเพจที่เช่ือมตอ
กันอยางหนาแนน โดยมีเปาหมายในการเรงคะแนนเพจแรงกของเพจในลิงกฟารมของตนเอง เว็บ
เพจในลิงกฟารมแบงตามวัตถุประสงคในการสรางอาจแบงไดเปนสองประเภทคือ 

1. เพจเปาหมาย (target page) คือเพจที่ผูสรางลิงกฟารมตองการทําการเรงคะแนนให
ไปอยูในลําดับที่สูงของผลคนคืน 

2. บูสตเพจ (boost page) คือเพจที่ผูสรางลิงกฟารมสรางข้ึนเพื่อทําหนาที่เรงคะแนน
ใหแกเพจเปาหมาย 

ในการสรางลิงกฟารมใหเรงคะแนนเพจเปาหมายนั้นจําเปนจะตองมีการสรางบูสตเพจ
เปนจํานวนมาก แลวบังคับใหชี้เขาหาเพจที่เปนเพจเปาหมายหรือเพจในลิงกฟารมดวยกัน 
โครงสรางของเพจในลิงกฟารมมักจะประกอบดวยเพจเปาหมายจํานวนไมมากนัก (ในหลายกรณี
อาจจะมีแคเพจเดียว) และบูสตเพจอีกจํานวนหนึ่งที่มากพอที่จะเรงคะแนนเพจแรงกไดอยางมี
ประสิทธิภาพ 
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ในการสรางเว็บสแปมนั้นผูสรางเว็บสแปมจะตองหลีกเล่ียงการตรวจจับเว็บสแปมของ
โปรแกรมคนหา (search engine) ซึ่งผูสรางเว็บสแปมจะพยายามซอนลักษณะเนื้อหา โครงสราง
ลิงก ของเว็บเพจเปาหมายของตนเอง เพราะตราบใดที่เว็บเพจเปาหมายของตนนั้นอยูในลําดับสูง
ในผลคนคืน (search result) แลว การที่เพจบางเพจในลิงกฟารมจะถูกตรวจจับวาเปนสแปมก็
ไมไดสรางความเสียหายใหแกเพจเปาหมายมากนัก และนอกจากนั้นการสรางบูสตเพจยังตอง
สรางเปนจํานวนมากถึงจะสามารถเรงคะแนนเพจแรงกอยางมีนัยสําคัญได ดังนั้นบูสตเพจเหลานี้
จึงมักถูกสรางดวยระบบอัตโนมัติ จึงเปนการยากที่จะซอนลักษณะเฉพาะของบูสตเพจได ดังนั้น 
ในงานวิจัยนี้จึงเสนอแนวคิดที่ทําการตรวจจับเว็บสแปม โดยเร่ิมตนจากการตรวจจับบูสตเพจ 
(boost page) แลวจึงตอยอดไปจนถึงตัวเพจที่เปนเว็บสแปมจริง 

งานวิจัยนี้จึงแบงข้ันตอนวิธีการตรวจจับเว็บสแปมออกเปนสองข้ันคือ 
1. ข้ันตอนการตรวจจับบูสตเพจ 
2. ข้ันตอนการนําบูสตเพจมาใชในการตรวจจับเว็บสแปม 
เมื่อทํางานครบทั้งสองข้ันตอนเราก็จะไดผลลัพธคือเว็บสแปมตามตองการ 

3.3 การกระจายตัวของคะแนนเพจแรงกและการเรงคะแนน 
สําหรับการกระจายของคะแนนเพจแรงกในเว็บกราฟนั้นเปนการกระจายแบบเพาวเอวร

ลอว (power-law distribution) เมื่อนําไปพล็อตกราฟจะเปนดังภาพที่ 3.1 

 
ภาพท่ี 3.1 กราฟแสดงการกระจายตัวของคะแนน PageRank ตามจํานวน Host 



 

 

21 

จากขอมูลจะพบวาคะแนนเพจแรงกของโฮสตในเว็บกราฟน้ันจะกระจุกตัวอยูที่บริเวณ
คะแนนเพจแรงกตํ่าเปนจํานวนมาก ซึ่งหากเราแบงชวงคะแนนเพจแรงกออกมาเปนตารางความถ่ี 
ตามตารางที่ 3.1 

ชวงคะแนน PageRank (10-4) จํานวนโฮสโหนด 
0.00 – 0.09 19 
0.09 – 0.17 9508 
0.18 – 0.27 898 
0.28 – 0.36 367 
0.37 – 0.45 188 
0.46 – 0.54 114 
0.55 – 0.64 72 
0.65 – 0.73 54 
0.74 – 0.82 33 
0.83 – 0.91 36 
0.92 – 1.01 25 
1.02 – 1.10 14 
1.11 – 1.19 6 
1.20 – 1.28 4 
1.29 – 1.37 6 
1.38 – 1.47 6 
1.48 – 1.56 6 
1.57 – 1.65 3 
1.66 – 1.74 2 
1.75 – 1.84 3 
1.85 – 1.93 6 
1.94 – 2.02 2 
2.03 – 2.11 2 
2.12 – 2.21 0 
2.22 – 2.30 4 
2.31 – 2.39 5 
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ชวงคะแนน PageRank (10-4) จํานวนโฮสโหนด 
2.40 – 2.48 3 
2.49 – 2.58 1 
2.59 – 2.67 0 
2.68 – 2.76 0 
2.77 – 2.85 1 
2.86 – 2.94 1 
2.95 – 3.04 1 

....... ….. 
3.05 – 6.00 4 

6.01 – 36.93 8 

ตารางที่ 3.1 จํานวนโหนดทีม่ีคะแนนเพจแรงกในชวงตางๆ 

 จากตารางที่ 3.1 จะเห็นวาโดยสวนมากแลวโฮสทั่วไปจะมีคะแนนเพจแรงกไมสูงมากนัก 
โดยตกอยูในชวงคะแนนเดียวกันมากถึง 9508 โหนด คําถามที่นาสนใจคือหากผูสรางสแปม
ตองการจะเรงคะแนนเพจแรงกโดยการใชลิงกฟารม เพื่อใหอยางนอยเพจของตนมีคะแนนเพจ
แรงกเทากับเพจปกติทั่วไป จาํเปนจะตองใชบูสตเพจจํานวนมากนอยแคไหนอยางไร 

 เพื่อคนหาจํานวนบูสตเพจทีจําเปนตองใชเพื่อเรงคะแนนเพจแรงกใหมากพอที่จะทําให
เพจเหลานี้เปนเพจที่มีคะแนนอยูในเพอรเซ็นไทลที่ 20% บน เราทดลองสรางลิงกฟารมตาม
แบบจําลองสแปมฟารมเหมาะสมที่สุด (optimal spam farm) ซึ่งจะมีลักษณะโครงสรางดังเงื่อนไข
ตอไปนี้ [10] 

 
ภาพที ่3.2 โครงสรางลิงกของ Optimal Spam Farm 

Target Page Boost Pages 
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1. บูสตเพจจะตองชี้เขาหาเพจเปาหมายเพียงอยางเดียวเทานั้น 

2. เพจเรงจะตองชี้หาบางบูสตเพจ 

โครงสรางดังกลาวเปนไปตามภาพท่ี 3.2 ซึ่งจะนํามาหาคาคะแนนเพจแรงกที่ไดจาก
โครงสรางดังกลาวไดดวยข้ันตอนการคํานวนดังตอไปนี้ 

สมมติฐานในการคํานวณ 

1. เพจทั้งหมดในลิงกฟารมไมไดรับลิงกจากเพจที่มีลักษณะเขาถึงได 

2. เพจเปาหมายชี้เขาหาบูสตเพจจํานวน 1 เพจ 

วิธีการคํานวณ 

กําหนดใหบูสตเพจที่ไมไดรับลิงกจากเพจเปาหมายมีจํานวนทั้งหมด n เพจ  

กําหนดใหเพจทั้งหมดในเว็บกราฟมีจํานวน N เพจ 

เนื่องจากเพจเปาหมายเหลานี้ไมไดรับลิงกเขาเลย ดังนั้นคะแนนเพจแรงกของบูสตเพจ
เหลานี้จึงมีคาเทากันในทุกๆ เพจ กําหนดใหคะแนนเพจแรงกของบูสตเพจที่ไมไดรับลิงกจากเพจ
เปาหมายมีคา Pb 

กําหนดใหบูสตเพจที่ไดรับลิงกจากเพจเปาหมายมีคะแนนเพจแรงก Ps 

จากสมการคะแนนเพจแรงกปกติ 

 nyout

p
p

xy

y
x

 
  1

)(),(
 (3.1) 

เมื่อนํามาคิดหา Pt จะแทนคาตัวแปรไดดังสมการตอไปนี้ 

  (3.2) 

โดยที่คะแนน Pb มีคาเทากับ (1-)/N และ Ps มีคาดังสมการที่ 3.3 
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  (3.3) 

เมื่อนําสมการที่ 3.2 และ 3.3 มารวมกันแลวแทนคาคะแนน Pb  แลวจะไดสมการหา
คะแนน Pt ในเทอมของคา n ไดดังสมการที่ 3.4 

  (3.4) 

โดยปกติแลวคา  จะนิยมใชที่ 0.85 สวน N หรือจํานวนเพจในเว็บกราฟของขอมูลชุด
ทดสอบนั้นมีจํานวนทั้งหมด 77,741,046 เพจ ดังนั้นคะแนนเพจแรงกของเพจเปาหมายจะมีคา
ตามสมการ 

  (3.5) 

จากตารางที่ 3.1 เมื่อเราพิจารณาวาเว็บเพจถึง 83.4% มีคะแนนเพจแรงกอยูในชวง 
อันตรภาคชั้นที่ 0.09-0.17 x 10-4 ซึ่งหากผูสรางเว็บสแปม ตองการเรงคะแนนเพจแรงกใหอยูใน
อันตรภาคช้ันเดียวกับเพจสวนมาก จําเปนจะตองใชบูสตเพจทั้งหมดมากถึง 1521 เพจ (คํานวณ
ไดจากการแทนคา Pt ดวย 0.09x10-4) 

ซึ่งสรุปไดวาในการเรงคะแนนเพจแรงกอยางมีนัยสําคัญ แทบจะเปนไปไมไดเลยที่จะใช
เพียงแคโหนดในลิงกฟารมของตัวเอง จําเปนตองใชโหนดที่มีลักษณะเขาถึงได (accessible 
node) ชวยในการเรงคะแนนประกอบ ซึ่งขอเท็จจริงนี้ทําใหในการตรวจจับบูสตเพจนั้นเราตอง
พิจารณาทั้งในแงของบูสตเพจที่เปนเพจในลิงกฟารมของผูสรางสแปม และพิจารณาถึงบูสตเพจท่ี
เปนเพจที่มีลักษณะเขาถึงไดไปพรอมๆ กันดวย เนื่องจากมีโอกาสนอยมากที่เพจที่เปนเว็บสแปม
นั้นจะไดรับคะแนนจากลิงกฟารมเพียงอยางเดียว ดังนั้นการพิจารณาความเปนเว็บสแปมโดยอิง
จากจํานวนเพจในลิงกฟารมเพียงอยางเดียวจึงไมเหมาะสม 

3.4 การตรวจจับบูสตเพจ 

การแยกลักษณะเฉพาะของบูสตเพจออกจากเพจอื่นๆ ในเว็บกราฟนั้นทําไดไมงายนัก 
โดยเฉพาะเมื่อเราพิจารณาจากขอเท็จจริงที่วาลิงกฟารมมีการเชื่อมตอกัน ทําใหบูสตเพจเพจหนึ่ง
อาจจะทําหนาที่เรงคะแนนใหแกเพจเปาหมายมากกวาหนึ่งเพจได 



 

 

25 

จากการพิจารณาขอมูลในเว็บกราฟจริงเราพบวาในสถานการณจริง ผูสรางสแปมไมได
สรางลิงกฟารมใหเปนไปตามแบบจําลองลิงกฟารมเหมาะสมที่สุด (optimal link farm) [10] ที่จะ
ชวยใหผูสรางลิงกฟารมสามารถเรงคะแนนใหแกเพจเปาหมายไดอยางสูงสุด ซึ่งทั้งนี้เนื่องจากใน
สถานการณจริงแลวการที่เว็บเพจของตนเองจะไมมีลิงกออกไปยังหนาอ่ืน ยอมทําใหผูใชรูสึกวา
เพจน้ันไมมีความเปนธรรมชาติ และไมนาสนใจ เราจะเห็นไดจากตารางที่ 3.2 วาโฮสที่ชี้ไปยังโฮส
ที่เปนสแปมอยางเดียวเมื่อเทียบกับเพจที่ชี้ไปยังเว็บปกติเพียงอยางเดียว หรือชี้ไปยังโฮสที่เปนทั้ง
โฮสปกติและโฮสสแปม จะมีจํานวนนอยกวาอยางเห็นไดชัด 

ประเภท จํานวนโฮส 

โฮสที่ชี้ไปยงัโฮสปกติเพียงอยางเดียว 8954 

โฮสที่ชี้ไปยงัโฮสสแปมเพียงอยางเดียว 646 

โฮสที่ชี้ไปยงัโฮสที่เปนสแปมและโฮสปกติ 1802 

ตารางที่ 3.2 จํานวนของโฮสที่ชี้ไปไปยังโฮสประเภทตางๆ 

ในการตรวจจับบูสตเพจ เราจึงสรุปไดวาเปนไปไดที่บูสตเพจนั้นจะช้ีไปยังเพจที่เปนเพจ
ธรรมดาดวย แตแนนอนวาบูสตเพจยอมช้ีไปยังเพจที่เปนสแปม มากกวาเพจที่เปนเพจธรรมดา 
ดังนั้นเราจึงกําหนดนิยามของบูสตเพจไวดังนี้ 

นิยามที่ 3.1  กําหนดให Sx เปนจํานวนลิงกในโหนด x ที่ชี้ไปยังโหนดที่เปนโหนดสแปม และ
โหนด Nx เปนจํานวนลิงกในโหนด x ที่ชี้ไปยังโหนดที่เปนโหนดปกติ เมื่อ
กําหนดคาอัตราสวนเร่ิมตนการเปนโหนดเรง (boosting ratio threshold) t 
แลว โหนด x ใดๆ ในเว็บกราฟ เปนบูสตโหนด (boost node) ก็ตอเมื่อ 

    (3.6) 

นิยามดังกลาวนั้นเกิดจากแนวคิดที่วาบูสตเพจนั้นเปนเพจที่ลิงกออกโดยสวนมากจะช้ีไป
ยังเพจที่เปนสแปม โดยที่มีคาอัตราสวนเร่ิมตนการเปนโหนดเรง เปนตัวแปรที่ผูจับสแปมสามารถ
กําหนดความละเอียดในการตรวจจับได หากต้ังคาอัตราสวนเร่ิมตนการเปนโหนดเรงไวสูงจะทําให
มีโอกาสเกิดความคลาดเคล่ือนประเภทที่ 1 (type 1 error) คอนขางสูง และโอกาสเกิดความ
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คลาดเคล่ือนประเภทที่ 2 (type 2 error) ตํ่า ในทางตรงกันขามหากเราต้ังคาอัตราสวนการเปน
โหนดเรงไวตํ่า ยอมทําใหมีโอกาสเกิดความคลาดเคล่ือนประเภทที่ 1 ตํ่า แตก็มีโอกาสเกิดความ
คลาดเคลื่อนประเภทที่ 2 คอนขางสูง 

เราทดลองนํานิยามที่ 3.1 ไปทดสอบเพื่อคนหาบูสตโหนด โดยทําการทดลองบนชุดขอมูล
ทดสอบ เราพบวาจํานวนโหนดเรงที่คนพบเมื่อปรับคาอัตราสวนการเปนโหนดเรงเปนไปดัง 
ภาพที่ 3.3 
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ภาพท่ี 3.3 แผนภาพแสดงจํานวนบูสตโหนดท่ีพบในอัตราสวนการเปนโหนดเรงตางๆ 

เมื่อลองปรับอัตราสวนโหนดเร่ิมตนการเปนโหนดเรงใหมากข้ึนจะพบวาจํานวนบูสตโหนด
นั้นจะลดลงไมมากนัก ขอมูลนี้ชวยสนับสนุนขอเท็จจริงที่วาโหนดปกติมักจะไมชี้เขาหาโหนดที่
เปนสแปม เนื่องจากตัวเลขที่ลดลงโดยเฉล่ีย 50 โหนด ตออัตราสวนที่เปล่ียนไป 0.05 แปลวามี
โหนดจํานวนไมมากนักที่ชี้เขาหาทั้งโหนดที่เปนสแปมและโหนดที่เปนโหนดธรรมดาในอัตราสวน
คร่ึงตอคร่ึง แปลวาโหนดที่เปนโหนดธรรมดาที่แทจริงก็มักจะชี้เขาหาเพียงโหนดธรรมดาและบูสต
โหนดก็มักจะช้ีเขาหาเพียงบูสตโหนดเทานั้น 

จุดแข็งของนิยามที่เราใชคือนิยามดังกลาวสามารถตรวจจับลิงกฟารมไดไมวาลิงกฟารม
ดังกลาวจะปรับโครงสรางเปนอยางไร โดยปกติแลวผูสรางสแปมยอมพยายามจะเปล่ียนลักษณะ
โครงสรางของเว็บสแปมเพื่อหลีกเล่ียงการถูกตรวจจับ แตไมวาผูสรางสแปมจะพยายาม
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ปรับเปล่ียนดัดแปลงโครงสรางของลิงกฟารมใหซับซอนมากแคไหนก็ตาม การสรางเว็บสแปมก็ยัง
จําเปนตองมีบูสตเพจและมีเพจที่ชี้เขาหาเสมอ ดังนั้นการที่เล็งเปาไปที่เว็บเพจที่ชี้เขาหาเว็บสแปม
โดยตรงยอมทําใหผูสรางสแปมไมสามารถหลีกเล่ียงวิธีการตรวจจับดังกลาวได นอกเสียจาก
ผูสรางเว็บสแปมจะพยายามทําใหลิงกที่ชี้เขาหาเพจตัวเองลดลง ซึ่งการกระทําเชนนั้นก็ยอมเปน
ผลไมดีแกตัวผูสรางเว็บสแปมเองเนื่องจากจะทําใหคาคะแนนเพจแรงกมีคาลดลงซ่ึงเปนการ
ลงโทษไปในตัวอยูแลว 

ดังที่กลาวไปในหัวขอที่ 3.3 วาในการพิจารณาบูสตเพจนั้นตองพิจารณาทั้งบูสตเพจที่อยู
ในลิงกฟารมของผูสรางสแปมเอง และบูสตเพจที่มีลักษณะเขาถึงไดดวย ซึ่งวิธีการตรวจจับโดยใช
คาอัตราสวนเริ่มตนการเปนโหนดเรงนั้น จะทําใหเราตรวจจับเพจที่เปนเพจที่มีลักษณะเขาถึงไดที่
มกัถูกใชเปนตัวเรงคะแนนใหแกเว็บสแปมดวย เนื่องจากเพจที่มีลักษณะเขาถึงไดเหลานี้จะถูกใช
เปนแหลงคะแนนของเว็บสแปมจํานวนมาก ดังนั้นเพจเหลานี้จะถูกฝงลิงกที่ชี้เขาหาเพจสแปม ซึ่ง
หากลิงกที่ถูกฝงนั้นมีจํานวนมากจนเกินอัตราสวนเร่ิมตนการเปนโหนดเรง เราก็จะคนพบโหนดเรง
เหลานี้ดวยนั่นเอง 

นอกจากนี้งานวิจัยที่ [13] ยังไดกลาวไวอยางชัดเจนวาในสถานการณจริงแลวผูทําเว็บ 
สแปมมักจะมีการรวมมือกันเปนพันธมิตรลิงกสแปม (link spam alliance) เนื่องจากวาเม่ือเทียบ
กันผูสรางเว็บสแปมที่นําลิงกฟารมของตนเองเขามาเชื่อมตอกับผูสรางเว็บสแปมคนอื่นเพื่อเรง
คะแนนใหเว็บสแปมของแตละคน จะไดรับคะแนนเพจแรงกสูงกวาผูสรางเว็บสแปมที่อาศัยลิงก
ฟารมของตัวเองเพียงอยางเดียว ดังนั้นในบูสตเพจจํานวนหนึ่งจึงมีลิงกออกช้ีไปยังเพจที่เปนเพจ
เปาหมายมากกวาหนึ่งเพจ ซึ่งในทางกลับกันแลวสามารถกลาวไดวาถึงแมวาเราอาจจะมีขอมูล
เว็บสแปมท่ีไมสมบูรณทั้งหมด เราก็ยังสามารถตรวจจับบูสตเพจไดอยางมีประสิทธิภาพ ซึ่ง
คุณลักษณะดังกลาวทําใหเราสามารถใชขอมูลเว็บสแปมเพียงบางสวนในการขยายผลไปหาเพจ
เรงคแนน แลวนําไปใชในการตรวจสอบเว็บสแปมทั้งหมด อาจสรุปไดวาโดยการใชนิยามที่ 3.1 นั้น
เราสามารถตรวจจับเว็บสแปมจํานวนมากไดโดยการปอนขอมูลเว็บสแปมที่เรารูลวงหนาเพียง
บางสวนเทานั้น ซึ่งผลการทดลองในบทท่ี 4 จะกลาวถึงประเด็นนี้อีกรอบ 

ขอมูลที่ไดจากการคนหาบูสตโหนดจะสามารถนําไปใชในการคนหาเว็บสแปมตอไป 

3.5 การตรวจจับเว็บสแปมโดยอาศัยบูสตโหนด 

เนื่องจากในข้ันตอนที่ผานมาเราไดทําการตรวจจับบูสตโหนดไปแลว ในข้ันตอนการ
ตรวจจับเว็บสแปมโดยอาศัยบูสตโหนดที่ไดมานั้นจะต้ังอยูในแนวคิด 2 อยางคือ 
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1. บูสตโหนดนั้นไดมาจากการปอนขอมูลเว็บสแปมเพียงบางสวนเทานั้น 

2. ผูทําเว็บสแปมจะพยายามทําใหบูสตโหนดชี้เขาหาเพียงเฉพาะเว็บสแปมเทานั้น 

แนวคิดที่หนึ่งนั้นมีจุดเร่ิมตนคือการคนหาบูสตโหนดดวยนิยามที่ 3.1 นั้นจําเปนจะตองใช
ขอมูลเว็บสแปมปอนเขาไปกอนเพื่อคนหาโหนดที่มีลักษณะตรงกับนิยาม ดังนั้นผูตรวจจับเว็บ 
สแปมจําเปนจะตองเก็บขอมูลเว็บสแปมเสียกอนจึงจะสามารถคนหาบูสตโหนดได แตในทาง
กลับกันเนื่องจากเรากําลังทําการตรวจจับเว็บสแปม ผูตรวจจับเว็บสแปมตองการความรูที่วาเว็บ
ใดเปนเว็บสแปมบาง ผูตรวจจับสแปมเปนผูที่ตองการขอมูลวาโหนดใดบางเปนสแปม ดังนั้นแลว
การที่ผูตรวจจับสแปมจะมีขอมูลนี้อยูแลวและปอนลงไปในนิยามที่ 3.1 ต้ังแตตนจึงเปน
สถานการณที่ไมสมควรเกิดข้ึน ดังนั้นส่ิงที่เปนไปไดมากที่สุดคือผูตรวจจับสแปมนั้นมีขอมูลของ
เว็บสแปมเพียงบางสวนและตองการคนหาเว็บสแปมสวนใหญใหได 

 
 

ภาพท่ี 3.4 ลิงกออกของบูสเพจแบงเม่ือแบงออกเปนสองจําพวก 

เหตุผลในการต้ังแนวคิดที่สองนั้นสามารถอธิบายไดดวยสมการเพจแรงก ซึ่งอธิบายได
ดังนี้ กําหนดใหบูสตเพจใดๆ B มีลิงกชี้เขาหาเซตของเพจเปาหมายซึ่งเปนเว็บสแปม {T1, T2, T3, 
…, Ts} จํานวน s ลิงก และมีลิงกชี้เขาหาเซตของเพจปกติ {I1, I2, I3, …, In} จํานวน n ลิงก ตาม
ภาพที่ 3.4 คะแนนเพจแรงกของโหนด T แตละโหนดที่ไดรับจากโหนด B นั้นเปนไปตามสมการที่ 
3.7 

. 

. 
. 
. 

s Spam Pages n Normal Pages 
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  (3.7) 

จากสมการจะพบวาจํานวนลิงกออกไปหาเพจธรรมดาจะแปรผกผันกับคะแนนเพจแรงกที่
ไดรับจากบูสตเพจ ดังนั้นผูสรางบูสตเพจจึงตองพยายามหลีกเล่ียงการสรางลิงกชี้ออกไปยังเพจ
ธรรมดาใหมากที่สุดเทาที่จะทําได 

จากแนวคิดสองขอดังกลาวทําใหเรานิยามโหนดที่เปนสแปมจากขอมูลของบูสตโหนดได
ดังนิยามตอไปนี้ 

 

 

นิยามที่ 3.2 กําหนดเซตของบูสตโหนด B = {b1,b2,b3, …, bn} โหนด S ใดๆ ในเว็บกราฟจะ

เปนโหนดสแปมก็ตอเมื่อ มีอยางนอยหนึ่งลิงกเปนลิงกที่บางโหนด b  B ชี้เขา S 

นิยามดังกลาวนั้นสอดคลองกับแนวคิดขอหนึ่งและขอสอง เนื่องจากวาในแนวคิดแรกนั้น
กลาววาบูสตโหนดที่ไดมานั้นเกิดจากการยอนลิงกตามนิยามที่ 3.1 โดยใชขอมูลเว็บสแปมเพียงแค
บางสวน แตบูสตโหนดจะพยายามช้ีเขาหาโหนดสแปมใหมากที่สุดเทาที่จะมากได ดังนั้นแลวเรา
จึงกําหนดวาลิงกที่ไมไดเกิดจากการยอนกลับตามนิยามที่ 3.1 ก็ยอมเปนลิงกที่ชี้ออกไปยังสแปม
เชนกัน 

นอกจากนี้นิยามดังกลาวยังทนทานตอการเปล่ียนแปลงโครงสรางของเว็บสแปมดวย 
กลาวคือไมวาผูสรางเว็บสแปมจะพยายามเปล่ียนแปลงโครงสรางของบูสตเพจใหมีการชี้ไปยังเพจ
ธรรมดา ก็ไมสามารถหลีกเล่ียงการถูกตรวจจับดวยนิยามนี้ได เนื่องจากทุกลิงกที่ชี้ออกจากบูสต
เพจจะถูกบังคับใหเปนเพจสแปมทั้งหมด ดังนั้นแลวการเปล่ียนแปลงโครงสรางจึงทําใหเพจ
ธรรมดาถูกตรวจจับเปนเพจสแปมเทานั้น แตไมสามารถทําใหเพจของผูสรางสแปมหลีกหนีการ
ตรวจจับไปได 

3.6 การตรวจสอบโหนดปกติ 

จากข้ันตอนการตรวจจับโหนดที่เปนสแปม เราจะพบวานิยามที่ 3.2 นั้นยังมีขอเสียอยู
ตรงที่วาทุกโหนดที่บูสตเพจชี้ไปจะนับเปนเพจสแปมทั้งหมด ซึ่งถึงแมจะไดอธิบายไปแลววาใน
สมการเพจแรงกนั้นผูทําสแปมจะพยายามหลีกเล่ียงการนําบูสตเพจช้ีไปยังเพจปกติ แตในความ
เปนจริงแลว เพจแรงคะแนนท่ีไดจากนิยามที่ 3.1 นั้นไมใชบูสตเพจที่อยูภายใตการควบคุมของ
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ผูสรางสแปมทั้งหมด ในการที่จะขยายผลไปยังเพจที่เปนสแปมในเว็บกราฟโดยเร่ิมจากขอมูล
สแปมเพียงเล็กนอย เราจําเปนตองใชบูสตเพจที่อยูในกลุมเพจที่เขาถึงไดดวย ซึ่งเพจที่เขาถึงได
เหลานี้ มีโอกาสสูงที่เปนเพจปกติที่ผูใชสแปมฝงลิงกเขาไปได ซึ่งสวนมากเปนเพจที่อยูในลักษณะ
ของเว็บบอรดและบล็อก ซึ่งเนื่องจากเพจเหลานี้ไมไดตองการเพิ่มคะแนนใหเว็บสแปมโดยเฉพาะ
และเพจเหลานี้เปนเพจปกติที่ตองเช่ือมโยงกับเพจอ่ืนๆ เปนธรรมดา ทําใหเพจเหลานี้มักจะชี้ไปหา
เพจปกติดวย ซึ่งถึงหากจะกําหนดคาอัตราสวนการเปนโหนดเรงไวใหสูงข้ึน เพื่อลดจํานวนโหนด
เรงที่ชี้ไปยังโหนดปกติ ก็จะทําใหจํานวนโหนดสแปมที่ตรวจจับไดลดลงเปนอยางมาก ซึ่งผลลัพธ
ความเปล่ียนแปลงแสดงอยูในผลการทดลองในบทที่ 4 

แนวคิดในการแกปญหาน้ีทําไดโดยการพยายามคนหาโหนดปกติอยางหนักแนน (firmly 
normal node) ซึ่งเปนกลุมของโหนดที่เราม่ันใจไดวาเปนโหนดปกติ โหนดในกลุมนี้สามารถใชใน
การตรวจสอบซ้ําวาโหนดที่เปนสแปมตามนิยามที่ 3.2 นั้นโหนดใดบางที่มีโอกาสสูงที่จะเปนโหนด
ปกติ ดังนั้นโหนดปกติอยางหนักแนนนี้สามารถใชในการชวยลดความผิดพลาดในการตรวจจับ
โหนดปกติผิดพลาดเปนโหนดสแปมได 

เซ็ตของโหนดปกติอยางหนักแนนนี้จะตองมีความคลาดเคล่ือนประเภทที่ 2 (Type II 
error) นอยกวาการตรวจจับสแปม ทั้งนี้เพราะเซ็ตของโหนดปกติอยางหนักแนนนี้ใชในการ
ตรวจสอบโหนดท่ีเปนสแปมที่ไดจากนิยาม 3.2 ซ้ําอีกคร้ัง ดังนั้นหากในกระบวนการคนหาโหนด
ปกติอยางหนักแนนมีความคลาดเคลื่อนประเภทที่ 2 หรือกลาวคือมีโหนดที่เปนสแปมอยูในกลุม
ของโหนดปกติอยางหนักแนนสูง พอนํามาตรวจซ้ําแลวจะทําใหโหนดที่เดิมทีนิยามที่ 3.2 กลาวไว
วาเปนโหนดสแปมนั้นหลุดรอดไปเปนโหนดธรรมดาเปนจํานวนมาก ทําใหการตรวจซํ้านี้ลด
ประสิทธิภาพของระบบตรวจจับสแปมโดยรวมใหมีความแมนยํานอยลง แตสามารถยอมรับความ
ผิดพลาดประเภท 1 (Type I error) ไดสูงกวา หรือกลาวคือสามารถคนหาโหนดปกติไมพบสวน
หนึ่งได เนื่องจากวาส่ิงที่สําคัญคือเรานําโหนดปกติเหลานี้มาตรวจซ้ํา ซึ่งสวนที่สามารถตรวจซ้ําได
จะมีเพียงโหนดที่พบทั้งในเซ็ตของโหนดที่เปนสแปมและเซ็ตของโหนดปกติอยางหนักแนนพรอม
กันเทานั้น ดังนั้นประเด็นสําคัญจึงไมใชจํานวนของโหนดปกติที่พบในเว็บกราฟ แตเปนจํานวนของ
โหนดปกติที่สามารถนําไปตรวจสอบซ้ํากับเซ็ตของโหนดที่เปนสแปมได 

สําหรับการคนหาโหนดปกติอยางหนักแนน ทําไดโดยอาศัยหลักการวาเว็บปกติยอมจะ
หลีกเล่ียงการชี้เขาหาเว็บสแปม ซึ่งเปนหลักการเดียวกันกับที่ใชในงานวิจัยทรัสแรงก (TrustRank) 
[6] ซึ่งทําการเรียงลําดับคะแนนความนาเช่ือถือของเพจโดยเริ่มตนจากเซ็ตของเพจที่เปนมั่นใจวา
เปนเพจปกติจากการตรวจสอบโดยผูเช่ียวชาญโดยตรง แลวจึงนําเซ็ตที่มั่นใจวาเปนเพจปกติ
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เหลานี้ไปขยายผลคนหาเพจที่เปนเพจปกติ ดวยหลักการเดียวกันนี้ การคนหาโหนดปกติสามารถ
ทําไดโดยอาศัยนิยามตอไปนี้ 

นิยามที่ 3.3  บนกราฟถวงน้ําหนัก G = (V, E) กําหนดเซ็ตของโหนดที่มั่นใจวาเปนโหนดปกติ 

N = {n1, n2, n3, ….}  V โหนด x ใดๆ เปนโหนดปกติอยางหนักแนน ก็ตอเม่ือ 

x  N หรือ มีบางโหนด y ที่มีลิงกออกที่มีน้ําหนักสูงสุด k ตัว ชี้ไปยังโหนด x 

และ y  N 

นิยามที่ 3.3 นี้ไดกําหนดชัดเจนวาใชเฉพาะกับกราฟถวงน้ําหนักเทานั้น ซึ่งหมายความวา
นิยามนี้ตางกับนิยามอื่นตรงที่สามารถใชไดเฉพาะบนโฮสกราฟเทานั้น โฮสกราฟนั้นจะเปนกราฟ
ถวงน้ําหนักซึ่งน้ําหนักของเสนเช่ือมหมายความถึงจํานวนลิงกที่เช่ือมกันระหวางโฮสตนั่นเอง 

นิยาม 3.3 นี้นิยามข้ึนดวยเหตุผลวา โฮสปกติยอมหลีกเล่ียงที่จะใหมีลิงกภายในโฮสของ
ตนเองช้ีไปยังเพจที่เปนเว็บสแปม หมายความวาเพจทั้งหมดที่อยูในการควบคุมของผูสรางเว็บเพจ
ซึ่งเปนเจาของโฮส ยอมปราศจากลิงกออกไปหายังเว็บสแปม แตปจจุบันนั้น โฮสมากมายจะมีเพจ
ที่เปนลักษณะตอบโตกับผูใชงานได (interactivable) ซึ่งผูใชงานมีสวนในการกําหนดเนื้อหาในเว็บ
เพจ ดังนั้นเพจในโฮสเหลานี้มีความเปนไปไดที่ผูสรางสแปมจะฝงลิงกออกไปยังเพจที่เปนสแปม
ของตนเอง เชน เพจในภาพที่ 3.5 

 
ภาพท่ี 3.5 ตัวอยางผูสรางสแปมฝงลิงกออกไปยังเพจสแปมของตนบนโฮสท่ีไมเปนสแปม 

แตเนื่องจากวาการฝงลิงกในลักษณะนี้ไมสามารถทําไดบอยเนื่องจากเจาของเว็บเพจปกติ
ที่มีคุณภาพจะมีการกวาดลางและปองกันไมใหมีลิงกสแปมที่มักเปนการโฆษณาสินคา ฝงอยูใน
เว็บบอรดของตน อยูอยางสม่ําเสมอ ลิงกที่ชี้ออกจากเว็บเพจปกติที่มีคุณภาพสูงไปยังเว็บสแปมจึง
มีจํานวนนอยมากในชวงระยะเวลาหน่ึง ดังนั้นเราจึงสามารถปองกันมิใหลิงกที่ถูกฝงอยูในเพจ
ปกติในลักษณะนี้ไดรับผลประโยชนจากวิธีการคนหาโหนดปกติอยางหนักแนน โดยกําหนดใหลิงก
ที่ออกจากเว็บเพจปกติเปนจํานวนสูงสุดเพียง k ตัว เปนลิงกที่ปลอดภัยเทาน้ัน โดยไมสนใจลิงก
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ออกที่มีลักษณะชั่วคราว (temporary) และมีจํานวนนอยเมื่อเทียบกับลิงกอ่ืนๆ ในเว็บเพจนั้น จาก
ผลการในบทที่ 4 เพื่อทดสอบประสิทธิภาพของนิยามแลว พบวานิยามนี้สามารถตรวจสอบคนหา
โหนดที่เปนปกติไดแมนยําสูงข้ึนจากการสุมหาโหนดเปนอยางมาก จึงสามารถชวยตัดความ
คลาดเคลื่อนประเภทที่บวกลวง (false-positive) จากการตรวจจับนิยามที่ 3.1 และ 3.2 ไดเปน
อยางดี 

3.7 สรุปอัลกอริธึมการตรวจจับลิงกสแปม 

การตรวจจับลิงกสแปมเราจะใชนิยามที่ 3.1, 3.2 และ 3.3 ประกอบเขาดวยกัน โดย
ภาพรวมของระบบทั้งหมดสามารถแสดงไดตามภาพที่ 3.6 ดังนี้ 

 
ภาพท่ี 3.6 ผังงานแสดงข้ันตอนการทํางานโดยรวมของระบบ 

อัลกอริธึมทั้งหมดนี้ตองการขอมูลชุดสอนเปนเซตของโหนดที่เปนสแปม และเซ็ตของ
โหนดที่เปนโฮสคุณภาพสูง ซึ่งในการทดลองนั้นเซ็ตของโหนดที่เปนสแปมจะใชชุดเดียวกับชุด
ขอมูลสอนที่อยูในชุดขอมูลเทียบสมรรถนะ (benchmark data) เพื่อใหสามารถเปรียบเทียบไดกับ
อัลกอริธึมอ่ืน และชุดขอมูลโฮสคุณภาพสูงจะใชเพจที่มีคาคะแนนเพจแรงกสูงและไมเปนเว็บ 
สแปม 
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ซึ่งในแตละข้ันตอนการทํางานของระบบยังสามารถแบงละเอียดลงไปไดดังตอไปนี้ 

3.7.1 อัลกอริธึมการตรวจจับบูสตโหนด 

วิธีการตรวจจับบูสตโหนดสามารถแสดงไดตามผังงานตามภาพท่ี 3.7 

 
ภาพท่ี 3.7 ผังงานแสดงอัลกอริธึมการตรวจจับบูสตโหนด 

ข้ันตอนการประมวลผลจะเร่ิมจากพิจารณาโหนดตางๆ ในเว็บกราฟ หากมีลิงกที่ชี้เขาหา
ขอมูลโหนดสแปม ใหทําการนับจํานวนลิงกเหลานั้น แลวนํามาใชคํานวนวาจํานวนลิงกเหลานี้มี
อัตราสวนเกินอัตราสวนเร่ิมตนการเปนโหนดเรง (boost ratio threshold) หรือไม หากมากกวา ให
บอกวาโหนดนั้นเปนบูสตโหนด 

วิเคราะหความซับซอน 

กําหนดให 

 จํานวนโหนดในเซ็ตของโหนดที่เปนสแปม มีทั้งหมด  n โหนด 
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 จํานวนลิงกทั้งหมดในเว็บกราฟ m ลิงก 

ในการพิจารณาหาวาแตละโหนดเปนบูสตโหนดหรือไม จะตองเทียบลิงกของแตละโหนด
วาช้ีเขาหาโหนดในเซ็ตที่เปนสแปมหรือไม ซึ่งในกรณีที่ไมมีการทําดัชนี้ในขอมูลเซ็ตสแปม เราก็
จะตองเปรียบเทียบเปนจํานวนสูงสุด n คร้ังตอ 1 ลิงก จํานวนลิงกที่มีทั้งหมดในเว็บกราฟเปน m 
ลิงก ดังนั้นความซับซอนของอัลกอริธึมจึงสามารถสรุปใหอยูในรูป O(mn) 

3.7.2 อัลกอรธึมการตรวจจับโหนดที่เปนสแปม 

หลังจากที่เราไดเซ็ตของโหนดที่เปนบูสตโหนดแลว การนําขอมูลดังกลาวมาตรวจจับโหนด
ที่เปนสแปม ดวยนิยาม 3.2 สามารถทําไดดวยอัลกอริธึมตามผังงานในภาพที่ 3.8 

 
ภาพท่ี 3.8 อัลกอริธึมการตรวจจับเว็บสแปมดวยบูสตโหนด 

ข้ันตอนการประมวลผลนั้นเร่ิมจากการดูลิงกทั้งหมดในเซ็ตของโหนดที่เปนบูสตโหนด แลว
บอกวาโหนดที่ไดรับลิงกชี้เขาจากบูสตโหนดทุกโหนดเปนโหนดสแปมนั่นเอง 

วิเคราะหความซับซอน 

เม่ือกําหนดใหจํานวนลิงกทั้งหมดที่บูสตโหนดช้ีมีจํานวน m โหนด เวลาที่ใชในการ 
พิจารณาโหนดที่เปนสแปมจะใชทั้งหมด O(m) 

3.7.3 อัลกอริธึมการคัดกรองโหนดปกติ 
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การคัดกรองโหนดปกตินั้นทําไดโดยการใชนิยามที่ 3.3 โดยอัลกอริธึมดังภาพที่ 3.9 

 
ภาพท่ี 3.9 ผังงานแสดงอัลกอริธึมการคัดกรองโหนดปกติ 

ข้ันตอนการประมวลผลจะเร่ิมจากการนําขอมูลโหนดปกติคุณภาพสูงเขามาพิจารณาทีละ
โหนด แลวเลือกมาเฉพาะลิงกที่มีจํานวนสูงสุด k ตัวเทานั้น หากลิงกเหลานั้นช้ีออกไปยังโหนดที่
เคยระบุวาสแปมโหนด ใหกรองสแปมโหนดนั้นออกจากสแปมโหนดโดยการติดปายวาเปนโหนด
ปกติ และทําซํ้าเชนนี้ไปเร่ือยๆ จนครบทุกโหนดในกลุมโหนดปกติคุณภาพสูง 

วิเคราะหความซับซอน 

กําหนดใหจํานวนโหนดในเซ็ตของโหนดปกติคุณภาพสูงมีจํานวนทั้งหมด n โหนด แตละ
โหนดตองทําการพิจารณาลิงกทั้งหมดสูงสุด k ลิงก และในหนึ่งคร้ังที่พิจารณาลิงก ตองคนหาใน
กลุมโหนดที่เปนสแปมท้ังหมดจํานวน m โหนด วาตองเปล่ียนปายช่ือหรือไม ดังน้ันความซับซอน
ของอัลกอริธึมนี้สามารถเขียนใหอยูในรูป O(kmn)  

3.7.4 สรุปอัลกอรธิึมรวม 
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เมื่อเราประกอบอัลกอริธึมยอยทั้ง 3 สวนเขาดวยกนัเพื่อคนหาโหนดทีเ่ปนสแปมแลว เรา
อาจจะสรุประบบทั้งหมดไดดังนี ้

ขอมูลนําเขา (input) 

1. ขอมูลชุดสอน (training data) ซึ่งประกอบไปดวย 

a. ขอมูลโหนดที่เปนสแปมจํานวนหน่ึง 

b. ขอมูลโหนดที่เปนโหนดปกติซึ่งมีคุณภาพสูง 

2. ขอมูลเว็บกราฟทัง้หมด ทจีะนํามาคนหาสแปม อยูในรูปโฮสกราฟ 

ผลลัพธ (result) : ระบุวาโหนดใดบางเปนสแปม 

วิเคราะหความซับซอน 

เนื่องจากเดิมทีนั้นในแตละสวนของระบบถูกวิเคราะหความซับซอนดวยตัวแปรที่แตกตาง
กัน ดังนั้นเมื่อนําระบบมาประกอบรวมกัน จึงตองนําแตละตัวแปรเขามาพิจารณาขณะประกอบ
โดยทําใหอยูในรูปเดียวกัน เพื่อใหเปรียบเทียบกันไดชัดเจน โดยข้ันตอนดังตอไปนี้ 

กําหนดให 

 ขอมูลเว็บกราฟทัง้หมดมีจํานวนโหนด N โหนด มีจํานวนลิงก L ลิงก 

 จํานวนโหนดในขอมูลสอนทีเ่ปนโหนดปกติคุณภาพสูง มีจํานวน  โหนด 

 จํานวนโหนดในขอมูลสอนทีเ่ปนโหนดสแปม มีจาํนวน  

จากขอกําหนดดังกลาวจะเห็นวา rn และ rs คืออัตราสวนระหวางโหนดที่บรรจุในขอมูล
สอน ในสวนโหนดปกติคุณภาพสูง และสวนที่เปนโหนดสแปม ตอจํานวนโหนดทั้งหมด ตามลําดับ 

เมื่อเราวิเคราะหความซับซอนดวยการนับจํานวนครั้งของการอานขอมูลที่เกิดข้ึน ในกรณีที่
แยที่สุด จะไดจํานวนคร้ังของการเปรียบเทียบดังนี้ 



 

 

37 

1. ในข้ันตอนการตรวจหาบูสตโหนด จากเดิมที่ความซับซอนของอัลกอริธึมเปน O(mn) เมื่อ m 
คือจํานวนลิงกและ n คือจํานวนโหนดสแปมในชุดขอมูลสอน เม่ือแทนจํานวนลิงกดวย L และ

จํานวนโหนดสแปมที่ใชในชุดขอมูลสอนดวย  จะไดความซับซอนในรูปใหมเปน   

2. ในข้ันตอนการคนหาโหนดสแปม จากเดิมที่มีความซับซอน O(n) เมื่อ n เปนจํานวนลิงกใน
กลุมโหนดที่เปนบูสตโหนด ในกรณีแยสุด (worst-case scenario) คือทุกๆ โหนดในเว็บกราฟ
เปนบูสตโหนดทั้งหมด และทุกๆ ลิงกในเว็บกราฟเปนลิงกของบูสตโหนด ดังนั้นจึงจําเปนตอง
อานขอมูลเพื่อบันทึกทั้งหมด L คร้ัง 

3. ในข้ันตอนการกรองโหนดปกติ จากเดิมที่มีความซับซอนเปน O(kmn) เม่ือ k เปนจํานวนลิงก
สูงสุดที่พิจารณาในแตละโหนดปกติ n คือจํานวนโหนดปกติ และ m คือจํานวนโหนดที่
ตรวจสอบพบวาเปนสแปม ในกรณีแยสุด คือเดิมทีทุกโหนดในเว็บกราฟเปนโหนดที่ตรวจสอบ

พบวาเปนสแปมสแปม เมื่อแทนคาจะไดรูปใหมเปน  หรือ  

4. เม่ือรวมทั้งสามข้ันตอนเขาดวยกัน และกําหนดให rs , rn  และ k เปนคาคงที่ จะไดวาความ
ซับซอนของอัลกอริธึมรวมคือ 

 

เมื่อ N คือ จํานวนโหนดทั้งหมดในเว็บกราฟ และ L คือจํานวนลิงกทั้งหมดในเว็บกราฟ 

3.8 การวัดและการทดสอบประสิทธิภาพ 

การวัดและทดสอบประสิทธิภาพการทํางานทําโดยการเปรียบเทียบผลลัพธที่ไดจาก
อัลกอริธึมกับชุดขอมูลทดสอบที่ติดฉลากเรียบรอยแลววาเปนโฮสสแปมหรือโฮสปกติ โดยกําหนด
คาที่ใชในการวัดประสิทธิภาพและวิธีการวัดประสิทธิภาพที่แตกตางกัน 
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3.8.1 คาที่ใชวัดประสิทธิภาพของระบบโดบรวม 

คาความแมนยํา (precision) เปนคาที่บงบอกความแมนในการตรวจจับเว็บสแปมของ
ระบบ ซึ่งคานี้เปนตัวชี้วัดและสะทอนถึงโอกาสและความนาจะเปนที่เว็บสแปมในผลลัพธของ
ระบบจะเปนเว็บสแปมจริง มิใชเปนเว็บปกติที่ระบบชี้ผิดพลาด นิยามโดย 

 

คาเรียกคืน (recall) เปนคาที่บงบอกความละเอียดในการตรวจจับเว็บสแปมของระบบ 
คานี้เปนตัวชี้วัดวาระบบมีความละเอียดในการตรวจจับมากแคไหน คานี้จะเปนอัตราสวนผกผัน
กับโอกาสที่เว็บสแปมจะหลุดรอดไปจากการตรวจจับของระบบ นิยามโดย 

 

คาเรียกคืนและคาความแมนยํานี้ชี้วัดประสิทธิภาพของระบบในมุมที่แตกตางกัน กลาวคือ
ระบบที่มีคาเรียกคือสูงสามารถรับประกันไดวาเว็บสแปมที่จะหลุดรอดจากระบบน้ีไดมีจํานวนนอย
มาก แตไมอาจรับประกันไดวาเว็บที่ระบบนี้กลาวหาวาเปนเว็บสแปมจะมีโอกาสเปนเว็บสแปมจริง
มากนอยแคไหนอยางไร สวนระบบที่มีคาความแมนยําสูงสามารถรับรองไดวามีโอกาสนอยมากที่
ระบบจะระบุใหเว็บธรรมดาเปนเว็บสแปม แตในทางตรงกันขามไมสามารถรับรองไดวามีเว็บสแปม
ที่หลุดรอดจากการตรวจจับมากนอยแคไหนอยางไร ซึ่งโดยทั่วไปแลวหากกําหนดใหระบบมีคา
เรียกคืนมากข้ึนจะทําใหความแมนยําตํ่าลง 

3.8.2 วิธีการวัดประสิทธิภาพการทํางานของระบบ 

สําหรับการตรวจวัดประสิทธิภาพของระบบนั้นจะมองในมุมมองท่ีแตกตางกันหลาย
มุมมองดังนี้ 

1. การวิเคราะหความไวตอจํานวนขอมูลสอน  

เนื่องจากวาระบบตรวจจับสแปมในงานวิจัยนี้จําเปนตองมีขอมูลสอน ดังนั้นคําถามที่
สําคัญอยางหนึ่งคือตัวประสิทธิภาพของระบบข้ึนอยูกับขอมูลสอนมากขนาดไหน ระบบการ
ตรวจจับสแปมแบบใชขอมูลสอนที่ดีจะทํางานไดดีหรือไมหากขอมูลสอนมีเปล่ียนแปลงไป แลวทาํ
ไดผลดีอยางไรเมื่อมีการเปล่ียนแปลง ซึ่งการทดสอบนี้เราทําโดยทําการสุมตัดขอมูลที่ใชในการ
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สอนใหมีจํานวนนอยลง แลวนํามาเปรียบเทียบวาเมื่อตัดขอมูลออกไปใหนอยลงรอยละ 10 ตอ
หนึ่งการทดลอง จนหมดขอมูลเร่ิมตน แลวจึงวิเคราะหความเปล่ียนแปลงในเชิงประสิทธิภาพของ
อัลกอริธึม 

2. การวัดความแมนยําในการตรวจจับสแปมโดยไมมีการคัดกรองโหนดปกติ 

เราจะทําการเปรียบเทียบระหวางการใชระบบโดยไมมีการคัดกรองโหนดปกติกับระบบ
ทั้งหมดโดยรวม เพื่อเสนอถึงเหตุและผลรวมไปถึงวิเคราะหความคุมคาในการเพิ่มระบบการคัด
กรองโดยการตรวจจับโหนดปกติ ซึ่งสามารถวัดโดยการเปรียบเทียบผลลัพธของคาเรียกคืนและคา
ความแมนยําของระบบ กอนมีการกรองโหนดปกติ 

3. การวัดความแมนยําในการตรวจจับโหนดปกติอยางแนนอน 

เนื่องจากระบบนี้มีการใชการตรวจจับโหนดปกติอยางแนนอน ซึ่งเราจะวัดวาความแมนยํา
ของระบบและความสามารถในการตรวจจับโหนดปกติของระบบนั้นเปนอยางไรบาง และสามารถ
ชวยเพิ่มความแมนยําแกระบบการตรวจจับสแปมไดมากนอยอยางไร 

 



 

บทที่  4 

การทดลองและวิเคราะหผล 

ในสวนของผลการทดลองนี้จะอธิบายชุดขอมูลที่ใชในการทดลอง คาพารามิเตอรตางๆ ใน
การทดลอง และวิเคราะหสาเหตุที่มาที่ไปของผลลัพธในการทดลอง และเปรียบเทียบประสิทธิภาพ
กับอัลกอริธึมอ่ืนที่ใชขอมูลชุดเดียวกันในแงมุมตางๆ 

4.1 ชุดขอมูลท่ีใชในการทดสอบ 

สําหรับชุดขอมูลที่ใชนั้นใชขอมูลเว็บกราฟมาตรฐานซ่ึงเก็บโดยฝายวิจัยยาฮู [17] ขอมูล
ดังกลาวเปนขอมูลที่ไดจากการเก็บเพจในโดเมนของประเทศอังกฤษ ในป 2006 ประกอบไปดวย
เพจ 77,714,046 เพจ 2,965,197,340 ไฮเปอรลิงก และ 11,402 โฮส ซึ่งใชอาสาสมัครจํานวน 33 
คน ในการแยกแยะประเภทวาโฮสใดบางที่เปนโฮสสแปม มีการกําหนดแนวทางในการจัดแยก
ประเภทโดยผูเชี่ยวชาญ ซึ่งขอมูลดังกลาวไดแบงออกเปนขอมูลชุดสอนและขอมูลทดสอบ เพื่อใช
ในการเปรียบเทียบประสิทธิภาพกับระบบการตรวจจับเว็บสแปมที่ใชวิธีการการเรียนรูของเคร่ืองได 
ในขอมูลชุดทดสอบประกอบดวยโฮสสแปมทั้งหมด 1250 โหนด จากโฮสทั้งหมด 1851  โฮส 

4.2 สภาพแวดลอมในการทดสอบ 

ระบบการทดสอบทําบนโปรแกรมไมโครซอฟตวิชวลสตูดิโอ (Microsoft Visual Studio 
2010) โดยใชภาษาซีชารป (C#) ในการเขียน โดยเคร่ืองคอมพิวเจอรที่ใชในการทดสอบคือ
คอมพิวเตอรโนตบุกเอเซอร แอสไพร (Acer Aspire) รุน 4520G โดยมีสเปกของเคร่ืองคือ 

 ระบบปฏิบัติการวินโดวส เอ็กซพี เซอรวิซแพค 3 (Windows XP Service Pack 3) 

 หนวยประมวลผลเอเอ็มดีทูรอน 64 ความเร็ว 1.9 GHz พรอมแอลทูแคช 512 KB 
2 ตัว 

 หนวยความจําดีดีอาร-2 (DDR2) ขนาดทั้งหมด 2 GB 

4.3 ความละเอียดในการตรวจจับบูสตโหนด 

การกําหนดคาอัตราสวนเร่ิมตนการเปนโหนดเรงนั้นมีผลตอประสิทธิภาพการทํางานของ
ระบบเปนอยางมาก หากกําหนดคาไวสูงเกินไปจะทําใหบูสตโหนดที่ไดจากขอมูลสอนไมสามารถ
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นําไปขยายผลตรวจจับเว็บสแปมไดครบถวน ดังนั้นคาที่เหมาะสมนั้นเราสามารถดูไดจาก
จํานวนบูสตโหนดที่ไดจากอัตราสวนเร่ิมตนการเปนโหนดเรงที่แตกตางกัน และจํานวนโหนดที่
สามารถขยายผลไดในอัตราสวนเร่ิมตนการเปนโหนดเรงตางๆ ซึ่งไดผลการทดลองดังภาพที่ 4.1 
และ 4.2 

 
ภาพท่ี 4.1 จํานวนโหนดเรงบนอัตราสวนเริ่มตนการเปนโหนดเรงแตละคา 

 
ภาพท่ี 4.2 จํานวนโหนดทั้งหมดที่สามารถเขาถึงไดผานโหนดเรงบนอัตราสวนเร่ิมตนการ

เปนโหนดเรงแตละคา 
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จากภาพที่ 4.1 และ 4.2 จะเห็นวาถึงแมวาจํานวนโหนดเรงที่ลดลงจากการปรับอัตราสวน
เร่ิมตนการเปนโหนดเรงมีไมมากนัก แตจํานวนโหนดที่สามารถเขาถึงไดนั้นกลับลดลงมาก ซึ่งการ
ลดลงของจํานวนโหนดที่เขาถึงไดนั้นแปลไดวาจํานวนโหนดที่ผานการตรวจสอบมีนอยลง ในหมู
โหนดที่เขาถึงไมไดนั้นมีทั้งโหนดที่เปนสแปมและโหนดปกติ การปรับใหคาอัตราสวนเร่ิมตนสูงข้ึน
จะมีขอดีคือทําใหโหนดปกติที่ไมเปนสแปมถูกกรองใหเขาถึงไมไดต้ังแตตน แตในทางกลับกันก็จะ
ทําใหโหนดที่เปนสแปมบางตัวนั้นถูกกรองออกใหเขาถึงไมไดเชนกัน หรืออีกนัยหนึ่งคือไมสามารถ
ตรวจสอบความเปนสแปมไดโดยระบบ 

แตเนื่องจากในระบบของเรานั้นมีการกรองโหนดปกติในภายหลังอยูแลว ดังนั้นการปรับ
อัตราสวนเร่ิมตนการเปนโหนดเรงใหสูงเพื่อชวยกรองโหนดปกติใหเขาถึงไมไดต้ังแตแรก จึงไมมี
ความจําเปนมากนัก ซึ่งในการทดลองถัดมาจะมีผลชัดเจนวาการกรองโหนดปกติโดยการปรับ
อัตราสวนเร่ิมตนการเปนโหนดเรง ดอยประสิทธิภาพกวาการคัดกรองโดยการคนหาโหนดปกติ
อยางแนนอนเปนอยางมาก 

4.4 ประสิทธิภาพของระบบการตรวจจับสแปมแบบไมคัดกรองโหนดปกต ิ

ระบบการตรวจจับสแปมแรกเร่ิม จะยังไมมีการนําระบบการคัดกรองโหนดปกติเขามาใช 
ซึ่งเราสามารถวัดประสิทธิภาพกอนเพิ่มระบบคัดกรองโหนดปกติ ไดดังตารางที่ 4.1 

 
Thereshold Spam Normal Recall Precision 

0.5 1165 292 93.20% 79.96% 
0.6 1097 249 87.76% 81.50% 
0.7 1011 193 80.88% 83.97% 
0.8 792 133 63.36% 85.62% 
0.9 595 117 47.60% 83.57% 

ตารางที่ 4.1 ผลการตรวจจับเว็บสแปมโดยไมคัดกรองโหนดปกติ 

จากตารางที่ 4.1 จะเห็นวาอัลกอริธึมการตรวจจับสแปมนั้นทํางานไดผลดีบนอัตราสวน
เร่ิมตนการเปนโหนดเรงอยูสูงวา 0.7 ทั้งในแงของคาความแมนยําและคาเรียกคืน (สูงกวา 75%) 
แตทั้งนี้แลวหากเราตองการเพิ่มความแมนยําโดยการลดอัตราสวนเร่ิมตนการเปนโหนดเรง จะ
พบวาคาความแมนยําไมเปล่ียนแปลงมากนัก แตคาเรียกคืนนั้นกลับลดลงเปนอยางมาก ซึ่งทําให
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การเพิ่มความละเอียดถูกตองโดยการลดคาอัตราสวนการเปนโหนดเรงนั้นเปนทางเลือกที่ไม
เหมาะสม 

4.5 การทดสอบประสิทธิภาพของระบบการคัดเลือกโหนดปกติ 

สําหรับระบบการคัดเลือกโหนดปกตินั้นจะทดสอบโดยการพิจารณาวาระบบการคัดโหนด
ปกติที่ไดจากระบบนั้นมีความแมนยํามากแคไหนเมื่อเปล่ียนคาลิงกสูงสุด k ตัวเปนคาตางๆ ซ่ึง
ผลลัพธที่ไดเปนดังกราฟในภาพที่ 4.3 และตารางที่ 4.2 

 
ภาพท่ี 4.3 กราฟแสดงความสัมพันธระหวางคาเรียกคืนและคาความแมนยําของระบบ

ตรวจจับโหนดปกติ 
K โหนดที่พบ โหนดปกติที่คนพบ 
1 615 588 
2 804 769 
3 990 949 
4 1136 1091 
5 1275 1227 
6 1414 1358 
7 1547 1490 
8 1666 1602 
9 1787 1720 
10 1890 1820 
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K โหนดที่พบ โหนดปกติที่คนพบ 
11 2004 1927 
12 2101 2020 
13 2200 2115 
14 2290 2200 
15 2376 2284 
16 2453 2359 
17 2541 2444 
18 2614 2515 
19 2679 2578 
20 2754 2651 

 8459 7287 

ตารางที่ 4.2 จํานวนโหนดที่ไดและจํานวนโหนดปกติที่คนพบผานอัลกอริธึมการตรวจคนโหนด
ปกติ บนคา k ตางๆ 

จากผลการทดลองพบวาการคนหาโหนดปกติสามารถหาไดดวยความแมนยําสูงสุดถึง 
96.30% สูงสุดระดับคาเรียกคืน 33.33% แตทั้งนี้หากตองการดึงโหนดปกติใหมากที่สุดก็สามารถ
เรียกโหนดไดมากถึง 89.71% ในระดับคาความแมนยํา 86.14% เชนกัน แตทั้งนี้ในระบบการ
ตรวจจับสแปมนั้น การมีขอผิดพลาดประเภท 1 นั้นจะทําใหโหนดที่เปนสแปมหลุดจากการ
ตรวจสอบ ซึ่งสงผลใหระบบการตรวจจับสแปมมีประสิทธิภาพลดลง แตการมีขอผิดพลาดประเภท 
2 นั้นเม่ือใชรวมกับระบบตรวจจับสแปมแลวจะไมสงผลใหระบบการตรวจจับสแปมมีประสิทธิภาพ
ลดลงแตอยางใด จึงยอมรับขอผิดพลาดประเภทที่ 2 ไดมากกวา กลาวคือ ระบบตองให
ความสําคัญกับความแมนยําในผลลัพธ มากกวาความสามารถในการตรวจจับโหนดปกติไดเปน
จํานวนมาก 

4.6 การทดสอบประสิทธิภาพของระบบโดยรวม 

การทดสอบประสิทธิภาพของระบบโดยรวมนั้นทําโดยการนําระบบทั้งหมดมาประกอบ
รวมกัน และทดสอบประสิทธิภาพในมุมตางๆ ดังนี้ 

1. เปรียบเทียบประสิทธิภาพเมื่อเมื่อปรับคาลิงกสูงสุด k ตัวที่โหนดปกติยอมรับ ดังภาพ
ที่ 4.4 
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2. เปรียบเทียบประสิทธิภาพที่เพิ่มข้ึนเม่ือใชระบบการตรวจคัดกรองโหนดปกติ เทียบกับ
การปรับคาอัตราสวนเร่ิมตนการเปนโหนดเรง ดังภาพที่ 4.5 

 
ภาพท่ี 4.4 แผนภูมิแสดงถึงอัตราคาเรียกคืนท่ีลดลงและความแมนยําท่ีเพิ่มข้ึนเม่ือเพิม่

คาคงท่ี k 

 จากภาพที่ 4.4 จะเห็นวาเมื่อเราเพิ่มคาคงท่ีจํานวนลิงกสูงสุดที่พิจารณา k จะทําใหคา
เรียกคืนลดลงและคาความแมนยําเพิ่มข้ึน เพราะเนื่องจากเราทําการตัดโหนดบางสวนออกจาก
ผลลัพธของเว็บสแปมเดิม ซึ่งจะทําใหคาเรียกคืนลดลงจากการท่ีมีโอกาสตัดผิดพลาดไปตัดโหนด
ที่เปนสแปมออกจากผลลัพธ และคาความแมนยําเพิ่มข้ึนจากการตัดโหนดปกติออกจากผลลัพธ 
ซึ่งจะเห็นวาคาความแมนยํานั้นจะมีการอัตราการเพิ่มข้ึนอยางเร็วในชวงแรก แลวจึงมีอัตราการ
เพิ่มข้ึนคอยๆ เร่ิมลดลงมาเมื่อ k มีคาเปน 20 จนเร่ิมหยุดดนิ่งเมื่อคา k เปน 60 

 
ภาพที ่4.5 แผนภูมิแสดงถงึประสิทธิภาพที่เพิม่ข้ึนในแงของจํานวนโหนดที่ตรวจพบ เมื่อ

กําหนดระดับความแมนยาํใหสูงข้ึน 
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จากผลการทดลองตามภาพที่ 4.5 พบวา ในระดับความแมนยําชวง 80% นั้น ไมมีความ
แตกตางระหวางการกรองโหนดปกติชวยกับระบบแบบไมกรองโหนดปกติ แตเมื่อตองการเพิ่ม
ความแมนยํามากข้ึน จะเห็นไดชัดวาการเพิ่มความแมนยําโดยการเพิ่มอัตราสวนเร่ิมตนการเปน
โหนดเรงนั้นสงผลใหโหนดสแปมที่ตรวจจับไดลดลงมากกวาการกรองโหนดปกติอยางเห็นไดชัด 
ดังนั้นการปรับระดับความแมนยําของระบบควรใชการกรองโหนดปกติมากกวาการปรับคา
อัตราสวนเร่ิมตนการเปนโหนดเรง 

4.7 ความละเอียดออนของความแมนยําตอจํานวนขอมูลสอน 

ในการวัดความละเอียดตอขอมูลสอน จะวัดใน 2 แงมุม คือในแงของความละเอียดออน
ตอจํานวนขอมูลสแปมที่ใชในการสอน และในแงของความละเอียดตอจํานวนขอมูลโหนดปกติที่ใช
ในการสอน โดยกําหนดใหคาคงที่ลิงกสูงสุด k เปนคาคงตัวเพื่อเปนตัวแปรควบคุมไมใหมีผลตอ
ความละเอียดออน 

ในการวัดความละเอียดออนตอจํานวนขอมูลสแปม เพื่อตัดปจจัยความแมนยําจากการ
เพิ่มโหนดปกติ เราจะทําการทดสอบโดยใชเพียงอัลกอริธึมการตรววจับสแปมโดยไมคัดกรองโหนด
ปกติ โดยไดทําการเปล่ียนลดขนาดขอมูลชุดสอนใหใชเพียง 90%, 80%, 70% ของชุดขอมูลสอน
ทั้งหมด โดยตัดลดลงไปเร่ือยๆ โดยการสุมตัดขอมูลสอนบางสวนออก แลววัดประสิทธิภาพที่ได ซึ่ง
ผลการทดลองเปนไปดังภาพที่ 4.6 

 
ภาพท่ี 4.6 ประสิทธิภาพการทํางานเม่ือเปล่ียนจํานวนชุดขอมูลสอน 

ผลการทดลองชี้ใหเห็นวา หากขอมูลชุดสอนมีจํานวนนอยไป จํานวนโหนดสแปมที่
สามารถคนพบจะมีจํานวนลดลงมากโดยสังเกตจากคาเรียกคืนที่ลดลง แตเม่ือขอมูลชุดสอนมี
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จํานวนมากพอในระดับหนึ่งจนสามารถเช่ือมคนหาไดทั้งกราฟแลว ประสิทธิภาพในการตรวจจับส
แปมจะไมข้ึนอยูกับชุดขอมูลสอนอีกตอไป ทั้งในแงคาเรียกคืนและคาความแมนยําจะไมมีความ
เปล่ียนแปลงมากนัก 

ถัดมาเราจะตรวจสอบความละเอียดออนตอชุดขอมูลสอนที่ใชในการตรวจจับโหนดปกติ 
และผลกระทบตอการตรวจจับสแปม ซึ่งเราไดทําการกําหนดคาคงที่อัตราสวนเร่ิมตนการเปนโหนด
เรงไวที่ 0.5 ใชคาจํานวนลิงกพิจารณาสูงสุด 10 ลิงก แลวทดลองเปลี่ยนจํานวนขอมูลสอนที่เปน
โหนดปกติ เพื่อดูผลกระทบตอประสิทธิภาพรวมของระบบ ซึ่งผลการทดลองแสดงไดดังรูป 4.7 

 
ภาพท่ี 4.7 แผนภูมิแสดงความสัมพันธระหวางประสิทธิภาพและจํานวนโหนดปกตท่ีิใช

สอน 

จากผลการทดลองจะเห็นวาจํานวนโหนดปกติที่ใชสอนนั้นแปรผันตรงกับคาความแมนยํา 
และแปรผกผันกับคาเรียกคืน ทั้งนี้เพราะหากมีการใชโหนดปกติเปนจํานวนมากก็จะเพิ่มโอกาสที่
โหนดที่เปนสแปมจะถูกช้ีโดยโหนดปกติในกลุมสอน จึงทําใหเพิ่มโอกาสผิดพลาดที่จะหาโหนดส
แปมไมเจอ แตกลับกันก็เพิ่มโอกาสที่ที่โหนดปกติจะถูกช้ีโดยโหนดปกติในกลุมสอน คาความ
แมนยําจึงเพิ่มข้ึนเชนกัน 

4.8 ผลการเปรียบเทียบประสิทธิภาพกับอัลกอริธึมอ่ืน 

สําหรับการเปรียบเทียบประสิทธิภาพกับอัลกอริธึมอ่ืนที่ใชชุดขอมูลเดียวกัน จะทําการ
ทดสอบในแงที่วาตรวจสอบความแมนยําในระดับคาเรียกคืนที่แตกตางกัน ซึ่งวัดผลโดยกําหนด
พารามิเตอรอัตราสวนเร่ิมตนการเปนโหนดเรงที่ 0.5 และใชจํานวนโหนดเรงคุณภาพสูงทั้งหมด 
100 ตัว กําหนดคาลิงกสูงสุด k เปน 20 ซึ่งเปนคาที่เร่ิมสงผลใหอัตราการเพิ่มความแมนยําลด
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นอยลงตามภาพที่ 4.4 แลวจึงนํามาพล็อตแผนภูมิความสัมพันธระหวางคาเรียกคืนและคาความ
แมนยําในระดับตางๆ ดังภาพที่ 4.8 

 
ภาพท่ี 4.8 ผลการเปรียบเทียบความแมนยําบนระดับความเรียกคืนท่ีแตกตางกันของ

อัลกอริธึมการตรวจจับสแปมตางๆ 

จากผลการทดลองจะเห็นวาในระดับคาเรียกคืนที่สูง วิธีการในงานวิจัยจะใหผลลัพธคา
ความแมนยําที่สูงกวา 

4.9 วิเคราะหผลการทดลอง 

จากผลการทดลองพบวาเราสามารถใชการคนหาบูสตโหนดในการตรวจจับสแปมได ซึ่ง
ประสิทธิภาพนั้นข้ึนอยูกับความละเอียดของการคัดสรรบูสตโหนดเปนอยางมาก หากกําหนดคา
อัตราสวนเร่ิมตนการเปนโหนดเรงไวสูง จะทําใหโหนดเรงในชุดขอมูลเราไมสามารถขยายผลไป
ทั่วถึงเว็บกราฟ ทําใหมีเว็บสแปมจํานวนมากในเว็บกราฟที่ไมไดรับการตรวจจับและหลุดพนไป แต
หากกําหนดไวตํ่าเกินไป ก็จะสงผลใหมีเว็บธรรมดาไดรับผลกระทบจากการตรวจจับเว็บสแปมมาก
ข้ึน 
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เว็บสแปมจํานวนมากมิไดไดรับคะแนนเรงจากบูสตโหนดเพียงอยางเดียว ซึ่งทําใหการ
ตรวจจับสแปมโดยกําหนดลงไปทันทีวาเว็บที่ไดรับคะแนนจากบูสตโหนดเปนสแปม แลวจึงคัด
กรองเว็บที่ดีออกไปทีหลัง ทําไดงายกวาและลดประสิทธิภาพในเชิงความละเอียดในการตรวจจับ
นอยกวาการพยายามเลือกบูสตโหนดที่ชี้ไปหาสแปมเพียงอยางเดียว 

ในการเลือกขอมูลสอนที่จะทําใหการตรวจบูสตเพจสามารถตรวจจับสแปมไดทั่วถึงเว็บ
กราฟ จําเปนตองใชขอมูลสอนจํานวนหนึ่ง ซึ่งทําใหในตอนแรกหากขอมูลสอนไมเพียงพอระบบจะ
ตรวจจับสแปมไดไมดีนัก แตเมื่อขอมูลสอนมีมากพอแลวประสิทธิภาพของระบบจะไมข้ึนอยูกับ
ขนาดของขอมูลสอนอีกตอไป 

ในการเปรียบเทียบกับงานวิจัยที่เกี่ยวของ จะพบวาในระดับคาเรียกคืนประมาณ 80-90% 
เราสามารถหาผลลัพธไดมีความแมนยําสูงกวาอัลกอริธึมเกาทั้ง 3 ตัว แตวิธีของเราไมสามารถปรับ
ใหมีคาเรียกคืนไดสูงข้ึนไปกวานี้ไดอีก และในระดับคาเรียกคืนที่ตํ่า คาความแมนยําของระบบจะ
ไมเพิ่มข้ึนอยางมีนัยสําคัญ 



 

บทที่  5  

สรุปผลงานวิจัยและขอเสนอแนะ 

5.1 สรุปผลงานวิจัย 

งานวิจัยนี้ไดนําเสนอแนวคิดใหมในการตรวจจับเว็บสแปมโดยการคนหาเว็บบูสตเพจแลวจึง
นําไปใชหาเว็บสแปมจริง ซึ่งตางจากแนวคิดเดิมที่จะเนนการคนหาลักษณะของเพจสแปมเปนหลัก โดยวิธี
ที่ใชในการคนหาเว็บบูสตเพจทําไดโดยการใชขอมูลสอนจํานวนหนึ่งเพื่อคนหาบูสตเพจของขอมูลสอน และ
เนื่องจากลักษณะของเว็บสแปมที่มักจะรวมเปนสังคม (community) ทําใหเว็บบูสตเพจที่ไดจากชุดขอมูล
สอนสามารถนําไปใชตอยอดคนหาเว็บเพจที่เปนสแปมไดอีกจํานวนมาก 

นอกจากนี้เนื่องจากวาในการคนหาบูสตเพจจากขอมูลสอนพบปญหาวาหากใชบูสตเพจที่ละเอียด 
เพื่อหลีกเล่ียงมิใหเว็บปกติถูกลงโทษ จะไมสามารถตอยอดคนหาเว็บเพจที่เปนสแปมไดครบถวนมากนัก 
และสงผลกระทบตอจํานวนเว็บสแปมที่คนพบคอนขางสูง เพราะบูสตเพจที่ละเอียดเหลานี้มักจะช้ีเขาหา
เพจสแปมเพียงเพจเดียว ไมสามารถใชในการกระจายผลลัพธไปสูเพจสแปมอื่นได เพื่อแกปญหานี้จึงได
เสนอวาหากตองการหลีกเล่ียงการลงโทษเว็บปกติแลว ควรใชบูสตเพจในระดับความละเอียดไมสูง คนหา
ผลลัพธเว็บสแปมออกมากอน แลวจึงคอยทําการกรองเว็บปกติออกจากผลลัพธอีกที ซึ่งการทําเชนนี้จะทํา
ใหเว็บเพจปกติที่ถูกลงโทษนั้นมีจํานวนนอยลง โดยไมสงผลกระทบตอจํานวนเว็บสแปมที่คนพบมากเทา
การใชบูสตเพจที่ละเอียด 

ระบบทั้งหมดจะถูกแบงออกเปนสามสวน คือระบบการคัดกรองบูสตเพจ ระบบการตรวจจับเพจ 
สแปมจากบูสตเพจ และระบบการคัดกรองโหนดปกติ ซึ่งแยกออกจากกันอยางชัดเจน ในแตละระบบมี
ความซับซอนในเชิงเวลาอยูในรูปโพลิโนเมียลไทมโดยมีดีกรีไมเกินหนึ่ง และเมื่อรวมทั้งสามระบบเขา
ดวยกันแลวจะมีความซับซอนเชิงเวลาอยูในรูปโพลิโนเมียลไทมโดยมีดีกรีไมเกินสอง 

จากผลการทดลองพบวา ระบบการตรวจจับเว็บสแปมโดยวิเคราะหบูสตเพจสามารถตรวจจับเว็บ 
สแปมไดแมนยําและทั่วถึงเมื่อกําหนดคาพารามิเตอรอัตราสวนเร่ิมตนการเปนบูสตโหนดไวในระดับไมสูง
มากเกินไป แตถาตองการเพิ่มความแมนยําในการตรวจจับแลว การเพิ่มระดับอัตราสวนเริ่มตนการ
เปนบูสตโหนด จะทําใหประสิทธิภาพของระบบในแงจํานวนของเว็บสแปมท่ีตรวจเจอ ลดลงสูงกวาการเพิ่ม
ความแมนยําดวยการคัดกรองโหนดปกติมาก เมื่อเทียบกับระบบการตรวจจับสแปมแบบอ่ืนแลว ระบบการ
ตรวจจับเว็บสแปมโดยวิเคราะหบูสตเพจนั้นมีจุดเดนกวาระบบที่นํามาเปรียบเทียบในแงของระดับคาเรียก
คืนที่ 80-95% จะสามารถวิเคราะหผลลัพธไดแมนยํากวา แตทั้งนี้เมื่อเทียบกับระบบอ่ืนแลวจะเห็นวาใน
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ระบบการตรวจจับสแปมโดยวิเคราะหบูสตเพจนี้ไมสามารถเพิ่มระดับความแมนยําใหสูงเกิน 86% ได ซึ่ง
ตางจากระบบอื่นที่เมื่อใชคาเรียกคืนที่นอยลงความแมนยําจะเพิ่มข้ึน  

ดังนั้นระบบการตรวจจับเว็บสแปมโดยใชบูสตเพจ จึงสามารถใชชวยเพิ่มคุณภาพของผลลัพธการ
คนคืนจากระบบสืบคนไดเปนอยางดี และในข้ันเพิ่มเติมอาจสามารถนําผลลัพธที่ไดนําไปใชชวยใหเขาใจ
ถึงปจจัยที่ทําใหแตละเว็บเพจเปนเว็บเรงคะแนนมากข้ึน เราอาจพัฒนาระบบการใหคะแนนของระบบคน
คืนใหมีความยุติธรรมกวาเดิมได 

5.2 ขอเสนอแนะ 

1. ในการพัฒนาระบบการทํางานอาจจะไมจําเปนตองพัฒนาใหมทั้งระบบ แตพัฒนาเพียง
บางสวนของระบบได เชนหาระบบตรวจจับสแปมจากบูสตเพจที่ดีกวาเดิม 

2. ในการคนหาเว็บปกติอยางแนนอน อาจใชปจจัยโครงสรางทางเนื้อหาเขาชวยเหลือ รวมไปถึง
อาจจะสํารวจจากความพึงพอใจของผูใชและพฤติกรรมของผูใชได เพื่อใหเปนตัวชวยเหลือในการสรางเซ็ต
เว็บปกติที่ใชเปนขอมูลปอน 

3. การเพิ่มเติมระบบการคนหาบูสตเพจ อาจทําไดเพิ่มเติมโดยการถวงน้ําหนักใหแกลิงกที่มี
คุณสมบัติบางประการเดนชัดเปนพิเศษ โดยศึกษาจากลักษณะโครงสรางของลิงก วาโครงสรางแบบไหน
เนนการเรงคะแนนอยางไมยุติธรรมบาง 

4. การพัฒนาระบบการตรวจจับสแปมจากบูสตเพจ จะทําไดดีข้ึนหากมีการจัดประเภทหมวดหมู
ของเพจที่เรากําลังตรวจจับ เพราะเพจบางประเภทมีโอกาสสูงกวาปกติที่ถูกฝงลิงกเพื่อใชในการเรงคะแนน 
และไดรับลิงกจากบูสตเพจ เชน เว็บบอรด โซเชียลเน็ตเวิรก เปนตน การแยกประเภทของเว็บเพจจะทําให
สามารถถวงคะแนนใหมีความยุติธรรมแกเว็บเพจประเภทพิเศษไดดียิ่งข้ึน 
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