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บทคดัย่อ 

งานวจิยันี้มีวตัถุประสงค์เพื่อศึกษาปัจจยัที่ก าหนดพฤติกรรมในการรบัมือกบัภัยคุกคามทางคอมพิวเตอร์ของ
โปรแกรมทางการบญัชสี าหรบัธุรกจิขนาดเลก็ ซึง่เป็นงานวจิยัเชงิปรมิาณ ซึง่ศกึษากบักลุ่มตวัอย่างทีเ่ป็นพนกังานของ
ธุรกจิที่น าโปรแกรมทางการบญัชสี าหรบัธุรกจิขนาดเลก็มาใชง้านจ านวน 167 ตวัอย่าง ผลการวจิยัพบว่า การรบัรูถ้ึง
ความรุนแรง การรบัรูค้วามสามารถของตนเอง การรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั และแรงจงูใจในการ
เรยีนรูท้างสงัคม ส่งอทิธพิลทางตรงต่อความตัง้ใจในการรบัมอืกบัภยัคุกคามและส่งอทิธพิลทางออ้มต่อพฤติกรรมใน
การรบัมอืกบัภยัคุกคาม แต่การรบัรูจุ้ดอ่อน ความเชื่อเกีย่วกบัอ านาจควบคมุ และการรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอื
ป้องกนัภยัคุกคาม ไม่ส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม นอกจากนี้ความตัง้ใจในการรบัมอืกบัภยัคุกคาม
และความตระหนกัสง่อทิธพิลทางตรงต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม 
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Abstract 

The objective of this study is to examine the factors influencing behavior in dealing with computer 
threats. This research is quantitative research. The data was collected from 167 participants, working in small 
business and have experience in using accounting software. The results of this research indicate that 
perceived severity, self-efficacy, perceived effectiveness, and social learning of motivation directly affect 
intention to deal with threats and also indirectly affect behavior in dealing with threats. However, perceived 
vulnerability, locus of control, and perceived cost do not affect intention to deal with treats. In addition, 
participants intend to follow and aware of deal with threats will directly affect to behavior in dealing with 
threats. 

 
Keywords: Loss and theft of financial information, accounting software for small businesses, intention to deal 

with threats, behavior in dealing with threats 
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1. บทน ำ 
1.1 ควำมส ำคญัและท่ีมำของปัญหำ 

ความกา้วหน้าทางเทคโนโลยีสารสนเทศส่งผลให้ธุรกจิต่างๆ น าเทคโนโลยีสารสนเทศมาช่วยในการด าเนินงาน
ของธุรกิจมากขึ้น ปัจจุบันธุรกิจจ านวนมากหันมาใช้โปรแกรมทางการบัญชี เพื่อจดัเก็บข้อมูล และจดัท ารายงาน
ทางการเงนิ ซึ่งประกอบด้วย งบแสดงฐานะทางการเงิน งบก าไรขาดทุนเบ็ดเสรจ็ งบกระแสเงินสด งบแสดงการ
เปลี่ยนแปลงส่วนของผู้ถือหุ้น และหมายเหตุประกอบงบการเงนิ โดยโปรแกรมทางการบญัชที าให้การจดัท าบญัชีมี
ประสทิธิภาพ มีความน่าเชื่อถือ และมีความถูกต้องตามมาตรฐานทางการบัญชี จะเห็นได้ว่าธุรกิจขนาดเล็ กน า
โปรแกรมทางบัญชี เช่น โปรแกรม Formula, Express, MyAccount, EasyWin, Daccount เป็นต้น ปกติโปรแกรม
ทางการบญัชดีงักล่าวมกัจะถูกตดิตัง้ทีเ่ครื่องไมโครคอมพวิเตอรซ์ึง่อาจถูกใชโ้ดยบุคคลเพยีงคนเดยีวหรอืหลายคนแต่
ต่างเวลาเพื่อใชง้านโปรแกรมทางการบญัชี เช่น ป้อนขอ้มูลและประมวลผลโปรแกรมทางการบญัช ีเป็นต้น เน่ืองจาก
เครื่อไมโครคอมพวิเตอรอ์าจถูกน ามาใชใ้นลกัษณะทีแ่ตกต่างจากเทคโนโลยสีารสนเทศทีน่ ามาใชโ้ดยทัว่ไป ดงันัน้การ
ควบคุมและการรักษาความมัน่คงปลอดภัยซึ่งใช้กับเครื่องคอมพิวเตอร์ขนาดใหญ่อาจไม่เหมาะสมกับเครื่อง
ไมโครคอมพิวเตอร์ นอกจากนี้การควบคุมบางประเภทยังอาจเหมาะสมมากกว่า เนื่องจากลักษณะของเครื่อง
ไมโครคอมพวิเตอรท์ีม่ลีกัษณะเลก็ซึง่เคลื่อนยา้ยและตดิตัง้เพื่อปฏบิตัิงานไดส้ะดวก นอกจากนี้ผูใ้ชท้ี่มทีกัษะพื้นฐาน
ทางคอมพวิเตอรส์ามารถเรยีนรูเ้พื่อใชง้านคอมพวิเตอรไ์ดง้่ายเนื่องจากโปรแกรมระบบและโปรแกรมทางการบญัชีมี
ลกัษณะง่ายต่อการใช้งานและมคี าสัง่เป็นขัน้เป็นตอน นอกจากนี้โปรแกรมระบบของเครื่องไมโครคอมพิวเตอร์ยงัมี
ความซบัซ้อนที่น้อยกว่าเครื่องคอมพวิเตอร์ขนาดใหญ่ ท าให้เครื่องไมโครคอมพิวเตอร์อาจมรีะบบควบคุมน้อยกว่า
เครื่องคอมพวิเตอรข์นาดใหญ่ 

แม้ว่าโปรแกรมทางการบญัชีจะก่อให้เกิดความสะดวกสบาย เพิ่มประสทิธิภาพ และประสทิธิผลในการจดัท า
รายงานทางการเงนิดงักล่าวมาแลว้ขา้งต้นกต็าม โปรแกรมทางการบญัชกีม็คีวามเสีย่งทางดา้นคอมพวิเตอร ์เช่น การ
ปรบัเปลีย่น การสญูหาย และการถูกโจรกรรมขอ้มูลทางการเงนิ เป็นตน้ เน่ืองจากโปรแกรมทางการบญัชสี าหรบัธุรกจิ
ขนาดเลก็มกัจะไม่มกีารรกัษาความมัน่คงปลอดภยัน้อยกว่าโปรแกรมทางการบญัชสี าหรบัธุรกจิขนาดกลางและขนาด
ใหญ่ เช่น การก าหนดรหสัผ่าน และการก าหนดระดบัชัน้ของผูใ้ชง้าน เป็นตน้ นอกจากน้ียงัมภียัคุกคามใหม่ๆ ทางดา้น
คอมพวิเตอรเ์กดิขึน้ใหม่อยู่เสมอ ดงันัน้งานวจิยันี้จะเน้นศกึษาพฤตกิรรมของผูใ้ชว้่ามกีารป้องกนัหรอืใชเ้ครื่องมอืทีช่่วย
ป้องกนัไม่ใหผู้อ้ื่นสามารถเขา้ถงึขอ้มูลโปรแกรมทางการบญัชีโดยเน้นทีโ่ปรแกรมทางการบญัชีส าหรบัธุรกจิขนาดเลก็
เป็นหลกั 

 
1.2 วตัถปุระสงคข์องกำรวิจยั 

งานวจิยันี้มวีตัถุประสงค์เพื่อศึกษาถึงปัจจยัต่างๆ ที่ส่งผลต่อก าหนดพฤติกรรมในการรบัมอืกบัภยัคุกคามทาง
คอมพวิเตอรส์ าหรบัธุรกจิขนาดเลก็ ประกอบดว้ย การรบัรูจุ้ดอ่อน การรบัรูค้วามรุนแรง ความเชื่อเกีย่วกบัอ านาจการ
ควบคุม การรบัรูค้วามสามารถของตนเอง การรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอืป้องกนัภยัคุกคาม การรบัรูป้ระสทิธผิล
ในการป้องกนัความเป็นส่วนตวั และแรงจงูใจในการเรยีนรูท้างสงัคม ความตระหนักถงึการรบัมอืกบัภยัคุกคามต่อการ
สญูเสยีและถูกโจรกรรมขอ้มลูทางการเงนิ 
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2. ทฤษฎีและงำนวิจยัท่ีเก่ียวข้อง 
จากการศึกษาทฤษฎีทางจติวทิยาสงัคม (Social psychology) ได้แก่ ทฤษฎีสจันิยมคลาสสกิแนวใหม่ ทฤษฎี

ความรู้ความเข้าใจ ทฤษฎีแรงจูงใจในการเรียนรู้ทางสงัคม ทฤษฎีพฤติกรรมตามแผน หรือทฤษฎีความตัง้ใจเชิง
พฤตกิรรม ทฤษฎคีวามตระหนกั  และงานวจิยัในอดตีทีเ่กีย่วขอ้งสามารถสรุปปัจจยัทีเ่กีย่วขอ้งกบัการศกึษาไดด้งันี้ 

กำรรบัรู้ถึงจุดอ่อน (Perceived vulnerability) คือ การที่ผู้ใช้งานโปรแกรมทางการบัญชีทราบว่าโปรแกรม
ทางการบญัชมีชี่องโหว่ทีอ่าจเป็นอนัตรายต่อขอ้มลูทางการบญัช ีโดยโปรแกรมทางการบญัชไีม่สามารถรบัมอืกบัภยัที่
อาจเกดิขึน้ได้จงึเกดิช่องโหว่ซึง่ส่งผลให้ขอ้มูลทางการเงนิที่จดัเกบ็ในโปรแกรมทางการบญัชีถูกปรบัเปลีย่น สญูหาย 
หรอืถูกโจรกรรมได ้(McCarthy et al., 2001) 

กำรรบัรู้ถึงควำมรุนแรง (Perceived severity) คือ การที่ผู้ใช้งานโปรแกรมทางการบัญชีเชื่อว่าภัยทาง
คอมพวิเตอรจ์ะส่งผลต่อระดบัความถูกต้องของขอ้มูลที่แตกต่างกนัออกไป โดยผูใ้ชจ้ะก าหนดว่าภยัคุกคามใดต้องใช้
วธิกีารยบัยัง้ความเสยีหายทีอ่าจเกดิขึน้ใด (Davison, 1983) 

ควำมเช่ือเก่ียวกบัอ ำนำจควบคมุ (Locus of control) คอื การทีผู่ใ้ชง้านโปรแกรมทางการบญัชเีชื่อว่าตนเอง
สามารถควบคุมฟังก์ชนัการใช้งานในโปรแกรมทางการบญัชีเพื่อยงัยัง้ไม่ให้เกิดความรุนแรงต่อข้อมูลที่จดัเก็บใน
โปรแกรมทางการบญัชไีด ้(Rotter, 1975; Lefcourt, 1976 & 1981) 

กำรรบัรู้ควำมสำมำรถของตนเอง (Self-efficacy) คือ การที่ผู้ใช้งานโปรแกรมทางการบญัชีเชื่อว่าตนเป็นผู้
ก าหนดการใชเ้ครื่องมอืทางการบญัชไีดด้ว้ยตนเอง โดยผูใ้ชง้านมรีะดบัความเชีย่วชาญเพยีงพอทีส่ามารถประเมนิและ
สอบทานขอ้ผดิพลาดไดด้ว้ยตนเอง (นิตยา วงศภ์นินัทว์ฒันา, 2561) ซึง่ถอืเป็นการรบัรูค้วามสามารถทีม่อียู่ภายในตน
ต่อการปฏิบตัิหน้าที่บนพื้นฐานตามที่ก าหนดไว้ เพื่อเป็นการหลกีเลีย่งภยัคุกคามที่อาจเกดิขึน้ต่อโปรแกรมทางการ
บญัช ี(Bandura, 1977) 

กำรรบัรู้ค่ำใช้จ่ำยจำกกำรใช้เครื่องมือป้องกนัภัยคุกคำม (Perceived cost) คือ การที่ผู้ใช้งานโปรแกรม
ทางการบญัชเีชื่อว่าค่าใช้จ่ายโดยเฉพาะค่าบ ารุงรกัษา (Maintenance) ซอฟต์แวร์ให้มคีวามทนัสมยัอยู่เสมอเพื่อปิด
ช่องว่างไม่ให้การโจมตีจากภัยคุกคามเข้าสู่โปรแกรมทางการบญัชีได้ (Liang & Xue, 2009; Lee & Larsen, 2009) 
นับเป็นสิง่ทีม่คีวามส าคญัต่อการป้องกนัภยัคุกคาม กล่าวคอืจะช่วยใหเ้กดิความมัน่คงปลอดภยัต่อระบบคอมพวิเตอร ์
หรอืซอฟตแ์วร ์ซึง่จะสง่ผลกระทบทางออ้มต่อขอ้มลูภายในโปรแกรมทางการบญัช ี

กำรรบัรูป้ระสิทธิผลในกำรปกป้องควำมเป็นส่วนตวั (Perceived effectiveness) คอื การทีผู่ใ้ชง้านโปรแกรม
ทางการบญัชเีชื่อว่ามาตรการหลกีเลีย่งภยัคุกคามทีม่ปีระสทิธผิลเกดิจากมาตรการรกัษาความมัน่คงปลอดภยัทีก่ าหนด
ไว้ เช่น การตัง้รหัสเข้าโปรแกรมทางการบัญชีที่มีความซบัซ้อนเพียงพอเพื่อมิให้ผู้อื่นเข้าถึงข้อมูลที่ถูกบนัทึกบน
โปรแกรมทางการบญัชมีคีวามเป็นส่วนตวั เป็นต้น ซึ่งช่วยลดภยัคุกคามทีอ่าจเขา้ถงึความเป็นส่วนตวัได้ (Bandura, 
1982; Rogers, 1975) 

แรงจูงใจในกำรเรียนรู้ทำงสงัคม (Social learning of motivation) คอื การที่ผูใ้ช้งานโปรแกรมทางการบญัชี
เชื่อว่าตนมีความเชื่อเกี่ยวกบัอ านาจควบคุม รบัรูถ้ึงความสามารถของตนเอง และรบัรูถ้ึงประสทิธผิลในการป้องกนั
ความเป็นส่วนตวับุคคล โดยพื้นฐานของบุคคลนัน้เกดิจากความสนใจ หรอืมบีุคคลต้นแบบคอยให้ค าแนะน าเกี่ยวกบั
วธิกีารป้องกนัภยัคุกคามแลว้ถ่ายทอดวธิกีารนัน้ออกมาโดยเกดิเป็นแรงจูงใจใหบุ้คคลนัน้เกดิความสนใจในการเรยีนรู้  
(Bandura, 1977) 
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ควำมตัง้ใจในกำรรบัมือกบัภยัคุกคำม (Behavior intention) คอื การที่ผู้ใช้งานบนโปรแกรมทางการบญัชี
แสดงออกถงึความต้องการ มุ่งมัน่ ทีจ่ะรบัมอืกบัภยัคุกคามบนโปรแกรมทางการบญัชอีย่างเหมาะสม (ส านักงานราช
บณัฑติยสภา, 2554) โดยความตัง้ใจนัน้ถอืเป็นเครื่องชีว้ดัว่าผูใ้ช้โปรแกรมทางการบญัชแีสดงออกถงึวธิกีารหลกีเลีย่ง
ภยัคุกคามซึง่ความตัง้ใจสอดคลอ้งกบัพฤตกิรรมทีบุ่คคลตัง้ไวต้ามวตัถุประสงค ์(Lee & Larsen, 2009) 

ควำมตระหนัก (Awareness) คอื การทีผู่ใ้ชง้านบนโปรแกรมทางการบญัชแีสดงออกทางความคดิเหน็ โดยบุคคล
นัน้มคีวามรูค้วามเขา้ใจจากการใชง้าน รวมถงึการสะสมประสบการณ์ในอดตี และเมื่อเกดิภยัคุกคามทีส่่งผลกระทบต่อ
โปรแกรมทางการบญัชบีุคคลนัน้จะเกดิความตระหนักและหาวธิกีารมารบัมอืกบัภยัคุกคามไดอ้ย่างถูกต้องเหมาะสม 
(Good, 1973; Koffka, 1973) 

พฤติกรรมในกำรรบัมือกบัภยัคุกคำม (Threat coping behavioral) คอื การที่ผู้ใชง้านบนโปรแกรมทางการ
บญัชแีสดงออกเชงิพฤตกิรรมในการรบัมอืกบัภยัคุกคาม เพื่อหลกีเลีย่งผลกระทบทีก่่อใหเ้กดิความรุนแรงต่อโปรแกรม
ทางการบญัชโีดยบุคคลนัน้พงึตอ้งปฏบิตัติามนโยบายดา้นการใชง้านทีอ่งคก์รจดัไวใ้หอ้ย่างเคร่งครดั ดงันัน้พฤตกิรรม
ในการรบัมอืกบัภยัคุกคามมสี่วนช่วยบรรเทาความเสยีหายที่อาจเกดิขึน้ต่อโปรแกรมทางการบญัช ี(ธวชัชยั ชมศริิ , 
2553)  

 

3. กรอบแนวคิดกำรวิจยัและสมมติฐำนกำรวิจยั 
การวจิยันี้ได้ประยุกต์ใช้ทฤษฎสีจันิยมคลาสสกิแนวใหม่ ทฤษฎีความรูค้วามเขา้ใจ ทฤษฎีแรงจูงใจในการเรยีนรู้

ทางสงัคม ทฤษฎพีฤตกิรรมตามแผน หรอืทฤษฎคีวามตัง้ใจเชงิพฤตกิรรม ทฤษฎคีวามตระหนกั และงานวจิยัในอดตีที่
เกีย่วขอ้ง เพื่อใชเ้ป็นกรอบการศกึษาเพื่อหาค าตอบของการวจิยัดงัแสดงในภาพที ่1 
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ภาพที ่1 กรอบแนวคดิการวจิยัพฤตกิรรมในการรบัมอืกบัภยัคกุคามทางคอมพวิเตอรต่์อการสญูเสยี 
และถูกโจรกรรมขอ้มลูทางการเงนิ 
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Lee and Larsen (2009) แสดงใหเ้หน็ว่า เมื่อบุคคลรบัรูว้่าเทคโนโลยสีารสนเทศทีใ่ชง้านมจีุดอ่อน หรอืช่องว่างที่
ก่อใหเ้กดิการรัว่ไหลหรอืสญูเสยีหรอืถูกโจรกรรมขอ้มลูจากบุคคลภายนอกได ้บุคคลนัน้มคีวามตัง้ใจในการรบัมอืกบัภยั
คุกคามมากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 1: การรบัรูถ้งึจุดอ่อนสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
Workman et al. (2008) แสดงให้เหน็ว่า การที่บุคคลรบัรูว้่าเทคโนโลยสีารสนเทศทีใ่ช้งานมรีะดบัความรุนแรงที่

อาจก่อใหเ้กดิการสญูเสยีหรอืถูกโจรกรรมขอ้มูล บุคคลดงักล่าวจะก าหนดขอบเขตระดบัความรุนแรงเพื่อยบัยัง้ความ
เสยีหายทีอ่าจเกดิขึน้ บุคคลนัน้มคีวามตัง้ใจในการรบัมอืกบัภยัคุกคามมากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 2: การรบัรูถ้งึความรุนแรงสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
Rotter (1966) แสดงใหเ้หน็ว่า การทีบุ่คคลมคีวามเชื่อเกีย่วกบัอ านาจควบคุมของตนเองจะสง่ผลต่อการด าเนินการ

ควบคุมฟังกช์นัของระบบงานทีใ่ชง้าน เช่น การควบคุมมใิหม้กีารเปลีย่นแปลงแกไ้ขขอ้มลูทีส่ าคญับนโปรแกรมทางการ
บญัช ีรวมถงึการควบคุมการเขา้ถงึระบบโดยการพสิจูน์ตวัตน การควบคุมสทิธกิารเขา้ใชง้านบนโปรแกรมทางการบญัช ี
เป็นตน้ ซึง่จะช่วยลดระดบัความเสยีหายทีอ่าจเกดิกบัโปรแกรมได ้จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 3: การรบัรูค้วามเชือ่เกีย่วกบัอ านาจควบคุมสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
Lee and Larsen (2009) แสดงให้เห็นว่า เมื่อบุคคลรบัรู้ความสามารถในการใช้เครื่องมือป้องกนัภัยคุกคามบน

เทคโนโลยสีารสนเทศ บุคคลนัน้มคีวามตัง้ใจในการรบัมอืกบัภยัคุกคามมากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 
 
Hypothesis 4: การรบัรูค้วามสามารถของตนเองสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
Bandura (1982) และ Herath and Rao (2010) แสดงให้เห็นว่า เมื่อบุคคลรบัรู้ว่าเทคโนโลยสีารสนเทศที่ใช้งานมี

มาตรการรกัษาความมัน่คงปลอดภัยที่มีประสทิธภิาพและไว้วางใจได้ จะส่งผลให้ผู้ใช้งานโปรแกรมทางการบญัชี
สามารถหลกีเลีย่งภยัคุกคามทีอ่าจสง่ผลต่อความเป็นสว่นตวัได ้และบุคคลนัน้จะมคีวามตัง้ใจในการรบัมอืกบัภยัคุกคาม
มากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 5: การรบัรูป้ระสทิธผิลในการป้องกนัความเป็นสว่นตวัสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยั

คุกคาม 
 
Workman et al. (2008) แสดงให้เหน็ว่า เมื่อบุคคลรบัรูว้่าค่าใชจ้่ายทีเ่สยีไปคุม้ค่ากบัความเสยีหายที่อาจเกดิกบั

เทคโนโลยสีารสนเทศ บุคคลนัน้จะมคีวามตัง้ใจในการรบัมอืกบัภยัคุกคามมากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 
 
Hypothesis 6: การรบัรูค้่าใชจ้่ายจากการใชเ้ครือ่งมอืป้องกนัภยัคุกคามส่งผลเชงิบวกต่อความตัง้ใจในการรบัมอื

กบัภยัคุกคาม 
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Liang and Xue (2009) แสดงให้เหน็ว่า เมื่อบุคคลปรบัเปลีย่นพฤตกิรรมในการหลกีเลีย่งภยัคุกคามเพื่อสกดักัน้
ไม่ใหภ้ยัคุกคามภายนอกเขา้มาคุกคามโปรแกรมทางการบญัช ีบุคคลนัน้จะมคีวามตัง้ใจในการรบัมอืกบัภยัคุกคามมาก
ขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 7: แรงจงูใจในการเรยีนรูท้างสงัคมสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
 
Beaudry and Pinsonneault (2005) แสดงให้เหน็ว่า เมื่อบุคคลรบัรูว้่าเทคโนโลยสีารสนเทศที่ใชง้านมมีาตรการ

รกัษาความมัน่คงปลอดภัยเพื่อรบัมือกบัภัยคุกคามที่อาจเกดิขึน้ รวมทัง้มกีารจดัการกบัปัญหา บุคคลนัน้จะมคีวาม
ตัง้ใจในการรบัมอืกบัภยัคุกคามมากขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 8: ความตัง้ใจในการรบัมอืกบัภยัคุกคามสง่ผลเชงิบวกต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม 
 
Humaidi and Balakrishnan (2012) แสดงให้เห็นว่า เมื่อบุคคลมีความตระหนักถึงภัยคุกคามที่เกิดขึ้นกับ

โปรแกรมทางการบญัช ีบุคคลนัน้จะตดิตามและเฝ้าระวงัอย่างต่อเนื่องเพื่อใหก้ารรบัมอืกบัภยัคุกคามมปีระสทิธภิาพ
และครอบคลุมมากยิง่ขึน้ จงึน าไปสูส่มมตฐิานในการวจิยัดงันี้ 

 
Hypothesis 9: ความตระหนกัสง่ผลเชงิบวกต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม 
 

4. วิธีกำรวิจยั 
งานวจิยันี้จดัเกบ็ขอ้มูลจากพนักงานของหน่วยงานเอกชน ตลอดจนธุรกจิทีเ่กีย่วขอ้งกบัการใช้โปรแกรมทางการ

บญัชแีละสามารถน ามาวเิคราะห์ผลทางสถติิได้จ านวน 167 ตวัอย่าง ดว้ยแบบสอบถามในรูปแบบอเิลก็ทรอนิกสแ์ละ
รปูแบบกระดาษ ซึ่งจดัสรา้งขึน้มาจากงานวจิยัทีเ่กีย่วขอ้ง (ประกอบดว้ย Lee and Larsen, 2009;  Workman et al., 
2008;  Rotter, 1966; Bandura, 1982; Herath and Rao, 2010; Liang and Xue, 2009; Beaudry and Pinsonneault, 
2005; Humaidi and Balakrishnan, 2012) ผ่านทางออนไลน์และผู้เข้ารบัการอบรมที่สภาวิชาชพีบญัชี ในพระบรม
ราชปูถมัภ ์
 
5. ผลกำรวิจยั 
5.1 กำรทดสอบข้อตกลงเบือ้งต้นทำงสถิติ 

ขอ้มลูทีจ่ดัเกบ็จากกลุ่มตวัอย่างถูกน าไปทดสอบขอ้มลูขาดหาย (Missing data) ขอ้มลูสดุโต่ง (Outliners) และการ
สอบทานการกระจายขอ้มลู (Frequencies) พบว่าไม่มขีอ้มูลใดขาดหาย และมตีวัแปรบางตวัแปรทีไ่ม่มกีารกระจ่ายค่า
แบบปกต ิอกีทัง้มกีารกระจายตวัของขอ้มลูแบบเบซ้า้ย (เบล้บ) เพยีงเลก็น้อยโดยความเบไ้ม่ต่างจากเกณฑม์าตรฐาน
มากนัก นอกจากนี้ขอ้มูลดงักล่าวยงัมคี่า Skewness หารค่า Standard Error of Skewness ระหว่าง -3 ถงึ +3 ดงันัน้
ผูว้จิยัจงึยงัคงใชข้อ้มลูดงักล่าวมาวเิคราะหข์อ้มลูทางสถติต่ิอไป  
5.2 กำรประเมินควำมเท่ียงและควำมตรงของแบบสอบถำม 

งานวจิยันี้ไดต้รวจสอบความเทีย่งของแบบสอบถามดว้ยค่าสมัประสทิธิแ์อลฟาของครอนบาซ (Cronbach’s alpha) 
พบว่าทุกตวัแปรมคี่ามากกว่าหรอืเท่ากบั 0.60 จงึถอืว่ามคีวามเชื่อถอืไดส้ าหรบังานวจิยัแบบ Basic research (Hair et 
al., 1998) นอกจากนี้ยงัไดท้ดสอบความตรงของแบบสอบถามดว้ยการวเิคราะหอ์งคป์ระกอบ (Factor analysis) โดยใช้
เกณฑ์ที่ข้อค าถามที่จ ับกลุ่มกันเป็นแต่ละตัวแปรต้องมีค่า Factor loading ไม่น้อยกว่า 0.5 ผลการวิเคราะห์
องคป์ระกอบไดจ้ านวนปัจจยัทัง้หมด 10 องคป์ระกอบและผ่านเกณฑท์ีก่ าหนดไว ้ดงัแสดงในตารางที ่1 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 

ของครอนบาซของตวัแปรทัง้หมด 
ปัจจยั ค่ำเฉล่ีย ค่ำเบ่ียงเบน

มำตรฐำน 
น ้ำหนัก

องคป์ระกอบ 
ปัจจยัท่ี 1: กำรรบัรูถึ้งจดุอ่อน (% of Variance = 22.05%, Cronbach’s alpha = 0.859) 
โปรแกรมทางการบญัชขีองท่านอาจมจีุดอ่อนทีจ่ะถูกภยั
คุกคาม เช่น ขอ้มลูน าเขา้โปรแกรมทางการบญัชโีดยไม่ได้
รบัอนุมตั ิไม่ถูกตอ้งครบถว้นก่อใหเ้กดิปัญหาขอ้มลูไม่
ครบถว้น (Integrity) เป็นตน้ 

 
2.93 

 
0.954 

 
0.817 

ท่านเชื่อว่าโปรแกรมทางการบญัชทีีท่่านใชอ้าจมคีวามเสีย่ง
ต่อการถูกโจรกรรมขอ้มลูทางการเงนิ 

2.90 0.952 0.866 

ท่านรูส้กึว่าโปรแกรมทางการบญัชมีชี่องโหว่ทีอ่าจถูกภยั
คุกคามทีส่ง่ผลต่อความมัน่คงดา้นขอ้มลูทางการเงนิของท่าน 

2.94 0.968 0.881 

ปัจจยัท่ี 2: กำรรบัรูถ้ึงควำมรนุแรง (% of Variance = 10.05%, Cronbach’s alpha = 0.768) 
ท่านคดิว่าการขาดมาตรการการป้องกนัภยัคุกคามทีด่จีะท า
ใหภ้ยัคุกคามทาง Cyber สามารถเขา้ถงึขอ้มลูผ่านโปรแกรม
ทางการบญัชทีีท่่านใชง้านได ้

3.92 0.817 0.620 

ท่านคดิว่าสปายแวรห์รอืไวรสั สามารถเขา้ถงึโปรแกรม
ทางการบญัชไีดแ้ละจะสง่ผลกระทบต่อความถูกตอ้งของ
ขอ้มลูการบญัชแีละการเงนิ 

3.82 0.940 0.687 

ท่านมคีวามกงัวลต่อพฤตกิรรมของผูใ้ชง้านทีไ่มม่คีวาม
เคร่งครดักบัการรกัษาความมัน่คงปลอดภยัในการใช้
โปรแกรมทางการบญัช ี

3.78 0.947 0.802 

ความหวาดกลวัท าใหท้่านเกดิความวติกกงัวลและรบัรูถ้งึ
ความรุนแรงของภยัคุกคามทีอ่าจมกีบัโปรแกรมทางการ
บญัช ี

3.44 0.929 0.751 

ปัจจยัท่ี 3: ควำมเช่ือเก่ียวกบัอ ำนำจควบคมุ (% of Variance = 7.23%, Cronbach’s alpha = 0.571) 
ท่านเชื่อมัน่ว่าโปรแกรมทางการบญัชทีีใ่ชง้านในปัจจุบนัมี
การป้องกนัภยัคุกคามไดเ้ป็นอยา่งดแีลว้ 

3.31 0.797 0.760 

ท่านคดิว่าพนกังานทุกคนปฏบิตังิานตามมาตรการรกัษา
ความมัน่คงปลอดภยัทางคอมพวิเตอรอ์ย่างเคร่งครดั 

3.34 0.882 0.790 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
ของครอนบาซของตวัแปรทัง้หมด (ต่อ) 

ปัจจยั ค่ำเฉล่ีย ค่ำเบ่ียงเบน
มำตรฐำน 

น ้ำหนัก
องคป์ระกอบ 

ปัจจยัท่ี 4: กำรรบัรูค้วำมสำมำรถของตนเอง (% of Variance = 6.58%, Cronbach’s alpha = 0.790) 
ท่านมัน่ใจว่าตนเองมทีกัษะในการปกป้องโปรแกรมทางการ
บญัชจีากภยัคุกคามไดต้ามนโยบายทีก่ าหนดไวใ้นคู่มอืการ
ปฏบิตังิาน 

3.38 0.758 0.708 

ท่านมคีวามเชีย่วชาญเพยีงพอทีจ่ะสามารถประเมนิความ
เหมาะสมของการจดัการกบัขอ้ผดิพลาดเพื่อป้องกนัภยั
คุกคามในโปรแกรมทางการบญัช ี

3.03 0.846 0.752 

ท่านคดิว่าท่านมคีวามสามารถในการสอบทานขอ้มลูทาง
การเงนิอย่างสมเหตุสมผลก่อนน าไปคยีบ์นโปรแกรม
ทางการบญัช ี

3.78 0.748 0.521 

ท่านมคีวามรูค้วามช านาญทางดา้นโปรแกรมทางการบญัชี
ทีเ่กดิจากการสะสมขอ้มลู หรอืมปีระสบการณ์ในอดตีที่
สามารถน ามาประยุกตใ์ชด้ว้ยกนัได ้

3.59 0.762 0.734 

ท่านคดิว่าท่านมทีกัษะในการเรยีนรูก้ารอพัเดทโปรแกรม
ทางการบญัชไีดต้ลอดเวลาซึง่เป็นการอพัเดทเพื่อป้องกนั
ภยัคุกคามหรอืความเสีย่งรายใหม่ได ้

3.34 0.917 0.734 

ปัจจยัท่ี 5: กำรรบัรูค่้ำใช้จำ่ยจำกกำรใช้เครือ่งมอืป้องกนัภยัคกุคำม (% of Variance = 5.27%, Cronbach’s 
alpha =0.743) 
ท่านมกีารเปรยีบเทยีบผลประโยชน์ กบัค่าใชจ้่ายก่อน
ตดัสนิใจเลอืกใชง้านโปรแกรมทางการบญัช ี

3.96 0.768 0.747 

ท่านรบัรูถ้งึประโยชน์ทีจ่ะไดร้บัและยอมรบัค่าใชจ้่ายในการ
เลอืกใชโ้ปรแกรมทางการบญัชสี าหรบัธุรกจิขนาดเลก็ 

3.95 0.718 0.803 

ท่านคดิว่าราคาโปรแกรมทางการบญัชสี าหรบัธุรกจิขนาด
เลก็ทีท่่านเลอืกใชง้านมคีวามเหมาะสมคุม้ค่ากบัทีก่ารลงทุน 

3.71 0.872 0.586 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
ของครอนบาซของตวัแปรทัง้หมด (ต่อ) 

ปัจจยั (Factor) ค่ำเฉล่ีย ค่ำเบ่ียงเบน
มำตรฐำน 

น ้ำหนัก
องคป์ระกอบ 

ปัจจยัท่ี 6: กำรรบัรูป้ระสิทธิผลในกำรปกป้องควำมเป็นส่วนตวั (% of Variance = 4.74%, Cronbach’s alpha 
=0.809) 
ท่านคดิว่าการป้องกนัความเป็นสว่นตวัจะมปีระสทิธภิาพได ้
เน่ืองจากผูข้ายโปรแกรมทางการบญัชมีบีรกิารหลงัการขาย
ทีด่ ี

3.53 0.870 0.832 

ท่านคดิว่าโปรแกรมทางการบญัชทีีเ่ลอืกใชม้กีารป้องกนั
ความเป็นสว่นตวัได ้เน่ืองจากสามารถก าหนดสทิธกิาร
เขา้ถงึขอ้มลูทางการเงนิไดอ้ย่างปลอดภยั 

3.63 0.867 0.866 

การจ ากดัสทิธไิม่ใหบุ้คคลภายนอกเขา้สูภ่ายในโปรแกรม
ทางการบญัชไีดจ้ะชว่ยป้องกนัความเป็นสว่นตวัไดอ้ย่างมี
ประสทิธผิล 

4.01 0.768 0.568 

ปัจจยัท่ี 7: แรงจงูใจในกำรเรียนรูท้ำงสงัคม (% of Variance = 4.34%, Cronbach’s alpha =0.761) 
ท่านไดร้บัค าแนะน าจากผูอ้ื่นจงึเป็นแรงจงูใจต่อพฤตกิรรม
ทางดา้นความคดิของท่านว่าควรเลอืกใชโ้ปรแกรมทางการ
บญัชสี าหรบัธุรกจิขนาดเลก็ประเภทไหน 

3.56 0.804 0.648 

โปรแกรมทางการบญัชทีีท่่านเลอืกใชส้ามารถใชง้านไดง้่าย
และเป็นทีน่ิยมใชก้นัอย่างแพร่หลายในแวดวงธุรกจิขนาด
เลก็ 

3.64 0.907 0.607 

ท่านรบัรูถ้งึถงึประโยชน์และขอ้ดขีองโปรแกรมทางการ
บญัชวี่ามอีะไรบา้ง จากบุคคลใกลช้ดิและผูท้ีเ่คยใชง้าน 

3.71 0.786 0.817 

บุคคลทีท่่านรูจ้กัใกลช้ดิ หรอืสงัคมรอบขา้งไดก้ล่าวถงึ
คุณสมบตัทิีด่ขีองโปรแกรมทางการบญัชสี าหรบัธุรกจิขนาด
เลก็ ท าใหท้่านมคีวามมัน่ใจและเชื่อถอืในตวัโปรแกรม
ทางการบญัชนีี้ยิง่ขึน้ 

3.56 0.868 0.794 
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ตารางที ่1 ค่าเฉลีย่ ค่าเบีย่งเบนมาตรฐาน น ้าหนกัองคป์ระกอบและค่าสมัประสทิธิแ์อลฟา 
ของครอนบาซของตวัแปรทัง้หมด (ต่อ) 

ปัจจยั (Factor) ค่ำเฉล่ีย ค่ำเบ่ียงเบน
มำตรฐำน 

น ้ำหนัก
องคป์ระกอบ 

ปัจจยัท่ี 8: ควำมตัง้ใจในกำรรบัมือกบัภยัคกุคำม (% of Variance =4.13%, Cronbach’s alpha =0.890) 
ท่านจะชกัชวนและใหค้ าแนะน าแก่เพื่อนร่วมงานในการ
รบัมอืกบัภยัคุกคามทีอ่าจเกดิขึน้กบัโปรแกรมทางการบญัชี
ส าหรบัธุรกจิขนาดเลก็ 

3.80 0.707 0.688 

ท่านมคีวามตัง้ใจทีจ่ะปฏบิตัติามมาตรการรกัษาความมัน่คง
ปลอดภยัตามทีก่ าหนดไวเ้พื่อชว่ยใหก้ารใชง้านโปรแกรม
ทางการบญัชไีม่มปัีญหาทีอ่าจสง่ผลต่อขอ้มลูทางการบญัช ี

4.02 0.728 0.815 

ท่านจะรบัมอืกบัภยัคุกคามทางคอมพวิเตอรต์ลอดเวลาแมจ้ะ
มกีารปรบัเปลีย่นทางดา้นเทคนคิของโปรแกรมทางการบญัชี
ในอนาคตกต็าม 

3.91 0.775 0.758 

ท่านมคีวามตัง้ใจทีจ่ะด าเนินการเพื่อรบัมอืกบัภยัคุกคามทาง
คอมพวิเตอรอ์ย่างสม ่าเสมอ 

4.01 0.724 0.801 

ปัจจยัท่ี 9: ควำมตระหนัก (% of Variance = 3.35%, Cronbach’s alpha =0.838) 
ขอ้มลูทางการเงนิมบีทบาททีส่ าคญัต่อการขบัเคลื่อนองคก์ร
ไปขา้งหน้าจงึควรปฏบิตัติามนโยบายการรกัษาความมัน่คง
ปลอดภยัอย่างเคร่งครดัเพื่อใหข้อ้มลูทางการบญัชถีูกตอ้ง
ครบถว้น 

4.17 0.725 0.623 

ท่านมคีวามเขา้ใจและเหน็ดว้ยกบันโยบายในการรกัษาความ
มัน่คงปลอดภยัเพื่อหลกีเลีย่งภยัคุกคามทีอ่าจเกดิขึน้กบั
โปรแกรมทางการบญัชซีึง่จะมผีลกระทบต่อการสญูเสยีและ
ถูกโจรกรรมขอ้มลูทางการเงนิได ้

4.09 0.684 0.667 

ปัจจยัท่ี 10: พฤติกรรมในกำรรบัมือกบัภยัคกุคำม (% of Variance = 3.11%, Cronbach’s alpha = 0.729) 
ท่านเปลีย่นรหสัผ่านเพื่อเขา้สูโ่ปรแกรมทางการบญัชเีป็น
ประจ า เช่น ทุกเดอืน หรอื สามเดอืน เป็นตน้ 

3.71 0.951 0.682 

ท่านคน้ควา้หาขอ้มลูหรอืเขา้รบัการอบรมเพิม่เตมิเกีย่วกบั
การด าเนินการรบัมอืกบัภยัคุกคามในรปูแบบต่างๆ ของ
โปรแกรมทางการบญัชอีย่างสม ่าเสมอ 

3.49 0.856 0.789 

องคก์รของท่านมกีารเตรยีมตวัรบัมอืหรอืมมีาตรการในการ
ป้องกนัภยัคุกคาม เช่น ตดิตัง้โปรแกรม antivirus และปรบั 
virus definition ในเครื่องคอมพวิเตอรใ์หเ้ป็นปัจจุบนัอยู่
เสมอ 

3.86 0.852 0.676 
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5.3 ลกัษณะทำงประชำกรศำสตรข์องกลุ่มตวัอย่ำง 
กลุ่มตัวอย่างจ านวน 127 คน ส่วนใหญ่เป็นเพศหญิงมากกว่าเพศชาย คิดเป็นร้อยละ 76.00 ช่วงอายุที่ตอบ

แบบสอบถามมากทีส่ดุอยู่ระหว่าง 36-40 ปีคดิเป็นรอ้ยละ 19.00 ระดบัการศกึษาสงูสดุส่วนใหญ่อยู่ในระดบัปรญิญาตร ี
คดิเป็นร้อยละ 58.68 ระดบัต าแหน่งงานในปัจจุบนัส่วนใหญ่ที่ตอบแบบสอบถามอยู่ในระดบัผู้จดัการ คดิเป็นรอ้ยละ 
30.54 ผู้ตอบแบบสอบถามส่วนใหญ่มีอายุการท างานในหน่วยงานตัง้แต่ 10 ปีขึ้นไป คิดเป็นร้อยละ 50.30 ผู้ตอบ
แบบสอบถามสว่นใหญ่มคีวามรูเ้กีย่วกบัคอมพวิเตอรแ์ละเทคโนโลยใีนระดบัปานกลาง คดิเป็นรอ้ยละ 64.07 และผูต้อบ
แบบสอบถามส่วนใหญ่ใชโ้ปรแกรมทางการบญัช ีExpress คดิเป็นรอ้ยละ 41.32 สว่นโปรแกรมทางการบญัชขีนาดเลก็
อื่นๆ ประกอบดว้ย ประกอบไปดว้ย ACCPAC Plus, Sun System, Easy-Acc, Easy wins, SME Move และ Prosoft 
WinSpeed มกีารน ามาใชง้านรวมทัง้สิน้ คดิเป็นรอ้ยละ 32.93 

5.4 กำรทดสอบสมมติฐำนกำรวิจยั 
ง า น วิ จั ย นี้ ท ด ส อ บ ส ม ม ติ ฐ า น ก า ร วิ จั ย จ า ก ก ร อ บ แ น ว คิ ด ก า ร วิ จั ย ด้ ว ย ก า ร วิ เค ร า ะ ห ์ 

การถดถอยแบบเชงิชัน้ (Hierarchical regression) ผลลพัธท์ีไ่ดแ้สดงในตารางที ่2 โดยสามารถวเิคราะหผ์ลทางสถติไิด้
ดงันี้ 

5.4.1 ควำมตัง้ใจในกำรรบัมือกบัภยัคุกคำม ผลทางสถิติแสดงให้เห็นว่า การรบัรู้ถึงความรุนแรง การรบัรู้
ความสามารถของตนเอง การรบัรูป้ระสทิธผิลในการปกป้องความเป็นส่วนตวั และแรงจูงใจในการเรยีนรูท้างสงัคม ส่ง
อทิธพิลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม โดยความผนัแปรของตวัแปรตามเท่ากบัรอ้ยละ 38.20 (R2 = 0.382) 
แต่การรบัรูจุ้ดอ่อน ความเชื่อเกีย่วกบัอ านาจควบคุม และการรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอืป้องกนัภยัคุกคาม ไม่
สง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ตามรายละเอยีดดงันี้ 

5.4.1.1 กำรรบัรู้ถึงควำมรุนแรง ส่งอิทธิพลทางตรงต่อความตัง้ใจในการรบัมือกับภัยคุกคาม ที่ค่า
สมัประสทิธิอ์ทิธพิลเท่ากบั 0.194 อย่างมนียัส าคญัทางสถติทิีร่ะดบั 0.05 ซึง่สอดคลอ้งกบัสมมตฐิานที ่2 ทีก่ล่าวว่า การ
รบัรูถ้งึความรุนแรงส่งผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ซึง่สอดคลอ้งกบังานวจิยัของ Workman et 
al. (2008) ทีก่ล่าวว่า เมื่อพนักงานบญัชรีบัรูถ้งึความรุนแรง พนักงานเหล่านัน้จะเป็นสว่นหนึ่งของทางฝ่ายไอททีีค่อย
สอดสอ่งดแูล เมื่อเกดิความรุนแรงต่อโปรแกรมทางการบญัชกีจ็ะแจง้ไปยงัหน่วยงานเพื่อแกไ้ขปัญหาไดอ้ย่างตรงจุด  

5.4.1.2 กำรรบัรูค้วำมสำมำรถของตนเอง สง่อทิธพิลทางตรงต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.215 อย่างมนียัส าคญัทางสถติทิีร่ะดบั 0.05 ซึง่สอดคลอ้งกบัสมมตฐิานที ่4 ทีก่ล่าวว่า 
การรบัรูค้วามสามารถของตนเองส่งผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ซึง่สอดคลอ้งกบังานวจิยัของ 
Bandura (1977) ทีก่ล่าวว่า เมื่อพนกังานรบัรูถ้งึความสามารถของตนในการใชง้านสิง่ใดสิง่หนึ่ง พนกังานจะปฏบิตัติาม
วตัถุประสงคท์ีก่ าหนดไวไ้ดอ้ย่างเหมาะสม กล่าวคอื เมื่อพนักงานบญัชสีามารถใช้เครื่องมอืเพื่อปกป้องภยัทีอ่าจเกดิขึน้ 
พนกังานดงักล่าวจะช่วยปกป้องภยัทีอ่าจเกดิกบัโปรแกรมทางการบญัชไีด้  

5.4.1.3กำรรบัรู้ประสิทธิผลในกำรปกป้องควำมเป็นส่วนตวั ส่งอทิธพิลทางตรงต่อความตัง้ใจในการ
รบัมือกบัภยัคุกคาม ที่ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.263 อย่างมีนัยส าคญัทางสถิติที่ระดบั 0.05 ซึ่งสอดคล้องกบั
สมมตฐิานที ่5 ทีก่ล่าวว่า การรบัรูป้ระสทิธผิลในการปกป้องความเป็นส่วนตวัส่งผลเชงิบวกต่อความตัง้ใจในการรบัมอื
กบัภัยคุกคาม ซึ่งสอดคล้องกบังานวิจยัของ Bandura (1982) ที่กล่าวว่า การที่หน่วยงานรบัรู้ถึงประสทิธผิลในการ
ป้องกนัภยั หน่วยงานจะมีการปกป้องภยั หรอืกล่าวอกีนัยหนึ่งว่าหน่วยงานจะรกัษาความเป็นส่วนตวัของขอ้มูลใน
โปรแกรมทางการบญัช ีเมื่อหน่วยงานรบัรูถ้งึประสทิธภิาพของโปรแกรมทีส่ามารถปกป้องภยันัน้ 

5.4.1.4 แรงจงูใจในกำรเรียนรูท้ำงสงัคม สง่อทิธพิลทางตรงต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ที่
ค่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.180 อย่างมนีัยส าคญัทางสถติทิีร่ะดบั 0.05 ซึง่สอดคลอ้งกบัสมมตฐิานที ่7 ทีก่ล่าวว่า 
แรงจงูใจในการเรยีนรูท้างสงัคมสง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ซึง่สอดคลอ้งกบังานวจิยัของ Liang and 
Xue (2009) ทีก่ล่าวว่า ผูใ้ชง้านโปรแกรมทางการบญัชจีะเกดิแรงกระตุ้นจากบุคคลต้นแบบทีม่คีวามเชีย่วชาญในการ
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รบัมอืกบัภยัคุกคามทีเ่กดิกบัโปรแกรมทางการบญัช ีถา้หากผูใ้ชง้านไม่มกีารเรยีนรูจ้ากตวัต้นแบบกย็ากทีจ่ะหลกีเลีย่ง
ภยัคุกคามทีอ่าจเกดิขึน้กบัโปรแกรมทางการบญัชไีด ้เน่ืองจากขาดความรูค้วามเขา้ใจในการรกัษาความมัน่คงปลอดภยั  

5.4.1.5 กำรรบัรู้ถึงจุดอ่อน ไม่ส่งอิทธิพลทางตรงต่อความตัง้ใจในการรบัมือกบัภัยคุกคาม โดยมีค่า
สมัประสทิธิอ์ทิธพิลเท่ากบั -0.025, p = 0.713 ซึ่งไม่สนับสนุนสมมติฐานที่ 1 ที่กล่าวว่า การรบัรูถ้ึงจุดอ่อนส่งผลเชงิ
บวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีเ่ป็นดงันี้ อาจมสีาเหตุมาจากพนกังานทีใ่ชโ้ปรแกรมทางการบญัชไีม่ให้
ความส าคญัต่อจุดอ่อนของโปรแกรมทางการบญัชทีี่อาจถูกโจมต ีหรอืไม่ทราบถงึจุดอ่อนที่เกดิจากโปรแกรมทางการ
บญัชี ซึ่งสอดคล้องกับงานวิจยัของ Lee and Larsen (2009) ที่พบว่าการรบัรู้จุดอ่อนจะส่งผลกระทบเชิงลบได้ถ้า
ผู้ใช้งานโปรแกรมทางการบัญชีให้ความส าคัญกบัโปรแกรมน้อย เนื่องจากผู้ใช้งานคิดว่าการควบคุมจุดอ่อนของ
โปรแกรมทางการบญัชเีป็นหน้าทีข่องฝ่ายไอท ี

5.4.1.6 ควำมเช่ือเก่ียวกับอ ำนำจควบคุม  ไม่ส่งอิทธิพลทางตรงต่อความตัง้ใจในการรบัมือกับภัย
คุกคาม ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.097, p = 0.149 ซึง่ไม่สนับสนุนสมมตฐิานที ่3 ทีก่ล่าวว่า การรบัรูค้วามเชื่อ
เกีย่วกบัอ านาจควบคุมสง่ผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีเ่ป็นดงันี้ อาจมสีาเหตุมาจากผูใ้ชง้าน
โปรแกรมทางการบญัชคีดิว่าการควบคุมจุดอ่อนของโปรแกรมทางการบญัชเีป็นหน้าที่ของฝ่ายไอทีมากกว่า (Lee & 
Larsen, 2009) 

5.4.1.7 กำรรบัรูค่้ำใช้จ่ำยจำกกำรใช้เครือ่งมือป้องกนัภยัคกุคำม ไม่สง่อทิธพิลทางตรงต่อความตัง้ใจ
ในการรบัมอืกบัภยัคุกคาม ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.098, p = 0.179 ซึง่ไม่สนับสนุนสมมตฐิานที ่6 ทีก่ล่าวว่า 
การรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอืป้องกนัภยัคุกคามส่งผลกระทบเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม 
ทีเ่ป็นดงันี้ อาจมสีาเหตุมาจากผูใ้ชง้านโปรแกรมทางการบญัชคีดิว่าการควบคุมจุดอ่อนของโปรแกรมทางการบญัชเีป็น
หน้าทีข่องฝ่ายไอทมีากกว่า (Lee & Larsen, 2009) 

5.4.2 พฤติกรรมในกำรรบัมือกบัภยัคกุคำม ผลทางสถติแิสดงใหเ้หน็ว่า ความตัง้ใจในการรบัมอืกบัภยัคุกคาม
สง่อทิธพิลต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม ทีค่่าสมัประสทิธิอ์ทิธพิล เท่ากบั 0.371 อย่างมนีัยส าคญัทางสถติทิี่
ระดบั 0.05 และมคีวามผนัแปรของตวัแปรตามเท่ากบั 20.8 (R2 = 0.208) ซึง่สนับสนุนสมมตฐิานการวจิยัที ่8 ทีก่ล่าว
ว่า ความตัง้ใจในการรบัมอืกบัภยัคุกคามส่งผลกระทบเชงิบวกต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม สอดคลอ้งกบั 
Ajzen and Fishbein (1977) ที่กล่าวว่าความตัง้ใจส่งผลทางตรงต่อพฤติกรรม กล่าวคอื ผู้ใช้โปรแกรมทางการบญัชี
มกัจะมคีวามตัง้ใจในการหามาตรการมาด าเนินการรบัมอืกบัภยัคุกคาม อกีทัง้ผูใ้ชโ้ปรแกรมทางการบญัชทีีม่ทีกัษะจะ
จดัการกบัปัญหาทีเ่กดิขึน้กบัโปรแกรมคอมพวิเตอรเ์พื่อไม่ใหส้ง่ผลกระทบรา้ยแรงต่อโปรแกรมทางการบญัชี 

นอกจากนี้ผลทางสถิติแสดงให้เห็นว่าความตระหนักส่งอิทธพิลต่อพฤติกรรมในการรบัมือกบัภัยคุกคาม ที่ค่า
สมัประสทิธิอ์ทิธพิล เท่ากบั 0.138 อย่างมนียัส าคญัสว่นเพิม่ทางสถติทิีร่ะดบั 0.088 ซึง่สนบัสนุนสมมตฐิานการวจิยัที ่9 
บางส่วน ทีก่ล่าวว่า ความตระหนักส่งผลเชงิบวกต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีเ่ป็นดงันี้ อาจมสีาเหตุมา
จากผูใ้ชโ้ปรแกรมอาจไมเ่คยประสบกบัภยัคุกคามทางคอมพวิเตอรด์ว้ยตนเองจงึยงัไม่ใหค้วามระมดัระวงักบัภยัคุกคาม
ทางคอมพวิเตอรม์ากนกั  

นอกเหนือจากอทิธพิลทางตรงของความตัง้ใจในการรบัมอืกบัภยัคุกคามและความตระหนักต่อพฤตกิรรมในการ
รบัมอืกบัภยัคุกคามดงักล่าวขา้งต้นแลว้ พฤตกิรรมในการรบัมอืกบัภยัคุกคามยงัไดร้บัอทิธพิลทางออ้มจากปัจจยัการ
รบัรูถ้งึความรุนแรง การรบัรูค้วามสามารถของตนเอง การรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั และแรงจงูใจ
ในการเรยีนรูท้างสงัคม ทีค่่าสมัประสทิธิอ์ทิธพิลเท่ากบั 0.012, 0.018, 0.003 และ 0.025 ตามล าดบั 
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ตารางที ่2 ค่าสมัประสทิธิอ์ทิธพิลทางตรง ทางออ้ม อทิธพิลโดยรวมของตวัแปรแฝง และอทิธพิลร่วม 
ในกรอบแนวคดิการวจิยั (แสดงเป็นคะแนนมาตรฐาน) 

ตั
ตวัแปรตาม 

R
R2 

อิ
อทิธพิล 

ตวัแปรอสิระ 
การ

รบัรูถ้งึ
ความ
รุนแรง 

การ
รบัรูถ้งึ
จุดอ่อน 

ความ
เชือ่

เกีย่วกบั
อ านาจ 
ควบคุม 

การรบัรู ้
ความ 
สามารถ 
ของ 
ตนเอง 

การรบัรู ้
ค่าใชจ้่าย
จากการ
ใช้

เครือ่งมอื
ป้องกนั
ภยั

คุกคาม 

การรบัรู ้
ประสทิธิ
ผล 

ในการ 
ปกป้อง 
ความ 
เป็น

ส่วนตวั 

แรงจงูใจ
ในการ
เรยีนรู้
ทาง 
สงัคม 

ความ
ตระหนกั 

ความ
ตัง้ใจใน
การ
รบัมอื
กบัภยั
คุกคาม 

ความตัง้ใจ
ในการ
รบัมอืกบั
ภยัคุกคาม 

0.382 ทางตรง 0.194* -0.025 0.097 0.215* 0.098 0.263* 0.180* - - 
ทางออ้ม - - - - - - - - - 
รวม 0.194 -0.025 0.097 0.215 0.098 0.263 0.180 - - 

พฤตกิรรม
ในการ
รบัมอืกบั
ภยัคุกคาม 

0.208 ทางตรง - - - - - - - 0.138** 0.371* 
ทางออ้ม 0.012* - - 0.018* - 0.003* 0.025* - - 
รวม 0.012 - - 0.018 - 0.003 0.025 0.138 0.371 

* p < 0.05, ** p = 0.05-0.10 
 
6. สรปุผลกำรวิจยั 
6.1 อภิปรำยผลกำรวิจยั 

ผลการวจิยัแสดงให้เหน็ว่ากรอบแนวคดิการวจิยัพฤติกรรมในการรบัมอืกบัภัยคุกคามทางคอมพวิเตอร์ต่อการ
สญูเสยีและถูกโจรกรรมขอ้มลูทางการเงนิมคีวามสอดคลอ้งกบัขอ้มลูเชงิประจกัษ์ ดงันี้ 

(1) การรบัรูถ้งึความรุนแรง การรบัรูค้วามสามารถของตนเอง การรบัรูป้ระสทิธผิลในการปกป้องความเป็นสว่นตวั 
และแรงจูงใจในการเรยีนรูท้างสงัคม ส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม แต่ขอ้มูลเชงิประจกัษ์ไม่แสดงให้
เหน็ว่า การรบัรูจุ้ดอ่อน ความเชื่อเกีย่วกบัอ านาจควบคุม และการรบัรูค้่าใชจ้่ายจากการใชเ้ครื่องมอืป้องกนัภยัคุกคาม 
ไม่สง่ผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม ทีเ่ป็นดงันี้อาจเนื่องจากผูใ้ชง้านโปรแกรมทางการบญัชมีคีวามเหน็ว่า
การรกัษาความมัน่คงปลอดภยัของโปรแกรมเป็นหน้าทีข่องฝ่ายคอมพวิเตอรเ์ท่านัน้ 

(2) ความตัง้ใจในการรบัมอืกบัภยัคุกคามจะส่งผลต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคาม ส่วนความตระหนัก
สง่ผลต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคามบางสว่นเท่านัน้  
6.2 ข้อเสนอแนะในเชิงปฏิบติั 

การที่จะให้ผู้ใช้งานโปรแกรมทางการบญัชตีัง้ใจที่จะปฏบิตัิตามมาตรการรกัษาความมัน่คงปลอดภยั รบัมอืและ
ชกัชวนใหเ้พื่อนร่วมงานรบัมอืกบัภยัคุกคามทีอ่าจเกดิขึน้กบัโปรแกรมทางการบญัชนีัน้ธุรกจิควรด าเนินการดงันี้ 

(1) ใหข้อ้มูลและสรา้งการรบัรูถ้งึความรุนแรงกบัผูใ้ชโ้ปรแกรมทางการบญัช ีเกีย่วกบัภยัคุกคามทาง Cyber เช่น 
สปายแวรห์รอืไวรสั เป็นตน้  

(2) จดัท าคู่มอืการปฏบิตังิานทีใ่หข้อ้มลูเกีย่วกบัโปรแกรมทางการบญัช ีและขอ้มลูทีเ่กีย่วกบัความมัน่คงปลอดภยั
ของโปรแกรมทางการบญัชี เช่น การปกป้อง การจดัการขอ้ผิดพลาด และการสอบทานข้อมูลทางการเงนิ เป็นต้น 
นอกจากนี้ควรสร้างความมัน่ใจและทกัษะในการจดัการกบัโปรแกรมทางการบญัชใีห้กบัผู้ใช้โปรแกรมทางการบญัช ี
เพื่อใหม้ทีกัษะในการปกป้องโปรแกรมทางการบญัชจีากภยัคุกคามตามทีก่ าหนดไวใ้นคู่มอืการปฏบิตังิาน  
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(3) ก าหนดให้โปรแกรมทางการบญัชมีกีารรกัษาความมัน่คงปลอดภยั เช่น การป้องกนัความเป็นส่วนตวั การ
ก าหนดสทิธใินการใช้งานโปรแกรมทางการบญัช ีและจ ากดัสทิธไิม่ให้บุคคลภายนอกเขา้สู่ภายในโปรแกรมทางการ
บญัชไีด ้เป็นตน้  

(4) เลอืกใชส้ามารถใชง้านไดง้่ายและเป็นทีน่ิยมใชก้นัอย่างแพร่หลายในแวดวงธุรกจิขนาดเลก็ 
 
นอกจากนี้การทีจ่ะใหผู้ใ้ชง้านโปรแกรมทางการบญัชมีพีฤตกิรรมในการรบัมอืกบัภยัคุกคาม เช่น เปลีย่นรหสัผ่าน

เพื่อเขา้สูโ่ปรแกรมทางการบญัชเีป็นประจ า คน้ควา้หาขอ้มูลหรอืเขา้รบัการอบรมเพิม่เตมิเกีย่วกบัการด าเนินการรบัมอื
กบัภยัคุกคามในรูปแบบต่างๆ ของโปรแกรมทางการบญัชอีย่างสม ่าเสมอ และเตรยีมตวัรบัมอืหรอืมมีาตรการในการ
ป้องกันภัยคุกคาม ไม่ว่าจะเป็นติดตัง้โปรแกรม antivirus และปรบั virus definition ในเครื่องคอมพิวเตอร์ให้เป็น
ปัจจุบนัอยู่เสมอนัน้ ธุรกจิควรด าเนินการดงันี้ 

(1) สรา้งความตัง้ใจทีจ่ะปฏบิตัติามมาตรการรกัษาความมัน่คงปลอดภยัทีธุ่รกจิก าหนดไวด้งักล่าวมาแลว้ขา้งตน้ 
(2) สร้างความตระหนักให้ผู้ใช้งานโปรแกรมทางการบญัชใีห้เขา้ใจและเห็นด้วยกบันโยบายในการรกัษาความ

มัน่คงปลอดภยั ซึง่อาจกระท าดว้ยการใหผู้ใ้ชง้านโปรแกรมทางการบญัชมีสีว่นร่วมในการก าหนดนโยบายดงักล่าวดว้ย 
6.3 ข้อเสนอแนะส ำหรบังำนวิจยัต่อเน่ือง 

คณะผูว้จิยัขอเสนอแนะการท าวจิยัครัง้ต่อไปดงันี้ 
(1) งานวจิยันี้จดัเกบ็ขอ้มูลจากกลุ่มตัวอย่างเฉพาะในเขตพื้นที่กรุงเทพมหานครเท่านัน้ งานวจิยัต่อเนื่องอาจ

ขยายขอบเขตไปยงัภูมภิาคอื่นๆ ซึ่งอาจมลีกัษณะของการรกัษาความมัน่คงปลอดภยัของโปรแกรมทางการบญัชีที่
แตกต่างกนัออกไปได ้ 

(2) ผลการวจิยัในครัง้นี้ พบว่า ปัจจยัการรบัรูจุ้ดอ่อน ความเชื่อเกีย่วกบัอ านาจควบคุม และการรบัรูค้่าใชจ้่ายจาก
การใชเ้ครื่องมอืป้องกนัภยัคุกคาม ไม่ส่งผลต่อความตัง้ใจในการรบัมอืกบัภยัคุกคาม งานวจิยัต่อเนื่องอาจพจิารณาถงึ
ปัจจยัการก าหนดหน้าทีง่านดา้นการรกัษาความมัน่คงปลอดภยัทีเ่ฉพาะเจาะจงมากขึน้ 

นอกจากนี้ผลการวจิยัยงัแสดงใหเ้หน็ว่าความตระหนกัสง่ผลต่อพฤตกิรรมในการรบัมอืกบัภยัคุกคามเพยีงเลก็น้อย
เท่านัน้ งานวจิยัต่อเนื่องอาจพจิารณาหาปัจจยัอื่นหรอืจะทดสอบปัจจยัดงักล่าวอกีครัง้กบักลุ่มตวัอย่างอื่นๆ เพื่อคน้หา
ความสมัพนัธท์ีเ่หมาะสมต่อไป 
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