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บทคัดย่อ 
 

ในปัจจุบันเทคโนโลยีสารสนเทศได้มีการพัฒนาไปอย่างรวดเร็วและเข้ามามีบทบาทสําคัญในการดําเนินงานของ
องค์กรต่าง ๆ ทําให้การรักษาความปลอดภัยของระบบสารสนเทศได้กลายเป็นประเด็นท่ีสําคัญสําหรับองค์กรต่าง ๆ ใน
ประเทศไทย และในหลาย ๆ ประเทศ เพ่ือเป็นการป้องกันการเข้าถึงข้อมูลท่ีสําคัญต่าง ๆ จึงต้องปฏิบัติตามข้อกําหนด
ด้านความปลอดภัยสารสนเทศ อย่างไรก็ตามองค์กรต้องเผชิญกับปัญหาต่าง ๆ ในปรับปรุงระบบบริหารจัดการความ
ม่ันคงปลอดภัยระบบสารสนเทศให้ได้ตามมาตรฐานข้อกําหนด 

ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Information Security Management System: ISMS) 
หรือ ISO/IEC 27001:2013 คือมาตรการในการรักษาความปลอดภัยระบบสารสนเทศ ถือเป็นหัวใจหลักในการบริหาร
จัดการระบบเทคโนโลยีสารสนเทศขององค์กร และได้ถูกนํามาใช้เป็นมาตรฐานในการบริหารจัดการด้านความม่ันคง
ปลอดภัยสารสนเทศอย่างแพร่หลาย ซ่ึงหนึ่งในกระบวนการท่ีสําคัญท่ีทําให้การดําเนินโครงการดังกล่าวประสบ
ความสําเร็จ คือการตรวจสอบภายใน ซ่ึงถือเป็นปัจจัยสําคัญของการควบคุมคุณภาพภายในขององค์กร ทําให้การตรวจ
ประเมินมีความเป็นอิสระ และตรงตามวัตถุประสงค์ของการตรวจสอบภายใน ทําให้การควบคุม ติดตามการดําเนิน
กิจกรรมต่าง ๆ ให้มีประสิทธิภาพ และประสิทธิผล 
ดังนั้น ผู้ตรวจสอบภายในถือเป็นหัวใจสําคัญในการผลักดัน ส่งเสริมการปฏิบัติงานให้บรรลุวัตถุประสงค์และเป้าหมายของ
องค์กร ท่ีจะนําระบบบริหารจัดการความม่ันคงปลอดภัยระบบสารสนเทศมาใช้  เช่น ส่งเสริมให้เกิดกระบวนการกํากับ
ดูแลท่ีดี (Good Corporate Governance), ส่งเสริมให้เกิดการรายงานตามหน้าท่ีความรับผิดชอบ (Accountability 
and Responsibility), ส่งเสริมให้เกิดประสิทธิภาพและประสิทธิผลของการปฏิบัติงาน (Efficiency and Effectiveness 
of Performance), เป็นมาตรการถ่วงดุลแห่งอํานาจ (Check and Balance) และ ให้สัญญาณเตือนภัยล่วงหน้า 
(Warning Signals) ของการประพฤติมิชอบหรือการทุจริตในองค์กร1 

                                                            
1,2 ตําแหน่งนักวิชาการคอมพิวเตอร์ งานวิเคราะห์และพัฒนาโปรแกรม ฝ่ายสารสนเทศ สํานักงานคณบดี คณะแพทยศาสตร์ศิริราชพยาบาล  
    มหาวิทยาลัยมหิดล 
1,2 Computer Technical Officer Siriraj Information Technology Faculty of Medicine Siriraj Hospital, Mahidol University 
*  corresponding author :  atchara.kit@mahidol.ac.th 
 

 



วารสาร Mahidol R2R e-Journal 
Received: August 8, 2018 , Reviesed: September 17, 2018 , Accepted: November 6, 2018 

http://doi. 
 

22 
 

คําสําคัญ : การตรวจสอบภายใน  ผู้ตรวจสอบภายใน  ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

 
Abstract 

 

Currently, the information technology had developed rapidly an important role in the 
operation of various organizations.  The Information security had become an important issue for the 
various business in Thailand and other countries in the world. The information security prevents access 
to the necessary information.  The organizations need to comply with data security requirements. 
However, the organizations faced many problems in improving the Information Security Management 
System. 

Information Security Management System ( ISMS)  or ISO27001: 2013 is the measures for the 
security of information systems. It is key to managing an organization's information technology systems 
and has been widely used as a standard in the management of information security.  The key to 
processes that made the project successful was the internal audit.  The internal audit is an important 
part of quality control within the organization.  The internal auditors achieve objectives of the internal 
audit and internal control of the activities was effectiveness. 

Therefore, internal auditors are the key to driving, encourage and promote the implementation 
of the objectives and goals for instance 1)  To encourage good corporate governance.  2)  To promote 
accountability and responsibility for reporting.  3)  To encourage efficiency and effectiveness 
performance of the operation.  4)  Check and balance Internal Controls and 5)  Warning signals for 
misconduct or corruption in the organization. 

 

Keywords: Internal audit, Internal auditor, Information Security Management System 
 

บทนํา 
ในปัจจุบันเทคโนโลยีสารสนเทศมีการพัฒนา

ไปอย่างรวดเร็วและเข้ามามีบทบาทสําคัญในการ
ดําเนินงานต่าง ๆ การรักษาความปลอดภัยของข้อมูลใน
องค์กรจึงกลายเป็นประเด็นท่ีสําคัญ ซ่ึงแต่ละหน่วยงาน
มีความจําเป็นต้องปฏิบัติตามข้อกําหนดด้านความ
ปลอดภัยของข้อมูล เพ่ือป้องกันการเข้าถึงข้อมูลท่ี
สําคัญต่าง ๆ ขององค์กร อย่างไรก็ตามแต่ละองค์กร
ต้องเผชิญกับปัญหาต่าง ๆ เพ่ือเป็นการป้องกันการ
เข้าถึงข้อมูลท่ีสําคัญจึงต้องมีการปรับปรุงด้านการ
บริหารจัดการความม่ันคงปลอดภัยระบบสารสนเทศ 

เพ่ือเป็นการป้องกันการเข้าถึงข้อมูลท่ีสําคัญ ทําให้มี
ข้ันตอนในการดําเนินงานต่าง ๆ ท่ีเกี่ยวข้องมากข้ึน 
นอกจากนี้สิ่งท่ีสําคัญท่ีสุดของระบบสารสนเทศต้องมี
ความน่าเชื่อถือ และข้อมูลท่ีบันทึกเข้าไปในระบบนั้น
ต้องเป็นข้อมูลท่ีถูกต้องและสมบูรณ์เพ่ือประโยชน์ใน
การนําข้อมูลท่ีมีการบันทึกเข้าไปกลับมาใช้ประโยชน์ใน
ด้านต่าง ๆ  

ความม่ันคงปลอดภัยสารสนเทศถือเป็นเร่ือง
ท่ีมีสําคัญเป็นอันดับต้น ๆ ขององค์กร เนื่องจากข้อมูล
ต่าง ๆ ขององค์กร เช่น ข้อมูลทางการเงิน ข้อมูลของ
การบริการต่าง ๆ ถือเป็นทรัพย์สินท่ีมีค่ามหาศาล             
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ในปัจจุบันภัยคุกคามทางคอมพิวเตอร์มีการพัฒนาการ
รูปแบบการโจมตีท่ีรวดเร็วและหลากหลายมากขึ้น            
ซ่ึ งก่ อ ใ ห้ เกิ ดผลกระทบต่อความมั่ นคงและการ
เสถียรภาพการดําเนินงานขององค์กร ดังนั้นจึงมีความ
จําเป็นต้องมีแนวทางในการบริหารจัดการเก่ียวกับ
ความม่ันคงปลอดภัยทางด้านสารสนเทศขององค์กร 
เช่น จัดให้มีการบริหารจัดการความเสี่ยง จัดสร้าง
กระบวนการทํางานให้เป็นระบบและสอดคล้องกับ
มาตรฐานสากล โดยมีการบริหารจัดการและติดตามผล
ความเสี่ยงอ ยู่ เสมอ  รวมถึงการตระหนักและให้
ความสําคัญในด้านการป้องกันความเสี่ยงท่ีจะเกิด
ข้ึนกับข้อมูล ซ่ึงการท่ีองค์กรมีสารสนเทศท่ีดี (Good 
Information) ท้ังความถูกต้องสมบูรณ์ และความ
ชัดเจนแล้ว ยังต้องคํานึงถึงการรักษาความม่ันคง
ปลอดภัยของสารสนเทศ (Information Security) ด้วย 
รวมถึงการรักษาความปลอดภัยในคอมพิวเตอร์ส่วน
บุคคล ระบบฐานข้อมูลและเครือข่ายการสื่อสารข้อมูล 
การป้องกันทางกายภาพ การวิเคราะห์ความเสี่ยง 
ประเด็นด้านกฎหมาย มีจรรยาบรรณและความ
ตระหนักด้านความปลอดภัยในระบบคอมพิวเตอร์ 

การดําเนินการโครงการระบบบริหารจัดการ
ความ ม่ันคงปลอดภั ยสารสน เทศ  ( Information 
Security Management System :  ISMS)   ห รื อ 
ISO/IEC 27001:2013 คือ มาตรการในการรักษาความ
ปลอดภัยระบบสารสนเทศ ถือเป็นหัวใจหลักในการ
บริหารจัดการระบบเทคโนโลยีสารสนเทศขององค์กร 
และได้ถูกนํามาใช้เป็นมาตรฐานในการบริหารจัดการ
ด้านความม่ันคงปลอดภัยสารสนเทศอย่างแพร่หลาย 
และความสําเร็จของการดําเนินการของโครงการระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศจะ
ประสบความสําเร็จไม่ได้ถ้าขาดกระบวนใด ๆ หนึ่งใน
กระบวนท่ีสําคัญท่ีสุดคือการตรวจสอบภายใน ซ่ึงเป็น
หัวใจสําคัญในการผลักดัน และส่งเสริมการปฏิบัติงาน
ให้บรรลุวัตถุประสงค์และเป้าหมายของ เช่น ส่งเสริมให้
เกิดกระบวนการกํากับดูแลท่ี ดี (Good Corporate 
Governance) ป้องกันการประพฤติมิชอบหรือการ

ทุจริต และเป็นการลดความเสี่ยงท่ีอาจเกิดข้ึน จนส่งผล
ให้ให้การดําเนินงานไม่บรรลุวัตถุประสงค์, ส่งเสริมให้
เ กิ ด ก า ร ร า ย ง า น ต า มหน้ า ท่ี ค ว า ม รั บ ผิ ด ช อบ 
(Accountability and Responsibility) ทําให้องค์กร
ได้ข้อมูลหรือรายงานตามหน้าท่ีความรับผิดชอบ และ
เป็นพ้ืนฐานของหลักความโปร่งใส (Transparency) 
และสามารถตรวจสอบได้ (Auditability), ส่งเสริมให้
เกิดประสิทธิภาพและประสิทธิผลของการปฏิบัติงาน 
( Efficiency and Effectiveness of Performance) 
ขององค์กร เนื่องจากการตรวจสอบภายในเป็นการ
ประเมินวิเคราะห์ เปรียบเทียบข้อมูลทุกด้าน การ
ปฏิบัติงานตรวจสอบภายในจึงเป็นส่วนสําคัญท่ีช่วย
ปรับปรุงระบบงานให้รัดกุม ลดข้ันตอนท่ีซํ้าซ้อน และ
เหมาะสมกับสถานการณ์ตลอดเวลา ช่วยลดเวลา และ
ค่ า ใ ช้ จ่ า ย  เ ป็ นสื่ อ กลา ง ระห ว่ า งผู้ บ ริ ห า รและ
ผู้ปฏิบัติงานในการประสานงาน ลดปัญหาความไม่
เข้าใจในนโยบาย เป็นมาตรการถ่วงดุลแห่งอํานาจ 
ส่งเสริมให้การจัดสรรการใช้ทรัพยากรขององค์กร
เป็นไปอย่างเหมาะสม เพ่ือให้ได้ผลงานท่ีเป็นประโยชน์
สู ง สุ ด ต่ ออ งค์ ก ร  ( Check and Balance)  และ ใ ห้
สัญญาณเตือนภัยล่วงหน้า (Warning Signals)  เช่น 
การประพฤติมิชอบหรือการทุจริตในองค์กร ลดโอกาส
การ เกิดความเสี่ ย ง  รวม ท้ัง เ พ่ือ เ พ่ิม โอกาสของ
ความสําเร็จของงาน การพัฒนาเหล่านี้ไม่เพียงเป็น
จุดเร่ิมต้นในการสร้างความม่ันคงปลอดภัยให้ระบบ
สารสนเทศ และข้อมูลทางสารสนเทศเท่านั้น แต่ยังเป็น
จุดเร่ิมต้นเพ่ือสร้างความเข้มแข็งให้แก่องค์กร สร้าง
มูลค่า และที่สําคัญสร้างความน่าเชื่อถือให้มีมาตรฐาน
ทัดเทียมนานาประเทศในระดับสากล 
ความหมายและความเป็นมาของการตรวจสอบ
ภายใน 

ความต้องในการตรวจสอบท้ังภายนอก และ
ภายในจําเป็นต้องมีวิธีการตรวจสอบท่ีเป็นอิสระเพ่ือลด
ข้อผิดพลาดในการบันทึกข้อมูล การยักยอกทรัพย์สิน 
และการฉ้อฉลภายในองค์กร การตรวจสอบดังกล่าว
ข้าง ต้นเป็น พ้ืนฐานของการตรวจสอบโดยท่ัวไป             
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จุดกําเนิดของการตรวจสอบได้มีข้ึนเม่ือย้อนกลับไปใน
อดีตของการตรวจสอบทางบัญชี ผู้ท่ีรับผิดชอบต้องดูแล
ทรัพย์สินท่ีเกี่ยวข้องกับการปฏิบัติงาน มีความจําเป็นท่ี
จะต้องถูกตรวจสอบเกี่ยวกับการทํางาน และทรัพย์สิน
ต่าง ๆ (Mautz & Sharaf, 1961; Brown, 2009) 

เ ม่ือย้อนไปเมื่อ 4,000 ปีก่อนคริสตกาล           
นักประวัติศาสตร์เชื่อว่าระบบการเก็บบันทึกข้อมูลท่ี
เป็นทางการถูกจัดทําข้ึนโดยองค์กรท่ีมีหน้าท่ีในการ
จัดการ ของรัฐบาลในกลุ่มประเทศท่ีต้ังอยู่ในคาบสมุทร
บอลข่านเพื่อลดความกังวลต่าง ๆ เกี่ยวกับการจัดทํา
บัญชีให้ถูกต้องสําหรับใบเสร็จรับเงิน การเบิกจ่าย และ
การเก็บภาษี ซ่ึงคล้ายคลึงกับการพัฒนาเกิดข้ึนในสมัย
ราชวงศ์จ้าว (Zhao) ของประเทศจีนในช่วง 1,122-
1,256 ปีก่อนคริสตกาล ความต้องการในการตรวจสอบ
ระบบการเงินในกรีซ จักรวรรดิโรมัน และเมืองต่างๆ 
ของอิตาลีในอดีตเป็นต้น ซ่ึงท้ังหมดได้มีการพัฒนาอย่าง
ละเอียดและรอบคอบ ซ่ึงรัฐบาลเหล่านี้กังวลเกี่ยวกับ
การทํางานของเจ้าหน้าท่ีท่ีอาจจะเกิดข้อผิดพลาดใน
การทําบัญชีรวมท้ังความเสียหายต่าง ๆ และอาจจะ
กระทําการฉ้อโกงเม่ือมีโอกาสเป็นต้น (Ramamoorti, 
2003) 

การตรวจสอบภายใน ในสมัยเริ่มแรกแตกต่าง
จากแนวทาง ท่ี เป็นอ ยู่ ในปัจจุบัน เป็นอ ย่างมาก 
สมัยก่อนนั้นคําว่า “ตรวจสอบ” จะหมายถึงตําราลับ
ของฝ่ายบริหารซ่ึงมีหน้าท่ีคอยจับผิดและรายงานให้
เสนอฝ่ายบริหารเพ่ือพิจารณาลงโทษ ทําให้เกิดปัญหา
ข้ึนคือ ผู้ตรวจสอบจะมีศัตรูท่ัวทุกแห่งในองค์กรเพราะ
ผู้ปฏิบัติงานหรือผู้รับการตรวจสอบไม่ให้ความร่วมมือ 
แต่ในระยะต่อมาแนวคิดได้เปลี่ยนไปเป็นมุ่งค้นหา
ข้อบกพร่องของระบบงาน มิใช่ตัวบุคคล แล้วพยายาม
หาทางแก้ไขให้ดีข้ึน ผู้ตรวจสอบภายในจะวิเคราะห์ถึง
จุดอ่อนของระบบงาน และพยายามเข้าใจถึงปัญหาท่ี
กําลังประสบอยู่ แล้วปรึกษาหารือร่วมกับผู้ปฏิบัติงาน 
เพ่ือให้ได้ความเห็นร่วมกันท่ีจะแก้ปัญหาอันจะทําให้
การปฏิบัติงานในองค์กรเป็นไปอย่างมีประสิทธิภาพ 

และมีประสิทธิผล เพ่ือบรรลุเป้าหมายสูงสุดขององค์กร 
(Swinkels, 2012) 
บทบาทและความสําคัญของผู้ตรวจสอบภายในระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

ผู้ตรวจสอบภายในเป็นส่วนสําคัญของการ
ควบคุมคุณภาพภายในขององค์กร ทําให้การประเมินมี
ความเป็นอิสระ และตรงตามวัตถุประสงค์ของการ
ตรวจสอบภายใน ทําให้การควบคุมการดําเนินกิจกรรม
ต่ า ง  ๆ  มีประสิท ธิภาพ  และประสิท ธิผล  ท้ั งนี้                        
ผู้ตรวจสอบภายในยังสามารถให้ข้อเสนอแนะเพ่ือเป็น
การปรับปรุงคุณภาพอย่างต่อเนื่องในทุก ๆ กิจกรรม
ของการดําเนินงานภายใต้โครงการต่าง ๆ 

ท้ังนี้การตรวจสอบภายในเป็นหัวใจสําคัญ
ของการกํากับดูแลกิจการท่ีดี และมีบทบาทสําคัญใน
การบริหารจัดการความม่ันคงปลอดภัยของระบบ
สารสนเทศ การตรวจสอบภายในเป็นเคร่ืองมือสําคัญใน
การบริหารความเสี่ยงได้อย่างมีประสิทธิภาพ โดย          
ผู้ตรวจสอบภายในสามารถรายงานเกี่ยวกับประเด็นการ
ประเมินความเสี่ยงท่ีมีความสําคัญ และรายงานสิ่งท่ี
ต้องปรับปรุงภายในองค์กรให้ผู้บริหารทราบถึงความ
เสี่ยงต่าง ๆ ให้ผู้บริหารสามารถรับรู้ถึงทิศทางการ
บริหารจัดการองค์กร นอกจากนี้ผู้ตรวจสอบภายในยังมี
ส่วนเป็นอย่างมากในการช่วยการปรับปรุงระบบการ
ควบคุมภายใน ความสําคัญดังท่ีกล่าวมานี้ทําให้ทีมผู้
ตรวจสอบภายในสามารถเป็นท่ีปรึกษาในองค์กร และ
เป็นเคร่ืองมือสําหรับกระตุ้นการปรับปรุงแนวทางการ
ปฏิบัติงานขององค์กรได้เป็นอย่างดี (Pedneault, 
2009) 
คุณสมบัติของผู้ตรวจสอบภายในระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ 
 คุณสมบัติท่ีเหมาะสมของผู้ตรวจสอบภายใน
ตามมาตรฐานการตรวจสอบภายใน ซ่ึงเป็นปัจจัยท่ีจะ
ส่งผลให้การตรวจสอบภายในมีประสิทธิผลในการ
จัดการความเสี่ยงขององค์กร ดังนั้นผู้ตรวจสอบภายใน
ระบบบริหารจัดการความม่ันคงปลอดภัยระบบ
สารสนเทศจะต้องปฏิบัติหน้าท่ีอย่างมีประสิทธิภาพ 
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โดยพึงประพฤติปฏิบัติตนภายใต้กรอบความประพฤติท่ี
ดีงามอันท่ีจะนํามาซ่ึงหลักประกันความเชื่อม่ัน และให้
คําปรึกษาอย่างเท่ียงธรรมเป็นอิสระเปี่ยมด้วยคุณภาพ
ซ่ึงจะต้องมีความเชี่ยวชาญในด้านต่าง ๆ (Cascarino, 
2007) ดังนี้ 

- มีทักษะเชิงความคิดในการวิเคราะห์และ
วิจารณ์เ ร่ืองต่าง ๆ ในทางสร้างสรรค์ เ พ่ือให้การ
ตรวจสอบภายในระบบบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศให้มีคุณภาพ 

- มีความเข้ า ใจอย่าง เพียงพอในเรื่ อง ท่ี
เกี่ยวกับผู้รับการตรวจสอบในแต่ละหน่วยงาน หรือ
ระบบต่าง ๆ ท่ีเกี่ยวข้องกับการตรวจสอบภายในระบบ
ความม่ันคงปลอดภัยระบบสารสนเทศ 

- มีแนวคิดใหม่ ๆ เกี่ยวกับหลักเกณฑ์ และ
เทคนิคในการควบคุมการตรวจสอบภายในระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ เพ่ือให้
การดําเนินการตรวจสอบภายในมีคุณภาพ และมีความ
น่าเชื่อถือ 

- มีความตระหนักและเข้าใจเกี่ยวกับความ
เสี่ยง และโอกาสเกิดความเสี่ยงท่ีเกี่ยวข้องต่าง ๆ ของ
ระบบสารสนเทศที่เกี่ยวข้องกับการดําเนินโครงการ
ความม่ันคงปลอดภัยระบบสารสนเทศ 

- สามารถประ ยุก ต์ ใช้ วิ ธี ก า รตรวจสอบ ท่ี
หลากหลายในการเลือกข้อมูล การรวบรวมข้อมูล การ
ประเมินผล และเอกสารเกี่ยวกับการตรวจสอบต่าง ๆ 
ได้ 

- สามารถรายงานผลการตรวจสอบภายในด้วย
รูปแบบท่ีมีความหลากหลาย ต่อผู้รับข้อมูลท่ีมีความ
แตกต่างกัน 

- มี ค ว าม ซ่ื อสั ต ย์ ใ นกา รปฏิ บั ติ หน้ า ท่ี ก า ร
ตรวจสอบภายในด้วยความซ่ือสัตย์ ขยันหม่ันเพียร และ
มีความรับผิดชอบ 

- ผู้ตรวจสอบภายในต้องเปิดเผยหรือรายงาน
ข้อเท็จจริงอันเป็นสาระสําคัญท้ังหมดท่ีตรวจพบ ซ่ึง
หากละเว้นไม่เปิดเผยหรือไม่รายงานข้อเท็จจริงดังกล่าว

แล้ว อาจจะทําให้รายงานบิดเบือนไปจากข้อเท็จจริง 
หรือเป็นการปิดบังการกระทําผิดกฎหมาย 

- ผู้ตรวจสอบภายในต้องไม่นําข้อมูลต่างๆ ท่ี
ได้รับจากการปฏิบัติงานไปใช้แสวงหา ผลประโยชน์เพ่ือ
ตนเอง และจะไม่กระทําการใด ๆ ท่ีขัดต่อกฎหมาย 

- เม่ือเสร็จสิ้นการตรวจสอบภายใน และพบความ
ไม่สอดคล้อง ผู้ตรวจสอบภายในต้องติดตามผลการ
ต ร ว จ ส อ บ ภ า ย ใ น  พ ร้ อ ม ท้ั ง ร า ย ง า น เ พ่ื อ ใ ห้
คณะกรรมการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศได้รับทราบถึงผลการดําเนินงาน 

นอกจากนี้ผู้ตรวจสอบภายในยังต้องมีความรู้
ความเข้าใจในจรรยาบรรณเกี่ยวกับวิชาชีพของ             
ผู้ ต รวจสอบ  เ ช่ น  มี ความรู้ ค วาม เข้ า ใจ  เ ข้ า ใจ
แนวความคิดเกี่ยวกับความเป็นอิสระ และความเท่ียง
ธรรมของผู้ตรวจสอบภายใน 
ประโยชน์ของการตรวจสอบภายในระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

 การตรวจสอบภายในระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศเป็นการพัฒนาด้าน
ความม่ันคงปลอดภัยสารสนเทศ และระบบงานอ่ืน ๆ ท่ี
เกี่ยวข้องกับระบบสารสนเทศ ส่งผลให้เกิดการสร้าง
เพ่ิมมูลค่าให้แก่องค์กร มีประโยชน์กับผู้เกี่ยวข้องดังนี้ 
(Moeller, 2009) 

1. ประโยชน์ต่อผู้บริหาร การตรวจสอบภายใน
ถือเป็นการให้ข้อมูลต่าง ๆ แก่ฝ่ายบริหารเพ่ือประโยชน์
ในการตัดสินใจวางแผนการดําเนินงานต่าง ๆ และให้
คําปรึกษากับฝ่ายบริหารในการปรับปรุงประสิทธิภาพ
การทํางาน ดูแลให้มีการบริหารจัดการความม่ันคง
ปลอดภัยระบบสารสนเทศให้เกิดประโยชน์สูงสุดต่อ
องค์กรและผู้บริหารสามารถรับมือกับความเสี่ยงท่ี
อาจจะเกิดข้ึนได้อย่างเหมาะสม 

2. ประโยชน์ต่อองค์กร องค์กรมีวิธีปฏิบัติในการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศซึ่ง
สอดคล้องกับข้อกําหนด และระเบียบปฏิบัติให้แก่
เจ้าหน้าท่ีทุกระดับได้ถือปฏิบัติ มีการตรวจสอบ และ
ประเมินความเสี่ยงในการรักษาความม่ันคงปลอดภัย
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ของระบบเทคโนโลยีสารสนเทศ ผู้บริหารสามารถ
ติดตามประเมินผลการปฏิบัติงานในองค์กรได้อย่างมี
ประสิทธิภาพ ซ่ึงท้ังหมดนี้จะนํามาซ่ึงการปรับปรุง
คุณภาพอย่างต่อเนื่อง 

3. ประโยชน์ต่อบุคลากร สร้างความตระหนักใน
ด้ านการรั กษาความ ม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ และสามารถนําไปประยุกต์ใช้ใน
ชีวิตประจําวันได้ ด้านทรัพยากรบุคคลทําให้พนักงาน
สามารถเข้าใจถึงความเสี่ยงในฐานะท่ีเป็นส่วนหนึ่งของ
การปฏิบัติหน้าท่ีประจําวัน 

4. ประโยชน์ต่อผู้รับตรวจ การตรวจสอบภายใน
ถูกกําหนดให้มีการทําการตรวจสอบอย่างน้อยปีละ 1 
คร้ัง เพ่ือเป็นการควบคุมคุณภาพภายใน และทําให้การ
ทํางานมีประสิทธิภาพและประสิทธิผล ซ่ึงจะส่งผลให้
เกิดการปรับปรุงคุณภาพของการทํางานอย่างต่อเนื่อง 
และเป็นการกระตุ้นให้เจ้าหน้าท่ีมีความกระตือรือร้นใน

การปฏิบัติงานในหน้าท่ีของตน เอาใจใส่ระมัดระวัง
รอบคอบ มีผลทําให้ลดความผิดพลาดและก่อให้เกิด
ประสิทธิภาพในการทํางาน 
กระบวนการของการตรวจสอบภายในระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

นับ ต้ั ง แ ต่ปี  2002  ท่ี มี ก า รประกาศ ใช้
มาตรฐาน ISO 19011 ซ่ึงเป็นมาตรฐานเกี่ยวกับ
แนวทางในการตรวจประเมินเพ่ือให้เป็นแนวทาง
สําหรับการตรวจประเมินระบบบริหารคุณภาพ เพ่ือให้
สอดคล้องกับข้ันตอนกระบวนการที่เกี่ยวข้องกับการ
ตรวจสอบด้านระบบความมั่นคงปลอดภัยสารสนเทศ
โดยเฉพาะจึงต้องมีการปรับเปลี่ยนรูปแบบการตรวจ
ประเมิน กระบวนหลักๆ ของการตรวจสอบภายใน
ระบบความมั่นคงปลอดภัยสารสนเทศดังแสดงในภาพท่ี 
1 (Gracyalny, 2009; Russell, 2007) 

 

 
ภาพท่ี 1 ข้ันตอนของการตรวจสอบภายในระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

 
1. ข้ันตอนการวางแผนการตรวจสอบความเสี่ยง 

กระบวนการตรวจสอบภายในเร่ิมต้นด้วยแผนการ
ตรวจสอบความเสี่ยง (Risk Based Audit) ซ่ึงได้รับการ
ประเมินและปรับปรุงเป็นประจํา ทุกปี  แผนการ
ตรวจสอบความเสี่ยงนี้จะกลายเป็นแนวทางในการ
ดําเนินการตรวจสอบในปีต่อ ๆ ไป นอกเหนือจากการ
ตรวจสอบภายใต้แผนงานแล้วหน่วยตรวจสอบภายใน
ยังมีส่วนร่วมในการดําเนินการประเมินความเสี่ยง และ

ให้คําปรึกษาตามความต้องการต่าง ๆ ของเจ้าหน้าท่ีใน
หน่วยงาน 

2. ข้ันตอนการวางแผนการตรวจสอบภายใน 
ข้ันตอนการวางแผนยังรวมถึงการประชุมเบื้องต้นเพ่ือ
หารือเกี่ยวกับวัตถุประสงค์ระยะเวลาและข้อมูลสําคัญ
อ่ืน ๆ ท่ีสามารถช่วยลดข้ันตอนการตรวจสอบภายใน 
ในกระบวนการนี้ผู้ตรวจสอบภายในอาจขอตรวจสอบ
ข้อมูลต่าง ๆ เช่น เอกสารท่ีเกี่ยวข้องกับการดําเนิน
โครงการ แผนภูมิองค์กร และรายชื่อผู้ติดต่อต่างๆ ทีม
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ผู้ตรวจสอบภายในจะต้องเตรียมเอกสารการทํางาน 
เช่น ใบตรวจสอบ (Checklists) แผนการสุ่มตัวอย่าง
สําหรับการตรวจสอบภายใน และรูปแบบสําหรับการ
บันทึก เช่น หลักฐานสนับสนุน สิ่งท่ีพบจากการตรวจ
ประเมิน และบันทึกการประชุมเป็นต้น 

3. ข้ันตอนการดําเนินการตรวจสอบภายในเป็น
ส่วนท่ีใช้เวลานานท่ีสุดในการตรวจสอบภายใน โดย                
ผู้ตรวจสอบภายในจะรวบรวมข้อมูลเก่ียวกับการ
ปฏิบัติงานของผู้ตรวจประเมิน ความเข้าใจเกี่ยวกับ
หน้า ท่ีของหน่วยงานและระบุจุดแข็งและจุดอ่อน 
รวมถึงการทบทวนกิจกรรมข้ันตอนเกี่ยวกับการ
บริหารงานต่าง ๆ และกิจกรรมอ่ืนๆ ท่ีเฉพาะเจาะจง
สําหรับแต่ละส่วนของหน่วยงาน ผู้ตรวจสอบภายใน
อาจจะสัมภาษณ์กระบวนการท่ีมีส่วนสําคัญในการ
ดําเนินงานต่างๆ และตรวจสอบความคืบหน้าของการ
ดําเนินงานกับหัวหน้าหน่วย และบุคลากรของหน่วย ใน
ข้ันตอนสุดท้ายนี้จะทําให้ผู้ตรวจสอบภายในสามารถ
ระบุขอบเขตของความเส่ียงต่าง ๆ ในการควบคุม
ภายในขององค์กร  

4. ข้ันตอนการจัดทํารายงานการตรวจสอบ
ภายในการรายงานผลการตรวจสอบภายใน เป็นการ
จั ด เ ต รี ย ม ร า ย ง า น ก า ร ต ร ว จ ส อ บภ า ย ใ น ต่ อ
คณะกรรมการบริการจัดการความม่ันคงปลอดภัย
สารสนเทศ (ISMS Committee) คณะทํางานความ
ม่ันคงปลอดภัยสารสนเทศ (ISMS Operation Team) 
และผู้รับตรวจระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศตรวจสอบเพ่ือพิจารณาผลการตรวจสอบ
ภายใน ท่ีสําคัญผลการตรวจสอบภายในจะต้องมีความ
สมบูรณ์ ถูกต้อง เท่ียงตรง และมีความชัดเจน 

5. ข้ันตอนการติดตามผลการตรวจสอบภายใน 
เป็นข้ันตอนการติดตามผลการแก้ไข และปรับปรุงความ
ไม่สอดคล้อง  หรือข้อเสนอแนะต่าง  ๆ  ของการ
ตรวจสอบภายในระบบบริหารจัดการความม่ันคง
ปลอดภัยสารสนเทศ ท้ังนี้ผู้ถูกตรวจสอบภายในจะต้อง
มีการแจ้งถึงสถานะของการดําเนินการ ให้กับผู้ ท่ี
รับผิดชอบการตรวจสอบภายใน ได้รับทราบด้วย 

ปัจจัยความสําเร็จของการตรวจสอบภายในระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 

การตรวจสอบภายในจะประสบความสําเร็จ 
และเป็นประโยชน์ต่อองค์กรในระดับใดนั้นข้ึนอยู่กับ
ปัจจัยพ้ืนฐานความสําเร็จท่ีสําคัญ (Alshbiel, 2017)  
ดังนี้  

1. การสนับสนุนของคณะกรรมการบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ การตรวจสอบ
ภายในจะพัฒนาไปในทิศทางใดต้องมาจากนโยบายของ
คณะกรรมการบริหาร โดยต้องกําหนดวัตถุประสงค์ 
และแสดงการสนับสนุนงานตรวจสอบภายในด้าน           
ต่าง ๆ ให้ชัดเจน เพ่ือแสดงถึงการมีระบบกํากับดูแล
และการควบคุมภายในท่ีดี 

2. วัฒนธรรมองค์กร และความเข้าใจขององค์กร 
วัฒนธรรมขององค์กรคือพฤติกรรมขององค์กรในการ
เข้าใจและร่วมมือในงานตรวจสอบภายใน ซ่ึงเป็นปัจจัย
สําคัญในการเพิ่มความสําเร็จของงานตรวจสอบภายใน 

3. ความรู้ ทักษะต่าง ๆ และมนุษยสัมพันธ์ของ 
ผู้ตรวจสอบภายใน งานตรวจสอบภายในเป็นการ
ประยุกต์ใช้เทคนิคต่าง ๆ ในการตรวจสอบ เช่น การคิด
วิเคราะห์สังเคราะห์ วิธีการประเมิน การบริหารจัดการ
สมัยใหม่ การประยุกต์ใช้ความรู้ด้านคอมพิวเตอร์ในการ
ตรวจสอบ รวมไปถึงเทคนิคหรือทักษะการสังเกต 
ทักษะการสื่อสารและมนุษยสัมพันธ์ในการให้คําปรึกษา
ในด้านต่าง ๆ และผู้ตรวจสอบภายในต้องมีการพัฒนา
ความรู้ให้ทันสมัยอยู่เสมอ 

4. ความพร้อมของระบบงานและสารสนเทศ 
งานตรวจสอบภายในเกี่ยวข้องกับการวิเคราะห์ และ
ประเมินผล ซ่ึงต้องอาศัยหลักฐานข้อมูลเพ่ือสนับสนุน 
ท้ังข้อมูลในด้านต่าง ๆ และการปฏิบัติงาน ดังนั้นการท่ี
มีระบบงานและข้อมูลสารสนเทศพร้อมกว่าย่อมพัฒนา
งานตรวจสอบภายในได้เร็วกว่าการท่ีไม่มีระบบข้อมูล
หรือระบบยังล้าสมัยหรือเชื่อถือไม่ได้  

5. การทํางานเป็นทีม มีความสําคัญในทุกองค์กร 
เป็นสิ่งจําเป็นในการเพ่ิมประสิทธิภาพและประสิทธิผล



วารสาร Mahidol R2R e-Journal 
Received: August 8, 2018 , Reviesed: September 17, 2018 , Accepted: November 6, 2018 

http://doi. 
 

28 
 

ของการบริหารงาน ความสําเร็จของการปฏิบัติงานต้อง
อาศัยความร่วมมือของทุกคนในทีมเป็นสิ่งสําคัญ 
อุปสรรคของการตรวจสอบภายในระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

การตรวจสอบภายในเพ่ือประเมินการปฏิบัติ
ตามนโยบายขั้นตอนระบบและกระบวนการต่าง ๆ 
จุดมุ่งหมายคือการวิเคราะห์ช่องโหว่ (Gap Analysis) 
เพ่ือให้การปรับปรุงคุณภาพเกิดข้ึน ปัญหาท่ีพบบ่อย
ท่ีสุดเกี่ยวกับการตรวจสอบภายในมีดังนี้ (Moeller, 
2009) 

1. ปัญหาโครงสร้างหลักขององค์กร ระบบการ
ควบคุมภายในบางคร้ังท่ีใช้อยู่ล้าสมัยท้ังรูปแบบ และ
ความเชื่อ โดยเน้นเฉพาะส่วนย่อยของกิจกรรมที่จะ
ก่อให้เกิดการควบคุม โดยขาดผู้รับผิดชอบท่ีแท้จริง 

2. ปัญหาความเชื่อและทัศนคติความเชื่อของ
สังคมโดยรวมยังคงมีทัศนดติเกี่ยวกับการตรวจสอบทุก
ประเภทคือ เป็นการจับผิด ส่งผลให้ต่างฝ่ายต่างไม่ให้
ความไว้วางใจซ่ึงกันและกัน 

3. ปัญหาเร่ืององค์ความรู้และประสบการณ์ของ
ผู้ตรวจสอบภายใน ถ้าผู้ตรวจสอบภายไม่มีองค์ความรู้ท่ี
เหมาะสม และเพียงพอสําหรับการเป็นผู้ตรวจสอบ
ภายในระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ ซ่ึงถ้าผู้ตรวจสอบภายในขาดความรู้ และ
ประสบการณ์ จะส่งผลต่อการตรวจสอบภายในโดยตรง 
ดังนั้นผู้บริหารควรให้ความสําคัญกับการเพ่ิมพูลทักษะ 
และองค์ความรู้ให้กับทีมผู้ตรวจสอบภายใน 

4. ปัญหาต้นทุนและค่าใช้จ่ายในการตรวจสอบ
ถือเป็นปัจจัยท่ีสําคัญมาก ๆ เพราะว่าในการตรวจสอบ
ภายในแต่ละคร้ังถือเป็นต้นทุนท่ีสูง เม่ือมีค่าดําเนินการ 
ค่าเดินทางเข้ามาเกี่ยวข้อง เช่น เวลา และทุนทรัพย์ใน
การอบรมผู้ตรวจสอบภายใน 

5. ขาดอิสรภาพในการตรวจสอบในการปฏิบัติ
หน้าท่ีตรวจสอบภายใน ผู้ตรวจสอบภายในควรมี
อิสระภาพไม่ข้ึนตรงกับหน่วยงานใดหน่วยงานหนึ่ง  
 
 

วิธีการจัดสร้างให้มีผู้ตรวจสอบภายในสําหรับองค์กร 
ในการจัดต้ังทีมผู้ตรวจสอบภายในควรเร่ิมต้น

จากการจัดหาบริษัทจากภายนอกเพ่ือร่วมดําเนินการ 
และองค์กรควรแต่งต้ังเจ้าหน้าท่ีในหน่วยงานเพ่ือเรียนรู้
ระบบการดําเนินการตรวจสอบภายในไปพร้อม ๆ กัน
กับการเริ่มดําเนินโครงการพัฒนาระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ  ซ่ึ งจะเป็นการ
ผสมผสานการจัดหาทรัพยากรท้ังภายในองค์กรซ่ึงมี
เจ้าหน้าท่ีภายในหน่วยงาน และภายนอกคือบริษัทท่ี
ปรึกษาเพ่ือให้คําปรึกษาในการจัดสร้างโครงการระบบ
บริหารจัดการความ ม่ันคงปลอดภัยสารสนเทศ 
กระบวนการทํางานของการตรวจสอบภายในท่ีมี
เจ้าหน้าท่ีภายในหน่วยงานได้เรียนรู้วิธีการทํางานจาก
ผู้ เชี่ยวชาญภายนอกถือว่าเป็นวิ ธี ท่ี ดี ท่ีสุด โดยใช้
ผู้ เชี่ ยวชาญด้านเนื้ อหาและกระบวนการในการ
ตรวจสอบภายในจากหน่วยงานภายนอกได้ให้ความรู้
กับเจ้าหน้าท่ีภายในท่ีทําหน้าท่ีเป็นผู้ตรวจสอบภายใน 
โดยมีข้อกําหนดว่าจะต้องไม่ดําเนินการตรวจสอบใน
กลุ่มงาน หรือส่วนงานท่ีผู้ตรวจสอบภายในสังกัดอยู่  

คําแนะนําต่าง ๆ เกี่ยวกับการตรวจสอบ
ภายในของท่ีปรึกษาด้านการตรวจสอบภายในท่ีมี
ประสบการณ์และมีความความเชี่ยวชาญ จะส่งผลทําให้
ผู้ตรวจสอบภายในได้ประสบการณ์ตรงจากการเร่ิมทํา
หน้าท่ีการตรวจสอบภายในของหน่วยงาน นอกจากนี้
สิ่งสําคัญท่ีสุดผู้ตรวจสอบภายในควรผ่านการอบรม
หลกัสูตรการตรวจสอบภายในเพ่ือเพ่ิมขีดความสามารถ
ในการปฏิบัติหน้าท่ีท่ีได้รับมอบหมาย ซ่ึงจะส่งผลต่อต่อ
ความสําเร็จในการดําเนินโครงการระบบบริหารจัดการ
ความม่ันคงปลอดภัยสารสนเทศ (Fountain, 2016) 
ข้อดีขององค์กรท่ีมีผู้ตรวจสอบภายใน 

ผู้ตรวจสอบภายในเป็นกลไกสําคัญท่ีจะทําให้
การบริหารจัดการองค์กรเกิดความโปร่งใส ตรวจสอบได้ 
สนับสนุนให้มีกระบวนการกํากับดูแลท่ีดี ทําให้เกิด
ความเชื่อม่ันและการให้คําปรึกษาอย่างเท่ียงธรรม เป็น
อิสระในการดําเนินงานด้านต่าง ๆ ให้แก่ผู้บริหาร 
ตลอดจนผู้มีส่วนได้ส่วนเสียขององค์กร เสริมสร้าง
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จริยธรรมและคุณค่าและมีการพัฒนาท่ีเหมาะสมภายใน
องค์กร สามารถให้ความเชื่อม่ันในเร่ืองท่ีเกี่ยวกับการ
ดําเนินกิจกรรมต่าง ๆ ขององค์กร  

ผู้ ต ร ว จ ส อ บ ภ า ย ใ น มี ส่ ว น ส นั บ ส นุ น
ประสิทธิภาพของกระบวนการควบคุมการบริหารความ
เสี่ ยงและเป็นการกํากับดูแลกิจการ ท่ี ดี  เกิดการ
ประเมินผลและปรับปรุงกระบวนการกํากับดูแลเพื่อให้
บรรลุวัตถุประสงค์ของการดําเนินงานต่าง ๆ เป็น
หลั กประกั นกา รบ ริหารจั ดการภาย ในองค์ ก ร 
ผู้ปฏิบัติงานมีความรับผิดชอบในผลงานตามหน้าท่ีท่ี
ได้รับมอบหมาย และผู้ตรวจสอบภายในยังเป็นสื่อกลาง
ท่ีช่วยในการสื่อสารข้อมูลความเสี่ยงและ ติดตามการ
ดําเนินการตามการควบคุมภายในหน่วยงานไปยังส่วน
งานต่าง ๆ เพ่ือให้เกิดการปรับปรุงระบบการทํางานของ
องค์กรท่ีดีข้ึน (Berber et al., 2012) เช่น ผู้ตรวจสอบ
ภายในตรวจพบว่ามีข้อบกพร่องในข้ันตอนของการ
ประเมินและติดตามการดําเนินการตามแผนบริหาร
จัดการความเสี่ยง ของทีมงานต่าง ๆ ในหน่วยงาน            
ซ่ึงหากผู้ตรวจสอบภายในไม่มีการตรวจสอบ และ
ทบทวนการปฏิบัติตามมาตรฐานความม่ันคงปลอดภัย
แล้ว ความเสี่ยงท่ีหน่วยงานมีการวิเคราะห์แล้วจะไม่มี
การติดตามและไม่ได้นํามาบริหารจัดการอย่างเป็น
รูปธรรม ส่งผลทําให้เป็นความเสี่ยงใหญ่ของหน่วยงาน
และเกิดผลกระทบต่อองค์กรได้ เพราะการวิเคราะห์
ความเสี่ยงถือเป็นภารกิจหลัก ๆ ท่ีสําคัญของการ
ดํา เนินการตามมาตรฐานความ ม่ันคงปลอดภัย
สารสนเทศของหน่วยงาน 
ข้อเสียขององค์กรท่ีไม่มีผู้ตรวจสอบภายใน 

ในกรณีองค์กรไม่มีผู้ตรวจสอบภายในจะ
ส่งผลโดยตรงคือความเสี่ยงท่ีสําคัญต่าง ๆ ขององค์กร
จะไม่ได้รับการประเมินและตรวจติดตามการดําเนินการ
แก้ไข ท้ังนี้ แต่ในสถานการณ์จริงการตรวจสอบภายใน
ยังไม่สามารถพบความเสี่ยงได้ท้ังหมด และมีส่วนส่งผล
ให้เกิดการทุจริตในการบริหารจัดการองค์กรไม่สามารถ

ตรวจสอบผลการดําเนินการปฏิบัติงานได้อย่างชัดเจน 
ทําให้ความเชื่อม่ันจากภายในหรือภายนอกองค์กรลดลง 
(Obert & Munyunguma, 2014) เช่น ถ้าองค์กรไม่มี
ผู้ตรวจสอบภายใน หรือกระบวนการตรวจสอบภายใน 
ก็จะทําให้การควบคุมกระบวนการในการดําเนินงาน
ภายใต้โครงการความม่ันคงปลอดภัยสารสนเทศ รวมไป
ถึงการเน้นยํ้าให้ผู้บริการทราบถึงผลของการดําเนินงาน
ไม่สามารถเกิดข้ึนได้  ซ่ึงเป็นสาเหตุหลักท่ีทําให้ไม่
สามารถบรรลุวัตถุประสงค์ของการดําเนินโครงการ
ความม่ันคงปลอดภัยสารสนเทศ 
ความท้าทายของการตรวจสอบภายในในยุคปัจจุบัน 

เ พ่ือ เป็นการเต รียมความพร้อมสํ าห รับ          
ผู้ตรวจสอบภายในในยุคปัจจุบัน ความท้าทายท่ี            
ผู้ตรวจสอบภายในต้องคํานึงถึงมีดังนี้ (กรมบัญชีกลาง, 
2555; Williams, 2002; Ridley, 2008) 

1. กฎระเบียบและกฎหมายต่าง ๆ ท่ีเกี่ยวข้อง
กับการตรวจสอบภายใน ผู้ตรวจสอบภายในจะต้องมี
ความเข้าใจเกี่ยวกับกฎระเบียบและกฎหมายต่าง ๆ ท่ี
เกี่ยวข้องกับหน่วยงานและพิจารณาถึงความสอดคล้อง
กับกับการดําเนินงานและการปฏิบัติงานว่าเป็นไปตาม
นโยบายต่าง ๆ ท่ีได้วางไว้รวมท้ังสามารถให้ความเห็น
แก่ผู้บริหารได้ 

2. กระบวนการทํางาน ผู้ตรวจสอบภายใน
จะต้องมีการปรับกระบวนการทํางานตรวจสอบภายใน
ให้มีประสิทธิภาพ และสอดคล้องกับภารกิจขององค์กร 
เพ่ือเพ่ิมคุณค่าและปรับปรุงการปฏิบัติงานให้ดีข้ึน 
อย่างน้อยผู้ตรวจสอบภายในจําเป็นจะต้องพัฒนา และ
รักษามาตรฐานการทํางานของตนให้เป็นไปตาม
มาตรฐานการตรวจสอบภายใน 

3. ความรู้เกี่ยวกับระบบงานท่ีทําการตรวจสอบ 
ผู้ตรวจสอบภายในจะต้องทราบถึงระบบงานของ
หน่วยงานให้มากท่ีสุด หากผู้ตรวจสอบภายในเข้าใจ 
ระบบงานเป็นอย่างดีแล้ว จะส่งผลให้ผู้ตรวจสอบ
ภายในสามารถประเมินความเสี่ยง และการควบคุมการ

 เปลี่ยนแปลงภายในในด้านต่าง ๆ ท่ีเกิดข้ึนได้อย่าง
ชัดเจนและครอบคลุมย่ิงข้ึน 
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4. ทักษะด้านภาษา ในปัจจุบันภาษาอังกฤษเป็น
ภาษาต่างประเทศท่ีมีความสําคัญเป็นอย่างมากสําหรับ
การติดต่อสื่อสารในรูปแบบต่าง ๆ ดังนั้นในอนาคตอัน
ใกล้จึงจําเป็นอย่างย่ิงท่ีผู้ตรวจสอบภายในจะต้องมีการ
พัฒนาศักยภาพหรือทักษะด้านภาษาให้ มีความ
เชี่ยวชาญมากย่ิงข้ึน 

5. วัฒนธรรมขององค์กร ผู้ตรวจสอบภายในอาจ
ต้องมีการติดต่อประสานงานระหว่างหน่วยงาน ส่งผล
ให้ผู้ตรวจสอบภายในจะต้องมีความเข้าใจในวัฒนธรรม
ขององค์กร เพ่ือให้การติดต่อประสานงานเป็นไปอย่าง
ราบร่ืนและมีประสิทธิภาพ 
แนวโน้มหน่วยงานท่ีได้รับการรับรองมาตรฐานความ
ม่ันคงปลอดภัยสารสนเทศ (Information Security 
Management System: ISMS) 

 การออกใบรับรอง (Certification) เป็นวิธี
หนึ่งท่ีจะสามารถรับรองได้ว่าองค์กรมีระบบบริหาร
ความม่ันคงปลอดภัยของข้อมูล และสารสนเทศที่
เกี่ยวข้องกับการดําเนินงานต่างๆ ท่ีมีประสิทธิภาพตาม
มาตรฐานของความ ม่ันคงปลอดภัยสารสนเทศ 
(ISO27001) และมาตรฐานดังกล่าวนี้กําลังได้รับความ
นิยมมากข้ึนในหลายธุรกิจทุกประเทศท่ัวโลก สําหรับ
ประเภทธุรกิจ 10 อันดับแรกท่ีขอรับรองมาตรฐาน
ความม่ันคงปลอดภัยสารสนเทศท้ังหมด เร่ิมต้ังแต่ปี 
พ.ศ. 2549 – พ.ศ. 2560 ดังตารางท่ี 1 (International 
Organization for Standardization, 2018)

 

ตารางที่ 1 แสดงกลุ่มธุรกิจทีมี่การขอรับรองมาตรฐานด้านความม่ันคงปลอดภัยสารสนเทศ 

ประเภทธรุกิจที่
ขอรับรอง
มาตรฐาน 
ISO27001 

2549 2550 2551 2552 2553 2554 2555 2556 2557 2558 2559 2560 รวม 

เทคโนโลยี
สารสนเทศ 

890 1236 1152 2086 3217 3588 4558 5059 4933 5573 6578 7478 46348 

ขนส่งและส่ือสาร 60 70 63 170 184 241 288 322 327 301 401 930 3357 
ก่อสร้าง 55 17 12 127 266 350 409 396 454 186 216 193 2681 
ไฟฟ้า 38 58 50 135 221 280 342 289 287 296 311 316 2623 
วิศวกรรม 25 33 48 173 122 126 189 211 217 201 245 382 1972 
การเงิน 47 54 68 148 185 113 138 169 187 197 250 344 1900 
ค้าส่งและค้าปลีก 12 38 26 93 164 214 215 224 206 198 202 283 1875 
สุขภาพ 14 10 61 102 102 145 201 201 215 231 220 216 1718 
การบริการ 23 33 79 181 79 106 155 192 191 212 235 185 1671 
การพิมพ์ 34 84 30 62 78 101 121 148 126 143 130 187 1244 

ท่ีมา: ดัดแปลงมาจากรายงานการรับรองมาตรฐานระบบการจัดการ องค์การมาตรฐานสากล (ISO) 
 

จากตารางท่ี 1 จะพบว่ากลุ่มธุรกิจท่ีเกี่ยวข้อง
การเทคโนโลยีสารสนเทศมีการขอรับรองมาตรฐานด้าน
ความม่ันคงปลอดภัยสารสนเทศต้ังแต่ปี พ.ศ. 2549 – 
พ.ศ. 2560 มากท่ีสุดถึง 46,348 และยังพบว่าในกลุ่ม

ธุรกิจอ่ืน ๆ ท่ัวโลกก็ได้มีการขอรับรองในมาตรฐาน
ดังกล่าวส่วนใหญ่มีแนวโน้มมากข้ึนเช่นกัน 

ในประเทศแถบเอเชียแปซิฟิคหลาย  ๆ 
ประเทศเริ่มให้ความสําคัญของการขอรับรองมาตรฐาน
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ความม่ันคงปลอดภัยสารสนทศ ดังจะเห็นได้ว่ามี            
หลาย ๆ ประเทศมีจํานวนการขอรับรองเพิ่มมากข้ึน  

ทุกปี ดังตารางท่ี 2 (International Organization for 
Standardization, 2018) 

 
ตารางที่ 2 แสดงจํานวนการได้รับการรับรองมาตรฐานความม่ันคงปลอดภัยสารสนเทศในกลุ่มประเทศ 
              เอเชียแปซิฟิค 
ประเทศ 2549 2550 2551 2552 2553 2554 2555 2556 2557 2558 2559 2560 รวม 
ญี่ปุ่น 3790 4896 4425 5508 6237 6914 7199 7140 7171 8240 8945 9161 79626 
ใต้หวัน 159 256 702 934 1028 791 855 918 781 939 1087 994 9444 
เกาหลีเหนือ 50 77 94 174 166 191 230 252 288 305 364 369 2560 
ออสเตรเลีย 59 55 63 55 82 94 113 138 157 176 531 404 1927 
มาเลเซีย 18 23 34 38 60 72 100 181 232 240 260 317 1575 
ไทย 7 9 16 34 39 76 96 125 143 189 218 287 1239 
ฮ่องกง 29 36 59 72 78 99 110 124 125 141 173 182 1228 
สิงคโปร์ 7 17 36 41 43 68 65 84 84 93 112 123 773 
ฟิลิปปินส์ 10 24 27 47 38 59 66 73 47 38 168 174 771 
อินโดนีเซีย 2 3 7 13 22 29 35 48 62 65 115 222 623 
เวียดนาม 1 2 7 5 21 36 44 39 94 70 64 198 581 
มาเก๊า 2 5 2 7 9 12 13 15 16 19 13 14 127 
เกาหลีใต้     95   1  1  2 1 1 2 103 
นิวซีแลนด์ 1 1 4 5 5 5 5 12 1 7 27 28 101 
มองโกเลีย               1 1 1 2 2 7 
ลาว                   1 2 4 7 
กัมพูชา       1 1           1 4 7 
เมียนมาร์       1 1           1 1 4 
ฟิจิ               1     2 1 4 
วานูอาตู                       1 1 
ปาปัวนิวกินี                       1 1 
ปาเลา                       1 1 
ไมโครซีเนีย                       1 1 
หมู่เกาะ
มาร์แชลล์                       1 1 
บรูไน                       1 1 

ท่ีมา: ดัดแปลงมาจากรายงานการรับรองมาตรฐานระบบการจัดการ องค์การมาตรฐานสากล (ISO) 

  จากตาร า ง ท่ี  2 จะ เ ห็น ไ ด้ ว่ า หล าย  ๆ 
หน่วยงานในแต่ละประเทศได้ให้ความสําคัญกับการ
พัฒนาระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศเพิ่มมากข้ึนเร่ือย ๆ เร่ิมต้ังแต่ปี พ.ศ. 2549 
เป็นต้นมา ซ่ึงประเทศท่ีได้รับรองมาตรฐานด้านความ
ม่ันคงปลอดภัยสารสนเทศมากเป็นอันดับท่ีหนึ่ง คือ

ประเทศญี่ปุ่น มีหน่วยงานท่ีได้รับการรับรองต้ังแต่ปี 
พ.ศ. 2549 ถึง พ.ศ. 2560 มากถึง 79,626 แห่ง ส่วน
ประเทศไทยมีหน่วยงานท่ีได้รับการรับรองมาตรฐาน
ด้านความม่ันคงปลอดภัยสารสนเทศรวมท้ังสิ้น 1,239 
แห่ง และมีแนวโน้มเพ่ิมสูงข้ึนทุกปี  
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ในประ เทศ ไทยมาตรฐานความ ม่ันคง
ปลอดภัยสารสนเทศ (ISO27001) เร่ิมเข้ามามีบทบาท
สําคัญ โดยภาครัฐได้ให้ความสําคัญ และสนับสนุนใน
เร่ืองต่าง ๆ เช่น การนํามาตรฐานดังกล่าวมาแปลเป็น
ภาษาไทย และแนะนําให้หน่วยงานท่ีมีภารกิจเกี่ยวข้อง 
กับโครงสร้างพ้ืนฐานของประเทศนําเอามาตรฐาน
ดังกล่าวมาประยุกต์ใช้ในองค์กร ประเด็นท่ีสําคัญท่ีสดุก็
คือ มีการนํามาตรฐานดังกล่าวไปใช้เป็นรากฐานในการ
พัฒนากฎหมายธุรกรรมทางอิ เล็กทรอนิกส์ และ
กฎหมายด้าน ICT ของประเทศหลายๆ ฉบับ ได้แก่ 
พรฎ. กําหนดหลักเกณฑ์และวิธีการในการทําธุรกรรม
ทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 และพรบ. ว่าด้วย
การกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

จากปั จจั ย ท้ั งหลายข้ า ง ต้น  ทํ า ใ ห้การ
ป ร ะ ยุ ก ต์ ใ ช้ ค ว า ม ม่ั นค งปลอดภั ย ส า ร สน เ ทศ 
(ISO27001) ได้กลายเป็นส่วนหนึ่งในแผนแม่บทด้าน
สารสนเทศของหลาย ๆ องค์กรในทุกประเภทธุรกิจ 
เพ่ือยกระดับการบริหารความม่ันคงปลอดภัยด้าน
สารสนเทศภายในองค์กรเอง รวมถึงสร้างความเชื่อม่ัน
ให้กับผู้มีส่วนได้ส่วนเสียกับองค์กร ตลอดจนช่วยสร้าง
ความม่ันใจว่าองค์กรจะสามารถปฏิบัติภารกิจได้อย่าง
ถูกต้องตามกฎหมายและมีความม่ันคงปลอดภัย 
กรณีศึกษาของการตรวจสอบภายในโครงการบริหาร
จั ด ก า ร คว าม ม่ั นค งปลอดภั ย ส า ร สน เ ทศ ใ น
สถานพยาบาล 
 การพัฒนาโครงการระบบบริหารจัดการความ
ม่ันคงปลอดภัยสารสนเทศ (Information Security 
Management System:  ISMS)  ห รื อ  ISO/ IEC 
27001:2013 ของฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิ
ริราชพยาบาล มหาวิทยาลัยมหิดล ได้เ ร่ิมดําเนิน
โครงการเม่ือเดือนตุลาคม พ .ศ . 2558 ทําให้ฝ่าย
สารสนเทศ คณะแพทยศาสตร์ศิริราชพยาบาลได้รับการ
รับรองตามมาตรฐาน  ISO27001:2013 เ ม่ือเ ดือน
กรกฎาคม พ.ศ. 2560 การดําเนินโครงการดังกล่าว
ส่งผลให้ฝ่ายสารสนเทศ คณะแพทยศาสตร์ศิริราช
พยาบาลได้มีการพัฒนามาตรฐานในการบริหารจัดการ

ด้านความ ม่ันคงปลอดภัยสารสนเทศเ ทียบเ ท่า
มาตรฐานสากล 

คณ ะ แ พ ท ย ศ า ส ต ร์ ศิ ริ ร า ช พ ย า บ า ล 
มหาวิทยาลัยมหิดล เป็นโรงพยาบาลขนาดใหญ่ในสังกัด
มหาวิทยาลัยมหิดล มีผู้ป่วยนอกมารับบริการตลอดทั้ง
ปีจํานวนมากถึง 3.7 ล้านคนต่อปี และผู้ป่วยในจํานวน 
8.2 หม่ืนคนต่อปี คณะฯ ได้นําเทคโนโลยีต่าง ๆ มา
เชื่อมโยงระบบสารสนเทศต่าง ๆ และการเก็บข้อมูล
ของผู้ป่วยท่ีมาใช้บริการ ดังนั้นเร่ืองของความมั่นคง
ปลอดภัยสารสนเทศจึงเป็นประเด็นสําคัญอย่างย่ิง 
เนื่องจากรูปแบบของภัยคุกคามทางคอมพิวเตอร์ใน
ปัจจุบันมีการพัฒนาอย่างรวดเร็ว ซ่ึงภัยคุกคามต่าง ๆ 
อาจก่อให้เกิดผลกระทบต่อความมั่นคงปลอดภัย
สารสนเทศ และอาจจะส่งผลให้การให้บริการผู้ป่วย
หยุดชะงัก ผลจากการดําเนินงานดังกล่าวทําให้ผู้ป่วย
ท่ีมาใช้บริการได้รับประโยชน์โดยตรง และเกิดความ
เชื่อม่ันท่ีมีต่อคณะแพทยศาสตร์ศิริราชมากข้ึน เช่น 
ข้อมูลทางการแพทย์ ข้อมูลการรักษาพยาบาล ผลการ
ตรวจทางห้องปฏิบัติการของผู้ป่วย รวมไปถึงข้อมูล
สารสนเทศท่ีเกี่ยวข้องกับการดําเนินงาน โดยข้อมูล
ท้ังหมดจะได้รับการปกป้องควบคุมตามมาตรฐานความ
ปลอดภัยสารสนเทศ  

ดังนั้น เม่ือมีผู้ป่วยมาใช้บริการโรงพยาบาล
เป็นจํานวนมาก การรักษาความปลอดภัยของข้อมูล 
ต่าง ๆ ได้กลายเป็นประเด็นท่ีสําคัญ ซ่ึงโรงพยาบาลมี
ความจําเป็นต้องปฏิบั ติตามข้อกําหนดด้านความ
ปลอดภัยของข้อมูล เพ่ือเป็นการป้องกันผู้ ท่ีไม่ได้รับ
อนุญาตในการเข้าถึงข้อมูลผู้ป่วย และข้อมูลต่างๆ ท่ี
จําเป็นในทางการแพทย์ ข้อมูลทางการแพทย์มักจะเป็น
ข้อมูลท่ีเป็นความลับท่ีละเอียดอ่อนท่ีอยู่ในความ
รับผิดชอบโรงพยาบาลจะต้องดูแลเป็นอย่างดี และ
ตรวจสอบ ข้อ มูล เหล่ านี้ อ ย่ า ง ระ มัดระวั ง  และ
โรงพยาบาลควรตรวจสอบให้แน่ใจว่าข้อมูลท่ีมีการ
บันทึกเข้าไปในระบบน้ันมีความถูกต้อง และไม่ถูกแก้ไข
ในระหว่างการบันทึกข้อมูล หรือหลังจากที่มีการบันทึก
ข้อมูลทางการแพทย์ต่าง ๆ ไปแล้ว อย่างไรก็ตาม
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โรงพยาบาลต้องเผชิญกับปัญหาต่าง ๆ เม่ือต้องมีการ
ปรับปรุงความมั่นคงปลอดภัยระบบสารสนเทศ เช่น 
ปัญหาเร่ืองบุคลากร และข้อจํากัดด้านงบประมาณท่ีใช้
ในการพัฒนาโครงการ ประเด็นท่ีสําคัญท่ีสุดคือข้ันตอน
ในการดําเนินงานท่ีเกี่ยวข้องกับโครงการความม่ันคง
ปลอดภัยสารสนเทศท่ีเพ่ิมมากข้ึน เป็นสาเหตุท่ีทําให้
บุคลากรในหน่วยงานมีภาระท่ีเพ่ิมมากข้ึน ต้องอาศัย
การบริหารการจัดการเปลี่ยนแปลงท่ีชัดเจน ประเด็นท่ี
กล่าวมานี้ เป็นความท้าทายในยุคปัจจุบันท่ีระบบ
สารสนเทศได้เข้ามามีบทบาทในการบริหารจัดการ
องค์กร ดังนั้นองค์กรต่าง ๆ ต้องตระหนักถึงความสําคัญ
ของปัญหาต่าง ๆ ท่ีอาจจะเกิดข้ึนระหว่างการพัฒนา
โครงการระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ 

อีกหนึ่งความสําคัญของผู้ตรวจสอบภายในท่ี
ส่งผลให้โครงการบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศประสบความสําเร็จได้ คือ ผู้ตรวจสอบ
ภายในต้องมีส่วนร่วมในการทําแผนประเมินและร่วม
ตรวจสอบความเสี่ยง ซ่ึงแผนการตรวจสอบความเสี่ยง
กลายเป็นแนวทางในการดําเนินการตรวจสอบในปี           
ต่อ ๆ ไป จึงสามารถกล่าวได้ว่าตรวจสอบภายในมีส่วน
อย่างย่ิงในการทําหน้าท่ีควบคุม พร้อมท้ังตรวจสอบ
กระบวนการทํางานต่าง ๆ และผลักดันให้ทุกส่วนใน
องค์กรทํางานภายใต้กรอบและข้อกําหนดของโครงการ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ อย่างไร
ก็ตามทุก ๆ หน่วยงานสามารถจัดต้ังโครงการระบบ
บริหารจัดการความม่ันคงปลอดภัยสารสนเทศ เพ่ือ
พัฒนาระบบเทคโนโลยีสารสนเทศให้มีความม่ันคง
ปลอดภัยตามมาตรฐานสากล แต่ข้อจํากัดท่ีสําคัญของ
การพัฒนาโครงการดังกล่าว คือ ด้านงบประมาณ และ
ด้านทรัพยากรทางด้านบุคคล อันเนื่องมาจากข้อจํากัด
ดังกล่าวทําให้ในปัจจุบันพบว่ามีอีกหลายหน่วยงานที่มี
การพัฒนาความปลอดภัยในด้านเทคโนโลยีสารสนเทศ 
แต่ไม่มีการขอรับรองความปลอดภัยของระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ 

 

สรุป 
บทบาทและความสําคัญของผู้ตรวจสอบ

ภายในระบบบริหารจัดการความม่ันคงปลอดภัย
สารสนเทศ คือการร่วมกิจกรรมการบริหารความเสี่ยง
และร่วมทําการตรวจสอบภายใน เพ่ือส่งเสริมการสร้าง
ก ร ะบ วนก า ร ค วบคุ ม ภ า ย ใ น ข อ ง อ ง ค์ ก ร ใ ห้ มี
ประสิทธิภาพ ท่ีสําคัญผู้ตรวจสอบภายในยังมีหน้าท่ี
อย่างมืออาชีพในการให้มุมมองท่ีเป็นกลาง มีความเป็น
อิสระจากการปฏิบัติงาน ประเมินและรายงานผลการ
ประเมินแก่คณะกรรมการบริหารจัดการความม่ันคง
ปลอด ภั ยส า รสน เทศ  ( ISMS Committee)  และ
คณะทํางานความม่ันคงปลอดภัยสารสนเทศ (ISMS 
Operation Team) ซ่ึงบทบาทท่ีได้กล่าวมาเหล่านี้เป็น
ส่วนท่ีสําคัญในการผลักดันให้องค์กรเกิดการพัฒนา
อย่างย่ังยืน 
 

ข้อเสนอแนะ 
โลกปัจจุบันอยู่ในยุคกระแสโลกาภิวัตน์ ซ่ึงใน

แต่ละวันมีเหตุการณ์หรือการเปลี่ยนแปลงใหม่ ๆ เกิด
ข้ึนอยู่ตลอดเวลา ซ่ึงผู้ตรวจสอบภายในระบบบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ  มีความ
จําเป็นต้องหมั่นศึกษาหาความรู้ และติดตามข่าวสารให้
ทันโลกปัจจุบัน พร้อมท้ังทําความเข้าใจในปัจจัยต่าง ๆ 
ท่ีมีผลต่อการตรวจสอบภายใน และสภาพแวดล้อมท่ีมี
การเปลี่ยนแปลงอย่างต่อเนื่องท้ังจากภายในและ
ภายนอกองค์กร ผู้ตรวจสอบภายในคือกลไกสนับสนุนท่ี
มีประสิทธิภาพ ทําให้องค์กรดําเนินงานไปได้อย่างมี
ประสิทธิภาพ เพ่ิมมูลค่าให้แก่องค์กร และสามารถให้
ข้อ เสนอแนะ  คํ าปรึ กษาแก่ ผู้ บ ริหาร ไ ด้อ ย่ า ง มี
ประสิทธิภาพ 

 

กิตติกรรมประกาศ 
 บทความทางวิชาการฉบับนี้สําเร็จสมบูรณ์ได้
จ า กก า ร สนั บ สนุ น จ า กฝ่ า ย ส า ร สน เทศ  คณะ
แพทยศาสตร์ศิริราชพยาบาล มหาวิทยาลัยมหิดล ท่ีได้
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เล็งเห็นความสําคัญในการพัฒนาโครงการบริหาร
จัดการความม่ันคงปลอดภัยสารสนเทศ และให้โอกาส
ผู้เขียนบทความในการปฏิบัติหน้าท่ีผู้ตรวจสอบภายใน
ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(ISO27001:2013) คณะแพทยศาสตร์ศิริราชพยาบาล 
มหาวิทยาลัยมหิดล ผู้เขียนขอกราบขอบพระคุณเป็น
อย่างสูงไว้ ณ โอกาสน้ี 
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