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บทคดัยอ่ 

เนื�องจากความกา้วหน้าทางเทคโนโลย ี โทรศพัทเ์คลื�อนที�ไดเ้ขา้มามีบทบาทสาํคญัในเชิงธุรกิจและการศึกษา ทาํให้

แอพพลิเคชั�นถูกพฒันาขึ�นเพื�อรองรับการใชง้านผ่านทางโทรศพัท ์ โดยแอพพลิเคชั�นธนาคารนั�นกาํลงัไดรั้บความนิยมและถูกใช้งาน

แพร่หลายมากขึ�น จากผลการวิจยัในเรื�องแนวโน้มการใชจ่้ายเงินผ่านโทรศพัทใ์นปีที�ผา่นมาพบวา่ ร้อยละ 69 ของผูใ้ช้งานโทรศพัท์

จาก 15 ประเทศทั�วโลกกาํลงัทาํธุรกรรมการเงินกบัทางธนาคารผ่านทางโทรศพัท ์ เช่น การตรวจสอบยอดเงินในบญัชี การโอนเงิน 

และการจ่ายบิล ซึ� งเซอร์วิสที�ทางธนาคารให้บริการผา่นทางโทรศพัทน์ั�นถือเป็นการอาํนวยความสะดวกให้กบัผูใ้ชง้านที�ไม่สามารถ

ทาํธุรกรรมผา่นทางสาขาของธนาคารได ้ แต่อยา่งไรกต็ามมาตรฐานความปลอดภยัในแอพพลิเคชั�นยงัคงเป็นประเด็นที�สาํคญัสาํหรับ

ผูใ้ช้งานในการตดัสินใจที�จะทาํธุรกรรมผา่นทางแอพพลิเคชั�น เนื�องดว้ยแอพพลิเคชั�นที�ติดตั�งบนระบบปฏิบติัการที�ต่างกนั มีวิธีการ

จดัเก็บขอ้มูลผูใ้ช้งาน รวมถึงขอ้มูลการทาํธุรกรรมการเงินในหน่วยความจาํภายในเครื�องที�แตกต่างกนั ทาํให้เป็นโทรศพัทก์ลายเป็น

เป้าหมายในการโจมตีจากผูไ้ม่หวงัดีและมีความเป็นไปไดที้�ขอ้มูลผูใ้ช้งานจะถูกเขา้ถึงผา่นการใช้งานแอพพลิเคชั�น ดงันั�น

ประสิทธิภาพของกลไกการรักษาความปลอดภยัของแอพพลิเคชั�นธนาคารจึงควรถูกประเมิน เพื�อสร้างความตระหนกัความเสี�ยงดา้น

ความปลอดภยัและความเป็นส่วนตวัให้กบัผูใ้ชง้านและผูพ้ฒันาแอพพลิเคชั�นธนาคาร ในการวิจยัครั� งนี�  แอพพลิเคชั�นธนาคารที�ถูก

พฒันาบนแอนดรอยด ์ ประกอบดว้ย SCB EASY, Krungsri, K-Mobile Banking, Bualuang mBanking, MyMo, KTB netbank และ 

TMB Touch ถูกนาํมาติดตั�งบนโทรศพัทเ์คลื�อนที�ซมัซุงกาแล๊กซี S4 ที�มีคุณสมบติัต่างกนั 2 เครื�อง และดาํเนินการทาํธุรกรรมการเงิน 

เช่น การตรวจสอบยอดเงินในบญัชี, การโอนเงิน, การตั�งค่าเตือน, การคน้หาสาขาธนาคาร และการจ่ายบิล โดยงานวิจยันี� เป็น

งานคน้ควา้ชิ�นแรกที�นาํเสนอการจดัลาํดบัการวิเคราะห์ขอ้มูลเชิงนิติคอมพิวเตอร์บนแอพพลิเคชั�นธนาคาร โดยมุ่งเน้นในส่วนการ

จดัเก็บหลกัฐานทางดิจิทลัและการวิเคราะห์ขอ้มูลของการใช้งานแอพพลิเคชั�นจากมุมมองของผูใ้ช้งาน ผ่านทางการการสร้างอิมเมจ

ทางกายกายภาพของหน่วยความจาํทั�งหมดภายในเครื�องด้วยเทคนิคคาํสั�ง DD และ JTAG  จากนั�นใช้ซอฟทแ์วร์ในการทาํดิจิทลั

ฟอเรนสิกส์ที�ไดรั้บการยอมรับในระดบัสากลในการวิเคราะห์อิมเมจ เพื�อคน้หาขอ้มูลที�จดัเก็บอยูใ่นเครื�องและ/หรือขอ้มูลที�เหลืออยู่

หลงัจากผูใ้ชง้านปิดการใชง้านแอพพลิเคชั�น และสามารถระบุธุรกรรมการเงินที�ผูใ้ช้งานไดด้าํเนินการเสร็จสิ�น นอกจากนี�

แอพพลิเคชั�นโคด้ถูกวิเคราะห์ตามฟังกช์ั�นการทาํงานและกลไกความปลอดภยั เพื�อคน้หาขอ้มูลผูใ้ช้งานที�อาจถูกฝังอยูภ่ายในโคด้ 

รวมถึงรีคอมไพล์แอพพลิเคชั�นเพื�อแกไ้ขโคด้ในส่วนของการตรวจสอบใบรับรอง แอพพลิเคชั�นที�ผา่นการรีคอมไพล์ถูกเซ็นดว้ย

ใบรับรองที�สร้างขึ�นมาโดยเฉพาะและติดตั�งลงบนเครื�อง จากผลการทดลองจะเห็นไดว้า่โดยส่วนใหญ่พบขอ้มูลผูใ้ชง้านถูกจดัเก็บใน

ส่วนของพาธทิชั�นขอ้มูลผูใ้ช ้ เช่น พบขอ้มูลเบอร์โทรศพัท ์ วนัเกิด รหัสผา่น หมายเลขบตัรประชาชน และหมายเลขบตัรเครดิต ซึ� ง

ขอ้มูลเหล่านี�สามารถถูกนาํไปใช้ก่ออาชญาการทางไซเบอร์ ปลอมแปลงเป็นเจา้ของบญัชีเพื�อทาํธุรกรรมทางการเงินโดยปราศจาก

การแจง้เตือนไปยงัเจา้ของบญัชี แอพพลิเคชั�นบางส่วนมีโมดูลความปลอดภยั เช่น การเขา้รหัสขอ้มูล การทาํ SSL pinning แต่ไม่ถูกใช้

งานโดยตวัแอพพลิเคชั�นทาํให้สามารถเทราบถึงขอ้มูลผูใ้ชง้านในรูปแบบไม่เขา้รหัสขอ้มูล แต่อยา่งไรก็ตามจากการประเมินความ

ปลอดภยับนแอพพลิเคชั�นธนาคารพบวา่ มาตรฐานความปลอดภยัเบื�องตน้ไดรั้บการติดตั�งอยูใ่นแอพพลิเคชั�นธนาคาร ทั�งนี� เพื�อ

ยกระดบัมาตรฐานความปลอดภยัของแอพพลิเคชั�นบนโทรศพัท ์ ผูพ้ฒันาแอพพลิเคชั�นควรคาํนึงถึงขอ้กาํหนดดา้นความปลอดภยัใน

ขณะที�วางแผนพฒันาแอพพลิเคชั�น ก่อนที�จะปล่อยแอพพลิเคชั�นนั�นให้ผูใ้ชง้านดาวน์โหลด  
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