
Fac. of Grad. Studies, Mahidol Univ.                                            Thesis / iv 

 

ANALYZING AND SEARCHING PROCESS OF INTERNET USERNAME AND 

PASSWORD STORED IN RANDOM ACCESS MEMORY (RAM) 

 

SASITHORN THONGJUL 5537201 EGCO/M  

 

M.Eng. (COMPUTER ENGINEERING) 

 

THESIS ADVISORY COMMITTEE: SURATOSE TRITILANUNT, Ph.D., 

NOPPADOL WANICHWORANANT, Ph.D., VASIN SUTTICHAYA, Ph.D. 

 

ABSTRACT 

The main objective of this research is to develop the criteria for searching 

and extracting a username and password, which are stored in the physical memory 

while the computer is operating. The result from the first step is used to develop 

pattern searching that is suitable for matching the username and password. The output 

of this step is used to trace back to the websites that the user accesses. The researcher 

used the signature pattern from known accounts in order to extend the searching and 

linking to the account to be found. We linked the signature of the username and the 

search criteria stored in the physical memory. We set up the experiment to harvest and 

match the search criteria by browsing some social networks, webmail, Internet 

banking, and online business shopping websites. By using these search criteria 

obtained as a result from the second step, we developed software for searching the 

evidence stored in RAM. From the experiment, which we tested on some well known 

websites, our software was able to successfully search unencrypted usernames and 

passwords and then link to other artifacts, which were useful for the forensic 

investigation process. 
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บทคดัยอ่ 

จุดประสงคข์องงานวิจยัน้ี เพื่อพฒันาเกณฑ์ท่ีใชส้ าหรับการคน้หาและเก็บช่ือผูใ้ชแ้ละ
รหัสผ่านท่ีถูกเก็บอยู่ในหน่วยความจ าแรมในขณะท่ีเคร่ืองคอมพิวเตอร์เปิดใช้งานอยู่ ผลลพัธ์ของ
ขั้นตอนแรกท่ีไดจ้ากการคน้หาจะถูกน าไปใชใ้นการพฒันารูปแบบท่ีเหมาะสมส าหรับจบัคู่ช่ือผูใ้ช้
และรหสัผา่นเพื่อเช่ือมโยงกลบัไปยงัเวบ็ไซตท่ี์ผูใ้ชง้านนั้นเปิดใชง้านอยู ่ผูพ้ฒันาไดใ้ชรู้ปแบบของ
ช่ือผูใ้ชแ้ละรหัสผ่านท่ีผูพ้ฒันาทราบ เพื่อคน้หาและเช่ือมโยงไปยงัขอ้มูลท่ีเป็นเกณฑ์ในการคน้หา
ช่ือผูใ้ช้และรหสัผ่านท่ีเก็บอยูใ่นหน่วยความจ าแรม โดยในงานวิจยัน้ีผูพ้ฒันาไดร้วบรวมและสร้าง
เกณฑ์ของเว็บไซต์ท่ี เ ก่ียวข้องกับ เครือข่ายสังคมออนไลน์, เว็บไซต์ท่ีให้บริการจดหมาย
อิเล็กทรอนิกส์, ธนาคารออนไลน์, เวบ็ไซตซ้ื์อขายออนไลน์ ผูพ้ฒันาไดพ้ฒันาโปรแกรมส าหรับการ
คน้หาหลกัฐานท่ีเก็บอยู่ในหน่วยความจ าแรมโดยใช้จากเกณฑ์ท่ีไดจ้ากขั้นตอนแรกคน้หาช่ือผูใ้ช้
และรหัสผ่าน จากการทดสอบโปรแกรมโดยน าไปใช้คน้หาช่ือผูใ้ช้และรหัสผ่านจากเวบ็ไซต์ท่ีได้
รวบรวมมา สามารถคน้หาหลกัฐานท่ีเป็นช่ือผูใ้ช้และรหสัผา่นท่ีอยู่ในรูปแบบท่ีไม่ไดเ้ขา้รหสัและ
เช่ือมโยงไปยงัขอ้มูลอ่ืนๆท่ีเป็นประโยชน์กบักระบวนการทางนิติวทิยาดิจิทลัไดอ้ยา่งถูกตอ้ง  
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