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บทคัดย่อ

	 บทความวิจัยฉบับนี้ มีวัตถุประสงค์ส�ำคัญเพื่อศึกษามาตรการทางกฎหมายใน 

การคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมส�ำหรับประเทศไทย โดยเฉพาะในกรณีท่ีต้องมีการ

โอนข้อมูลส่วนบุคคลระหว่างประเทศเพื่อคุ้มครองสิทธิในความเป็นส่วนตัวของเจ้าของข้อมูล 

ส่วนบคุคล โดยมุ่งศึกษาแนวทางการโอนข้อมลูส่วนบคุคลระหว่างประเทศตามกรอบความตกลง

ระหว่างประเทศที่มีลักษณะเป็น Soft Law คือ OECD Privacy Framework และ APEC Privacy  

Framework รวมทั้งความตกลงระหว่างประเทศท่ีมีลักษณะเป็น Hard Law ท้ังความตกลง 

ระดับพหุพาคีและทวิภาคี ซึ่งได้แก่ The EU General Data Protection Regulation (GDPR) และ  

The EU-U.S. Privacy Shield รวมทั้งตัวอย่างมาตรการทางกฎหมายในการคุ้มครองข้อมูล 

ส่วนบุคคลของประเทศในอาเซียน คือ สิงคโปร์ เพื่อให้เห็นแนวปฏิบัติที่แตกต่างกัน ซึ่งจะเป็น

ประโยชน์ต่อการจดัท�ำข้อเสนอแนะส�ำหรบัประเทศไทยในการจดัท�ำมาตรการทางกฎหมายเพือ่

การคุ้มครองข้อมูลส่วนบุคคลให้ได้มาตรฐานทัดเทียมนานาอารยประเทศต่อไป

ค�ำส�ำคัญ: การโอนข้อมูลส่วนบุคคล ความเป็นส่วนตัว การคุ้มครองข้อมูลส่วนบุคคล
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Abstract

	 This research aims to find the proper legal measures for personal data protection 

in Thailand, especially in case of data transfer outside territory. By doing so, this paper 

studies the practice of data transferring in several legal frameworks. Some are International  

legal frameworks which are usually called soft Law, which are The OECD Privacy Framework  

and The APEC Privacy Framework. On the other hand, the examples of hard law are  

The EU General Data Protection Regulation (GDPR), The EU-U.S. Privacy Shield Framework  

and Singapore Personal Data Protection Act. In addition, the comparison of data transfer  

measures under several legal frameworks will be provided in order to find some  

recommendations for Thailand, where The Personal Data Protection Act is not available. 

Then, this study will introduce an updated, proper and standardized legal tool to protect 

personal data of Thais while data transfer is happening in the society.
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1. บทน�ำ

	 ในยุคเศรษฐกิจดิจิทัล (Digital Economy) ซึ่งเป็นยุคแห่งการขับเคลื่อนเศรษฐกิจของ

ประเทศโดยการน�ำเอาไอทีหรือเทคโนโลยีดิจิทัลเข้ามาใช้เพื่อเพิ่มผลผลิต เพิ่มผลงาน โดยใช้

เวลาน้อยลงและสร้างมูลค่าเพ่ิมให้แก่สินค้าและบริการต่างๆ3 ถือเป็นโอกาสท่ีดีในการสร้าง

มูลค่าและโอกาสเติบโตให้กับธุรกิจ เนื่องจากเทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็วส่งผลให้

พฤติกรรมของผู้บริโภคเปลี่ยนไป โดยเฉพาะเทคโนโลยีซึ่งก่อให้เกิดการเชื่อมต่อ (Connectivity) 

และเข้าถึง (Accessibility) ท่ีสะดวกรวดเร็ว4 ส่งผลให้ผู้บริโภคสามารถเข้าถึงสินค้าและบริการ

ต่างๆ ได้ง่ายขึ้นผ่านช่องทางออนไลน์โดยอาศัยอุปกรณ์อิเล็กทรอนิกส์ในรูปแบบต่างๆ ไม่ว่า 

จะเป็นคอมพวิเตอร์หรอืโทรศัพท์มือถอื โดยกจิกรรมในโลกดจิิทัลหลายประเภทส่งผลให้ผูบ้รโิภค

ต้องมีการให้ข้อมูลส่วนบุคคลของตนแก่ผู้ที่ท�ำหน้าที่เก็บรวบรวมข้อมูล อีกทั้งยังก่อให้เกิดการ

เก็บรวบรวม การใช้ การประมวลผล และการโอนข้อมูลส่วนบุคคลไปยังหน่วยงานอื่นหรือต่าง

ประเทศมากขึน้ โดยในปี พ.ศ. 2557 มกีารโอนสนิค้า บรกิาร และเงนิข้ามพรมแดนคดิเป็นมลูค่า

ประมาณ 30 ล้านล้านดอล์ลาร์สหรัฐ โดย 12% ของการค้าสินค้าระหว่างประเทศนี้เกิดขึ้นจาก

ช่องทางพาณิชย์อิเล็กทรอนิกส์ หรือ e-commerce เช่น Alibaba หรือ Amazon ซึ่งส่งผลให้ 

GDP ของสหรฐัอเมรกิาเพิม่สงูขึน้ ประมาณ 10% หรอืคดิเป็นมลูค่า 7.8 ล้านล้านดอล์ลาร์สหรฐั  

โดยการโอนข้อมูลคิดเป็นสัดส่วน ประมาณ 2.8 ล้านล้านดอล์ลาร์สหรัฐ5 

	 ในขณะเดียวกนัโลกดิจทิลัยงัก่อให้เกดิกจิกรรมท่ีไม่พงึประสงค์หลายประเภทโดยเฉพาะ

อาชญากรรมทางคอมพวิเตอร์ ทัง้นี ้จากข้อมลูของศนูย์ประสานการรกัษาความมัน่คงปลอดภยั

ระบบคอมพิวเตอร์ประเทศไทย ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

พบว่า ในปี พ.ศ. 2560 ประเทศไทยเกิดภัยคุกคามทางคอมพิวเตอร์ รวมทั้งสิ้น 3,237 ครั้ง  

โดยเป็นภัยคุกคามประเภท Intrusion Attempts หรือการพยายามเข้าถึงข้อมูลโดยไม่ได้รับ

อนุญาตจ�ำนวนมากที่สุด 939 ครั้ง ตามมาด้วยการฉ้อโกงและการเข้าถึงข้อมูลโดยไม่ได้รับ

อนุญาตจ�ำนวน 841 และ 570 ครั้ง ตามล�ำดับ

	 3  ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), “เศรษฐกิจดิจิทัล Digital Economy,”  
แก้ไขครั้งล่าสุด ม.ป.ป., สืบค้นเมื่อ 1 พฤศจิกายน 2560, https://www.etda.or.th/digital-economy.html
	 4  สรัญญา จันทร์สว่าง, “รีเทลสู่ยุค‘Digital Revolution’ เชื่อมการค้าทั่วโลก,” กรุงเทพธุรกิจ, 17 ตุลาคม 
2560, สืบค้นเมื่อ 1 พฤศจิกายน 2560, http://www.bangkokbiznews.com/news/detail/777249
	 5  UNCTAD, United Nations, Data Protection Regulations and International Data Flows: Implications 
for Trade and Development (Switzerland: United Nation Publication, 2016), 4, accessed November 1, 2017, 
http://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf



158  ปีที่ 11 ฉบับที่ 1 มกราคม-มิถุนายน พ.ศ. 2561	 วารสารนิติศาสตร์ มหาวิทยาลัยนเรศวร

ตาราง 1 แสดงสถิติภัยคุกคามปี พ.ศ. 25606

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม

Abusive content 0 0 0 0 0 0 0 0 0 0 0 0 0

Availability 100 218 212 0 0 9 1 0 0 0 0 0 540

Fraud 60 60 71 55 60 70 103 81 80 50 63 88 841

Information gathering 1 4 3 0 0 0 0 0 0 0 0 0 8

Information security 0 1 19 0 0 0 0 14 15 7 4 8 68

Intrusion Attempts 85 65 89 106 84 88 74 62 52 78 79 77 939

Intrusions 157 35 84 47 18 42 40 29 19 23 51 25 570

Malicious code 25 31 29 26 32 29 14 19 6 20 7 33 271

Other 0 0 0 0 0 0 0 0 0 0 0 0 0

รวม 428 414 507 234 194 238 232 205 172 178 204 231 3,237

	 การเปลี่ยนแปลงและภัยคุกคามที่เกิดขึ้นส่งผลให้เจ้าของข้อมูลส่วนบุคคลเกิดความ

กังวลในความเป็นส่วนตัวและความปลอดภัยของข้อมูลส่วนบุคคลมากขึ้น ดังนั้นการยอมรับ

มาตรการบางประการเพื่อป้องกันอันตรายหรือผลกระทบจากเทคโนโลยีจึงเป็นส่ิงจ�ำเป็นเพ่ือ

คุ้มครองสิทธิในความเป็นส่วนตัว ซ่ึงเป็นสิทธิของบุคคลตามหลักขั้นพื้นฐานของกฎหมาย  

ที่จะอยู่ตามล�ำพังโดยปราศจากการรบกวนหรือสอดแทรกจากผู้อื่นที่ท�ำให้เกิดความเดือดร้อน 

ร�ำคาญใจ เสียหาย อับอาย หรือการแสวงหาประโยชน์โดยมิชอบ7 โดยสิทธิในความเป็นส่วน

ตัวนี้เป็นสิทธิขั้นพื้นฐานที่ได้รับการรับรองไว้ในข้อ 12 แห่งปฏิญญาสากลว่าด้วยสิทธิมนุษยชน 

(Universal Declaration of Human Rights) ที่ก�ำหนดให้ “บุคคลใดจะถูกแทรกแซงตามอ�ำเภอใจ  

ในความเป็นส่วนตัว ครอบครัว ที่อยู่อาศัย หรือการสื่อสาร หรือจะถูกลบหลู่เกียรติยศและชื่อ

เสยีงไม่ได้ ทุกคนมีสทิธิทีจ่ะได้รบัความคุ้มครองของกฎหมายต่อการแทรกแซงสทิธหิรอืการลบหลู่ 

ดงักล่าวนัน้”8 โดยประเทศไทยได้รบัหลกัการดงักล่าวมาบญัญตัไิว้ในมาตรา 32 แห่งรฐัธรรมนญู

แห่งราชอาณาจักรไทย พ.ศ. 2560 ด้วย นอกจากนี้ ในส่วนของการคุ้มครองข้อมูลส่วนบุคคล 

ฝ่ายกฎหมายระหว่างประเทศขององค์การรัฐอเมริกัน (The Organization of American State)  

	 6  ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย ส�ำนักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกส์ (องค์การมหาชน), “สถิติภัยคุกคาม,” แก้ไขครั้งล่าสุด ม.ป.ป., สืบค้นเมื่อ 1 พฤศจิกายน 2560,  
https://www.thaicert.or.th/statistics/statistics2017.html
	 7  ส�ำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน), “สิทธิในความเป็นส่วนตัว (Right of  
privacy),” แก้ไขครัง้ล่าสดุ ม.ป.ป., สบืค้นเมือ่ 1 พฤศจกิายน 2560, https://www.etda.or.th/terminology-detail/1208.html
	 8  กรมองค์การระหว่างประเทศ, กระทรวงการต่างประเทศ, ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน  
(กรุงเทพฯ: กรมองค์การระหว่างประเทศ กระทรวงการต่างประเทศ, 2551), 23, สืบค้นเมื่อ 2 พฤศจิกายน 2560,  
http://humanrights.mfa.go.th/upload/pdf/udhr-th-en.pdf
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ได้อธบิายการคุม้ครองข้อมลูส่วนบคุคลไว้ว่าเป็นการคุม้ครองบุคคลจากการใช้ข้อมลูส่วนบคุคล

โดยมชิอบของผูป้ระมวลผลข้อมูลส่วนบคุคล9 ซึง่ถอืเป็นการคุม้ครองสทิธใินความเป็นส่วนตวัของ 

ปัจเจกชนรูปแบบหนึง่ อีกทัง้สหภาพยโุรปยงัได้ก�ำหนดให้การคุม้ครองข้อมลูส่วนบคุคลเป็นส่วน

หนึง่ของการคุม้ครองสทิธใินความเป็นส่วนตวั ซึง่ได้รับการรบัรองไว้ในมาตรา 8 แห่งอนสุญัญา

ยุโรปว่าด้วยสิทธิมนุษยชน (European Convention on Human Rights: EUCHR)10 ทั้งนี้ ในส่วน

ของประเทศไทย รัฐธรรมนูญของประเทศไทยได้ก�ำหนดแนวทางการคุ้มครองข้อมูลส่วนบุคคล

ไว้อย่างชัดเจน กล่าวคือ ก�ำหนดให้การนําข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทางใดๆ  

จะกระทํามิได้ เว้นแต่โดยอาศัยอํานาจตามกฎหมายท่ีตราขึ้นเพียงเท่าท่ีจําเป็นเพ่ือประโยชน์

สาธารณะ11 

	 อย่างไรก็ดี หากพิจารณาในบริบทของต่างประเทศ จะพบว่า กฎหมายคุ้มครองข้อมูล 

ส่วนบุคคลในแต่ละประเทศต่างกก็�ำหนดระดบัในการคุม้ครองข้อมลูส่วนบคุคลทีแ่ตกต่างกนัไป 

บางประเทศมีระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเคร่งครัด บางประเทศมีระดับการคุ้มครอง

ข้อมูลส่วนบุคคลที่ยังไม่เคร่งครัดมากนัก และหลายประเทศยังไม่มีมาตรการทางกฎหมายใน

การคุ้มครองข้อมูลส่วนบุคคล การที่ระดับการคุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศม ี

ความแตกต่างกันก่อให้เกิดความไม่เท่าเทียมในการบริหารจัดการกับข้อมูลส่วนบุคคล อีกทั้ง

มาตรการในการคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในระดับที่ไม่เหมาะสมหรือเพียงพออาจส่ง

ผลกระทบต่อการค้าระหว่างประเทศ โดยเฉพาะการลดความเชื่อมั่นของผู้บริโภค ในขณะที ่

การคุ้มครองข้อมูลส่วนบุคคลที่เข้มงวดเกินไปย่อมเป็นอุปสรรคในการประกอบธุรกิจซึ่งส่ง

ผลกระทบโดยตรงต่อการพัฒนาเศรษฐกิจของประเทศ นอกจากนี้หากพิจารณาสถานการณ์

ในปัจจุบันจะพบว่าประเทศไทยยังคงไม่มีการประกาศใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคล

เป็นการทั่วไปเนื่องจากยังอยู่ระหว่างการพิจารณาจัดท�ำกฎหมายฉบับดังกล่าว อันส่งผลให้

ในปัจจุบันประเทศไทยยังคงไม่มีมาตรการทางกฎหมายในการก�ำกับดูแลการโอนข้อมูลส่วน

บุคคลระหว่างประเทศ และเนื่องจากเมื่อวันที่ 16 เมษายน พ.ศ. 2559 รัฐสภาสหภาพยุโรป

ได้มีมติเห็นชอบมาตรการทางกฎหมายในการคุ้มครองข้อมูลส่วนบุคคลฉบับใหม่เรียกว่า  

The EU General Data Protection Regulation (GDPR) ซึง่จะมผีลใช้บงัคบัในวนัที ่25 พฤษภาคม  

พ.ศ. 256112 อันจะส่งผลกระทบโดยตรงกับการประกอบธุรกิจการค้าระหว่างประเทศ ไม่ว่า

	 9  The Organization of American State, “Data Protection,” last modified n.d., accessed April 27, 
2018, http://www.oas.org/dil/data_protection_privacy_habeas_data.htm
	 10  Joint Committee on Human Rights, Data Protection and Human Rights (United Kingdom:  
The Stationery OYce Limited, 2008), 7.
	 11  รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช 2560, ราชกิจจานุเบกษา เล่มที่ 134 ตอนที่ 40 ก  
(6 เมษายน 2560): 9.
	 12  Trunomi, “GDPR Portal: Site Overview,” last modified n.d., accessed November 2, 2017, 
https://www.eugdpr.org/
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จะเป็นการโอนข้อมูลภายในองค์กรเดียวกันที่ไม่ได้ตั้งอยู่ในประเทศเดียวกัน การโอนข้อมูลไป

ยังองค์กรอ่ืนที่ตั้งอยู่ในต่างประเทศ หรือการโอนข้อมูลเพ่ือประโยชน์ในการประมวลผลหรือ 

การจัดเก็บฐานข้อมูลในต่างประเทศ เช่น ธุรกิจข้ามชาติซึ่งจะต้องโอนข้อมูลระหว่างบริษัทลูก 

หรือพันธมิตรทางธุรกิจ (business partner) ที่ให้บริการจัดเก็บหรือประมวลผลข้อมูลเพื่อสร้าง

มูลค่าเพิ่มให้กับธุรกิจอื่นๆ ในห่วงโซ่อุปทาน13 ส่งผลให้ผู้ประกอบการที่มีความจ�ำเป็นต้อง

โอนข้อมูลส่วนบุคคลจากสหภาพยุโรปมายังประเทศไทยจะต้องให้ความส�ำคัญกับกฎหมาย

ฉบับนี้ โดยเฉพาะในตลาดการค้าบริการที่ข้อมูลส่วนบุคคลเป็นปัจจัยส�ำคัญในการด�ำเนิน

ธุรกิจ เช่น ธุรกิจการท่องเท่ียว ซึ่งรวมไปถึงธุรกิจโรงแรม สายการบิน และไกด์น�ำเที่ยว ที่จะ

ต้องเก็บ บันทึก หรือโอนข้อมูลส่วนบุคคลของผู้ที่มาใช้บริการ ไม่ว่าจะเป็น ชื่อ ที่อยู่ หมายเลข

โทรศัพท์ หมายเลขบัตรเครดิต ซึ่งถือว่าเป็นข้อมูลส่วนบุคคลชนิดพิเศษ (sensitive data)  

ที่จะต้องได้รับการคุ้มครองตามหลักเกณฑ์ของสหภาพยุโรปหากมีการโอนข้อมูลระหว่าง

ประเทศ นอกจากนี้ธุรกิจการบริการด้านสุขภาพโดยเฉพาะการให้บริการท่ีน�ำเทคโนโลยี

สารสนเทศมาประยุกต์ใช้กับงานสาธารณสุข หรือ e-health ซึ่งมีการบันทึกข้อมูลด้านสุขภาพ 

ประวติัการรกัษาพยาบาลของผูป่้วย14 และธุรกจิเทคโนโลยสีารสนเทศทีใ่ห้บรกิารผ่านเครอืข่าย

สังคมออนไลน์ แอพพลิเคชั่นบนอุปกรณ์อิเล็กทรอนิกส์ต่างๆ และการให้บริการ cloud com-

puting ที่ให้บริการการเชื่อมโยง ประมวลผลและจัดเก็บข้อมูลแก่บุคคลที่มีถิ่นพ�ำนักในสหภาพ

ยโุรป ย่อมได้รบัผลกระทบจากมาตรการทางกฎหมายฉบบัดงักล่าวด้วย โดยผู้ประกอบการและ

ผู้มส่ีวนเกีย่วข้องควรศึกษาหลกัเกณฑ์ต่างๆ ในการคุม้ครองข้อมลูส่วนบคุคลทีป่รากฎใน GDPR 

เพื่อป้องกันผลกระทบที่อาจเกิดขึ้นกับการประกอบธุรกิจของตน ในขณะที่รัฐบาลเองก็มีหน้าที่

สร้างความมัน่ใจให้กับผู้ประกอบการและอารยประเทศด้วยการก�ำหนดมาตรฐานการโอนข้อมลู

ส่วนบคุคลท่ีเหมาะสมและเพยีงพอ ดงันัน้ การศึกษาแนวทางการคุม้ครองข้อมลูส่วนบคุคลโดย

เฉพาะการก�ำหนดมาตรการเพื่อคุ้มครองการโอนข้อมูลส่วนบุคคลระหว่างประเทศจึงเป็นสิ่ง

จ�ำเป็น เพ่ือจัดท�ำเป็นข้อเสนอแนะส�ำหรับประเทศไทยในการก�ำหนดมาตรการทางกฎหมาย

ที่เหมาะสมส�ำหรับให้ภาคเอกชนน�ำไปปฏิบัติตาม เพื่อไม่ให้ต่างชาติใช้ข้ออ้างของการไม่มี

มาตรการคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมและเพียงพอของประเทศไทยในการจ�ำกัดการ

โอนข้อมูลและกีดกันทางการค้ากับประเทศไทยในอนาคต 

	 13  ทีมงาน ThaiEurope.net, “กฎใหม่โอนข้อมูลส่วนบุคคลระหว่างประเทศ กระทบห่วงโซ่อุปทานโลก,” 
กรุงเทพธุรกิจ, 21 มีนาคม 2559, สืบค้นเมื่อ 1 พฤศจิกายน 2560, http://www.bangkokbiznews.com/blog/detail/ 
637251
	 14  ทีมงาน ThaiEurope.net, “กฎใหม่โอนข้อมูลส่วนบุคคลระหว่างประเทศ กระทบห่วงโซ่อุปทานโลก.”
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2. หลักการคุ้มครองข้อมูลส่วนบุคคล

	 จากการศึกษาวิจัยพบว่าในปัจจุบันกรอบความตกลงระหว่างประเทศในเรื่อง 

การคุ้มครองข้อมูลส่วนบุคคลไม่ว่าจะเป็น The OECD Privacy Framework15 หรือ The APEC 

Privacy Framework16 ต่างก�ำหนดหลักการคุม้ครองข้อมลูส่วนบคุคลทีส่�ำคญัร่วมกนัไว้ ดงัต่อไปนี้

	 2.1 หลักข้อจ�ำกัดในการเก็บรวบรวมข้อมูล (Collection Limitation Principle)

	 การเก็บรวบรวมข้อมูลส่วนบุคคลควรมีข้อจ�ำกัดและต้องเป็นไปอย่างเหมาะสม 

โดยใช้วิธีที่ชอบด้วยกฎหมายและสมเหตุสมผล ซึ่งเจ้าของข้อมูลส่วนบุคคลต้องรับรู้หรือให้ 

ความยินยอมด้วย

	 2.2 หลักคุณภาพของข้อมูล (Data Quality Principle)

	 ข้อมูลส่วนบุคคลที่ถูกจัดเก็บจะต้องเกี่ยวข้องกับวัตถุประสงค์ในการใช้ข้อมูลนั้นตาม

ความจ�ำเป็น ทั้งยังต้องเป็นข้อมูลที่ถูกต้อง สมบูรณ์ และทันสมัย

	 2.3 หลักวัตถุประสงค์ที่เฉพาะเจาะจง (Purpose Specification Principle)  

	 ในการเกบ็รวบรวมข้อมลูส่วนบุคคลจะต้องแจ้งวตัถปุระสงค์ทีมี่ความเฉพาะเจาะจงให้

เจ้าของข้อมูลส่วนบุคคลรับทราบไม่ช้าไปกว่าขณะเก็บรวบรวมข้อมูลนั้น และการใช้ข้อมูลต้อง

เป็นไปตามวัตถุประสงค์หรือเป็นกรณีอื่นใดที่ไม่ขัดกับวัตถุประสงค์ดังกล่าวตามที่ได้มีการแจ้ง

เปลี่ยนแปลงวัตถุประสงค์

	 2.4 หลักข้อจ�ำกัดในการใช้ข้อมูล (Use Limitation Principle)  

	 ข้อมลูส่วนบคุคลจะต้องไม่ถกูเปิดเผยหรอืต้องไม่ถกูใช้เพือ่วตัถปุระสงค์อืน่ใดนอกจาก

ที่ได้แจ้งแก่เจ้าของข้อมูลส่วนบุคคล เว้นแต่ (1) เจ้าของข้อมูลส่วนบุคคลให้ความยินยอม หรือ 

(2) เป็นไปตามกฎหมาย

	 2.5 หลักการรักษาความปลอดภัย (Security Safeguards Principle)

	 ข้อมูลส่วนบุคคลควรได้รับการเก็บรักษาโดยใช้มาตรการรักษาความปลอดภัย 

ที่เหมาะสมเพื่อป้องกันความเสี่ยง ความเสียหาย การเข้าถึงโดยไม่ได้รับอนุญาต รวมท้ัง 

การท�ำลาย การใช้ การแก้ไข หรือการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต

	 15  OECD, The OECD Privacy Framework (n.p.: OECD Publishing, 2013), 14-15, accessed  
November 2, 2017, http://www.oecd.org/internet/ieconomy/oecd_privacy_framework.pdf
	 16  APEC, APEC Privacy Framework (2015) (Singapore: APEC Secretarial, 2017), 10-22, accessed 
November 2, 2017, https://www.apec.org/Publications/2017/08/APEC-Privacy-Framework-(2015)
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	 2.6 หลักการมีส่วนร่วมของบุคคล (Individual Participation Principle)

	 เจ้าของข้อมูลควรมีสิทธิ 

	 2.6.1 ได้รบัข้อมูลจากผูค้วบคุมข้อมูลส่วนบคุคล หรอืได้รบัการยนืยนัว่าผูค้วบคมุข้อมลู

ส่วนบุคคลมีข้อมูลที่เกี่ยวข้องกับตนหรือไม่ 

	 2.6.2 ได้รบัการติดต่อภายในเวลาทีเ่หมาะสม โดยเสียค่าธรรมเนยีมท่ีไม่มากเกนิสมควร 

ด้วยวิธีการที่เหมาะสม และในรูปแบบที่เข้าใจง่าย

	 2.6.3 ได้รับทราบเหตุผลหากถูกปฏิเสธค�ำขอตามข้อ 2.6.1 และ ข้อ 2.6.2 ทั้งยังมีสิทธิ 

โต้แย้งการปฏิเสธดังกล่าว

	 2.6.4 สิทธิโต้แย้งข้อมูลท่ีเกีย่วข้องกบัตน และในกรณท่ีีการโต้แย้งเป็นผล เจ้าของข้อมลู

ส่วนบุคคลมีสิทธิได้รับการแก้ไขข้อมูลให้ถูกต้อง สมบูรณ์ หรือปรับปรุงข้อมูล

	 2.7 หลักความรับผิดชอบ (Accountability Principle)

	 ผู้ควบคุมข้อมูลส่วนบุคคลควรมีความรับผิดชอบในการปฏิบัติตามมาตรการท่ีจะส่ง

ผลกระทบต่อหลักการคุ้มครองข้อมูลส่วนบุคคลข้างต้น ซึ่งรวมถึงการแจ้งให้เจ้าของข้อมูล 

ส่วนบุคคลทราบถึงวัตถุประสงค์ในการเก็บรวบรวมข้อมูล บุคคลหรือองค์กรที่ข้อมูลส่วนบุคคล

ดังกล่าวจะถูกเปิดเผยให้ได้รับทราบ ตัวตนและท่ีอยู่ของผู้ควบคุมข้อมูล รวมถึงข้อมูลส�ำหรับ 

การติดต่อ ตัวเลือก วิธีการในการจ�ำกัดการใช้และการเปิดเผยข้อมูลส่วนบุคคล รวมทั้งการเข้า

ถึงและแก้ไขข้อมูลส่วนบุคคลและการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลด้วย

	 โดยหลักการดังกล่าวข้างต้นยังปรากฎอยู่ในกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

สหภาพยุโรป คือ The EU General Data Protection Regulation (GDPR)17 และพระราชบัญญัติ

คุม้ครองข้อมลูส่วนบคุคลของสงิคโปร์ (Personal Data Protection Act, 2012)18 ด้วย อย่างไรกด็ี  

เนือ่งจากกฎหมายคุม้ครองข้อมลูส่วนบคุคลของสหภาพยุโรป หรอื GDPR และพระราชบญัญตั ิ

คุ ้มครองข้อมูลส่วนบุคคลของสิงคโปร์เป็นกฎหมายภายในท่ีมีสภาพบังคับท่ีชัดเจน คือ  

มีลักษณะเป็น Hard Law จึงส่งผลให้กฎหมายทั้งสองฉบับมีการก�ำหนดหลักการคุ้มครองข้อมูล

ส่วนบุคคลที่เคร่งครัดมากกว่า The OECD Privacy Framework และ The APEC Privacy 

Framework ซึ่งเป็นความตกลงระหว่างประเทศที่มีลักษณะเป็น Soft Law โดยเฉพาะใน GDPR 

	 17  Regulation (EU) 2016/679 of The European Parliament and of The Council of 27 April 2016 on 
the protection of natural persons with regard to the processing of personal data and on the free movement 
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) 2016, Official Journal of 
the European Union (April 27, 2016): 35-66.
	 18  Personal Data Protection Act 2012, Republic of Singapore Government gazette No.26 of 2012  
(December 7, 2012): 17-26
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ที่มีการก�ำหนดหลักการคุ้มครองข้อมูลส่วนบุคคลไว้อย่างละเอียด โดยท้ังในกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลของสหภาพยุโรปและพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของสิงคโปร์

ต่างก�ำหนดหลักการคุ้มครองข้อมูลส่วนบุคคลที่ส�ำคัญเพิ่มเติม ดังนี้

	 2.7.1 หลักการเก็บข้อมูลที่จ�ำกัด (Storage limitations) 

	 ข้อมูลส่วนบคุคลควรเกบ็รกัษาในรปูแบบท่ีสามารถระบเุจ้าของข้อมลูส่วนบุคคลได้ โดย

ต้องไม่เก็บไว้นานเกินความจ�ำเป็นตามวัตถุประสงค์ในการประมวลผลข้อมูลนั้น เว้นแต่เป็นไป

ตามที่กฎหมายก�ำหนด และต้องท�ำลายข้อมูลส่วนบุคคลด้วยความระมัดระวังเมื่อไม่จ�ำเป็น

ต้องใช้ข้อมูลดังกล่าวอีกต่อไป

	 2.7.2 การก�ำหนดให้มเีจ้าหน้าทีคุ่ม้ครองข้อมูลส่วนบุคคล (Data protection officer) 

	 โดยเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลจะท�ำหน้าที่ควบคุมดูแลให้หน่วยงานด�ำเนิน

การตามแนวทางการคุ้มครองข้อมูลส่วนบุคคลใน GDPR

	 2.7.3 การก�ำหนดโทษส�ำหรับการฝ่าฝืนไม่ปฏบิตัติามกฎหมายคุม้ครองข้อมลูส่วน

บุคคล (Penalty) 

	 โดยหากผู ้ควบคุมข้อมูลส่วนบุคคลหรือผู ้ประมวลผลข้อมูลส่วนบุคคลไม่ปฏิบัติ

ตามหลักเกณฑ์ที่ก�ำหนดไว้ใน GDPR อาจได้รับโทษปรับสูงสุดถึง 4% ของผลประกอบการ 

ทัว่โลกหรอื 20 ล้านยโูร แล้วแต่จ�ำนวนใดจะสงูกว่ากนั19 ในขณะทีโ่ทษส�ำหรบัผู้ควบคมุข้อมลูส่วน

บคุคลทีฝ่่าฝืนไม่ปฏิบตัติามพระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคลของสงิคโปร์อาจเป็นไปได้

ทั้งโทษปรับหรือจ�ำคุก โดยอาจถูกจ�ำคุกไม่เกินสามปี หรือปรับไม่เกิน 10,000 ดอลลาร์สิงคโปร์  

หรือทั้งจ�ำทั้งปรับ20 เป็นต้น

	 2.7.4 การรับรองหลัก Binding Corporate Rules (BCRs)

	 การรับรองหลัก Binding Corporate Rules เป็นการยอมรับมาตรการส�ำหรับการโอน

ข้อมูลส่วนบุคคลระหว่างกลุ่มองค์กรธุรกิจ โดยหลัก BCRs จะมีผลผูกพันทางกฎหมายและใช้

บังคับได้ในประเทศสมาชิกของกลุ่มผู้ประกอบการ โดยแต่ละกลุ่มองค์กรธุรกิจจะต้องยอมรับ

หลักการคุ้มครองข้อมูลส่วนบุคคลและต้องยึดถือหลักการดังกล่าวเป็นมาตรฐานเพื่อใช้บังคับ

โดยทั่วกัน

	 19  Regulation (EU) 2016/679 of The European Parliament and of The Council of 27 April 2016 on 
the protection of natural persons with regard to the processing of personal data and on the free movement 
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) 2016, Official Journal of 
the European Union (27 April, 2016): 83.
	 20  Personal Data Protection Act 2012, Republic of Singapore Government gazette No.26 of 2012  
(December 7, 2012): 49.
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	 นอกจากนี้ GDPR ยังได้ก�ำหนดหลักการคุ้มครองข้อมูลส่วนบุคคลเพ่ิมเติมจาก

กรอบความตกลงระหว่างประเทศทั้งสองฉบับข้างต้นและพระราชบัญญัติคุ ้มครองข้อมูล 

ส่วนบุคคลของสิงคโปร์ เช่น 

	 1) หลักการออกแบบเพ่ือคุ ้มครองข้อมูลส่วนบุคคล (Privacy by design)  

ซึง่เป็นการยอมรับแนวปฏิบติัทีดี่ในการคุ้มครองข้อมลูส่วนบคุคล โดยสนบัสนนุให้ผูค้วบคมุข้อมลู

ส่วนบคุคลน�ำวิธกีารทางเทคนคิหรอืมาตรการต่างๆ ทีเ่กีย่วข้องกบัการคุม้ครองข้อมลูส่วนบคุคล 

มาใช้ เพื่อแสดงว่าตนเองให้ความส�ำคัญในการคุ้มครองข้อมูลส่วนบุคคลของเจ้าของข้อมูลใน

ขณะที่ท�ำการประมวลผลข้อมูลส่วนบุคคล 

	 2) หลักหน้าท่ีของผู้ประมวลผลข้อมูลส่วนบุคคล (Role of data processor)  

โดยก�ำหนดให้ผู้ประมวลผลข้อมูลส่วนบุคคลต้องรับผิดชอบในการประมวลผลข้อมูล ซึ่งรวมถึง 

การบันทึกขั้นตอนการประมวลผลข้อมูลไว้เป็นลายลักษณ์อักษร การแต่งตั้งเจ้าหน้าที่คุ้มครอง

ข้อมลูส่วนบุคคล หรอืการแจ้งให้ผูค้วบคุมข้อมลูส่วนบคุคลทราบถงึการละเมดิข้อมลูส่วนบคุคล

โดยไม่ชักช้า เป็นต้น

	 3) หลักการแจ้งการละเมิดข้อมูลส่วนบุคคล (Data breach notification)  

ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่คณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคลโดยไม่ชักช้าและหากเป็นไปได้ควรด�ำเนินการภายใน 72 ชั่วโมง นับจากทราบ

การละเมิดข้อมูลนั้น และอาจต้องแจ้งเหตุละเมิดข้อมูลส่วนบุคคลแก่เจ้าของข้อมูลส่วนบุคคล

โดยไม่ชักช้าด้วยหากเข้าเงื่อนไขตามที่กฎหมายก�ำหนด

	 ในขณะที่ Personal Data Protection Act, 2012 ของสิงคโปร์ ได้ก�ำหนดหลัก 

การห้ามโทร (Do-Not-Call: DNC) ไว้ด้วย ซึ่งถือเป็นหลักการท่ีแตกต่างจากกรอบการคุ้มครอง

ข้อมลูส่วนบคุคลฉบบัอ่ืนๆ โดยหลกัการนีจ้ะห้ามการส่งข้อความทางการตลาดให้แก่บคุคลทัว่ไป

ที่ได้ลงทะเบียนไว้ไม่ว่าจะเป็นข้อความเสียง ข้อความตัวอักษร หรือโทรสาร เว้นแต่ได้รับความ

ยินยอมที่ชัดแจ้งและไม่คลุมเครือจากบุคคลนั้น
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3. หลักการโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ

	 จากการศึกษาวิจัยพบว่ากรอบความตกลงระหว่างประเทศในเรื่องการคุ้มครองข้อมูล 

ส่วนบุคคลไม่ว่าจะเป็น The OECD Privacy Framework หรือ The APEC Privacy Framework 

ต่างเสนอแนะให้ประเทศสมาชิกความตกลงฉบับนั้นๆ งดเว้นการก�ำหนดข้อจ�ำกัดในการโอน

ข้อมูลส่วนบุคคลจากประเทศตนเองไปยังประเทศอ่ืน หากประเทศอื่นนั้นยอมรับและน�ำหลัก

การคุ้มครองข้อมูลส่วนบุคคลตามกรอบความตกลงฉบับนั้นๆ ไปใช้เช่นเดียวกันหรือประเทศ

อื่นนั้นมีมาตรการรักษาความปลอดภัยที่เพียงพอ แต่ประเทศสมาชิกอาจก�ำหนดข้อยกเว้น

ในการโอนข้อมูลส่วนบุคคลได้ แต่ข้อยกเว้นดังกล่าวต้องเหมาะสมกับความเส่ียงท่ีมีอยู่ใน

ปัจจุบันโดยค�ำนึงถึงความอ่อนไหวของข้อมูล วัตถุประสงค์และบริบทในการประมวลผลข้อมูล

นั้น ในขณะที่กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป คือ The EU General Data 

Protection Regulation (GDPR) และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของสิงคโปร์  

(Personal Data Protection Act, 2012) ต่างก�ำหนดหลักการไว้คล้ายคลึงกนัว่าองค์กรหรอืหน่วยงาน 

ในสหภาพยุโรปหรือในประเทศสิงคโปร์ไม่ควรโอนข้อมูลส่วนบุคคลไปยังประเทศอื่นหรือ 

บรเิวณอ่ืนใด เว้นแต่เป็นการด�ำเนนิการตามเงือ่นไขทีก่�ำหนดไว้ในกฎหมายคุม้ครองข้อมลูส่วนบคุคล  

กล่าวคือ หากเป็น GDPR การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศจะท�ำได้ก็ต่อเม่ือ  

(1) คณะกรรมการคุ ้มครองข้อมูลส่วนบุคคลได้มีค�ำวินิจฉัยว่าประเทศนั้นมีมาตรฐาน

การคุ ้มครองข้อมูลส่วนบุคคลที่เพียงพอ หรือ (2) เมื่อผู ้ควบคุมข้อมูลส่วนบุคคลหรือ 

ผูป้ระมวลผลข้อมูลส่วนบคุคลได้จดัให้มีมาตรการรกัษาความปลอดภัยท่ีเหมาะสม โดยมาตรการ

รกัษาความปลอดภัยทีเ่หมาะสมนัน้อาจเกิดขึน้ตามกฎหมาย หรือหลักการ Binding Corporate  

Rules หรอืเป็นมาตรฐานการคุ้มครองข้อมลูส่วนบคุคลทีค่ณะกรรมการคุม้ครองข้อมลูส่วนบคุคล 

น�ำมาใช้ หรอืเป็นมาตรฐานการคุ้มครองข้อมลูส่วนบคุคลทีห่น่วยงานน�ำมาใช้และคณะกรรมการ 

คุม้ครองข้อมูลส่วนบคุคลให้การรบัรอง หรอืเป็นมาตรการตาม Code of conduct ของหน่วยงาน  

หรืออาจเป็นเครื่องมืออื่นที่ใช้รับรองการคุ้มครองข้อมูลส่วนบุคคล เช่น เครื่องหมายรับรอง  

เป็นต้น หรือ (3) ในกรณีที่ไม่ปรากฎท้ังระดับการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอหรือ

มาตรการรกัษาความปลอดภัยทีเ่หมาะสม การโอนข้อมลูส่วนบคุคลไปยงัต่างประเทศจะสามารถ

เกิดขึ้นได้เฉพาะในกรณีต่อไปนี้

	 1) เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมอย่างชัดแจ้งภายหลังจากท่ีได้รับทราบ

ความเสี่ยงที่อาจเกิดขึ้นจากการโอนข้อมูลส่วนบุคคลนั้น

	 2) การโอนข้อมลูส่วนบคุคลมคีวามจ�ำเป็น เพือ่เป็นการด�ำเนนิการตามสญัญาระหว่าง

เจ้าของข้อมูลส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคล 
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	 3) การโอนข้อมูลส่วนบุคคลมีความจ�ำเป็นเพื่อการสิ้นสุดหรือด�ำเนินการตามสัญญา

	 4) การโอนข้อมูลส่วนบุคคลมีความจ�ำเป็นเพื่อการด�ำเนินคดีตามกฎหมาย

	 5) การโอนข้อมูลส่วนบุคคลมีความจ�ำเป็นเพ่ือคุ้มครองประโยชน์ของเจ้าของข้อมูล 

ส่วนบุคคลหรือบุคคลอื่นใด

	 6) เมื่อเป็นการโอนข้อมูลส่วนบุคคลซึ่งเป็นข้อมูลทางทะเบียน เพื่อให้ข้อมูลแก่

สาธารณะและได้รับการเปิดเผยเพื่อการประชุมปรึกษาหารือ

	 อีกท้ัง GDPR ยังก�ำหนดเพิ่มเติมแนวทางการบังคับตามค�ำพิพากษาของศาล 

ต่างประเทศไว้ด้วย กล่าวคือในกรณีที่ศาลของต่างประเทศได้มีค�ำพิพากษาให้ผู้ควบคุมข้อมูล

ส่วนบคุคลหรอืผูป้ระมวลผลข้อมูลส่วนบคุคลในสหภาพยโุรปโอนหรอืเปิดเผยข้อมลูส่วนบคุคลใด  

ผู ้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลจ�ำเป็นต้องด�ำเนินการตาม 

ค�ำพพิากษาดงักล่าวเฉพาะในกรณทีีก่ารบังคบัการตามค�ำพพิากษานีอ้ยูบ่นพืน้ฐานของสญัญา

ระหว่างประเทศที่มีผลบังคับใช้ระหว่างประเทศนั้นกับประเทศสมาชิกสหภาพยุโรปเท่านั้น  

เช่น สนธิสัญญาการให้ความช่วยเหลือทางกฎหมายระหว่างกัน21

	 ในขณะที่ Personal Data Protection Act, 2012 ของสิงคโปร์ ก�ำหนดให้องค์กรท่ีอยู่ใน

ต่างประเทศซ่ึงข้อมูลส่วนบคุคลได้ถกูโอนไปน้ันมหีน้าทีต่ามกฎหมายทีจ่ะต้องจดัให้มมีาตรฐาน

ในการคุ้มครองข้อมูลส่วนบุคคลเทียบเท่ากับกฎหมายฉบับนี้ โดยหน้าที่ตามกฎหมายนั้น  

อาจเป็นหน้าทีท่ีเ่กดิจากบทบญัญตัแิห่งกฎหมาย หรอืสญัญา หรอืตามหลกั Binding Corporate 

Rules หรอืหลกัการอืน่ๆ และคณะกรรมการคุม้ครองข้อมลูส่วนบคุคลอาจแจ้งเป็นลายลกัษณ์อกัษร 

ให้องค์กรใดๆ ทราบว่าองค์กรนั้นอาจได้รับยกเว้นไม่ต้องด�ำเนินการตามที่พระราชบัญญัต ิ

ฉบับนี้ก�ำหนดไว้ โดยอาจมีการก�ำหนดเงื่อนไขส�ำหรับข้อยกเว้นดังกล่าวเป็นลายลักษณ์อักษร

โดยไม่จ�ำเป็นต้องตราเป็นพระราชกิจจานุเบกษา และคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

อาจเพิกถอนข้อยกเว้นนั้นเมื่อใดก็ได้ นอกจากนี้ ทั้ง GDPR และ Personal Data Protection 

Act, 2012 ของสิงคโปร์ยังก�ำหนดโทษปรับส�ำหรับกรณีท่ีมีการโอนข้อมูลส่วนบุคคลฝ่าฝืนหลัก

การที่ปรากฎในกฎหมายท้ังสองฉบับด้วย

	 นอกจากนี้ หากพิจารณาความตกลงระหว่างประเทศระหว่างสหภาพยุโรปและ

สหรัฐอเมริกาท่ีเกี่ยวข้องกับการโอนข้อมูลส่วนบุคคลระหว่างประเทศ จะพบว่าท้ังสอง

ภูมิภาคเคยมีความตกลงร่วมกันในเรื่องดังกล่าวตั้งแต่ปี พ.ศ. 2543 เรียกว่าความตกลง Safe 

Harbour อย่างไรก็ดีในปี พ.ศ. 2558 ศาลยุติธรรมแห่งสหภาพยุโรปได้มีค�ำพิพากษาในคดี 

	 21  Leonie Power, “Getting to Know the GDPR, Part 9 – Data transfer restrictions are here to stay, 
but so are BCR,” last modified February 24, 2016, accessed November 2, 2017, http://privacylawblog. 
fieldfisher.com/2016/getting-to-know-the-gdpr-part-9-data-transfer-restrictions-are-here-to-stay-but-so-are-bcr/
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C-362/14 ระหว่าง Maximillian Schrems และ Data Protection Commissioner ให้ความตกลง 

Safe Habour เป็นโมฆะ เนื่องจากความตกลง Safe Habour ไม่ได้ใช้บังคับกับการด�ำเนิน 

การของหน่วยงานภาครัฐของสหรัฐฯ เพราะหน่วยงานภาครัฐของสหรัฐฯ ยังสามารถเข้า

ถึงข้อมูลส่วนบุคคลได้โดยการอ้างเหตุผลเรื่องความม่ันคงและประโยชน์สาธารณะ ซึ่งเป็น 

การแทรกแซงสิทธิขั้นพื้นฐานของประชาชนอันขัดกับหลักการใน Safe Habour 

	 ภายหลั งจากที่ ศาลยุติ ธรรมแห ่ งสหภาพยุ โรปได ้ มีค� ำพิพากษาดั งกล ่ าว  

รัฐบาลของสหรัฐฯ และผู้แทนจากสหภาพยุโรปได้ร่วมกันจัดท�ำความตกลงที่เกี่ยวข้องกับ 

การคุม้ครองข้อมูลส่วนบคุคลในระดับทีเ่หมาะสมฉบบัใหม่ เรยีกว่า The EU-U.S. Privacy Shield 

ซึ่งมีผลใช้บังคับตั้งแต่วันที่ 1 สิงหาคม พ.ศ. 2559 โดยการเข้าร่วมความตกลง The EU-U.S. 

Privacy Shield นี้จะเป็นไปโดยความสมัครใจของผู้ประกอบการในสหรัฐฯ โดยผู้ประกอบการ 

ทีส่มคัรใจด�ำเนนิการตามความตกลงดงักล่าวจะต้องได้รบัการรบัรองจากกระทรวงพาณชิย์ของสหรฐัฯ  

ทัง้ยงัต้องยอมรบัการด�ำเนนิการตามความตกลงฉบบันีอ้ย่างชัดแจ้งต่อสาธารณะชน22 ซึ่งรวม

ถึงการจัดท�ำแนวนโยบายขององค์กรในการรักษาความปลอดภัยในข้อมูลส่วนบุคคลหรือ  

Privacy policy ด้วย โดยความตกลง The EU-U.S. Privacy Shield จะให้ความส�ำคัญกับ

หลักการคุ้มครองข้อมูลส่วนบุคคลที่ส�ำคัญ 7 ประการ ได้แก่ หลักการแจ้งให้ทราบ (Notice)  

หลักทางเลือก (Choice) หลักความรับผิดชอบ (Accountability) หลักความปลอดภัย (Security)  

หลักความถูกต้องของข้อมูลและวัตถุประสงค์ที่จ�ำกัด (Data Integrity and Purpose Limitation)  

หลกัการเข้าถงึข้อมูล (Access) หลกัการชดใช้ค่าสนิไหมทดแทน หลกัการบงัคบัการตามกฎหมาย

และหลกัความรบัผดิ (Recourse, Enforcement, and Liability) โดยเฉพาะในการโอนข้อมลูส่วนบคุคล 

ไปยังบุคคลที่สาม ผู้ประกอบการจะต้องตกลงกับบุคคลท่ีสามโดยระบุให้การโอนข้อมูลส่วน

บุคคลไปเพื่อการประมวลผลข้อมูลนั้น จะต้องเป็นการประมวลผลข้อมูลตามวัตถุประสงค์ที่

จ�ำกัดและเฉพาะเจาะจงตามที่เจ้าของข้อมูลส่วนบุคคลได้เคยให้ความยินยอมไว้ และบุคคลท่ี

สามนั้นจะต้องจัดให้มีมาตรการคุ้มครองข้อมูลส่วนบุคคลท่ีเทียบเท่ากับหลักการใน The EU-

U.S. Privacy Shield นี ้รวมทัง้ต้องด�ำเนนิการใดๆ ทีจ่�ำเป็นเพือ่ท�ำให้แน่ใจว่าบคุคลทีส่ามนัน้ได้ 

ด�ำเนินการประมวลผลข้อมูลสอดคล้องกับหน้าที่ของผู ้ประกอบการตามท่ีก�ำหนดไว ้

ในความตกลง The EU-U.S. Privacy Shield และต้องก�ำหนดให้บุคคลที่สามแจ้งผู้ประกอบการ 

ให้ทราบหากไม่สามารถด�ำเนินรักษาความปลอดภัยในข้อมูลส่วนบุคคลในระดับเดียวกัน

กับความตกลงฉบับนี้ได้ รวมทั้งการด�ำเนินการอย่างเหมาะสมในการยับย้ังและเยียวยา 

การประมวลผลข้อมูลที่ไม่ได้รับอนุญาต23ด้วย

	 22  U.S. Department of Commerce, “Privacy Shield Framework: Overview,” last modified n.d., 
accessed November 2, 2017, https://www.privacyshield.gov/article?id=OVERVIEW
	 23  U.S. Department of Commerce, “Privacy Shield Framework: Accountability for onward transfer,” 
last modified n.d., accessed November 2, 2017, https://www.privacyshield.gov/article?id=3- 
ACCOUNTABILITY-FOR-ONWARD-TRANSFER
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	 ทัง้นี ้กระทรวงพาณิชย์ของสหรฐัอเมรกิาจะด�ำเนนิการปรบัปรงุแก้ไขข้อมลูและทบทวน

รายชือ่ผู้ประกอบการทีไ่ด้รบัการรับรองตามความตกลงฉบบันี ้และหากผูป้ระกอบการไม่ปฏบิตัิ

ตามความตกลงฉบบันีก้จ็ะได้รบัโทษและอาจถกูถอนรายชือ่จากการรบัรองของกระทรวงพาณชิย์ 

ได้ นอกจากนีห้ากเจ้าของข้อมลูส่วนบคุคลเหน็ว่าข้อมลูส่วนบคุคลของตนถกูน�ำไปใช้โดยมชิอบ

ตามหลักการใน Privacy Shield แล้ว เจ้าของข้อมูลส่วนบุคคลสามารถร้องเรียนได้ โดยค�ำร้องนี้

อาจจะได้รบัการแก้ไขโดยผูป้ระกอบการท่ีเกีย่วข้องโดยตรง หรอืเจ้าของข้อมูลส่วนบคุคลอาจใช้

ช่องทางการระงับข้อพิพาททางเลือก (Alternative Dispute resolution: ADR) หรือเจ้าของข้อมูล

ส่วนบุคคลอาจใช้ช่องทางร้องเรียนผ่านหน่วยงานคุ้มครองข้อมูลส่วนบุคคลในประเทศของตน

กไ็ด้ และหากข้อร้องเรยีนไม่ได้รบัการแก้ไข เจ้าของข้อมลูส่วนบคุคลสามารถใช้อนญุาโตตลุาการ

เพื่อระงับข้อพิพาทที่เกิดขึ้นได้24  

	 ในส่วนของประเทศไทยนั้น หากพิจารณาการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมาย

ไทยจะพบว่าในปัจจุบันประเทศไทยยังไม่มีการประกาศใช้กฎหมายคุ้มครองข้อมูลส่วนบุคคล

ส�ำหรับข้อมูลที่อยู่ในความครอบครองของภาคเอกชนท่ีมีลักษณะเป็นหลักกฎหมายทั่วไป 

ท�ำให้การด�ำเนินการที่เก่ียวข้องกับข้อมูลส่วนบุคคลโดยภาคเอกชนของประเทศไทยยังไม่มี

มาตรการทางกฎหมายทีชั่ดเจนมาก�ำกบัดูแล อย่างไรกด็กีารทีป่ระเทศไทยยงัไม่ได้มีการประกาศ

ใช้กฎหมายฉบับดังกล่าวก็ไม่ได้หมายความว่าประเทศไทยไม่มีมาตรการทางกฎหมายในการ

คุม้ครองข้อมลูส่วนบคุคลของประชาชนเลย เนือ่งจากในปัจจุบนัรฐัธรรมนญูแห่งราชอาณาจักรไทย  

พ.ศ. 2560 มีบทบัญญัติที่รับรองสิทธิในความเป็นส่วนตัวไว้โดยเฉพาะ กล่าวคือ ในมาตรา 32 

รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 ก�ำหนดให้บุคคลย่อมมีสิทธิในความเป็นอยู ่

ส่วนตัว เกียรติยศ ชื่อเสียง และครอบครัว อีกทั้งมาตราดังกล่าวยังก�ำหนดหลักการเพื่อการ

คุ้มครองข้อมูลส่วนบุคคล โดยการบัญญัติห้ามนําข้อมูลส่วนบุคคลไปใช้ประโยชน์ไม่ว่าในทาง

ใดๆ เว้นแต่จะอาศัยอํานาจตามกฎหมายที่ตราขึ้นเพียงเท่าที่จําเป็นเพื่อประโยชน์สาธารณะ 

นอกจากนี้ในการด�ำเนินงานของภาครัฐที่เกี่ยวข้องกับข้อมูลส่วนบุคคลนั้น ประเทศไทยมีการ

ประกาศใช้ พระราชบญัญตัข้ิอมลูข่าวสารของราชการ พ.ศ. 254025 ทีมี่การบญัญัตแินวทางการ

คุ้มครองข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของหน่วยงานภาครัฐไว้ในหมวด 3 ข้อมูล

ข่าวสารส่วนบุคคล อันแสดงให้เห็นถึงความพยายามในการก�ำหนดแนวทางการคุ้มครองข้อมูล

ส่วนบุคคลที่อยู่ในความครอบครองของภาครัฐ อย่างไรก็ดีกฎหมายฉบับนี้ยังขาดรายละเอียด

	 24  European Commission, “European Commission launches EU-U.S. Privacy Shield: stronger  
protection for transatlantic data flows,” last modified July 12, 2016, accessed November 2, 2017,  
http://europa.eu/rapid/press-release_IP-16-2461_en.htm
	 25  พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540, ราชกิจจานุเบกษา เล่มที่ 114 ตอนที่ 46 ก  
(10 กันยายน 2540): 8-10.
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ในการคุ้มครองข้อมูลส่วนบุคคลหลายประการ รวมทั้งหลักเกณฑ์ที่เกี่ยวข้องกับการโอนข้อมูล

ส่วนบุคคลไปยังต่างประเทศด้วย

	 อย่างไรก็ดี ได้มีความพยายามจากหลายหน่วยงานที่เกี่ยวข้องในการผลักดัน 

ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลเพ่ือสร้างหลักเกณฑ์ในการคุ้มครองสิทธิใน 

ความเป็นส่วนตัวและข้อมูลส่วนบุคคลที่เป็นรูปธรรม โดยเฉพาะการคุ้มครองสิทธิดังกล่าวจาก

การด�ำเนินงานของภาคเอกชน ซึง่ในการด�ำเนินการทางธรุกจิมักมกีารเกบ็รวบรวม ประมวลผลใช้  

โอน และเปิดเผยข้อมูลส่วนบุคคลของลูกค้าอยู ่เสมอ ซึ่งหากไม่มีกฎหมายเพ่ือก�ำหนด 

กรอบการด�ำเนินการดังกล่าวอาจส่งผลให้สิทธิในความเป็นส่วนตัวและข้อมูลส่วนบุคคลของ

เจ้าของข้อมูลส่วนบุคคลถูกละเมิดได้ โดยเฉพาะการเข้าถึงข้อมูลโดยไม่อนุญาต ซึ่งอาจกลาย

เป็นการน�ำข้อมูลส่วนบุคคลของผู้อื่นไปใช้เพ่ือก่ออาชญากรรมอ่ืนๆ ได้เช่นกัน โดยเฉพาะใน

กรณีที่มีการโอนข้อมูลส่วนบุคคลไปยังผู้ประกอบการหรือผู้ประมวลผลข้อมูลในต่างประเทศ 

ดังนั้น การมีกฎหมายคุ้มครองสิทธิของเจ้าของข้อมูลส่วนบุคคลท่ีก�ำหนดหลักการรักษา 

ความปลอดภัยทีเ่หมาะสมในกรณีทีมี่การโอนข้อมลูส่วนบคุคลจากประเทศหนึง่ไปยงัอกีประเทศ

หนึ่งย่อมช่วยลดความเสี่ยงต่อความปลอดภัยในข้อมูลส่วนบุคคลของประชาชนได้ 

	 ทั้งนี้ หากพิจารณาร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับท่ีส�ำนักงาน

คณะกรรมการกฤษฎีกาได้มีการพิจารณาเป็นเรื่องเสร็จท่ี 1135/2558 จะพบว่าแนวทางการ

โอนข้อมูลส่วนบุคคลไปยังต่างประเทศตามร่างฯ ดังกล่าวยังขาดความชัดเจน เนื่องจากร่างฯ 

ดังกล่าวก�ำหนดให้การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศต้องเป็นไปตามหลักเกณฑ์ 

การคุ้มครองข้อมูลส่วนบุคคลที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกาศก�ำหนด  

โดยไม่มีการก�ำหนดหลักการพื้นฐานใดๆ ไว้เพ่ือเป็นกรอบในการประกาศหลักเกณฑ์การโอน

ข้อมลูส่วนบคุคลไปยงัต่างประเทศของคณะกรรมการคุม้ครองข้อมลูส่วนบคุคล อนัส่งผลให้ไม่มี

หลักประกันพื้นฐานในการก�ำหนดแนวทางการโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ 

	 ในขณะที่ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ....ฉบับท่ีเคยมีการเสนอ

ต่อสภานิติบัญญัติแห่งชาติและคณะรัฐมนตรีได้เสนอขอถอนเรื่องดังกล่าวต่อประธานสภา

นิติบัญญัติเมื่อวันที่ 8 กันยาน พ.ศ. 2558 นั้น ได้มีการก�ำหนดหลักการเบื้องต้นส�ำหรับการโอน

ข้อมลูส่วนบคุคลไปยงัต่างประเทศไว้ โดยในมาตรา 29 แห่งร่างฯ ฉบบัน้ีได้ก�ำหนดห้ามผูค้วบคมุ

ข้อมูลส่วนบุคคลเปิดเผยข้อมูลส่วนบุคคลไปนอกราชอาณาจักรโดยไม่ได้รับความยินยอมเป็น

หนังสือจากเจ้าของข้อมูลส่วนบุคคล ยกเว้นกรณีต่อไปนี้

	 1)  เป็นการปฏิบัติตามกฎหมาย หรือเป็นไปเพื่อประโยชน์ของเจ้าของข้อมูล 

ส่วนบคุคลซึง่การขอความยินยอมไม่สามารถด�ำเนนิการได้ในเวลานัน้ หรอืเป็นไปเพือ่ประโยชน์

ที่เกี่ยวกับชีวิต สุขภาพ หรือความปลอดภัยของเจ้าของข้อมูลส่วนบุคคล
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	 2)  เพื่อการด�ำเนินคดีนอกราชอาณาจักร

	 3)  เป็นการปฏิบัติตามสัญญาที่ท�ำกับเจ้าของข้อมูลส่วนบุคคลหรือตามมาตรการที่

เจ้าของข้อมูลส่วนบุคคลร้องขอเพื่อให้เป็นไปตามสัญญาที่จะท�ำขึ้น

	 4)  เป็นผลหรือการปฏิบัติตามสัญญาที่ท�ำกับผู้อื่น เพื่อประโยชน์ของเจ้าของข้อมูล 

ส่วนบุคคล

	 5)  เพื่อการป้องกันหรือปราบปรามการฟอกเงินหรือการก่อการร้าย

	 6)  มีความจ�ำเป็นอื่นตามที่คณะกรรมการประกาศก�ำหนด

	 อีกทั้งในมาตรา 30 แห่งร่างฯ ฉบับดังกล่าวยังก�ำหนดห้ามผู้ควบคุมข้อมูลส่วน

บุคคลเปิดเผยข้อมูลส่วนบุคคลไปยังประเทศท่ีมิได้มีบทบัญญัติในการให้ความคุ้มครอง

ข้อมูลส่วนบุคคล หรือมีแต่บทบัญญัติของกฎหมายในประเทศนั้นมีมาตรการคุ้มครองข้อมูล 

ส่วนบคุคลในสาระส�ำคญัต�ำ่กว่าบทบญัญตัแิห่งร่างพระราชบญัญตันิีโ้ดยไม่ได้รบัความยนิยอม

เป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่เป็นกรณีต่อไปนี้

	 1)  เป็นการปฏิบัติตามกฎหมาย หรือเป็นไปเพื่อประโยชน์ของเจ้าของข้อมูล 

ส่วนบุคคล ซึง่การขอความยินยอมไม่สามารถด�ำเนนิการได้ในเวลาน้ัน หรอืเป็นไปเพือ่ประโยชน์

ที่เกี่ยวกับชีวิต สุขภาพ หรือความปลอดภัยของเจ้าของข้อมูลส่วนบุคคล

	 2)  มีความจ�ำเป็นอื่นตามที่คณะกรรมการประกาศก�ำหนด

	 โดยการขอความยินยอมและการก�ำหนดว่าบทบัญญัติของกฎหมายในประเทศใด

มีมาตรการในการให้ความคุ้มครองข้อมูลส่วนบุคคลในสาระส�ำคัญต�่ำกว่าบทบัญญัติแห่ง 

ร่างพระราชบัญญัตินี้ ให้เป็นไปตามหลักเกณฑ์ วิธีการ และเง่ือนไขท่ีคณะกรรมการคุ้มครอง

ข้อมูลส่วนบุคคลประกาศก�ำหนด 

	 ดังนั้น จึงอาจสรุปได้ว่าการโอนข้อมูลส่วนบุคคลไปนอกราชอาณาจักรไทยตามร่างฯ

ฉบับนี้จะสามารถด�ำเนินการได้ หากเป็นไปตามเงื่อนไขต่อไปนี้ 

	 1) ต้องได้รบัความยนิยอมจากเจ้าของข้อมลูส่วนบคุคลเป็นหนงัสอืก่อน นัน่หมายความ

ว่าความยินยอมเป็นเง่ือนไขส�ำคัญที่จะท�ำให้การโอนข้อมูลส่วนบุคคลสามารถด�ำเนินการได้

หรือไม่ได้ อย่างไรก็ดีร่างพระราชบัญญัติน้ีได้ก�ำหนดข้อยกเว้นส�ำหรับกรณีท่ีไม่จ�ำเป็นต้องขอ 

ความยินยอมจากเจ้าของข้อมูลส่วนบุคคลไว้ด้วยเช่นกัน เช่น กรณีเป็นการปฏิบัติตามกฎหมาย  

หรือการโอนข้อมูลส่วนบุคคลเป็นไปเพื่อการป้องกันหรือปราบปรามการฟอกเงินหรือ 

การก่อการร้าย เป็นต้น
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	 2) ประเทศทีรั่บโอนข้อมลูส่วนบคุคลไปจะต้องมีมาตรการคุม้ครองข้อมลูส่วนบคุคลใน

สาระส�ำคัญไม่ต�่ำกว่าร่างพระราชบัญญัติฉบับนี้

	 ถึงแม้ว่าร่างฯ ฉบับนี้จะมีการก�ำหนดแนวทางการโอนข้อมูลส่วนบุคคลไปต่างประเทศ

ไว้ แต่กย็งัถอืว่าขาดหลกัการโอนข้อมูลส่วนบคุคลทีส่�ำคญัหลายประการ เช่น ยังไม่มกีารก�ำหนด

แน่ชดัว่าร่างฯ ฉบับนีร้บัรองแนวทางการคุม้ครองข้อมลูส่วนบคุคลตามหลกั Binding Corporate 

Rules หรือไม่ อีกทั้งยังไม่ชัดเจนว่ามาตรการคุ้มครองข้อมูลส่วนบุคคลในสาระส�ำคัญที่ต�่ำกว่า

บทบัญญัติแห่งร่างพระราชบัญญัตินี้มีลักษณะอย่างไร เป็นต้น และเนื่องจากคณะรัฐมนตรี

ได้เสนอขอถอนร่างฯ ดังกล่าวต่อประธานสภานิติบัญญัติไปแล้ว จึงยังไม่มีความแน่ชัดว่า 

ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลฉบับใหม่ที่จะเสนอต่อรัฐสภาจะก�ำหนดหลักการ

โอนข้อมูลส่วนบุคคลไปยังต่างประเทศไว้ด้วยหรือไม่

4. แนวทางในการก�ำหนดหลักเกณฑ์การโอนข้อมูลส่วนบุคคล

ไปยังต่างประเทศส�ำหรับประเทศไทย

	 เนื่องจากประเทศไทยยังอยู่ระหว่างการพิจารณาจัดท�ำร่างพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล ผู้วิจัยจึงขอเสนอแนวทางในการก�ำหนดหลักเกณฑ์การโอนข้อมูลส่วนบุคคล

ไปยงัต่างประเทศเพือ่ปรบัปรงุร่างกฎหมายคุม้ครองข้อมลูส่วนบคุคลของประเทศไทยให้มคีวาม

ชัดเจนมากขึ้นโดยอาศัยการศึกษาความตกลงระหว่างประเทศและแนวปฏิบัติของต่างประเทศ 

ดังนี้

	 4.1 กฎหมายคุ้มครองข้อมูลส่วนบุคคลควรงดเว้นการก�ำหนดข้อจ�ำกัดในการโอน

ข้อมูลส่วนบุคคลระหว่างประเทศไทยและประเทศอ่ืน หากประเทศอ่ืนนั้นมีกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลที่มีประสิทธิภาพสอดคล้องกับหลักการหรือความตกลงระหว่างประเทศ 

หรือผู้ควบคุมข้อมูลส่วนบุคคลในประเทศอื่นนั้นมีมาตรการรักษาความปลอดภัยที่เหมาะสม  

ซึ่งมาตรการรักษาความปลอดภัยท่ีเหมาะสมนั้นอาจอ้างอิงจากหลักการใน GDPR กล่าวคือ  

มาตรการรักษาความปลอดภัยที่เหมาะสมนั้นอาจเกิดขึ้นตามกฎหมาย หรือตามหลักการ  

Binding Corporate Rules หรือเป็นมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท่ีคณะกรรมการ

คุม้ครองข้อมลูส่วนบคุคลน�ำมาใช้ หรอืเป็นมาตรฐานการคุม้ครองข้อมลูส่วนบุคคลทีห่น่วยงาน

น�ำมาใช้และคณะกรรมการคุ้มครองข้อมูลส่วนบคุคลให้การรบัรอง หรอืเป็นมาตรการตาม Code 

of conduct ของหน่วยงาน หรืออาจเป็นเครื่องมืออื่นที่ใช้รับรองการคุ้มครองข้อมูลส่วนบุคคล 

เช่น เครื่องหมายรับรอง เป็นต้น
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	 4.2 ในกรณีที่ไม่ปรากฎมาตรการรักษาความปลอดภัยท่ีเหมาะสม การโอนข้อมูลส่วน

บุคคลไปยังต่างประเทศจะสามารถเกิดข้ึนได้เฉพาะในกรณีต่อไปนี้

	 4.2.1 เจ้าของข้อมูลส่วนบุคคลได้ให้ความยินยอมอย่างชัดแจ้งภายหลังจากท่ีได้รับ

ทราบความเสี่ยงที่อาจเกิดขึ้นจากการโอนข้อมูลส่วนบุคคล 

	 4.2.2 การโอนข้อมูลส่วนบุคคลมีความจ�ำเป็น เพ่ือเป็นการด�ำเนินการตามสัญญา

ระหว่างเจ้าของข้อมูลส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคล 

	 4.2.3 การโอนข้อมูลส่วนบคุคลมีความจ�ำเป็นเพือ่การสิน้สดุหรอืด�ำเนนิการตามสญัญา

	 4.2.4 การโอนข้อมูลส่วนบุคคลมีความจ�ำเป็นเพื่อการด�ำเนินคดีตามกฎหมาย

	 4.2.5 การโอนข้อมลูส่วนบคุคลมคีวามจ�ำเป็นเพือ่คุม้ครองประโยชน์ของเจ้าของข้อมลู

ส่วนบุคคลหรือบุคคลอื่นใด 

	 4.2.6 เมื่อเป็นการโอนข้อมูลส่วนบุคคลซึ่งเป็นข้อมูลทางทะเบียน อันมีวัตถุประสงค์

เป็นการให้ข้อมูลแก่สาธารณะและได้รับการเปิดเผยเพื่อการประชุมปรึกษาหารือ

	 4.3 ควรก�ำหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลต้องรับผิดชอบต่อข้อมูลส่วนบุคคล 

ที่อยู่ภายใต้การควบคุมของตนโดยไม่ค�ำนึงว่าข้อมูลนั้นจะอยู่ที่ใด 

	 4.4 ควรก�ำหนดให้ในกรณีที่ศาลของต่างประเทศได้มีค�ำพิพากษาให้ผู้ควบคุมข้อมูล 

ส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลโอนหรือเปิดเผยข้อมูลส่วนบุคคลใด ผู้ควบคุม

ข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลจ�ำเป็นต้องด�ำเนินการตามค�ำพิพากษา 

ดังกล่าวเฉพาะในกรณีที่การบังคับการตามค�ำพิพากษานี้อยู่บนพ้ืนฐานของสัญญา หรือ 

ความตกลงระหว่างประเทศที่มีผลบังคับใช้ระหว่างประเทศไทยกับประเทศดังกล่าว

	 4.5 ควรก�ำหนดโทษปรบัส�ำหรบัผูฝ่้าฝืน ไม่ปฏบิตัติามหลกัการโอนข้อมลูส่วนบคุคลไป

ยังต่างประเทศที่ก�ำหนดไว้ในกฎหมายคุ้มครองข้อมูลส่วนบุคคล
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5. บทสรุป

	 การก�ำหนดแนวทางการโอนข้อมลูส่วนบคุคลระหว่างประเทศไว้อย่างชดัเจนในกฎหมาย

ถือเป็นสิ่งจ�ำเป็นในการคุ้มครองสิทธิในความเป็นส่วนตัวในข้อมูลส่วนบุคคลของประชาชน 

ชาวไทย โดยการก�ำหนดมาตการทางกฎหมายในกรณีดังกล่าวควรค�ำนึงถึงสภาวการณ์ท่ีเกิด

ขึ้นในปัจจุบันและแนวทางการด�ำเนินการตามความตกลงระหว่างประเทศที่เกี่ยวข้อง รวมถึง

แนวปฏิบัติของประเทศอ่ืนๆ ด้วย ซึ่งหากมีการปรับปรุงร่างพระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคลของประเทศไทยโดยอ้างอิงถึงหลักการทั้ง 5 ข้อ ตามที่ผู้เขียนได้เสนอแนะไปข้างต้น  

ย่อมส่งผลให้กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยสอดคล้องกับมาตรฐาน 

ของสหภาพยุโรปและกฎหมายของประเทศสิงคโปร์มากขึ้น ซ่ึงจะเป็นผลดีต่อภาคเอกชนของ

ไทยในกรณีที่ต้องด�ำเนินการโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ รวมทั้งรับโอนข้อมูล

ส่วนบุคคลจากประเทศอ่ืนมาประมวลผลที่ประเทศไทยเน่ืองจากมีมาตรการคุ้มครองข้อมูล

ส่วนบุคคลในการโอนข้อมูลส่วนบุคคลระหว่างประเทศเทียบเท่ากับภูมิภาคและประเทศท่ีมี

กฎหมายคุ้มครองข้อมูลส่วนบุคคลที่ก้าวหน้าและทันสมัยมากที่สุดของโลก ในขณะเดียวกัน

ก็เป็นการรับรองการคุ้มครองข้อมูลส่วนบุคคลของเจ้าของข้อมูลให้ปลอดภัยเน่ืองจากเป็น 

การด�ำเนินการตามมาตรฐานทางกฎหมายที่ได้รับการยอมรับในระดับนานาอารยประเทศ
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