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ABSTRACT 

Currently, there are several problems regarding the usage of a USB storage 

device. One major concern is in the problem of lacking authorization and in the 

authentication of software and data stored on that storage devices. Many research 

papers offer high-levels of security by adding Two-factor authentication to USB 

devices and use additional equipment such as Smartphones, or Token-Based devices, 

to generate this parameter. These devices help the user to create a second parameter of 

authentication such as OTP (One-time password) or PIN (Personal identification 

number). However, these protocols are still inappropriate in terms of adopting into 

devices for digital forensic applications.  

This thesis reviews some related literatures of authentication protocols. We 

developed the protocol for USB authentication, which was considered to focus on 

light-weight computation and require the minimum number of exchanged messages 

between 2 entities. Then the proposed model was analyzed by using a Coloured Petri 

Net, which is the Formal method tool for modeling and verifying the communication 

system. We also created two difference scenarios of attacker in the model in order to 

show that our purposed protocol had been proven secure. Finally, the prototype 

software of the proposed protocol is implemented thus validating the protocol 

functionality and workflow. 
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บทคดัยอ่ 
ปัจจุบนัมีปัญหาหลายประการท่ีเก่ียวกบัการใชง้านอุปกรณ์เก็บขอ้มูล USB ซ่ึงหน่ึงใน

นั้นคือการท่ีปราศจากการอนุญาตให้ใชง้านและการยืนยนัตวัตนของซอฟแวร์และขอ้มูลท่ีถูกเก็บไว้
ภายในอุปกรณ์นั้นๆ มีงานวิจยัหลายฉบบัท่ีน าเสนอระบบความปลอดภยัท่ีสูงข้ึนโดยการใช้ การ
ยืนยันตัวตนโดยใช้ 2 ปัจจัย กบัอุปกรณ์หน่วยความจ าแบบต่อพ่วงชนิด USB โดยมีอุปกรณ์เสริม
อยา่งเช่น สมาร์ทโฟน หรือ อุปกรณ์ท่ีเป็น Token-based ซ่ึงสามารถสร้างสถานะส าหรับการยืนยนั
ตวัตนขั้นท่ีสองได ้เช่นการใชร้หสัผา่นแบบใช้คร้ังเดียวหรือรหัสยืนยนัส่วนบุคคล แต่โปรโตคอล
เหล่าน้ียงัไม่เหมาะสมท่ีจะน ามาใช้กบัอุปกรณ์ท่ีพฒันาข้ึนมาเพื่อใช้ส าหรับงานทางดา้นนิติวิทยา
ดิจิทลั  

งานวิจยัฉบบัน้ีผูว้ิจยัได้ศึกษางานวิจยัอ่ืนท่ีเก่ียวขอ้งกบัโปรโตคอลการยืนยนัตวัตน 
และไดท้ าการพฒันาโปรโตคอลการยืนยนัตวัตนส าหรับอุปกรณ์เก็บขอ้มูลชนิด USB โดยเนน้ไปท่ี
การประมวลผลต ่าและจ านวนขั้นตอนในการแลกเปล่ียนขอ้มูลนอ้ย โดยโปรโตคอลจะถูกวิเคราะห์
ดว้ย Coloured Petri Net ซ่ึงเป็นเคร่ืองมือในการสร้างและทดสอบระบบ โดยจ าลองผูโ้จมตีระบบข้ึน 
2 สถานการณ์เพื่อแสดงให้เห็นว่าโปรโตคอลการยืนยนัตวัตนท่ีถูกพฒันาข้ึนนั้นมีความปลอดภยั 
นอกจากนั้นผูว้ิจยัไดพ้ฒันาโปรแกรมตน้แบบของกระบวนการการยืนยนัตวัตนข้ึน เพื่อตรวจสอบ
ความถูกตอ้งในการท างานของระบบอีกดว้ย 
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