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หนังสอื Principles of Information Security เป็น
หนงัสอืทีก่ล่าวถงึหลกัการพืน้ฐานทางดา้นความมัน่คง
ปลอดภยัของสารสนเทศ โดยหนังสอืเล่มนี้จะกล่าวถงึ
เป้าหมายหลกัของการรกัษาความมัน่คงปลอดภยั ซึ่ง
ประกอบด้วย availability accuracy authentication 
confidentiality integrity utility และ procession สรุป
รายละเอียดที่ส าคัญที่ เกี่ยวข้องกับความมัน่คง
ปลอดภยั มดีงันี้ 

1. กจิการควรให้ความส าคญักบัความมัน่คงปลอดภยัขององค์ประกอบของสารสนเทศ ซึ่งประกอบด้วย software 
hardware data people procedures และ network เนื่องจากองคป์ระกอบของสารสนเทศดงักล่าวมกัจะถูกโจมตี
ทัง้จากภายในและภายนอกองคก์ร เช่น malware, back door, password crack, และ spam เป็นตน้ 

2. นอกจากการให้ความส าคัญกับความมัน่คงปลอดภัยขององค์ประกอบของสารสนเทศแล้ว กิจการควรให้
ความส าคญักบัการรกัษาความมัน่คงปลอดภยัในวงจรการพฒันาระบบสารสนเทศ เช่น การก าหนดมาตรฐานการ
พฒันาระบบ การทดสอบระบบ และการแปลงระบบ เป็นต้น นอกจากนี้ยงัควรก าหนดความมัน่คงปลอดภยัทาง
กายภาพส าหรบัสถานทีต่ดิตัง้องคป์ระกอบของสารสนเทศ เช่น หอ้งคอมพวิเตอร ์เป็นตน้ 

3. การควบคุมทีส่ าคญัประกอบดว้ย การใหก้ารศกึษา การฝึกอบรม และการสรา้งความตระหนักเกีย่วกบัความมัน่คง
ปลอดภัย นอกจากนี้ยงัมีวธิีการควบคุมที่ส าคญั เช่น Firewalls, VPN, และ Cryptography เป็นต้น รวมถึง
กฏหมายทีเ่กีย่วขอ้งกบัความมัน่คงปลอดภยั และจรรยาบรรณทางคอมพวิเตอรข์องผูท้ีเ่กีย่วขอ้งกบัสารสนเทศ 

4. หนังสอืเล่มนี้ยงักล่าวถึงการบริหารความเสี่ยง เนื่องจากการที่จะก าหนดการควบคุมให้กบัองค์ประกอบของ
สารสนเทศนัน้ กจิการควรวเิคราะหค์วามเสีย่งเพื่อทีจ่ะก าหนดว่าส่วนใดของสารสนเทศทีค่วรมกีารควบคุมเพื่อให้
สารสนเทศมคีวามมัน่คงปลอดภยัอย่างเหมาะสม 


