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หนังสอื Guide to computer forensics and 
investigations เป็นหนังสือที่กล่าวกับความมัน่คง
ปลอดภัยและการวิเคราะห์สารสนเทศที่เป็นดิจิทลัที่
จ ัดเก็บในคอมพิวเตอร์เพื่อใช้เป็นหลักฐานในการ
ฟ้องร้องต่อไป หนังสือเล่มนี้จะมีเนื้อหาเกี่ยวกับ 
ขัน้ตอนในการจดัท า computer forensics หลกัฐาน
และขัน้ตอนในการจดัเกบ็ขอ้มลูจาก E-mail and social  

 
media, Mobile device, Cloud computing และระบบปฏบิตัิการต่างๆ รวมถงึการวเิคราะห์หลกัฐานและการใช้
เครื่องมอืและโปรแกรมช่วยจดัเกบ็และวเิคราะหห์ลกัฐานทีเ่ป็นดจิทิลั ตวัอย่างหลกัฐานทีค่วรจดัเกบ็จาก E-mail and 
social media, Mobile device, Cloud computing มดีงันี้ 
หลกัฐานทีจ่ดัเกบ็ มดีงันี้ 
1. ตวัอย่างหลกัฐานทีค่วรจดัเกบ็จาก E-mail 

- copy e-mail message เพื่อด ูe-mail header, e-mail message, และ e-mail log จาก server 
2. ตวัอย่างหลกัฐานทีค่วรจดัเกบ็จาก Social media (เช่น facebook, twitter เป็นตน้)  

- วนัและเวลาครัง้สดุทา้ยทีบุ่คคล log on เขา้ไปยงั social media 
- e-mail address ทีใ่ชใ้นการ log on 
- การ configuration social media เช่น ใหทุ้กคนสามารถดขูอ้มลูใน facebook ได ้เป็นตน้ 
- ขอ้มลูที ่post ใน social media  
- ผูใ้ดเขา้มาแอบดขูอ้มลูใน social media เช่น facebook เป็นตน้ 

3. ตวัอย่างหลกัฐานทีค่วรจดัเกบ็จาก Mobile device 
- เพื่อใหข้อ้มลูทีจ่ะเป็นหลกัฐานใน RAM คงอยู่เมื่อได ้mobile มายงัไม่ควรปิดเครื่อง 
- disconnect การ synchronize กบั user’s laptop 
- laptop ทีม่กีารโอนขอ้มลูจาก mobile ไม่ว่าจะเป็น picture หรอื video 
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- OTG ทีโ่อนขอ้มลูจาก mobile 
- ให ้mobile อยู่ใน airplane mode เพื่อไม่ใหเ้ชื่อมต่อกบัภายนอกได ้เนื่องจากอาจจะมาลบขอ้มูลได ้หรอือาจ

จดัเกบ็ mobile ใน faraday cage 
- ขอ้มลูเกีย่วกบั mobile จาก network provider 

4. ตวัอย่างหลกัฐานทีค่วรจดัเกบ็จาก Cloud computing 
- จาก cloud service provider (CSP) ประกอบดว้ย 

. ทมีงานทีถู่กฝึกมาใหจ้ดัการกบัภยัทีจ่ะเกดิกบั cloud 

. SLA (service level agreement) ทีท่ ากบัลกูคา้ ประกอบด้วย service hours, restriction applied to the 
customer, availability of the cloud, levels of support, response time for data transfers, limitation, 
contingency plan, business continuity and disaster recovery plan, fees, security measures และ 
terminology of the cloud’s systems and applications โดย business continuity and disaster 
recovery plan จะท าใหส้ามารถไดข้อ้มลูทีเ่กบ็ใน cloud กลบัคนืมากรณีทีข่อ้มลูหายได ้

. cloud topology, policies และ data storage methods และอุปกรณ์ต่างๆ เพื่อพจิารณาว่าสามารถ
จดัเกบ็ขอ้มลูจาก cloud ไดห้รอืไม่ เช่น จาก remote cloud storage เป็นตน้ 

. ในกรณีที ่cloud มกีาร run snapshot ยิง่ถ้ามกีารใช ้MD5 หรอื SHA1 จะท าใหท้ราบไดว้่ารายละเอยีด
ขอ้มลูมกีารเปลีย่นแปลงหรอืไม่ นอกจากนี้ยงัสามารถทราบไดจ้ากวนัและเวลาของ file  

. ขอ้มลูทีจ่ดัเกบ็ใน disk (data at rest) ขอ้มลูทีก่ าลงัสง่ไปในเครอืขา่ย (data in motion) และขอ้มลูทีอ่ยู่ใน 
RAM (data in use) มกีารเขา้รหสัหรอืไม่ ถา้มตีอ้งขอคยีท์ีใ่ชใ้นการถอดรหสัจากเจา้ของขอ้มลูหรอื CSP 
ถา้ไม่ใหค้ยีอ์าจตอ้งขอความร่วมมอืจากทนายความ 

- จาก cloud customer ประกอบดว้ย 
. data จากคอมพวิเตอรห์รอื mobile ของ customer  
. web browser’s cache file 
. CSP’s application ทีถู่กตดิตัง้ใน mobile ภายใต ้user application folder  
 

- ปัญหาดา้นเทคนิคทีเ่กีย่วกบั cloud มดีงันี้ 
. Architecture การก าหนดสถานทีจ่ดัเกบ็ขอ้มูลเพื่อน ามาเป็นหลกัฐานดา้น forensic ค่อนขา้งมปัีญหา

ส าหรบั cloud เน่ืองจาก CSP มกัจะเกบ็สถานทีต่ัง้ของคอมพวิเตอรท์ีใ่หบ้รกิาร cloud ไวเ้ป็นความลบั  
. Analysis of cloud forensic data ต้องมัน่ใจในว่า clock ของ server ไดร้บัการ synchronized อย่าง

ถูกตอ้ง 
. Anti-forensics โดย hacker อาจใชเ้ทคนิคในการปรบัเปลีย่นหรอืซ่อนขอ้มูล เช่น ซ่อนขอ้มูลดว้ยการใช ้

data-hiding utilities หรอืปรบัเปลีย่น timestamp ท าใหย้ากต่อการจดัท า timeline ของเหตุการณ์ เป็น
ตน้ นอกจากนี้ยงัรวมถงึการใช ้hash value เพื่อเปรยีบเทยีบว่าแฟ้มขอ้มลูถูกปรบัเปลีย่นหรอืไม่ 

. Incident first responders เป็นบุคคลทีไ่ดร้บัการฝึกฝนใหม้หีน้าทีจ่ดัการกบั network incidents อาจ
ไม่ใหค้วามร่วมมอืในการใหข้อ้มลูไดเ้ช่นกนั 

. Role management ในการคน้หาหลกัฐานอาจจ าเป็นต้องทราบ access controls ซึง่อาจท าใหร้ะบุไดว้่า
ผูใ้ดอาจไดร้บัผลกระทบเพิม่เตมิได ้

. Standards and Training ในการคน้หาหลกัฐานควรทราบถงึ common standard ที ่CSP น ามาใชด้ว้ย 
โดย standard นี้จะใหข้อ้มลู เช่น privacy agreements, security measures, questionnaires เป็นตน้ 


