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บทคดัย่อ 
วตัถุประสงค์ของงานวจิยัน้ีคอื การส ารวจภยัคุกคามระบบสารสนเทศของบรษิทัจดทะเบยีนในตลาดหลกัทรพัย์

แห่งประเทศไทย จ านวน 335 บรษิทั ผลการส ารวจพบว่าล าดบัภยัคุกคามที่เป็นภยัคุกคามจากมากไปน้อยมดีงัน้ี      
(1) การแพรก่ระจายไวรสั (2) การโจมตดีว้ยมลัแวร ์(3) การเขา้ถงึระบบโดยแฮกเกอร ์(4) การท าฟิชชงิ (5) การแอบ
เข้าไปใช้ทรพัยากรทางคอมพวิเตอร์ที่เปิดให้มกีารใช้งานร่วมกนั (6) การท าลายขอ้มูลโดยเจ้าหน้าที่ (7) ข้อมูลที่
ผดิพลาดจากการกระท าของเจา้หน้าที ่(8) การใชซ้อฟตแ์วรเ์พื่อเขา้ระบบโดยไมต่อ้งผ่านการควบคุมในระบบ (9) การ
ก่อวินาศกรรมหรือท าลาย (10) การเรียกค่าไถ่เพื่อแลกกับการไม่เปิดเผยข้อมูลที่ขโมยมา ( 11) ภัยธรรมชาต ิ        
(12) ขอ้ผดิพลาดจากการกระท าของมนุษย ์(13) การเขา้ระบบโดยไม่ไดร้บัอนุญาต (14) ขอ้ผดิพลาดทางเทคนิคของ
ฮารด์แวร ์(15) การคน้หาขอ้มลูทีส่ าคญัจากถงัขยะ (16) ขอ้ผดิพลาดทางเทคนิคของซอฟต์แวร ์(17) การขโมยใชง้าน
บรกิารต่างๆ (18) การละเมดิทรพัย์สนิทางปัญญา (19) ผู้ให้บรกิารระบบสารสนเทศไม่มกีารควบคุมอย่างเหมาะสม 
(20) การใชอ้นิเทอรเ์น็ตเพื่อกระจายขอ้มลูทีไ่มเ่ป็นจรงิของบรษิทั และ (21) เทคโนโลยทีีล่า้สมยัก่อใหเ้กดิความเสีย่งที่
ระบบสารสนเทศจะถกูโจมตไีด ้โดยองคก์รสามารถน าผลการส ารวจไปด าเนินการป้องกนัหรอืรบัมอืกบัภยัคุกคามทีอ่าจ
เกดิขึน้ รวมถงึน าไปเป็นแนวทางในการฝึกอบรมแก่พนกังานในองคก์ร เพือ่ใหเ้กดิประสทิธภิาพสงูสดุ 
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วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่3 ฉบบัที ่3 เดอืน กรกฎาคม-กนัยายน 2560 หน้า 47 

 

Survey on the information system threats of listed companies in stock  
exchange of Thailand 

 
Waranya Sumtumthip* 

Total Access Communication Plc 
Nitaya Wongpinunwatana 

Department of Management Information Systems, Thammasat Business School, Thammasat University 
 
*Correspondence: ws_nui@hotmail.com doi: xxxxx 

 
Abstract 

The objective of this study is to survey on the information system threats of listed companies in stock 
exchange of Thailand (SET). This research collects information from 335 companies. From the survey, the 
rank of information system threat from high to low can be caused by (1) entry of computer viruses,            
(2) deliberate software attacks, (3) access to system by hackers, (4) phishing, (5) problems with the software, 
(6) accidental destruction data by employees, (7) accidental entry bad data by employees, (8) deliberate acts 
of trespass, (9) deliberate acts of sabotage or vandalism, (10) deliberate acts of information extortion,      
(11) force of nature, (12) human error/failures, (13) unauthorized access by employees, (14) technical 
hardware failures or errors, (15) dumpster diving, (16) technical software failures or error, (17) account or 
service hijacking, (18) compromises to intellectual property, (19) deviations in quality of service, (20) internet 
misinformation, and (21) technical obsolescence. The information system threats can cause problems in 
many ways. Knowing the threat that causes the problem, the responsible personal can find the way to handle 
the problems and help teaching the staffs within the company for the best benefits. 
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1.  บทน า 
1.1 ความเป็นมาและความส าคญัของปัญหา 

ปัจจุบนัเทคโนโลยสีารสนเทศมบีทบาทส าคญัในการเพิม่ประสทิธภิาพการด าเนินงานและการจดัการ รวมทัง้การ
เสรมิสรา้งภาพลกัษณ์ทีด่ขีององคก์รทัง้ภาครฐัและเอกชน ภยัคุกคามระบบสารสนเทศจงึอาจเกดิขึน้ไดท้ัง้ภายในองคก์ร
และภายนอกองคก์ร  ซึง่หากผูบ้รหิารบางคนไมใ่หค้วามส าคญัต่อความมัน่คงปลอดภยัของระบบสารสนเทศทีใ่ชภ้ายใน
องคก์รแลว้ กจ็ะท าใหม้คีวามเสีย่งทีจ่ะเกดิภยัคุกคามแก่องคก์รเพิม่ขึน้ได ้เน่ืองจากภยัคุกคามระบบสารสนเทศสามารถ
เกิดขึ้นได้กับทุกองค์กรไม่ว่าจะเป็นองค์กรขนาดใหญ่หรือเล็ก  มีผลก าไรมากหรือน้อย ดงันัน้ ภัยคุกคามระบบ
สารสนเทศจงึเป็นปัญหาที่มคีวามส าคญัซึ่งผู้บรหิารควรตระหนักและหาแนวทางป้องกนัไว้เพื่อมใิห้กระทบต่อการ
ด าเนินงานขององคก์ร 

ผู้วจิยัได้ศึกษางานวจิยัและผลส ารวจอตัราการเกิดภยัคุกคามระบบสารสนเทศในต่างประเทศ พบว่างานวจิยั
ต่างประเทศมกีารศกึษาภยัคุกคามความมัน่คงปลอดภยัของระบบสารสนเทศเฉพาะภยัคุกคามที่เกี่ยวกบัการขโมย
ขอ้มูล (deliberate acts of theft) และจากการศกึษางานวจิยัของ Whitman (2004) พบว่า องค์กรมากกว่ารอ้ยละ 50 
ประสบปัญหาภยัคุกคามระบบสารสนเทศในรปูแบบต่างๆ  และจากผลการส ารวจของ CSI Computer Crime & 
Security Survey ซึ่งเป็นการศกึษาเกี่ยวกบัอาชญากรรมทางคอมพวิเตอร์ พบว่าองค์กรเกดิอาชญากรรมทาง
คอมพวิเตอรม์ากทีส่ดุคอื องคก์รทีเ่กีย่วขอ้งกบัการเงนิ  

นอกจากน้ีขอ้มลูจากอนิเทอรเ์น็ตและเวบ็ไซตท์ีเ่กีย่วกบัภยัคุกคามระบบสารสนเทศในประเทศไทยยงัแสดงใหเ้หน็
ว่า ประเทศไทยยงัไม่มกีารส ารวจความเสีย่งของภยัคุกคามในองค์กรมากนัก โดยผลที่ได้จากการส ารวจจะสามารถ
น าไปประยกุตใ์ชเ้พือ่ป้องกนัภยัคุกคามทีอ่าจเกดิขึน้กบัองคก์รได ้
1.2 วตัถปุระสงคข์องการวิจยั 

งานวจิยัน้ีมวีตัถุประสงค์เพื่อส ารวจและจดัอนัดบัภยัคุกคามระบบสารสนเทศในองค์กร โดยใชแ้บบสอบถามเป็น
เครือ่งมอืในการเกบ็รวบรวมขอ้มลูจากบรษิทัทีจ่ดทะเบยีนในตลาดหลกัทรพัยแ์ห่งประเทศไทย (Security exchange of 
Thailand หรอื SET) เน่ืองจากองคก์รขนาดเลก็มแีนวโน้มทีจ่ะลงทุนในระบบสารสนเทศไมม่ากเท่าองคก์รขนาดกลาง
และขนาดใหญ่  

 
2. แนวคิดท่ีเก่ียวข้อง 

ภยัคุกคาม (Threat) หมายถงึ ความเสยีหายทีเ่กดิขึน้กบั ฮารด์แวร ์(hardware) ซอฟตแ์วร ์(software) และขอ้มลู 
โดยแต่ละองคก์รอาจมภียัคุกคามทีแ่ตกต่างกนัออกไป (Whitman and  Mattord, 2003) ทัง้น้ี ภยัคุกคามอาจไมเ่กดิขึน้
หากมกีารเฝ้าระวงัและมกีารป้องกนัที่ด ี รวมทัง้มเีทคโนโลยทีีใ่ชใ้นการป้องกนัภยัคุกคามระบบสารสนเทศ (Colwill, 
2010) และควบคุมการเขา้ถงึขอ้มลูของผูใ้ชภ้ายในองคก์ร (Mcfadden, 1997) 

จากการทบทวนเอกสารทีก่ล่าวถงึภยัคุกคามระบบสารสนเทศพบวา่ Whitman (2004) และ Schuessler (2011) 
ได้จ าแนกภยัคุกคามระบบสารสนเทศตามความสามารถในการจบัต้องภยัคุกคามทางคอมพวิเตอร์ โดยแบ่งเป็นภยั
คุกคามทางตรรกะ (logical) และภยัคุกคามทางดา้นกายภาพ (physical) ส าหรบั CSA (cloud security alliance) ไดจ้ดั
ประเภทภยัคุกคามระบบสารสนเทศในลกัษณะเดยีวกบั Whitman (2004) แต่เน้นที่คอมพวิเตอรก์ลุ่มเมฆ (cloud 
computing) เป็นหลกัโดยมรีายละเอยีดดงัน้ี 

 
 
 
 



วารสารระบบสารสนเทศดา้นธุรกจิ (JISB) ปีที ่3 ฉบบัที ่3 เดอืน กรกฎาคม-กนัยายน 2560 หน้า 49 

 

ภยัคกุคามทางตรรกะ คอื ภยัคุกคามทีมุ่ง่เน้นดา้นขอ้มลูหรอืสารสนเทศ ไมว่า่จะเป็นการเขา้ถงึระบบสารสนเทศ
โดยได้รบัอนุญาตหรอืไม่ได้รบัอนุญาตกต็าม ซึ่งอาจขดัขวางไม่ให้ระบบสารสนเทศท างานตามปกต ิหรอือาจเขา้ถงึ
ขอ้มูล ลบขอ้มูล และแก้ไขขอ้มูลโดยไม่ได้รบัอนุญาต ซึ่งการกระท าดงักล่าวน้ี ส่วนใหญ่เกดิจากการกระท าของผู้ใช้
แทบทัง้สิน้  ภยัคุกคามทางตรรกะสามารถจดัประเภทได ้ดงัน้ี 

(1) การกรรโชกขอ้มลูสารสนเทศ (deliberate acts of information extortion) โดยเรยีกรอ้งค่าตอบแทนหรอืค่า
ไถ่แลกกบัการไมเ่ปิดเผยขอ้มลูลบัทีข่โมยมา 

(2) การโจมตทีีม่าจากซอฟตแ์วร ์(deliberate software attacks) เป็นการออกแบบซอฟตแ์วรอ์ื่นใหเ้ขา้ไปโจมตี
ระบบสารสนเทศที่ใช้งานตามปกติให้เสียหาย ซอฟต์แวร์ที่ได้รบัความนิยม เช่น มลัแวร์  (malware) 
โดยมลัแวรม์มีากมาย อาท ิไวรสั (viruses) เวริม์ (worms) โทรจนัฮอรส์ (trojan horses) และ logic bombs 
เป็นตน้ 

(3) ขอ้มลูทีผ่ดิพลาดจากการกระท าของพนกังาน (accidental entry bad data by employees) 
(4) การท าลายขอ้มลูจากการกระท าของพนกังาน (accidental destruction data by employees) 
(5) การแพรก่ระจายของไวรสัคอมพวิเตอร ์(entry of computer viruses)  
(6) การเขา้ถงึระบบโดยแฮกเกอร ์(access to system by hackers) หมายถงึ การเขา้ใชง้านระบบสารสนเทศ

ของหน่วยงานหรอืองคก์รอื่นโดยไมป่ระสงคด์ ี
(7) การเขา้ระบบสารสนเทศโดยไมไ่ดร้บัอนุญาต (unauthorized access by employees)  
(8) Abuse and nefarious use of cloud computing หมายถงึ การใชค้อมพวิเตอรก์ลุม่เมฆในทางทีผ่ดิ  
(9) Insecure interfaces and application programming interfaces (APIs) หมายถงึ ความน่าเชื่อถอืในดา้น

ความมัน่คงปลอดภยัและสภาพทีไ่มพ่รอ้มจะใชง้าน ท าใหผู้ใ้ชบ้รกิารตอ้งอาศยั API ในการตดิต่อซอฟตแ์วร์
หลงับา้นและบรกิารต่างๆทีอ่ยูใ่นคอมพวิเตอรก์ลุ่มเมฆ  

(10) Malicious insiders เป็นภยัคุกคามทีเ่กดิขึน้จากบุคคลคนภายใน หรอืจากผูใ้หบ้รกิารเอง เช่น การเขา้ถงึ
ขอ้มลูไดเ้กนิกวา่สทิธขิองตนเอง เป็นตน้ 

(11) Shared technology risk เป็นความผดิพลาดของซอฟตแ์วรท์ีใ่ชใ้นการแบ่งปันการใชท้รพัยากรต่างๆ ให้
ผูใ้ชซ้ึง่มชีอ่งโหวท่ีท่ าใหแ้ฮกเกอรส์ามารถสวมรอยเป็นผูใ้ชบ้รกิารคอมพวิเตอรก์ลุม่เมฆได ้

(12) Data loss or leakage หมายถงึ การรัว่ไหลของขอ้มลู เน่ืองจากอาจมผีูอ้ื่นมาใชง้านบนคอมพวิเตอรก์ลุ่ม
เมฆโดยไมไ่ดร้บัอนุญาต 

(13) Account or service hijacking หมายถงึ การถูกขโมยใชง้านบรกิารต่างๆ การหลอกลวงทางอนิเทอรเ์น็ต 
การถูกโจมตตีามช่องโหว่ของซอฟต์แวร์ที่ไม่ไดต้ดิตัง้การควบคุม ซึ่งสาเหตุส่วนหน่ึงมกัจะมาจากการใช้
รหสัผา่น เป็นเวลานานหรอืไมม่กีารเปลีย่นแปลงรหสัผา่นในเวลาทีเ่หมาะสม 

(14) Unknown risk profile การทีผู่ใ้ชบ้รกิารไมรู่ว้า่ภยัคุกคามมอีะไรบา้ง จงึไมไ่ดเ้ตรยีมการป้องกนัเพื่อรองรบั
ภยัคุกคามไว ้

(15) การใชอ้นิเทอรเ์น็ตเพื่อการกระจายขอ้มลู (internet misinformation) เป็นการใชอ้นิเทอรเ์น็ตเพื่อกระจาย
ขอ้มลูทีไ่มเ่ป็นจรงิเกีย่วกบัคนหรอืบรษิทั 

(16) ความพยายามหลอกลวง (phishing) หมายถงึ ความพยายามในการหลอกลวงเพื่อเรยีกสทิธ ิความลบั หรอื
ความส าคญัของผูใ้ชบ้รกิาร โดยการจ าลองการสือ่สารทางอเิลก็ทรอนิกสจ์ากองคก์รทีน่่าเชื่อถอื 

(17) การคน้หาขอ้มลูทีส่ าคญัจากถงัขยะ (dumpster diving) เป็นการคน้หาขอ้มลูส าคญั เช่น รหสัผ่าน ชื่อ
แฟ้มขอ้มูล หรอืสารสนเทศที่เป็นความลบัของผูใ้ช้บรกิารจากคู่มอื รายงานและเอกสารต่างๆ ที่น าไปทิ้ง
แลว้ เพือ่น ามาโจมตหีรอืหลอกลวงต่อไป 
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(18) การโจมตจีากผูไ้มห่วงัด ี(reverse social engineering) เป็นการตดิต่อเหยื่อเพื่อหลอกถามชื่อผูใ้ชง้านและ
รหสัผา่นการใชง้านอนิเทอรเ์น็ตของเหยือ่  

 
ภยัคกุคามทางกายภาพ หมายถงึ ภยัคุกคามที่สว่นใหญ่มกัจะเกดิจาก ภยัจากธรรมชาต ิเช่น น ้าท่วม ไฟไหม ้

ฟ้าฝ่า เป็นตน้ ในบางครัง้อาจเกดิจากการกระท าของมนุษยท์ีท่ าความเสยีหายใหก้บัครื่องคอมพวิเตอรแ์ละอุปกรณ์ ทัง้
โดยเจตนาและไมเ่จตนา ภยัคุกคามทางกายภาพสามารถแบง่เป็นประเภทต่างๆ ดงัน้ี 

(1) ขอ้ผดิพลาดจากการกระท าของมนุษย์ ทัง้โดยเจตนาและไม่เจตนาซึ่งอาจเกิดจากการขาดความรู้ความ
ช านาญ แต่สามารถสรา้งความเสยีหายใหก้บัระบบสารสนเทศได ้

(2) การละเมดิทรพัยส์นิทางปัญญา (compromises to intellectual property) 
(3) การบุกรกุ (deliberate acts of trespass) โดยผูท้ีไ่มไ่ดร้บัอนุญาต 
(4) การก่อวนิาศกรรมหรอืการท าลาย (deliberate acts of sabotage or vandalism) เช่น การท าลายทรพัยส์นิ 

หรอืภาพพจน์ทีด่ ี
(5) ภยัธรรมชาต ิ(forces of nature) เป็นภยัทีม่อีนัตรายมากเพราะมนุษยไ์มส่ามารถควบคุมได ้
(6) คุณภาพของผูใ้หบ้รกิาร (deviations in quality of service) เป็นการสนบัสนุนจากภายนอกซึง่จะมผีลต่อ

คุณภาพของระบบสารสนเทศได ้
(7) ขอ้ผดิพลาดทางเทคนิคของฮารด์แวร ์(technical hardware failures or errors) ท าใหก้ารท างานของ

อุปกรณ์ไมเ่ป็นไปตามความตอ้งการ 
(8) ขอ้ผดิพลาดทางเทคนิคของซอฟตแ์วร ์(technical software failures or errors) ท าใหผู้ไ้มม่สีทิธใิชง้านเขา้สู่

ระบบไดโ้ดยปราศจากการตรวจเชค็ความปลอดภยั 
(9) เทคโนโลยลีา้สมยั (technical obsolescence) มผีลกระทบต่อการรกัษาความปลอดภยัของระบบสารสนเทศ

ได ้
 
3. วิธีการวิจยั 

งานวจิยัน้ีจดัเกบ็ขอ้มลูจากบรษิทัทีจ่ดทะเบียนในตลาดหลกัทรพัยแ์ห่งประเทศไทย จ านวน 335 บรษิทั จาก
จ านวนบรษิทัทัง้สิน้ 497 บรษิทั ดว้ยการตอบแบบสอบถามจากผูบ้รหิารหรอืพนกังานในฝ่ายเทคโนโลยสีารสนเทศของ
บริษัทที่จดทะเบียนในตลาดหลกัทรพัย์แห่งประเทศไทย และส่งกลบัมายงัผู้วิจยัผ่านทางไปรษณีย์ โทรสาร และ
จดหมายอเิลก็ทรอนิกส ์

ในการจดัอนัดบัภยัคุกคามระบบสารสนเทศน้ี ผูว้จิยัจดัอนัดบัภยัคุกคามดว้ย DREAD ซึ่งเป็นการจดัอนัดบัภยั
คุกคามส าหรบัซอฟตแ์วรท์ีจ่ดัท าโดย Microsoft และน ามาปฏบิตักินัโดยทัว่ไป (Sonia et al., 2011) โดย DREAD จดั
อนัดบัภยัคุกคามเป็น 5 ประเภท ดงัน้ี 

- ภยัคุกคามนัน้สรา้งความเสยีหายมากน้อยเพยีงใด (Damage มาจาก D ใน DREAD) 
- ภยัคุกคามนัน้สามารถท าซ ้าไดง้า่ยเพยีงใด (Reproducibility มาจาก R ใน DREAD)  
- ภยัคุกคามนัน้ตอ้งใชค้วามพยามยามมากน้อยเพยีงใด (Exploitability มาจาก E ใน DREAD) 
- ภยัคุกคามนัน้จะสง่ผลกระทบต่อผูใ้ชจ้ านวนมากหรอืน้อยเพยีงใด (Affected users มาจาก A ใน DREAD) 
- ภยัคุกคามนัน้จะถกูคน้พบไดง้า่ยเพยีงใด (Discoverability มาจาก D ใน DREAD) 
รายละเอยีดของแบบสอบถามทีใ่ชใ้นการวเิคราะหแ์บ่งออกเป็น 2 สว่น โดยสว่นแรกเป็นขอ้มลูเบือ้งต้นของสถาน

ประกอบการ และส่วนที่ 2 เป็นค าถามเกี่ยวกบัภยัคุกคามความมัน่คงปลอดภยัของระบบสารสนเทศในองค์กรโดยท า
การวดัค่าตวัแปรดว้ย interval scale ซึง่ก าหนดมาตรวดัแบบ scale (1-10) โดยแยกระดบัความเสีย่งเป็น 3 ระดบั คอื 
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ความเสีย่งสงู (high risk), ความเสีย่งปานกลาง (medium risk) และความเสีย่งต ่า (low risk) เพือ่ใหส้ามารถวดัค่าความ
คดิเหน็ของแต่ละปัจจยัไดช้ดัเจนมากขึน้ 

เมื่อได้รบัแบบสอบถามกลบัคนืมาแล้ว จะท าการตรวจสอบเพื่อคดัแยกขอ้มูลที่ผู้ตอบกรอกขอ้มูลไม่ครบตามที่
ต้องการออกไป และน าขอ้มูลมาวเิคราะห์โดยใช้เกณฑ์การจดัอนัดบัของ DREAD โดยการค านวณแยกตามกลุ่ม
อุตสาหกรรมตามระดบัความเสีย่ง ดงัน้ี 

(1) น าค าตอบคะแนนความเสีย่งภยัคุกคามตาม DREAD ทีแ่ต่ละบรษิทัตอบ (คะแนน 1-10) มาจดัเป็นรปูแบบ 3 
สเกล คอื  
1-3 คะแนน จะก าหนดคา่สเกลเท่ากบั 1 
4-7 คะแนน จะก าหนดคา่สเกลเท่ากบั 2  
8-10 คะแนน จะก าหนดคา่สเกลเท่ากบั 3 

(2) น าคา่สเกลทีไ่ดใ้นขอ้ 1 ของแต่ละบรษิทัไปค านวณคะแนนความเสีย่งของภยัคุกคามตาม DREAD  
(3) น าผลรวมคะแนนตามขอ้ 2 ไปจดัอนัดบัความเสีย่ง โดยใชห้ลกัเกณฑด์งัน้ี 

5-7 คะแนน มอีนัดบัความเสีย่งต ่า (low) 
8-11 คะแนน มอีนัดบัความเสีย่งปานกลาง (medium) 
12-15 คะแนน มอีนัดบัความเสีย่งสงู (high) 
หลงัจากนัน้น าผลการจดัอนัดบัความเสี่ยงของภยัคุกคามมาค านวณเป็นค่าร้อยละในแต่ละระดบัของกลุ่ม
ประเภทอุตสาหกรรม  

 
5. ผลการวิจยั 

กลุ่มผูต้อบแบบสอบถามเป็นบุคลากรระดบัเจา้หน้าทีแ่ละผูจ้ดัการของฝ่ายเทคโนโลยสีารสนเทศของแต่ละบรษิทั  
อัตราการตอบกลับเท่ากับร้อยละ 60.40 ประเภทกลุ่มอุตสาหกรรมที่ตอบกลับมากที่สุด 3 อันดับแรก คือ กลุ่ม
อุตสาหกรรมบรกิาร กลุม่อุตสาหกรรมสนิคา้อุตสาหกรรม และกลุม่อุตสาหกรรมอสงัหารมิทรพัยแ์ละก่อสรา้ง 

ผูว้จิยัไดจ้ดัเกบ็ขอ้มลูในลกัษณะการจดัอนัดบัและน าขอ้มลูทีไ่ดไ้ปถ่วงน ้าหนกัความถี่ของค าตอบแต่ละอนัดบัจาก
กลุม่อุตสาหกรรมแต่ละกลุม่ดงัแสดงในตารางที ่1 
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ตารางที ่1 การเปรยีบเทยีบอนัดบัภยัคุกคามระบบสารสนเทศของแต่ละกลุ่มอุตสาหกรรม 
ภยัคุกคาม บรกิาร สนิคา้

อุตสาหกรรม 
อสงัหารมิทรพัย์
และก่อสรา้ง 

ธุรกจิ
การเงนิ 

เทคโนโลย ี เกษตรกรและ
อุตสาหกรรม

อาหาร 

สนิคา้
อุปโภค
บรโิภค 

ทรพัยากร รวมกลุม่อุตสาหกรรม 
รวม อนัดบั 

การแพรก่ระจายไวรสั 4 1 1 2 2 1 5 1 17 1 
การโจมตดีว้ยมลัแวร ์ 5 3 2 1 1 12 3 3 30 2 
การเขา้ถงึระบบโดยแฮกเกอร ์ 1 11 6 3 3 6 7 2 39 3 
การท าฟิชชงิ 15 2 12 4 7 3 2 3 48 4 
การแอบเขา้ไปใชท้รพัยากรทาง
คอมพวิเตอรท์ีเ่ปิดใหม้กีารใช้
งานรว่มกนั 

3 6 3 8 5 10 11 3 49 5 

การท าลายขอ้มลูโดยเจา้หน้าที่ 6 7 7 11 4 15 2 2 54 6 
ขอ้มลูทีผ่ดิพลาดจากการกระท า
ของเจา้หน้าที ่

9 15 4 6 10 9 1 2 56 7 

การใชซ้อฟตแ์วรเ์พือ่เขา้ระบบ
โดยไมต่อ้งผา่นการควบคุมใน
ระบบ 

8 13 5 7 17 8 4 2 64 8 

การก่อวนิาศกรรมหรอืท าลาย 10 5 9 20 12 4 2 3 65 9 
การเรยีกคา่ไถ่เพือ่แลกกบัการ
ไมเ่ปิดเผยขอ้มลูทีข่โมยมา 

7 4 18 5 14 19 1 3 71 10 

ภยัธรรมชาต ิ 11 17 8 14 13 5 4 3 75 11 
ขอ้ผดิพลาดจากการกระท าของ
มนุษย ์

13 8 14 9 11 13 6 3 77 12 
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ตารางที ่1 การเปรยีบเทยีบอนัดบัภยัคุกคามระบบสารสนเทศของแต่ละกลุ่มอุตสาหกรรม (ต่อ) 
ภยัคุกคาม บรกิาร สนิคา้

อุตสาหกรรม 
อสงัหารมิทรพัย์
และก่อสรา้ง 

ธุรกจิ
การเงนิ 

เทคโนโลย ี เกษตรกรและ
อุตสาหกรรม

อาหาร 

สนิคา้
อุปโภค
บรโิภค 

ทรพัยากร รวมอุตสาหกรรม 
รวม อนัดบั 

การเขา้ระบบโดยไมไ่ดร้บั
อนุญาต 

2 14 16 10 8 17 9 3 79 13 

ขอ้ผดิพลาดทางเทคนิคของ
ฮารด์แวร ์

18 9 10 16 19 2 5 4 83 14 

การคน้หาขอ้มลูทีส่ าคญัจากถงั
ขยะ 

16 20 13 17 9 7 8 3 93 15 

ขอ้ผดิพลาดทางเทคนิคของ
ซอฟตแ์วร ์

17 10 11 19 20 14 4 3 98 16 

การขโมยใชง้านบรกิารต่างๆ 12 12 19 13 15 21 10 4 106 17 
การละเมดิทรพัยส์นิทางปัญญา 14 16 17 18 16 18 8 2 109 18 
ผูใ้หบ้รกิารระบบสารสนเทศไมม่ี
การควบคุมอยา่งเหมาะสม 

20 18 15 15 21 11 10 2 112 19 

การใชอ้นิเทอรเ์น็ตเพือ่กระจาย
ขอ้มลูทีไ่มเ่ป็นจรงิของบรษิทั 

19 19 20 21 6 20 8 3 116 20 

เทคโนโลยทีีล่า้สมยัก่อใหเ้กดิ
ความเสีย่งทีร่ะบบสารสนเทศจะ
ถกูโจมตไีด ้

21 21 21 12 18 16 10 3 122 21 
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จากตารางสรุปผลการจดัอนัดบัความเสี่ยงของภยัคุกคามความมัน่คงปลอดภยัของระบบสารสนเทศในกลุ่ม
อุตสาหกรรม โดยใชส้ตูรการค านวณดงัน้ี         

 
อนัดบัของภยัคุกคาม = (ความถีข่องภยัคุกคาม x อนัดบั 1) + (ความถีข่องภยัคุกคาม x อนัดบั 2) + .... + 
(ความถีข่องภยัคุกคาม x อนัดบั 21) 
 
โดยคะแนนรวมของอนัดบัภยัคุกคามทีเ่กดิขึน้ทีม่คี่าน้อยที่สุดแสดงว่าเป็นภยัคุกคามทีเ่กดิขึน้มากที่สุดในองคก์ร

และอนัดบัภยัคุกคามทีเ่กดิขึน้ทีม่คี่ามากทีส่ดุแสดงวา่เป็นภยัคุกคามทีเ่กดิขึน้น้อยทีส่ดุในองคก์ร จากภาพรวมสามารถ
แสดงให้เหน็ถึงอนัดบัความเสี่ยงของภยัคุกคามความมัน่คงปลอดภยัของระบบสารสนเทศในองค์กร เพื่อให้องค์กร
สามารถหาวธิป้ีองกนัหรอืรบัมอืกบัภยัคุกคามทีอ่าจเกดิขึน้ไดอ้ยา่งมปีระสทิธภิาพ หากสามารถทราบสาเหตุทีท่ าใหเ้กดิ
ภยัคุกคามความมัน่คงปลอดภยัของระบบสารสนเทศขององคก์ร และสามารถรบัมอืกบัภยัคุกคามทีเ่กดิขึน้กบัองคก์รได้
อยา่งเป็นระบบและต่อเน่ือง ทัง้น้ีความเสีย่งของภยัคุกคามระบบสารสนเทศทีม่มีาก 3 ล าดบัแรก คอื 

(1) การแพร่กระจายของไวรสัคอมพวิเตอร์ เป็นภยัคุกคามที่มคีวามเสี่ยงมากที่สุดอนัดบัแรก ซึ่งเกิดจากการ
แพรก่ระจายของไวรสัคอมพวิเตอรไ์ปในโปรแกรมประมวลผลหรอืแฟ้มขอ้มลูต่างๆ จงึก่อใหเ้กดิความเสยีหาย
ต่อระบบสารสนเทศภายในองคก์ร เน่ืองจากไวรสัสว่นใหญ่ถูกออกแบบมาใหม้กีารตดิตัง้ตวัเองและก่อใหเ้กดิ
การโจมตตี่อเครือ่งคอมพวิเตอรแ์ละระบบสารสนเทศ 

(2) การโจมตทีีม่าจากซอฟตแ์วร ์เป็นภยัคุกคามทีม่คีวามเสีย่งเป็นอนัดบั 2 ซึง่เป็นการโจมตรีะบบสารสนเทศโดย
การน าซอฟต์แวรเ์ขา้ไปในระบบสารสนเทศเพื่อท าใหเ้กดิความเสยีหายทัง้ขอ้มลูและทรพัยากรอื่นๆ ในระบบ
สารสนเทศขององคก์ร 

(3) การเขา้ถงึระบบโดยแฮกเกอร์ เป็นภยัคุกคามทีม่คีวามเสีย่งเป็นอนัดบั 3 ซึง่เป็นการเขา้ถงึระบบสารสนเทศ
ขององคก์รโดยแฮกเกอร ์เพื่อเขา้ไปท าลายขอ้มลู ปรบัปรุง ลบโปรแกรมต่างๆ หรอืรบกวนการใหบ้รกิารโดย
ไมไ่ดร้บัอนุญาตซึง่จะมผีลต่อความมัน่คงและปลอดภยัของระบบสารสนเทศ 

 

6. สรปุผลการวิจยั 
6.1 อภิปรายผลการวิจยั 

ผลการส ารวจพบว่าภัยคุกคามระบบสารสนเทศที่องค์กรส่วนใหญ่ให้ความส าคัญสามล าดับแรก คือ การ
แพร่กระจายของไวรสัคอมพวิเตอร์ การโจมตทีีม่าจากซอฟตแ์วร์ และการเขา้ถงึระบบโดยแฮกเกอร์ อย่างไรกต็ามการ
ส ารวจน้ีเป็นเพียงการส ารวจปัจจยัที่มีผลต่อการเกิดภัยคุกคามระบบสารสนเทศในบริษัทที่จดทะเบียนในตลาด
หลกัทรพัยแ์หง่ประเทศไทย (SET) จงึไมค่รอบคลุมในทุกองคก์รของประเทศไทย 
6.2 ข้อเสนอแนะในเชิงปฏิบติั 

องคก์รทีต่อ้งการป้องกนัภยัคุกคามระบบสารสนเทศสามารถน าผลการส ารวจมาก าหนดวธิกีารควบคุมเพื่อป้องกนั
ภยัคุกคามในล าดบัต้นๆ ก่อน ส่วนภยัคุกคามระบบสารสนเทศในล าดบัหลงัๆ อาจพิจารณาหาวิธีการควบคุมใน
ภายหลงัได ้เชน่ มงีบประมาณเพยีงพอ เป็นตน้ 
6.3 ข้อเสนอแนะส าหรบังานวิจยัต่อเน่ือง 

เพื่อใหเ้กดิประโยชน์ในดา้นการล าดบัภยัคุกคามระบบสารสนเทศและการหาวธิกีารควบคุมภยัคุกคามนัน้ องคก์ร
ควรส ารวจภยัคุกคามระบบสารสนเทศเป็นประจ าทุกปี เน่ืองจากความกา้วหน้าทางเทคโนโลยที าใหม้ภียัคุกคามระบบ
สารสนเทศใหม่ๆ เป็นประจ าทุกปี เพื่อให้ทราบถงึภยัคุกคามระบบสารสนเทศที่เป็นปัจจุบนัและติดตัง้วธิคีวบคุมให้
เหมาะสมและมปีระสทิธภิาพต่อไป 
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