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บทที่ 2 
 

ทฤษฎีและงานวิจัยที่เก่ียวข้อง 
 
 เวอร์ชวลไลเซชัน (virtualization) สามารถเกิดขึน้ได้ท่ีหลายระดบั แต่เทคโนโลยี
เวอร์ชวลไลเซชนัระดบัซิสเต็มส์ (system virtualization) ท่ีสําคญัคือเกสโอเอส (guest operating 
system) หรือเซิร์ฟเวอร์เวอร์ชวลไลเซชัน เกสโอเอสเวอร์ชวลไลเซชันคือซอฟต์แวร์เลเยอร์ท่ีมี
ความสามารถท่ีจะติดต่อกบัทรัพยากรจริงของเคร่ือง เพ่ือทําให้ทรัพยากรเหล่านัน้สามารถถูกใช้
งานโดยเวอร์ชวลแมชชีนต่างๆได้ในเวลาเดียวกัน เทคโนโลยีเวอร์ชวลไลเซชันของเกสโอเอสมี 2 
ประเภท ประเภทแรกคืออีมเูลเตอร์ (emulator) ซึง่เป็นซอฟต์แวร์เลเยอร์ท่ีใช้เพ่ือจําลองเคร่ืองจริง
ขึน้มาบนระบบปฏิบัติการเดิมท่ีรันอยู่บนฮาร์ดแวร์โฮส ประเภทท่ีสองคือไฮเปอร์ไวเซอร์ 
(hypervisor) ซึง่เป็นซอฟต์แวร์ท่ีรันอยู่บนฮาร์ดแวร์โดยตรง (Ruest & Ruest, 2009, p. xix) ด้วย
เทคโนโลยีนี ้ทําให้เราสามารถจัดเก็บสถานะการทํางานของเวอร์ชวลแมชชีนลงสู่ไฟล์และรีเซ็ท
สภาพแวดล้อมเหลา่นัน้ให้กลบัมาสูส่ภาพเดิมภายหลงัได้โดยง่าย นอกจากนีเ้วอร์ชวลไลเซชนัยงัมี
ประโยชน์อื่นๆอีกหลายอย่างรวมทัง้ช่วยแก้ปัญหาสว่นใหญ่เก่ียวกบัการจดัการแอพพลิเคชนัได้อีก
ด้วย  
 

ประเภทของเวอร์ชวลไลเซชัน 
 
 วิธีการทําเวอร์ชวลไลเซชันมีหลายวิธีแตกต่างกันไป โดยทั่วไปวิธีการทําเวอร์ชวล
ไลเซชนัในลินกุซ์มี 3 วิธี คือ ฮาร์ดแวร์อีมเูลชนั (hardware emulation) ฟลูเวอร์ชวลไลเซชนั (full 
virtualization) และพาราเวอร์ชวลไลเซชนั (paravirtualization) (Jones, 2006) 
 
1. ฮาร์ดแวร์อีมูเลชัน (Hardware emulation) 
 
 ในวิธีการนี ้ฮาร์ดแวร์เวอร์ชวลแมชชีนถกูสร้างขึน้บนระบบโฮสเพ่ือจําลองฮาร์ดแวร์ท่ี
ต้องการ ดงัท่ีแสดงในภาพท่ี 2.1 
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ภาพท่ี 2.1 
ฮาร์ดแวร์อีมเูลชนั 

 

 
ท่ีมา: “Virtual Linux,” โดย Jones, M. T., 2006, from http://www.ibm.com/developerworks/ 
library/l-linuxvirt/index.html. 
 
 การใช้ฮาร์ดแวร์อีมูเลชันท่ีสําคัญอย่างหนึ่งคือการใช้เพ่ือพัฒนาเฟิร์มแวร์และ
ฮาร์ดแวร์ โดยแทนท่ีจะรอให้มีฮาร์ดแวร์จริง ผู้พัฒนาเฟิร์มแวร์สามารถใช้ฮาร์ดแวร์เวอร์ชวล 
แมชชีนเป้าหมายในการทําให้โค้ดจริงสามารถใช้งานได้ในระบบการจําลอง ปัญหาหลักของ
ฮาร์ดแวร์อีมเูลชนัคือมนัอาจจะช้ามาก เน่ืองจากทุกคําสัง่ต้องถกูจําลองบนฮาร์ดแวร์จริง ซึ่งอาจ
ทําให้เคร่ืองช้าลงถึง 100 เท่าได้ สําหรับการจําลองระดบัสงูท่ีรวมทัง้ความถกูต้องของไซเคิล ซีพียู
ไปป์ไลน์ท่ีถูกจําลอง และการแคชการกระทําต่างๆ อาจจะทําให้เคร่ืองช้าลงถึง 1000 เท่าได้ 
(Jones, 2006) 
 ข้อดีของฮาร์ดแวร์อีมเูลชนัคือสามารถใช้รันระบบปฏิบตัิการสําหรับเคร่ือง PowerPC 
บนโฮสท่ีมีโปรเซสเซอร์ ARM ได้ และยังสามารถรันเวอร์ชวลแมชชีนได้หลายเคร่ืองโดยแต่ละ
เคร่ืองจําลองโปรเซสเซอร์ท่ีแตกตา่งกนั 
 
2. ฟูลเวอร์ชวลไลเซชัน (Full virtualization) 
 
 ฟลูเวอร์ชวลไลเซชนั หรือ เนทีฟเวอร์ชวลไลเซชนั (native virtualization) คือวิธีการ
ทําเวอร์ชวลไลเซชันท่ีใช้เวอร์ชวลแมชชีนเป็นส่ือกลางระหว่างเกสโอเอสและเนทีฟฮาร์ดแวร์ ใน
ภาพท่ี 2.2 VMM เป็นส่ือกลางระหวา่งเกสโอเอสและฮาร์ดแวร์จริง โดยคําสัง่ท่ีถกูป้องกนับางคําสัง่
ต้องถูกดักและจัดการภายในไฮเปอร์ไวเซอร์ (hypervisor) เน่ืองจากฮาร์ดแวร์จริงไม่ได้เป็นของ
ระบบปฏิบติัการ แต่จะถกูแบง่ให้ใช้งานโดยระบบปฏิบตัิการผ่านทางไฮเปอร์ไวเซอร์ 
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ภาพท่ี 2.2 
ฟลูเวอร์ชวลไลเซชนั 

 

 
ท่ีมา: “Virtual Linux,” โดย Jones, M. T., 2006, from http://www.ibm.com/developerworks/ 
library/l-linuxvirt/index.html. 
 
 ฟลูเวอร์ชวลไลเซชนัเร็วกว่าฮาร์ดแวร์อีมเูลชนั แต่ประสิทธิภาพน้อยกว่าการทํางาน
บนฮาร์ดแวร์จริงเพราะมีตัวกลางคือไฮเปอร์ไวเซอร์ ข้อดีท่ีสําคัญของฟูลเวอร์ชวลไลเซชันคือ
ระบบปฏิบัติการสามารถรันได้โดยไม่ ต้องถูกแก้ไข  โดยมีเ ง่ือนไขเพียงอย่าง เ ดียวคือ
ระบบปฏิบติัการต้องใช้ชดุคําสัง่ท่ีรันบนฮาร์ดแวร์จริง 
 
3. พาราเวอร์ชวลไลเซชัน (Paravirtualization) 
 
 วิธีการนีใ้ช้ไฮเปอร์ไวเซอร์สําหรับการใช้งานฮาร์ดแวร์จริงร่วมกนั แต่ต้องมีการแก้ไข
เปลี่ยนแปลงระบบปฏิบัติการเกสโดยแทรกโค้ดเพ่ือจัดการการทําเวอร์ชวลไลเซชันเข้าไปใน
ระบบปฏิบติัการเกส ดงัภาพท่ี 2.3 วิธีการนีทํ้าให้ไม่จําเป็นต้องทําการคอมไพล์โค้ดในขณะท่ีเกส
ทํางานหรือการดักจับคําสั่งใดๆเหมือนแบบฟูลเวอร์ชวลไลเซชัน เน่ืองจากโค้ดสําหรับจัดการ
เวอร์ชวลไลเซชนัได้รับการเพิม่เติมลงในโค้ดของระบบปฏิบตัิการเกสแล้ว 
 ข้อเสียของพาราเวอร์ชวลไลเซชันคือเกสโอเอสจําเป็นต้องถูกแก้ไขสําหรับไฮเปอร์ 
ไวเซอร์ แต่มีประสิทธิภาพใกล้เคียงกบัระบบจริง ทัง้ฟลูเวอร์ชวลไลเซชนัและพาราเวอร์ชวลไลเซชนั
สามารถสนับสนุนเวอร์ชวลแมชชีนหลายเคร่ืองท่ีมีระบบปฏิบตัิการเกสแตกต่างกันได้ในเวลา
เดียวกนั 
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ภาพท่ี 2.3 
พาราเวอร์ชวลไลเซชนั 

 

 
ท่ีมา: “Virtual Linux,” โดย Jones, M. T., 2006, from http://www.ibm.com/developerworks/ 
library/l-linuxvirt/index.html. 
 

เวอร์ชวลแมชชีน (Virtual Machine) 
 
 ซิสเต็มส์เวอร์ชวลแมชชีนช่วยให้ฮาร์ดแวร์แพลตฟอร์มของโฮสเคร่ืองหนึ่งสามารถ
สนบัสนนุเกสโอเอสหลายระบบได้ในเวลาเดียวกนั ด้วยเทคโนโลยีเวอร์ชวลแมชชีน ผู้ใช้สามารถรัน
ระบบปฏิบติัการท่ีแตกต่างกันได้บนฮาร์ดแวร์เดียวกัน ความสามารถท่ีสําคญัของเทคโนโลยี 
ซิสเต็มส์เวอร์ชวลแมชชีนคือการแยกออกจากกัน (isolation) ของระบบต่างๆท่ีรันอยู่ในเวลา
เดียวกันบนฮาร์ดแวร์แพลตฟอร์มเดียวกัน นั่นคือถ้าเกสโอเอสระบบหนึ่งเกิดความผิดพลาดขึน้ 
ซอฟต์แวร์ท่ีรันอยู่บนเกสระบบอ่ืนจะไม่ได้รับผลกระทบไปด้วย โดยหลักในซิสเต็มส์เวอร์ชวล 
แมชชีน VMM จะแบ่งทรัพยากรฮาร์ดแวร์ระหว่างเกสโอเอสต่างๆ เช่น ดิสก์เวอร์ชวลไลเซชนั โดย 
VMM จะมีการใช้งานและจดัการทรัพยากรฮาร์ดแวร์ทัง้หมด เกสโอเอสและแอพพลิเคชนัโปรเซส
ของมันจะถูกจัดการภายใต้การควบคุมของ VMM เม่ือเกสโอเอสทําคําสั่งพิเศษของระบบหรือ
ทํางานท่ีติดต่อกบัทรัพยากรฮาร์ดแวร์โดยตรง VMM จะจบัการทํางานนัน้ ตรวจสอบความถกูต้อง 
และทํางานนัน้แทนเกส โดยท่ีซอฟต์แวร์ของเกสไมรู้่เก่ียวกบัการทํางานนี ้(Smith & Ravi, 2005, p. 
36) 
 VMs ถกูสร้างขึน้จากองค์ประกอบท่ีแตกต่างกนั ดงันี ้ (Ruest & Ruest, 2009, pp. 
30-32) 

- คอนฟิกไฟล์ (configuration file) คือไฟล์ท่ีประกอบด้วยข้อมลูเก่ียวกบัการตัง้ค่า
ต่างๆสําหรับเวอร์ชวลแมชชีน ได้แก่ ขนาด RAM จํานวนโปรเซสเซอร์ จํานวนและประเภทของ
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เน็ตเวิร์คอินเตอร์เฟสการ์ด (NICs) และจํานวนและประเภทของเวอร์ชวลดิสก์ โดยแตล่ะครัง้ท่ีสร้าง
เวอร์ชวลแมชชีนเคร่ืองใหม่ คอนฟิกไฟล์ของเวอร์ชวลแมชชีนเคร่ืองนัน้จะถกูสร้างขึน้ ซึ่งไฟล์นีจ้ะ
บอกเวอร์ชวลไลเซชันซอฟต์แวร์ว่าจะจัดสรรทรัพยากรจริงจากโฮสให้กับเวอร์ชวลแมชชีนได้
อย่างไร โดยการระบตุําแหน่งท่ีฮาร์ดดิสก์ไฟล์อยู่ ขนาด RAM ท่ีจะใช้ วิธีการโต้ตอบกบัเน็ตเวิร์ค
อะแด็ปเตอร์การ์ด และโปรเซสเซอร์ตวัไหนบ้างท่ีจะใช้ 

- ฮาร์ดดิสก์ไฟล์ คือไฟล์ท่ีประกอบด้วยข้อมูลท่ีโดยปกติจะมีอยู่ในฮาร์ดดิสก์จริง 
แตล่ะครัง้ท่ีสร้างเวอร์ชวลแมชชีน เวอร์ชวลไลเซชนัซอฟต์แวร์จะสร้างเวอร์ชวลฮาร์ดดิสก์ขึน้มา นัน่
คือไฟล์ท่ีจะทํางานเหมือนกบัดิสก์ท่ีมีเซ็กเตอร์ทัว่ไป เม่ือติดตัง้ระบบปฏิบตัิการบนเวอร์ชวลแมชชีน 
มนัจะถกูใสเ่ข้าไปในไฟล์นี ้และเหมือนกบัระบบจริง คือแต่ละเวอร์ชวลแมชชีนสามารถมีดิสก์ไฟล์
ได้หลายไฟล์ เน่ืองจากมนัจําลองฮาร์ดดิสก์ขึน้มา โดยปกติไฟล์นีจ้ึงสําคญัในด้านขนาด โดยระบบ
สามารถเร่ิมต้นด้วยไฟล์ขนาดเล็ก และค่อยๆเพิ่มขนาดขึน้เม่ือเนือ้หาใหม่ถกูใส่เข้าไปในเวอร์ชวล
แมชชีน 

- ไฟล์สถานะของเวอร์ชวลแมชชีน เช่นเดียวกับเคร่ืองจริง เวอร์ชวลแมชชีน
สนับสนุนโหมดปฏิบัติการท่ีคล้ายกับสแตนบายหรือไฮเบอร์เนชัน ในแง่ของเวอร์ชวลไลเซชัน 
หมายถึงการหยดุชัว่คราวหรือค้างการทํางานไว้เหมือนกบัการบนัทึกสถานะของเคร่ือง เม่ือเคร่ือง
ถกูค้างการทํางานไว้ชั่วคราว สถานะท่ีถูกหยุดของมันจะถูกบนัทึกลงไปในไฟล์ เน่ืองจากมีเพียง
สถานะของเคร่ืองเท่านัน้ โดยปกติไฟล์นีจ้งึเล็กกว่าฮาร์ดดิสก์ไฟล์ 

- ไฟล์อ่ืนๆ คือไฟล์ท่ีประกอบด้วยลอ็กและข้อมลูท่ีเก่ียวกบัเวอร์ชวลแมชชีนอ่ืนๆ 
 

สถาปัตยกรรมของเวอร์ชวลแมชชีน 
 
 จากมุมมองของโปรเซสท่ีเอ็กซิคิวต์ยูเซอร์โปรแกรม แมชชีนจะประกอบไปด้วย 
พืน้ท่ีแอดเดรสของหน่วยความจําท่ีจดัไว้ให้กบัโปรเซสพร้อมกบัคําสัง่ระดบัยเูซอร์และรีจิสเตอร์ท่ี
ทําให้สามารถเอ็กซิคิวต์โค้ดท่ีเป็นของโปรเซสได้ ไอโอของเคร่ืองจะมองเห็นได้โดยผ่านทาง
ระบบปฏิบัติการเท่านัน้ และวิธีการเดียวท่ีโปรเซสสามารถโต้ตอบกับระบบไอโอคือผ่านทาง 
ซิสเต็มส์คอล จากมมุมองของระบบปฏิบติัการและแอพพลิเคชนัของมนั ระบบทัง้ระบบจะรันบน
เคร่ืองจริง ซึง่ระบบคือสภาพแวดล้อมของการเอ็กซิคิวต์ท่ีสามารถสนบัสนนุโปรเซสจํานวนมากได้
ในเวลาเดียวกัน โปรเซสเหล่านีจ้ะใช้ไฟล์ซิสเต็มส์และทรัพยากรไอโออ่ืนๆร่วมกัน โดยระบบจะ
จัดสรรหน่วยความจําจริงและทรัพยากรไอโอให้กับโปรเซสต่างๆ และยอมให้โปรเซสสามารถ
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โต้ตอบกับทรัพยากรของมันได้ เน่ืองจากมีมมุมองของโปรเซสและซิสเต็มส์ท่ีมีต่อ “แมชชีน” 
เวอร์ชวลแมชชีนจึงมีสองแบบคือแบบโปรเซสและซิสเต็มส์ โปรเซสเวอร์ชวลแมชชีน (process 
VM) คือเวอร์ชวลแพลตฟอร์มท่ีเอ็กซิคิวต์โปรเซสใดโปรเซสหนึ่ง โดย VM ประเภทนีมี้อยู่เพ่ือ
ช่วยเหลือโปรเซสเท่านัน้ โดยจะถกูสร้างขึน้เม่ือโปรเซสถกูสร้างขึน้และจะจบการทํางานเม่ือโปรเซส
จบการทํางาน (ตวัอยา่งเช่น Java Virtual Machine) 
 ในทางตรงข้าม ซิสเต็มส์เวอร์ชวลแมชชีน (system VM) จะสร้างสภาพแวดล้อมของ
ระบบท่ีสมบรูณ์และคงอยู่ตลอด ซึ่งสนบัสนุนระบบปฏิบตัิการพร้อมกบัยเูซอร์โปรเซสจํานวนมาก
ของมนั และช่วยให้เกสโอเอส (guest operating system) สามารถใช้งานทรัพยากรท่ีเป็นเวอร์ชวล
ฮาร์ดแวร์ซึ่งรวมทัง้เน็ตเวิร์ค ไอโอ และอาจรวมถึงกราฟฟิคยูเซอร์อินเตอร์เฟสพร้อมกับ
โปรเซสเซอร์และหน่วยความจําด้วย โปรเซสหรือซิสเต็มส์ท่ีรันบน VM คือเกส (guest) และ
แพลตฟอร์มจริงท่ีสนบัสนุน VM คือโฮส (host) ซอฟต์แวร์เวอร์ชวลไลซ์ท่ีอิมพลีเมนต์โปรเซส
เวอร์ชวลแมชชีนมักตัง้ช่ือว่ารันไทม์ ซึ่งมาจากรันไทม์ซอฟต์แวร์ (runtime software) ส่วน
ซอฟต์แวร์เวอร์ชวลไลซ์ในซิสเต็มส์เวอร์ชวลแมชชีนโดยทัว่ไปหมายถึงเวอร์ชวลแมชชีนมอนิเตอร์ 
(Virtual Machine Monitor หรือ VMM)  
 

ภาพท่ี 2.4 
การแปลง ISA ของซอฟต์แวร์เวอร์ชวลไลซ์ในซิสเต็มส์เวอร์ชวลแมชชีน 

 

 
ท่ีมา: “The architecture of virtual machines,” โดย Smith, J. E., & Ravi, N., 2005, 
Computer, 38(5), น. 34. 
 
 จากภาพท่ี 2.4 ในซิสเต็มส์เวอร์ชวลแมชชีน ซอฟต์แวร์ท่ีทําเวอร์ชวลไลซ์จะอยู่
ระหว่างฮาร์ดแวร์ของโฮสและซอฟต์แวร์ของเกส VMM จะจําลอง ISA ของฮาร์ดแวร์ เพ่ือท่ี
ซอฟต์แวร์ของเกสจะได้สามารถเอ็กซิคิวต์ ISA ท่ีแตกต่างจากท่ีอิมพลีเมนต์อยู่บนโฮสได้ อย่างไรก็



 12 

ตาม ในหลายแอพพลิเคชนัซิสเต็มส์เวอร์ชวลแมชชีน VMM ไม่ได้ทําการจําลองคําสัง่ แต่หน้าท่ี
หลกัของมนัคือจดัทรัพยากรฮาร์ดแวร์ท่ีถกูเวอร์ชวลไลซ์ให้กบัเกส (Smith & Ravi, 2005, p. 34) 
 จากมมุมองของผู้ ใช้ ซิสเต็มส์เวอร์ชวลแมชชีนส่วนใหญ่จะทํางานได้เหมือนกัน แต่
แตกต่างกนัในรายละเอียดการอิมพลีเมนต์ วิธีการแบบเวอร์ชวลแมชชีนมอนิเตอร์ ซึ่งเป็นการวาง 
VMM ไว้บนฮาร์ดแวร์จริงและให้เวอร์ชวลแมชชีนอยู่ด้านบน โดย VMM จะรันในโหมดท่ีมีสิทธิ
สงูสดุ ขณะท่ีเกสซิสเต็มส์ทัง้หมดจะรันด้วยสิทธิท่ีตํ่ากว่า เพ่ือให้ VMM สามารถแทรกแซงและ
จําลองการกระทําของเกสโอเอสทัง้หมดท่ีจะใช้งานหรือจดัการทรัพยากรฮาร์ดแวร์ได้ 
 การอิมพลีเมนต์ซิสเต็มส์เวอร์ชวลแมชชีนแบบโฮสเวอร์ชวลแมชชีน (host virtual 
machine) จะสร้างซอฟต์แวร์เวอร์ชวลไลซ์ด้านบนโฮสโอเอส ข้อดีของโฮสเวอร์ชวลแมชชีนคือผู้ ใช้
จะติดตัง้มันเหมือนกับเป็นแอพพลิเคชันโปรแกรมปกติ นอกจากนัน้ ซอฟต์แวร์เวอร์ชวลไลซ์ยัง
สามารถอาศยัโฮสโอเอสให้จดัดีไวซ์ไดรเวอร์และเซอร์วสิระดบัลา่งอ่ืนๆให้แทนท่ีจะอาศยั VMM 
 ในซิสเต็มส์เวอร์ชวลแมชชีนปกติ ซิสเต็มส์ซอฟต์แวร์ของทัง้โฮสและเกสรวมทัง้ 
แอพพลิเคชนัซอฟต์แวร์จะใช้ ISA เดียวกบัฮาร์ดแวร์จริง อย่างไรก็ตาม ในบางสถานการณ์ ระบบ
โฮสและเกสไม่ได้มี ISA เดียวกนั ดงันัน้ เวอร์ชวลแมชชีนแบบทัง้ระบบสามารถแก้ปัญหานีไ้ด้โดย
การเวอร์ชวลไลซ์ซอฟต์แวร์ทัง้หมดซึง่รวมทัง้ระบบปฏิบตัิการและแอพพลิเคชนัด้วย เน่ืองจาก ISA 
แตกต่างกัน เวอร์ชวลแมชชีนจึงต้องจําลองโค้ดทัง้แอพพลิเคชันและระบบปฏิบัติการ เวอร์ชวล 
แมชชีนซอฟต์แวร์จะเอ็กซิคิวต์เหมือนกบัเป็นแอพพลิเคชนัโปรแกรมท่ีได้รับการสนบัสนุนโดยโฮส
โอเอสและไมใ่ช้โอเปอเรชนั ISA ของระบบ 
 เม่ือโฮสแพลตฟอร์มเป็นมลัติโปรเซสเซอร์ขนาดใหญ่ท่ีใช้งานหน่วยความจําร่วมกนั 
จุดประสงค์ท่ีสําคญัคือการแบ่งระบบขนาดใหญ่ออกเป็นระบบมลัติโปรเซสเซอร์ท่ีเล็กลงหลายๆ
ระบบโดยการกระจายทรัพยากรฮาร์ดแวร์ของระบบใหญ่ ด้วยการแบ่งแบบฟิสิคลั ทรัพยากรจริงท่ี
เวอร์ชวลซิสเต็มส์หนึ่งใช้จะแยกออกจากทรัพยากรท่ีถูกใช้โดยเวอร์ชวลซิสเต็มส์อ่ืนๆ การแบ่ง
แบบฟิสคิลันีทํ้าให้มีระดบัของการแยกออกจากกนัสงู ดงันัน้ ปัญหาของซอฟต์แวร์หรือข้อผิดพลาด
ของฮาร์ดแวร์บนพืน้ท่ีแบง่สว่นหนึ่งจะไมมี่ผลกระทบตอ่โปรแกรมในพืน้ท่ีแบง่สว่นอ่ืน ส่วนการแบ่ง
แบบโลจิคอล ทรัพยากรฮาร์ดแวร์จริงจะถูกแบ่งเวลาระหว่างพืน้ท่ีแบ่งต่างๆ ซึ่งทําให้การใช้งาน
ทรัพยากรระบบดีขึน้ แต่จะสูญเสียประโยชน์บางอย่างของการแยกออกจากกันของฮาร์ดแวร์ไป 
โดยปกติ เทคนิคการแบ่งพืน้ท่ีทัง้สองแบบใช้ซอฟต์แวร์หรือเฟิร์มแวร์พิเศษท่ีมีการดัดแปลง
ฮาร์ดแวร์เฉพาะกบัพืน้ท่ีแบง่ท่ีต้องการ 
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 การใช้งานฟังก์ชันและการรันบนสถาปัตยกรรมท่ีแตกต่างกันได้เป็นเป้าหมายของ 
ซิสเต็มส์เวอร์ชวลแมชชีนส่วนใหญ่ท่ีถูกอิมพลีเมนต์บนฮาร์ดแวร์ท่ีถูกพัฒนาขึน้สําหรับ ISA 
มาตรฐาน ในทางตรงข้าม เวอร์ชวลแมชชีนแบบโคดีไซน์ (codesigned virtual machine) อิมพลี
เมนต์ ISA ใหม่ท่ีมีเป้าหมายท่ีการปรับปรุงประสิทธิภาพและการใช้พลงังานให้ดีขึน้ โดยอาจมีการ
สร้าง ISA ของโฮสใหม่ทัง้หมดหรือเพ่ิมขยาย ISA ท่ีมีอยู่ก็ได้ เวอร์ชวลแมชชีนแบบนีไ้ม่มีแอพ
พลิเคชนั ISA จริง แต่ VMM จะกลายเป็นส่วนหนึ่งของการอิมพลีเมนต์ฮาร์ดแวร์ มีหน้าท่ีอย่าง
เดียวคือจําลอง ISA ของเกส โดย VMM จะอยู่ในพืน้ท่ีของหน่วยความจําท่ีถกูซ่อนจากซอฟต์แวร์
ทัง้หมด ซึ่งรวมทัง้ตัวแปลงไบนารีท่ีเปลี่ยนคําสั่งเกสให้เป็นคําสั่ง ISA ของโฮสและแคชคําสั่ง
เหลา่นัน้เก็บไว้ในพืน้ท่ีของหน่วยความจําท่ีถกูซอ่นไว้ (Smith & Ravi, 2005, pp. 36-37) 
 

เวอร์ชวลแมชชีนมอนิเตอร์ (Virtual Machine Monitor) 
 
 ในปลายปี 1960 เวอร์ชวลแมชชีนมอนิเตอร์กลายเป็นซอฟต์แวร์เลเยอร์ท่ีแบ่ง
ฮาร์ดแวร์แพลตฟอร์มออกเป็นเวอร์ชวลแมชชีนหลายเคร่ือง แต่ละเวอร์ชวลแมชชีนเหล่านีมี้ความ
ใกล้เคียงกบัเคร่ืองจริงเพียงพอท่ีจะรันซอฟต์แวร์ท่ีมีอยู่ได้โดยไม่ต้องเปลี่ยนแปลงแก้ไขซอฟต์แวร์ 
อยา่งไรก็ตาม ในช่วงปี 1980 และ 1990 ระบบปฏิบตัิการแบบมลัติทาสกิง้และการลดลงของราคา
ฮาร์ดแวร์ทําให้คุณค่าของ VMM ลดลง สถาปัตยกรรมคอมพิวเตอร์ไม่มีฮาร์ดแวร์ท่ีจําเป็นใน
การอิมพลีเมนต์ VMM ได้อย่างมีประสิทธิภาพ ข้ามเข้าสู่ปี 2005 VMM กลายเป็นประเด็นท่ีได้รับ
ความสนใจอีกครัง้ในวงการการศึกษาและอตุสาหกรรม บริษัทผู้ผลิตท่ีสําคญัหลายแห่งได้พฒันา
เทคโนโลยีเวอร์ชวลแมชชีนของตนเองขึน้ Intel, AMD, Sun Microsystems, และ IBM ได้พฒันา
เทคนิคเวอร์ชวลไลเซชนัท่ีมีเป้าหมายทางการตลาดท่ีมีเงินทนุหลายพนัล้าน ส่วนในด้านงานวิจยั 
นักวิจัยได้พยายามพฒันาวิธีการท่ีใช้เวอร์ชวลแมชชีนเพ่ือแก้ปัญหาเก่ียวกบัการเคล่ือนท่ี ความ
ปลอดภยั และความสามารถในการจดัการ ในปี 1990 นกัวิจยัท่ี Stanford University เร่ิมมองไปท่ี
ศกัยภาพของเวอร์ชวลแมชชีนในการแก้ไขข้อจํากดัของฮาร์ดแวร์และระบบปฏิบตัิการ ซึ่งปัญหา
เกิดจากเคร่ือง MPP (Massively Parallel Processing) ท่ียากท่ีจะโปรแกรมและไม่สามารถรัน
ระบบปฏิบัติการท่ีมีอยู่ได้ แต่ด้วยเวอร์ชวลแมชชีน จะสามารถทําให้สถาปัตยกรรมท่ียากจะ
ควบคุมเหล่านีดู้คล้ายกับแพลตฟอร์มท่ีมีอยู่ เ พ่ือให้สามารถใช้ระบบปฏิบัติการต่างๆได้ 
(Rosenblum & Garfinkel, 2005, p. 39) จากภาพท่ี 2.5 เวอร์ชวลแมชชีนมอนิเตอร์ (VMM) คือ
ส่วนหนึ่งของซอฟต์แวร์ท่ีดูแลเกสเวอร์ชวลแมชชีน โดย VMM มักจะหมายถึงโฮส และเวอร์ชวล 
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แมชชีนหมายถึงเกส VMM สร้างเวอร์ชวลโปรเซสเซอร์และส่วนอ่ืนๆของอปุกรณ์ระบบท่ีถูก
เวอร์ชวลไลซ์ เช่น อปุกรณ์ไอโอ ท่ีเก็บข้อมลู หน่วยความจํา นอกจากนี ้VMM ยงัทําให้มีการแยก
ออกจากกนัระหว่างเวอร์ชวลแมชชีนท่ีมนัจะต้องจดัการ ดงันัน้ปัญหาท่ีเกิดขึน้ในเวอร์ชวลแมชชีน
เคร่ืองหนึ่งจะไมมี่ผลกระทบตอ่อีกเคร่ืองหนึ่ง (Rose, 2004, p. 3) 
 

ภาพท่ี 2.5 
ความสมัพนัธ์ระหว่างเวอร์ชวลแมชชีนมอนิเตอร์และเวอร์ชวลแมชชีน 

 

 
ท่ีมา: “Survey of System Virtualization Techniques,” โดย Rose, R., 2004, from 
http://www.robertwrose.com/vita/rose-virtualization.pdf, น. 3. 
 

การอิมพลีเมนต์ VMM 
 
 VMM ต้องมีฮาร์ดแวร์อินเตอร์เฟสให้กบัซอฟต์แวร์ในเวอร์ชวลแมชชีนท่ีเทียบเท่ากบั
ฮาร์ดแวร์จริงและรักษาการควบคุมเคร่ืองและความสามารถท่ีจะเข้าไปแทรกเม่ือมีการเข้าถึง
ฮาร์ดแวร์ โดยมีเทคนิคหลายเทคนิคท่ีสามารถทําได้ ซึง่เป้าหมายของการออกแบบ VMM ท่ีสําคญั
คือ ความเข้ากนัได้ ประสิทธิภาพ และความง่าย ประโยชน์ท่ีสําคญัท่ีสดุของ VMM คือความเข้ากนั
ได้หรือความสามารถในการรันซอฟต์แวร์เก่าได้ ส่วนในเร่ืองของประสิทธิภาพนัน้ โอเวอร์เฮดของ
เวอร์ชวลไลเซชันจะต้องไม่มากจนเกินไปและอยู่ในระดับท่ียอมรับได้ การวัดโอเวอร์เฮดของ
เวอร์ชวลไลเซชนัคือการรันเวอร์ชวลแมชชีนท่ีความเร็วเท่ากบัท่ีซอฟต์แวร์จะรันบนเคร่ืองจริง ส่วน
ความง่ายเป็นเร่ืองสําคญัเน่ืองจากความล้มเหลวของ VMM จะทําให้เวอร์ชวลแมชชีนทัง้หมดท่ีรัน
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อยู่บนคอมพิวเตอร์ล้มเหลวไปด้วย(Rosenblum & Garfinkel, 2005, pp. 41-43) ดงันัน้ VMM 
ควรท่ีจะได้รับการออกแบบให้ง่ายและไมมี่การทํางานท่ีซบัซ้อนจนเกินไป 
 การอิมพลีเมนต์ VMM นัน้แบ่งออกเป็น 3 ส่วนใหญ่ๆ ได้แก่ ซีพียเูวอร์ชวลไลเซชนั 
เมมโมรีเวอร์ชวลไลเซชนั และไอโอเวอร์ชวลไลเซชนั 
 
1. ซีพียูเวอร์ชวลไลเซชัน (CPU virtualization) 
 
 สถาปัตยกรรมซีพียจูะสามารถเวอร์ชวลไลซ์ได้ถ้ามนัสนบัสนนุเทคนิค VMM พืน้ฐาน
เก่ียวกบัการเอ็กซิคิวต์โดยตรง หมายถึงการเอ็กซิคิวต์เวอร์ชวลแมชชีนบนเคร่ืองจริงในขณะท่ียอม
ให้ VMM ยังคงมีการควบคุมซีพียูอย่างเต็มท่ี การอิมพลีเมนต์การเอ็กซิคิวต์โดยตรงพืน้ฐานนี ้
จะต้องมีโค้ดปกติและโค้ดพิเศษ (เคอเนลระบบปฏิบตัิการ) ของเวอร์ชวลแมชชีนท่ีรันอยู่ในโหมด
ปกติของซีพียใูนขณะท่ี VMM รันอยู่ในโหมดพิเศษ ดังนัน้ เม่ือเวอร์ชวลแมชชีนพยายามท่ีจะทํา 
โอเปอเรชันพิเศษ ซีพียูจะทําการแทรปภายใน VMM ซึ่งจําลองโอเปอเรชันพิเศษบนสถานะของ
เวอร์ชวลแมชชีนท่ี VMM จดัการ  
 ตัวอย่างการจัดการคําสั่งของ VMM คือการออกคําสั่งท่ีทําให้อินเทอร์รัพท์ใช้การ
ไมไ่ด้ ซึง่เกสโอเอสไมส่ามารถทําได้ เน่ืองจากเป็นการไมป่ลอดภยัเพราะจะทําให้ VMM ไม่สามารถ
กลบัมาควบคุมซีพียูได้ โดย VMM จะแทรปโอเปอเรชันเพ่ือทําให้อินเทอร์รัพท์ใช้การไม่ได้ และ
จากนัน้จงึบนัทึกวา่อินเทอร์รัพท์นัน้ไมส่ามารถใช้ได้สําหรับเวอร์ชวลแมชชีนนัน้ แล้วจงึเล่ือนการส่ง
อินเทอร์รัพท์ท่ีตามมาให้เวอร์ชวลแมชชีนออกไปจนกว่ามนัจะทําให้อินเทอร์รัพท์ใช้การได้อีกครัง้ 
ดงันัน้ สิ่งสําคญัในการทําให้สถาปัตยกรรมสามารถเวอร์ชวลไลซ์ได้คือการมีแทรปซีแมนติกท่ียอม
ให้ VMM ใช้ซีพียเูพ่ือเอ็กซิคิวต์เวอร์ชวลแมชชีนได้โดยตรง มีความปลอดภยั และเวอร์ชวลแมชชีน
ไม่สามารถมองเห็นได้ ซึง่ทําให้ VMM สามารถใช้การเอ็กซิคิวต์โดยตรงเพ่ือสร้างการจําลองเคร่ือง
จริงขึน้มาสําหรับซอฟต์แวร์ท่ีรันอยูภ่ายในเวอร์ชวลแมชชีนได้ 
 
2. เมมโมรีเวอร์ชวลไลเซชัน (Memory virtualization) 
 
 เทคนิคการอิมพลีเมนต์แบบเดิมสําหรับการเวอร์ชวลไลซ์หน่วยความจําคือการให้ 
VMM คอยเก็บแชโดว์ของโครงสร้างข้อมลูของการจัดการหน่วยความจําของเวอร์ชวลแมชชีนไว้ 
โครงสร้างข้อมลูนีคื้อแชโดว์เพจเทเบิล (shadow page table) ซึง่ยอมให้ VMM สามารถควบคมุได้
ว่าเพจใดบ้างของหน่วยความจําของเคร่ืองท่ีมีให้สําหรับเวอร์ชวลแมชชีน 



 16 

 เม่ือระบบปฏิบัติการท่ีรันอยู่ในเวอร์ชวลแมชชีนสร้างแมพพิงในเพจเทเบิลของมัน 
VMM จะตรวจหาความเปลี่ยนแปลงและสร้างแมพพิงในแชโดว์เพจเทเบิลซึ่งชีไ้ปท่ีตําแหน่งของ
เพจจริงในฮาร์ดแวร์เมมโมรี เม่ือเวอร์ชวลแมชชีนกําลงัเอ็กซิคิวต์ ฮาร์ดแวร์จะใช้แชโดว์เพจเทเบิล
สําหรับการแปลงหน่วยความจํา เพ่ือท่ี VMM จะได้สามารถควบคมุหน่วยความจําท่ีแต่ละเวอร์ชวล 
แมชชีนกําลงัใช้อยู่ได้ เหมือนกับระบบเวอร์ชวลเมมโมรีของระบบปฏิบติัการ คือ VMM สามารถ
เพจเวอร์ชวลแมชชีนไปท่ีดิสก์ได้ เพ่ือท่ีหน่วยความจําท่ีถูกจัดสรรให้กับเวอร์ชวลแมชชีนจะได้
สามารถขยายขนาดหน่วยความจําจริงของฮาร์ดแวร์ได้ จากการท่ีเวอร์ชวลแมชชีนสามารถมี
หน่วยความจําของเคร่ืองเกินกว่าปกติได้นี ้ทําให้โหลดงานของเวอร์ชวลแมชชีนต้องการฮาร์ดแวร์
น้อยลง VMM สามารถควบคุมได้ว่าหน่วยความจําขนาดเท่าไรท่ีแต่ละเวอร์ชวลแมชชีนจะได้รับ
ตามส่ิงท่ีมนัต้องการ 
 
3. ไอโอเวอร์ชวลไลเซชัน (I/O virtualization) 
 
 เม่ือ 30 ปีก่อน ระบบไอโอของเมนเฟรม IBM ใช้สถาปัตยกรรมท่ีอาศัยแชนแนลใน
การเข้าถึงอปุกรณ์ไอโอ โดยการส่ือสารกบัแชนแนลโปรเซสเซอร์ท่ีแยกออกมาต่างหาก ซึ่งการใช้
แชนแนลโปรเซสเซอร์ ทําให้ VMM สามารถส่งการเข้าถึงอุปกรณ์ไอโอให้เวอร์ชวลแมชชีนได้
โดยตรง เป็นผลให้มีโอเวอร์เฮดของเวอร์ชวลไลเซชันสําหรับไอโอน้อยมาก แทนท่ีจะสื่อสารกับ
อุปกรณ์โดยใช้การแทรปภายใน VMM ซอฟต์แวร์ในเวอร์ชวลแมชชีนสามารถอ่านและเขียน
อปุกรณ์ได้โดยตรง 
 

เวอร์ชวลไลเซชันซอฟต์แวร์และการทาํไลฟ์ไมเกรชัน 
 
1. วีเอ็มแวร์ (VMware) 
  
 วีเอ็มแวร์ (VMware) คือซอฟต์แวร์ทางการค้าท่ีใช้เทคนิคฟลูเวอร์ชวลไลเซชนั โดยมี
ไฮเปอร์ไวเซอร์อยูร่ะหว่างเกสโอเอสและฮาร์ดแวร์จริง ซึง่จะยอมให้ระบบปฏิบตัิการใดๆสามารถรัน
บนฮาร์ดแวร์ได้โดยท่ีไม่ต้องมีความรู้เก่ียวกบัเกสโอเอสอ่ืนๆ และวีเอ็มแวร์ยงัทําเวอร์ชวลไลซ์ไอโอ
ฮาร์ดแวร์และใส่ไดรเวอร์เข้าไปในไฮเปอร์ไวเซอร์เพ่ือให้อุปกรณ์มีประสิทธิภาพสูงด้วย 
สภาพแวดล้อมท่ีถูกเวอร์ชวลไลซ์ทัง้หมดจะถูกเก็บเป็นไฟล์ นั่นคือทัง้ระบบ (รวมทัง้เกสโอเอส, 



 17 

VM, และเวอร์ชวลฮาร์ดแวร์) สามารถถูกไมเกรทไปท่ีโฮสใหม่เพ่ือกระจายโหลดให้เท่ากนัได้
โดยง่ายและรวดเร็ว (Jones, 2006) 
 

ภาพท่ี 2.6 
วิธีการแปลงไบนารีในการเวอร์ชวลไลซ์สถาปัตยกรรม x86 ของวีเอ็มแวร์ 

 

 
ท่ีมา: “Understanding Full Virtualization, Paravirtualization, and Hardware Assist,” โดย 
VMware, Inc., 2007a, White Paper, น. 4. 
 
 วีเอ็มแวร์สามารถเวอร์ชวลไลซ์ระบบปฏิบัติการ x86 ได้โดยใช้การรวมเทคนิคการ
แปลงไบนารีและการเอ็กซิคิวต์โดยตรงเข้าด้วยกัน ในภาพท่ี 2.6 วิธีการนีจ้ะแปลงเคอเนลโค้ด
เพ่ือให้แทนท่ีคําสัง่ท่ีไม่สามารถเวอร์ชวลไลซ์ได้ด้วยลําดบัคําสัง่ใหม่ท่ีมีผลต่อเวอร์ชวลฮาร์ดแวร์ 
ในขณะท่ีโค้ดระดับยูเซอร์จะถูกเอ็กซิคิวต์ได้โดยตรงบนโปรเซสเซอร์เพ่ือให้เวอร์ชวลไลเซชันมี
ประสิทธิภาพสูง แต่ละเวอร์ชวลแมชชีนมอนิเตอร์จะให้เซอร์วิสของระบบต่างๆทัง้หมดแก่แต่ละ
เวอร์ชวลแมชชีน (VM) ซึง่รวมถึงเวอร์ชวลไบออส, เวอร์ชวลดีไวซ์ และการจดัการหน่วยความจําท่ี
ถกูเวอร์ชวลไลซ์ การรวมการแปลงไบนารีและการเอ็กซิคิวต์โดยตรงเข้าด้วยกนันีทํ้าให้ระบบเป็น
ฟูลเวอร์ชวลไลเซชัน ขณะท่ีเกสโอเอสถูกแยกออกจากฮาร์ดแวร์จริงอย่างสมบูรณ์โดยเวอร์ชวล
ไลเซชันเลเยอร์ เกสโอเอสจะไม่รู้ว่ามันกําลังถูกเวอร์ชวลไลซ์และไม่จําเป็นต้องมีการแก้ไข
เปลี่ยนแปลง ฟูลเวอร์ชวลไลเซชันเป็นวิธีการท่ีไม่ต้องการความช่วยเหลือจากฮาร์ดแวร์หรือ
ระบบปฏิบัติการในการเวอร์ชวลไลซ์คําสัง่ต่างๆ ไฮเปอร์ไวเซอร์จะแปลงคําสั่งระบบปฏิบัติการ
ทัง้หมดขณะกําลงัทํางาน และแคชผลลพัธ์ไว้เพ่ือใช้ในอนาคต ในขณะท่ีคําสัง่ระดบัยเูซอร์จะรัน
โดยไม่ได้ถกูแก้ไขท่ีความเร็วแท้จริงของเคร่ือง ฟลูเวอร์ชวลไลเซชนัทําให้เวอร์ชวลแมชชีนมีความ
เป็นอิสระจากกนัและมีความปลอดภยั และทําให้การไมเกรทและการพอร์ตง่ายขึน้โดยท่ีเกสโอเอส
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เดิมสามารถรันแบบเวอร์ชวลไลซ์หรือรันบนฮาร์ดแวร์จริงได้ (VMware, 2007a, p. 4) โดย ESX 
Server ของวีเอ็มแวร์คือเคร่ืองมือท่ีใช้สร้างแพลตฟอร์มท่ีทําให้สามารถออกแบบ อิมพลีเมนต์ และ
จดัการโครงสร้างภายในเสมือนท่ีสมบรูณ์ได้ (Muller, & Wilson, 2005, p. 1) 
 การทําไลฟ์ไมเกรชนัของเวอร์ชวลแมชชีนจากเซิร์ฟเวอร์เคร่ืองหนึ่งไปอีกเคร่ืองหนึ่ง
ด้วย VMotion สามารถทําได้โดยใช้เทคโนโลยี 3 แบบ ดงันี ้(VMware, 2007b, p.1) 

1. สถานะของเวอร์ชวลแมชชีนทัง้หมดจะถูกรวมเป็นไฟล์ชุดหนึ่งท่ีถูกเก็บอยู่บนท่ี
เก็บข้อมลูร่วมกนั เช่น Fibre Channel หรือ iSCSI Storage Area Network (SAN) หรือ Network 
Attached Storage (NAS) โดยกลุ่ม Virtual Machine File System (VMFS) ของวีเอ็มแวร์จะยอม
ให้ ESX Server หลายเคร่ืองสามารถเข้าถงึเวอร์ชวลแมชชีนไฟล์เดียวกนัพร้อมๆกนัได้ 

2. แอคทีฟเมมโมรีและสถานะการทํางานของเวอร์ชวลแมชชีนจะถกูสง่ข้ามเน็ตเวิร์ค
ความเร็วสูงไปอย่างรวดเร็ว ซึ่งทําให้เวอร์ชวลแมชชีนสามารถเปล่ียนจากการรันบนเคร่ือง ESX 
Server  ต้นทางไปท่ีเคร่ือง ESX Server ปลายทางได้โดยทนัที ผู้ ใช้จะไม่รับรู้ถึงช่วงของการย้าย 
VM เ น่ืองจาก  VMotion จะคอยติดตามการทํางานของหน่วยความจําในบิตแมพ  ทันที ท่ี
หน่วยความจําและสถานะของระบบทัง้หมดได้ถูกคัดลอกไปท่ี ESX Server เป้าหมายแล้ว 
VMotion จะหยดุการทํางานของเวอร์ชวลแมชชีนต้นทาง คดัลอกบิตแมพไปท่ีเคร่ือง ESX Server 
เป้าหมาย และเรียกเวอร์ชวลแมชชีนขึน้มาทํางานต่อบนเคร่ือง ESX Server เป้าหมาย 
กระบวนการทัง้หมดนีใ้ช้เวลาน้อยกว่า 2s บนกิกะบิตอีเทอร์เน็ตเน็ตเวิร์ค 

3. เน็ตเวิร์คท่ีถกูใช้โดยเวอร์ชวลแมชชีนจะถกูเวอร์ชวลไลซ์โดยเคร่ือง ESX Server 
ด้วยเพ่ือให้แน่ใจว่าหลงัจากการไมเกรทแล้ว ไอดีของเวอร์ชวลแมชชีนเน็ตเวิร์คและการเช่ือมต่อ
เน็ตเวิร์คจะยงัคงอยู ่VMotion จดัการเวอร์ชวลแมคแอดเดรสแบบเป็นส่วนหนึ่งของโปรเซส ทนัทีท่ี
เคร่ืองปลายทางถูกเรียกให้ทํางาน VMotion จะปิงเน็ตเวิร์คเราเตอร์เพ่ือให้แน่ใจว่ามนัรู้เก่ียวกับ
ตําแหน่งใหม่ของเวอร์ชวลแมคแอดเดรส เน่ืองจากการไมเกรทเวอร์ชวลแมชชีนด้วย VMotion จะ
เก็บรักษาสถานะการทํางาน เน็ตเวิร์คไอดี และการเช่ือมต่อเน็ตเวิร์คไว้ จึงทําให้เคร่ืองไม่ต้องหยดุ
การทํางานและไมร่บกวนผู้ใช้ 
 
2. เซน (Xen) 
 
 เซน (Xen) คือเวอร์ชวลแมชชีนมอนิเตอร์ (VMM) จดัการทรัพยากรท่ีทําให้สามารถใช้
แอพพลิเคชนัต่างๆได้ เชน่ การรวมเซิร์ฟเวอร์หลายๆระบบมาไว้ท่ีเซิร์ฟเวอร์เดียว, เคร่ืองมือสําหรับ
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โฮสติง้, เวบ็เซอร์วิสแบบกระจาย, แพลตฟอร์มการคํานวณท่ีมีความปลอดภยั, และการเคลื่อนย้าย
แอพพลิเคชนั เซนใช้พาราเวอร์ชวลไลเซชนั โดยไฮเปอร์ไวเซอร์และระบบปฏิบติัการทํางานร่วมกนั
บนเวอร์ชวลไลเซชนั ซึง่ทําให้ประสิทธิภาพดีขึน้ถึงแม้ว่าจะต้องมีการแก้ไขเกสโอเอส (Barham, et 
al., 2003, pp. 164-165) ด้วยเทคโนโลยีนี ้เวอร์ชวลเซิร์ฟเวอร์และไฮเปอร์ไวเซอร์จะทํางานร่วมกนั
เพ่ือให้ได้ประสิทธิภาพสงูสําหรับการเวอร์ชวลไลซ์ไอโอ ซีพีย ูและหน่วยความจํา (Citrix Systems, 
2005a) เซนไฮเปอร์ไวเซอร์ (Xen hypervisor) ทําเซอร์วิสการจดัการในเวอร์ชวลแมชชีนท่ีควบคมุ
การใช้งานฮาร์ดแวร์, การส่ือสารของเวอร์ชวลแมชชีน, การสตาร์ท/การหยดุเวอร์ชวลแมชชีน, และ
เซอร์วิสท่ีจําเป็นอื่นๆ การจัดการเวอร์ชวลแมชชีนเหล่านีจ้ะเร่ิมต้นขึน้ระหว่างท่ีบูทระบบ และ
จดัการอปุกรณ์ทัง้หมดอยา่งปลอดภยั (Citrix Systems, 2005b) 
 

ภาพท่ี 2.7 
โครงสร้างของเคร่ืองท่ีรันเซนไฮเปอร์ไวเซอร์ 

 

 

ท่ีมา: “Xen and the art of virtualization,” โดย Barham, et al., 2003, Proceedings of the 
nineteenth ACM symposium on Operating systems principles, น. 168. 
 
 โครงสร้างของระบบเซนแสดงในภาพท่ี 2.7 โดเมนจะถกูสร้างขึน้เม่ือบูทระบบซึ่งจะ
ได้รับอนุญาตให้ใช้คอนโทรลอินเตอร์เฟสได้ โดเมนเร่ิมต้นนีเ้รียกว่า Domain0 มีหน้าท่ีดูแล
ซอฟต์แวร์การจัดการระดบัแอพพลิเคชนั คอนโทรลอินเตอร์เฟสช่วยให้สามารถสร้างและจบการ
ทํางานโดเมนอ่ืนๆได้ และสามารถควบคุมพารามิเตอร์การจัดลําดับงานท่ีเก่ียวข้อง, การจัดสรร 
ฟิสิคลัเมมโมรี และการใช้งานฟิสิคลัดิสก์ของเคร่ืองและอปุกรณ์เน็ตเวิร์ค (Barham, et al., 2003, 
pp. 168) 
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 สําหรับการอิมพลีเมนต์ไลฟ์ไมเกรชันในเซนไฮเปอร์ไวเซอร์  การเคลื่อนย้าย
หน่วยความจําของ VM จากเคร่ืองหนึ่งไปอีกเคร่ืองหนึ่งมีหลายวิธี อย่างไรก็ตาม เม่ือ VM กําลงั
รันไลฟ์เซอร์วิสอยู ่การเคล่ือนย้ายนีจ้ะต้องเกิดขึน้ในลกัษณะท่ีมีความสมดลุระหว่างความต้องการ
ท่ีจะลดการหยดุการทํางานของเคร่ืองและเวลาท่ีทําไมเกรชนัทัง้หมดให้น้อยท่ีสดุ ขัน้ตอนท่ีเกิดขึน้
เม่ือไมเกรทโอเอสแสดงในภาพท่ี 2.8 โดยใช้วิธีการเดิมในการจัดการไมเกรชันเพ่ือให้มีความ
ปลอดภยัและการจดัการความผิดพลาด โดยมองกระบวนการไมเกรชนัว่าเป็นการทํางานโต้ตอบ
กนัระหวา่งเคร่ืองสองเคร่ืองท่ีเก่ียวข้องกนั วิธีการนีส้ามารถจดัการกบัความผิดพลาดได้เน่ืองจากมี
อยา่งน้อยหนึง่โฮสท่ีมีอิมเมจของ VM ท่ีสอดคล้องกนัตลอดเวลาในระหว่างไมเกรชนั โดยมีเง่ือนไข
ว่าโฮสเดิมจะยังคงทํางานได้เหมือนเดิมจนกระทั่งไมเกรชันคอมมิท ดังนัน้ ถ้ามีความผิดพลาด
เกิดขึน้ในระหว่างไมเกรชันบนโฮสใหม่หรือระบบเน็ตเวิร์ค การไมเกรทจะถูกยกเลิก VM อาจถูก
หยดุและเรียกให้ทํางานต่อบนโฮสนัน้โดยท่ีไม่มีความเสี่ยงท่ีจะเกิดความผิดพลาด (Clark, et al., 
2005, pp. 275-277) 
 

ภาพท่ี 2.8 
ไลฟ์ไมเกรชนัในเซนไฮเปอร์ไวเซอร์ 

 

 
ท่ีมา: “Live Migration of Virtual Machines,” โดย Clark, et al., 2005, the 2nd Symposium on 
Networked Systems Design & Implementation, น. 276. 
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 จากภาพท่ี 2.8 การทําเวอร์ชวลแมชชีนไมเกรชนัมีขัน้ตอนดงันี ้
 ขัน้ตอนที่ 0: Pre-Migration เพ่ือให้การไมเกรท VM ท่ีทํางานอยู่บนฟิสิคลัโฮส A 
เป็นไปได้อย่างรวดเร็ว อาจจะต้องมีการเลือกโฮสเป้าหมายไว้ล่วงหน้า เพ่ือจะได้มีการยืนยัน
ทรัพยากรท่ีจําเป็นในการรับไมเกรชนั 
 ขัน้ตอนที่ 1: Reservation มีการร้องขอให้ไมเกรทโอเอสจากโฮส A ไปท่ีโฮส B โดย
เร่ิมต้นจะทําการยืนยนัว่าทรัพยากรท่ีจําเป็นมีอยู่บนเคร่ือง B และจองพืน้ท่ีสําหรับ VM ความ
ผิดพลาดท่ีเกิดขึน้ในขัน้นีจ้ะทําให้ VM ทํางานตอ่บนเคร่ือง A โดยท่ีไม่ได้รับผลกระทบใดๆ 
 ขัน้ตอนที่ 2: Iterative Pre-Copy ในระหวา่งการทํางานรอบแรก เพจทัง้หมดจะถกู
ย้ายจากเคร่ือง A ไป B รอบต่อไปจะคดัลอกเฉพาะเพจท่ีมีการแก้ไขในระหว่างช่วงการย้ายเพจ
ก่อนหน้านี ้
 ขัน้ตอนที่ 3: Stop-and-Copy หยดุการทํางานของโอเอสท่ีรันอยูท่ี่เคร่ือง A และย้าย
เส้นทางเน็ตเวิร์คของมันไปท่ีเคร่ือง B จากนัน้สถานะของซีพียูและเมมโมรีเพจท่ีไม่สอดคล้องท่ี
เหลืออยู่จะถกูย้ายไป เม่ือสิน้สดุขัน้ตอนนีจ้ะมีสําเนาท่ีเหมือนกนัของ VM ท่ีถกูหยดุอยู่ท่ีทัง้เคร่ือง 
A และ B สําเนาท่ีเคร่ือง A จะยงัคงเป็นสําเนาหลกัและจะถกูเรียกขึน้มาทํางานในกรณีเกิดความ
ผิดพลาด 
 ขัน้ตอนที่ 4: Commitment โฮส B บอกโฮส A ว่ามนัได้รับโอเอสอิมเมจท่ีสอดคล้อง
กนัเรียบร้อยแล้ว โฮส A รับรู้ว่าเมสเซจนีเ้ป็นข้อตกลงของการทําไมเกรชนั โดยโฮส A อาจจบการ
ทํางานของ VM เดิม และโฮส B จะกลายเป็นโฮสหลกัแทน 
 ขัน้ตอนที่ 5: Activation VM ท่ีถกูไมเกรทบนเคร่ือง B จะทํางานต่อจากจดุท่ีหยดุใน
ขัน้ตอนท่ี 3 
 
3. ไฮเปอร์-วี (Hyper-V) 
 
 ไฮเปอร์ไวเซอร์ Hyper-V เป็นเลเยอร์บางๆของโค้ดท่ีอยู่บนฮาร์ดแวร์ ซึ่งได้รับการ
พฒันาภายใต้ Microsoft Security Development Lifecycle ไมโครซอฟท์พฒันาไฮเปอร์-วีโดยใช้
สถาปัตยกรรมไมโครเคอเนล ดงัภาพท่ี 2.9 ในโมเดลนี ้ไฮเปอร์ไวเซอร์เป็นเลเยอร์บางๆระหว่างเกส
และฮาร์ดแวร์ ซึ่งมีการทํางานท่ีช่วยขยายเวอร์ชวลไลเซชันให้โปรเซสเซอร์ นอกจากนี  ้ไมโคร 
เคอเนลไฮเปอร์ไวเซอร์ยงัสนบัสนนุฮาร์ดแวร์ได้มากขึน้ เน่ืองจากผู้ผลิตฮาร์ดแวร์สว่นใหญ่สร้างไดร
เวอร์ระบบปฏิบตัิการอยู่แล้วและไม่จําเป็นต้องสร้างไฮเปอร์ไวเซอร์ไดรเวอร์ต่างหากอีก ด้วยเกสท่ี
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ใช้ไดรเวอร์ของมนัเอง ขนาดของส่วนประกอบกลไกการรักษาความปลอดภยัหรือ TCB (trusted 
computing base) จะลดลงเน่ืองจากเกสไม่ได้มีเส้นทางท่ีผ่านไดรเวอร์ของ “Parent” (Microsoft 
Corporation, 2008a, pp. 21-22) 
 

ภาพท่ี 2.9 
ไมโครเคอเนลไฮเปอร์ไวเซอร์ (Microkernel Hypervisor) 

 

 
ท่ีมา: “Microsoft Virtualization from Data Center to Desktop,” โดย Microsoft Corporation, 
2008a, White Paper, น. 22. 
 
 วิธีการของไมโครเคอเนลทําให้ไฮเปอร์ไวเซอร์มีขนาดเล็กและไม่ต้องมีโค้ดพิเศษรัน
อยู่ภายในไฮเปอร์ไวเซอร์ โดยไฮเปอร์ไวเซอร์จะยอมให้ระบบปฏิบตัิการหลายระบบรันโดยไม่ต้อง
ถูกแก้ไขในเวลาเดียวกันได้ หลังจากท่ีติดตัง้ไฮเปอร์-วี ระบบปฏิบัติการทัง้หมดบนเคร่ือง
คอมพิวเตอร์จะรันเป็นเวอร์ชวลแมชชีน แม้แต่ระบบ Windows Server 2008 ท่ีใช้เพ่ือสร้างและ
จดัการเวอร์ชวลแมชชีนก็เป็นเวอร์ชวลแมชชีนด้วย ซึง่เรียกว่า management operating system 
(Solution Accelerators, 2009, p. 9) 
 ไลฟ์ไมเกรชนัของไฮเปอร์-วี ถกูรวมเข้าไปอยู่ใน Windows Server 2008 R2 Hyper-
V และ Microsoft Hyper-V Server 2008 R2 ทําให้สามารถเคล่ือนย้าย VM ท่ีกําลงัรันอยู่จาก 
ฟิสิคัลโฮสท่ีมีไฮเปอร์-วีเคร่ืองหนึ่งไปยงัอีกเคร่ืองหนึ่งโดยท่ีไม่มีการรบกวนเซอร์วิสหรือหยุดการ
ทํางานของเวอร์ชวลแมชชีน การไมเกรทเกิดขึน้โดยการคดัลอกหน่วยความจําของ VM ท่ีจะไม 
เกรทล่วงหน้าไปท่ีเคร่ืองปลายทาง ไลฟ์ไมเกรชนัจะลดเวลาการย้าย VM ให้น้อยท่ีสดุ โดยผู้ดแูล
ระบบหรือสคริปต์ท่ีเร่ิมต้นไลฟ์ไมเกรชนัสามารถควบคมุได้ว่าคอมพิวเตอร์เคร่ืองไหนท่ีเป็นเคร่ือง
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ปลายทางสําหรับไลฟ์ไมเกรชนั เกสโอเอสของ VM ท่ีไมเกรทจะไม่รู้วา่เกิดไมเกรชนัขึน้ ดงันัน้จึงไม่
จําเป็นต้องมีการคอนฟิกพิเศษสําหรับเกสโอเอส (Microsoft Corporation, 2008b, pp. 4-5) 
 
4. คีมู (QEMU) 
 
 คีม ู(QEMU) คือแมชชีนอีมเูลเตอร์ท่ีสามารถรันระบบปฏิบตัิการเป้าหมายท่ีไม่ได้ถกู
แก้ไข (เช่น วินโดวส์หรือลินุกซ์) และแอพพลิเคชนัของมนัทัง้หมดในเวอร์ชวลแมชชีน ตวัคีมจูะรัน
บนระบบปฏิบตัิการท่ีเป็นโฮสได้หลายระบบ เช่น ลินกุซ์ (Linux), วินโดวส์ (Windows) และแมค 
โอเอสเท็น (Mac OS X) โดยซีพียขูองโฮสและเกสอาจจะแตกต่างกนัได้ การใช้คีมโูดยหลกัคือเพ่ือ
รันระบบปฏิบตัิการหนึ่งบนอีกระบบหนึ่ง เช่น วินโดวส์บนลินุกซ์ หรือลินกุซ์บนวินโดวส์ การใช้อีก
อย่างหนึ่งคือเพ่ือแก้ไขข้อผิดคลาดของโค้ด เน่ืองจากเวอร์ชวลแมชชีนสามารถถกูหยดุได้โดยง่าย 
และสถานะของมนัสามารถถกูตรวจสอบ บันทึก และเรียกให้ทํางานต่อได้ นอกจากนัน้ อุปกรณ์
ระบบฝังตวัเฉพาะบางอย่างสามารถถกูจําลองได้โดยการใสแ่มชชีนเดสคริปชนัใหม่และอปุกรณ์ท่ี
ถกูจําลองใหม่เข้าไปได้ และคีมยูงัได้รวมยเูซอร์โหมดอีมเูลเตอร์ท่ีเฉพาะกบัลินกุซ์เข้าไปด้วย โดย
เป็นสว่นหนึง่ของแมชชีนอีมเูลเตอร์ท่ีรันลินกุซ์โปรเซสสําหรับซีพียเูป้าหมายบนอีกซีพียหูนึ่ง ซึง่โดย
หลกัจะถกูใช้เพ่ือทดสอบผลของคอมไพเลอร์ข้ามแพลตฟอร์ม หรือเพ่ือทดสอบซีพียอีูมเูลเตอร์โดย
ท่ีไม่ต้องสตาร์ทเวอร์ชวลแมชชีนทัง้เคร่ืองขึน้มา คีมูประกอบด้วยระบบย่อยหลายระบบ ดังนี ้
(Bellard, 2005, pp. 41-42) 

- ซีพียอีูมเูลเตอร์ (x86, PowerPC, ARM และ Sparc) 
- อปุกรณ์ท่ีถกูจําลอง (เช่น วีจีเอดิสเพลย์, ซีเรียลพอร์ต 16450, เม้าส์และคีบอร์ด 

PS/2, ไอดีอีฮาร์ดดิสก์, เน็ตเวิร์คการ์ด NE2000) 
- ดีไวซ์ทั่วไป (เช่น บล็อกดีไวซ์, คาแรกเตอร์ดีไวซ์, เน็ตเวิร์คดีไวซ์) ท่ีใช้เพ่ือต่อ

อปุกรณ์ท่ีถกูจําลองเข้ากบัอปุกรณ์ของโฮสท่ีสอดคล้องกนั 
- แมชชีนเดสคริปชนั (เช่น PC, PowerMac, Sun4m) ท่ีเป็นตวัแทนของอปุกรณ์ท่ี

ถกูจําลอง 
- ดีบกัเกอร์ 
- ยเูซอร์อินเตอร์เฟส 
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5. เควีเอ็ม (KVM) 
 
 ระบบเคอเนลเบสเวอร์ชวลแมชชีน (Kernel-based Virtual Machine) หรือเควีเอ็ม 
(KVM, 2009) คือระบบซอฟต์แวร์ท่ีสร้างมาจากพืน้ฐานของระบบคีม ู(QEMU) และทํางานแบบ
ฟลูเวอร์ชวลไลเซชนั (full virtualization) สําหรับลินกุซ์บนฮาร์ดแวร์ x86 ท่ีมีการเพิ่มเวอร์ชวลไลเซ
ชนัเข้าไป (Intel VT หรือ AMD-V) (Kivity, Kamay, Laor, Lublin, & Liguori, 2007, pp. 225-229; 
Uhlig, et al., 2005, pp. 48–56) เควีเอ็มประกอบด้วยเคอเนลโมดลูคือ kvm.ko ท่ีมีระบบพืน้ฐาน
ของเวอร์ชวลไลเซชันหลักท่ีสําคัญและโมดูลท่ีเฉพาะเจาะจงกับโปรเซสเซอร์คือ kvm-intel.ko 
(สําหรับโปรเซสเซอร์ของ Intel) หรือ kvm-amd.ko (สําหรับโปรเซสเซอร์ของ AMD) และนอกจากนี ้
ยงัมีโค้ดของคีมท่ีูได้รับการแก้ไขรวมอยูด้่วย  
 เควีเอ็มเป็นไฮเปอร์ไวเซอร์แรกท่ีกลายเป็นส่วนหนึ่งของลินุกซ์เคอเนล (2.6.20) และ
ได้รับการพฒันาโดย Avi Kivity ผ่านทาง Qumranet ในตอนเร่ิมต้น ซึง่ปัจจบุนัเป็นของ Red Hat 
(Jones, 2009, p. 4) 
 ฮาร์ดแวร์ x86 เป็นสถาปัตยกรรมท่ียากท่ีจะทําเวอร์ชวลไลซ์ บางคําสัง่ท่ีมีสถานะ
พิเศษจะไม่ทําการแทรปเม่ือถกูเอ็กซิคิวต์ในยเูซอร์โหมด เช่น popf และสถานะพิเศษบางอย่างก็
ยากท่ีจะซ่อน เช่น ระดบัสิทธิท่ีโปรเซสเซอร์กําลงัทํางานอยู่หรือ cpl เน่ืองจากผู้ผลิตฮาร์ดแวร์ 
(Intel และ AMD) เห็นความสําคญัของเวอร์ชวลไลเซชนั จึงได้เพ่ิมการขยายสถาปัตยกรรม x86 ท่ี
ทําให้สามารถทําเวอร์ชวลไลเซชันได้ง่ายขึน้ การสนับสนุนการทําเวอร์ชวลไลเซชันในระดับ
ฮาร์ดแวร์มีหลกัการดงันี ้

- โหมดปฏิบตัิการเกส โปรเซสเซอร์สามารถเปล่ียนเข้าไปอยู่ในเกสโหมดได้ ซึ่งมี
ระดบัสิทธิตามปกติทัง้หมดของโหมดปฏิบตัิการปกติ ยกเว้นซิสเต็มส์ซอฟต์แวร์สามารถเลือกร้อง
ขอได้ว่าจะให้ทําการแทรปคําสัง่หรือการเข้าถงึรีจิสเตอร์ใดบ้าง 

- โปรเซสเซอร์สามารถสลบัสถานะฮาร์ดแวร์ เม่ือสลบัเข้าหรือออกจากเกสโหมด 
ฮาร์ดแวร์จะเปล่ียนคอนโทรลรีจิสเตอร์ท่ีมีผลต่อโหมดปฏิบัติการโปรเซสเซอร์ เช่นเดียวกับ
เซกเมนต์รีจิสเตอร์ และพอยเตอร์คําสัง่ เพ่ือท่ีการย้ายการควบคมุจะได้ทําได้อยา่งมีประสิทธิภาพ 

- การรายงานผลสาเหตุของการออกจากโหมด เม่ือมีการเปลี่ยนจากเกสโหมด
กลบัไปท่ีโฮสโหมด ฮาร์ดแวร์จะรายงานสาเหตขุองการเปล่ียนโหมด เพ่ือท่ีซอฟต์แวร์จะได้สามารถ
ทําการกระทําท่ีเหมาะสม 
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 ในเควีเอ็ม เกสโอเอสจะถกูสตาร์ทในยเูซอร์สเปช แต่ละเกสโอเอสคือโปรเซสหนึ่งของ
โฮสโอเอส (หรือไฮเปอร์ไวเซอร์) ส่วนล่างสดุคือฮาร์ดแวร์แพลตฟอร์มท่ีมีความสามารถในการทํา
เวอร์ชวลไลเซชัน ส่วนท่ีรันบนฮาร์ดแวร์จริงคือไฮเปอร์ไวเซอร์ (ลินุกซ์เคอเนลท่ีมีเควีเอ็มโมดูล) 
ไฮเปอร์ไวเซอร์นีจ้ะดเูหมือนลนิกุซ์เคอเนลปกติท่ีสามารถรันแอพพลเิคชนัใดลงไปก็ได้ แต่เคอเนลนี ้
สามารถสนบัสนนุเกสโอเอสได้ด้วยซึง่ถกูโหลดขึน้มาผ่านทางเควีเอ็มยทูิลิตี ้นอกจากนี ้เกสโอเอส
ยงัสามารถสนบัสนนุแอพพลเิคชนัเดียวกบัท่ีโฮสโอเอสสนบัสนนุได้ด้วย (Jones, 2007) 
 5.1 สถาปัตยกรรม kvm 

 ภายใต้เควีเอ็มเคอเนลโมดูล เวอร์ชวลแมชชีนถูกสร้างขึน้โดยการเปิดดีไวซ์โหนด 
(/dev/kvm) โดยเกส (guest) มีหน่วยความจําของมนัเอง ซึ่งแยกออกจากยเูซอร์สเปชโปรเซสท่ี
สร้างมนัขึน้มา แต่เวอร์ชวลซีพียไูม่ได้ถกูจดัลําดบัการทํางานบนตวัมนัเอง ในภาพท่ี 2.10 โดยการ
ใส่ความสามารถเวอร์ชวลไลเซชันเข้าไปท่ีลินุกซ์เคอเนล ซึ่งทําหน้าท่ีเป็นไฮเปอร์ไวเซอร์ ทุกๆ
เวอร์ชวลแมชชีนก็คือลนิกุซ์โปรเซสปกติท่ีถกูจดัลําดบังานโดยตวัจดัลําดบังานมาตรฐานของลินกุซ์ 
และหน่วยความจําของมนัก็จะถกูจัดสรรโดยตวัจดัสรรหน่วยความจําของลินุกซ์ โดยปกติ ลินุกซ์
โปรเซสมีโหมดของการเอ็กซิคิวต์ 2 โหมด คือเคอเนลและยเูซอร์ ในโมเดลนี ้เควีเอ็มได้เพ่ิมโหมดท่ี
สามเข้าไปคือเกสโหมด ซึ่งจะมีทัง้โหมดเคอเนลและยเูซอร์ของมนัเอง การรวมความสามารถของ
ไฮเปอร์ไวเซอร์เข้าไปในลินุกซ์เคอเนลของโฮสในรูปแบบของโมดูลท่ีโหลดขึน้มาได้นี  ้ทําให้
สภาพแวดล้อมของการเวอร์ชวลไลซ์สามารถจัดการได้ง่ายขึน้และทําให้ประสิทธิภาพดีขึน้ได้ 
(Qumranet, 2006, pp. 3-5)  
 

ภาพท่ี 2.10 
สถาปัตยกรรมของเควีเอม็ 

 

 
ท่ีมา: “KVM - Kernel-based Virtualization Machine,” โดย Qumranet Inc., 2006, White 
paper, น. 3. 
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 1. ดีไวซ์โหนด /dev/kvm 
 เควีเอ็มไดรเวอร์มีโครงสร้างเป็นลินุกซ์คาแรกเตอร์ดีไวซ์ตามปกติ ซึ่งมีดีไวซ์โหนด 
/dev/kvm ท่ีสามารถใช้งานได้โดยยูเซอร์สเปช เพ่ือสร้างและรันเวอร์ชวลแมชชีนผ่านทางการ
เรียก ioctl()  
 การทํางานของ /dev/kvm มีดงันี ้

- การสร้างเวอร์ชวลแมชชีนเคร่ืองใหมข่ึน้มา 
- การจดัสรรหน่วยความจําให้แกเ่วอร์ชวลแมชชีน 
- การอา่นและการเขียนเวอร์ชวลซีพียรีูจิสเตอร์ 
- การใสอ่ินเทอร์รัพท์เข้าไปในเวอร์ชวลซีพีย ู
- การรันเวอร์ชวลซีพีย ู

 2. การจดัการกบัความแตกตา่งของสถาปัตยกรรมชดุคําสัง่ 
 เน่ืองจากไม่มีมาตรฐานของการเพ่ิมเวอร์ชวลไลเซชนัในฮาร์ดแวร์ โปรเซสเซอร์ของ
Intel และ AMD มีคําสัง่สําหรับใช้ในการสนบัสนนุฮาร์ดแวร์เวอร์ชวลไลเซชนัท่ีแตกต่างกนั รวมทัง้
มีซีแมนติกและความสามารถแตกต่างกนั เควีเอ็มจดัการความแตกต่างเหล่านีใ้นวิธีการของลินกุซ์
โดยการใส่ฟังก์ชนัพอยเตอร์เวกเตอร์ kvm_arch_ops และใช้การเรียกฟังก์ชนัท่ีกําหนดไว้เม่ือใดก็
ตามท่ีมีการทํางานท่ีขึน้อยู่กับสถาปัตยกรรม ฟังก์ชันการทํางานพืน้ฐานของเควีเอ็มอยู่ในโมดูล 
kvm.ko ส่วนฟังก์ชันการทํางานท่ีเฉพาะเจาะจงกับสถาปัตยกรรมจะอยู่ในโมดูล kvm-
intel.ko และ kvm-amd.ko 
 5.2 การเวอร์ชวลไลซ์ MMU 
 ด้วยโปรเซสเซอร์ x86 ท่ีมีระบบเวอร์ชวลเมมโมรี การแปลงเวอร์ชวลแอดเดรสให้เป็น 
ฟิสคิลัแอดเดรสทําโดย Memory Management Unit หรือ MMU ซึง่ประกอบด้วย 

- เพจเทเบิล ซึง่ทําการเข้ารหสัการแปลงจากเวอร์ชวลไปเป็นฟิสิคลั 
- กลไกท่ีทําการเตือนซิสเต็มส์ซอฟต์แวร์เก่ียวกับการแปลงท่ีขาดหายไป (page 

faults) 
- Translation Lookaside Buffer (TLB) คือแคชท่ีอยูบ่นชิพท่ีช่วยเพ่ิมความเร็วใน

การค้นหาของเพจเทเบิล 
- คําสั่งสําหรับการสลับฐานการแปลงเพ่ือท่ีจะจัดให้มีพืน้ท่ีแอดเดรสท่ีเป็นอิสระ

จากกนั 
- คําสัง่สําหรับการจดัการ TLB 
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 ปัญหาท่ีสําคญัคือ MMU มีระดบัการแปลงเพียงหนึ่งระดบั (guest virtual → guest 
physical) แต่ไม่มีระดบัการแปลงท่ีสองท่ีจําเป็นสําหรับเวอร์ชวลไลเซชนั (guest physical → 
host physical) การแก้ปัญหาทําได้โดยการใช้ความสามารถของฮาร์ดแวร์เวอร์ชวลไลเซชนั ซึง่จะ
เข้ารหสัการแปลงโดยรวมการแปลงสองระดบัเข้าด้วยกนั (guest virtual → host physical) 
ในขณะท่ีจําลองการโต้ตอบของฮาร์ดแวร์กบัเพจเทเบิลเดิมท่ีเกสมีให้ แชโดว์เพจเทเบิลจะถกูสร้าง
ขึน้แบบเพ่ิมขนาดขึน้เร่ือยๆ โดยเร่ิมจากเทเบิลว่าง และเม่ือความผิดพลาดของการแปลงถูก
รายงานไปท่ีโฮส ข้อมลูท่ีหายไปจะถกูใสเ่พ่ิมเข้ามา  
 ปัญหาหลกัของการใช้แชโดว์เพจเทเบิลคือการรักษาความสอดคล้องระหว่างเกสเพจ
เทเบิลและแชโดว์เพจเทเบิล เม่ือใดก็ตามท่ีเกสเขียนเพจเทเบิล จะต้องเขียนการเปล่ียนแปลงนัน้
บนแชโดว์เพจเทเบิลด้วย 
 1. การอิมพลีเมนต์ Virtual TLB 
 เวอร์ชันเร่ิมแรกของอลักอริทึมแชโดว์เพจเทเบิลในเควีเอ็มใช้วิธีง่ายๆตรงไปตรงมา 
โดยอลักอริทึมนีส้ร้างบนพืน้ฐานความจริงท่ีว่าเกสต้องใช้คําสัง่การจดัการ TLB เพ่ือซิงโครไนซ์ 
TLB กบัเพจเทเบิลของมนั ดงันัน้เราจึงใช้วิธีการดกัจบัคําสัง่เหล่านีแ้ละเปล่ียนแปลงค่าของแชโดว์
เพจเทเบิลนอกเหนือจากผลการทํางานบน TLB ตามปกติ 
 2. การแคช Virtual MMU 
 เพ่ือท่ีจะปรับปรุงประสิทธิภาพของเกสให้ดีขึน้ การอิมพลีเมนต์ virtual mmu จะถกู
ขยายให้สามารถแคชเพจเทเบิลข้ามคอนเท็กซ์สวิตช์ได้ ซึ่งจะเพ่ิมประสิทธิภาพได้อย่างมาก จาก
ปัญหาท่ีการเขียนเพจเทเบิลของเกสไม่ได้ถกูดักจบัโดยเวอร์ชวลไลเซชนัฮาร์ดแวร์ ดงันัน้เพ่ือท่ีจะ
ได้รับข้อมลูเก่ียวกบัการเขียนของเกส จึงทําการป้องกนัการเขียนเมมโมรีเพจของเกสท่ีมีการทําแช
โดว์ไว้  
 5.3 ไลฟ์ไมเกรชัน (Live migration) 
 ไลฟ์ไมเกรชนั คือความสามารถในการย้ายเวอร์ชวลแมชชีนจากเคร่ืองหนึ่งไปอีก
เค ร่ืองหน่ึงโดยไม่ขัดจังหวะการทํางานของเกสเกิน  30ms เค ร่ืองมือนี ทํ้าให้ เวอร์ชวล 
แมชชีนสามารถย้ายท่ีไปท่ีเคร่ืองอื่นได้เพ่ือความเหมาะสมของจํานวนงานท่ีโหลดในแต่ละเคร่ือง
และความต้องการด้านประสิทธิภาพ ไลฟ์ไมเกรชนัทํางานโดยการคดัลอกหน่วยความจําของเกส
ไปท่ีเคร่ืองเป้าหมาย โดยทํางานขนานไปกับการทํางานของเกสตามปกติ ถ้าเกสเพจถูกแก้ไข
หลังจากท่ีได้ทําการคัดลอกไปแล้ว จะต้องทําการคัดลอกอีกครัง้ เม่ือถึงจุดสิน้สุด เควีเอ็มจะมี
เคร่ืองมือเรียกว่า dirty page log ซึง่ทําให้ยเูซอร์สเปชมีอิมเมจของเพจท่ีถกูแก้ไขตัง้แต่การเรียก
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ครัง้สดุท้าย โดยการทํางานภายในเควีเอ็มจะแมพเกสเพจว่า read-only และจะแมพสําหรับ write 
หลงัจากท่ีมีการเขียนครัง้แรก ซึง่จะมีจดุเฉพาะท่ีทําให้เกิดการอพัเดทอิมเมจด้วย 
 ไลฟ์ไมเกรชันมีขัน้ตอนการทํางานแบบวนลูป นั่นคือ แต่ละครัง้ท่ีทําการคัดลอก 
หน่วยความจําไปอีกเคร่ืองหนึ่ง เกสจะสร้างหน่วยความจําท่ีจะต้องคัดลอกเพ่ิมขึน้ ดงันัน้จึงต้อง
กําหนดเกณฑ์ท่ีจะหยดุกระบวนการนี ้นัน่คือ 

- มีการคัดลอกสองรอบซึ่งไม่จําเป็นต้องติดกัน ท่ีมีจํานวนหน่วยความจําท่ีถูก
คดัลอกเพิม่ขึน้เม่ือเปรียบเทียบกบัรอบกอ่นหน้านี ้หรือ 

- ผ่านไป 30 รอบ 
 อลักอริทมึของไลฟ์ไมเกรชนัในเควีเอ็ม มีดงันี ้(Lublin, & Liguori, 2007, pp. 10-14) 

1. ไมเกรชนัรีเควสท์มาถงึ เม่ือไมเกรทเวอร์ชวลแมชชีนจากเคร่ือง A ไป B 
- สร้างคําสัง่ภายนอกขึน้มา 
- เช่ือมตอ่และสง่เฮดเดอร์ 
- จดัสรรทรัพยากรและเซ็ตอพั 

2. ย้ายหน่วยความจํา 
- ย้ายเมมโมรีเพจทัง้หมดไปก่อน (รอบแรก) 
- สําหรับทกุๆรอบถดัไป ย้าย dirty page ทัง้หมดของรอบก่อนหน้านัน้จนกว่า

จะเป็นไปตามเง่ือนไขท่ีกําหนดให้หยดุ 
3. หยดุเวอร์ชวลแมชชีน 
4. ย้ายสถานะของเวอร์ชวลแมชชีน 

- แตล่ะดีไวซ์ย้ายสถานะของมนั 
- รวมทัง้ย้าย dirty page จากรอบสดุท้ายด้วย 

5. ให้เวอร์ชวลแมชชีนทํางานต่อได้ 
- บนเคร่ืองปลายทาง (B) ถ้าการไมเกรทสําเร็จ และส่ง (บรอดคาส) อีเทอร์เน็ต

แพกเกตเพ่ือประกาศตําแหน่งใหมข่องมนั 
- บนเคร่ืองโลคอลโฮส (A) ถ้าการไมเกรทล้มเหลว 

 โปรโตคอลสิน้สดุไมเกรชนั (สําหรับ tcp://) ซึ่งป้องกนักรณีท่ีเกสรันต่อทัง้สองเคร่ือง 
มีอลักอริทมึดงันี ้(Lublin, & Liguori, 2007, p. 21) 

- เคร่ือง A ย้ายสถานะไปท่ีเคร่ือง B และรอ ACK 
- เคร่ือง B รับสถานะ สง่ ACK และรอ GO 
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- เคร่ือง A รับ ACK และสง่ GO 
- เคร่ือง B รับ GO และทํางานตอ่ 
- กรณีไทม์เอาท์ใดๆ (เมสเซจสญูหาย) การไมเกรทจะล้มเหลว ส่วนในกรณีท่ี

แย่ท่ีสดุคือเมสเซจ GO สญูหาย เวอร์ชวลแมชชีนจะไม่รันบนเคร่ืองใดเลย เคร่ือง A จะหยดุ และ
เคร่ือง B จะจบการทํางาน 
 

งานวจิยัท่ีเกี่ยวข้องกับการเช็คพอยน์เวอร์ชวลแมชชีนด้วยวิธีไลฟ์ไมเกรชัน 
 
 Ta-Shma, Laden, Ben-Yehuda และ Factor (2008, pp. 127-132) ได้ศึกษาเร่ือง
เวอร์ชวลแมชชีนไทม์ทราเวล (virtual machine time travel) ซึง่เป็นวิธีการท่ีทําให้สามารถย้อน
สถานะของเวอร์ชวลแมชชีนให้กลบัไปสู่สถานะก่อนหน้านีไ้ด้ ความสามารถนีส้ามารถนํามาใช้ใน
การปรับปรุงความพร้อมใช้งาน (availability) ของเวอร์ชวลแมชชีนให้ดีขึน้ได้ โดยเสนอวิธีการ
เวอร์ชวลแมชชีนไทม์ทราเวลท่ีรวมความช่วยเหลือของท่ีเก็บข้อมลู CDP (Continuous Data 
Protection) เข้ากบัการเช็คพอยน์เวอร์ชวลแมชชีนแบบไลฟ์ไมเกรชนั โดยวิธีการใหม่สําหรับ CDP 
จะทําให้สามารถย้อนสถานะของท่ีเก็บข้อมลูกลบัไปสู่สถานะในอดีตได้อย่างมีประสิทธิภาพและ
เป็นไปได้ท่ีจะย้อนกลบัการย้อนสถานะ ซึ่งทําการอิมพลีเมนต์กลไกการเช็คพอยน์แบบไลฟ์ไมเกร
ชนัในเซน (Xen) 
 สถาปัตยกรรม CDP สําหรับการเช็คพอยน์นีจ้ะแยกเวอร์ชันปัจจุบันของส่วนท่ีเก็บ
ข้อมลูท่ีเรียกว่า production device ออกจากเวอร์ชนัอ่ืนๆท่ีถกูเก็บอยู่ในส่วน repository device 
การแยกสว่นเช่นนีจ้ะช่วยให้สามารถอา่นข้อมลูได้อย่างรวดเร็วเน่ืองจากไม่มีการเข้าถึงทางอ้อมใน 
production device โดยสิ่งท่ีจะต้องเสียไปคือข้อมลูจําเป็นท่ีจะต้องถกูเขียนหรือถกูคดัลอกไปท่ีทัง้ 
production device และ repository device โดยบล็อกข้อมลูจะถกูคดัลอกไปท่ีส่วน repository 
เฉพาะตอนท่ีมนักําลงัจะถูกเขียนทับใน production device นั่นคือวิธีการของ copy-on-write 
หรือ COW 
 เ ม่ือผู้ ใ ช้ ต้องการย้อนระบบกลับไปสู่จุดใดจุดหนึ่ งในเวลาก่อนหน้านี  ้ส่วน 
production device จะต้องถกูอพัเดทเพ่ือให้มีข้อมลูท่ีถกูต้อง การคดัลอกเหล่านีจ้ะไม่บล็อกไอโอ
ในระหว่างท่ีทํางานนี ้การเขียนต่างๆจะถูกส่งไปท่ี production device และการอ่านจะทําได้
โดยตรงจากส่วน repository วิธีการนีจ้ะทําให้ระบบท่ีทําการย้อนกลับดูเหมือนเกิดขึน้ในทันที
สําหรับผู้ใช้ ถงึแม้วา่ประสิทธิภาพจะลดลงบ้างในระหวา่งท่ีทําการคดัลอกข้อมลูอยูเ่บือ้งหลงั 
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ภาพท่ี 2.11 
การเช็คพอยน์โดยใช้โลคอลโฮสไลฟ์ไมเกรชนั 

 

 
ท่ีมา: “Virtual machine time travel using continuous data protection and checkpointing,” 
โดย Ta-Shma, P., Laden, G., Ben-Yehuda, M., & Factor, M., 2008, SIGOPS Oper. Syst. 
Rev., น. 131.  
 
 จากภาพท่ี 2.11 การเช็คพอยน์อิมพลีเมนต์โดยการไมเกรทเวอร์ชวลแมชชีนไปท่ี
ไฮเปอร์ไวเซอร์เดิม ในระหว่างการไมเกรทสําเนาของไมเกรชันบิตสตรีมจะถูกเขียนลงไฟล์ เช็ค
พอยน์เตอร์ในงานวิจยันีจ้ะดกัเส้นทางของไมเกรชนัระหว่างเคร่ืองต้นทางและปลายทาง โดยทําตวั
เหมือนเป็นเคร่ืองปลายทางให้กบัเคร่ืองต้นทาง และเป็นเคร่ืองต้นทางให้กบัเคร่ืองปลายทาง 
 เม่ือเช็คพอยน์เตอร์เร่ิมต้นทํางาน มนัจะสร้างซ็อกเก็ตรอรับบนพอร์ตท่ีรู้จกักนัดีและ
รอไมเกรชนัรีเควสท์ ในการสร้างเวอร์ชวลแมชชีนเช็คพอยน์ ไลฟ์ไมเกรชนัของเวอร์ชวลแมชชีนจะ
ถกูสง่ไปท่ีพอร์ตนัน้บนเคร่ืองเดิมท่ีเวอร์ชวลแมชชีนกําลงัทํางานอยู ่เช็คพอยน์เตอร์จะทําไมเกรชนั
โปรโตคอลท่ีมีตวัเร่ิมต้น และจะเร่ิมต้นการไมเกรทกลบัไปท่ีเซนบนเคร่ืองเดิม ขณะท่ีข้อมลูการไม
เกรทเร่ิมไหลผ่านไป เช็คพอยน์เตอร์จะดกัจบัมนั เขียนสถานะชัว่คราวของเวอร์ชวลแมชชีนลงใน
ดิสก์พร้อมกบัส่งต่อกลบัไปท่ีเซน ลกัษณะเด่นของไลฟ์ไมเกรชนัคือเวอร์ชวลแมชชีนยงัคงรันต่อไป
ในขณะท่ีสถานะส่วนใหญ่ของมันถูกเคล่ือนย้ายไป การทํางานของมนัจะถูกหยุดเพียงเล็กน้อย
เท่านัน้เพ่ือให้ได้มมุมองท่ีสอดคล้องของเฟรมท่ีมีการแก้ไขของหน่วยความจําสดุท้ายและสถานะ
ของซีพียรีูจิสเตอร์ 
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 วิธีการเช็คพอยน์ท่ีใช้เทคนิคไลฟ์ไมเกรชนัของเซนในงานวิจยันีเ้ป็นวิธีท่ีรวดเร็ว ซ่อน
รายละเอียด และไม่รบกวนการทํางาน ซึ่งเซนได้เพ่ิมวิธีการเช็คพอยน์นีเ้ข้าไปในส่วนของ xen-
unstable ผ่านทางคําสัง่ “xm save –checkpoint” 
 Cully และคณะ (2008, pp. 1-14) ได้สร้างระบบซอฟต์แวร์ท่ีทําให้ระบบปฏิบตัิการ
และแอพพลิเคชนัสามารถทํางานได้ต่อเน่ืองตลอดเวลา (high availability) เรียกวา่ระบบ Remus 
โดยระบบท่ีกําลงัรันอยู่จะสามารถทํางานต่อบนโฮสอีกเคร่ืองหนึ่งได้เม่ือเกิดความผิดพลาดโดยมี
ดาวน์ไทม์เพียงแค่ไม่ก่ีวินาที วิธีการนีอ้าศัยความสามารถของเวอร์ชวลไลเซชันในการไมเกรท
เวอร์ชวลแมชชีนท่ีกําลังรันอยู่ระหว่างฟิสิคัลโฮส นั่นคือ ซอฟต์แวร์ท่ีต้องการปกป้องจากความ
ผิดพลาดจะรันอยู่ ในเวอร์ชวลแมชชีน  และขยายเทคนิคเ พ่ือทําสําเนาสแนปช็อตของ
ระบบปฏิบัติการท่ี รันอยู่ทั ง้หมดระหว่างฟิสิคัลแมชชีนสองเคร่ือง  นั่นคือ สถานะท่ีมีการ
เปลี่ยนแปลงจะถกูสง่ไปท่ีโฮสสํารอง ซึง่การทําสําเนาสามารถทําได้บอ่ยมากถงึทกุๆ 25ms 
 

ภาพท่ี 2.12 
สถาปัตยกรรมระดบัสงูของ Remus 

 

 
ท่ีมา: “Remus: High availability via asynchronous virtual machine replication,” โดย Cully, 
B., Lefebvre, G., Meyer, D. T., Feeley, M., Hutchinson, N. C., & Warfield, A., 2008, 
USENIX Symposium on Networked Systems Design and Implementation (NSDI), น. 4. 
 
 ภาพท่ี 2.12 แสดงสถาปัตยกรรมของ Remus เร่ิมด้วยการป้องกนัเคร่ืองให้อยู่ภายใน
เวอร์ชวลแมชชีน การอิมพลีเมนต์ทําบนเซนเวอร์ชวลแมชชีนมอนิเตอร์ และขยายไลฟ์ไมเกรชนัของ
เซนให้มีการทําเช็คพอยน์ Remus จะส่งเช็คพอยน์ของเวอร์ชวลแมชชีนท่ีกําลงัทํางานไปท่ีฟิสิคลั
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โฮสสํารอง บนเคร่ืองสํารอง อิมเมจของเวอร์ชวลแมชชีนจะอยู่ในหน่วยความจําและอาจเร่ิมต้น
การเอ็กซิคิวต์ทนัทีถ้าตรวจพบความผิดพลาดของระบบท่ีกําลงัทํางาน ขัน้ตอนการเช็คพอยน์มีดงันี ้
(1) หยดุเวอร์ชวลแมชชีนท่ีกําลงัรันอยู่และคดัลอกสถานะท่ีถกูเปล่ียนแปลงลงในบฟัเฟอร์ ขัน้ตอน
นีคื้อขัน้ stop-and-copy ของไลฟ์ไมเกรชนัท่ีมีการปรับปรุงโดยใช้การทําไปป์ไลน์เช็คพอยน์โอเปอ
เรชนัเพ่ือให้สามารถเช็คพอยน์ได้หลายๆครัง้ ด้วยการเปล่ียนแปลงสถานะท่ีถกูเก็บไว้ในบฟัเฟอร์ 
เวอร์ชวลแมชชีนจะสามารถกลบัมาทํางานต่อได้ (2) สถานะในบัฟเฟอร์จะถูกส่งและเก็บไว้ใน
หน่วยความจําบนโฮสสํารอง (3) ทนัทีท่ีเคร่ืองปลายทางได้รับสถานะท่ีสมบรูณ์แล้ว มนัจะส่งการ
ยืนยนัเช็คพอยน์ไปท่ีเคร่ืองเดิม และ (4) ปลอ่ยข้อมลูท่ีถกูเก็บอยูใ่นเน็ตเวิร์คบฟัเฟอร์ 
 การเช็คพอยน์ถูกอิมพลีเมนต์บนกลไกสําหรับการทําไลฟ์ไมเกรชันของเซน ใน
ระหว่างการไมเกรท การเขียนไปท่ีหน่วยความจําจะถกูดกัจบัและเพจท่ี dirty จะถกูคดัลอกไปท่ี
ตําแหน่งใหมซํ่า้หลายๆรอบ และเม่ือถงึเวลาสิน้สดุการคดัลอก เกสจะถกูหยดุและหน่วยความจําท่ี
เหลือจะถกูคดัลอกไปพร้อมกบัสถานะของซีพีย ู
 Remus อิมพลีเมนต์การเช็คพอยน์เหมือนกบัการเอ็กซิคิวต์ขัน้ตอนสดุท้ายของไลฟ์
ไมเกรชัน (stop-and-copy) ซํา้ๆ นั่นคือ แต่ละรอบ เกสจะถูกหยุดในขณะท่ีหน่วยความจําท่ีถูก
เปลี่ยนแปลงและสถานะของซีพียจูะถูกคัดลอกไปท่ีบฟัเฟอร์ จากนัน้ เกสจะทําการเอ็กซิคิวต์ต่อ
บนเคร่ืองเดิมแทนท่ีจะทําบนเคร่ืองปลายทาง 
 การอิมพลีเมนต์เคร่ืองมือเช็คพอยน์ในเซนเหล่านีอ้าศยัการทํางานของไลฟ์ไมเกรชนั
เน่ืองจากเซนยังไม่มีการสนับสนุนท่ีเป็นส่วนสําคัญสําหรับการเช็คพอยน์เวอร์ชวลแมชชีน การ
บนัทึกไฟล์สถานะจึงขึน้อยู่กบัข้อมลูท่ีถกูไมเกรทระหว่างเคร่ือง ในขณะท่ีโปรโตคอลไลฟ์ไมเกรชนั
ในเควีเอ็มสามารถใช้ในการไมเกรทสถานะลงไฟล์ได้โดยตรง สําหรับงานวิจัยนี ้นอกจากการ 
อิมพลีเมนต์วิธีการเช็คพอยน์ให้ใช้ประโยชน์จากโปรโตคอลไลฟ์ไมเกรชันท่ีมีอยู่แล้ว ยังได้ใช้
การอิมพลีเมนต์แบบเทรดบนเคร่ืองมลัติคอร์เพ่ือช่วยเพ่ิมประสิทธิภาพของการเช็คพอยน์ด้วย ซึ่ง
เป็นการออกแบบท่ีไม่พบในงานวิจยัอื่น 
 


