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บทที ่2 

 

แนวคิด ทฤษฎี และงานวิจยัที่เกีย่วของ 

 

 การศึกษางานวิจัยฉบับนี ้ ตองอาศยัแนวคิดและทฤษฎีประกอบในการศึกษาและ

วิเคราะหขอมูล เพื่อเปนแนวทางในการสรางกรอบความคิดในการทํางานวิจยั ใหงานวิจัยมีความ

ถูกตอง นาเชื่อถือ มีประสิทธิภาพ และเพื่อใหมีความเขาใจที่ตรงกันในงานวิจัยฉบับนี้ จงึขอ

อธิบายแนวคดิและทฤษฎีทีเ่กี่ยวของดังตอไปนี้ 

 

2.1  ระบบสารสนเทศ 

 

2.1.1 ความหมายของระบบสารสนเทศ (Information System) 

 

 ระบบสารสนเทศ1 หมายถงึ ระบบที่มกีารใชคอมพวิเตอรเขามาชวยจัดการขอมลู

ขาวสารเพื่อใหไดมาซึง่สารสนเทศ เพือ่นําไปประกอบการตัดสินใจในเวลาอันรวดเร็วและถูกตอง

ที่สุด ดังนัน้ ระบบสารสนเทศในทีน่ี้จึงประกอบไปดวย ฮารดแวร ซอฟตแวร ผูใช กระบวนการ และ

ตัวขอมูลหรือสารสนเทศ โดยมีวัตถุประสงคที่ชัดเจนสามารถตรวจสอบและประเมินผลระบบได 

 ระบบสารสนเทศ2 หมายถงึ องคประกอบตางๆ ทีม่ีความเกี่ยวของและทาํงาน

ประสานกันในการเก็บรวบรวม บันทึก ประมวลผล จดัเก็บ และแจกจายสารสนเทศ เพื่อการ

สนับสนนุการตัดสินใจและหนาทีท่างการบริหาร ซึ่งไดแก การวางแผน การจดัองคกร การ

ประสานงาน การควบคุม และการสื่อสารภายในองคกร 

 ระบบสารสนเทศ3 หมายถงึ ระบบที่ประกอบดวย ผูใชระบบ ผูพฒันาระบบ พนักงาน

ที่เกี่ยวของ ผูเชี่ยวชาญในสาขา ระบบคอมพิวเตอรทั้งฮารดแวรและซอฟตแวร ตัวแบบการ

วิเคราะห ระบบเครือขาย และฐานขอมูลที่ทาํงานรวมกนั เพื่อกําหนด รวบรวม และจัดเก็บขอมูล 

                                                  
1 วิเศษศักดิ์ โคตรอาษา, เทคโนโลยีสารสนเทศเพื่อการเรียนรู, (กรุงเทพฯ: เธิรดเวฟเอ็ดดูเคชั่น, 

2542), 9. 
2 เอก บุญเจือ, ระบบสารสนเทศทางการตลาด, (กรุงเทพฯ: โปรวิชั่น, 2545), 12. 
3 สุชาดา กีระนันทร, คอมพิวเตอรและระบบสารสนเทศ, (กรุงเทพฯ: ซีเอ็ดยูเคชั่น, 2545), 24. 
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ทําการประมวลผลขอมูล เพื่อสรางสารสนเทศ และสงผลลัพธ หรือสารสนเทศใหผูใช เพื่อชวย

สนับสนนุการทํางาน การตดัสินใจ การวางแผน การบริหาร การควบคุม การวิเคราะหและติดตาม

ผลการดําเนินงานขององคกร เพื่อประโยชนในการบริหารองคกรนั้น 

 

2.1.2 กระบวนการทาํงานของระบบสารสนเทศ4 

 

 กระบวนการทาํงานของระบบสารสนเทศประกอบดวยกจิกรรม 3 อยางดงัแสดงใน

ภาพที ่2.1 คือ (1) การนําขอมูลเขาสูระบบ (2) การประมวลผล และ (3) การนําเสนอผลลัพธ 

 

ภาพที ่2.1 

โครงสรางของระบบสารสนเทศ 

 

 

 การนาํขอมลูเขาสูระบบ (Input) คือ การจัดการรวบรวมขอมูลจากสวนตางๆ ของ

องคกร หรือจากสิ่งแวดลอมภายนอกองคกร 

                                                  
4 Laudon, K. C. and Laudon, J. P, ระบบสารสนเทศเพื่อการจัดการ, แปลโดย สัลยุทธ สวาง

วรรณ, (กรุงเทพฯ: เพียรสัน เอ็ดดูเคชั่น อินโดไชนา, 2545), 7. 

Processing Classify 
Arrange Calculate Input Output 

INFORMATION SYSTEM 

Feedback 

Stockholders Competitors Regulatory 
Agencies 

ORGANIZATION 

ENVIRONMENT 
Suppliers Customers 
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 การประมวลผล (Processing) คือ การทําหนาที่ปรับเปล่ียนขอมูลทีน่ําเขามาใหอยู

ในรูปแบบที่มคีวามหมายตอองคกร ซึ่งสามารถนําไปใชงานได 

 การนาํเสนอผลลัพธ (Output) คือ การจัดการนําขาวสารหรือขอมูลที่ผานการ

ประมวลผลแลว ไปเสนอใหแกผูใชตามความเหมาะสม หรือนําไปสงตอใหกับสวนอื่นซึง่ตองนาํ

ขาวสารนี้ไปใชงานตอไป 

 ระบบสารสนเทศบางระบบตองการ การตอบสนอง (Feedback) ซึ่งก็คือสวนหนึ่ง

ของขอมูลที่ผานการประมวลผลแลว แตถูกสงกลับเขาไปยังสวนการนําเขาขอมูลอีกครั้งหนึ่ง เพือ่

การตรวจสอบคุณภาพ หรือการปรับแตงระบบใหมีความสอดคลองกบัสภาวะที่ตองการ 

 

2.2  ความเสี่ยง และการประเมินความเสีย่ง 

 

2.2.1 ความหมายของความเสี่ยง 

 

 ความเสีย่ง5 คอื โอกาสทีเ่หตุการณบางอยางอาจเกิดขึน้และมีผลกระทบตอการบรรลุ

วัตถุประสงคขององคกร ระดับของความเสี่ยงสามารถวัดไดจากผลที่ตามมา (Consequence) 

และโอกาสที่เหตุการณของความเสีย่งจะเกิดขึ้น (Likelihood) 

 

2.2.2 ความเสีย่งของการใชระบบสารสนเทศ6 

 

 การนาํระบบสารสนเทศมาใชในองคกรมีผลกระทบในดานตางๆ เชน การรักษาความ

ปลอดภัยของขอมูลมีความสลับซับซอนมากขึ้น เพิ่มระดับของการพึง่พาตอระบบสารสนเทศ การ

ควบคุมภายในมีความสลับซับซอนมากขึน้ และขอผิดพลาดตางๆ อาจสงผลกระทบที่รุนแรง และ

รวดเร็วขึ้น 

 ดังนัน้ องคกรที่นาํระบบสารสนเทศมาใชควรจะจัดใหมกีลไกในการควบคุม เพื่อที่จะ

รับมือกับผลกระทบทีก่ลาวมาแลว แตกอนทีจ่ะลงมอืสรางกลไกการควบคุม ควรจะตองรูใหได

                                                  
5 ตลาดหลักทรัพยแหงประเทศไทย และสมาคมผูตรวจสอบภายในแหงประเทศไทย, แนวทาง

การตรวจสอบภายใน, (ปทุมธานี: ดูมายเบส, 2548), 63. 
6 วันชัย พิทักษกรณ, “ความเสี่ยง และการประเมินความเสี่ยงของเทคโนโลยีสารสนเทศ,” 

eLeader ฉบับที่ 168 (กุมภาพันธ 2546): 72-74. 
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เสียกอนวาองคกรจะตองจัดการประเด็นใดบาง และในลําดับใด ซึ่งกลาวอกีนยัหนึ่งก็คือ องคกร

ตองจัดใหมีการ “ประเมินความเสี่ยง” 

 

ภาพที ่2.2 

ขั้นตอนของการประเมินความเสี่ยง 

 

 
การทาํความเขาใจวัตถุประสงค 
 กอนทีจ่ะเริ่มประเมินความเสี่ยง สิ่งแรกที่องคกรควรทาํความเขาใจก็คือ อะไรคือ

วัตถุประสงคของระบบสารสนเทศ ซึ่งแนวทางในการกําหนดวัตถปุระสงค ประกอบดวย 7 

คุณสมบัติ ดงันี ้

- ประสิทธิผลของระบบสารสนเทศ (Effectiveness) 

- ประสิทธิภาพของระบบสารสนเทศ (Efficiency) 

- ความถกูตองและความครบถวนของขอมูลและระบบสารสนเทศ (Integrity) 

- ความปลอดภยัของขอมูลและระบบสารสนเทศ (Confidentiality) 

- ความตอเนื่องของการทาํงานของระบบสารสนเทศ (Availability) 

- การปฏิบัติตามกฎเกณฑที่เกี่ยวของ (Compliance) 

- ความนาเชื่อถอืของระบบสารสนเทศ (Reliability) 

 
การระบุความเสี่ยง 
 เมื่อองคกรรูวตัถุประสงคของการใชระบบสารสนเทศแลว ลําดับถัดมาคือ การระบุ

ความเสีย่ง ซึ่งก็คือส่ิงใดๆ กต็ามที่เมื่อเกิดขึ้นแลว มีผลกระทบตอวัตถปุระสงค ดังนี ้

 

ความมีประสิทธิผลของระบบสารสนเทศ Effectiveness 

 ความเสีย่งที่อาจเกิดขึ้นมาจากการที่ระบบสารสนเทศอาจไมสามารถตอบสนองตอ

ความตองการทางธุรกิจไดอยางทนัทวงท ี จากการที่ไมสามารถนาํระบบสารสนเทศไปใชในทาง

ทําความเขาใจ
วัตถุประสงค 

ระบ ุ
ความเสี่ยง 

ประเมิน 
ความเสี่ยง 
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ปฏิบัติได ไมสามารถเพิม่มูลคาใหกับองคกร และไมสามารถนําเสนอบริการใหมๆ ใหกบั

ผูใชบริการได เชน ความเสีย่งในการวางแผน การจัดโครงสรางงานสารสนเทศที่ไมเหมาะสม ขาด

ความรวมมือจากผูใชงาน และความเสีย่งในกระบวนการพัฒนาระบบงาน เปนตน 

 

ความมีประสิทธิภาพของระบบสารสนเทศ Efficiency 

 ความเสีย่งที่ในการใหบริการดานสารสนเทศอาจไมมีประสิทธิภาพ โดยเฉพาะอยาง

ยิ่งดานการบริหารและการใชทรัพยากรดานสารสนเทศ เชน ความเสี่ยงดานการขาดแคลนบุคลากร 

การใชเทคโนโลยีที่ลาสมัย เปนตน 

 

ความถกูตองและความครบถวนของขอมูล Integrity 

 ความเสีย่งที่ขอมูลอาจไมถกูตองและครบถวน ซึง่อาจสืบเนื่องมาจากการนาํขอมูลที่

ผิดพลาดเขาสูระบบ หรือการประมวลผลที่ไมถูกตอง ซึ่งอาจมีผลกระทบตอการดําเนนิธุรกจิ 

เนื่องจากใชขอมูลไมถูกตอง เชน ความเสี่ยงดานการนําขอมูลเขาสูระบบ ความเสี่ยงจากการ

ประมวลผลผดิพลาด ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงขอมูล เปนตน 

 

การรักษาความลับ Confidentiality 

 ความเสีย่งเกีย่วกับการรักษาความลับและความปลอดภัยของขอมูล และระบบ

สารสนเทศ หรือความเสีย่งที่ขอมูลอาจถูกเปดเผยหรอืใชโดยที่ไมไดรับอนุญาต เชน ความเสี่ยง

จากการเจาะระบบ โครงสรางการรักษาความปลอดภัย บุคลากรขาดความเอาใจใส 

 

การมีระบบใชอยางตอเนื่อง Availability 

 ความเสีย่งที่ระบบสารสนเทศอาจหยุดชะงัก และไมสามารถใหบริการกับธุรกิจได

อยางตอเนื่อง เชน ความเสีย่งเกีย่วกับอุบตัิภัย อุบัติเหตุ เทคโนโลยทีี่ลาสมยั การไมมีแผนฉุกเฉนิ 

และระบบเครือขาย เปนตน 

 

การปฏิบัติตามกฎเกณฑ Compliance 

 ความเสีย่งที่ระบบสารสนเทศไมสามารถชวยใหองคกรปฏิบัติตามกฎเกณฑ หรือ

กฎหมายที่เกีย่วของ ไดอยางมีประสิทธิภาพ 
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ความนาเชื่อถอืของระบบสารสนเทศ Reliability 

 ความเสีย่งที่ระบบสารสนเทศขาดความนาเชื่อถือ ซึ่งมผีลกระทบตอความเชื่อมั่นตอ

ขอมูลหรือรายงานตางๆ จากระบบสารสนเทศ ทั้งรายงานเพื่อการบริหารงานภายใน และรายงาน

ตอบุคคลภายนอก เชน ความผิดพลาดของโปรแกรม และขอมูล ที่เกิดขึ้นบอยๆ เปนตน 

 

ภาพที ่2.3 

การประเมนิความสาํคัญของแตละความเสี่ยง ทัง้ดานผลกระทบความเสี่ยง 

และโอกาสที่จะเกิดขึ้น 

 

 
การประเมินความสาํคัญของความเสีย่ง 
 เมื่อองคกรทราบความเสี่ยงทั้งหมดแลว ลําดับถัดมาก็คือการประเมินความสาํคัญ

ของแตละความเสี่ยง ซึง่โดยทั่วไปจะทาํการประเมิน 2 ดานคือ ดานโอกาสที่จะเกิด และดาน

ผลกระทบของความเสีย่ง สวนเกณฑในการวัดนัน้อาจจะแตกตางกนัไป เชน บางองคกรใชเกณฑ

สูง กลาง และต่ํา บางองคกรอาจใชตัวเลข 1 ถึง 5 เปนตน สวนวิธกีารประเมินอาจใชผสมผสานกนั

ระหวางการประมาณการจากขอมูลตางๆ หรืออาจจะใชวิธีที่คอนขางเรียบงายคือ ประเมินตาม

ความคิดเหน็ของบุคคลที่เกีย่วของกับความเสี่ยงนั้นๆ เชน การจัดประชมุเชิงปฏิบัติการ เปนตน 

 

 จากวัตถุประสงคของการใชระบบสารสนเทศดังกลาวขางตน โดยหลกัการสากลของ

การควบคุมที่เปนทีย่อมรับ สามารถสรุปไดวา ความเสีย่งของการใชระบบสารสนเทศสามารถแบง

Integrity 

Business Impacts Likelihood 

0 1 2 3 4 0 1 2 3 4

Effectiveness 
Efficiency 

Availability 
Compliance 
Reliability 

Confidentiality 
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ออกเปน 2 สวนหลกัๆ คือ (1) ความเสี่ยงดานการควบคมุทั่วไป (General Control Risks) และ (2) 

ความเสีย่งดานการควบคุมเฉพาะระบบงาน (Application Control Risks) 

 

2.2.3 ความเสีย่งดานการควบคุมทั่วไป (General Control Risk) ไดแก 

 

- ความเสีย่งที่การจัดโครงสรางงานสารสนเทศอาจไมเอื้อตอการจัดใหมกีาร

ควบคุมภายในที่ดี และไมมกีารแบงแยกงานสารสนเทศอยางเหมาะสม 

- การจัดทาํระบบงานคอมพวิเตอร (Computer Application) อาจไมสอดคลอง 

หรือไมตอบสนองตอวัตถปุระสงคโดยรวมขององคกรอยางมีประสิทธภิาพ 

- โปรแกรมคอมพิวเตอรที่ใชงานอยูตามปกติอาจถูกเปลีย่นแปลงโดยไมเหมาะสม

และไมถูกตอง 

- โปรแกรมคอมพิวเตอร และ/หรือ ขอมูลทีจ่ัดเก็บอยูในระบบคอมพิวเตอรอาจถูก

นําไปใชงานหรือเปลี่ยนแปลงโดยไมไดรับอนุญาต 

- ระบบคอมพิวเตอรที่ใชในการประมวลผลรายการทางธุรกิจ อาจเกิดเหตุขัดของ 

แลวสงผลกระทบทาํใหธุรกิจหยุดชะงัก และ/หรือ ไมอาจนําระบบกลับมาใชใหมไดภายในเวลาอนั

สมควร 

 

2.2.4 ความเสีย่งดานการควบคุมเฉพาะระบบงาน (Application Control Risks) ประกอบดวย 

 

- การแบงแยกหนาที่ภายในระบบงานสารสนเทศอาจไมเหมาะสม และไมเอ้ือใหมี

การแบงแยกการทํางานภายในระบบงานอยางเหมาะสม 

- รายการตางๆ อาจถูกนําเขาสูระบบงานอยางไมถูกตอง ไมครบถวน ซ้ําซอน และ

ไมตรงตามเงื่อนเวลา 

- รายการที่เปนรายการผิดปกติอาจไมไดถูกแยกออก สอบทานและอนมุัติใหนาํเขา

สูการประมวลผลตามปกติอยางเหมาะสม 

- การรับสงขอมลูระหวางระบบสารสนเทศอาจไมถูกตอง ไมครบถวน ซ้าํซอน และ

ไมตรงตามเงื่อนเวลา 

- การประมวลผลรายการตางๆ อาจไมถกูตอง ไมครบถวน ซ้าํซอน และไมตรงตาม

เงื่อนไขเวลา 
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- ผลลัพธที่ไดจากการประมวลผลโดยระบบสารสนเทศ อาจถูกนําไปใชโดยไมไดรับ

อนุญาต 

 

2.3  การตรวจสอบระบบสารสนเทศ 

 

 การตรวจสอบระบบสารสนเทศที่ใชคอมพวิเตอรประมวลผล มักนิยมเรียกกนัทบั

ศัพทวา “IT Audit” ซึ่งเมื่อสักยี่สิบปกอนจะใชคําวา “Electronic Data Processing Audit” ที่เรียก

ยอๆ วา “EDP Audit” หรือ “Computer Audit” และในปจจุบนันิยมเรียกวา “IS Audit” ทีย่อมา

จาก “Information System Audit” 

 การตรวจสอบระบบสารสนเทศในทุกวนันี ้ ถือเปนเรื่องสําคัญที่ทกุองคกรตองปฏิบัติ 

ทั้งการตรวจสอบภายใน (Internal Audit) โดยพนักงานตรวจสอบขององคกรเองโดยเฉพาะ 

ตลอดจนการตรวจสอบจากภายนอก (External Audit) เชน การตรวจสอบจากบริษทัแมใน

ตางประเทศ หรือการตรวจสอบจากหนวยงานที่มหีนาที่ในการควบคุม เชน ก.ล.ต. มหีนาที่

ตรวจสอบบริษัทหลักทรัพย หรือธนาคารแหงประเทศไทยมีหนาที่ตรวจสอบธนาคารพาณิชย    

เปนตน 

 หลักการในการตรวจสอบระบบสารสนเทศที่ถูกตองก็คือ ตองมกีารประเมินความ

เสี่ยง (Risk Assessment) ขององคกรเสยีกอน ซึ่งมีขัน้ตอนสําคัญทีต่องปฏิบัติ เชน การระบุปจจัย

ที่มีผลทาํใหเกดิความเสี่ยง และการระบุความเสีย่งที่มีโอกาสเกิดขึ้น (Risk Identification) การ

วิเคราะหความเสี่ยง (Risk Analysis) และการบริหารจดัการกับความเสี่ยง (Risk Management) 

 การตรวจสอบระบบสารสนเทศตองพิจารณาเรื่องของ Control หรือการควบคุม วาได

มีการจัดการอยางถูกตองหรือไม การตรวจสอบการควบคุมแบงออกเปน 3 ประเภทใหญๆ คือ 

 1.  การควบคมุแบบปองกนัลวงหนา (Preventive Control) 

 2.  การควบคมุแบบคนหาประวัติเหตุการณที่เกิดขึ้น (Detective Control) 

 3.  การควบคมุแบบแกไขปญหาจากเหตุการณที่เกิดขึ้น (Corrective Control) 

 

 IT Auditor ควรจะพิจารณาการควบคุม (Control) ไปพรอมๆ กันทั้ง 3 มุมมอง ไดแก 

 1.  มมุมองทางดานการบริหารจัดการ (Administrative Control) 

 2.  มมุมองทางดานเทคนิค (Technical Control) 

 3.  มมุมองทางดานกายภาพ (Physical Control) 
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 IT Auditor ตองมีความรู ความเขาใจในขั้นตอนกระบวนการตรวจสอบระบบ

สารสนเทศ (IT Audit Process) ตลอดจนมีความรูดานเทคนิคเชิงลกึ (IT Audit Technical Know-

how) ในระบบที่ตองเขาไปตรวจสอบ เราสามารถแบงประเภทของงานตรวจสอบระบบสารสนเทศ

ออกเปน 7 ประเภทใหญๆ ดงันี ้

 

การตรวจสอบในมุมมองทางดานเทคนิค (Technical Control) 

 

1. การตรวจสอบระบบปฏิบัติการ (NOS Audit) เชน การตรวจสอบระบบ Server ที่ใช MS 

Windows เชน Windows NT, Window 2000 Server ตลอดจน Workstation ที่ใช Windows 

XP เปนตน การตรวจสอบควรจะครอบคลุมถึงระบบปฏิบัติการอื่นดวย เชน การตรวจสอบ

ระบบปฏิบัติการ Unix เชน Sun Solaris, HP / UX, IBM AIX และระบบปฏิบัติการ Linux ที่

ไดรับความนิยมเพิ่มข้ึนเรื่อยๆ 

 

2. การตรวจสอบอุปกรณเครือขาย (Network Devices Audit) เชน การตรวจสอบ Router, การ

ตรวจสอบ Switching และการตรวจสอบ Remote Access Server ตลอดจนการตรวจสอบ

โครงสรางของเครือขาย (Network Infrastructure Audit) และประสิทธิภาพของเครือขาย 

(Network Performance Audit) โดยใชโปรแกรมตรวจสอบประเภท Packet Sniffer หรือ 

RMON Probe เปนตน 

 

3. การตรวจสอบอุปกรณรักษาความปลอดภยั (Security Devices Audit) เชน การตรวจสอบ 

Firewall, การตรวจสอบ Intrusion Detection System (IDS), การตรวจสอบ Intrusion 

Prevention System (IPS), การตรวจสอบโปรแกรม Enterprise Anti-Virus, การตรวจสอบ 

VPN Server เปนตน การตรวจสอบอุปกรณรักษาความปลอดภัยนัน้เปนสิง่ที่มีความจาํเปน

อยางสงู เพราะถาอุปกรณรักษาความปลอดภัยมีปญหาเสียเอง หรือโดน Hacker เจาะเขามา 

compromised ก็จะทาํใหเกดิปญหากับความปลอดภัยของระบบโดยรวม 

 

4. การตรวจสอบโปรแกรมฐานขอมูล (RDBMS Audit) เชน การตรวจสอบ Oracle, IBM DB2, 

Microsoft SQL Server, Informix, SYBASE หรือ MySQL RDBMS การตรวจสอบโปรแกรม

ฐานขอมูลควรกระทําควบคูไปกับการตรวจสอบระบบปฏิบัติการที่โปรแกรมฐานขอมลูทํางาน
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อยู เชน Oracle ทํางานบน Unix เปนตน เพื่อที่จะเจาะลึกลงไปในดานความปลอดภัยของตัว

โปรแกรมฐานขอมูลเองวามชีองโหวหรือไม 

 

5. การตรวจสอบโปรแกรมประยุกตและโปรแกรมที่ใหบริการในลักษณะ Server (Application 

Specific Audit) เชน การตรวจสอบ Web Server IIS บน Microsoft Windows Platform 

และการตรวจสอบ Web Server Apache บน Unix / Linux Platform ซึ่งทั้ง 2 เปนโปรแกรม 

Web Server ยอดนิยมอยูในขณะนี ้ นอกจากการตรวจสอบ Web Server แลว IT Auditor 

ควรตรวจสอบ Mail Server, FTP Server, LDAP Server, RADIUS Server ตลอดจน DNS 

Server ซึ่งถือเปนหวัใจหลักของระบบ หาก DNS Server มีปญหาจะทําใหระบบไมสามารถ

อางอิง Hostname ได ซึ่งจะกอใหเกิดปญหาใหญกับระบบโดยรวม 

 

การตรวจสอบในมุมมองทางดานการบริหารจัดการ (Administrative Control) 

 

6. การตรวจสอบกระบวนการบริหารจัดการควบคุมดานสารสนเทศ (Administrative Control) 

ไดแก การตรวจสอบ Policy, Standard, Guideline และ Procedure ที่องคกรมีอยูวา

ครอบคลุม และมีการปฏิบตัิตามหรือไม ในขั้นตอนนีร้วมถึงการตรวจสอบวาองคกรมีการจัด

ฝกอบรมดานการรักษาความปลอดภัย (Security Awareness Training) หรือไม ซึง่ตามปกติ

ควรจะมีเปนประจําทกุป 

การตรวจสอบการบริหารจัดการนัน้ตองพจิารณาจากโครงสรางหนวยงาน, การ

แบงแยกหนาที่ตางๆ ในหนวยงาน, การจัดทําแผนสาํรองฉุกเฉนิ และแผนรับเหตุการณ 

(Business Continuity Planning, Disaster Recovery Planning and Incident Response 

Procedure) ตลอดจนการควบคุมการเปลี่ยนแปลงระบบงาน (Change Control 

Management) 

 

การตรวจสอบในมุมมองทางดานกายภาพ (Physical Control) 

 

7. การตรวจสอบดานกายภาพ (Physical Control) ไดแก การตรวจสอบระบบควบคุมการเขา-

ออกศูนยคอมพิวเตอร, การตรวจสอบ Hardware ระบบ Backup / Restore และระบบไฟ
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สํารอง เชน มี UPS เพียงพอหรือไม การตรวจสอบอุปกรณเฝาระวัง เชน กลองวงจรปด 

(CCTV) เปนตน7 

 

 วิธีการในการตรวจสอบระบบสารสนเทศ จะมุงเนนการตรวจสอบการควบคุมภายใน

ของระบบเทคโนโลยีสารสนเทศในเรื่องตางๆ ทีเ่กี่ยวของ เพื่อลดความเสี่ยงที่สามารถเกิดขึ้นได ซึง่

การควบคุมภายในระบบเทคโนโลยีสารสนเทศโดยทัว่ไปนั้น จะแบงออกเปน 2 สวน คือ 

 

 1. การควบคุมทัว่ไป (General Controls) เปนการควบคุมภายในที่เกี่ยวของโดยตรง

กับสภาพแวดลอมและการปฏิบัติงานของศูนยคอมพิวเตอร การควบคุมการออกแบบ การรักษา

ความปลอดภยั การใชโปรแกรมคอมพิวเตอร และความปลอดภัยของขอมูลทัง่ทัง้โครงสรางระบบ

สารสนเทศขององคกร ในภาพรวมแลว การควบคุมทัว่ไปจะครอบคลุมไปถึงฮารดแวร ซอฟตแวร 

ขั้นตอนการปฏิบัติงาน เอกสารและทุกเรือ่งที่เกี่ยวของกับคอมพิวเตอร 

 

 2. การควบคุมระบบงาน (Application Controls) เปนการควบคุมเฉพาะของแตละ

ระบบงาน เชน ระบบรายได ระบบสินคาคงคลงั หรือระบบการจายเงินเดือน เปนตน โดย

ครอบคลุมเกี่ยวกับความสมบูรณ ครบถวน ถูกตองของการนาํขอมูลเขาสูระบบคอมพิวเตอร การ

ประมวลผล และผลลัพธที่ไดจากระบบคอมพิวเตอร8 

 

 จะเหน็วาการควบคุมทัว่ไปจะมีลักษณะเหมือนรมที่ครอบคลุมระบบงานเฉพาะตางๆ 

ทั้งหมดดังภาพที ่ 2.4 ดงันั้นถาการควบคุมภายในของการควบคุมทั่วไปมีไมเพียงพอ ก็จะสงผล

กระทบตอความนาเชื่อถือในความครบถวน ถูกตองของขอมูลที่ไดจากระบบงานเฉพาะทุกระบบ 

งาน ในขณะที่ถาการควบคุมภายในของระบบงานเฉพาะระบบใดระบบหนึง่มีไมเพียงพอ ก็จะ

กระทบความถูกตองของขอมูลระบบงานเฉพาะนัน้เพยีงระบบเดียว 

 

 

                                                  
7 ปริญญา หอมเอนก, “เรียนรูหลักการตรวจสอบระบบสารสนเทศ (IT Audit) อยางมี

ประสิทธิภาพในทางปฏิบัติ วิเคราะหปญหาการตรวจสอบระบบสารสนเทศ และการแกปญหาในเชิงบูรณาการ,” 

eWeek Thailand ปกษแรก (เมษายน 2547): 83-84. 
8 เจริญ เจษฎาวัลย, ระบบควบคุมภายใน : หลักการและวิธีปฏิบัติ, (กรุงเทพฯ: พอดี, 2543), 39. 
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ภาพที ่2.4 

ความสัมพันธระหวางการควบคุมทัว่ไป และการควบคมุระบบงาน 

 

 

 แตไมวาจะจัดแบงอยางไรก็ตาม ความรับผิดชอบในการตรวจสอบเทคโนโลยี

สารสนเทศ (IT Auditing) ของผูตรวจสอบภายในควรจะครอบคลุมถึงเรื่องดังตอไปนีค้ือ 

 1) ระบบงาน (Application Systems) 

 2) การพัฒนาระบบงาน (System Development) 

 3) โครงสรางองคกร สถานที่ อุปกรณและสิ่งอํานวยความสะดวกตางๆ (Installation 

and Facilities) 

 

2.3.1 การควบคุมทัว่ไป (General Controls) 

 

 การควบคุมทัว่ไปเปนการควบคุมทีก่ําหนดขึ้นเพื่อใชในหนวยงานตางๆ ขององคกรที่

เกี่ยวของกับการประมวลผลดวย IT ใหมั่นใจวาการประมวลผลขอมูลดวย IT จะเปนไปอยาง

เหมาะสม และการลงทนุในดาน IT เหมาะสมและคุมคา ซึ่งครอบคลมุในเรื่องทั่วไปเกี่ยวกับระบบ

สารสนเทศองคกร ดังนี ้

• การควบคุมกระบวนการพัฒนาระบบงาน 

• การควบคุมซอฟตแวร 

• การควบคุมทางกายภาพ 

• การควบคุมการปฏิบัติงานเครื่องคอมพิวเตอร 

GENERAL CONTROL 

APPLICATION 
CONTROL 

APPLICATION 
CONTROL 
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• การควบคุมความปลอดภัยขอมูล 

• ระเบียบวนิัยผูบริหาร มาตรฐาน และขั้นตอนการปฏิบัตงิาน 

 

 การควบคุมกระบวนการพฒันาระบบงาน (Implementation Controls) 

ตรวจสอบกระบวนการพฒันาระบบงานในจุดตางๆ เพือ่ใหมั่นใจวากระบวนการพฒันาฯ อยูใน

ความควบคุมและการบริหารที่ดี การตรวจสอบการพัฒนาซอฟตแวรควรที่จะมกีารตรวจสอบ

ทบทวนอยางเปนทางการในแตละขั้นตอนของการพฒันาที่สาํคัญ เพื่อเปดโอกาสใหผูใชและ

ผูบริหารมีโอกาสยอมรับหรือปฏิเสธระบบงานเปนระยะกอนที่ระบบงานจะพัฒนาเสร็จเรียบรอย 

การตรวจสอบระบบงานควรจะตรวจการเขาไปมีสวนรวมของผูใชในแตละขั้นตอนของการพัฒนาฯ 

และนําทฤษฎกีารวิเคราะหคาใชจายตอผลตอบแทนมาใชศึกษาความเปนไปไดของโครงการ การ

ตรวจสอบจะตองคํานงึถงึการประกันคุณภาพในระหวางทีท่ําการพฒันา การเปลี่ยนแปลงระบบ 

งาน และการทดสอบระบบงาน รวมทัง้เอกสารประกอบระบบงานนัน้ 

 

 การควบคุมซอฟตแวร (Software Controls) มีความจาํเปนสําหรับซอฟตแวร

ประเภทตางๆ ทีน่ํามาใชประกอบระบบงาน การควบคุมซอฟตแวรตรวจสอบการใชซอฟตแวร

ระบบและปองกันไมใหผูที่ไมไดรับอนุญาตเขามาใชงาน เนื่องจากซอฟตแวรระบบมีความสาํคญั

ตอการควบคุมการทาํงานของซอฟตแวรอ่ืนๆ และเปนตัวที่เขาไปแกไขเปลี่ยนแปลงขอมูลโดยตรง 

 

 การควบคุมทางกายภาพ (Physical Hardware Controls) เปนการปองกนัทาง

กายภาพเพื่อไมใหใชเครื่องคอมพิวเตอรและอุปกรณตางๆ และตรวจสอบความผิดปกติของ

อุปกรณทุกชนดิ การปองกันนี้รวมไปถงึการปองกันอัคคภัีย การปองกนัไมใหอุณหภมูิและความชืน้

ในหองเก็บอุปกรณสูงหรือตํ่าเกนิไป การปองกันขอมูลเสียหายดวยการทําสาํเนาขอมูล การรักษา

ใหฮารดดิกสสามารถใหบริการไดตลอดเวลาที่ตองการ เปนตน 

 

 การควบคุมการปฏิบัติงานเครื่องคอมพิวเตอร (Computer Operations 

Controls) ประยุกตใชกับงานของฝายคอมพิวเตอร เพื่อใหขั้นตอนการปฏิบตัิเกี่ยวกบัอุปกรณ

บันทกึขอมูลและการประมวลผลขอมูลเปนไปตามขั้นตอนที่กาํหนด ไดแก การจัดสภาพแวดลอม

ใหเหมาะสมกบัการทาํงานของเครื่องคอมพิวเตอร การใชซอฟตแวร การทําสาํเนาขอมูล และการ

ฟนสภาพขอมลูในกรณีที่โปรแกรมไมทํางานตามปกติ เปนตน 
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 การควบคุมความปลอดภัยขอมลู (Data Security Controls) เปนการปกปอง

ขอมูลที่มีคายิง่ขององคกรทีเ่ก็บอยูในดิกสหรือเทปหรืออุปกรณใดก็แลวแต ใหพนจากการใชงาน 

การเปลี่ยนแปลง และการทําลายโดยบคุคลที่ไมไดรับอนุญาต การปกปองนี้ตองทาํทัง้ในขณะที่

แฟมขอมูลกําลังถูกใชงานและเก็บรักษาไว 

 ในสภาพการทํางานที่ขอมลูมีการปอนเขามาจากเครื่องเทอรมนิอล ขอมูลที่แปลก 

ปลอมเขามาจะตองถูกกาํจัดออกจากระบบ ซึ่งมีการแบงระดับการรักษาความปลอดภัยไวหลาย

ระดับ คือ 

• เครื่องเทอรมินอลอาจไดรับการปองกนัทางกายภาพ โดยอนุญาตใหบคุคลบาง

ประเภทใชงานได 

• ซอฟตแวรระบบอาจใชระบบปองกันดวย User Name และ Password ซึ่ง

มอบหมายใหเฉพาะบางคนเทานั้น 

• อาจมีการจัดการรักษาความปลอดภัยเพิ่มเติมในสวนอื่นที่มีความจาํเปน เชน 

การปอนขอมลูอาจจัดใหเกบ็ไวในแฟมขอมูลบางแฟมเทานั้น การกําหนดผูใช

สําหรับโปรแกรมประยุกต การกําหนดชนดิการใชงาน เปนตน 

 

 ระเบียบวินัยผูบริหาร มาตรฐาน และขั้นตอนการปฏิบัติงาน (Administrative 

Disciplines, Standards, and Procedures) หมายถงึ การกําหนดมาตรฐาน กฎเกณฑ ขัน้ตอน

การปฏิบัติงาน และวนิัยในการรักษาความปลอดภัย เพื่อใหมั่นใจไดวาการรักษาความปลอดภัย

ทั่วไป และการรักษาความปลอดภัยโปรแกรมประยุกตไดรับการจัดตั้งและนําไปปฏิบตัิอยางจรงิจัง 

การควบคุมสําหรับผูบริหารแบงออกเปน 3 สวน คือ การแบงแยกหนาที ่นโยบายและขั้นตอนการ

ปฏิบัติ และการควบคุมการปฏิบัติ 

 การแบงแยกหนาที ่(Segregation of Functions) หมายถงึ การออกแบบหนาที่แต

ละหนาที่ใหมคีวามชัดเจน เพื่อลดความเสี่ยงในการเกิดขอผิดพลาด และการใชทรัพยากรองคกร

ผิดวัตถุประสงค บุคคลผูมีหนาที่รับผิดชอบระบบปฏิบัติการไมควรเปนบุคคลทีส่ามารถเปลี่ยน 

แปลงทรัพยากรขององคกรได 

 นโยบายและขั้นตอนการปฏิบัติงาน (Written Policies and Procedures) เปน

การกําหนดมาตรฐานสําหรบัควบคุมการทํางานในระบบสารสนเทศ ข้ันตอนการปฏิบัติงานจะตอง

ไดรับการกําหนดอยางเปนทางการในรูปเอกสาร และไดรับการรับรองโดยผูบริหารทีม่ีอํานาจ 
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 การควบคุมการปฏิบัติ (Supervision) เกี่ยวของกับข้ันตอนการปฏิบัติในการ

ควบคุม เพื่อใหระบบสารสนเทศสามารถทํางานไดเปนปกติ ถาปราศจากการควบคมุแลว ขัน้ตอน

การปฏิบัติที่ดทีี่สุดก็อาจถูกละเลยได 

 

2.3.2 การควบคุมระบบงาน (Application Controls) 

 

 การควบคุมระบบงานเปนมาตรการในการควบคุมที่สรางขึ้นมาเฉพาะสําหรับแตละ

ระบบงาน โดยมีทัง้ที่เปนระบบอัตโนมัตแิละขั้นตอนการปฏิบัติสําหรับผูที่เกี่ยวของ ทั้งนี้เพื่อให

แนใจวาขอมูลไดรับการประมวลผลอยางสมบูรณและเที่ยงตรงสําหรับระบบงานนัน้ๆ ซึ่งพอจะสรุป

มาตรการการควบคุมระบบงานไดเปน 3 สวน คือ การควบคุมขอมูลนําเขา การควบคุมการ

ประมวลผล และการควบคมุผลลัพธ 

 

 การควบคุมขอมูลนาํเขา (Input Controls) ทําการตรวจสอบความถูกตองและ

ความสมบูรณของขอมูลกอนที่จะนาํเขาสูระบบงาน แบงออกไดเปน การอนุญาตขอมูลนําเขา การ

เปลี่ยนแปลงขอมูล การแกไขขอมูล และการจัดการขอผิดพลาด 

 ขอมูลนาํเขาจะตองไดรับการอนุญาต (Input Authorization) อยางเปนทางการ 

จัดการบันทึก และตรวจสอบในขณะที่ขอมูลดิบถูกปอนเขาสูระบบคอมพิวเตอร เชน ข้ันตอนการ

ปฏิบัติอยางเปนทางการจะกําหนดหนวยงานที่ไดรับอนญุาตใหปอนขอมูลรายการธรุกรรมเขาสู

ระบบ หนวยงานอืน่จะไมมสีิทธิในการปอนขอมูลนี ้

 ขอมูลนาํเขาจะตองไดรับการเปลี่ยนแปลง (Data Conversion) ใหเหมาะสมกบั

โครงสรางรายการธุรกรรมโดยไมมีขอผิดพลาด วิธีลดขอผิดพลาดอาจทําไดโดยการปอนขอมูลผาน

เครื่องเทอรมินอลโดยตรง หรือการใชระบบปอนขอมูลอัตโนมัต ิ

 การควบคุมจาํนวนรวม (Control Totals) สามารถจัดทําไดกอนที่จะนาํรายการ   

ธุรกรรมไปประมวลผล จํานวนรวมในทีน่ี้อาจเปนจาํนวนรวมของรายการธุรกรรม หรือจํานวนรวม

ของขอมูลในแตละเขตขอมูลของรายการธรุกรรม เชน จํานวนรวมของยอดขาย โปรแกรม

คอมพิวเตอรทีท่ําการประมวลผลรายการธรุกรรมจะรวมตัวเลขที่กาํหนด และนาํมาเปรียบเทียบกบั

จํานวนรวมดังกลาว 
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 การควบคุมการประมวลผล (Processing Controls) ใหการรับประกนัวาขอมูลนัน้

มีความครบถวนและถกูตองในระหวางการประมวลผลขอมูล แบงออกเปน การควบคุมจํานวนครั้ง

การประมวลผล การประกบคู และการตรวจสอบโปรแกรม 

 การควบคุมจาํนวนครัง้การประมวลผล (Run Control Totals) เปรียบเทียบ

จํานวนขอมูลนําเขา (ที่มกีารนับจํานวนไวลวงหนา) กับจํานวนครั้งที่มกีารปรับปรุงแฟมขอมูล (ทีม่ี

การบันทึกไวในระหวางทีม่ีการประมวลผล) จํานวนรวม เชน จํานวนรายการธุรกรรม หรือจํานวน

รวมของขอมูลที่สําคัญ จะไดรับการเปรียบเทียบและรายงานผลเพื่อการตรวจทานในภายหลงั 

 การประกบคู (Computer Matching) ทําการประกบคูรายการขอมูลนําเขาที่ไม

สอดคลองกับรายการขอมูลในแฟมขอมูลหลักที่นาํมาใชประมวลผลเพื่อการตรวจสอบในภายหลงั 

ขอมูลที่ไมสอดคลองกันมกัจะเกิดขึ้นกับขอมูลนําเขา แตในบางครั้งก็ตองนาํมาใชเพื่อรับประกัน

ความถกูตองในการปรับปรุงขอมูล 

 การตรวจสอบขอมูลและ/หรือโปรแกรม (Edit Checks) หมายถงึ การใช

โปรแกรมในการตรวจสอบขอมูลนําเขา เพื่อคนหาขอผิดพลาดกอนทีจ่ะนําไปประมวลผล ขอมูลที่

ไมผานการตรวจสอบจะถกูปฏิเสธไมใหนาํไปประมวลผล อยางไรก็ตามระบบงานบางอยางก็

ตองการการตรวจสอบในระหวางทําการปรับปรุงขอมูลดวย 

 

 การควบคุมขอมูลผลลัพธ (Output Controls) ทําใหเกิดความมั่นใจวาผลที่ไดรับ

จากการประมวลผลนัน้มีความเทีย่งตรง สมบูรณ และมีการแจกจายไปยังผูเกีย่วของ ไดแกงาน

ดังนี ้

• ตรวจความสมดุลจํานวนรวมผลลัพธกับจาํนวนรวมขอมลูนําเขาและจาํนวนรวม

การประมวลผล 

• ทบทวนรายงานที่แสดงถึงสิง่ที่เกิดขึ้นในระหวางการประมวลผล 

• การจัดทาํขั้นตอนการปฏิบตัิงานและเอกสารอยางเปนทางการที่อธิบายถงึผูทีม่ี

สิทธิในการนําขอมูลผลลัพธ รายงานการตรวจสอบ และเอกสารที่สาํคัญไปใช 
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2.3.3 การทดสอบระบบงาน9 

 

 ระบบงานจะตองไดรับการทดสอบในทุกๆ ดานทีจ่ะสามารถทาํการทดสอบได เพื่อให

เกิดความแนใจไดวาระบบงานจะทาํงานไดถูกตองและเปนไปตามที่ตองการ ซึง่การทดสอบระบบ 

งานแบงออกเปน 3 ขัน้ตอน คือ การทดสอบแตละสวน การทดสอบทัง้ระบบ และการทดสอบเพื่อ

การยอมรับ 

 

 การทดสอบแตละสวน (Unit Testing) เปนการทดสอบโปรแกรมทีละโปรแกรม

แยกกันตางหาก เพื่อใหแนใจไดวาถาโปรแกรมแตละโปรแกรมทํางานไดอยางถกูตองแลวก็จะทาํ

ใหระบบงานทัง้ระบบทาํงานไดอยางถูกตองดวย อยางไรก็ตามวัตถุประสงคของการทดสอบใน

ลักษณะนีม้ักจะไมสามารถทําไดอยางสมบูรณ ดังนัน้ การทดสอบจึงควรจะมุงเนนการคนหาจุด

ผิดพลาดในโปรแกรม และพยายามคนหาวิธกีารทีจ่ะทําใหโปรแกรมนัน้สามารถตอบสนองกบั

ส่ิงแวดลอมไดในทุกรูปแบบ 

 

 การทดสอบระบบทั้งระบบ (System Testing) เปนการทดสอบการทาํงานของ

ระบบในภาพรวม ซึง่จะทดสอบการทาํงานรวมกนัระหวางโปรแกรมสวนตางๆ ของระบบงาน (ที่

ไดรับการทดสอบแบบแยกสวนมากอนหนานี้แลว) นอกจากนั้นยังทําการประเมนิคาระยะเวลาที่ใช

ในการทํางาน ความสามารถในการตอบสนองเมื่อมีผูใชงานเปนจํานวนมากพรอมกัน การฟนคืน

สภาพเมื่อระบบเกิดความลมเหลว ความสามารถในการใชงานระบบหลังความลมเหลว และ

เอกสารประกอบที่อธิบายการทํางานทุกสวนของระบบงาน 

 

 การทดสอบเพื่อการยอมรับระบบ (Acceptance Testing) เปนการทดสอบใน

ข้ันตอนสุดทายเพื่อใหเกิดความมัน่ใจวาระบบงานพรอมที่จะนําไปตดิตั้งใชงานได ผลจากการ

ทดสอบระบบงานทัง้ระบบจะถูกนํามาพิจารณาโดยพนกังานผูใชระบบงาน และผูบริหาร เมื่อทกุ

ฝายมีความพอใจตอผลที่เกดิขึ้นจากการทดสอบ รวมทั้งระบบงานสามารถทํางานไดตาม

                                                  
9 กิตติ ภักดีวัฒนะกุล และ พนิดา พานิชกุล, คัมภีรการวิเคราะหและออกแบบระบบ, พิมพครั้งที่ 

2. (กรุงเทพฯ: เคทีพี คอมพ แอนด คอนซัลท, 2546), 432-434. 
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มาตรฐานที่ตองการแลว จะถือวาระบบงานไดรับการยอมรับอยางเปนทางการ และสามารถนาํไป

ติดตั้งใชงานได 

 

2.3.4 วิธีการที่ใชในการทดสอบระบบงาน 

 

 วิธีการที่ใชในการทดสอบประสิทธิภาพการทํางานของโปรแกรมระบบงาน สามารถ

จําแนกได ดงันี ้

 

 2.3.4.1 การทดสอบการทํางานสูงสดุ (Peak Load Testing) เปนการทดสอบ

ประสิทธิภาพในการประมวลผลของโปรแกรมระบบงาน เมื่อมีการทํารายการมากที่สดุ ณ ชวงเวลา

ใดเวลาหนึง่ เพื่อทดสอบวาระบบจะสามารถรองรับการทํารายการมากที่สุดไดเพยีงใด และนาน

เทาไหรเมื่อตองประมวลผลจาํนวนรายการที่มากที่สุดดังกลาวในชวงเวลาหนึ่ง 

 ตัวอยางเชน ระบบงานสามารถรองรับการทํารายการไดสูงสุด 1,000 รายการตอวัน 

แตในการทดสอบสมมติใหมกีารทาํรายการ 1,200 รายการตอวัน เปนตน การทดสอบลักษณะนี้จะ

ทําใหทราบไดวาระบบสามารถรองรับการทํารายการมากกวาขีดสูงสุดที่กําหนดไดหรือไม และได

นานเพยีงใด มีปญหาอะไรเกิดขึ้นบาง 

 

 2.3.4.2 การทดสอบประสิทธิภาพของเวลา (Performance Testing) เปนการ

ทดสอบระบบ เพื่อพิจารณาถึงชวงเวลาทีใ่ชในการประมวลผลรายการวาใชระยะเวลานานเพียงใด

ในการทํารายการ ไมวาจะเปนการประมวลผลแบบกลุม (Batch Processing) หรือการประมวลผล

แบบออนไลน (Online Processing) รวมทัง้ทดสอบชวงเวลาที่ใชในการเขาถึงขอมูลแบบลําดับ 

(Sequential Access) และแบบสุม (Random Access) ดวย 

 

 2.3.4.3 การทดสอบการกูระบบ (Recovery Testing) เปนการทดสอบความ 

สามารถในการกูระบบรวมทัง้การกูขอมูลใหสามารถกลบัคืนสูสภาวะปกติ กรณีเกดิเหตุการณทีท่ํา

ใหระบบงานไมสามารถทาํงานตอไปได 
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 2.3.4.4 การทดสอบการเก็บขอมูล (Storage Testing) เปนการทดสอบความ 

สามารถของระบบในการเกบ็ขอมูล วาสามารถเก็บขอมูลไดสูงสุดเปนจํานวนเทาใด เพื่อจะได

เตรียมการรองรับจํานวนขอมูลที่อาจจะเพิม่มากขึน้ในอนาคต 

 

 2.3.4.5 การทดสอบกระบวนการปฏิบัติงาน (Procedure Testing) เปนการทดสอบ

การจัดทาํเอกสารคูมือการดาํเนนิงานของระบบ และคูมือการปฏิบัติงานสาํหรับผูใชนั้น วาสามารถ

สรางความเขาใจใหกับผูใชงานไดมากนอยเพียงใด และเมื่อเกิดปญหาในเบื้องตนขึ้น ผูใชงาน

สามารถอานคูมือเพื่อแกไขปญหานั้นไดหรือไม 

 

 2.3.4.6 การทดสอบระบบงานรวม (System Integrated Testing) เปนการทดสอบ

โปรแกรมระบบงานจากการเพิ่มโปรแกรมเขาไปเรื่อยๆ จนกระทัง่ครบทุกโปรแกรมของระบบงาน 

วาโปรแกรมระบบงานทุกโปรแกรมเมื่อทาํงานรวมกนัแลวจะใหผลลัพธทีถู่กตองหรือไม และ

หลังจากนั้นจะทดสอบโดยใชระบบงานยอยเพิ่มไปเร่ือยๆ จนกระทั่งครบทกุระบบงานยอยของ

ระบบงานรวม เพื่อทดสอบวาระบบงานรวมสามารถทํางานใหผลลัพธทีม่ีประสิทธิภาพเปนที่

ยอมรับไดหรือไม และเพื่อทาํใหมัน่ใจไดวาระบบงานนั้นสามารถตอบสนองความตองการของ

ผูใชงานไดดีทีสุ่ด 

 

 2.3.4.7 การทดสอบเพือ่ยอมรับระบบงานโดยผูใชงาน (User Acceptance Test) 

หลังจากที่ไดทดสอบความสมบูรณและความถูกตองของระบบงานรวมแลว ยงัจะตองทาํการ

ทดสอบเพื่อยอมรับระบบงานโดยผูใชงานดวย ซึง่เปนการทดสอบที่สาํคัญเทียบเทากับการทดสอบ

ระบบงานรวม เนื่องจากการพัฒนาระบบนั้นก็เพื่อตอบสนองความตองการในการดําเนินงานของ

ผูใชระบบงาน โดยวธิีการทดสอบเพื่อยอมรับระบบงานนั้นสามารถแบงออกเปน 2 ประเภท คือ 

  1) Alpha Testing คือ การทดสอบความสมบูรณของระบบงานโดยใช

ขอมูลที่สมมติข้ึนเพื่อทําการทดสอบ และสมมติใหระบบอยูในสถานการณที่อาจจะเกิดขึ้นได มี

การทดสอบ 4 ประการ ดังนี ้

   Recovery Testing เปนการทดสอบการกูระบบงาน เพื่อทดสอบวา

ระบบมีประสิทธิภาพในการกูระบบและขอมูลคืนสูสภาวะปกติและดาํเนนิงานตอไปได หากเกิด

กรณีที่ระบบหยุดชะงักไมสามารถทาํงานได 
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   Security Testing เปนการทดสอบความปลอดภัยของระบบงานวา

มีเครื่องมือรักษาความปลอดภัยที่รัดกุม และมีประสิทธิภาพเพียงพอหรือไม จากสถานการณการ

ลักลอบเขาสูระบบหรือการลักลอบเรียกใชขอมูล 

   Stress Testing เปนการทดสอบประสิทธิภาพการทาํงานของระบบ 

งานภายใตสภาพความกดดนั เชน จะเกดิอะไรขึ้นเมื่อผูใชปอนขอมลูไมครบทุก Field หรือจะเกิด

อะไรขึ้นเมื่อมกีารเขาถงึขอมูลในเวลาเดยีวกนัจากผูใชหลายๆ คน เปนตน 

   Performance Testing เปนการทดสอบประสิทธิภาพการทํางาน

ของระบบงานภายใตสภาพแวดลอมที่แตกตางกนัวาระบบมี Response Time มากนอยเพยีงใด 

เชน ระบบปฏิบัติการคอมพวิเตอรที่แตกตางกนั หรือระบบเครือขายทีแ่ตกตางกนั เปนตน 

 

  2) Beta Testing คือ การทดสอบความสมบูรณของระบบงานโดยใชขอมูล

จริงทาํการทดสอบภายใตสถานการณทีเ่กิดขึ้นจริง การทดสอบประเภทนีถ้ือวาเปนการซอมติดตั้ง

ระบบเพื่อใชงานจรงิ เนื่องจากเปนการทดสอบระบบงานอยางสมจริงไมวาจะเปนสถานการณ 

ขอมูล ข้ันตอนการดําเนนิงาน เอกสารคูมือ การฝกอบรม การสนับสนุนการทาํงาน รวมทั้งยงัเปน

การแกปญหาที่พบจากการทดสอบแบบ Alpha Testing ดวย 

 

2.3.5 การติดตั้งระบบงานจริงบน Production System (Implementation) 

 

 เมื่อทดสอบโปรแกรมระบบงานจนผูใชยอมรับแลว ระบบงานที่ไดรับการพัฒนาก็

พรอมที่จะนาํมาใชงานจริงดวยการติดตั้ง (Installation) บน Production System ทั้งนี้ การติดตั้ง

ระบบ คือ การเปลี่ยนการทาํงานจากระบบงานเดิมไปเปนระบบงานใหม แตการเปลี่ยนแปลงไปสู

ส่ิงใหมยอมมผีลกระทบตอผูใชงานบางกลุม ที่ยงัคงมีความคุนเคยกับวิธกีารดําเนินงานแบบเกา 

รวมทัง้ขอจํากดัในเรื่องของความพรอมในการเปลี่ยนแปลง ดังนั้นจงึควรเลือกแนวทางที่เหมาะสม

ในการติดตั้งระบบดวย ซึ่งแบงออกเปน 4 แนวทาง ดังนี ้

 

 2.3.5.1 การติดตั้งแบบทันททีันใด (Direct Installation) เปนวิธกีารติดตั้งที่มกีารใช

ระบบงานใหมทันที และยกเลิกการใชระบบงานเกาทนัทีเชนเดียวกัน วิธีการแบบนี้องคกรเสยี

คาใชจายนอยแตมีความเสี่ยงสูง เนื่องจากขอมูลในการใชงานจริงที่นาํเขาสูระบบมีความเปนไปได

ในการเกิดขอผิดพลาดไดมากกวาขอมูลที่สมมติขึ้นเพือ่การทดสอบ และหากเกิดกรณีเชนนีจ้ะ
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สงผลกระทบตอผูใชระบบจนทาํใหระบบหยุดชะงักได วิธีการแกปญหาอยางหนึง่คือนําระบบเกา

เขามาใชงานอีกครั้ง แตจะเสียเวลามากในการปรับปรุงขอมูลในระบบเกาทั้งหมด แตขอดีของการ

ติดตั้งวิธีนี้คือ สามารถเลื่อนกําหนดการใชงานระบบใหมออกไปไดหากองคกรหรือผูใชงานยงัไมมี

ความพรอมสําหรับระบบใหม 

 

 2.3.5.2 การติดตั้งแบบขนาน (Parallel Installation) เปนวิธกีารติดตั้งที่มกีารใช

ระบบงานใหมไปพรอมๆ กบัการใชระบบงานเกา จนกวาผูใชและผูบริหารจะพอใจระบบใหมและ

ตัดสินใจที่จะหยุดใชระบบเกา วิธกีารแบบนี้องคกรตองเสียคาใชจายคอนขางสูง เนื่องจากตอง

คอยดูแล บํารุงรักษาระบบใหมีความสมบรูณ สามารถดําเนนิงานอยางมีประสิทธิภาพมากที่สุดทั้ง

สองระบบในเวลาเดียวกนั แตขอดีของการติดตั้งวธิีนี้คือ ทาํใหสามารถเปรียบเทียบผลการ

ดําเนนิงานระหวางระบบใหมกับระบบเกาได 

 

 2.3.5.3 การติดตั้งแบบนํารอง (Single Location Installation / Pilot Installation) 

เปนวธิีการติดตั้งที่มกีารใชระบบงานใหมเพียงหนวยเดียวขององคกรกอนเพื่อเปนการนํารอง แลว

จึงคอยปรับเปลี่ยนทั้งหมดเมื่อเหน็วาระบบใหมนัน้ลงตัวแลว ขอดีของวิธกีารนี้คือ เสียคาใชจาย

นอยกวาสองวธิีแรก และเมื่อเกิดขอผิดพลาดหรือความเสียหายเนือ่งจากระบบงานใหม ความ

เสียหายนั้นจะจํากัดอยูเพียงแคหนวยงานที่จัดใหมกีารตดิตั้งระบบใหมแบบนํารองเทานั้น ไมทําให

การดําเนินธุรกิจของทัง้องคกรเสียหายไปดวย ทั้งยังสามารถติดตามผลและดูแลระบบใหมไดอยาง

เต็มที่ เพื่อปรับปรุงและแกไขใหเปนระบบที่สมบูรณกอนนาํไปใชกับสวนที่เหลือขององคกร 

 

 2.3.5.4 การติดตั้งแบบทยอยติดตั้งเปนระยะ (Phased Installation) เปนวธิีการ

ติดตั้งที่มีการใชระบบงานใหมเพียงบางสวนกอนระยะหนึ่งควบคูไปกับระบบงานเกา แลวจงึคอยๆ 

ทยอยใชระบบงานใหมเพิ่มข้ึนทีละสวน จนกระทั่งครบทกุสวนของระบบงานใหมอยางเต็มรูปแบบ

ในที่สุด มีลกัษณะคลายกบัการติดตั้งแบบนํารอง แตตางกนัที่แบบทยอยติดตั้งไมคํานึงถึงสถานที ่

แตคํานึงถงึระบบงานยอยโดยการติดตั้งทลีะระบบ ขอดีของวิธีการนี้คอื สามารถจํากัดความเสีย่งที่

เกิดขึ้นได เนื่องจากการปรับเปล่ียนเปนชวงระยะเวลา ความเสีย่งหรือขอผิดพลาดจึงเกิดขึ้นในชวง

ที่มีการเปลี่ยนแปลงระบบงานใหมเทานัน้ ขอเสียคือ ความไมสอดคลองของการดําเนนิงานใน

ระบบงานยอยของระบบใหมและระบบเกา อาจจะเกิดปญหาในการติดตอระหวางฐานขอมูลของ

ระบบใหมกับฐานขอมูลของระบบเกาได 
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2.4  องคกรทีน่ํามาเปนกรณีศึกษา 

 

 องคกรทีน่ํามาเปนกรณีศึกษาในงานวิจยัครั้งนี ้ ประกอบธุรกิจทางการเงินดานบัตร

เครดิต และการใหสินเชื่อบุคคลที่ไมใชสถาบันการเงนิ (Non-bank) อยูภายใตการกํากับดูแลของ

ธนาคารแหงประเทศไทย และสํานักงานคณะกรรมการกํากบัหลักทรัพยและตลาดหลักทรัพย 

(ก.ล.ต.) โดยมีรายละเอยีด ดังนี ้

 

2.4.1 วิสัยทัศน (Vision) 

 

 มุงมัน่ที่จะเปนผูนาํในธุรกิจบัตรเครดิต และสินเชื่อเพื่อผูบริโภค 

 

2.4.2 พันธกิจ (Mission) 

 

 นําเสนอผลิตภัณฑ และบริการดานบัตรเครดิต และสินเชื่อเพื่อผูบริโภคที่ครบวงจร 

พรอมดวยสทิธิประโยชน ความสะดวกสบาย ปลอดภัย ในราคายุติธรรม เพื่อความคุมคา และ

ความพึงพอใจสูงสุดของผูบริโภค 

 

2.4.3 คานิยมขององคกร (Core Values) 

 

 เนนการบริหารงานและการบริการดวยคณุภาพระดับมาตรฐานสากล โปรงใส มี

เปาหมายที่ชัดเจน เขาถงึความตองการของผูบริโภคอยางแทจริง 

 

2.4.4 บุคลิกองคกร (Corporate Personality) 

 

 สรางภาพลกัษณสะทอนบคุลิกใหมขององคกร 

- มีความทนัสมยั กาวหนาในระดับสากล (Modern) 

- มีความกระตือรือรนที่จะนําเสนอสิ่งใหมๆ (Dynamic) 

- การทาํงานอยางมืออาชีพ (Professional) 

- การทาํงานดวยความจริงใจ ซื่อสัตย ทํางานอยางโปรงใส (Simplicity) 
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- การทาํงานอยางเปนมิตรดวยความสนุกสนาน มชีีวิตชีวา พรอมใหบริการ  

(Fun & Friendly) 

 

2.4.5 ลักษณะการประกอบธุรกิจ 

 

 ธุรกิจหลักขององคกรทีน่ํามาเปนกรณีศึกษา สามารถแบงออกไดเปน 5 กลุมธุรกจิ

หลัก คือ 

 
 1. ธุรกิจบัตรเครดิต (Credit Card Business) 
 ธุรกิจทางดานบัตรเครดิตโดยทั่วๆ ไปแลวประกอบดวยธุรกิจยอย 2 กลุม คือ ธุรกจิที่

เกี่ยวกับผูถือบัตรเครดิต และธุรกิจทีเ่กี่ยวกับรานคาที่รับชําระดวยบตัรเครดิต 

 ธุรกิจที่เกี่ยวกบัผูถือบัตรเครดิตนั้นจะเริ่มจากการออกบตัร อนุมัตวิงเงนิใหกับผูถือ

บัตร การกํากบัดูแลการใชจายผานบัตร การรับชําระหนี้ และการติดตามหนี ้โดยที่ธนาคาร / บริษัท

ผูออกบัตร (Issuing Bank) จะไดรับรายไดเปนคาธรรมเนียมในการทาํรายการตางๆ และดอกเบี้ย

รับ ธุรกิจดานนี้เรียกวา ธุรกจิการออกบตัรเครดิต (Issuing Business) โดยคาธรรมเนียมที่ไดรับ

จะประกอบดวยคาธรรมเนยีมที่ไดรับในฐานะธนาคาร / บริษทัผูออกบัตร เรียกวา Interchange 

Fee ซึ่งคิดเปนอัตราสวนของการใชจายผานบัตรเครดิตทุกครั้งที่ผูถือบัตรนําบัตรขององคกรไป

ชําระคาสนิคาและบริการ นอกจากนี ้ ยังมกีารคดิอัตราดอกเบี้ยและคาธรรมเนียมอืน่ๆ เชน 

คาธรรมเนียมในการใชวงเงนิ คาธรรมเนียมการใชบริการเบิกเงนิสดลวงหนา ฯลฯ 

 สําหรับธุรกิจทีเ่กี่ยวกับรานคาที่รับชาํระดวยบัตรเครดิตนั้น ภายหลังจากคัดเลือกและ

แตงตั้งรานคาแลว ธนาคาร / บริษัทรานคา (Acquiring Bank) จะติดตั้งเครื่องรูดบัตรใหกับรานคา 

กํากับดูแลการอนุมัติการรับชําระคาสนิคาหรือบริการจากผูถือบัตร รวมทั้งควบคุมการกระทาํทุจริต

ของรานคา ซึง่ธุรกิจดานนี้เรียกวา ธุรกจิรานคารบับตัรเครดิต (Acquiring Business) โดย

รายไดของธนาคาร / บริษทัรานคาจะมาจากคาธรรมเนยีม ซึ่งคิดตามสัดสวนของมลูคาการใชบัตร

ผานเครื่องรูดบัตรเครดิตทั้งหมด โดยทั่วไปอัตราคาธรรมเนียมที่คิดจากรานคานี้ เรียกวา Discount 

Rate อยางไรก็ตาม คาธรรมเนียมที่ไดรับนี้ สวนหนึง่จะตองแบงเพื่อชําระใหกับธนาคาร / บริษทัผู

ออกบัตร 
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 2. ธุรกิจสินเชื่อบุคคล (Personal Loans Business) 
 เปนการบริการใหสินเชื่ออเนกประสงค ตามวัตถุประสงคการใชเงินของลูกคาบุคคล

ธรรมดาทั่วไป ชวยใหลูกคามีความคลองตัวในการใชจายยามฉุกเฉนิ โดยไมตองมหีลักทรัพยหรือ

บุคคลค้ําประกันใดๆ ดวยอัตราดอกเบี้ยและคาธรรมเนียมการใชวงเงินต่ํา และคิดแบบลดตนลด

ดอก 

 
 3. ธุรกิจสินเชื่อเจาของกิจการ (Self-Employed Loans Business) 
 เปนสินเชื่อไมมีหลักประกันสําหรับบุคคลที่เปนเจาของกิจการ (KTC Million) ที่

ตองการเงินทนุหมนุเวียน เพื่อใชในการดําเนนิงาน ไมวาจะเปนการซื้ออุปกรณตางๆ ซื้อเครื่องจักร

ใหม ซื้อวัตถุดบิ เพื่อเพิ่มกาํลังการผลิต หรือนําไปใชในการตกแตงอาคารสํานักงาน 

 
 4. ธุรกิจบริการเกี่ยวเนื่องกบัระบบการชาํระเงิน (Payment Products 
Business) 
 เปนธุรกิจที่มีรูปแบบใหบริการในลักษณะของการเปนตัวกลางการชําระเงินระหวางผู

ซื้อและผูขายสินคาหรือผูใหบริการ โดยใชบัตรเปนเครื่องมือชําระเงนิ ซึ่งจะทาํใหลดความเสี่ยง 

และเพิ่มความสะดวกสบายในการชาํระเงนิแกทั้งสองฝาย 

 
 5. ธุรกิจสินเชื่อผอนชําระสินคา (Asset Finance Business) 
 เปนธุรกิจสนิเชื่อเพื่อการผอนชําระสนิคาโดยตรง ซึ่งเปนอีกชองทางหนึ่งขององคกรที่

จะชวยสรางความหลากหลายในการใหบริการ 

 

2.4.6 โครงสรางองคกร 

 

 งานวิจยัฉบับนี้ จะกลาวถงึโครงสรางขององคกรที่นาํมาเปนกรณีศึกษา เฉพาะฝาย

งานหลกัที่มีสวนเกี่ยวของกบักระบวนการตรวจสอบระบบสารสนเทศ ดังนี ้

 2.4.6.1 ฝายตรวจสอบภายใน (Internal Audit Department) ประกอบดวย 3 

หนวยงาน คือ (1) General Audit (2) Financial Audit และ (3) Information Technology Audit 

หรือ IT Audit 
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ภาพที ่2.5 

การจัดโครงสรางองคกรของฝายตรวจสอบภายใน 

 

 

 ฝายตรวจสอบภายใน มีขอบเขตหนาที่ความรับผิดชอบ ดังนี ้

 หนวยงาน General Audit และ Financial Audit ทําหนาที่สอบทานความถูกตอง 

ครบถวน และความเชื่อถือไดของขอมูลทางบัญชีและการเงิน ควบคุมดูแลการ

เก็บรักษาและการใชทรัพยสนิ ประเมินความเพยีงพอและประสิทธิภาพของระบบ

การควบคุมภายในของระบบตางๆ พรอมทั้งวางแผนการตรวจสอบและจัดใหมี

การปฏิบัติตามแผน 

 หนวยงาน Information Technology Audit หรือ IT Audit ทาํหนาที่ดูแล

รับผิดชอบในการตรวจสอบและประเมินประสิทธิภาพของระบบการควบคุม

ภายใน หรือการบริหารความเสี่ยงทีเ่กิดขึ้นจากการใชระบบสารสนเทศ ควบคุม

ความเชื่อถือไดของขอมูลและเอกสารระบบงาน (Data Integrity and 

Documentation) รวมทัง้กระบวนการจัดการระบบสารสนเทศในสวนของการ

บริหารโครงการ (IT Project Management) และความเหมาะสมของขั้นตอนใน

พัฒนาและทดสอบระบบงาน 

 

 2.4.6.2 ฝายเทคโนโลยีสารสนเทศ (Information Technology Department) 

ประกอบดวย 5 หนวยงาน คือ (1) Application Support 1 (2) Application Support 2            

(3) Application Development (4) Network & Admin และ (5) Operation & Helpdesk 

 

Board of Director

President & CEO

Audit Committee

VP

General Audit Financial Audit IT Audit



35 

ภาพที ่2.6 

การจัดโครงสรางองคกรของฝายเทคโนโลยีสารสนเทศ 

 

 

 ฝายเทคโนโลยีสารสนเทศ มีขอบเขตหนาที่ความรับผิดชอบ ดังนี ้

 บริหาร ดูแล ใหการสนับสนุนดานระบบงาน / ระบบคอมพิวเตอร สนับสนนุการ

แกไขปรับปรุง และพฒันาระบบงาน / ระบบคอมพิวเตอรที่เกี่ยวของแกหนวยงาน

ตางๆ 

 ใหคําปรึกษา ความรูดานระบบงาน และระบบงานคอมพวิเตอรแกหนวยงาน

ตางๆ 

 วิเคราะหและประสานงานการแกไขปญหาตางๆ ที่เกิดขึน้จากระบบงาน และ/หรือ

ระบบคอมพิวเตอรกับหนวยงานทัง้ภายในและภายนอกองคกร 

 

2.5  มาตรฐาน COBIT 

 

 มาตรฐาน “COBIT”10 ยอมาจาก “Control Objectives for Information and 

Related Technology” เร่ิมพัฒนาโดยองคกรระดับโลก คือ The Information Systems Audit 

and Control Association (ISACA) และ IT Governance Institute (ITGI) เปนผูดูแลในปจจุบัน 

                                                  
10http://www.acisonline.net/article_prinya_eweek_010748.htm and http://www.isaca-

bangkok.org/association/isacabkk/Cobit.html. 

Operation & 

Helpdesk

President & 

CEO

SEVP

EVP

Application 

Support 1

Application 

Support 2

Application 

Development

Network & 

Admin
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(ISACA และ ITGI ตั้งอยูที่ประเทศสหรฐัอเมริกา) โดยมีวัตถุประสงคเดิม เพื่อใหเปนเครื่องมือ 

(Tools) หรือ กรอบแนวทาง (Guideline) สําหรับการตรวจสอบภายในเทคโนโลยีสารสนเทศ 

อยางไรก็ดี ตอมาผูบริหารธรุกิจ ผูบริหารระบบสารสนเทศไดนํามาตรฐาน COBIT ไปประยุกตใช

กับองคกร เพือ่กํากับดูแลระบบสารสนเทศดวย 

 มาตรฐาน COBIT เปนมาตรฐานหนึง่ทีอ่ธิบายถงึรายละเอียดของกระบวนการทาง

เทคโนโลยีสารสนเทศ (Information Technology Process) ไดแก รายละเอยีดของการเตรียม

ความพรอมแตละขั้นตอนวาตองทาํอะไรบาง ส่ิงไหนที่สาํคัญ และมีทรัพยากรตัวใดบางทีต่อง

พิจารณาเปนพิเศษ รวมทัง้วัตถุประสงคของการควบคุมและแนวทางในการปฏิบัติ โดยมีหลกัการ

ดังนี ้

 
วิสัยทัศน 

เปนแบบอยางของการบริหารจัดการเทคโนโลยีสารสนเทศ 

 
พันธกจิ 

ศึกษา, พฒันา, เผยแพร, มคีวามนาเชื่อถอืและทันเหตกุารณ เพื่อใหเปนวัตถุประสงคของ 

การควบคุมที่เปนทีย่อมรับสําหรับผูบริหารและผูตรวจสอบในระดับสากล 

 
หลักการสําคัญ 

การจัดทาํสารสนเทศตองทาํใหองคกรบรรลุเปาหมายได และการจัดการ 

เทคโนโลยีสารสนเทศตองมกีระบวนการทีแ่นนอน 

 

 มาตรฐาน COBIT เปนทั้งแนวคิดและแนวทางการปฏิบัติ (Framework) เพื่อการ

ควบคุมภายในที่ดีดานเทคโนโลยีสารสนเทศสําหรับองคกรตางๆ ที่จะใชอางอิงถึงแนวทางการ

ปฏิบัติที่ดี (Best Practice) ซึ่งสามารถนําไปปรับใชไดในทุกองคกรสาํหรับกิจกรรมที่เกีย่วของกบั

เทคโนโลยีสารสนเทศ โดยโครงสรางของมาตรฐาน COBIT 3rd Edition ไดออกแบบอยูบนพื้นฐาน

ของกระบวนการทางธุรกิจ (Business Process) สามารถแบงไดเปน 4 กระบวนการหลัก 

(Domain) ไดแก 

• การวางแผนและการจัดการองคกร (PO : Planning and Organisation) 

• การจัดหาและติดตั้ง (AI : Acquisition and Implementation) 
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• การสงมอบและบํารุงรักษา (DS : Delivery and Support) 

• การติดตามผล (M : Monitoring) 

 

 ในแตละกระบวนการหลกัขางตน มาตรฐาน COBIT แสดงวัตถุประสงคของการ

ควบคุมหลัก (High-level Control Objectives) รวมถงึ 34 หัวขอ และในแตละหวัขอจะ

ประกอบดวยวัตถุประสงคของการควบคุมยอยลงไปอีกขัน้หนึ่ง (Detailed Control Objectives) 

รวมถึง 318 หวัขอยอย พรอมทั้งแนวทางการตรวจสอบ (Audit Guidelines) สําหรับแตละหัวขออีก

ดวย 
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ภาพที ่2.7 

กรอบมาตรฐาน COBIT 

ที่มา: www.isaca.org, www.itgi.org 

 

 

 

   M1  monitor the peocesses    PO1    define a strategic IT plan
   M2  assess internal control adequacy    PO2    define the information architecture
   M3  obtain independent assurance    PO3    determine technological direction
   M4  provide for independent audit    PO4    define the IT organisation and relationships

   PO6    communicate management aims and direction
   PO7    manage human resources
   PO8    ensure compliance with external requirements
   PO9    assess risks
   PO10  manage projects
   PO11  manage quality

   DS1    define and manage service levels
   DS2    manage third-party services
   DS3    manage performance and capacity
   DS4    ensure continuous service
   DS5    ensure systems security
   DS6    identify and allocate costs

   DS8    assist and advise customers    AI1  identify automated solutions
   DS9    manage the configuration    AI2  acquire and maintain application software
   DS10  manage Problems and incidents    AI3  acquire and maintain technology infrastructure
   DS11  manage data    AI4  develop and maintain procedures
   DS12  manage facilities    AI5  install and accredit systems
   DS13  manage operations    AI6  manage changes

BUSINESS OBJECTIVES

   DS7    educate and train users

   PO5    manage the IT investment

IT GOVERNANCE

 people
 application systems
 technology
 facilities
 data

ACQUISITION &
IMPLEMENTATION

PLANNING &
ORGANISATION

DELIVERY &
SUPPORT

MONITORING

IT RESOURCES

COBIT

 effectiveness
 efficiency
 confidentiality
 integrity
 availability
 compliance
 reliability

INFORMATION
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 วัตถุประสงคของการควบคุมหลัก (High-level Control Objectives) 34 หัวขอ และ

วัตถุประสงคของการควบคุมยอย (Detailed Control Objectives) 318 หัวขอยอยตามมาตรฐาน 

COBIT มีดงัตอไปนี้ 

 

1 การวางแผนและการจัดการองคกร (PO : Planning and Organisation) 

 

 PO1 การจัดทาํแผนกลยุทธดานเทคโนโลยีสารสนเทศ (Define a Strategic IT Plan)  

  เพื่อใหองคกรไดรับประโยชนสูงสุดจากการใช IT 

  1.1 เทคโนโลยีสารสนเทศเปนสวนหนึ่งของแผนงานระยะสั้นและระยะยาว

ขององคกร 

  1.2 แผนงานระยะยาวดานเทคโนโลยีสารสนเทศ 

  1.3 วิธีการและโครงสรางของการจัดทําแผนงานระยะยาวดานเทคโนโลยี

สารสนเทศ 

  1.4 การปรับเปลี่ยนแผนงานระยะยาวดานเทคโนโลยีสารสนเทศ 

  1.5 แผนงานระยะสั้นสําหรับหนวยงานดานเทคโนโลยีสารสนเทศ 

  1.6 การสื่อสารแผนงานดานเทคโนโลยีสารสนเทศ 

  1.7 การเฝาติดตามและประเมินผลการดําเนินงานตามแผนงานดาน

เทคโนโลยีสารสนเทศ 

  1.8 การประเมนิผลระบบงานทีม่ีอยู 

 

 PO2 การกําหนดโครงสรางดานสารสนเทศ (Define the Information Architecture)  

  เพื่อใหไดรับประโยชนสงูสุดจากการจัดรูปแบบระบบสารสนเทศ 

  2.1 ตนแบบโครงสรางดานสารสนเทศ 

  2.2 พจนานกุรมและไวยากรณขอมูล 

  2.3 การจัดประเภทของขอมูล 

  2.4 ระดับการรักษาความปลอดภัยของขอมูล 
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 PO3 การกําหนดทศิทางดานเทคโนโลย ี(Determine Technological Direction)  

  เพื่อใหสามารถใชเทคโนโลยสีมัยใหมเปนกลยุทธในการบริหารธุรกิจ 

  3.1 การวางแผนโครงสรางพืน้ฐานดานเทคโนโลย ี

  3.2 การติดตามทศิทางและกฎขอบังคับทางดานเทคโนโลยีในอนาคต 

  3.3 การจัดหา Contingency Plan ของโครงสรางพืน้ฐานดานเทคโนโลย ี

  3.4 แผนการจัดซื้อฮารดแวรและซอฟตแวร 

  3.5 มาตรฐานดานเทคโนโลย ี

 

 PO4 การจัดโครงสรางองคกรดานเทคโนโลยีสารสนเทศและความสัมพันธกับหนวยงานอื่น

  (Define the IT Organisation and Relationships) เพือ่ใหสามารถใหบริการดาน IT 

  ไดอยางเหมาะสมถูกตอง 

  4.1 คณะกรรมการกํากับดูแลหรือวางแผนดานเทคโนโลยีสารสนเทศ 

  4.2 การจัดองคกรของหนวยงานดานเทคโนโลยีสารสนเทศ 

  4.3 การทบทวนความสาํเร็จขององคกร 

  4.4 หนาที่และความรับผิดชอบ 

  4.5 ความรับผิดชอบดานคุณภาพงาน 

  4.6 ความรับผิดชอบดานการรักษาความปลอดภัยทั้งดานระบบงานและ

ขอมูล 

  4.7 การกําหนดเจาของและผูจัดเก็บขอมูล 

  4.8 การกําหนดเจาของระบบงานและขอมูล 

  4.9 การควบคุมดูแลงาน 

  4.10 การแบงแยกหนาที่ความรับผิดชอบของแตละตําแหนงงาน 

  4.11 การประเมนิอตัราบุคลากรดานเทคโนโลยสีารสนเทศ 

  4.12 การกําหนดหนาที่ความรับผิดชอบของบุคลากรดานเทคโนโลยี

สารสนเทศ 

  4.13 บุคลากรหลักในหนวยงานดานเทคโนโลยสีารสนเทศ 

  4.14 นโยบายและขัน้ตอนการวาจางบุคลากรภายนอก 

  4.15 ความสัมพันธ 
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 PO5 การจัดการดานการลงทนุในเทคโนโลยีสารสนเทศ (Manage the IT Investment) 

  เพื่อใหมัน่ใจในเงนิลงทนุที่ตองใช และมกีารดูแลการใชจายเงินอยางเหมาะสม 

  5.1 งบประมาณประจําปของการดําเนินงานดานเทคโนโลยสีารสนเทศ 

  5.2 การติดตามดแูลคาใชจายและประโยชนทีไ่ดรับ 

  5.3 ความเหมาะสมของคาใชจายและประโยชนที่ไดรับ 

 

 PO6 การสื่อสารเปาหมายและทศิทางภายในองคกร (Communicate Management 

  Aims and Direction) เพื่อใหแนใจวาคนในองคกรรับรูและเขาใจในเปาหมายและ

  ทิศทาง 

  6.1 สภาพแวดลอมที่ดีดานการควบคุมสารสนเทศ 

  6.2 ความรับผิดชอบดานนโยบายของผูบริหาร 

  6.3 การสื่อสารนโยบายขององคกร 

  6.4 ทรัพยากรที่ใชเพื่อใหบรรลุตามนโยบาย 

  6.5 การดูแลรักษานโยบาย 

  6.6 การปฏิบัติตามนโยบาย, ระเบียบขั้นตอนการปฏิบัติงาน และมาตรฐาน

ตางๆ 

  6.7 การยึดมัน่ในคุณภาพ 

  6.8 แนวทางนโยบายในการรักษาความปลอดภัยและการควบคุมภายใน 

  6.9 สิทธิทีเ่กี่ยวกับทรัพยสินทางปญญา 

  6.10 การกําหนดนโยบายเฉพาะกจิ 

  6.11 การสื่อสารใหตระหนักถึงการรักษาความปลอดภัยดานเทคโนโลยี

สารสนเทศ 

 

 PO7 การจัดการทรัพยากรบุคคล (Manage Human Resources) เพื่อใหมบีุคลากรที่มี

  ความสามารถ และทุมเทในการทาํงาน 

  7.1 การจางงานและการเลื่อนตําแหนงบุคลากร 

  7.2 คุณวุฒิหรือคุณสมบัติของบุคลากร 

  7.3 บทบาทหนาทีแ่ละความรับผิดชอบ 

  7.4 การฝกอบรมบุคลากร 
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  7.5 การฝกอบรมขามสวนงาน หรือการมีพนักงานทดแทน 

  7.6 ระเบียบปฏิบัติการตรวจสอบบุคลากร 

  7.7 การประเมนิผลงานพนักงาน 

  7.8 การเปลี่ยนแปลงตําแหนงงานและการเลกิจางงาน 

 

 PO8 การปฏิบัติตามขอกําหนดขององคกรภายนอก (Ensure Compliance with External

  Requirements) เพื่อใหสอดคลองถูกตองตามกฎหมาย ระเบียบ และสัญญา 

  8.1 การสอบทานขอกําหนดขององคกรภายนอก 

  8.2 วิธีการและระเบียบปฏิบัติเพือ่ใหเปนไปตามขอกําหนดขององคกร

ภายนอก 

  8.3 การปฏิบัติตามมาตรฐานดานความปลอดภัยและสุขลักษณะในการ

ทํางาน 

  8.4 ความเปนสวนตัว ทรัพยสินทางปญญา และขอมูล 

  8.5 พาณิชยอิเลก็ทรอนิกส 

  8.6 การปฏิบัติตามสัญญาประกันภัย 

 

 PO9 การประเมนิความเสีย่ง (Assess Risks) เพื่อให IT สามารถตอบสนองความตองการ

  ของผูบริหารในการตัดสินใจเพื่อลดความเสี่ยง โดยใหขอมูลที่เปนรูปธรรม และ 

  ชี้ใหเหน็ประเด็นที่สาํคัญ 

  9.1 การประเมนิความเสีย่งของธุรกิจ 

  9.2 วิธีการประเมนิความเสี่ยง 

  9.3 การระบุความเสี่ยง 

  9.4 การประเมนิความเสีย่ง 

  9.5 แผนปฏิบัติงานเพื่อจัดการความเสีย่ง 

  9.6 การยอมรับความเสี่ยง 

  9.7 การเลือกมาตรการควบคุม 

  9.8 การสนับสนุนของผูบริหารในการประเมินความเสีย่ง 
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 PO10 การจัดการโครงการ (Manage Projects) เพื่อกําหนดระดับความสําคญั และ 

  ดําเนนิการใหแลวเสร็จภายในเวลาและงบประมาณทีก่าํหนด 

  10.1 กรอบงานการจัดการโครงการ 

  10.2 การมีสวนรวมในการริเร่ิมโครงการของหนวยงานผูใช / ปฏิบัติงาน 

  10.3 ทีมงานโครงการและหนาทีค่วามรับผิดชอบ 

  10.4 ขอกําหนดของโครงการ 

  10.5 การอนุมัติโครงการ 

  10.6 การอนุมัติโครงการในแตละระยะ 

  10.7 แผนงานหลักของโครงการ 

  10.8 แผนงานรับรองคุณภาพระบบ 

  10.9 การกําหนดวิธกีารรับรองคุณภาพ 

  10.10 การบริหารความเสี่ยงของโครงการอยางเปนทางการ 

  10.11 แผนการทดสอบ 

  10.12 แผนการฝกอบรม 

  10.13 แผนการสอบทานระบบภายหลังการใชงานจรงิ 

 

 PO11 การจัดการคณุภาพ (Manage Quality) เพื่อใหสามารถตอบสนองความตองการของ

  ผูใช (ขอมูล) 

  11.1 แผนคุณภาพทั่วไป 

  11.2 วิธีการรับรองคุณภาพ 

  11.3 แผนการรับรองคุณภาพ 

  11.4 การสอบทานการรับรองคุณภาพ โดยคํานงึถึงมาตรฐานระบบสารสนเทศ 

และวิธีการทํางาน 

  11.5 กรรมวิธีวงจรการพัฒนาระบบงาน 

  11.6 กรรมวิธีวงจรการพัฒนาระบบงานสําหรบัการเปลี่ยนแปลงที่สาํคัญตอ

เทคโนโลยทีี่มอียู 

  11.7 การปรับปรุงกรรมวิธีวงจรการพัฒนาระบบงาน 

  11.8 การประสานงานและการสื่อสาร 

  11.9 กรอบงานการจัดหาและบาํรุงรักษาโครงสรางพื้นฐานดานเทคโนโลย ี
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  11.10 สัมพันธภาพกบัผูติดตั้งระบบงานจากภายนอก 

  11.11 มาตรฐานของเอกสารโปรแกรม 

  11.12 มาตรฐานการทดสอบโปรแกรม 

  11.13 มาตรฐานการทดสอบระบบงาน 

  11.14 การทดสอบคูขนานหรือการทดสอบนาํรอง 

  11.15 เอกสารการทดสอบระบบงาน 

  11.16 การประเมนิเพื่อรับรองคุณภาพ โดยเทยีบกับมาตรฐานการพัฒนา 

  11.17 การสอบทานเพื่อรับรองคุณภาพเกีย่วกับการบรรลุวัตถปุระสงคดาน

เทคโนโลยีสารสนเทศ 

  11.18 ตารางเทียบวดัคุณภาพ 

  11.19 รายงานการสอบทานการรับรองคุณภาพ 

 

2 การจัดหาและการนาํระบบออกใชงานจริง (AI : Acquisition and Implementation) 

 

 AI1 การเลือกเทคโนโลยีมาใชในการปฏิบัติงาน (Identify Automated Solutions) เพื่อให

  มั่นใจวาจะตอบสนองความตองการขอมูลของผูใชไดอยางมีประสิทธิผลและ 

  ประสิทธิภาพ 

  1.1 การกําหนดความตองการสารสนเทศ 

  1.2 การกําหนดทางเลือกในการดําเนนิการ 

  1.3 รูปแบบกลยุทธการจัดหา 

  1.4 การกําหนดระดับการบริการจากบุคคลภายนอก 

  1.5 การศึกษาความเปนไปไดของเทคโนโลย ี

  1.6 การศึกษาความคุมคาในการลงทนุ 

  1.7 โครงสรางพื้นฐานสารสนเทศ 

  1.8 รายงานการวิเคราะหความเสี่ยง 

  1.9 การคุมทนุของการรักษาความปลอดภัย 

  1.10 การออกแบบหลักฐานเพื่อการตรวจสอบ 

  1.11 สุขลักษณะในการทาํงาน 

  1.12 การคัดเลือกซอฟตแวรระบบ 
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  1.13 การควบคุมการจัดซื้อ 

  1.14 การจัดซื้อซอฟตแวร 

  1.15 การบํารุงรักษาซอฟตแวรทีจ่ดัซื้อจากบุคคลภายนอก 

  1.16 สัญญาการใชโปรแกรมระบบงาน 

  1.17 การตรวจรับส่ิงอํานวยความสะดวกตางๆ 

  1.18 การตรวจรับดานเทคโนโลย ี

 

 AI2 การจัดหาและบํารุงรักษาโปรแกรมระบบงาน (Acquire and Maintain Application

  Software) เพือ่ใหบริการประมวลผลที่สนบัสนุนการดําเนินงาน และการปฏิบัติงาน

  ขององคกรไดอยางมีประสิทธิผล 

  2.1 วิธีการออกแบบระบบ 

  2.2 การเปลี่ยนแปลงที่สาํคัญกับระบบงานปจจุบัน 

  2.3 การอนุมัตกิารออกแบบ 

  2.4 การกําหนดความตองการเกีย่วกับแฟมขอมูล และการจัดทําเอกสาร 

  2.5 ขอกําหนดของโปรแกรม 

  2.6 การออกแบบวิธีการเก็บรวบรวมขอมูลตนทาง 

  2.7 การกําหนดความตองการเกีย่วกับขอมูลนาํเขา และการจัดทําเอกสาร 

  2.8 การกําหนดเกีย่วกับการเชื่อมตอประสาน 

  2.9 การเชื่อมโยงระหวางเครื่องกบัผูใชงาน 

  2.10 การกําหนดความตองการเกีย่วกับการประมวลผล และการจัดทําเอกสาร 

  2.11 การกําหนดความตองการเกีย่วกับผลลัพธ และการจัดทาํเอกสาร 

  2.12 ความสามารถในการควบคุม 

  2.13 ความพรอมใชงานที่เปนปจจยัหลักในการออกแบบระบบ 

  2.14 ขอกําหนดเกี่ยวกับความครบถวนถูกตองของเทคโนโลยีสารสนเทศใน

โปรแกรมระบบงาน 

  2.15 การทดสอบโปรแกรมระบบงาน 

  2.16 คูมือผูใชระบบและคูมือสนบัสนุนการปฏบิัติงาน 

  2.17 การประเมนิผลซ้ําสําหรับดานการออกแบบระบบ 
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 AI3 การจัดหาและบํารุงรักษาโครงสรางพื้นฐานดานเทคโนโลยี (Acquire and Maintain

  Technology Infrastructure) เพื่อใหองคกรมี IT Platform ที่เหมาะสมกับระบบงาน 

  3.1 การประเมนิความตองการฮารดแวรและซอฟตแวรใหม 

  3.2 การบํารุงรักษาฮารดแวรแบบมีแผนกาํหนดเวลาลวงหนา 

  3.3 การรักษาความปลอดภัยของโปรแกรมระบบ 

  3.4 การติดตั้งโปรแกรมระบบ 

  3.5 การดูแลและบํารุงรักษาโปรแกรมระบบ 

  3.6 การควบคุมการเปลี่ยนแปลงแกไขโปรแกรมระบบ 

  3.7 การใชและการติดตามโปรแกรมอรรถประโยชน 

 

 AI4 ระเบียบปฏิบัติในการพฒันาและบํารุงรักษา (Develop and Maintain Procedures) 

  เพื่อใหมกีารใชระบบงานไดอยางถูกตองและเปนระเบยีบ 

  4.1 ความตองการในการปฏิบัติงานและระดับการใหบริการ 

  4.2 คูมือปฏิบัติงานของผูใช 

  4.3 คูมือปฏิบัติงานดานปฏิบัติการคอมพิวเตอร 

  4.4 เอกสารประกอบการฝกอบรม 

 

 AI5 การติดตั้งและรับรองระบบ (Install and Accredit Systems) เพื่อสอบทานใหแนใจ

  วาระบบงานนัน้ถูกตองตรงตามวัตถุประสงคที่ตองการ 

  5.1 การฝกอบรม 

  5.2 ขีดความสามารถของโปรแกรมระบบ 

  5.3 แผนการนําระบบออกใชงานจริง 

  5.4 การโอนยายระบบเดิมไปยังระบบงานใหม 

  5.5 การโอนยายขอมูลไปยังระบบงานใหม 

  5.6 การกําหนดแผนและกลยทุธในการทดสอบ 

  5.7 การทดสอบโปรแกรมที่เปลี่ยนแปลงหรือแกไข 

  5.8 ขั้นตอนและเกณฑการทดสอบแบบคูขนานหรือแบบนํารอง 

  5.9 การทดสอบครั้งสุดทายเพื่อตรวจรับระบบ 

  5.10 การทดสอบดานการรักษาความปลอดภัย และระดับความนาเชื่อถือ 



47 

  5.11 การทดสอบดานการปฏิบัติงาน 

  5.12 การเริ่มใชงานจริง 

  5.13 การประเมนิความสอดคลองกับความตองการของผูใชงาน 

  5.14 การประเมนิผลหลังจากนําระบบออกใชงานจริง 

 

 AI6 การจัดการการเปลี่ยนแปลง (Manage Changes) เพื่อลดโอกาสการหยุดชะงัก การ

  แกไขโดยพลการ และความผิดพลาด 

  6.1 การควบคุมคําขอปรับปรุงแกไขระบบงาน 

  6.2 การประเมนิผลกระทบ 

  6.3 การควบคุมการเปลี่ยนแปลงแกไข 

  6.4 การเปลี่ยนแปลงแกไขกรณีเรงดวน 

  6.5 การจัดทาํเอกสารและระเบียบปฏิบัติ 

  6.6 การอนุมัตกิารบํารุงรักษา 

  6.7 นโยบายการอนุมัตินาํโปรแกรมระบบงานออกใชงาน 

  6.8 การกระจายตดิตั้งโปรแกรม 

 

3 การสงมอบและการสนบัสนนุ (DS : Delivery and Support) 

 

 DS1 การกําหนดและการจัดการระดับการใหบริการ (Define and Manage Service 

  Levels) เพื่อใหเกิดความเขาใจที่ถกูตองของระดับบริการที่เปนที่ตองการ 

  1.1 กรอบขอตกลงเกี่ยวกับระดบัการใหบริการ 

  1.2 หลักเกณฑขอตกลงของระดบัการใหบริการ 

  1.3 วิธีปฏิบัติเพื่อใหเกิดประสทิธภิาพ 

  1.4 การติดตามและการรายงาน 

  1.5 การทบทวนขอตกลงและสญัญาระดับการใหบริการ 

  1.6 รายการที่คิดคาบริการ 

  1.7 แผนการปรับปรุงการใหบริการ 
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 DS2 การจัดการการใชบริการจากบุคคลภายนอก (Manage Third-Party Services)  

  เพื่อใหมัน่ใจวาหนาที่และความรับผิดชอบของ Third-Party มีกําหนดไวชัดเจน และ

  มีการดําเนินการที่ถูกตอง ตอเนื่อง 

  2.1 การประสานงานกับผูใหบริการ 

  2.2 ความสัมพันธกับเจาของระบบ 

  2.3 สัญญากับผูใหบริการภายนอก 

  2.4 คุณสมบัติของผูใหบริการ 

  2.5 สัญญาการใชบริการจากบุคคลภายนอก 

  2.6 ความตอเนื่องของการใหบริการ 

  2.7 การตกลงรวมมือดานการรักษาความปลอดภัย 

  2.8 การติดตาม 

 

 DS3 การจัดการดานประสิทธิภาพและความสามารถ (Manage Performance and 

  Capacity) เพือ่ใหมั่นใจวาม ีCapacity อยางเหมาะสม ใชประโยชนไดสูงสุด  

  ใหบริการไดตามทีก่ําหนด 

  3.1 ความตองการเกี่ยวกับความพรอม และประสิทธิภาพในการใชงาน 

  3.2 แผนงานความพรอมสําหรบัการใชงาน 

  3.3 การติดตามผล และการรายงาน 

  3.4 เครื่องมือเสริมการทาํงาน 

  3.5 การบริหารประสิทธิภาพแบบมีการคาดการณลวงหนา 

  3.6 การคาดการณปริมาณงาน 

  3.7 ความสามารถในการบริหารทรัพยากร 

  3.8 ความพรอมใชงานดานทรัพยากร 

  3.9 แผนการจัดหาทรัพยากร 
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 DS4 ความตอเนื่องในการใหบริการ (Ensure Continuous Service) เพื่อใหมั่นใจวา 

  บริการดาน IT มีใหใชไดตามที่ตองการ และเกิดปญหาตอการดําเนนิธุรกิจนอยที่สดุ

  หากมีเหตกุารณสําคัญทําใหตองหยุดชะงัก 

  4.1 กรอบงานการดําเนนิการอยางตอเนื่องดานเทคโนโลยีสารสนเทศ 

  4.2 กลยุทธและปรัชญาในการจัดทําแผนการดํารงอยูดานเทคโนโลยี

สารสนเทศ 

  4.3 เนื้อหาของแผนการดํารงอยูดานเทคโนโลยีสารสนเทศ 

  4.4 ความตองการขั้นต่ําสําหรับดําเนนิการอยางตอเนื่องดานเทคโนโลยี

สารสนเทศ 

  4.5 การบํารุงรักษาแผนการดํารงอยูดานเทคโนโลยีสารสนเทศ 

  4.6 การทดสอบแผนการดํารงอยูดานเทคโนโลยีสารสนเทศ 

  4.7 การฝกอบรมเกี่ยวกบัแผนการดํารงอยูดานเทคโนโลยีสารสนเทศ 

  4.8 การเผยแพรแผนการดํารงอยูดานเทคโนโลยีสารสนเทศ 

  4.9 ระเบียบการปฏิบัติงานสาํรองของผูใช 

  4.10 ทรัพยากรทีม่คีวามสาํคัญดานเทคโนโลยสีารสนเทศ 

  4.11 ศูนยสํารอง และฮารดแวร 

  4.12 การจัดเก็บส่ือขอมูลสํารองไวนอกสถานที ่

  4.13 ระเบียบปฏิบัติในการสรุปผล 

 

 DS5 การรักษาความปลอดภัยระบบ (Ensure Systems Security) เพื่อปกปองขอมูลจาก

  การถูกใช เปดเผย แกไข ทําลาย โดยไมไดรับอนุมัติหรือการสูญหาย 

  5.1 การประเมนิระบบรักษาความปลอดภัย 

  5.2 การใหอํานาจ / สทิธิ์และการควบคุมการเขาสูระบบ 

  5.3 ความปลอดภยัในการเขาถงึขอมูลแบบออนไลน 

  5.4 การจัดการบญัชีผูใชงาน (User Account) 

  5.5 การสอบทานบัญชีผูใชงาน 

  5.6 การควบคุมบัญชีผูใชงานดวยตนเอง 

  5.7 มาตรการติดตามรักษาความปลอดภัย 

  5.8 การจําแนกประเภทขอมูล 
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  5.9 การจัดการเกีย่วกับการแสดงตน และสิทธิในการเขาถงึขอมูลแบบรวม

ศูนย 

  5.10 รายงานการละเมิดและกิจกรรมที่เกี่ยวของกับความปลอดภัย 

  5.11 การจัดการกับเหตุการณที่เกดิขึ้น 

  5.12 การทบทวนความนาเชื่อถือของระบบรักษาความปลอดภัย 

  5.13 ความนาเชื่อถอืของคูคา 

  5.14 การอนุมัติรายการ 

  5.15 การปฏิเสธรายการทีผ่ิดเงื่อนไข 

  5.16 ชองทางการรบัสงขอมูลที่เชือ่ถือได 

  5.17 การปองกนัการแกไขระบบควบคุมทีก่ําหนดไว 

  5.18 การจัดการเกีย่วกับรหัสลับ 

  5.19 การปองกนั การตรวจหา และการแกไขเกี่ยวกับโปรแกรมที่เปนอนัตราย

ตอองคกร 

  5.20 โครงสรางไฟรวอลลและการเชื่อมโยงกับเครือขายสาธารณะ 

  5.21 การปองกนัความเสียหายของขอมูลอิเล็กทรอนิกส 

 

 DS6 การกําหนดและจัดสรรตนทุน (Identify and Allocate Costs) เพื่อใหเกิดการรับรู

  อยางถูกตองในตนทุนของบริการดาน IT 

  6.1 รายการที่สามารถบันทึกคาใชจายเปนตนทุนดานเทคโนโลยีได 

  6.2 ระเบียบปฏิบัติเร่ืองตนทนุ 

  6.3 ระเบียบปฏิบัติในการเรียกเก็บคาใชจายและการคืนคาใชจาย 

 

 DS7 การใหความรูและฝกอบรมผูใชงาน (Educate and Train Users) เพือ่ใหมั่นใจวา

  ผูใชสามารถใชบริการไดอยางมีประสิทธิภาพ และเขาใจถึงความเสี่ยง ความ 

  รับผิดชอบที่เกีย่วเนื่องในการใชนั้นๆ 

  7.1 กําหนดแผนการฝกอบรมทีจ่ําเปนใหแกพนักงานในแตละระดับ 

  7.2 การกําหนดเปาหมายของการอบรมในแตละระดับพนกังาน 

  7.3 การอบรมใหมคีวามตระหนกัในเรื่องการรักษาความปลอดภัย 



51 

 DS8 การใหความชวยเหลือและคําแนะนําแกผูใชระบบงานในองคกร (Assist and Advise

  Customers) เพื่อใหมัน่ใจวาปญหาที่ผูใชประสบไดรับการแกไขอยางเหมาะสม 

  8.1 หนวยงานชวยเหลือผูใชงาน 

  8.2 การบันทึกปญหาตางๆ ที่ถูกสอบถาม 

  8.3 ขั้นตอนการแกไขปญหา 

  8.4 การติดตามการแกไขปญหาที่เกิดขึ้น 

  8.5 การวิเคราะหแนวโนมและรายงาน 

 

 DS9 การจัดการรายละเอียดทรพัยสิน (Manage the Configuration) เพื่อใหมีการดูแล

  รักษา จดบันทกึอยางเหมาะสมในอุปกรณ IT ปองกนัการแกไขเปลี่ยนแปลงโดยไมได

  รับอนุมัติ มกีารตรวจนับ และมีระบบการควบคุมการเปลีย่นแปลง 

  9.1 การบันทึกรายการรายละเอียดทรัพยสนิ 

  9.2 ขอมูลพื้นฐานของรายละเอยีดทรัพยสนิ 

  9.3 การบันทึกสถานภาพของทรัพยสิน 

  9.4 การควบคุมรายละเอียดทรพัยสิน 

  9.5 โปรแกรมที่ไมไดรับอนุญาตใหนาํมาใชงาน 

  9.6 การจัดเก็บซอฟตแวร 

  9.7 ระเบียบปฏิบัติการจัดการเกี่ยวกบัรายละเอียดทรัพยสิน 

  9.8 การกําหนดความรับผิดชอบดานซอฟตแวร 

 

 DS10 การจัดการปญหาและเหตกุารณที่เกิดขึ้น (Manage Problems and Incidents) 

  เพื่อใหมัน่ใจวาปญหาและอุบัติเหตุที่เกิดขึ้นไดรับการแกไข มีการหาสาเหตุ และ 

  ปองกันไมใหเกิดขึ้นซ้ําอีก 

  10.1 ระบบการจัดการปญหา 

  10.2 ขั้นตอนในการแกไขปญหา 

  10.3 หลักฐานการตรวจสอบและการติดตามปญหา 

  10.4 การอนุญาตใหเขาถงึระบบในกรณีฉุกเฉนิและชั่วคราว 

  10.5 การกําหนดลําดับการประมวลผลกรณีฉุกเฉิน 
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 DS11 การจัดการขอมูล (Manage Data) เพื่อใหมั่นใจวาขอมูลมีความสมบูรณ ถูกตองและ

  นาเชื่อถือ ทั้งในชวง input, update & storage 

  11.1 ระเบียบปฏิบัติในการจัดเตรียมขอมูล 

  11.2 ระเบียบปฏิบัติในการอนมุตัิใหนําขอมูลเอกสารเขาสูระบบ 

  11.3 การรวบรวมขอมูลเขาสูระบบ 

  11.4 การแกไขขอผิดพลาดของขอมูลเขาสูระบบ 

  11.5 ระยะเวลาการจัดเก็บขอมูลเอกสารประกอบรายการ 

  11.6 ระเบียบปฏิบัติวาดวยสทิธใินการนําขอมลูเขาประมวลผล 

  11.7 การตรวจสอบความสมบูรณ ถูกตอง และการอนุมัติรายการ 

  11.8 การแกไขขอมูลที่บันทึกผิดพลาด 

  11.9 ความครบถวนถูกตองของการประมวลผลขอมูล 

  11.10 การตรวจสอบความสมเหตุสมผลในการแกไขขอผิดพลาดของการ

ประมวลผลขอมูล 

  11.11 การแกไขขอผิดพลาดในการประมวลผลขอมูล 

  11.12 การจัดการผลลัพธและการจดัเก็บ 

  11.13 การแจกจายรายงาน 

  11.14 การสอบยนัและกระทบยอดรวมของรายงาน 

  11.15 การสอบทานและการแกไขขอผิดพลาดของรายงาน 

  11.16 ขอกําหนดในการรักษาความปลอดภัยของรายงาน 

  11.17 การปองกนัขอมูลที่มีความสาํคัญในระหวางการเคลื่อนยายหรือสงผาน 

  11.18 การปองกนัขอมูลสําคัญที่บนัทกึอยูบนสื่อบันทกึขอมูลทีอ่งคกรได

จําหนายทิง้ 

  11.19 การจัดการดานการจัดเก็บขอมูล 

  11.20 ระยะเวลาและเงื่อนไขการจดัเก็บขอมูล 

  11.21 ระบบการจัดการคลังสื่อบันทึกขอมูล 

  11.22 ความรับผิดชอบในการจัดการคลังสื่อบันทึกขอมูล 

  11.23 การสํารองขอมูล 

  11.24 งานดานการสาํรองขอมูล 

  11.25 การจัดเก็บขอมูลชดุสํารอง 
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  11.26 การจัดเก็บขอมูลถาวร 

  11.27 การปองกนัขอความที่สําคัญ 

  11.28 การพิสูจนตนและความครบถวนถูกตอง 

  11.29 ความครบถวนถูกตองของรายการธุรกรรมอิเล็กทรอนิกส 

  11.30 การคงความถกูตองของขอมลูที่จัดเก็บ 

 

 DS12 การจัดการดานสิ่งอาํนวยความสะดวก (Manage Facilities) เพื่อใหมบีรรยากาศ

  แวดลอมทางกายภาพทีเ่หมาะสมในการปกปองอุปกรณ IT และบุคลากรจากภัย 

  ธรรมชาติและบุคคล 

  12.1 ความปลอดภยัทางกายภาพ 

  12.2 ความปลอดภยัของสถานทีท่ี่ตั้งศูนยคอมพิวเตอร 

  12.3 การควบคุมการเขา – ออกศูนยคอมพวิเตอร 

  12.4 ความปลอดภยัและสุขอนามัยของบุคลากร 

  12.5 การปองกนัภยัจากปจจัยรอบขาง 

  12.6 เครื่องจายกระแสไฟฟาสํารอง 

 

 DS13 การจัดการดานการปฏิบัติการ (Manage Operations) เพื่อใหมัน่ใจวาการ 

  ปฏิบัติการดาน IT ที่สําคัญ มีการดําเนินงานอยางสม่ําเสมอและเปนลําดับอยาง 

  ถูกตอง 

  13.1 ระเบียบปฏิบัติและคูมือคําสั่งการประมวลผล 

  13.2 เอกสารขั้นตอนการเริ่มทํางานของระบบ และคูมือการปฏิบัติงานอืน่ๆ 

  13.3 ตารางการปฏิบัติงาน 

  13.4 การประมวลผลนอกเหนือจากตารางการปฏิบัติงาน 

  13.5 ความตอเนื่องของการประมวลผล 

  13.6 การบันทึกเหตกุารณการปฏบิัติงาน 

  13.7 การปองกนัเอกสารและอุปกรณที่สําคัญ 

  13.8 การปฏิบัติงานระยะไกล 
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4 การติดตามผล (M : Monitoring) 

 

 M1 การติดตามกระบวนการทํางาน (Monitor the Processes) เพื่อใหมัน่ใจวากจิกรรม

  ดาน IT สามารถบรรลุเปาหมายการปฏิบัติงานตามที่กาํหนด 

  1.1 การรวบรวมขอมูล 

  1.2 การประเมนิประสิทธิภาพการปฏิบัติงาน 

  1.3 การประเมนิความพึงพอใจของผูรับบริการ 

  1.4 การรายงานสาํหรับผูบริหาร 

 

 M2 การประเมนิความเพียงพอของการควบคุมภายใน (Assess Internal Control 

  Adequacy) เพื่อใหมัน่ใจวาเปาหมายของการควบคุมภายในของกิจกรรมดาน IT 

  สามารถบรรลไุดตามที่กําหนด 

  2.1 การติดตามการควบคุมภายใน 

  2.2 ระยะเวลาการปฏิบัติงานของการควบคมุภายใน 

  2.3 การจัดลําดับการรายงานการควบคุมภายใน 

  2.4 ความนาเชื่อถอืในความปลอดภัยของการทํางาน และการควบคุมภายใน 

 

 M3 การรับรองความเปนอิสระ (Obtain Independent Assurance) เพื่อเพิ่มความมัน่ใจ 

  และการไววางใจระหวางองคกร, ผูใช และ Third-Party 

  3.1 การเปนอิสระในการรับรองความปลอดภยัและการควบคุมภายในของ

การใหบริการดานเทคโนโลยีสารสนเทศ 

  3.2 การรับรองความปลอดภัย และการควบคมุภายในของการใหบริการที่

รับรองจากบุคคลภายนอก 

  3.3 ความเปนอิสระในการประเมินประสทิธิภาพ / ประสิทธผิลของการบรกิาร

ดานเทคโนโลยีสารสนเทศ 

  3.4 ความเปนอิสระในการประเมินประสทิธิภาพ / ประสิทธผิลของการ

ใหบริการจากบุคคลภายนอก 

  3.5 ความเปนอิสระในการรับรองการปฏิบัติตามกฎหมาย ระเบียบขอบังคบั 

และขอตกลงที่กําหนดไว 
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  3.6 ความเปนอิสระในการรับรองการปฏิบัติตามกฎหมาย ระเบียบขอบังคบั 

และขอตกลงที่กําหนดไวกบัผูใหบริการภายนอก 

  3.7 ความรูความสามารถในการทําหนาที่รับรองอยางเปนอสิระ 

  3.8 การมีสวนรวมของการตรวจสอบ 

 

 M4 ความเปนอิสระในการตรวจสอบ (Provide for Independent Audit) เพื่อเพิม่ระดับ

  ความมัน่ใจและประโยชนจากผูเชี่ยวชาญในวิธกีารปฏิบตัิที่ดี 

  4.1 กฎบัตรการตรวจสอบ 

  4.2 ความเปนอิสระ 

  4.3 จรรยาบรรณและมาตรฐานวชิาชีพ 

  4.4 ความรูความสามารถของผูตรวจสอบ 

  4.5 การวางแผน 

  4.6 การปฏิบัติงานตรวจสอบ 

  4.7 การรายงาน 

  4.8 การติดตามผล 

 

ในแตละหัวขอของวัตถุประสงคการควบคมุ มาตรฐาน COBIT แสดงถึงความสัมพนัธตอปจจัย 2 

ประการ ไดแก 

• คุณภาพของระบบขอมูล (Information Criteria) 7 ประการ 

• ทรัพยากรดานเทคโนโลยี (IT Resources) 5 ประเภท 
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ภาพที ่2.8 

ความสัมพันธระหวางวัตถุประสงคการควบคุมตอปจจัยดานคุณภาพของระบบขอมูล 

และปจจัยทรพัยากรดานเทคโนโลย ี

ที่มา: www.isaca.org, www.itgi.org 

 

 

 

 

 

 

 

  Information Criteria  IT Resources

DOMAIN PROCESS

Planning & PO1 Define a strategic IT plan P S
Organisation PO2 Define the information architecture P S S S

PO3 Determine technological direction P S
PO4 Define the IT organisation and relationships P S
PO5 Manage the IT investment P P S
PO6 Communicate management aims and direction P S
PO7 Manage human resources P P
PO8 Ensure compliance with external requirements P P S
PO9 Assess risks P S P P P S S
PO10 Manage projects P P
PO11 Manage quality P P P S

Acquisition & AI1 Identify automated solutions P S
Implementation AI2 Acquire and maintain application software P P S S S

AI3 Acquire and maintain technology infrastructure P P S
AI4 Develop and maintain procedures P P S S S
AI5 Install and accredit systems P S S
AI6 Manage changes P P P P S

Delivery & DS1 Define and manage service levels P P S S S S S
Support DS2 Manage third-party services P P S S S S S

DS3 Manage performance and capacity P P S
DS4 Ensure continuous service P S P
DS5 Ensure systems security P P S S S
DS6 Identify and allocate costs P P
DS7 Educate and train users P S
DS8 Assist and advise customers P P
DS9 Manage the configuration P S S
DS10 Manage Problems and incidents P P S
DS11 Manage data P P
DS12 Manage facilities P P
DS13 Manage operations P P S S

Monitoring M1 Monitor the peocesses P P S S S S S
M2 Assess internal control adequacy P P S S S P S
M3 Obtain independent assurance P P S S S P S
M4 Provide for independent audit P P S S S P S

(P) primary  (S) secondary ( ) applicable to
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2.5.1  คุณภาพของระบบขอมูล (Information Criteria) 7 ประการ ประกอบดวย 

 

• ประสิทธิผล (Effectiveness) หมายถึง ขอมูลที่ใชมคีวามเกี่ยวของกับกระบวน 

การทางธุรกิจ รวมทัง้มีการสงมอบขอมูลแกผูใชอยางถกูตอง ตรงเวลา สม่ําเสมอ 

(Consistent) และใชประโยชนได (Usable) 

• ประสิทธิภาพ (Efficiency) หมายถงึ มีการใชประโยชนจากทรัพยากรอยางเต็มที ่

เพื่อใหไดมาซึง่ขอมูลสารสนเทศ 

• การรักษาความลับ (Confidentiality) หมายถงึ การปองกันการเปดเผยขอมูลที่

สําคัญตอบุคคล หรือหนวยงานที่ไมไดรับอนุญาต 

• ความสมบูรณ (Integrity) หมายถงึ ความครบถวนถกูตองของขอมลู ตลอดจน

เปนขอมูลใชได (Validity) ในแงของความคาดหมายและการใหความสําคัญของ

ธุรกิจ (Business Values and Expectations) 

• การมีใชเมื่อตองการ (Availability) หมายถึง เปนขอมูลที่เรียกใชไดเมื่อตองการ

และจําเปน การมีใชเมื่อตองการหมายถงึทัง้ในปจจุบนัและอนาคต และรวมทัง้

การปองกนัภยัใหกับทรัพยากรตางๆ ที่จาํเปน และการรักษาระดับความสามารถ

ในการทํางานของทรัพยากรเหลานั้น 

• การปฏิบัติตามระเบียบ (Compliance) หมายถงึ การที่ขอมูลไดจัดทําขึ้นตามกฎ 

ระเบียบ ขอบังคับ หลักเกณฑ ขอตกลง หรือกฎหมายที่มีขึ้น เพื่อบังคับใชทั้งจาก

หนวยงานภายในและภายนอกองคกร เชน ขอบังคับของตลาดหลักทรัพยแหง

ประเทศไทย ประมวลกฎหมายภาษีอากร หลกัการบัญชีที่ยอมรับโดยทั่วไป     

เปนตน 

• ความนาเชื่อถอืของขอมูล (Reliability of Information) หมายถึง ความสามารถ

ในการจัดหาขอมูลที่เหมาะสมใหแกผูบริหารของกิจการ เพื่อสามารถดําเนนิธุรกิจ 

และเพื่อใหสามารถจัดทาํรายงานทางการเงิน และรายงานที่จําเปนอืน่ๆ ภายใต

ความรับผิดชอบของผูบริหาร 
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2.5.2  ทรัพยากรดานเทคโนโลยี (IT Resources) 5 ประเภท ประกอบดวย 

 

• ขอมูล (Data) รวมความถงึ ขอมูลในรูปแบบตางๆ ทั้งที่มีโครงสราง และไมมี

โครงสราง ขอมูลดานกราฟฟค และขอมูลที่เปนเสียง 

• ระบบงาน (Application System) ไดแก ขั้นตอนและกระบวนการปฏิบัติงานทั้งที่

ทําดวยมือและโปรแกรมคอมพิวเตอร 

• เทคโนโลยี (Technology) ไดแก เครื่องคอมพิวเตอร (Hardware) โปรแกรมระบบ 

(Operating Systems) ระบบบริหารฐานขอมูล (Database Management 

System) ระบบเครือขาย (Networking) และระบบมัลติมีเดีย (Multimedia) 

• ส่ิงอํานวยความสะดวก (Facilities) ไดแก ทรัพยากรตางๆ ที่ใชเปนสถานที่ติดตั้ง

หรือจัดวาง ตลอดจนสาธารณูปโภคที่จําเปน เพื่อการปฏิบัติงานของระบบ

สารสนเทศ 

• บุคลากร (People) ไดแก บุคลากรทีม่คีวามรู ความชํานาญในการบริหารและ

ปฏิบัติงาน สําหรับการดูแลและจัดทําระบบสารสนเทศ 

 

 นอกจากโครงสรางของมาตรฐาน COBIT ดังกลาวขางตนแลว มาตรฐาน COBIT 

ยังใหแนวทางสําหรับผูบริหาร (Management Guidelines) เพื่อใชในการวัดผลการนํามาตรฐาน 

COBIT ไปใชในองคกร โดยประกอบดวย 4 ปจจัยหลกั ไดแก 

 

• Generic Maturity Model 

เพื่อใหผูบริหารสามารถเปรยีบเทียบระดับการควบคุมขององคกรใน

ปจจุบันกับระดับที่เปนเลิศของธุรกิจประเภทเดียวกนั และเปาหมายที่องคกร

ตองการ โดยแบงระดับการควบคุมออกเปน 6 ระดับ คือ 

- 0 ไมมี (Non-Existent) ไมรับรู และไมใหความสนใจใดๆ เลย 

- 1 มีบาง (Initial / Adhoc) มีการรับรู และใหความสนใจบาง แตไมเปน

ระบบ ไมตอเนื่อง เปนแตละครั้ง แตละกรณี 

- 2 มีทั่วไป (Repeatable) มีความตอเนื่อง แตยังไมมกีารอบรม การทํา

คูมือยังขึ้นอยูกับบุคคลที่ทาํมากกวา 
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- 3 มีอยางเปนระบบ (Defined) มีการทาํคูมือ มีความเปนระบบมากขึ้น 

แตยังเปนไปอยางงายๆ 

- 4 มีอยางเปนระบบที่ดี (Managed) มีมาตรการที่เขมแข็งขึ้น มีมาตรการ

สําหรับเมื่อมีขอผิดพลาดเกดิขึ้น 

- 5 เปนตัวอยางได (Optimized) มีการควบคุมที่เปนอัตโนมัต ิ

 

• Critical Success Factors (CSF) 

ส่ิงสําคัญที่ตองทาํหรือเงื่อนไขที่จําเปนทีจ่ะชวยเพิ่มโอกาสของ

ความสาํเร็จ หรือเพื่อใหบรรลุเปาหมายไดอยางเต็มที ่ เปนสิ่งที่มองเห็นไดชัดเจน 

และสวนมากสามารถวัดได อาจเปนงานอะไร ระดับใดก็ได 

 

• Key Goal Indicators (KGI) 

เปนตัวชีว้ัดที่ใชวัดความสาํเร็จของงานภายหลังการทํางานเสร็จสิน้

แลว สามารถวัดไดอยางชัดเจน หรือคอนขางชัดเจน 

 

• Key Performance Indicators (KPI) 

ใชวัดการทาํงานที่มีผลสําคญัยิ่งตอการทีจ่ะบรรลุความสําเร็จ หรือ

เปาหมายที่ตองการ เพื่อใหทราบวาสิ่งที่จาํเปนตองทาํ ตองมี ไดดําเนินไปถงึไหน

แลว สามารถใชเปนเครื่องทาํนายโอกาสของความสําเรจ็ หรือลมเหลวในอนาคต 
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